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Preco pouzivat cloudové sluzby
 Kapacity na nepredvidaneé
notreby — nechceme nakupovat na

sklad, zaroven chceme pokryt
kKratkodobé navysenie poziadaviek
Nna IT SlUZby Cloud Computing

 Dostupnost specifickych sluzieb:
napr. specificku databazu, web
server, messaging, SaaS sluzbu

* Vlyuzivanie financne efektivnych
sluzieb tam kde to ma zmysel

e Obmedzit vendor - lock otvorenim
sa viacerym poskytovatelom




Rizika cloudu vo verejnej sprave

* Nevieme urcit kompletny zoznam a rozsah sluzieb. Nevieme presne
porovnavat sluzby. Potrebujeme specificku sluzbu ?

* Pri DNS hrozi, Zze pri kazdom nakupe OVM dostane sluzby od iného
poskytovatela, Co v sebe zahrna dodatocné naklady ?

* Pripojenie sa k novému poskytovatelovi ?
e Z0oznamenie sa s novymi technolégiami poskytovatela ?

* Prevadzkovanie IS s velkym mnozstvom poskytovatelov na velkom
mnozstve technologii ?

* Manazment viacerych poskytovatelov — zmluvy, pravidelny nakup ?
» Casta migracia ?



Co je Vladny cloud? (Governance)

Definicia a zakladna charakteristika vladneho cloudu

L2 e

Hybridna architektura Katalog cloudovych sluzieb
Vladny cloud je cloud computing prevadzkovany vo VIadnymi cloudovymi sluzbami su vSetky
forme hybridného cloudu, ktory je tvoreny viadnymi sluzby zapisané v katalégu sluzieb

cloudovymi sluzbami. vladneho cloudu.

Legislativna opora Zapis cloudovych sluzieb
Vymedzenav zakone ¢. 95/2019 umoznuje Pri zapise do katalégu na pozadovanu uroven (U1 -U4),
len pouzitie vladnych cloudov pre vykon sluzby prechadzaju posudenim a nasledne sa zapisuju.

verejnej moci.



Rozdelenie privatna a verejna cast

Podla bezpecnhostnej urovne

o

Privatna cast
Vyhradne pod spravou Ministerstva
vnutra SR, ktoré prevadzkuje
infrasStrukturu a platformové sluzby
vo vlastnych datacentrach na
uzemi Slovenskej republiky.

a Bezpecénostné urovne

P

Verejna éast
Je tvorena cloudovym sluzbami
zapisanymi v kataldgu sluzieb
vladneho cloudu, ktorych
prevadzkovatelmi a/alebo
poskytovatelmi su komeréné subjekty.

-




Vladny cloud verejna cast (Governance)
* Legislativa Slovenskej republiky
a Eurdpskej Unie

* Metodicke a strategické ramce
MIRRI SR a inych organizacii

e Dokumentacia technického
organizacného charakteru

* /mluvy a vSeobecné obchodné
podmienky



Legislativa ako sucast Governance

e« Zakon ¢. 95/2019 Z. z. o informaénych technolégiach verejnej spravy

e §24ao0ds.1a2-,Vladnycloud je cloud computing prevadzkovany vo forme hybridného cloudu,
ktory je tvoreny vladnymi cloudovymi sluzbami. Vladnou cloudovou sluzbou je cloudova sluzba,
ktora je zapisana v evidencii viadnych cloudovych sluzieb. Evidenciu vladnych cloudovych sluZieb
vedie organ vedenia a spristupnuje ju v centralnom metainformacnom systéme verejnej spravy.”

* §24ao0ds. 3-,0rgan vedenia zapise cloudovu sluzbu do evidencie vladnych cloudovych sluZieb
na Ziadost poskytovatela cloudovej sluzby, ak su splnene podmienky podla odseku 7 a ma
preukazané, Ze splna Standardy cloud computingu ...*

E MINISTERSTVO

INVESTICH, REGIONALNEHO ROZVOJA = e -

A INFORMATIZACIE ‘ Kataldg sluzieb Vladneho cloudu SR
SLOVENSKE] REPUBLIKY V1.0 Beta

Zoznam poskytovatefov Vladny cloud-info

Vyhladat sluzbu Katalodg sluzieb VIadneho cloudu SR Certifikovane
7iadost & Pocet zaznamov 559
u1
viodel sluzby (I, P, S) laas 43

Paa$ 96
! 1 Saas u1
Jroveft sluzby (U1, U2, U3) aa

Saa$ 65
\izow sluzh SluZba podpory schvalovania dotacii v informacnom systéme schvalovania dotacii (ISSD - SaaS)
azov sluzby
ANASOFT APR, spol. s 1.0. u2
Poskytovatel
Sluzba Je zamerana na elektronizaciu Ziadosti o poskytnutie dotacie zo Statneho rozpo&tu v zmysle osobitnych zdkonov a proces ich hodnotenia laa$ 28
7akladny popis sluzby Data warehousing SaaS C1I0A0 Paa$ 55
Saa$ 49
{lasifikacia sluzby (CIA)
{licove slova u3
laa$ 47
<ategoria sluzby Paas 133
aa.
Jotet zaznamov na stranku 2 Saas U3 Saa$ 43



Metodika ako sucast Governance

* Vyhlaska ¢. 78/2020 Z. z. o standardoch pre informacné technolégie verejnej
spravy
* 841 az 45 vyhlasky - Standardy a sprava cloud computingu vo verejnej sprave

* Vyhlaska ¢. 401/2023 Z. z. o riadeni projektov a zmenovych poziadaviek v ITVS

« 85 ods. 15 pism. 10 ,,projektovy zamer obsahuje aj poZiadavky na technologickd infrastrukturu a
posudenie alternativ prevadzky infrastruktdry cloud computingom...*

 Metodické usmernenia a koncepcie MIRRI SR

* Metodické usmernenie pre klasifikaciu informacnych systémov verejnej spravy podla typu udajov, s
ktorymi pracuju a ukladaju

* Metodické usmernenie pre proces zaradenia cloudovej sluzby do katalégu

* Metodické usmernenie na udelenie rozhodnutia poskytovat a prevadzkovat sluzby v privatnej casti
vladneho cloudu

* Metodické usmernenie k poskytovaniu cloudovych sluzieb
* Koncepcia rozvojavladneho cloudu
* Metodika vypoctu cien cloudovych sluzieb



Stratégia ako sucast Governance

Strategické dokumenty
* NKIVS 2025 - SP4 - technologicka infrastruktura a prevadzka
 Referencna architektura (vratane referencnej cloud architektury)

» Klasifikacia ISVS (U1-U4) ako zaklad rozhodnutia o umiestneni

Governance - zakladné procesy a povinnosti

* Schvalovaci proces: Zziadost OVM - posudenie > pridelenie prostredia

* VSeobecné podmienky pouzivania cloudovych sluzieb prevadzkovanych MIRRI SR
* Technické a organizacné opatrenia na zaistenie bezpecnosti udajov

« Ziadost o poskytnutie/sprostredkovanie cloudovych sluZieb a zmluva o
poskytnuti/sprostredkovani cloud sluzieb

* Povinné pouzivanie formularov a Sablony (Klasifikacia ISVS, technicky dotaznik, RBAC a FW)



SP4

Technologicka

infrastruktura

Modernizacia
technologickej
zakladne verejnej
spravy na cloud-native
architektdru s
automatizovanou
prevadzkou, ktora je
nakladovo efektivna,
Skalovatelna a
pripravena na buduce
vyzvy.

Kldéové meratelné ukazovatele

1. Znizenie nakladov naIT: - 25 % realnych nakladov do 2030.

2. Cloud-native adopcia: 80 % novych systémov do 2030.

3. Vyuzitie PaaS: 60 % novych aplikacii do 2030.

4. DevOps praktiky: 70 % projektov do 2030.

Klucové pricipy

Cloud-first pristup: VSetky noveé rieSenia su primarne vyvijané pre cloudové

prostredie a budu umiestnené vo vladnom cloude.

Multi-cloud: Multi-cloud stratégia umoznuje flexibilné vyuzivanie sluzieb r6znych
poskytovatelov podla potrieb.

Infrastruktura ako kdd: Cela infrastruktura je definovana a spravovana ako kod.
Automatizacia nasadzovania cez GitOps zabezpecuje konzistentnost a auditovatelnost.

Moderna, Skalovatelna a efektivna technologicka zakladnha postavena na ,,cloud-native“ principoch.



Multicloud Strategia

* Strategickeé usmernenie pre OVM/organy riadenia
* Nastroj efektivneho vyuzivania cloudovych sluzieb
e Zavazny ramec pre vsetky ustredné organy statnej spravy a spravcov ITVS

* Vlytvorenie pruzného a bezpecného ramca pre vyuzivanie cloudovych sluzieb

Klucové principy
« Stat preferuje vyuzivanie cloudovych sluZieb, ktoré su evidované v katalégu vladneho
cloudu

 Obstaravanie cloudovych sluzieb sa ma realizovat transparentne a efektivne, napriklad
prostrednictvom dynamického nakupného systému

* Vyhlaska €. 78/2020 Z. z. a metodiky MIRRI SR nastavuju Standardy, ktoré fakticky
predurcuju, Zze pouzivané sluzby musia byt overené, registrované a v sulade



Multicloud Governance

« Kompetencie a zodpovednosti definované na urovni spravcov prostredi a projektov

* MIRRI SR - prevadzkovatel L1 - OVM/organ riadenia — poskytovatel cloud
sluzby - vendor

Predpoklady pre multicloud

e Architekturna prenositelnost
* Governance a zmluvy

* FinOps & monitoring

* Kompetencie a partneri



Verejné obstaravanie — Governance

* Pristup — cloudové sluzby su komodita — rovnako ako licencie alebo iny
softvér — pri cloudovych sluzbach je potrebne identifikovat mernu jednotku
ako napriklad ,,cloud kredit*

* Nutnost identifikovat, Ci cloudové sluzby su sucastou VO alebo nie —dopad
na zmluvné dojednania

* Definovanie poziadaviek na referencie uchadzacov vo VO - nizka penetracia
skusenosti, preto je vhodné Ziadat viac referencii k znalosti cloudu

* Do6raz na lokalnu (europsku) cloudovu obsluhu

Vysporiadat sa s moznym precerpanim resp. situaciou ,,overage“ — uroven
10% zakazky (Best Practice)



Verejné obstaravanie a implementacia

10 dni 30-60dni

Vyhlasenie vyzvy v

Nacerpanie cloud
DNS na cloud

kreditov do

Podpis zmluvy s
uspesSnym

Vyhodnotenie

Spristupnenie
predloZzenej

kredity(alebo ina ponuky

jednotka).

prostredia pre
projekt

dedikovaného
prostredia

uchadzacom




Proces pridelovania cloudovych kreditov
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Konec procesu Ziadosti o cloudovi sluZbu



Projekt eSKa Cloud
Ciel projektu eSKa Cloud

Navrhnut centralne cloudové riesenie pre vsetky OVM/organy riadenia na uzemi Slovenskej
republiky. Projekt je postaveny na inovativnom modeli nakupu a poskytovania cloudovych
sluzieb

Vyhoda projektu eSKa Cloud

Znizovanie nakladov a naroky na kapacity — prevadzka vlastnych datacentier je pre stat
finanCne aj personalne neudrzatelna

Efektivne vyuzitie cloudu ako sluzby - stat cloud nebuduje, ale nakupuje a distribuuje
Eliminovanie problému nedostatku IT odbornikov v statnej sprave - zjednodusenie a
urychlenie zavadzania novych sluzieb

Zvysovanie bezpecénosti, flexibility a rychlosti vyvoja — OVM/organ riadenia ziska moderné a
spolahlivé technologie

Permanentny pristup k sluzbam - OVM/organ riadenia ziskava pristup k zoznamu cloudovych
sluzieb

Pristup k financovaniu

Mechanizmus Planu obnovy a odolnosti (Komponent 17, Investicia ¢. 2: Digitalna transformacia
poskytovania sluzieb verejnej spravy) — organy, ktoré sa zapojili, dostali pristup k centralnym prvkom cloud
prostredia a dostali moznost budovat vlastné prostredia v ¢asti ,,spoke*



Ako by mal vyzerat eSKa Cloud v buducnosti

Vytvorenie centralizovanej modernej cloudovej 1. Verejnj cloud
infraStruktury s dérazom na Specifické poziadavky

pristupujucich organov riadenia.
Dynamicky a efektivny model poskytovania cloudovych ocl (Aﬁ%
sluzieb a vybudovanie cloudového ekosystému tz.

prepojenie medzi verejnym cloudom a privatnym cloudom /

Vybudovanie a nasadenie centralnej platformy 0 O ‘[

disponujucej IT zdrojmi vyuzitelnymi na skratenie Casu a i = J) rocuncie GoniET
znizenie nakladov pri tvorbe a rozvoji informacnych 3 —

systémov infemé kompetencie

Spristupnenie cloudovych sluzieb verejnych
poskytovatelov

Prepojenie siete Govnet a najpouzivanejSich verejnych
cloudov. 4. ) Privatny Cloud

Budovanie internych kompetencii



Vyhody verejného cloudu

e Zavedenim a uplatnovanim multicloudovéeho principu a FinOps
discipliny sa prevadzkove vydavky znizuju v priemere o 25 - 35 %,
pricom pri transformovanych alebo novo vyvijanych systémoch s
vyuzitim PaaS/SaaS mozno dosiahnut usporu az k hornej hranici
40 %

* Rozsah poskytovanych sluzieb vo verejnom cloude je
niekolkonasobné vyssi a roznorodejsi

* Implementacia verejného cloudu znamena vysSSiu uUroven
bezpecnosti - wvyuzitie bezpecnostnych politik naprieC
prostrediami



Poziadavky cloudu z bezpecnhostného hladiska a certifikacie

ISO 27001 Ano
Manazment informacnej bezpecnosti

ISO 27017 Ano
Koédex postupov pre kontroly informacnej bezpe€nosti zalozeny na ISO/IEC 27002 pre cloudové sluzby

ISO 27018 Ano
Koédex postupov na ochranu osobnych udajov vo verejnych cloudoch

ISO 27701 Ano
Ochrana sukromia

GDPR Ano
Ochrana osobnych udajov

Audit KB - sulad > 90% V procese
Sifrovanie tGdajov Ano

privatnymi kluémi zakaznika

Bezpecnostné previerky Ano
Prevadzka DC, prevadzkovatel/administrator, zamestnanci



Porovnanie cloudu z hladiska rozsahu sluzieb

Nazov polozky

Pocet dostupnych sluzieb

L1, L2, L3

Support a maintenance sluzieb

Cena za 5 rokov

Kapacita

Platby za rozSirenie

Administracia

Dostupné migracné prirucky, nastroje, dokumentacia

Dedikovany cloud formou cloudovych sluzieb

100+ (laaS, PaaS, SaaS)

V cene sluzby

V cene sluzby, rovnaké ako vo verejnom cloude

15 Mil. €
1,17x (10000vCPU, 60TB RAM, 1.7PB Storage)
Pay as you go
Zdielana

Ano

Vlastny HW, virtualizacna a
orchestra¢na platforma

10+ (hlavne laaS)

Vlastnymi silami, nutne obstaravat,
nutné budovat vlastné kapacity

Nutne obstaravat separatne

39 Mil. €

1x

Po blokoch, alebo naraz

Vlastnymi silami

Obmedzene

Po vwhodnoteni ceny a kapacity sa dedikovany cloud formou cloudovych sluzieb
oplati viac ako 3 nasobne, pricom bude poskytovat nasobne viac sluzieb.

=N



 Nakladova transparentnost pay as
you go alebo system ,,prepayment*

w. :' * Odporucanie pouzivat budgety, limity,
| costalerts

[T L .
5,2" * FInOps = povinna disciplina pri
" cloude

'uo%"*sco,, » Stratégia planovania



Porovnanie z financheho hladiska

OVM #1 41 349 036,22 € 17 860 544,01 € 59209 580,22 €
OVM #2 15343 504,92 € 13799754,94€ 29143 259,86 €
OVM #3 22389192,12€ 14 853 406,60 € 37242 598,72 €

eSKa Cloud 9812960,00 € 6349497,44€ 16162457,44€



EuroCloud Iniciativa

MS Participation

* 10 ¢lenskych Statov vyjadrilo zaujem participovat na Studii interest
« CZ- Ceskarepublika
* GR-Grécko
e |T - Taliansko
* LV - LotySsko
* LU - Luxembursko
* NL - Holandsko
* RO - Rumusko
* SK-Slovenska republika
* DE - Nemecko
* HU - Madarsko

* Vlybrané ¢lenskeé Staty identifikovali:
* Praktické pripady zapojenia
« Urover intenzity zapojenia
* Technicku pripravenost

* Nemecko a Madarsko sa nezucastnila fazy 1, ale stale bolaich
ucast otvorena.

* Luxembursko ako pozorovatel



. . —fu § ™
Analyza VySledkOV LV LW NL RO SK

Shortlist praktickych pripadov zapojenia

POSKYTOVATELIA ZAKAZNiICI

1.1 Kontajnerizované prostredie :IE —

1.2 Virtualne servre (VMs) n a——j—

I IIF I

2.1 Objektové ulozisko

3.1 Kontajnerizovana orchestracia

3.2 ManazZované databazy

4.1 Distribuovany Kubernetes sluzby

4.2 l1zolované vypoctove zdroje

4.4 Cloud-Native Al sluzby

9.2 Replikacia dat

i

9.4 Active-Passive Stratégia




Financované
Eurépskou tniou
NextGenerationEU

Vyzvy spojené s verejnym cloudom .

PLAN _OBNOVY * Bezpecnostné otazky verejného cloudu
* . Finanéné aspekty verejného cloudu
* Exit stratégia %
* ‘Vendor lock in
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Nova koncepcia vliadneho cloudu

Na pracovnej skupine "Vladny cloud" bola prerokovana a schvalena nova koncepcia ktorej hlavnym cielom

je vyuzivat verejnu C¢ast vladneho cloudu (teda public cloud) a rozSirit privatnu ¢ast vladneho cloudu o eSKa
Cloud.

V ramci dlhodobej koncepcie sa schvalil aj plan spoplatnit privatnu ¢ast vladneho cloudu, ¢o by prinieslo

motivaciu pre prevadzkovatelov svoje sluzby poskytovat efektivne a zaujem odoberatelov cloudovych
sluzieb o efektivhu prevadzku.

Tento krok by priniesol eSKa Cloudu dalSich potencialnych klientov, kedZe v porovnani s inymi
poskytovatelmi v privatnej Casti su naklady na cloudové sluzby nasobne nizSie.



Bezpecnost Cloudu Mirri

Cloud MIRRI bude umiestneny v DC, ktoré patri prevadzkovatelovi Zakladnej sluzby
* Prevadzkovatel DC prechadza auditom KB podla zakona ¢. 69/2018 o Kybernetickej bezpecnosti
« Prevadzkovatel DC musi spliat podmienku stladu na viac ako 90% podla auditnej spravy

Cloud MIRRI bude umiestneny v uzamknutych ,,rackoch®, pristupnych len zamestnancom MIRRI

Cloud MIRRI bude vybudovany podla Standardov ISO/IEC 17788:2014 pre cloud computing

Cloud MIRRI bude z pohladu bezpeé&nosti splfiat poziadavky SOC 1, SOC 2, ISO 27001, HIPAA a PCI
DSS, potvrdené certifikatmi

Cloud MIRRI bude spihat vSetky poziadavky vychadzajuce zo zakona ¢&. 69/2018
o Kybernetickej bezpecnosti

Cloud MIRRI musi absolvovat audit KB podla zakona ¢. 69/2018 o Kybernetickej bezpecnosti
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