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Uvod

* Ciel prezentacie je vysvetlit technicky a
architektonicky ramec vladneho cloudu.

 Zameriavame sa zodpovednosti,
kompetencie, multicloud a exit
stratégie, odporucania a best practice.
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Rozdelenie - privatna a verejna cast

Podla bezpecnhostnej urovne

o

Privatna cast
Vyhradne pod spravou Ministerstva
vnutra SR, ktoré prevadzkuje
infrasStrukturu a platformové sluzby
vo vlastnych datacentrach na
uzemi Slovenskej republiky.

a Bezpecénostné urovne

P

Verejna éast
Je tvorena cloudovymi sluzbami
zapisanymi v kataldgu sluzieb
vladneho cloudu, ktorych
prevadzkovatelmi a/alebo
poskytovatelmi su komeréné subjekty.
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Technicke role a zodpovednosti

MIRRI SR - Centralna architektura a Standardy
* Definuje multicloud architektonické principy
* Naming convention, Tagging

* Spravuje IPAM

* Prevadzkuje centralne komponenty

* Koordinuje technické onboarding procesy OVM

Cloud provider - Platforma a infra vrstva
* Prevadzkuje infra, sietové a platformové sluzby

» Zaistuje bezpecnost a SLA

OVM - Sprava vlastného cloudového prostredia

* Riadi lAM lifecycle (identity, role, opravnenia)

* Definuje si FW politiky

 Zodpoveda za aplikacie, data, konfiguracie, prevadzku a bezpecnost

* Udrziava dokumentaciu ako auditnu stopu (verziované RBAC/FW Sablény)



Vyhody multicloud pristupu

Multicloud pristup umoznuje vybrat cloud podla technoldgie

Kazdy cloud ma svoje silné stranky, preto je uplne logické priradit
rieSenie tam, kde je:

NajlepSia nativna integracia

Najlepsi performance pre dany typ workloadu

eV Ve

Dostupna manazovana verzia sluzby

Je prirodzené ist do cloudu toho poskytovatela:

Konfiguracia je jednoduchSia, pretoze sluzba je manazovana
Dochadza ku konsolidacii licenéného modelu

JednoduchsSia migracia

Zaroven klesa zataz na interné timy

Hybridny model




Exit stratégia — odporucania pre OVM

e Navrhovat riesenia cloud-native a cloud-
agnosticky

* Pouzivat otvorené standardy pre data, APl a
integracie

* Minimalizovat vendor lock-in a zavislosti na
proprietarnych sluzbach

e Udrziavat prehladnu a aktualnu architektonicku
dokumentaciu

* Preferovat platformovo prenositelné PaaS
sluzby

* Definovat RTO/RPO a pripravit exit scenar uzv
navrhu




Prevadzkove “stavebné kamene”

Izolacia prostredi OVM .|.

 Kazdé OVM ma vlastné izolované prostredie (subscription / compartment / business unit)
* Prostredie je uzavreté —vSetko je explicitne definované

e Zaklad principu ,,separation of duties* a ,,least privilege*

IAM - identity a pristupy

* OVM siriadivlastné identity

* RBAC podla Sablén MIRRI SR

* Oddelenie roli: admin / operator / auditor

* MFA povinné pre administrativne aj technické pristupy

Siet & Firewall

e Centralizovana topoldgia Hub & Spoke

« OVMsiriadivlastné FW pravidla podla Sablén MIRRI SR
e Centralne riadeny IPAM



Ziadosti a potrebna dokumentacia

Ako ziskat cloudové sluzby v ramci eSKa Cloud

Oficidlna stranka verejnej spravy SR ~ sloventina ~

MINISTERSTVO
INVESTICI] REGIONALNEHO ROZVOA Zadajte hladany vyraz n

SLOVEMNSKE) REPUBLIKY

~

Ziadost cez web MIRRI

Ministerstvo = Regionalny rozvoj Eurofondy ~ Plan obnovy Informatizacia Inovacie

Oficialna stranka poskytuje vSetky
potrebné dokumenty.

A Domov » Ziadost o poskytnutie cloudovych sluZieb

Ziadost o poskytnutie cloudovych sluZieb

Informatizacia

Riadenie kvality (QA) MIRRI ako Organ vedenia (OV) schvaluje a vedie evidenciu vsetkych Ziadosti o
poskytovanie, zmenu alebo zrusenie poskytovania cloudovych sluzieb. NiZsie uvedené

0O sekciach » , . . . A TR v ’ ’
dokumenty su vyzadované pre evidenciu ziadatela, udaje o pozadovanych cloudovych

Nérodné iniciativy N zdrojoch, umiestnenia do privatnej alebo verejne] casti vladneho cloudu a spsobe

vybavenia. Ziadost o poskytnutie cloudovych sluZieb méZe podat Organ riadenia (OR) pre
Medzinarodna agenda » prevadzkovanie existujlceho informaéného systému, alebo pre umiestnenie novo
vybudovaného informacného systému verejnej spravy (ISVS). OR musi prednostne pre

Jednotny digitalny trh ¢ svoje ISVS vyuzivat sluzby vladneho cloudu (VC), ktoré st zapisané v Katalogu sluzieb
Priamo riadené programy 4 Vladneho cloudu (KsVC).
Pracovné skupiny a komisie b Ziadost o poskytnutie cloudovych sluZieb vlddneho cloudu je moZné stiahnut z

nasledovného odkazu:




Identity & Governance
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Microsoft Azure - Landing Zone

. Firewall Firewall

Vrstva Identity & Governance Microsoft Policy
Entra ID, RBAC, Policy a MFA riadi pristup

a bezpecnostné pravidla napriec N VPN EXpress

prostredim. P 525/P25 Route < > Intemet
&
Architektura je postavena na Hub-and- Q WAF ® AppGW
Spoke modeli s centralnym vWAN

Hubom, ktory zabezpecuje konektivitu,
bezpecnost a centralizované riadenie \e @ @ '/

siete.

VSetky workloady su umiestnené v
izolovanych Spoke VNetoch, pricom Spoke A Spoke B

sietova komunikacia je riadena cez

Azure Firewall. (- *) (- *) (- *)
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ORACLE OCI

eSKa Cloud

Oracle Cloud Infrastructure (OCI) -
Landing Zone

Vrstva IAM, Policies, Cloud Guard a
MFA zabezpecuje centralizovanu spravu
identity, compliance a bezpecnosti.

OCl architektura vyuziva Hub-and-
Spoke topolégiu s centralnym DRG
(Dynamic Routing Gateway) pre
riadenie konektivity medzi VCN sietami
a externym prostredim.

Spoke projekty su oddelené do
samostatnych VCN, pricom
komunikacia je riadena cez Network
Firewall a DRG.
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Amazon Web Services (AWS) - Landing
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Technické moznosti: od laaS po Saa$S




EuroCloud - Overview of the PoC

Provisioning a Kubernetes Cluster

PoC1: Provisioning of Kubernetes POD
with a Customer Application

Secured Access
O O Application
a2 | @ © | \E

Provider mmm

Member .
State

\ Kubernetes )

The infrastructure service will provide access to a (single) POD with a “customer application image”
already deployed — We could propose a simple Web Page
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Bezpecnhostnhé minimum pre OVM

Security Baseline

 MFA

* Backup stratégia

* Oddelené prostredia (DEV/TEST/PROD)
e Ziadne public IP

* Pravidelné revizie uctov a FW pravidiel
e Patching pri laaS sluzbach
Monitoring & Observability

* Logy

* Metriky, tracing, auditné logy

* Povinneé alerty pre kritické sluzby



Cloud IAM Best Practices (ﬁ(‘@

! r@r—r {OJ 0

 Zadkaz nepouzivat shared accounts - S O =LY
* Principy Zo g@ g @_@

* Role-Base Access Control RBAC
* Least Privileges
* Separation of Duties

* Time-bound pristupy pre admin operacie
* Oddelenie identity od infra uctov



DR/BCP - Disaster Recovery a Business

Continuity R (_4 \j+ .,
On-premise DR je financne narocny &/_r(‘/ )
» Dodato&ny HW/SW Gy A

+ Replikacia infrastruktdry &“_@ g \%@
¥

* Vlysoké prevadzkové naklady (energia, housing, SLA)

Cloud prinasa zasadneé zjednodusenie

* |Infrastrukturu netreba kupovat vopred

e Sluzby su on-demand

* VVstavana replikacia a automatizované obnovy



Vyhody verejného Vladneho cloudu

PreCo sa oplati vyuzivat vladne cloudové sluzby verejnej casti

Bezpecénost a Standardy
Zabezpecené podla GDPR, ISO 27001,
HIPAA a inych medzinarodnych
Standardov.

" 4

Rychle nasadenie
Projekty nemusia prechadzat zdlhavym
verejnym obstaravanim.

4

Finanéna efektivhost
PAYG model umozni presné riadenie nakladov.

]

]

]
Centralizované sluzby

Firewall, DNS, VPN brany, WAF a aplikacné brany su
poskytované centralne MIRRI SR - bez nutnosti duplicity.



Zaver a vyzva k akcii

Vladny cloud ako zaklad k digitalizacii

EEE
CIEn R A
S
Stabilna a bezpecna infrastruktura Skalovatelné riesenia pre vSetkych
Vladny cloud predstavuje moderny zaklad Umoziuje malym i velkym institiciam vyuzivat vyhody
pre fungovanie verejnej spravy s doérazom cloudu bez vysokych vstupnych nakladov.

na kyberneticku bezpecnost.

«*’*
.{
Nastroj digitalnej transformacie Vyzva na zapojenie
Klu€ovy komponent pri plneni priorit Statu Aktivne vyuzivat moznosti vladneho cloudu a sandboxowv.

v oblasti elektronizacie sluzieb a
efektivheho riadenia IT.



Dakujeme
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