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Predstavenie sekcie
kybernetickej bezpecnosti

Hlavnym cielom sekcie je legislativhe, metodicky a odborne koordinovat kyberneticku
a informacnu bezpecnost verejnej spravy, rychlo a kvalitne reagovat na kyberneticke
utoky a zlepsit ochranu statnych systémov

Odbor riadenia kybernetickej a informacnej bezpecnosti

- Tvori legislativu, stratégie, koncepcie, metodiky, odporucania

- Realizuje projekty za uc¢elom zvySovania urovne kybernetickej bezpecnosti vo verejnej sprave,
realizuje osvetu, vzdelavacie aktivity za u¢elom budovania bezpecnostného povedomia.

- Vykonava kontroly bezpecnostnych opatreni zakona o ITVS (95/2019 Z.z.)

Vladna jednotka CSIRT

- Vykonava reakciu a vySetrovanie incidentov pre subjekty verejnej spravy

- Vykonava analyzy a technické zabezpecenia potrebné pre trestné konania

- Proaktivne sa zameriava na vyhladavanie zranitelnosti a penetracné testovanie
- Vzdelava IT Specialistov aj laickych zamestnancov verejnej spravy
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Predstavenie CPKB -
Implementacia

Centralny portal kybernetickej bezpecnosti bol spusteny 23. 10. 2024
» Registracné maily boli odoslané priblizne 8000 institiiciam verejnej spravy
» Aktualne ma CPKB viac ako 1 950 zaregistrovanych aktivnych pouzivatelov

» Pristup a registracia do CPKB je spristupnena len pre subjekty verejnej spravy v
SR

» CPKB bol financovany z Reformy €. 4 Planu obnovy a odolnosti SR
» Predstavoval jeden z hlavnych monitorovacich krokov Reformy
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Predstavenie CPKB -
Implementacia

Centralny portal kybernetickej bezpecnosti priniesol

» Jednotny metodicky ramec (JMR), ktory obsahuje sadu dokumentov pre riadenie
kybernetickej a informacnej bezpecnosti, tvoria ho dve ¢asti — hlavnhym cielom:

Odstranit alebo vyrazné znizit nedostato¢nu kvality bezpeénostnej dokumentacie

> CAST 1-Governance (65 dokumentov/ 11 oblasti) V
> CAST 2 - Technické dokumenty (73 dokumentov / 13 oblasti) éoskoro!
(Stratégie, smernice, metodiky, evidencie, prilohy a Sablény)

» JMR umozZnuje organizaciam VS mat kompletnu, jednotnu a legislativhe stuladnu
bezpecnostnu dokumentaciu bez nutnosti ju vytvarat od nuly a bez finanéného
zatazenia.
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Predstavenie CPKB -
Implementacia

Centralny portal kybernetickej bezpecnosti poskytuje ako Hlavné funkcie:

»  Aktuality (prehlad noviniek, varovani, odporucani a udalosti)

»  Formulare (vzory potrebnej legislativnej a technickej dokumentacie)

»  Znalostna baza (metodiky, priru¢ky, odporucania a podporné materialy)

»  VJ-CSIRT sekcia (informdcie o ¢innosti VJ-CSIRT a prepojenie na ich portal)
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CPKB - vzdelavanie,
materialy a osveta verejnosti

Kyberneticka aréna MIRRI SR
> Specializovany vycvik v oblasti KIB (Red team vs. Blue team) najmaé pre
zamestnancov bojujucich proti kybernetickym hrozbam
» Otvorené pre celd verejnu spravu, prihlasovanie dostupné cez
https://kyberarena.csirt.sk/
» Tabletop Skolenia najma pre manazérov

Reforma Skvalitnenie vzdelavania a zabezpecenie sposobilosti v oblasti KIB E
(POO SR, komponent 17, R5)

» Vzdelavanie manazérov kybernetickej bezpeénosti —-STUBA a TUKE

» Vznik vzdelavacich materidlov pre e-learning beznych zamestnancov
verejnej spravy — nasadenie

» Kompetenéné centra kybernetickej bezpecénosti — projekty vysokych skol -
zacCiatok realizacie

prihlasovanie dostupné cez
https://kyberarena.csirt.sk
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Rozvoj CPKB, Cloud a
moznosti do buducnosti

» Zavedenie dvojfaktorovej autentifikacie (2FA)
- povinné pre privilegované ucty
- dobrovolné 2FA pre beznych pouzivatelov.

» Novy dashboard pre OVM a MIRRI

- stav povinnosti, prebiehajuce prieskumy, délezité terminy

- aktualne kybernetické hrozby/odporucania.

» KomfortnejSie formulare https://kyberportal.slovensko.sk

- priebezné ukladanie a validacia formularov
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Rozvoj CPKB, Cloud a
moznosti do buducnosti

» Integrovany Al chatbot pre vSetkych navstevnikov

KYBERPORTAL
Al CHATBOT

» RozSirené odpovede pre prihlasenych pouzivatelov

» Upravené metodické materialy, priamo viazané na
Kategdérie OVM a zédkonné rozdelenie

» Moznosti dalSieho rozvoja, ako pridanie vlastného
LMS pre e-Learningové materialy z oblasti KIB
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Rozvoj CPKB, Cloud a
moznosti do buducnosti

Cloudové rieSenie nam umoznilo
» Self-custody
> Skalovatelnost a vysoky vykon

» Moznosti viacerych prostredi pre neustale zlepSovanie a
pridavanie funkcii

» Moznost sustredit sa na metodicki bezpeénostnu dokumentaciu
a zvolit si najlepsie mozné riesenie pre OVM
Tymto sa vieme ¢o najviac priblizovat cielu bezpe¢nostného

BASELINE pre Standardizaciu
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