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Uvod

* Ako ziskat cloudové sluzby v ramci eSKa Cloud
projektu.

* Administrativny proces.

* Klasifikacia ISVS.

e Ziadost a potrebné dokumenty.
* Sandbox.

e Uzitocné linky.

Jan Tomasek

Cloud Architect at MIRRI SR




Ziadosti a potrebna dokumentacia

Ako ziskat cloudové sluzby v ramci eSKa Cloud projektu

Oficidlna stranka verejnej spravy SR ~ sloventina ~

MINISTERSTVO
INVESTICI] REGIONALNEHO ROZVOA Zadajte hladany vyraz n

Ziadost cez web MIRRI
Oficialna stranka poskytuje formulare
pre Ziadost o cloudové sluzby vo verejnej
Casti a Sandboxe.

SLOVEMNSKE) REPUBLIKY

Ministerstvo = Regionalny rozvoj Eurofondy ~ Plan obnovy Informatizacia Inovacie

A Domov » Ziadost o poskytnutie cloudovych sluZieb

Ziadost o poskytnutie cloudovych sluZieb

Informatizacia

Riadenie kvality (QA) MIRRI ako Organ vedenia (OV) schvaluje a vedie evidenciu vsetkych Ziadosti o
poskytovanie, zmenu alebo zrusenie poskytovania cloudovych sluzieb. NiZsie uvedené

0O sekciach » , . . . A TR v ’ ’
dokumenty su vyzadované pre evidenciu ziadatela, udaje o pozadovanych cloudovych

Nérodné iniciativy N zdrojoch, umiestnenia do privatnej alebo verejne] casti vladneho cloudu a spsobe

vybavenia. Ziadost o poskytnutie cloudovych sluZieb méZe podat Organ riadenia (OR) pre
Medzinarodna agenda » prevadzkovanie existujlceho informaéného systému, alebo pre umiestnenie novo
vybudovaného informacného systému verejnej spravy (ISVS). OR musi prednostne pre

Jednotny digitalny trh ¢ svoje ISVS vyuzivat sluzby vladneho cloudu (VC), ktoré st zapisané v Katalogu sluzieb
Priamo riadené programy 4 Vladneho cloudu (KsVC).
Pracovné skupiny a komisie b Ziadost o poskytnutie cloudovych sluZieb vlddneho cloudu je moZné stiahnut z

nasledovného odkazu:




Administrativny proces

Ako ziskat cloudoveé sluzby v ramci eSKa Cloud projektu

Vyplnenie Ziadosti Klasifikacia ISVS Vyplnenie
0 poskytovanie podla kratkeho

cloudovych metodického technického
sluzieb usmernenia dotaznika

Informacia na RV o
poskytovani
cloudovych

sluzieb



Ziadost o poskytovanie cloudovych sluzieb

» Nazov, sidlo, ICO, &tatutarny organ,

kontaktna osoba.

* Nazov informacného systému, MetalS kod.
* lytlacena, podpisana a zaslana mailom.

Prilohy:

v'Technicky dotaznik sluzieb vladneho cloudu.

v Klasifikacia ISVS UxCxIxXAXx.

E MINISTERSTVO sekcia informacnych technoldgii verejnej spravy

INVESTICIi, REGIONALNEHO ROZVOJA odbor stratégie ITVS

A INFORMATIZACIE oddelenie spréavy biznis, aplikacnej

SLOVENSKE] REPUBLIKY a technologickej architektdry

Ziadost o poskytovanie cloudovych sluzieb

v stlade so zakonom €. 95/2019 Z. z. o informacénych technoldgiach vo verejnej
sprave a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov

I l]daje organu vedenia - poskytovatel:

Nazov: Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenskej
republiky

Sidlo: Pribinova 4195,/25, 811 09 Bratislava

1¢o: 503 492 87

§tatutérny organ:  Mgr. Samuel Migal, minister investicii, regionalneho rozvoja a informatiza-
cie SR

(dalej ako ,, Poskytovatel™)



Klasifikacia ISVS *or

Ako urcit parametre bezpecnosti a umiestnenia ISVS

Pravny ramec klasifikacie: Zakon ¢. 95/2019 Z.z.
zavazuje klasifikovat kazdy ISVS podla parametrov
(Ux/CxIxAX).

Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti
Dotaznik klasifikacie: Jednoduchy dotaznik s
odpovedami ANO/NIE vypoéitava vyslednu Uroven.
Umiestnenie ISVS podla klasifikacie: Na zaklade
ziskanych hodn6t sa rozhoduje, ¢i systém patri do
verejného alebo privatneho cloudu v ramci vladneho
cloudu.

Jednoduché pouzitie: Systém je navrhnuty pre
pouzivatelsku zrozumitelnost, ¢o znizuje
administrativnu zataz.

Integrita

Vyplitame len tento stipec
Vypliame len pre hodnotu ktora najviac
zodpoveda skutoénosti

Klasifikaény stuperi

1(1-3)

PoZiadavka

Vysoka

3

Informaéné aktiva, ktoré su kritické pre éinnost
prevadzkovatela zdkladnej sluiby

Informaéné aktiva, ktorych chyba, nepresnost
bezprostredne ohrozuje poskytovanu zékladnd
sluzbu, s fiou spojené aktivity

Informaéné aktiva, ktoré ohrozuju reputéciu
prevadzkovatela zakladnej sluiby

Informaéné aktiva, ktoré su déleité pre éinnost
prevadzkovatela zdkladnej sluiby

Informaéné aktiva ktorych chyba alebo nepresnost

méie spasobit dopad na kentinuitu poskytovanej
zdkladnej sluzby, strategicku oblast, trhové
a operaéné rizika

Nizka

Informaéné aktiva, ktorych chyba alebo

nepresnos it vjrazne neo hrozi poskytovana
zékladnu sluibu

Hodnota Integrity:

Vyberie sa podla najvysiej poZadovanej drovne

Urcenie poZadovanej urovne cloudovych sluzieb

Je poiiadavka splnena?
1=Ano / 0=Nie

Vysledné U: 3

| Prenesené hodnoty C,I,A zo zdlo¥iek 1,2,3,

=> pofadované hodnoty CIA pre ISVS

C |

b=

3 1 1




Klasifikacné hodnotenie

Klasifikacia vychadza z
dopadu na tzv. CIA

triadu:

Dovernost
(Confidentiality)

- Co sa stane, ak dojde

k Uniku udajov?

f
) 5%9

Integrita (Integrity)
— Co sa stane, ak budu
udaje pozmenené?

Dostupnost
(Availability)
— Co sa stane, ak
systém nebude
fungovat?

Systém sa zaradi do
urcCitej urovne podla
toho, Ci by jeho
narusenie malo:

nizky dopad

stredny dopad

vysoky dopad

kriticky dopad




Bezpecnost ISVS

Ux (U1/U2/U3) a dopad na umiestnenie

Bezpefnostna
jpoiiadavka

Dévernost (C)

Ziadna (0)

Neexistuje poZiadavka na
dovernost informacie.

Nizka (1)

Neautorizovane zvergjnenie
informacie moZe mat
obmedzeny vplyv na procesy,
sluiby, aktiva a osoby.

Strednd (2)

Neautorizované zverejnenie
informacie moie mat zavainy
vplyv na procesy, sluzby, aktiva
a osoby.

Integrita (1)

Meexistuje poZiadavka na
integritu informacie.

Neautorizovang modifikacia
alebo znifenie informacie
moie mat obmedzeny vplyv na
procesy, sluzby, aktiva a osoby.

Meautorizovang modifikacia
alebo zniftenie informacie
mdie maft zavainy vplyv na

procesy, sluZby, aktiva a osoby.

Dostupnost (A)

Meexistuje poZiadavka na
dostupnost informacie.

Medostupnost informacie moze
mat obmedzeny vplyv na
procesy, sluzby, aktiva a osoby.

Medostupnost informacie moie
rnat zavainy vplyv na procesy,
sluZby, aktiva a osoby.

Vysoki (3)

Neautorizovaneé zvergjnenie
informacie moie mat obzvlast

zavainy vplyv na procesy,
sluiby, aktiva a osoby.

Neautorizované modifikacia
alebo znifenie informacie
moie mat obzvlast zdvainy

vplyv na procesy, sluzby, aktiva

Medostupnost informacie moze
mat obzvl it zdvainy vplyv na

u3
uz2
U1

Kriticka
Vysoka

Stredna
Nizka

Privatny cloud
Verejny cloud
Verejny cloud
Verejny cloud

procesy, sluzby, aktiva a osoby.



Technicky dotaznik sluzieb vliadneho cloudu

Ktoré udaje poZzadujeme:

v Udaje o Ziadatelovi

v' O aky ISVS ide

v Bezpecénostna Uroven

v’ Preferovany poskytovatel cloudovych sluzieb
v’ Kalkulacia ceny mesacna/ro¢na

v PoZadované prostredia

v" IP rozsahy pre prostredia/IP maska siete
v' VPN, pripojenie do inych sieti

v’ TLS certifikat - zaobstarany

v' DRS, Zalohy, archivne zalohy

v Dostupnost ISVS

v Monitoring

v' DevOps a CI/CD

v’ Integracie

Dotaznik sluzieb vladneho cloudu

Otazka

Odpoved

Organ riadenia (OR)

Skratka OR

Mazov projektu 1SWS

Metals identifikator

Kontakina osoba OR - meno

Kontakina osoba OR - email

Kontakina osoba OR - telefan

MNasadenie 15V5 dodavatel/spolotnost

Kontakina osoba dodavatel - meno

Kontaktna osoba dodavatel - email

kontaktna osoba dodavatel - telefon

Mowy 1SVS

Klasifikacia ISVS

Nahlad arch. ISVS

Zatiatok projektu

Preferovany poskytovatel cloudu

gle
A

Kalkulacia ceny cloudowych sluZieb

Cena rocne ISVS

Prostredie PROD

nie je potrebné

Prostredie TEST

nie je potrebné

Prostredie DEV

nie je potrebné

Prostredie SHARED

nie je potrebneé

Prostredie ine

nie je potrebné

Prostredie iné

nie je potrebné

Prostredie iné

0000000

nie je potrebneé

IP Rozsah poskytnuty MIRRI SR

IP Netmask

IP Rozsah pre PROD

IP Rozsah pre TEST

IP Rozsah pre DEV




Spracovanie Ziadosti

* MIRRI SR ziadost a dokumenty zaeviduje. 27007
* Posudenie z hladiska sluzieb a nakladov.
* RV schvaluje ziadost.

* Informacia o schvaleni mailom.

* Online konzultacia zo zakaznikom a dodavatelom ak je to
potrebnée.



Podpis zmluvy

* Posledny krok je podpis zmluvy
* MIRRI SR ma pripravenu zmluvu vyladenu s pravnhym oddelenim

* Zmluvu si mo6ze dat skontrolovat zakaznik svojim pravnym
oddelenim

 Zmluva je na bezplatné Cerpanie cloudovych kreditov
 /mluva sa podpisuje len raz a plati pre vsetky dalSie projekty

* Preferovane je podpisovanie zmluvy mandatnym certifikatom
alebo listinne

* Najprv podpisuje zmluvu MIRRI SR, potom zakaznik



Kto co robi

V skratke




Potrebné dokumenty k procesu

Klasifikacia ISVS

Technicky dotaznik sluzieb vladneho
cloudu




Potrebné dokumenty k podpisu zmluvy

B
Katalog cloudovych sluzieb @“

2o,

Technické a organizacné opatrenia na
zaistenie bezpecnosti udajov




Co technicky zabezpeéime?

V Spoke casti:

v Subscripcie/Compartment/Organization unit — Standardne DEV/TEST/PROD/S
v’ Zdrojové skupiny (Resource groups).

v" Virtualne siete — bez podsieti.

v Podla 8ablon RBAC prizveme externe identity a pridelime im role.

V Hub c¢asti:

v Vytvarame FW pravidla (podla $ablén FW), WAF, DDOS.
v" VPN P2S a S2S tunely.

v Aplikaéné brany.

VsSeobecne:

v" Kontrolujeme logy.

v’ Zéakladny monitoring a troubleshoting.
v' Otvarame servisné tikety.



Praktickeée skusenosti

Co sa &asto opomina

VSeobecné
Monitoring a podmienky pre
pripojenie do

postupna 2jehie ao
) s verejnej Casti
optimalizacia

vladneho
cloudu.
Dodrziavat
Jednotn,u Metodické
mennu ;
konvenciu usmernenia
objektov a (napr. RBAC)
tagging
Vyplnit RBAC
Template a
Firewall Policy
formular a

doplinat nové
poziadavky.




Sandbox

Ako zacat bez velkého rizika

e 1000 €/ 6 mesiacov —izolované sandbox prostredie.
e Staci len ziadost o Sandbox prostredie.

e Primarne na oboznamenie sa s cloudom, testovanie, integracie PoC, pilot.

e Pouzitelné pre verejné cloudy (Azure, OCI, AWS - podla aktualnej ponuky).

e \/ystup: navrh produkénej ,landing zone* + migracny plan.
e Po vycCerpani kreditu alebo uplynuti doby bude Sandbox zmazany.

e Nemoze byt pretransformovany do DEV/TEST/PROD prostredia

11



Uzitocné odkazy

» MIRRI SR: Vladny cloud : https://mirri.gov.sk/sekcie/ziadost-pre-
poskytnutie-cloudovych-sluzieb/

» Katalog sluzieb (KsVC): https://katalog.statneit.sk

» Informécie a navody: https://cloud.statneit.sk

» Metodické usmernenia:
https://mirri.gov.sk/sekcie/informatizacia/dokumenty/vladny-
cloud/metodicke-usmernenia/

» Mennd konvencia: https://github.com/slovak-egov/vladny-cloud
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Dakujem za pozornost. eSKa Cloud

GOVERMMENT CLOU
:,\J\jKt—]»’P""‘?“u! KY
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