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1. Uvod

Dva klucové strategické dokumenty informatizdcie, a to Strategickd priorita: Integracia a orchestracia
a Referen¢na architektura integrovaného informacného systému verejnej spravy, zadefinovali pre vetky agendové
systémy, poskytujice elektronické sluzby verejnej spravy, a ich spravcov, povinnost’ publikovat’ (formou web
sluzieb) sluzby pre spracovanie elektronickych podani, a zaroven vSetky sivisiace (pomocné) sluzby pre
uspesné vyplnenie a pripravu podania (napr. dotahovanie udajov, validacia vstupov) do multikanalového
prostredia, pricom pod multikanalovym prostredim rozumieme publikaciu na API GateWay, ktora je sucastou

modulu procesnej integracie a integraciu udajov definovaného zakonom 305/2013 Z.z. 0 eGovernmente.

Typicky ide o sluzby navrhnuté pre synchrénnu komunikaciu. Hlavnou vyhodou povinnej publikacie sluzieb
Z informacnych systémov je ich SirSia dostupnost’ a vyuzite'nost’ V prostredi eGovernmentu (dostupnost’ pre
vsetky pristupové, resp. ,,kontaktné* body - aj novovznikajuce), no vznika tak aj zakladny predpoklad pre otvaranie

tychto sluzieb (a ich rozhrani) pre vyuzitie systémami tretich stran — tzv. koncept ,,OpenAPI*.

So samotnou publikaciou prichadzaju dve dolezité otazky. Prva z nich sa sustred’uje na oblast’ Standardizacie
~formy* publikovania sluzieb. Je namieste predpokladat, Zze pokial buda sluzby publikované s vyuzitim
najnovsich Standardov a metodik, a zaroven budu tieto Standardy a metodiky aplikované jednotne — zvysuje sa
dramaticky vyuzite'nost' danych sluzieb a zjednoduSuje sa situacia pisatelom systémov, ktoré tieto sluzby
konzumuju. Toto uvaZovanie potvrdzuju aj $tandardizaéné aktivity z inych krajin EU (napriklad v UK publikovana

Specifikacia pre Standardizaciu API sluzieb https://www.gov.uk/guidance/gds-api-technical-and-data-standards).

Druhou zaujimavou témou je centralizacia publikovania fasddy uvedenych sluZieb (ich rozhrani) do jedného
logického bodu a mozné vyhody z toho vyplyvajuce. Pod pojmom fasdda sluzby rozumieme rozhranie, ktoré je
publikované v samostatnom (zvdé8$a centralizovanom) bode a ktoré d’alej ,,smeruje* komunikaciu na cielova
sluzbu. Cez fasadu tak komunikacia len prechadza - od konzumenta smerom na sluzbu a spat’. Predsunutie fasady
a jej centralizacia prinasa niekol’ko vyhod — napriklad je mozné centralne merat’ a vyhodnocovat’ vyuZivanie a

vykonové parametre sluzieb.

Zaroven je mozné jednotne implementovat’ bezpecnostné politiky a protokoly — od autentifikacie, cez autorizaciu
a pridel'ovanie oprdvneni na vyvolavanie sluzieb v mene obc¢ana a podnikatel'a — az po dynamickt ochranu pred
kyber-titokmi (napr. DDoS), atd’. Centralny bod, do ktoré¢ho su fasady rozhrani publikované, sa z pohladu
architektury stava dolezitou vstupnou branou (preto dalej technicky pojem ,,API Gateway*, resp. skratene ,,API

GW*) pre vyuZzivanie sluzieb eGovernmentu a do znacnej miery sa podiela na vnimani celkovej kvality
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poskytovanych elektronickych sluzieb verejnej spravy ob¢anmi, podnikatel'mi, resp. sukromnym, ¢i neziskovym

sektorom.

Nacrtnuté zakladné oblasti (Standardizdcia formy rozhrani poskytovania sluzieb a Specifikdcia uloh
a zodpovednost’ centralnej brany publikujicej fasady rozhrani sluZieb) st premietnuté aj do hlavnej Struktury
dokumentu (dve zakladné kapitoly). Zaverecna kapitola sa venuje vysvetleniu postupu implementacie z pohl'adu
OVM, ked’ze priprava sluzieb do jednotného formatu méze v ase vyrazne predbiehat’ publikiciu fasady tohto

rozhrania do centralneho prvku (API GW).

Potrebu definovania metodiky a standardov pre publikaciu sluzieb do multikanalového prostredia verejnej spravy
definuje jeden zo zakladnych dokumentov NKIVS: Detailny akcny plan informatizacie verejnej spravy (2017-
2020). Dokument usmerfiuje postup OVM pri rozvijani svojich agendovych systémov, ako aj publikacii
elektronickych sluzieb pre ob¢anov a podnikatel'ov. Tento dokument je v sulade s vynosom Ministerstva financii
Slovenskej republiky €. 55/2014 Z. z. o $tandardoch pre informacné systémy verejnej spravy v zneni neskorsich

predpisov.’

2. Standardizacia publikovania rozhrani pre elektronické sluzby VS do
multikanalového prostredia

V stcasnosti dominantnym spdsobom implementacie platformovo nezavislych elektronickych sluzieb st tzv. web
sluzby, fungujiice na baze protokolu HTTP. Ulohou §tandardizacie publikovania rozhrani pre elektronické sluzby
verejnej spravy su tak rozhodnutia o technoldgiach, protokoloch, ¢i Standardoch nad vrstvou zakladného protokolu
HTTP. Pred tym, ako budi predstavené dva, v sii¢asnosti dominujuce pristupy v implementacii web sluzieb, sa

prvé Standardizacné rozhodnutie dotyka priamo vrstvy zakladného protokolu (HTTP).:

2.1. HTTPS ako zakladny protokol pre publikaciu elektronickych sluZieb
Elektronicke sluzby verejnej spravy zvycajne pre svoje fungovanie zbieraji od svojich pouzivatelov citlivé udaje
(¢iuz osobné, alebo napriklad o podnikani), preto je doleZzité, aby si tieto udaje neprecital niekto nepovolany pocas

ich prenosu z internetového prehliadaca pouzivatela smerom na server, ktory el. sluzbu publikuje.

1V/ynos MF SR ¢&. 55/2014 Z. z. o §tandardoch pre ISVS, v zneni neskorsich predpisov, bude novelizovany opatrenim UPPVII
koncom oktobra 2018, s predpokladanou u¢innost'ou od 1.11.2018. Tieto pravidla su s predmetnou novelou zostladené.
https://www.slov-lex.sk/chronologicky-register-opatreni/SK/OP/2018/11/
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Rozhodnutie.: Je nevyhnutné, aby vsetky elektronické sluzby verejnej sprdvy aplikovali Sifrovanie uZ na trovni

transportnej vrstvy, co v pripade zdkladného protokolu znamend HTTPS optimdlne s nadstavbou HSTS (HTTP

Strict Transport Security).

Zaroven je nutné Vv suvislosti s protokolom HTTPS aplikovat’ nasledovné.:

e TLS (Transport Layer Security) musi byt pouzité minimalne vo verzii 1.2
e HTTP dotazy by nemali byt transparentne presmerované na HTTPS.

Nasledujt usmernenia pre ,,zakladnu* vrstvu implementacie web sluzieb.

2.2. REST/Restful ako jediny podporovany pristup implementacie web sluZieb

V sticasnosti su web sluzby implementované pomocou dvoch zakladnych pristupov. Star$im z nich je SOAP, ktory
je postaveny na baze vymeny sprav v Standarde XML, nov§im je REST/Restful v prevedeni S vymenou sprav
v Standarde JSON. Vyhodou novsieho pristupu, je SirSia podpora zariadeni (napriklad aplikacie v smartfénoch
a tabletoch dokazu volat’ len REST sluzby) a aj jednoduchsie $pecifikacie autoriza¢nych, ¢i autentifikaénych
(nadstavbovych) protokolov. Nevyhodou bol este donedavna pretrvavajici nedostatoény formalizmus napriklad
v popise rozhrani REST sluzieb, no dnes uz existuje otvoreny Standard (OpenAPl 3.0), podporeny volne

dostupnymi nastrojmi (napr. Swagger).

Otazkou teda zostava, ¢i v ramci usmernenia pre verejn spravu podporovat’ len jeden (a ked’ tak ktory) spdsob
publikacie web sluzieb, pripadne oba. Simultanna podpora oboch sposobov predrazuje implementacie
v eGovernmente (najméa u tzv. centralnych prvkov) a hovori proti nej aj fakt, Ze pristup REST je dnes uz v podstate

plnohodnotnou, ale modernejSou alternativou k pristupu SOAP.

Rozhodnutie.: Vzhladom na jeho vyssiu penetrdciu a Sirsiu podporu zariadeni (smartfény a tablety), bude pre

publikovanie sluZieb do multikandlového prostredia eGov podporovany vyhrade pristup na bdze REST sluZieb.

Zaroven je nutné aplikovat’ nasledovné.:

e Namodelovanie obsahu, dostupného cez REST API, st vyuzivané tzv. webové zdroje (dokumenty, entity,
kolekcie).

e Kazdy webovy zdroj, je identifikovany pomocou svojho identifikatora — URI. Odporti¢ame URI definovat’
malymi pismenami (a nazvy spajat’ pomlckami), tzv. kebab-case. Je zakazané v URI pouzivat

podciarknutia a medzery.


https://en.wikipedia.org/wiki/Web_resource

o Na modelovanie variabilnych ¢asti URI st vyuzivané tzv. URI Sablony (REC 6570), napr.:
/osoby/{id}

o REST URI je uz z definicie bezvyznamovy (mdze to byt hocijaky textovy retazec), no pre lepsie

komunikovanie ucelu daného API je odporacané vyuzit tzv. hierarchicky dizajn identifikatorov,
napr.: /osoby/1453/podania/l2. Zaroven je potrebné aplikovat’ ustanovenia Vynosu MF SR ¢.
55/2014 Z.z. tykajtce sa URL.
Asynchrénne sluzby st povolené, aj ked sa nepredpoklada ich intenzivne vyuzivanie pri sluzbach
publikovanych do multikanalového prostredia. Pripadné bliz§ie usmernenia z pohladu Standardov
a technologii tak buda doplnené neskor, ked’ budu s ich pouzivanim vicsie skiisenosti.
V samotnom dotaze vyuzivat nepovinnu hlavi¢ku identifikujicu dant top-level transakciu na sposob
,correlation-id“. Ak bude pritomna, systémy jej hodnotu budu pridavat’ do logov, ¢o ulah¢i orientaciu aj
analyzu pripadnej chyby v architektire mikrosluzieb.
V ramci REST sluzieb sa pouZzivaju nasledovné typy webovych zdrojov.:
o Dokument reprezentuje jednu vec, jednu entitu (alebo logicky agregat).
= Nazvoslovie: Podstatné meno Vjednotnom c¢isle (moéze mat itatelny, alebo
bezvyznamovy — technicky identifikator), ale pokial’ je nan referované cez kolekciu,
odpori¢ame nazov v mnoznom ¢isle.
= Priklady URI: /osoby/1453 alebo /navedy/ake-vybavit-obciansky
o Kolekcia, ktora predstavuje mnozinu (viacerych) zdrojov.
= Nazvoslovie: Odporacame podstatné meno v mnoznom cisle.
= Priklady URI: /osoby alebo /osoby/1453/podania
o Kontrolér, predstavuje genericky zdroj reprezentujuci ,,vykonatelnt akciu“ (¢o samo o sebe
prekracuje zakladny slovnik protokolu HTTP).
» Nazvoslovie: Sloveso reprezentujiice dant akciu.
» Priklady URI: /osoby/1453/vytvor-spravu alebo /osoby/vyhladaj

Pre dopyty je potrebné vyuzivat HTTP dopytové metoddy pricom ak tieto nestacia, vyuZziva sa Kontrolér.:

o GET metdéda musi byt vyuzivana na ziskanie reprezenticie webového zdroja, teda ziskanie
Dokumentu alebo ziskanie Kolekcie.
»  GET metoda dotazu nema telo. Odpoved musi v tele obsahovat’ reprezentaciu zdroja.
GET dotaz nesmie mat ,,vedl'ajsie” ¢inky na dany zdroj - iné ako stvisiace so ziskanim
zdroja. Ani pri viacnasobnom volani a jej vysledok je potencionalne keSovatel'ny.
»  GET metdda dotazu moze obsahovat’ parametre, ktoré sa vyuzivaju na filtrovanie, alebo
strankovanie v pripade kolekcii. Odporu¢ame vyuzivat jednotny $tyl cez celé APIL.
Parametre dotazu je mézu sluzit’ aj na filtrovanie, ktoré atribaty budu (alebo nebudu)

poskytované v odpovedi (reprezentacia zdroja).


https://en.wikipedia.org/wiki/URL_Template
https://tools.ietf.org/html/rfc6570
https://en.wikipedia.org/wiki/Hypertext_Transfer_Protocol#Request_methods

o POST metdda je najuniverzalnejSou metdédou protokolu HTTP. Vyuziva sa na posielanie

informacii z klienta smerom na server.

POST dotaz musi obsahovat telo. Odpoved” nain moze obsahovat’ telo. POST request
mobze mat’ ,,vedlajsie ucinky®, aj pri viacnasobnom volani, mdze byt potencionalne
keSovatelny.

POST dotaz je typicky vyuZivany na vloZenie nového webového zdroja do kolekcie.
POST je metodou, ktora sa pouZziva aj pri praci so zdrojom typu kontrolér.

POST dotaz mbze byt vyuzity aj na filtrovanie a strankovanie kolekcii, pokial’ nie je
mozné, alebo je nepraktické vyuzit parametre dotazu (vyuziva sa v takom pripade
podriadeny kontrolér, pretoze priame vyuzitie kolekcie by viedlo ku kolizii s vyznamom
metddy pre pridavanie nového zdroja do kolekcie).

POST metdda sa nesmie vyuzivat' na aktualizaciu, resp. vymazanie webového zdroja, na

to je potrebné vyuzivat metody PUT a DELETE.

o PUT metdda je vyuzivana na vlozenie, alebo aktualizaciu jedného dokumentu, alebo nahradenie

celej kolekcie.

Vkladanie nového dokumentu pomocou PUT metody implikuje, ze klient je zaroven
schopny navrhnut’ URI pre novy zdroj (resp. nejaka identifikaciu). Ak to nedokaze, mal
by vkladat novy webovy zdroj cez POST metodu.
Pri vytvarani, server odpoveda pomocou 201 Created s hlavickou umiestnenia, kde je
finalne URI (ak je iné, ako to ¢o bolo navrhnuté klientom). Odpoved’ v tele mdéze niest’
nejaky obsah.
Pri aktualizacii, server odpovedd bud’ s kddom 200 OK (priCom vracia aktualny stav
entity), alebo 204 No Content (v tele odpovede sa nevracia ziadny obsah, klient musi
Vv pripade potreby znovu nacitat’ webovy zdroj), alebo 303 See Other s presmerovanim
na zdroj s aktualnym obsahom (¢o je rovnaké URI ako bolo vyuzité pri PUT metdde, ale
je potrebné znovu nacitat’ cez GET).

e To, akym spdsobom ocakéva klient komunikaciu uspesnej operacie, méze byt

uvedené pomocou atributu PUT dotazu.

o DELETE metédu dotazu je potrebné vyuzivat’ na odstranenie zdroja. Vysledkom je, Ze dané URI

uz viac nie je validné a dotazy naii by mali vracat’ 410 Gone (404 Not Found je pripadne tiez

akceptovatel'né).

DELETE metoda nema byt vyuzivana na akékol'vek ,,predbezné* vymazanie (napriklad
len zmena stavu na neplatny), teda operaciu, ktorej vysledok je mozné vratit, resp.
odvolat’. Ak bol vysledok operacie DELETE uspesny, ziadny webovy zdroj by sa nemal

pod danym URI d’alej vyuzivat' (to samozrejme neznamena, ze dana sluzby si striktne
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musi zdznam vymazat’ zo svojho uloziska, stav tychto dat moéze produkovat’ odpovede
s kodom 410, alebo 404, len sa na to uz neda pozerat’ ako na ten isty zdroj pod tym istym
URI.

o HEAD metdda dotazu sa vyuZiva na ziskanie hlavic¢iek pre GET dotazy (pri¢om v odpovedi sa

telo neuvadza).

o OPTIONS metoda dotazu sa vyuziva na ziskanie podporovanych metéd dotazu pre aktudlny

zdroj.

o PATCH metdéda méze byt vyuzivana v pripade Ciastoénych aktualizacii. V takomto pripade

musi byt pouzivany Specificky content-type (application/merge-patch+json) s ,,¢iastoénym®

telom z PUT dotazu.

V kontexte typickych sluzieb, méze byt mechanizmus PATCH metoédy pre
implementujuceho prili§ genericky (musi oSetrovat prili§ vela moznych pripadov
volania), preto sa vel'mi Casto pri ¢iastocnej aktualizacii vyuziva POST dotaz na sub-

kontrolér so $pecificky navrhnutym telom dotazu. Napriklad.: /osoby/{id}/premenuj

o Vysledky HTTP dopytov st odpovede, ktoré pomocou S$pecidlnych kédov komunikuju Standardnym

spdsobom vysledok danej operacie. Je potrebné dodrzat’ nasledovné pravidla.:

oV pripade uspechu danej operacie (a presmerovania).:

Vo vSeobecnosti sa na komunikaciu uspesnej operacie vyuzivaju kody v rozsahu 2xx.
V pripade z nejakého doévodu netspechu pri operacii nie je povolené pouzivat' kody v
rozsahu 2xx.

200 OK je najuniverzalnej$im koédom komunikujucim tuspesny vysledok operacie
Vv pripade, ze vysledok obsahuje nejaké ,,telo“. Ak tomu tak nie je, potrebné pouzit’ 204
No Content

201 Created je najvhodnej$im kodom odpovede v pripade vytvarania nového zdroja,
pricom obsahuje hlavicku Location s URI adresou novovzniknutého webového zdroja.
V pripade, ze hlavicku s umiestnenim neobsahuje, implicitne sa predpoklada, ze URI
dotazu je umiestnenim novovzniknutého zdroja.

202 Accepted je najvhodnejs$im kédom odpovede v pripade asynchronnych operacii

a vyhradne pri operaciach nad kontrolérmi. Nesmie obsahovat’ Location hlavicku.

301 Moved Permanently je indikaciou, ze zdroj sa presunul na iné URI.

303 See Other moze byt’ pouzity po spusteni asynchronnej operacie na presmerovanie na
URI, kde je mozné vyzdvihnut' vysledok (alebo stav) danej operacie. Klient sa moze
rozhodnut, kedy bude presmerovanie nasledovat (napr. pri snahe nezahlcovat

komunika¢né pasmo).


https://en.wikipedia.org/wiki/List_of_HTTP_status_codes
http://stackoverflow.com/questions/26199228/is-the-use-of-location-header-in-http-202-response-rfc-compliant

= 304 Not Modified kod je indikaciou, ze zdroj nebol zmeneny a méze byt vyuzivana

nakeSovana reprezentacia.

o V pripade netspechu vyvolanej operécie, su vysledkom tzv. chybové odpovede. Tie by okrem

nizSie uvadzanych Standardnych koédov, mali obsahovat’ aj spravy vysvetl'ujice pric¢inu chyby,

resp. ¢o to znamena pre klienta.

= Kody v rozsahu 4xx indikuju chybu na strane klienta (nespravne volanie) a komunikuje

sa oCakavanie, ze klient svoj dotaz upravi tak, aby operaciu bolo mozné vykonat’ (pricom

poslanie znovu toho istého dotazu nedava vyznam).

400 Bad Request je najuniverzalnejsim koédom komunikujicim netspesnt
operaciu z dovodu zlého dotazu zo strany klienta. Nizsie uvadzané Specifickejsie
kédy by mali byt vyuzivané len v pripadoch, kde vyplyvaji z pouZitych
$pecifikacii, alebo Standardov.

401 Unauthorized by sa mal vyuzivat' v pripade, ze v dotaze chybajt autoriza¢né
informécie.

403 Forbidden je potrebné pouzit’ v pripade, ak zdroj nie je pre dané¢ho klienta
(dotaz autorizacné informacie obsahuje) dostupny z bezpecnostnych dévodov
(nema nan z nejakého dovodu pristup).

404 Not Found by sa mal vyuzivat’ v pripade, Ze na danom URI neexistuje ziadny
webovy zdroj.

406 Not Acceptable indikuje, ze klient vyZaduje Vv odpovedi ,,content-type*,
ktory server nemdze (alebo nevie) produkovat’.

409 Conflict indikuje nekonzistentni aktualizaciu (napr. kvoli paralelnému
vyvolaniu vlozenia, alebo aktualizacie zdroja).

410 Gone indikuje, Ze zdroj na danom URI uz nie je dostupny (a ani v budiicnosti
dostupny nebude — priklad vymazaného zdroja pomocou DELETE met6dy).

415 Unsupported Media Type by sa mal vyuzivat' v pripade, Ze klient posla
dotaz v nepodporovanej reprezentacii (content-type).

422 Unprocessable Entity moze byt vyuzity v pripade ak formalne je dotaz
v poriadku, ale validdcia naSla chybu na inom mieste (Napriklad vyuZziva
WebDAYV, REC 4918).

429 Too Many Requests je nutné vyuzivat’ v pripade obmedzovania poctu volani

na webovy zdroj.

= Koédy v rozsahu 5xx naopak indikuju chybu na strane servera (kde znovu poslanie toho

istého dotazu o malt chvil'u moze byt Gispesné).
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e V zasade je odporucané vyuzivat univerzalny kod 500 na komunikéciu vsetkych
chyb, okrem tych, ktorym z pouzitych protokolov, alebo §tandardov vyplyvaji

iné kody z rozsahu 5xx .

2.3.  Pre vSetky dotazy a odpovede z web sluzieb vyuzivat’ Standard Unicode
Unicode je medzinarodny Standard, ktorého cielom je definovat’ koédovaciu schému schopnu reprezentovat’
vacsinu znakov pouzivanych v pisanych jazykoch spolu s inymi symbolmi. Unicode je dominantna kédovacia

schéma pouzivana pri internacionalizacii softvéru a viacjazy¢nych prostredi..

Rozhodnutie.: Povinnost pouZivat §tandard Unicode Transformation Format (UTF-8) pre kddovanie vietkych

dotazov a odpovedi v ramci sluZieb v celom prostredi eGov.

2.4, JSON ako preferovany format pre tela dotazov a odpovedi vV ramci REST web sluzieb

JSON (JavaScript Object Notation) je novsi format pre vymenu tdajov v ramci dotazov a odpovedi web sluzieb,
ktory sa pre svoju jednoduchost presadil najmd v spojeni s REST web sluzbami. Vyhodou je najmi jeho
jednoduchsia implementécia oproti predchadzajucemu Standardu - XML (parsovanie tidajov vo formate JSON je
jednoduchsie ako parsovanie udajov vo formate XML). Je preto logické vyzadovat, aby nové sluzby boli
vytvarané aplikovanim novsieho a jednoduchsieho Standardu. Zaroven vSak vzhl’'adom na to, ze uz existuje Cast’
sluzieb, ktoré je potrebné publikovat” do multikanalového prostredia eGovernmentu, a tieto sluzby boli pisané

s vyuzitim $tandardu XML pre vymenu udajov — je v takomto pripade povolené podporovat’ aj tento.

Rozhodnutie.: Vsetky nové publikované REST sluzby (do multikandlového prostredia eGov) budu vyuZivat

standard JSON ako formdt pre definovanie obsahu dotazov a odpovedi. Pre publikdciu existujucich sluZieb (ktoré

sa nebudu v dohladnej dobe menit) je mozné pouZit standard XML.

Zaroven je nutné v stvislosti s JSON formatom v dotazoch a odpovediach aplikovat’ nasledovné.:

e JSON format implikuje identifikaciu obsahu (content type) ako application/json.

e Vsade, kde to je mozné, vytvarat' dotazy a odpovede (web sluzieb) vo formate JSON objektov a nie vo
formate JSON poli — polia mozu limitovat’ schopnost’ rozhrani komunikovat’ metadata o vysledkoch
(operacie), resp. V budtcnosti spésobovat’ zmeny na najvys$sej urovni APl (d’alSie atributy).

e Atributy s ,,prazdnou” hodnotou (null) mézu byt pri dotazoch, alebo odpovediach z web sluzby
vypustené, toto chovanie vSak musi byt' zdokumentované v Specifikacii sluzby (vid’ d’alsiu podkapitolu).

e Nezalezi na poradi atributov v JSON objekte (dané samotnou JSON specifikaciou).
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2.5.

Zadefinovat’ (v dokumentécii sluzby) a implementovat’ konzistentné zorad’ovanie zaznamov v JSON
poliach v snahe predchadzat’ chybam, ktoré vzniknt vd’aka nepresnym predpokladom zo strany klientov
web sluzieb.
Vyuzivanie ,,0balok* (Envelopes) nie je v ramci odpovedi Ziaduce, najmé nie pre Dokumenty.
o Je mozné zvazit vyuzivanie ,,obalky“ pre pridanie informacie o strankovani pre Kolekcie
(GET/POST metody s vyznamom vyhl'adavania, resp. vypisania zoznamu).
= V pripade vyuzitia obalky, je nutné data davat konzistentne pod definovany atribut
(typicky data).
o Specialne atributy v pripade jedného zdroja (typ Dokument) je mozné definovat’ pomocou
prefixu (napr. _linky)
Vsade kde je to mozné, mal by byt podporovany lahko CitateI'ny format a logické zoradenie JSON

atributov.

Specifikacia a dokumentacia sluZieb pomocou $tandardu OpenAPI 3.0

Aplika¢né programové rozhrania (z angl. Application Programming Interface, skratene API) tvoria zakladnu

prepajaciu vrstvu pre vSetky moderné informaéné systémy. Bolo teda nevyhnutné, aby vznikol otvoreny (bez

zavislosti od konkrétneho vyrobcu), platformovo nezavisly a technologicky prenositelny Standard pre definicie

(schému) REST API sluzieb. V zasade sa jedna o alternativu WSDL suboru pre REST web sluzby. Standard,

Vv stcasnosti vo verzii OpenAPI 3.0, je spravovany organizaciou The OpenAPI Initiative, ktord zdruzuje viaceré

vel'ké technologické spolo¢nosti ako Google, Microsoft, IBM, Oracle a SAP.

Rozhodnutie.: Vsetky nové publikované REST sluzby (do multikandlového prostredia eGov) budu popisané

pomocou Standardu OpenAPI 3.0 (a vyssim). Tieto definicné subory budu publikované na MetalS, odkial ich bude

mozné (automatizovane) nasadzovat na centrdlnu branu - WebAPI GW. Pri dokumentdcii je zdroveri potrebné

aplikovat ustanovenia Vynosu MF SR ¢. 55/2014 Z.z. tykajtce sa URI.

Zaroven je nutné v suvislosti s definiciou OpenAPI dodrzat’ nasledovné.:

Kazdé publikované API musi byt zdokumentované podla Standardu OpenAPI (verzia, podporované
metddy a ich vysledky, atd’. — vid’ vyssiu sekciu ohl'adom REST sluzieb).
o Sucastou dokumentacie st aj priklady volani, ktoré plasticky dokresl'uju, ako mézu vyvojari dané
API vyuzivat.
Kazdé publikované API je mozné testovat’ v ramci tzv. ,,sandboxu‘ (testovacie prostredia, vylucena
interakcia s produkénymi systémami). Pre lepSie testovanie, mézu byt’ su¢astou testovacieho prostredia

aj sada predkonfigurovanych testovacich udajov, alebo objektov.
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O

Ucelom testovania je, aby pouZivatel API mohol skontrolovat’, &i vyvolava dané API spravne.

e V pripade rozvoja API je potrebné zabezpecit’, aby zmeny mali ¢o najmensi dopad na systémy, ktoré uz

dané API vyuzivaju. S tym suvisi aj dostato¢ne predstihové planovanie a oznacovanie Casti, ktorych sa

zmeny budu tykat’.

O

V idealnom pripade robit’ v API zmeny, ktoré s vzdy spétne kompatibilné.

e Verzionovanie APl zabezpecit' pomocou zakomponovania oznacenia verzie do URI v ramci elementu

API najvyssej urovne. Napriklad v1 v pripade:

https://financnasprava.apigov.sk/vl/priznania.

O

Pre zachovanie jednoduchosti pri pouzivani, je vyzadované aby API bolo verzionované ako
celok, nie po jeho jednotlivych castiach.

V pripade Specialnej potreby, je mozné verzionovanie aj pomocou mechanizmu negocidcie

obsahu v ramci protokolu HTTP. Napriklad namiesto jednoduchého oznacenia typu obsahu
application/json, sa pouzije application/vnd.financnasprava.apigov.sk.vl+json. Vo
vSeobecnosti vSak negociaciu obsahu pre verzionovanie neodporucame, kvoli vysSej zlozitosti
a nizsej prehladnosti kontraktu API. Jedna sa tak o vynimku, ktora je dostupnd, ale musi byt pri

navrhu API zd6vodnena.

e V pripade spitne nekompatibilnych zmien je potrebné tieto zmeny urobit’ v rdmci novej verzie API,

pri¢om nova verzia nesie typicky v oznaceni inkrementované celé ¢islo (z v1 sa stane v2 a pod.).

O

Zaroven je potrebné pre nevyhnutni dobu podporovat’ (a udrziavat' funkéné) obe verzie API
(start aj nov, ktora vznikla po spatne nekompatibilnej zmene).
Jasne komunikovat’, dokedy bude stara verzia udrziavana a dokedy je potrebné, aby pouzivatelia

API migrovali na nov$iu verziu.

2.6. Pre autentifikaciu a autorizaciu vyuzit’ Standardy OAUTH2 a OpenIDConnect.

Autentifikacia a autorizacia (v kontexte Open API je to udelenie opravnenia tretej strane v mene obcana, alebo

podnikatel’a zavolat’ nejaku sluzbu) je dolezitou sucastou API, samozrejme tam, kde je to potrebné. V tejto oblasti

sa vo svete REST web sluzieb presadili dva standardy, OAUTH2 (autoriz4cia) a jeho nadstavba pre autentifikaciu

— OpenlDConnect. Neddva zmysel, aby si autorizacny server (v zmysle OAUTH2 $pecifikacie) implementoval

kazdy poskytovatel’ APL, preto bude tato Cast’ poskytovat WebAPI GW ako Standardnt funkcionalitu.

Rozhodnutie.: V pripade, 7e to kontext sluiby vyZaduje — je potrebné pre autentifikdciu a autorizdciu

podporovat standardy OAUTH2 (Bearer Token) a OpenlDConnect. Centrdlnu implementdciu autorizacného

servera bude poskytovat centrdiny komponent WebAPI GW. Ako token bude pouZity JWT token s asymetickym

podpisovanim.
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Zaroven je nutné v suvislosti so Standardmi OAUTHZ2 a OpenIDConnect dodrZat’ nasledovné.:

e Vydavanie tokenov bude realizovat’ centralna sluzba (API GW), avsak je ziadice, aby vydané tokeny boli
overite'né decentralizovane.
e Prirodzenym kandidatom na tato formu je JWT token s asymetrickym podpisovanim. Takto bude mozné

centralou podpisané tokeny povazovat’ za doveryhodné bez nutnosti d’al$ej komunikacie s fou.

3. Vstupna brana k sluzbam eGovernmentu (APl GW)

Samostatnou témou je centralizacia publikovania fasddy Standardizovane definovanych sluzieb (ich REST
rozhrani, vid’ predoslu kapitolu) do jedného logického bodu a mozné vyhody z toho vyplyvajice. Centralny bod,
do ktorého su fasady rozhrani publikované, sa z pohl'adu architektary stava ddlezitou vstupnou branou (preto
d’alej technicky pojem ,,API Gateway®, resp. skratene ,,API GW*) pre vyuZivanie sluzieb eGovernmentu. Mozné

prinosy takéhoto pristupu je mozné zhrnut’ do nasledovnych bodov.:

a) Jednotné spristupnenie sluZieb (AISov aj spoloénych modulov front-endu) pre viaceré kanaly
(Kontaktné centrum, UPVS, atd’..). To znamena nechceme, aby pre kazdy novy kanal (v budticnosti buda
vznikat' d’alSie, napriklad mobilna aplikacia) budovali AIS-y nové integra¢né sluzby, ¢o z pohladu
investi¢nych aj prevadzkovych nakladov je neefektivna integracia kazdého AIS-u s kazdym pristupovym
bodom. Jednotné prepojenie AIS-ov s multikanalovymi ,,pristupovymi miestami® (inymi slovami
kanalmi), sekundarne aj prepojenie oboch so spoloénymi modulmi front-endu, predpoklada aj platna
Referen¢na architektira IISVS (vid obrazok dole, ¢ervenou st zvyraznené a doplnené informacie tykajice

sa tejto diskutovanej oblasti):

SAMOOBSLUZNE PRISTUPOVE MIESTA OBSLUZNE PRISTUPOVE MIESTA

PRISTUPOVY KONTAKTNE SPECIALIZOVANE OBSLUHA

SPECIALIZOVANE ¢
CENTRUM KLIENTSKE INTERNYCH

KOMPONENT UPVS PORTALY

PRACOVISKA PROCESOV

Jednothé rozhrania AlS-ov publikované pre viaceré kontaktné body

Zbernica front-endovej integracie (kan&Hy), rovnako tak publikéca rozhranf spolognych rodulov FE

Spolotné moduly Front-end-u

Podporné moduly Back-end-u

2
@
©
3
S
2
=3
<

Vnittorné zdielané ISV

Vnitorné $pecializovaré 18V

Platforma integrécie Udajov

Obrdzok 4: Schéma referencnej architektiiry IIS VS.
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b)

d)

ZjednoduSenie procesu pripajania systémov pristupovych bodov (aj systémov tretich stran)
a podpora celého Zivotného cyklu poskytovania rozhrani na agendové systémy a spolo¢né moduly FE.
V stcasnosti je pripajanie napriklad systémov tretich stran na spolo¢né moduly FE zdihavé, pracne
a finanéne naroéné. Dobre navrhnutd API brana znamena, e nebude potrebné robit’ zdihavé dohody
0 integracnych zdmeroch, nebude nutné budovat’ Specializované integracné infrastruktary (VPN tunely).
Namiesto toho bude mozné vyuzivat’ jednoduchy a flexibilny nastroj na manazment celého zivotného
cyklu API (verzionovanie API, testovaci ,,sandbox®, podpora pre proces spristupiiovania API vlastnikom

pre konzumentov, podpora autorizacie pristupu na sluzby v mene ob¢ana a podnikatela, atd’.)

eGovernment je riadenym sposobom otvarany pre inovacie ,,z vonku“. V stucasnosti sa eGovernment
buduje na vSetkych urovniach. Od tych zakladnych (core biznis logika AIS-ov, zakladné prepojenie
systémov ako platforma integracie idajov a zbernica front-end integracie) az po IT podporu pristupovych
miest a s nimi spojenych komunika¢nych kandlov. Z praxe a trendu v zahranici je vSak vidiet’, ze ak $tat
robi dodavky uzavreté (vSetko a vSetkym), tak je to na jednej strane vel'mi drahé a na strane druhej nikdy
nevie vyhoviet' mnohym S$pecifickym skupinam. Preto by sa mal §tat (a samozrejme je to aj trend v
sukromnom sektore) sustredit’ na to, aby publikoval a poskytoval zakladnu biznis logiku (sluzby) a dobre
integrované prostredie pod nimi (v ktorom funguje 1x a dost)). Ostatné moze prenechat’ na komunitu, resp.
komer¢né firmy, aby vytvorili také aplikacie a systémy, ktoré budi presne vyhovovat konkrétnym

skupinam pouzivatel'ov.

Podpora decentralizovaného budovania komplexnych sluZieb eGovernmentu. Dobre navrhnuta
vstupna brana do eGovernemtu, predstavuje prileZitost’ vybudovat’ na vSetkych tirovniach podmienky pre
decentralizované poskytovanie nadstavbovej pridanej hodnoty orchestraciou viacerych sluzieb. Pri
budovani 1x a dost’ na to $tat mysli a komunikuje jednotlivym OVM, Ze pomocou Platformy integracie
udajov budi moct’ reagovat’ na zmeny V (s ich agendou) stivisiacich registroch a proaktivne spustat’ pre
obcana sluzby, priCom vyhodou je, Ze inovacia vznika decentralizovane, u vlastnikov jednotlivych biznis
sluzieb. Publikovanie sluzieb do centralnej brany bude sluzit’ ako sptista¢ snah o inovativnu orchestraciu
sluzieb u vlastnikov pristupovych miest (a informacnych systémov tretich stran, podporujucich urcité

skupiny pouzivatel'ov v jednotlivych kanaloch).

Vstupna brana k sluzbiam predstavuje sama o sebe autoritativny zdroj pocetnosti volani a
monitoringu SLA eGovernment sluzieb. Akykol'vek zmysluplny rozvoj informatizacie Statu musi byt’
podporovany rastom uzitkovej hodnoty. Pokial’ nie je jasné, ktoré sluzby su obcanmi alebo pouzivatelmi
vyuzivané, pokial nevieme kol'’ko z nich sa elektronizaciou za¢alo vyuzivat’ cez elektronické kanaly a pod.

— tak $tat robi investicie bez spitnej vézby (a rastie riziko, Ze neefektivne). Samostatnym problémom je,
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Ze sucasné scenare v eGov su (najmé vd’aka centralizacnym filozofidm) vyrazne prepojené. Dostupnost’
jednotlivych sluzieb tak velakrat zdvisi od dostupnosti (a vykonnosti) sluzieb, ktoré dany OVM nevlastni.
Vznikaju tak situdcie, kedy sa nedostupnost’ centralnej sluzby ,,stiahne* so sebou aj sluzby, ktoré sa na fiu
spoliehaju. Toto je potrebné z urovne centralnej IT koordindcie strazit, preto je proaktivny monitoring

SLA parametrov sluzieb nutnym predpokladom efektivnej prevadzky eGovernmentu.

f) Zabezpelenie najvy$Sej moznej ochrany a dostupnosti elektronickych sluzieb. Centralna brana
vytvara prilezitost’ vybudovat’ a udrziavat’ najvyssiu moznu uroven ochrany pred utokmi na publikované
elektronické sluzby ,,z vonku®. Ci uZ sa jedna o ochranu pred nechcenym pretazenim sluzby (pomocou
techniky limitovania poctu volani), ¢oraz modernej§imi DDoS utokmi, alebo pred neautorizovanymi
operacie v mene obc¢ana (pomocou SQL injection) — je uzito¢nejsie (vySsi stupen ochrany) a nakladovo

efektivnejSie robit’ to centralne, ako ked’ sa touto témou musi zaoberat’ kazdy OVM samostatne.

4. Postup implementacie V prechodnom obdobi, z pohl’adu OVM

Z pohl'adu OVM je potrebné oddelit’ implementaciu sluzieb podl'a definovanych standardov a odporucani, a d’alej
samotné publikovanie sluzieb (resp. fasady) cez vstupni branu do multikanalového prostredia. Je to dolezité
z dévodu, ze tieto dve aktivity su ¢asovo nezavislé. OVM nemusi ¢akat’ na fungujucu vstupnu branu, pretoze
pripravit’ si sluzby s rozhraniami podl'a standardov a odporii¢ani méze okamzite. Zaroven nepredpokladame, ze
dnes hotové a fungujlice sluzby sa za¢nli masivne prerabat’ len preto, aby splnili nejaké formalne podmienky.
Naopak, ak sa sluzba bude prerabat’ uz z dévodu dodania nejakej novej uzitkovej hodnoty (alebo ako sicast’ SirSej
zmeny agendového systému, ¢i systému spolocného modulu FE) — napriklad v ramci dopytovej vyzvy ,,drobné¢ho
zlepSenia sluzieb eGov* — bude vyzadované, aby bola pripravena na publikovanie v ramci tu definovanych

Standardov a odporacani. Identifikaciou kandidatov na takéto quick-win sluzby sa zaobera PS LepSie sluzby.

Samotné publikovanie Standardizovanej sluzby do multikandlového prostredia, je nasledne uz skor
administrativna, nie technologicka zalezitost’. Ocakava sa tak, Ze v kratkom Case od okamihu prvého spustenia

API GW, bude pomocou nej publikované takmer celé spektrum Standardizovanych sluzieb.

16



