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A

Aktualizovany Nndvrh opisu predmetu zakazky

Ndazov zakazky podla verejného obstaravatela: Centralizovany manaZment
riadenia kybernetickej bezpecnosti verejnej spravy

Strucny opis predmetu zakazky:

Zakazka je obstardvand v ramci projektu ,Centralizovany manazment riadenia kybernetickej
bezpeénosti vo verejnej sprave!", ktory sdvisi najmi s naplnenim povinnosti definovanymi v zédkone &.
69/2018 Z. z. 0 kybernetickej bezpeénosti a 0 zmene a doplneni niektorych zékonov v zneni neskorsich
predpisov (dalej len ,zdkon o KyB") a v zdkone & 95/2019 Z. z. o informaénych technoldgidch vo
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verejnej sprave a 0 zmene a doplneni niektorych zédkonov (dalej len ,zdkon o ITVS").

Verejny obstardvatel predpokladd zadanie danej nadlimitnej zdkazky postupom verejnej sutaZe,
pri¢om predpokladd, Ze predmet zakazky bude rozdeleny na 3tyri éasti a uchddza¢ bude méct predlo?it
ponuku na kazdu ¢ast jednotlivo (t.j. na jednu alebo na viacero resp. na vietky ¢asti predmetu zdkazky).
Verejny obstaravatel predpokladd, Ze vysledkom verejného obstardvania bude Zmluva podla § 269
ods. 2 zédkona ¢. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich predpisov, ktord bude uzavreta
pre kazdu &ast predmetu zdkazky samostatne.

Predpokladany nazov prislusnej éasti predmetu zdkazky / Predpokladana
lehota na realizaciu danej casti predmetu zakazky:

Cast I: Vladny informaény systém kybernetickej bezpeénosti (VISKB) / 811 mesiacov od Géinnosti
zmluvy.

Cast II: Vytvorenie metodik, vytvorenie bezpec¢nostnej a vzorovej dokumentécie pre rézne druhy OVM,
vykonanie analyzy rizik a analyzy dopadov (AR/BIA) v rdmci MIRRI a podpora projektov v ramci
dopytovej vyzvy ,,Rozvoj governance a Urovne informacnej a kybernetickej bezpecnosti v sektore VS“
/ 12 mesiacov od Gcinnosti zmluvy.

Cast IlI: Overenie spdsobu implementacie bezpeénostnych opatreni prostrednictvom malych pilotnych
rieSeni na MIRRI: Implementacia nového 10Gbps Firewallu, implementacia dvojfaktorovej
autentifikacie a pilotna implementéacia log manazment systému / 10 mesiacov od uéinnosti zmluvy.

Cast IV: Overenie spdsobu implementacie bezpeénostnych opatreni prostrednictvom malych pilotnych
rieseni na MIRRI: Analyza a pilotnd implementdcia konceptu bezpecnej spravy mobilnych zariadeni
pouzivanych v ramci MIRRI / 10 mesiacov od ucinnosti zmluvy.

1 Detail Zziadosti 0 nendvratny finanény prispevok Centralizovany manazment riadenia kybernetickej bezpeénosti verejnej spravy
<https://www.itms2014.sk/schvalena-zonfp?id=656475f1-8bdf-41bc-be30-fec5bf51d694>
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1 NAVRH OPISU CASTI |. PREDMETU ZAKAZKY: V
systém kybernetickej bezpecnosti (VISKB)

adny informacny

1.1 Specifikécia Ulohy -
Cielom zakazky je podporit Ministerstvo investicii, regiondlneho rozvoja a informatizacie Slovenskej
republiky (dalej ako ,MIRRI“) pri vykone spravy (governance) v pedsektoresektore VS, t.j. vytvorit
Vladny informaény systém kybernetickej bezpecnosti (VISKB), ktory bude MIRRI a jednotlivym OVM
sluzit ako podporny néstroje pre udrziavanie zakladnych evidencii a parametrov v oblasti informacnej
a kybernetickej bezpecnosti potrebnych pre naplnenie legislativnych poZiadaviek na zvySenie Urovne
informacnej a kybernetickej bezpecnosti a ochrany IKT a sieti pouZivanych v sektore VS.

1.2 VsSeobecné vymedzenie predmetu zmluvy
Predmetom zdkazky je vyvoj aimplementdcia Vladneho informaéného systému kybernetickej
bezpecnosti (VISKB).

1.3 PoZadované aktivity
V ramci vyssie definovaného predmetu zékazky je pozadované dodat najma nasledovné aktivity:

A-e Vyvoj, testovanie, implementdcia a nasadenie Vladneho informacného systému kybernetickej«—

bezpecnosti (VISKB):
o Centrdlny modul VISKB. «
o Centralny portal VISKB.
o Samostatny (offline) klientsky modul VISKB.

1.4 PoZadované vystupy

C. | Oblast A) Poznamka

[ Formatované: Viavo ]

Formatované: S odrazkami + Uroven: 1 + Zarovnat na:
0,63 cm + Zarazka: 1,27 cm

Formatované: S odrazkami + Uroven: 2 + Zarovnat na:
1,9 cm + Zarazka: 2,54 cm

Centralny modul VISKB Vyvoj, testovanie, implementécie a nasadenie modulu «
VISKB na uloZenie a spracovanie zbieranych udajov
z jednotlivych  organizacii verejnej spravy. Modul
pozostava z relactnej databdzy na uloZenie
Strukturovanych udajov a webovej aplikacie pristupnej
opravnenym pouzivatelom umoznujicej vyhladavanie,
prezeranie, export a Upravu Udajov. Modul zabezpecuje
na pravidelnej baze import a aktualizaciu ddajov z
portalu VISKB. Sti¢astou modulu je aj rozhranie na spravu
portélu VISKB.

Formatované: S odrazkami + Uroven: 1 + Zarovnat na:
0,63 cm + Tabulator za: 1,27 cm + Zarazka: 1,27 cm

Y

e nahrdvanie  udajov zo  samostatného
klientskeho modulu,

e zaddvanie a Upravu zbieranych udajov
prostrednictvom webového rozhrania pre
organizacie, ktoré nemaju nasadeny
samostatny klientsky modul,

e vypliianie dotaznikov.

Portdl pozostdva z relacnej databazy na uloZenie
Sifrovanych udajov, webového rozhrania na nahravanie

Centralny portal VISKB Centrélny portal VISKB sluzi na: \E

| Formatované: S odrazkami + Urover: 1 + Zarovnat na:

0,63 cm + Tabulator za: 1,27 cm + Zarazka: 1,27 cm

Formatované: Viactroviiové + Uroven: 1 + Styl
Cislovania: Odrazka + Zarovnat na: 0,63 cm + Tabulator
za: 1,27 cm + Zarazka: 1,27 cm
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a Upravu Udajov o organizacii a webového rozhrania pre
vypifianie dotaznikov. Tieto webové rozhrania budud
pristupné z externého prostredia  (Internetu)
prostrednictvom protokolu HTTPS.

Samostatny (offline) klientsky modul VISKB — pilot pre | Vyvoj, testovanie, implementdcie a nasadenie modulu [« Formatované: S odrazkami + Uroveri: 1 + Zarovnat na:

MIRRI VISKB: 0,63 cm + Tabulator za: 1,27 cm + Zarazka: 1,27 cm

Samostatny (offline) pouzivatelsky nastroj, ktory umozni
evidenciu potrebnych udajov v oblasti IB a KYB, najma
evidenciu kontaktnych udajov a zakladnych uddajov
0 organizacii, evidenciu aktiv, klasifikaciu
a kategorizaciu, data z AR/BIA, katalog rizik a pod.
anasledne umoZni riadenie  Zivotného  cyklu
pozadovanych udajov aexport vybranych udajov do
centralneho modulu VISKB.

1.5 Specifikdcia jednotlivych modulov VISKB

{ Formatované: Zarazky: 4,84 cm, Vlavo

1.5.1 Specifikacia centralneho modulu VISKB na spracovanie Gdajov

Centralny modul VISKB na spracovanie udajov sluZi na uloZenie a spracovanie zbieranych Udajov z
jednotlivych organizacii verejnej spravy. Modul pozostava z relactnej databazy na uloZenie
Strukturovanych Udajov a webovej aplikacie pristupnej opravnenym pouZivatelom umoziujlcej
vyhladavanie, prezeranie, export a Upravu Udajov. Modul zabezpecduje na pravidelnej baze import a
aktualizdciu Udajov z portalu VISKB. Suc¢astou modulu je aj rozhranie na spravu portalu VISKB.

1.5.1.1 Spracovdvané a zbierané informdcie

V rdmci modulu sa o jednotlivych organizaciach budu ukladat a spracovavat Struktlrované udaje
réznych typov. V tejto Casti $pecifikicie si uvedené zakladné typy udajov, ktoré musia byt
podporované v case odovzdania diela, no rieSenie musi byt navrhnuté, implementované a
zdokumentované tak, aby bolo mozné v budicnosti uvedené typy rozsirit o dalSie atributy, ako aj
pridat nové typy udajov.

Informécie, ktoré VISKB potrebuje od institucii, a ktoré by teda mali byt medzi evidovanymi
a exportovanymi do centralneho modulu su:

e Zakladné udaje o organizacii: « Formatované: S odrazkami + Urover: 1 + Zarovnat na:
--0 ndzov organizacie, « 0,63 cm + Zarazka: 1,27 cm
-=-0 adresa organizicie, Formatované: S odrazkami + Urover: 2 + Zarovnat na:
—-0 typ organizacie (podla ¢iselnika typov), 1,9 cm + Zarazka: 2,54 cm
-0 poznamka.

e Kontaktné udaje: “ Formatované: S odrazkami + Urover: 1 + Zarovnat na:
-=-0 Meno, « 0,63 cm + Zarazka: 1,27 cm
-0 e-mail, Formatované: S odrazkami + Uroveri: 2 + Zarovnat na:
—-o telefén na pracovisko, 1,9 cm + Zarazka: 2,54 cm

-0 mobilny telefén,
-0 roly osoby (roly podla ¢iselnika roli a moznost textového popisu inych roli),
-0 dostupnost kontaktu (8x5, 24x7, ...),

—-0 poznamka. Formatované: S odrazkami + Uroveri: 1 + Zarovnat na:
e |Pv4 adresy: - 0,63 cm + Zarazka: 1,27 cm

Formatované: S odrazkami + Urover: 2 + Zarovnat na:
1,9 cm + Zarézka: 2,54 cm

—-0 IPv4 adresa alebo rozsah IPv4 adries (adresa siete/dlzka masky), « i
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—-0 Ucel poutzitia danej adresy (adries),
-0 poznamka.

e |Pv6 adresy: < | Formatované: S odrazkami + Uroveri: 1 + Zarovnat na:
—=-0 IPv6 adresa alebo rozsah IPv6 adries (prefix/dizka), « 0,63 cm + Zarazka: 1,27 cm
-0 UCel pouZitia danej adresy (adries), Formatované: S odrazkami + Uroven: 2 + Zarovnat na:
-0 poznamka. 1,9 cm + Zarazka: 2,54 cm

e Doménové mena: “» Formatované: S odrazkami + Urover: 1 + Zarovnat na:
-0 doménové meno, « 0,63 cm + Zarazka: 1,27 cm
-0 priradend IPv4 adresa, Formatované: S odrazkami + Uroveri: 2 + Zarovnat na:
—-o priradena IPv6 adresa, 1,9 cm + Zarazka: 2,54 cm

-0 Ucel pouzitia doménového mena,
—~-0 poznamka.

e Sietové sluzby: “m Formatované: S odrazkami + Uroven: 1 + Zarovnat na:
--0 nazov sluzby, « 0,63 cm + Zarazka: 1,27 cm
-0 doménové meno sluzby, Formatované: S odrazkami + Uroven: 2 + Zarovnat na:
—<-0 IPv4 a IPv6 adresa sluzby, 1,9 cm + Zarazka: 2,54 cm

—-0 URL sluzby (pre sluzby na baze HTTP(S)),

—-o Cisla portov a transportné protokoly,

—=-0 siete, z ktorych je sluzba pristupnd (Internet, GOVNET, ... - podfa ¢&iselnika),

—-0 popis sluzby,

-0 ID sluzby / prislusného informacéného systému v MetalS,

—-o klasifikacia sluzby podla dévernosti, integrita a autentickosti, dostupnosti (¢iselnikové
polozky),

-0 identifikacia, €i je sluzba zédkladnou sluzbou podla Zdkona o kybernetickej bezpecnosti,

—-0 poznamka.

e Softvér: b Formatované: S odrazkami + Uroven: 1 + Zarovnat na: ‘
—=-0 typ softvéru (operacny systém, aplikacny softvér, firmvér hardvéru, ... - Ciselnikova< 0,63 cm + Zarazka: 1,27 cm
polozka),

Formatované: S odrazkami + Uroven: 2 + Zarovnat' na: ‘

-0 nazov softvéru, 1,9 cm + Zarazka: 2,54 cm

—-0 verzia softvéru,

-0 ID softvéru (podla ¢iselnika softvéru),

—-0 pocet instancii softvéru,

-0 informacia, ¢i je dany softvér pouzity aj na systémoch pristupnych z externych sieti,

-0 informdcia, ¢i je dany softvér pouZity aj na systémoch sllZiacich pre poskytovanie
_zékladnej sluzby,

—~-0 poznamka.

e Aktiva
o rbzne atributy (typ, hodnota) - minimdine:
= ID aktiva
= Nazov aktiva
= Typ aktiva (&iselnikovd poloZka - PC, server, informaény systém, rézne sietové
rvky, ...
= Popis aktiva
= |P adresa (aj viachasobne)
= MAC adresa (aj viacnasobne)
e Klasifikdcia a kategorizdcia IS a sieti. - Formatované: Odsek zoznamu, S odrazkami + Uroven:
e Parametre a vysledky vykonu (realizdcie) AR/BIA (identifikované rizikd, hrozby, zranitelnosti, 1 + Zarovnat na: 0,63 cm + Zarazka: 1,27 cm

RTO, RPO, priradenie vlastnikov a pod.) .
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e Katalég rizik (a ich previazania na jednotlivé aktiva), vrdtane spésobov ich riadenia

a aktudlneho stavu implementdcie prijatych opatreni, terminov, zodpovednych oséb a pod.
komplexny manazment identifikovanych rizik), najméa nasledovné t udajov:

o ID rizika,

o nazov rizika

O popis rizika,

o ID aktiva, ktorého sa riziko tyka,

o __oblast riadenia IB, ktorej sa riziko tyka (podla ISO 27002, zédkon ¢. 69/2018 a vyhlaska
€. 362/2018, zakona o ITVS a aj vyhlasky ¢. 179/2020 Z. z.),

o datum identifikacie rizika,

o __hodnota inherentného rizika (ako vysledok hodnoty dopadu rizika a pravdepodobnosti
vyskytu hrozby a uplatnenia zranitelnosti),

o __implementované opatrenia na znizenie/odstranenie rizika,

o previazanie na politiky pokryvajice jednotlivé rizikd formou uvedenia/vyberu nézvu
konkrétnej politiky (politik) a pripadne odkazu na konkrétnu politiku,

o __hodnota rezidualneho rizika,

o vlastnik rizika

o__pldnované opatrenia na zniZenie/eliminaciu rezidudlneho rizika,
o __termin realizacie pldnovanych opatreni,

o datum poslednej aktualizécie,

o atd.

e Evidencia bezpecnostnych ainych auditov a bezpecnostnych posudzovani a technickych

zranitelnosti — plan auditov a zoznam realizovanych auditov. Evidované musia byt najma
nasledovné typy udajov:

o typ auditu (audit kybernetickej bezpecnosti, bezpecnostny audit, audit suladu,
technicky audit /konfiguracna previerka, testovanie zranitelnosti, pentest/, follow-up
audit

o forma auditu (interny audit / externy audit),
o pladnovany termin auditu (od - do),
o__termin skutoénej realizacie auditu,
o odkaz na auditnu spravu,
o atd.
e Evidenciu kybernetickych incidentov
e Odpovede na otazky v dotaznikoch: < | Formatované: S odrazkami + Uroveri: 1 + Zarovnat na:
-0 identifikacia dotaznika, - 0,63 cm + Zarazka: 1,27 cm

-0 identifikacia otazky,
—~-0 kéd odpovede,

Formatované: S odrazkami + Uroven
1,9 cm + Zarézka: 2,54 cm

12 + Zarovnat' na:

—~-o hodnota odpovede.

Okrem Udajov tykajucich sa jednotlivych organizécii sa v ramci modulu budid ukladat a spracovavat
udaje globalneho charakteru:

e Dotazniky: < | Formatované: S odrazkami + Uroven: 1 + Zarovnat na:
-0 nazov dotaznika' - 0,63 cm + Zarazka: 1,27 cm
--0 Uvodny popis dotaznika, " | Formétované: S odrazkami + Uroveri: 2 + Zarovnat' na:
-=-o informécia o role osoby, ktorej je dotaznik uréeny, 1,9 cm + Zarézka: 2,54 cm
—-o informdcia, ¢&i je dotaznik otvoreny.

e Otdzky dotaznikov: < | Formatované: S odrazkami + Uroveri: 1 + Zarovnat' na:
-=0 identifikacia dotaznika, - 0,63 cm + Zarazka: 1,27 cm
—-0 oznacenie otdzky, | Formétované: S odrazkami + Urovefi: 2 + Zarovnat na:
-=-0 typ otdzky (podla &iselnika typov otazok), 1,9 cm + Zarézka: 2,54 cm
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—-0 text otdzky,
-0 pomocné informacie o umiestneni otazky v dotazniku.

1.5.1.2  Ciselniky
Systém bude obsahovat potrebné ¢iselniky, najma:
e _typy organizacii, “
=e_roly kontaktnych osoéb,
e _externé siete,
se_klasifikaéné stupnice pre dévernost, integritu a autentickost, dostupnost,
e typy softvéru,
<o typicky softvér a jeho verzie,
2o typy otdzok v dotaznikoch a definicia pripustnych odpovedi.

1.5.1.3  PoZiadavky na funkcionalitu
Funkcionalita modulu bude pristupnd prostrednictvom webového rozhrania. Okrem toho bude modul
zabezpecovat pravidelny import a aktualizaciu Udajov z portalu VISKB. Jednotlivé oblasti funkcionality
su blizsie Specifikované v nasledujucich ¢astiach.
1.5.1.3.1 Identifikacia autentifikdcia pouzivatela
=e_identifikacia a autentifikdcia pouZivatela pomocou mena a hesla a nasledné pridelenie roli, <
2o zmena a reset hesla,
e _priprava na pouzitie dvojfaktorovej autentifikacie.
1.5.1.3.2 Spracovanie udajov o organizaciach

= _vyhladanie, zobrazenie a Upravu informacii o konkrétnej organizacii, «

= vyhladavanie a zobrazenie Udajov minimalne na zaklade:
o |IPv4/IPv6 adresy (hladd sa vo vSetkych IPv4 a IPv6 adresach a rozsahoch evidovanych v+
réznych typoch zdznamov) s moznostou vlozit do vyhladdvania aj zoznam IP adries,
o doménového mena (hlada sa vo vietkych doménovych menach evidovanych v réznych
typoch zaznamov) s moznostou vloZit do vyhladavania aj zoznam doménovych mien,
©_°_pouzivaného softvéru,
o__roly osoby,
©_°_typu organizdcie,
o (Ciastocného) nazvu organizacie,
se_7zobrazenie Udajov jedného typu s moznostou filtrovania podla atributov typu, «
e _export Udajov jedného typu (z kaZzdého zobrazenia) vo formate csv,
se_export evidovanych udajov zvolenych typov o organizacii vo formate xml

1.5.1.3.3 Sprava dotaznikov a spracovanie odpovedi
<o _vytvaranie a Uprava dotaznikov, “
<o vytvaranie a Uprava otazok v dotaznikoch,
=e_vytvaranie a Uprava typov otdzok a definicia moznych odpovedi,
= _pridelovanie dotaznikov organizacidam (individudlne, podla typu organizacie)
se prezeranie odpovedi konkrétnej organizacie,
2o export odpovedi (jednej organizdcie, viacerych organizacii) vo formdte csv na dalSie
spracovanie,
=e vyhladavanie organizacii podla odpovede na vybranu otdzku z dotaznika,
s export dotaznikov a ich prideleni organizédciam do portalu VISKB,
= notifikacia kontaktnych os6b o prideleni dotaznika- (emailom na kontaktnu adresu).

1.5.1.3.4 Sprava organizacif «
=e_pridanie novej organizacie “
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©_°_generovanie docasnych autentifikacnych udajov, “
2e_import zoznamu novych organizacii zo suboru vo formate csv, -

e automaticky export zakladnych udajov o novej organizacii do portalu VISKB-:,
e nastavenie, ¢i organizacia pouziva samostatny klientsky modul alebo portal VISKB na spravu

svojich udajov.
1.3.5 Sprava internych pouZivatelov

<o vytvaranie a Uprava pouzivatelskych uctov, -

2o _zmena hesiel,

2e_pridelovanie roli pouZivatelom.
1.3.6 Prezeranie auditnych zdznamov_centrdlneho modulu VISKB na spracovanie informacii aj
centralneho portdlu VISKB

e prezeranie auditnych zaznamov, «

2o vyhladavanie v auditnych zaznamoch,

=e_kopirovanie vybranych logov do externého uloZiska (syslog).
1.5.1.3.5 Import a aktualizacia Gdajov z portalu
Udaje o organizaciach a odpovede na otazky v dotaznikoch sa budd do modulu importovat z databazy
portalu VISKB. Pri importe budu udaje desifrované a zmenené Udaje sa prenesu do databazy modulu
VISKB na spracovanie Udajov, pri¢om sa zachova Uplna histdria zmien. Funkcia importu sa bude spustat
automaticky v definovanych intervaloch a bude ju moiné spustit aj manualne prostrednictvom
webového rozhrania.
Bude moZnost aj opaéného prenosu tdajov (z centrdlneho modulu na spracovanie udajov do databdzy
portalu VISKB) pre pripad prechodu z pouZivania samostatného klientskeho modulu na pouZivanie
portalu na spravu udajov zo strany organizacie.

1.5.1.3.6  Spolocné poZiadavky na funkcionalitu

V3etky ukladané Gdaje budu ukladané so zachovanim plnej histérie zmien. Zobrazovanie, vyhladdvanie
a exporty budi mozné aj len v aktudlnych Gdajoch, aj vo vietkych Gdajoch. Udaje budi ukladané
vratane informacie o obdobi ich platnosti.

1.5.1.3.7 Sprava portalu VISKB

e sprdva pouZivatelskych uctov organizacii poskytujlcich udaje cez portal “
&_° zmena autentifikaénych Gdajov, -

©_°_nastavenie vynutenia zmeny autentifikacnych tdajov pri najblizSom prihlaseni,
&_°_odstrafiovanie uctov,
©_°_generovanie novych docasnych autentifikacnych udajov.
1.5.1.3.8 Sprava ciselnikov VISKB
e Sprdva Ciselnikov (priddvanie novych, oprava, zneplatriovanie poloZiek)

+54381.5.1.3.9 Integracné REST API
Je potrebne vytvorlt REST API endpomt pre ucely prOJektu nahlasovania zranitelnosti. Peaadavka—na

pesm#&ny—v—tele—meteé-y—POST—Po Uspesnej autentizacii, API endpomt bude na zaklade IP

adresy/doménového mena vracat odpoved vo formate JSON s nasledujdcimi idajmi o organizacii:
Nazov organizacie: String
Adresa: String
ID: String
Kontaktné osoby: Array of {
Meno kontaktnej osoby: String-
Email: String
Telefonne &islo: String
Mobil: String
Rola: String
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Dostupnost: String

Pozndmka: String
}
V pripade Uspesného priradenia kontaktnych informacii k IP adrese aplikacia vrati JSON Udaje o
organizacii ako aj HTTP status kod 201. V pripade, Ze sa nenasiel Ziadny prienik medzi IP adresami a
poZadovanou IP adresou, tak sa vrati HTTP status s kédom 404.
Dal3i endpoint integraéného API bude umoZiovat nahratie (upload) dokumentu pre organizaciu
(cielom je nahravanie sprav zo skenovania zranitelnosti, ktoré budu spristupnené organizacii
prostrednictvom portdlu VISKB). Aj tento endpoint musi byt autentifikovany. Nahraty sibor sa zaifruje
kl'téom organizacie (ziskanym z databazy portalu VISKB) a uloZi sa (ako BLOB do DB portalu VISKB alebo
na diskové uloZisko portdlu VISKB). Vstupom APl bude ID organizicie (ziskatelné v odpovedi na
predchadzajuci endpoint), ndzov suboru a obsah suboru.
1.5.1.4  PoZiadavky na implementdciu
Implementacia modulu musi byt prevadzkovatelnd na serveri s OS Debian alebo Ubuntu. Rela¢na
databaza, webovy server, ako aj vietky dalsie softvérové nastroje tretich strdn potrebné na prevadzku
aplikdcie modulu musia byt zahrnuté v Standardnej distriblcii operacného systému ako plne
podporované (aby bola zabezpecena efektivna a bezpend moznost ich aktualizacie):), pripadne mézu
byt podporované zdarma tretou stranou, ktord poskytuje automatizovany mechanizmus aktualizacii,
ktory zabezpeduje spolahlivé overenie autentickosti preberanych komponentov a ma zavedeny
vhodny, verejne zndmy mechanizmus zabrafujuci pridaniu neautorizovaného obsahu do repozitdra
aktualizdcii .
Spracovavané udaje musia byt uloZzené v rela¢nej databaze umoznujlcej viacndsobny suéasny pristup
a transakcné spracovanie (napr. MariaDB alebo PostgreSQL).
Implementdcia modulu musi byt realizovana v niektorom z jazykov PHP, Python alebo Java (openjdk),
webové rozhranie méze vyuZivat Javascript a musi byt v sulade so $pecifikdciami HTML5 a CSS a musi
byt plne funkéné minimalne v aktudlnych verzidch prehliadadov Mozilla Firefox, Google Chrome, a
Microsoft Edge.
1.5.1.5 Bezpecnostné poZiadavky
Ndvrh a implementacia modulu musi vyuZivat techniky, ktoré eliminuji alebo minimalizujd
pravdepodobnost, Ze vysledné dielo bude obsahovat bezné zranitelnosti webovych aplikacii (ako napr.
SQL injection, cross-site scripting, session hijacking, a pod.). VyZadujeme sulad s bezpe¢nostnymi
poZiadavkami OWASP ASVS pre kategoriu aplikdcii 2.
Modul musi mat implementovanu spravu pouzivatelov a ich roli. VyZaduje sa minimalne podpora
nasledujucich roli:

e operdtor — ma opravnenie na vyhladavanie a prezeranie zdznamov, < | Formatované: Viactroviiové + Uroven: 1 + Styl
s sprdvca Udajov — ma opravnenie na pridavanie organizacii, vyhladdvanie, prezeranie a Gpravu Cislovania: Odrazka + Zarovnat na: 0,63 cm + Tabulator
evidovanych Gdajov o organizéciach, export udajov, spravu &iselnikov, spravu portalu VISKB, za: 1,27 cm + Zarazka: 1,27 cm

se sprdvca pouzivatelov — ma opravnenie na spravu pouzivatelov a pridelovanie roli,

s auditor — ma opravnenie na prezeranie zaznamov o operacidch vykonanych v module.
Modul musi byt pristupny len z uréenych internych sieti, webové rozhranie modulu musi pouzivat
protokol HTTPS.
Vsetky vykonavané operacie_(read, write) pouzivatelmi modulu sa musia zaznamenavat v rozsahu
datum a cas operacie, typ operacie, identifikacia pouzivatela, identifikdcia organizacie a typu udajov,
ktorych sa operdcia tykala (pre operacie tykajuce sa konkrétnej organizacie). V pripade zmeny
evidovanych Udajov alebo hesla pouZivatela portalu VISKB systém zdroveri bude zaznamenavat
v zdzname o operacii informéciu o dévode zmeny zadanu pouZivatefom, ktory zmenu vykonava.

Zaznamenavanie bude konfigurovatelné na urovni zmenovych (change) a zobrazovacich (view)
operacii.
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1.5.2 Specifikacia centralneho portalu VISKB
Centrdlny portal VISKB sluzi na:

e nahravanie Udajov zo samostatného klientskeho modulu, <

= zadavanie a Upravu zbieranych udajov prostrednictvom webového rozhrania pre organizacie,

ktoré nemaju nasadeny samostatny klientsky modul — klientsky web portal,

2e_vyplifianie dotaznikov:,

e preberanie dokumentov (napr. sprav zo skenovania zranitelnosti).
Portal pozostdva zrelacnej databazy na uloZenie Sifrovanych udajov, webového rozhrania na
nahrdvanie a Upravu Udajov o organizacii, preberanie dokumentov (napr. sprdv zo skenovania
zranitelnosti) a webového rozhrania pre vypliianie dotaznikov. Tieto webové rozhrania bud pristupné
z externého prostredia (Internetu) prostrednictvom protokolu HTTPS. Vzhladom na skuto¢nost, Ze
portal bude obsahovat potencidlne zneuZitelné Gdaje o vaéSom pocte organizacii verejnej sprévy, a ze
portél bude dostupny z Internetu, vetky udaje musia byt ukladané v Sifrovanej podobe — pozri aj ¢ast
,bezpecnostné poZiadavky”.
1.5.2.1  Spracovdvané informdcie v ramci klientskeho web portdlu — rozhrania pre zaddvanie udajov
Klientsky modul — web portal bude slizit pre organizacie, ktoré nebudd mat implementovany
samostatny klientsky modul (on-site), alebo ktoré preferuju online rieSenie, ktoré nemusia spravovat.
Pre organizacie bude pristupny prostrednictvom webového rozhrania.
V ramci modulu budu spracovavané informacie o jednotlivych organizaciach v rozsahu uvedenom
v $pecifikacii centrdlneho modulu VISKB na spracovanie informdcii a taktieZ aj nizsie $pecifikované
Udaje. Rovnako ako centralny modul VISKB na spracovanie informacii, aj portal VISKB musi byt
navrhnuty, implementovany a zdokumentovany tak, aby bolo moZné v budicnosti jednotlivé typy
Udajov rozsirit o dalSie atributy, ako aj pridat nové typy udajov.
Jednotlivé institdcie potrebuju evidovat Udaje uvedené pri centrdlnom module a-ekrem—nich—aj

e-{zjednotent-mneiinu-tychto-tdajov)—Ide najma o nasledovné

Kontaktné udaje (meno, funkcia, telefénne Cisla, e-mail) relevantnych os6b pre riesenie<
bezpecnostnych incidentov a planov obnovy suvisiacich s organizaciou.
Evidencia informacnych aktiv (inventdr aktiv a ich zakladnych parametrov):

—-o verejné IP adresy (IPv4 a IPv6) a ich vyufZitie, “a

-0 doménové mena a ich vyuZitie,

—-0 poskytované sluzby pristupné z externych sieti (Internet, Govnet),

—-0 pouZivané operacné systémy,

—-0 pouZivané aplikacné softvérové vybavenie,

-0 informacné systémy (oznacenie, klasifikacia, pristupnost z externého prostredia).

Kl 'I‘Iﬁ; i |£b ﬁ;@l 1S ioti <
g -
e Aktiva
o rbzne atributy (typ, hodnota) - minimdine:
= ID aktiva

= Nazov aktiva
= Typ aktiva (&iselnikovd poloZka - PC, server, informaény systém, rézne sietfové
rvky, ...

= Popis aktiva

= IP adresa (aj viacndsobne)

= MAC adresa (aj viacndsobne)
Klasifikacia a kategorizécia IS a sieti.
Parametre a vysledky vykonu (realizacie) AR/BIA (identifikované rizikd, hrozby, zranitelnosti,«
RTO, RPO, priradenie vlastnikov a pod.) .
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Katalég rizik (a_ich previazania na jednotlivé aktiva), vratane spbsobov ich riadenia

a aktudlneho stavu implementdcie prijatych opatreni, terminov, zodpovednych osdb a pod.
(komplexny manaZzment identifikovanych rizik), najméa nasledovné typy ddajov:
o ID rizika,
o nazov rizika
o __popis rizika,
1D aktiva, ktorého sa riziko tyka,
oblast riadenia IB, ktorej sa riziko tyka (podla ISO 27002, zakon ¢&. 69/2018 a vyhlaska
¢.362/2018, zakona o ITVS a aj vyhlasky ¢. 179/2020 Z. z.),
o datum identifikacie rizika,
o hodnota inherentného rizika (ako vysledok hodnoty dopadu rizika a pravdepodobnosti
vyskytu hrozby a uplatnenia zranitelnosti),
o __implementované opatrenia na znizenie/odstranenie rizika,
o previazanie na politiky pokryvajice jednotlivé rizikd formou uvedenia/vyberu ndzvu
konkrétnej politiky (politik) a pripadne odkazu na konkrétnu politiku,
o___hodnota rezidudlneho rizika,
o vlastnik rizika
o pldnované opatrenia na znizenie/eliminaciu rezidudlneho rizika,
o__termin realizacie planovanych opatreni,
o datum poslednej aktualizécie,
o atd.
Evidencia bezpeénostnych ainych auditov a bezpecnostnych posudzovani a technickych

o
o

zranitelnosti — plan auditov a zoznam realizovanych auditov. Evidované musia byt najma

nasledovné typy udajov:

o typ auditu (audit kybernetickej bezpecnosti, bezpecnostny audit, audit suladu,
technicky audit /konfiguraénd previerka, testovanie zranitelnosti, pentest/, follow-up
audit,
forma auditu (interny audit / externy audit),
pldnovany termin auditu (od - do),
termin skutocnej realizacie auditu,
odkaz na auditnu spravu,
o atd.
Evidenciu kybernetickych incidentov

O |0 |0 [o

KaZdy z tychto parametrov (riziko, hrozba, aktivum, zranitelhost, pravdepodobnost, pldn auditov

a pripadne dalSie entity su samostatnou tabulkou so vztahom na iné entitity). Parametre budu

realizované podla vzoru na riadenie rizik - 1SO 27005.

Klientsky modul — web portal bude mat na rozdiel od samostatného klientskeho modulu z &asti
obmedzend funkcionalitu z pohladu mnoZiny spracdvanych Gdajov (pozri aj Cast ,spravované
informacie samostatného klientskeho modulu®).

1.5.2.2  PoZiadavky na funkcionalitu

1.5.2.2.1 Registracia pouzivatela

Systém umozni registraciu pouzivatelského uctu pre konkrétnu organizaciu (ktorej zékladné udaje boli
do systému vloZené z centrdlneho modulu VISKB na spracovanie informdcii vratane docasnych
autentifikacnych Udajov) na zaklade docasnych autentifikacnych Gdajov. Pri registracii pouzivatela za
organizaciu bude vygenerovany nahodny tajny klU¢, ktory bude v Sifrovanej podobe (pozri aj Cast
,bezpecnostné pozZiadavky”) uloZeny v databaze portalu VISKB.
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1.5.2.2.2 Identifikdcia a autentifikacia pouZzivatelov
=e identifikacia a autentifikacia pouZivatelov za jednotlivé organizacie pomocou prihlasovacieho<
mena (e-mailova adresa) a hesla,
2e _zmena hesla (vratane vynutenia dostatoéne komplexného hesla, vratane vyndtenia zmeny
hesla pri najblizSom prihlaseni),
=e_priprava na poufzitie dvojfaktorovej autentifikdcie.
1.5.2.2.3 Nahravanie_a export Udajov zo samostatného klientskeho modulu
2o _import Udajov za organizdciu zo suboru generovaného samostatnym klientskym modulom=
prostrednictvom webového rozhrania,
e _import Udajov za organizaciu zo samostatného klientskeho modulu prostrednictvom API-,
e export Udajov z portalu v podobe vhodnej na import do samostatného klientskeho moduluy,
e nastavenie, i organizdcia pouziva portal VISKB alebo samostatny klientsky modul,
e moznost stiahnutia aktudlneho verejného kltca centrdlneho modulu VISKB pre potreby jeho
nahratia do samostatného klientskeho modulu.

1.5.2.2.4 Zaddvanie, prezeranie, Uprava Udajov za organizaciu
<o nacitanie a desifrovanie uloZenych Gdajov za organizaciu, «
se zobrazenie, Uprava, pridavanie, mazanie Gdajov za organizaciu prostrednictvom webového
rozhrania,
2e uloZenie Udajov v Sifrovanej podobe-.,
e Funkcionalita v tejto Casti je pristupnad len organizacidm, ktoré nepouZivaju samostatny
klientsky modul.
1.5.2.2.5 Vyplianie dotaznikov
=e_vygenerovanie unikatnej URL pre vyplnenie dotaznika: «

o tato URL moZe byt poskytnutd osobe, ktord ma vyplnit dotaznik, a ktord nemusi mat<

Standardny pristup na portdl VISKB za organizaciu,
o _po findlnom vyplneni dotaznika sa tato URL zneplatni,
o pri novom vygenerovani URL pre vyplnenie dotaznika budu predtym vyplnené odpovede
pristupné (teda je mozné znovuspristupnenie dotaznika aj po jeho predoslom vyplneni),
2e_vypliianie dotaznika: «

o~ funkcia je pristupna na zaklade unikatnej URL bez potreby Standardnej identifikdcie a+

autentifikacie na portal VISKB.
Preberanie dokumentov
o desifrovanie a stiahnutie dokumentu z portélu
o Portal zobrazi zoznam nahratych dokumentov a umozni deSifrovanie a stiahnutie
dokumentu

1.5.2.3  PoZiadavky na implementdciu

Implementdcia modulu musi byt prevadzkovatelna na serveri s OS Debian alebo Ubuntu. Rela¢na
databaza, webovy server, ako aj vietky dalSie softvérové nastroje tretich stran potrebné na prevadzku
aplikacie modulu musia byt zahrnuté v 3tandardnej distribdcii operaéného systému ako plne
podporované (aby bola zabezpetena efektivna a bezpe¢na moznost ich aktualizacie):), pripadne mézu
byt podporované zdarma tretou stranou, ktora poskytuje automatizovany mechanizmus aktualizacii,
ktory zabezpecuje spolahlivé overenie autentickosti preberanych komponentov a ma zavedeny
vhodny, verejne zndmy mechanizmus zabrariujuci pridaniu neautorizovaného obsahu do repozitara
aktualizdcii .

Spracovdvané Udaje musia byt uloZené v relaénej databdze umozfiujicej viacndsobny suéasny pristup
a transakéné spracovanie (napr. MariaDB alebo PostgreSQL).

Implementédcia modulu musi byt realizovana v niektorom z jazykov PHP, Python alebo Java (openjdk),
webové rozhranie méZe vyuZivat Javascript a musi byt v stlade so $pecifikdciami HTML5 a CSS a musi
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byt plne funkéné minimalne v aktudlnych verziach prehliadadov Mozilla Firefox, Google Chrome, a
Microsoft Edge.

1.5.2.4  Bezpecnostné poZiadavky

Navrh a implementdcia modulu musi vyuzZivat techniky, ktoré eliminuji alebo minimalizuju
pravdepodobnost, Ze vysledné dielo bude obsahovat bezné zranitelnosti webovych aplikacii (ako napr.
SQL injection, cross-site scripting, session hijacking, a pod.).

V3etky vykondvané operacie pouZivatelmi modulu sa musia zaznamenavat v rozsahu ddtum a ¢as
operacie, typ operacie, identifikdcia pouZivatela, identifikdcia organizacie a typu udajov, ktorych sa
operacia tykala. VyZadujeme sulad s bezpecnostnymi poZiadavkami OWASP ASVS pre kategoriu
aplikacii 2.

35243 PoZiadavky na kryptograficku ochranu uloZenych udajov «
Udaje uloZené na portali VISKB musia byt kryptograficky chranené proti naru$eniu dévernosti v pripade
Uspesného ziskania neopravneného pristupu k databaze a/alebo webovému/aplikaénému serveru.
Udaje musia byt $ifrované tak, aby ich bolo mozné desifrovat so znalostou jedného z:

= _autentifikaéné Gdaje pouZivatela za organizaciu, ktorej sa udaje tykaju, «
2o stkromného kltUca centralneho modulu VISKB na spracovanie informacii ur¢eného na tento
ucel.

Z tohto dévodu budu udaje Sifrované symetrickym algoritmom AES-256-GCM pouZitim unikatneho
tajného kluca pre organizaciu, ktory bol vygenerovany pri registracii pouZivatela. Tento kiu¢ bude
uloZeny v Sifrovanej podobe v dvoch podobach:
=e Sifrovany symetrickym algoritmom  AES-256-GCM  pomocou klu¢a odvodeného-
z— autentifikacnych Udajov pouZivatela (pouzitim bezpecnej funkcie na odvodenie kltucov
z- hesiel, ako napr. PBKDF2 s vhodnymi parametrami, bcrypt, scrypt, a pod.),
=e_Sifrovany asymetrickym algoritmom (napr. RSA) pomocou verejného kluca centrdlneho
modulu VISKB na spracovanie informdcii.
Uvedenym spdsobom bude mozné desifrovat klt¢ na Sifrovanie/desifrovanie Gidajov pomocou znalosti
autentifikacnych udajov opravneného pouZivatela, ako aj pomocou sukromného kluca centralneho
modulu VISKB na spracovanie informdcii (tato moznost sa vyuZije pri importe Udajov do uvedeného
modulu).
Uvedeny spbsob zdroveri umozni zmenit autentifikatné Udaje pouZivatela so znalostou pévodnych
autentifikaénych Udajov (tajny kifu¢ pre data je mozné deSifrovat a opéat zasifrovat pomocou novych
autentifikaénych (dajov), ako aj zmenit autentifikatné U(daje pouZivatela prostrednictvom
funkcionality spravy portalu VISKB, ktord je sucastou centralneho modulu VISKB na spracovanie
informacii.
Osobitnym spdsobom bude rie$end ochrana odpovedi na dotazniky. Ked%e dotazniky budd vypliiatelné
na zéklade unikatnej URL bez potreby identifikacie a autentifikacie na portal VISKB, bude pre dotazniky
potrebné pouzit upravené rieSenie. Pri prvom vygenerovani URL na vyplnenie dotaznika bude
vygenerovany samostatny Sifrovaci kli¢ pre odpovede na tento dotaznik, ktory bude ulozeny v dvoch
kopiach:
=e_Sifrovany tajnym klucom pre Sifrovanie Udajov organizacie, -
2o Sifrovany unikatnym docasnym tajnym kli¢om, ktory bude ndhodne vygenerovany a bude
zahrnuty v URL pre vyplnenie dotaznika.
Pri pristupe k dotazniku pomocou URL bude mozné desifrovat klu¢ pre odpovede a pomocou neho
Sifrovat/desifrovat odpovede. Po findlnom vyplneni dotaznika sa URL pre vyplnenie zneplatni a
prislusna kopia kluca pre odpovede vymaze. V pripade nasledného vygenerovania novej URL pre
vyplnenie dotaznika bude mozné existujuci kliu¢ pre odpovede desifrovat a opéat uloZit aj Sifrovany
pomocou docasného tajného kltuca zahrnutého v novej URL.
Symetrické kryptografické kltuce pouZité v systéme bude systém generovat pouZitim vhodného
generdtora nahodnych Cisel (s vynimkou kli¢ov odvadzanych od hesla pouZivatela podla $pecifikdcie
vySsie). Asymetricky klu¢ centrdlneho modulu VISKB bude vygenerovany mimo systém (vo formate

12

{ Formatované: Nadpis 4 }

Formatované: Viactroviiové + Uroven: 1 + Styl
Cislovania: Odrazka + Zarovnat na: 0,63 cm + Tabulator
za: 1,27 cm + Zarazka: 1,27 cm

Formatované: Viactrovriové + Urover: 1 + Styl
Cislovania: Odrazka + Zarovnat na: 0,63 cm + Tabulator
za: 1,27 cm + Zarézka: 1,27 cm

Formatované: Viacdroviiové + Uroven: 1 + Styl
Cislovania: Odrazka + Zarovnat na: 0,63 cm + Tabulator
za: 1,27 cm + Zarazka: 1,27 cm




MINISTERSTVO
INVESTICI, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE| REPUBLIKY

pouZivanom kniZznicou openssl), do centrdineho modulu sa uloZi sukromny aj verejny kltu¢, do portdlu
sa ulozi verejny kli¢ (na tieto operacie nie je vyzadované webové rozhranie), verejny klG¢ bude v
podobe X.509 certifikatu.

1.5.3 Specifikdcia samostatného klientskeho modulu

Samostatny klientsky modul slUZi na spracovanie informdcii v prostredi organizacie a umoziiuje export
vybranych Udajov na portdl VISKB bud’ automaticky prostrednictvom API alebo formou exportu do
zasifrovaného suboru, ktory je nasledne mozné importovat na portal VISKB prostrednictvom jeho
webového rozhrania. Jeho Ulohou bude sprava Gdajov v nizsie uvedenom rozsahu a export vybranych
udajov (uvedenych v centralnom module VISKB) v zasifrovanej forme prostrednictvom webového
rozhrania portélu do centrdlneho modulu-,. Modul musi umoznit kemplexny—manazmentevidenciu
aktiv organizdcie aich klasifikdeiumanaZment, vratane ich klasifikacie a kategerizdeivkategorizdcie,
manaiment rizik, poskytovanie reportov a Statistickych prehladov_v rozsahu 10 fixnych prehladov,
ktoré budu vy$pecifikované vo faze tvorby DFS. Modul by mal mat podobu samostatne spustitelnej
(portable) aplikacie bez potreby instalacie min. pre OS Windows.

1.5.3.1  Spracovdvané informdcie

Modul umoZriuje evidenciu a Upravu Udajov v rozsahu uvedenom v Specifikdcii centralneho modulu
VISKB (informdacie o jednotlivych organizaciach v rozsahu uvedenom v $pecifikacii centralneho modulu
VISKB) a v rozsahu klientskeho modulu — web portal s vynimkou udajov tykajucich sa dotaznikov.
Okrem toho musi, navyse oproti klientskemu modulu - web portal, vediet spracovévat aj nasledovné
informacie:

e Zdkladné BCM parametre: « Formatované: S odrazkami + Urover: 1 + Zarovnat na: ‘
—-0 Zvolena stratégia obnovy jednotlivych IS. “ 0,63 cm + Zarazka: 1,27 cm

-0 Plan zélohovania pre jednotlivé IS. ‘ Formatované: S odrazkami + Urover: 2 + Zarovnat na: ‘
-=-0 Evidencia BCP a DRP plénov. 1,9 cm + Zarazka: 2,54 cm
e Katalég identifikovanych incidentov aspdsobov ich riadenia (vratane Knowledge-base+
a scenarov riesenia bezpec¢nostnych incidentov).

Rovnako, ako centralny modul VISKB na spracovanie informacii a klientsky modul-web portal, aj
samostatny klientsky modul musi byt navrhnuty, implementovany a zdokumentovany tak, aby bolo
mozné v buducnosti jednotlivé typy Udajov rozsirit o dalsie atributy, ako aj pridat nové typy udajov.
1.5.3.2  Poziadavky na funkcionalitu
PoZiadavky na modul st najma:

Formatované: S odrazkami + Urover: 1 + Zarovnat na:
0,63 cm + Zarazka: 1,27 cm

e zobrazenie, Uprava, pridavanie, mazanie Udajov za organizaciu — komplexnd sprava vysSie« Formatované: S odrazkami + Uroven: 1 + Zarovnat na:
uvedenych udajov, 0,63 cm + Zarazka: 1,27 cm

e prenos Udajov na portal VISKB prostrednictvom API,

e export Udajov do stiboru vhodného na import na portal VISKB (napr. Sifrovaného XML),

e jednoducha ,customizovatelnost” poloZiek evidencie — pomocou Upravy zdrojového kédu,

e portable aplikacia (bez instaldcie),

e ukladanie udajov do internej databazy (napr. SQLlite), ktord bude mozné jednoducho zmenit
na centralnu databdazu a tak nastroj pouzivat aj ako klient/server aplikéciu.

1.5.3.3  PoZiadavky na implementdciu a licenciu

Spustitelna aplikacia nesmie vyzadovat instalaciu kniznic a dalSich nastrojov, ktoré si vyzaduju
samostatné licencie, ktoré nie si dostupné bezplatne. Aplikacia musi byt dodana pod licenciou EUPL a
vietky pouZité komponenty tretich stran musia mat kompatibilnd licenciu.

1.5.3.4  Bezpecnostné poZiadavky

Bezpecnostné poZiadavky na samostatny klientsky modul su rovnaké alebo podobné ako na
predchéadzajice moduly. Okrem toho je potrebné zabezpecit najma:
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e spravu pouZivatelov a riadenie ich pristupu k aplikdcii a samostatne k jednotlivym evidencidm+ | Formatované: S odrazkami + Uroved: 1 + Zarovnat na:
a umoznenie vybranym roldm len read-only pristup, 0,63 cm + Zarazka: 1,27 cm

e Sifrovanie exportovaného suboru (Udajov) verejnym asymetrickym klfic¢om centrdlneho
modulu VISKB,

e volitelny dvojfaktorovy pristup k aplikacii pomocou hardvérovych tokenov,

e auditné funkcie a logovanie pouZivatelov a ich aktivit (read, write) a priprava na vyvedenie
logov po kazdej udalosti na centralny logovaci server organizacie- (syslog),

e spréva Sifrovacich kltiéov bude suéastou aplikdcie,

e moznost pouzivatelsky jednoduchej vymeny certifikatu verejného kltica centrdlneho modulu
VISKB v aplikacii (alebo aplikacie) po ich exspirécii.

1.5.4 Vzdjomné vztahy jednotlivych modulov

* | Formatované: Vlavo, Medzera Za: 8 b, Riadkovanie:
Nasobky 1,08 r.
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— VISKB - Centralny modul
na spracovanie Gdajov

Zber vybranych, Sifrovanych iidajov z DB jednotlivjch OVM
(déita zostévaji aj na portaly pre potreby OVM)

Prenos (zber) Sifrovanych tdajov
Zoffline Kientskych modulov do Centréineho modulu
(data na portaly nezostavaii)

VISKB - Portal Webové rozhranie —
(online klientske moduly lezddvenies rozhranie pre
vypifianie e
pre OVM) dotaznikov

oVM 1 OVM2 | OVM (n)

Pristup na portal

e,

CSIRT)

Len upload Sifrovanych (vybranych) ddajov
pre Centralny modul
(Export tdajov z offline klienta
aich manualny upload)

VISKB - Samostatny
(offline) klientsky modul
pre OVM 1'

VISKB - Samostatny
(offline) klientsky modul
pre OVM 2'

VISKB - Samostatny
(offline) klientsky modul
pre OVM (n')

W W W

OVM 1 OVM 2 OVM (n)

DB DB DB

Synchronizacia udajov medzi modulmi
Synchronizacia udajov prebieha nasledovnym spésobom:

e Priimporte Udajov z portdlu VISKB alebo z exportu zo samostatného klientskeho modulu do
centrédlneho modulu VISKB na spracovanie Udajov sa Udaje zmenené (pridané, upravené,
vymazané) po poslednom importe zosynchronizuju tak, Ze sa prislusné udaje pridaju, upravia
alebo vymazu, pricom sa zachova histéria udajov.

e Prizmene Udajov v centralnom module VISKB sa zmeny na portal VISKB neprenasaju (tyka sa

udajov spravovanych organizaciou).

e Priprenose udajov z centrdlneho modulu (pri prechode z pouZivania samostatného
klientskeho modulu na pouzivanie portalu VISKB) sa udaje na portali VISKB nahradia tdajmi z
centrdlneho modulu VISKB.

e Portal VISKB umoziiuje export Udajov a samostatny klientsky modul umoziuje ich import,
pricom v tomto pripade sa Udaje v samostatnom klientskom module Uplne nahradia
importovanymi Udajmi (tdto moznost sluZi na prechod z pouzivania portélu VISKB na
pouzivanie samostatného klientskeho modulu).

Z samostatného klientskeho modulu navyse k manualnemu exportu mozny aj automaticky export
udajov na webové rozhranie pre upload (s cielom umozZnit jednoduchy export na jeden klik).

Za vypltianie dat (v online aj offline klientskom module), rovnako aj za ich aktualnost a spravnost su
zodpovedné jednotlivé OVM. Do centralneho modulu su prenasané len vybrané data podla
Specifikdcie spracovavanych udajov v rdmci centrdlneho modulu uvedeného vyssie.

Online klientsky modul vSetky Sifrované data uchovava pre potreby OVM trvalo. Data z offline
modulu su na portali uchovdvané len docasne, t.j. od €asu ich upload-u do ¢asu ich stiahnutia do
centrdlneho modulu.

1.6 Nefunkcné poZiadavky
Z pohladu navrhu aplikdcie sa rata s nasledovnym objemom udajov:
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1. radovo do 10K organizacii a rédovo 100 zdznamov na org., t.j. rddovo 1M platnych zdznamov
v rozsahu definovanych atributov,
2. max. radovo 10K zmien za mesiac po Uvodnom naplneni.

461.7 Forma a sposob odovzdania predmetu zakazky
Sucastou dodavky riesenia je aj:

#1. dokumentdcia navrhu rie3enia vratane datového modelu, komponentového modelu, $pecifikicie« | Formatované: Cislované + Uroven: 1 + Styl &islovania:
rozhrani jednotlivych &asti rie$enia, popisu jednotlivych suéasti riedenia, 1,2,3, ... + Cislovat od: 1 + Zarovnanie: Vlavo +
. [ . Zarovnat' na: 0 cm + Zarazka: 0,63 cm

2. pedrobného-postupukomentované zdrojové kody,

3. odovzdanie automatizovanych unit testov a bezpecnostnych testov spustitelnych na open source
technoldgiach (Selenium, Jmeter),

#4. podrobny postup na zostavenie diela zo zdrojovych kédov a na instalaciu a konfiguréciu, < | Formatované: Cislované + Uroven: 1 + Styl ¢islovania:
5. administraterskeja-pouiivatelskejadministratorska a pouZivatel'skd dokumentacie, 1,2, 3, ... + Cislovat od: 1 + Zarovnanie: Vlavo +

Zarovnat na: 0 cm + Zarazka: 0,63 cm

6. v pripade Samostatného klientskeho modulu aj spustitelny subor s aplikdciou-_a ndvodom na
modifikdciu zdrojového kddu zékladnych atributovych a dizajnovych aspektov aplikécie.
7. sucinnost s vytvaranim dokumentov a aktivit vyZzadovanych vyhlaskou 85/2020 Z.z.

Poznamka: verejny obstardvatel planuje aktivne vyuzivat moznost zmeny programu formou zmien
zdrojového kddu od zadiatku prevadzky, s éim musi ratat aj buduci prevadzkovatel SLA. V pripade, ak
budu nejasnosti ohfadom chyby (i vznikla ¢innostou a zmenami verejného obstaravatela), budu tieto
skutocnosti méct byt preukdzané na pévodne dodanej verzii.

1.8  Zmenovy rozpocet

Sudastou zdkazky je zmenovy rozpoéet. Zmenovy rozpoéet bude uchddzatom naceneny vo forme
rozsahu ¢lovekodni. Zmenovy rozpodet nemusi byt éerpany a bude uvolneny verejnym
obstardvatelom na zdklade objednavky.

Rozsah zmenového rozpoctu je potrebné nacenit v rozsahu 30 MDs.

: T {Formétované: Normalny, Bez odrazok a cislovania }

2 NAVRH OPISU CASTI Il. PREDMETU ZAKAZKY: Vytvorenie metodik,
vytvorenie bezpecnostnej a vzorovej dokumentacie pre rézne druhy
OVM, vykonanie analyzy rizik a analyzy dopadov (AR/BIA) v ramci
MIRRI a podpora projektov v rdmci dopytovej vyzvy ,Rozvoj
governance a Urovne informacnej a kybernetickej bezpecnosti v
sektore VS“

2.1 Specifikacia Ulohy

Cielom zdkazky je podporit MIRRI pri vykone spravy (governance) v podsektore VS, t.j. vytvorit
metodické usmernenia a $ablédny dokumentov, ktoré budd jednotlivym OVM slizit ako metodické
rdmce a ako vzor bezpeénostnej dokumentacie potrebnej pre naplnenie legislativnych poZiadaviek na
zvy$enie Urovne informacnej a kybernetickej bezpecnosti a ochrany IKT a sieti pouZivanych v sektore
VS.
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2.2 Vseobecné vymedzenie predmetu zmluvy
Predmetom zdkazky je poskytnutie a dodavka sluZieb v nasledovnych oblastiach:

A-e Vytvorenie metodik a metodickych usmerneni v stlade so zdkonom o KyB a dalsimi stvisiacimi<
zakonmi.

B.e Vytvorenie bezpecnostnej dokumentdcie vzorovej dokumentdcie pre rdzre—druhy
OVM:kategdrie ITVS podla vyhlasky ¢. 179/2020 Z. z..

C:e Vykonanie analyzy rizik a analyzy dopadov (AR/BIA) v ramci MIRRI.

D-e Podpora projektov vramci dopytovej vyzvy ,Rozvoj governance a urovne informacnej
a kybernetickej bezpecnosti v sektore VS“.

2.3 PoZadované aktivity
V ramci vyssie definovanych oblasti je poZzadované dodat najma nasledovné aktivity:

A:-_Vytvorenie metodik a metodickych usmerneni: N

a-0 Vytvorenie jednotnej metodiky pre vykon AR/BIA, klasifikdcie a riadenia rizik, vratane<
jednotnych parametrov a metrik pre cely sektor VS a navrhu kataldgu rizik.

b-0 Navrh metodického usmernenia k vykladu zékladnych sluZieb v sektore VS (jednotny
pristup a pomenovanie zakladnych sluzieb pre ISVS, namapovanie na ISVS a- jednotlivé
agendy a upresiujlice dopadové-aklasifikaéné kritéria).

€0 Névrh metodického usmernenia k jednotnému vykonu BCM nad zékladnymi sluzbami
v sektore VS.

&0 Vytvorenie metodiky pre verejni spravu pre bezpecny vyvoj novych aplikacii
a systémov v sulade so Standardom SSDLC (Secure System Development Life Cycle) a
navrh bezpecnostnych poZiadaviek pre aplikacie podla klasifikacnych stupriov.

B-- Vytvorenie vzorovej sady nizsie uvedenej bezpecnostnej dokumentacie (Sablén dokumentov<
s obsahom a popisom jednotlivych kapitol pre fiktivne Ministerstvo magie a kuziel) pre sektor
VS rozdelenej podla jednotlivych kategdrii $SITVS (t.j. sadu pre kazdu kategdriu $S—a-sieti}l. Il
alll. podla vyhlasky ¢ 179/2020 Z. z. a shadowing pre zamestnancov MIRRI pri tvorbe
dokumentov:

a-0 Stratégia kybernetickej bezpecnosti. “

b-0 Bezpecnostnd politika.

€0 Smernica pre riadenie informacnej bezpec¢nosti.

e-o Klasifikacia informdcii a kategorizacia sieti a informacnych systémov a riadenie aktiv.

e-0 Smernica vykonu analyzy rizik a analyzy dopadov (AR/BIA).

f:0 SwmernieaSmernice o bezpecnej prevadzke IS a sieti.

g0 Smernica o monitorovani a rieSeni kybernetickych bezpeénostnych incidentov.

k-0 Politika BCM vratane stratégie obnovy a navrh pred-vyplnenej $ablény pre BCP a DRP.

ko Bezpecdnostny projekt informac¢ného systému v silade so zakonom ¢. 95/2019 Z.z.

o ITVS.
€:-_Vykonanie analyzy rizik a analyzy dopadov (AR/BIA) v ramci MIRRI: «
a0 Vykonanie identifikacie a evidencie informacnych aktiv, IS a sieti MIRRI. “

b-o Realizacie klasifikacie a kategorizacie nad identifikovanymi aktivami.

€0 Vykon AR/BIA podla metodiky z aktivity B).

€0 Vytvorenie katalégu identifikovanych rizik a ndvrhu odporicéani na ich riadenie
(mitigaciu).
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e-0 Podpora pri zavedeni predmetnych procesov do praxe na MIRRI, napr. aj formou

zabezpecenia formalneho

rozhodnutia

MIRRI ohladom spOsobov riadenia

identifikovanych rizik v stlade s ndvrhom odporucani z predoslého bodu.

a kybernetickej bezpecnosti v sektore VS“.

20 QA nad realizaciou a dodavanymi vystupmi projektov realizovanych v rdmci uvedenej«

B.- Podpora projektov vramci dopytovej vyzvy ,Rozvoj governance a urovne informacnej<

dopytovej vyzvy adohlad nad suladom s navrhnutymi metodikami, metodickymi
usmerneniami a vzorovou dokumentdciou. Tato aktivita bude cerpana na zaklade
objednavok na zéklade skutoc¢nej potreby, bez nutnosti vyéerpania celého ramca.

Projektové riadenie celého CMRKB (ktoré sa skladd z 4 verejnych obstardvani) v sulade s

vyhladkou 85/2020 Z.z.

Formatované: S odrazkami + Uroveri: 1 + Zarovnat na:
0,63 cm + Zarazka: 1,27 cm

| Formatované: S odrazkami + Urover: 2 + Zarovnat na: ‘

1,9 cm + Zarazka: 2,54 cm

2.4 PoZadované vystupy
C. | Oblast A) Poznamka
4.1 | Navrh metodiky pre vykon AR/BIA, klasifikacie a riadenia | Spésob vykonu identifikacie a evidencie informacnyche Formatované: Viactroviiové + Urovers: 1 + §t3'/|
rizik akktn; a '?h, 4zak|adnychb par?lznetrov,AFi«;glAklasm’ktaue gislovania: 1, 2, 3, ... + Cislovat od: 1 + Zarovnanie:
axategorizacie,  sposob - vykonu ' vratane Vlavo + Zarovnat na: 0 cm + Zarazka: 0,76 cm
jednotnych parametrov a metrik pre cely sektor VS a
navrhu jednotného katal6gu (evidencie) rizik.
2:2 | Navrh metodického usmernenia k vykladu zakladnych | Navrh jednotného pristupu a pomenovania zdkladnyche | Formatované: Viactroviiové + Uroved: 1 + gt)l’l
sluZieb v sektore VS ilutueb pre ISVS a upresnujice dopadové a klasifikactné &islovania: 1, 2, 3, ... + Cislovat od: 1 + Zarovnanie:
ritéria. ‘s
Vlavo + Zarovnat na: 0 cm + Zardzka: 0,76 cm
3:3 | Navrh metodického usmernenia k jednotnému vykonu | Navrh jednotnych spdsobov vytvarania BCM stratégie;
BCM nad zakladnymi sluzbami v sektore VS zalohovania, tvorby BCP a DRP planov aich testovania Formatované: Viactiroviiové + Uroven: 1 + Styl
v sektore VS. Cislovania: 1, 2, 3, ... + Cislovat od: 1 + Zarovnanie:
44 | Navrh metodiky pre verejnd spravu pre bezpeény vyvoj | V sulade s poziadavkami podla vyhlasky ¢. 362/2018 Z. z= Vlavo + Zarovnat na: 0 cm + Zarazka: 0,76 cm

novych aplikdcii a systémov v silade so Standardom
SSDLC (Secure System Development Life Cycle)

a vyhlasky 78/2020 7.z,
Bude pokryvat v3etky fazy SSDLC z pohladu bezpeénosti a
bezpecnostnych poZiadaviek:

. od fazy zédmeru projektu a navrhue Vlavo + Zarovnat na: 0 cm + Zarazka: 0,76 cm
Poiiadaviek (?krem fun'kény'lc’h po?iadaviek { Formatované: anglictina (USA) }
je potrebné zadefinovat aj bezp.
poziadavky) Formatované: S odrazkami + Uroven: 1 + Zarovnat na:

- cez fazy samotného vyvoja (zabezpecenie 0,63 cm + Zarazka: 1,88 cm
vyvojového prostredia a pod.)

- testovania (otestovania nie len funkénych
ale aj bezp. poziadaviek, vratane
zabezpedenia anonymizacie testovacich
dat a pod.)

- implementacie, nasadenia a riadenia
zmien

- az po bezpecné vyradenie IS z prevadzky

- checklist bezpe¢ného vyvoja webovych
aplikacif

Névrh  bezpecnostnych pozZiadaviek {vzerevy——PP
FRrotection—Profile/} pre aplikacie bude obsahovat
zakladni mnoZinu (base line) tychto poZiadaviek
rozdelent podla klasifika¢nych stupriov v stlade najma s:
-o IS0 15408, tzv. Common Criteria, <
-0 OWASP Application Security Verification Standard
4.0.2,
-0 _CSIRT.sk usmernenim a opatreniami na zaistenie
bezpecnosti webovych aplikacii.
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C. | Oblast B) - Vzorové, pred-vyplnené 3ablény vietkych
nizSie uvedenych smernic a dokumentov pre pouZitie
v ramci jednotlivych OVM v sektore VS, rozdelené podla
jednotlivych kategorii; ITVS podla vyhlasky ¢. 179/2020 7.
z., t.j. sada pre kazdu kategoriu4Sa-sieti)

Pozndmka

1. | Stratégia kybernetickej bezpecnosti

V Struktdre a v sulade s obsahovymi poZiadavkami podlas
prilohy €. 1 vyhlasky ¢. 362/2018 Z. z.

2. Bezpecnostna politika

V sdlade—s—poziadavkamiobsahovej Strukture podlae
existujucej prilohy €. 1 vyhlasky ¢. 362/2018 Z- .z

Formatované: Cislované + Uroveri: 1 + Styl Cislovania:
1,2,3, ... + Cislovat od: 1 + Zarovnanie: Viavo +
Zarovnat' na: 0 cm + Zarazka: 0,63 cm

3. | Smernica pre riadenie informacnej bezpecnosti

V stlade s poZiadavkami podla vyhlasky ¢. 362/2018 Z. z.«

4. | Klasifikacia informdcii a kategorizacia sieti a informacnych
systémov a riadenie aktiv

V sulade s poziadavkami podla vyhlasky ¢. 362/2018 Z. z.«

5. | Smernicavykonu analyzy rizik a analyzy dopadov (AR/BIA)

V stlade s poZiadavkami podla vyhldsky ¢. 362/2018 Z. z.<

Formatované: Cislované + Uroveri: 1 + Styl Cislovania:
1,2, 3, ... + Cislovat od: 1 + Zarovnanie: Vlavo +
Zarovnat na: 0 cm + Zarazka: 0,63 cm

6. | SmernicaSmernice o bezpecnej prevadzke IS a sieti

V sulade s poziadavkami podla vyhlasky ¢. 362/2018 Z. z.<
Bude pokryvat najmé oblasti:
-e__ bezpecna sprava a prevadzka IS a sieti, «

-e__riadenie zmien,

-e__riadenie kapacit,

-e__riadenie zaplat a aktualizacii,

-e__ zélohovanie dat,
-e__ posudzovanie technickych zranitelnosti,
o bezpriadenie  pouzivatelov  a pristupovych
rav,
- bezpecnostné poZiadavky pre pristupové pravat
a UcCty privilegovanych pouZivatelov.

Formatované: Cislované + Uroveri: 1 + Styl &islovania:
1,2,3, ... + Cislovat od: 1 + Zarovnanie: Viavo +
Zarovnat' na: 0 cm + Zarazka: 0,63 cm
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Zarovnat' na: 0 cm + Zarazka: 0,63 cm

Formatované: Cislované + Uroveri: 1 + Styl islovania:
1,2, 3, ... + Cislovat od: 1 + Zarovnanie: Vlavo +
Zarovnat na: 0 cm + Zarazka: 0,63 cm

7. | Smernica o monitorovani a rieSeni
bezpecnostnych incidentov

kybernetickych

V sulade s poziadavkami podla vyhlasky ¢. 362/2018 Z. z.«
Vratane protokolov hlaseni aj na NBU

Formatované: Cislované + Uroveri: 1 + Styl Cislovania:
1,2, 3, ... + Cislovat od: 1 + Zarovnanie: Vlavo +
Zarovnat' na: 0 cm + Zarazka: 0,63 cm

8. Politika BCM vratane stratégie obnovy a navrh pred-
vyplnenej $ablény pre BCP a DRP

V stlade s poziadavkami podla vyhlasky ¢. 362/2018 Z. z.«
Sablony pre BCP a DRP budu obsahovat navrh textacie v
ramci jednotlivych kapitol dokumentov

Formatované: S odrazkami + Uroveri: 1 + Zarovnat na:
0,63 cm + Zarazka: 1,27 cm

9. Bezpecnostny projekt informacného systému__ pre

Bezpecnostny projekt informacného systému podlfa

Formatované: S odrazkami + Uroven: 1 + Zarovnat na:
0,63 cm + Zarazka: 1,27 cm

kategoriu Ill. 95/2019 Z.z. pre informaéné systémy kategorie 3 v zmysle
zdkona €. 69/2018 Z.z.
¢. | Oblast C) Poznamka

Aktudlny stav:
. internych zamestnancov cca 850

e 17 sekcii

. 33 1S, 42 web domén a cca 40 pldnovanych IS,

. cca 220 informacnych aktiv

. aktudlne 6 budov (pripravuje sa stahovanie), <

Formatované: Cislované + Uroveri: 1 + Styl Cislovania:
1,2, 3, ... + Cislovat od: 1 + Zarovnanie: Vlavo +
Zarovnat na: 0 cm + Zarazka: 0,63 cm

Formatované: Cislované + Uroveri: 1 + Styl Cislovania:
1,2, 3, ... + Cislovat od: 1 + Zarovnanie: Vlavo +
Zarovnat na: 0 cm + Zarazka: 0,63 cm

Vykonanie identifikacie a evidencie informacnych aktiv, IS

Vystupom bude evidencia identifikovanych informacnyche

Formatované: Cislované + Uroveri: 1 + Styl ¢islovania:
1,2, 3, ... + Cislovat od: 1 + Zarovnanie: Vlavo +
Zarovnat' na: 0 cm + Zarazka: 0,63 cm

identifikovanymi aktivami.

a sieti MIRRI. aktiv. MIRRI aich zakladnych parametrov v sulade
s metodikou z bodu B).
Realizécie klasifikacie a—— kategorizacie nad | Vystupom bude vykonana klasifikacia a kategorizacia nade

aktivami identifikovanymi v predoslom bode.

Formatované: S odrazkami + Uroveri: 1 + Zarovnat na:
0,63 cm + Zarazka: 1,27 cm, Zviazat's nasledujicim

Formatované: Pismo: Nie je Tu¢né

)

Vykon AR/BIA podla metodiky z aktivity B).

Vystupom budl identifikované aohodnotené rizikae
adopady vramci vykonu AR/BIA podla jednotnej
smernice (metodiky z aktivity B) pre identifikované aktiva
z predo$lého bodu a pre datovo-procesné aktiva (biznis
agendy) a IKT zdroje MIRRI, ktoré tieto agendy podporuju.

Formatované: S odrazkami + Uroveri: 1 + Zarovnat na:
0,63 cm + Zarazka: 1,27 cm

Formatované: S odrazkami + Urovefi: 1 + Zarovnat na:
0,63 cm + Zarazka: 1,27 cm

Vytvorenie katalégu identifikovanych rizik a ndvrhu
odporucani na ich riadenie (mitigaciu).

Navrh katalégu identifikovanych rizik z AR/BIA a névrhe
sposobu ich udrziavania, aktualizacie a riadenia
(mitigdcie), ktory bude obsahovat  konkrétne
bezpefnostné opatrenia a spdsoby ich riadenia.

Formatované: S odrazkami + Urover: 1 + Zarovnat na:
0,63 cm + Zarazka: 1,27 cm
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€. | OblastC) Poznamka
Aktudlny stav:
. internych zamestnancov cca 850
e 17 sekcii
. 33 1S, 42 web domén a cca 40 planovanych IS,
. cca 220 informacnych aktiv
° aktudlne 6 budov (pripravuje sa stahovanie), < { Formétované: Pismo: Nie je Tuéné
Podpora pri zavedeni predmetnych procesov do praxe na | Knowledge transfer na pracovnikov MIRRI a zabezpecdenies =
MIRRI a prenos sklsenosti a vedomosti na pracovnikov | podpory pre cely proces riadenia rizik az po formalny Formétované: S odrazkami + Uroveri: 1 + Zarovnat' na:
MIRRI. zépis alebo protokol ohladom rozhodnutia akym 0,63 cm + Zarazka: 1,27 cm, Zviazat' s nasledujicim
sposobom budu riadené jednotlivé identifikované rizika Formatované: S odraskami + Uroveri: 1 + Zarovnat na:
v stlade s predchddzajicim bodom, t.j. ndvrhom sp6sobu -
. ) NS o . L . . 0,63 cm + Zarazka: 1,27 cm
riadenia /mitigacie/ identifikovanych rizik._Naceriovany
rozsah je 40 MD.
€. | Oblast D) Poznamka
QA nad realizaciou a dodavanymi vystupmi projektov | Vystupom budi najmd konzulta¢né sluzby a Cinnostie 1 Formatované: S odrazkami + Urover: 1 + Zarovnat na:
realizovanych  vramci dopytovej vyzvy ,Rozvoj | zamerané na kvalitu dodavanych vystupov a ich sulad 0,63 cm + Zarazka: 1,27 cm
governance a Urovne informacnej a kybernetickej | snavrhnutymi metodikami, metodickymiusmerneniamia
bezpecnosti v sektore VS“ vzorovou dokumentdciou v rozsahu najviac 666800 MD,
pricom sa predpekladdpredpokladaju QA aktivity pre
miniméalne 30 projektov. Cerpanie bude realizované
formou objednavok podla poctu projektov a potrieb
MIRRI.
€. | Oblast E) Pozndmka
Projektové riadenie celého CMRKB (ktoré sa skladd z 4 | Vystupom budd aktivity adokumenty vyZadované
verejnych obstardvani) v silade s vyhlaskou 85/2020 Z.z. | vyhladskou 85. Nacefiovany rozsah je 200MD. Predpokladd
sa aj knowledge transfer.
2.5 Forma a sp6sob odovzdania predmetu zakazky

o1. definované dokumenty vo verzidch pre erganizdeciu—velkosti-ministerstva,—stredného—a-malého

gradujednotlivé kategérie ITVS podla vyhlasky ¢. 179/2020 Z. z. ako offline dokumenty a zéroven

zverejnené na definovanom online portili,

+2. definované dokumenty prisposobené pre MIRRI,

3.

vystupy definované v éasti 2.4,

o4, transfer know-how na zamestnancov MIRRI formou shadowingu pri realizacii AR/BIA a QA nad<

dopytovymi projektami_ako aj pri projektovom riadeni.
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3 NAVRH OPISU CASTI Ill. PREDMETU ZAKAZKY: Overenie spésobu
implementdcie bezpeénostnych opatreni prostrednictvom malych
pilotnych rieSeni na MIRRI: Implementacia nového 10Gbps
Firewallu, implementdcia dvojfaktorovej autentifikacie a pilotna
implementacia log manazment systému

3.1 Specifikacia ulohy

Verejné obstaravanie je sucastou projektu Centralizovany manaZment riadenia kybernetickej
bezpelnosti verejnej spravy, ktorého jednym z cielov je overit spdsob implementdcie bezpeénostnych
opatreni prostrednictvom malych pilotnych rieSeni na MIRRI. Vysledkom projektu budu na vybranej
Casti infrastruktdry MIRRI implementované:

e implementdcia nového 10Gbps Firewallu prepojeného na log manaZment,
e implementdcia dvojfaktorovej autentifikacie na VPN pristupe a vybranych aplikaciach,
e prevadzkovy monitoring Zabbix celej siete MIRRI,

e pilotnd implementdcia log manazment systému.

Pre tuto ulohu je potrebné zabezpedit:

e hardvér a licencie na jednotlivé produkty, —

2e¢ _implementaciu-preduktev do prostredia MIRRI,
3e zaskolenie pouzivatelov a administratorov,
4e _vyhodnotenie opatreni a odporucania na implementdciu pre dalsie rezorty.

3.2 Popis infrastruktury verejného obstaravatela

Verejny obstaravatel aktudtre-pouiva-irfrastrukidru-Ciseoma aktudine cca 1000 zamestnancov, ktori
sa pripdjaju z lokality zamestndvatela alebo z domu do infrastruktdry. Td aktudlne pouZiva zariadenia
Cisco (a chrbticovy FW Fortigate) a preto by z tohto pohladu bolo idealne, ak budi méct byt néstroje
dvojfaktorova autentifikacia, VPN a endpoint protection integrované s existujucimi Cisco konzolami.
Nutnou poZiadavkou vsak je, aby dodavané produkty mali integrovany manaZment-aj-s-existujteimni
rieSeniami-., aby verejny obstaravatel neskondil s Uplne ré6znymi konzolami

PoZiadavky na zapojenie do existujucej siete:

e optika 10GB SFP+ moduly na sietové zariadenia, «

e 10 GBit Ethernet na serverové zariadenia, idedtre-vsak-tiez-ako SFP moduly.

Firewall by mal v rdmci vnutornej siete zabezpecovat nasledovné:

e interny segmentacny FW,

o IPS,
e vynucovanie FW politiky na zdklade identity uZivatelov, nie iba na zdklade zdrojovych sieti/IP
adries.

FW by mal pri komunikdcii z vnitornej siete von alebo z vonku do vnutornej siete zabezpelovat
nasledovné:

e |PS
e ochranu proti Skodlivym botom (kontrola pristupu na C&C servery),
e URL filtering/aplikaénu kontrolu,
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e antivirus

e hibkovu SSL ingpekciu,

e sandboxing. «

3.3 Specifikacia predmetu zékazky

Primarnym predmetom zdkazky je pilotné nasadenie bezpecnostnych rieSeni aich overenie
v prevadzke spojené s prechodom na chrbticovu siet zaloZzenu na 10Gbit technoldgii pre cca 1000
pouzivatelov v réznych lokalitach. MIRRI chce v suvislosti s stahovanim do novej budovy prejst na
10Gbit technoldgiu ako aj lepSie bezpeénostné funkcie. Aktudlne sa pouZiva firewall Fortigate 600D.

V tejto suvislosti bude potrebné zakupit rastedevnai-kombindciu HW, SW a sluZieb, priom je primérne
na uchadzacdovi, aby zvolil éo najefektivnejSiu kombinaciu licenéného SW, HW a sluZieb, ktord bude

vediet splnit nasledovné poZiadavky:

1.e Dokumentdcia, analyza, priprava, manaZzment aimplementacia zmeny chrbticového edge+

firewallu v high availability konfiguracii (t.j. 2 kusy) s minimalne nasledovnymi vlastnostami:

a0 30xmin. 6x 10Gbit SFP+ porty; (SFP moduly si obstard MIRRI samostatne), «
o

10-Gbhitfirewall bude umoZiovat aj sandboxing (moZnost vyuZit cloudovu funkciu,
nakolko bude zapnutd na traffic prichddzajuci z internetu),
napojenie na RADIUS/SSO a bude podporovat SD-WAN,

VPN pristup (1000 konkurentnych VPN pouzivatelov),

moznost rozdelit firewall na min. 2 virtudlne firewally,

O [0 [0 |O

Firewall by mal byt zloZeny z komponentov jedného vyrobcu, vritane vietkych

poskytovanych funkcionalit typu IPS, AV, AS signatur, databdz pre URL kategorizéciu,
sandbox_definicii a pod. Zdroveri by mala byt tymto jednym vyrobcom zaistend
podpora minimalne po dobu pldnovanej Zivotnosti FW,

FW by mal obsahovat jeden dedikovany port pre sprdvu pomocou konzoly,

O

FW by mal obsahovat aspori jeden dedikovany OOB management port pre

plnohodnotnu spravu FW,
FW by mal byt schopny ukladat ddaje na interny HDD disk,

FW by mal podporovat agregaciu portov pomocou protokolu 802.3ad (LACP),

FW by mal byt rozmerovo kompatibilny s 19 "rozvadzaéom,

O |0 |0 [O

FW by mal podporovat dva nezavislé redundantné zdroje napajania AC 230V,

o

vymenitelné za behu zariadenia,
FW by mal plne podporovat IPv4 aj IPv6,

O

FW by mal podporovat preklady adries typu Static NAT, Dynamic NAT, PAT, NAT64,

FW by mal podporovat smerovanie typu Static route, RIP, OSPFv2, OSPFv3, BGP, PIM,

IGMP a PBR (Policy Based Routing),
PBR by malo byt mozné nakonfigurovat na zaklade vSetkych dostupnych metrik typu

interface, zona, IP adresa, uzivatel,
FW by mal podporovat rezim clusteringu, vyuzitelny pre pripadné dodatoéné zvySenie

priepustnosti aj v geograficky oddelenych lokalitéch,
FW by mal podporovat site-to-site VPN pomocou protokolu IPSec,

FW by mal podporovat Remote Access VPN pomocou protokolov IPSec a SSL (min. TLS

v1.2), vradtane mozZnosti konfiguracie profilov pre vynutenie prihldsenie do vpn v
zavislosti od pristupovej siete (napr. mimo pracoviska),
pocet stéasne pripojenych uZivatelov nesmie byt licenéne obmedzeny,

sprava sietovych a bezpeénostnych funkcii bude moZnad bez nutnosti pouZivania

centrdlneho management servera,
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o FW by mal podporovat aplikaénu detekciu a kontrolu ako svoju nativnu funkcionalitu,,
o FW by mal podporovat vytvdranie bezpeénostnych pravidiel na zdklade

pouzivatelskych identit

b.o FW by mal obsahovat integrovany systém ochrany proti zranitelnostiam (virtual«

patching) a sietovym utokom (IPS). Databaza IPS signatur by mala byt uloZend priamo
vo FW.min. 2.5 Gbps priepustnost srozhrania so zapnutymi funkeami—+R2Spripadne
dalsimi-bezpednostaymi-funkciami;:
= IPS, malware protection, url filtering, application control (L7),
= SSL inSpekcia vreZime pre prichdadzajuci/odchddzajuci traffic na WAN
rozhranie.

e Sudastou tejto zmeny budu aj nasledovné aktivity:

€0 analyza sucasnej dokumentdcie, «

&0 porovnanie dokumentdcie so si¢asnym stavom,

e-0 aktualizacia dokumentéacie AS IS stavu, alebo vytvorenie novej dokumentécie (sticasna
dokumentacia pozostdva iba z nakresu) na trovni L1, L2 a L3,

£0 _uloZenie informacii do repozitara,

g:0 vytvorenie Statistiky sietovej prevadzky,

k-0 navrh cielového stavu stavu na Grovni L1, L2 a L3,

k-0 vytvorenie zmeny na vymenu firewallu,

ko vymena chrbticového firewallu, jeho zapojenie, migracia a optimalizacia,
-0 zapojenie sietovych zariadeni do Zabbix-u,

A0 vytvorenie aktudlnych prevddzkovych zdznamov (konfiguracii),

o-0 zaskolenie IT pracovnikov MIRRI do pouZivania a administrécie,

p-0 shadowing pre vybranych pracovnikov MIRRI pocas trvania projektu.

2:¢ Zavedenie dvojfaktorovej autentifikicie vo VS. ZvySenie drovne identifikacie a najma-<
autentifikacie pracovnikov VS (,beinych pouZivatelov”), najma pri vzdialenych pristupoch
vynucovanych COVID pandémiou, ale aj zvySenie Urovne bezpecnosti pri sprave IKT vo VS
z pozicie ,power” pouZivatelov aadministratorov systémov (,privilegovanych uctov”).
Dvojfaktorova autentifikacia bude zavedena:

no PN 1 nom o hude ob

o na VPN pristup na FW z bodu 1,

b-0 na vzdialeny pristup k emailom, «

o __na prihldsenie do MS ActiveDirectory domény ako suéast prihlasovania sa do
pracovnych stanic Windows (integrdcia druhého faktoru do S$tandardného
prihlasovacieho formuldra), aj v offline rezime (ked nie je moZné pripojenie na
autentifikacny server),

€0 po analyze na niektoré (alebo vsetky) z aplikacii ITMS, CSRU, IOM, MetalS a DKS<
(Fabasoft):), samotnd zmena aplikacii nie je predmetom dodania.

e Zavedenie bezpecnosti pracovnych stanic:

o __ochrana pre skodlivym kédom — anti-malware, anti-ransomware, anti-bot, anti-
phuishing,

o__kontrola komunikacie — personal firewall, url filtering,
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O

kontrola lokdlnych portov — pouZitie déveryhodnych vymenitefnych médii, upline

zakdzanie vymenitelnych médii,
Sifrovanie udajov — plne Sifrované pracovné stanice (pre-boot), Sifrovanie logickych

celkov, Sifrovanie vymenitelnych médii,
kontrola konfigurdcie — sledovanie suladu s definovanymi pravidlami — compliance

check
podpora rieSenia_bezpecnostnych incidentov - zber logov a auditnych zdznamov,

izolovanie koncového zariadenia, vzdialeny pristup, aktivhe kroky na odstrdnenie
incidentu (live response pri rieSeni incidentu).

e Zavedenie prevadzkového monitoringu Zabbix s nasledovnymi poZadovanymi vlastnostami:

o

implementdacia a zavedenie do praxe open source nastroja Zabbix na jednom serveri

(server dodd MIRRI) a zapojenie dodavanych zariadeni do monitoringu,
zapojenie existujucich sietovych zariadeni MIRRI do monitoringu v min. celkovom

rozsahu 60 zariadeni (primarne switchov a niekolko dalsich zariadeni ako serverov),
zaskolenie obsluhy, dokumentdcia a optimalizacia inStaldcie, prepojenie na dodavany

log manaZment (vid niZsie).

3.e Zavedenie Log manaZment systému vramei-piothéhe-projektuna-na vybranej infrastruktire<
MIRRI. Stastou-piletnéhe projektu bude aj:
20 analyza a ndvrh spdsobu zaznamenavania logov a auditnych udalosti, ich centrdlneho«

zberu a zhromazdovania, ukladania, uchovdvania, rotdcie, poskytovania analyz
a reportovania,

b-0 konsolidacia logov pre efektivne a spolahlivé fungovanie nadstavbovych analytickych

a inych systémov vyhodnocovania bezpecnostnych incidentov (napr. SIEM) za u¢elom
minimalizacie ,false positive” a ,false negative” hlaseni a vytvorenie metodickych
postupov a manualov pre postupné zavadzanie LMS v dalSich OVM,

€0 grafické GUI svyhladdvanim, centrdlnym prehladom, analytickymi prehladmi

a-moznostoukorelicelogov-medzi-sebouy,

&0 tvorba vlastnych dashboardov,

o__parsovanie logov, minimalne pre svet Windows (Active Directory, Exchange), Linuxovy
svet, SMTP, Cisco zariadenia, Fortinet firewall),

o retenénd doba logov sa predpokladd min. 6 mesiacov,

e-0 REST API pre potencidlnu integréciu, -

o agent na zbieranie logov pre operacné systémy Windows, Linux,

o __mozZnost obohacovania logov o doplnkové informdcie (geoip, threat intelligence, ...),

o ___mozZnost exportu logov do CSV,

o __moznost kompresie logov,

o _moznost automatického zalohovania logov na externé uloZisko,

o _moznost jednoducho $kalovat len pridanim dalSieho nodu,

o__licenéne neobmedzeny pocet zdrojov, EPS, objemu logov,

o __kontrola pristupu na zaklade roli, podpora viacfaktorovej autentifikacie,

f0_Implementdcia sa predpokladd nad nasledovnymi systémami: «
" _MetalS, <
i ITMS,
= CSRU,
=E IOM,

w®_MS Exchange,
viz® DKS (Fabasoft),
vii-=sietové prvky MIRRI.
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3.4 Pozadované vystupy

) PoZadovany vystup Merna jednotka a pocet Priklad dodavky
1. DekumentaeiaHardvér, dokumentdcia, | 2 kusy - HA mdd, licencia min. na 2 | CISCO, FortiGate, Juniper
analyza, priprava, manazment a | roky firewally s funkciami
implementacia zmeny firewallu v high sandboxing, VPN, threat
availability konfiguracii protection atd.
2.
2a3a. | Pilotny projekt zavedenia | pouzivatel —1000 pouzivatelov na 2
dvojfaktorovej autentifikacie na | roky VPN Anyconnect- pripojenie
vybranej sluzbe/agende a VPN VPN klienta do siete,
pristupe. AMAD dpeint ity
RieSenie  musi byt hardvéreve Seh } yeh-stanie;
redundantné. = Uembrell ik
Dvojfaktorovd autentifikdcia bude = ek petitik =
podporovat integraciu cez Baut—RC—pai fhce—bud
najpouzivanejSie protokol openlD yiadovatpribiasent ceMRN
oAuth, SAML) indinebud iné-sa—pripojit
aaWik-{hetspet);
Duo Security — 2FA
2b3b. | Pilotny projekt zavedenia | kus—500 kusov Yubico Yubikey 5 series
dvojfaktorovej autentifikacie na Cisco Duo Token
vybranej sluzbe/agende — HW tokeny
4. Bezpecnost pracovnych stanic Endpoint security rieSenie AMP___endpoint _security —
Ochrana koncovych stanic,
Cisco_Umbrella - aplikovanie
firemnych politik po
zapnuti PC mimo office bude
vyZadovat prihldsenie sa do VPN
ind¢ nebude mo?né sa pripojit
na WiFi (hotspot
MS Defender
5. Monitoring Zabbix Implementdcia Zabbixu a integracia | Implementdcia Zabbix na HW
60 zariadeni do monitoringu zdrojoch, ktoré poskytne MIRRI
36. Analyza  a pietrd——implementacia | logy za sekundu - min. 4000 LRSEPS | Logmanager
zavedenia LMS na wybranej—alebe
kemplexnej—HT—infrastrukture_ MIRRI
vratane hardvéru
7. Nastavenie a optimalizacia systému Po nasadeni systému je potrebna | dlhodobé sledovanie a
jeho optimalizdcia a vyladenie. nastavenie vSetkych
doddavanych komponentov a ich
pravidiel tak, aby spravne
zachvytili a vyhodnotili podozrivé
aktivity
8. Customizdcia, integrdcia a podporanad | Prace potrebné na pripravu na | 3rd level support
rdmec tu uvedenych poZiadaviek integraciu_aplikdcii MIRRI na LMS
a2FA, ktoré budd objednané
samostatne. Naceriovany rozsah je
80 MD.

3.5 Forma a sp6sob odovzdania predmetu zmluvy
Ku kazdému z poZzadovanych vystupov bude dodané:

< | Formatované: S odrazkami + Uroveni: 1 + Zarovnat' na:

Se technicky navrh - high a low level design nasadenia do infrastruktury MIRRI,
- 0,63 cm + Zarazka: 1,27 cm

6inasaden\'/ sw/hw,
¥:§kolenia administratorov na instalované technoldgie v rozsahu 3 fudi na kazdu technoldgiu,
8:§kolenia pouzivatelov v elektronickej forme pouZitelné aj ako prakticky navod,

Se navod na instaliciu,
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10e vyhodnotenie spokojnosti pouZivatelov s prevadzkou,
1le vyhodnotenie rieSenia z pohladu prevadzky a poucenia do buducnosti,
12e odporucania pre iné institucies,

e sucinnost s vytvdranim dokumentov a aktivit vyzadovanych vyhldskou 85/2020 Z.z.
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4 NAVRH OPISU CASTI IV. PREDMETU ZAKAZKY: Overenie sposobus
implementdcie bezpeénostnych opatreni prostrednictvom malych
pilotnych rieSeni na MIRRI: Analyza a pilotnda implementacia
konceptu bezpecnej spravy mobilnych zariadeni pouzivanych v
ramci MIRRI

4.1 Specifikécia Ulohy

Verejné obstaravanie je sucastou projektu Centralizovany manaZment riadenia kybernetickej
bezpelnosti verejnej spravy, ktorého jednym z cielov je overit spdsob implementdcie bezpe¢nostnych
opatreni prostrednictvom malych pilotnych rieseni na Ministerstve investicii, regionalneho rozvoja a
informatizacie SR (dalej len ,MIRRI“). Vysledkom projektu bude analyza a pilotnd implementécia
konceptu bezpecnej spravy mobilnych zariadeni pouZivanych v rdmci MIRRI (MDM — mobile device
management) s posidenim moZnosti vyuZitia aj konceptu BYOD a s posudenim moZnosti nasadzovania
tohto rieSenia aj na dalSie OVM v rdmci sektoru VS.

Pre tuto ulohu je potrebné zabezpedit:

13e licencie na jednotlivé produkty, “
I4e implementaciu produktov do prostredia MIRRI,
15e zaskolenie pouzivatelov a administratorov.

4.2 Specifikdcia predmetu zakazky
Primarnym predmetom zakazky je pilotné nasadenie bezpecnostného rieSenia ajeho overenie
v prevadzke:

4:¢ Analyza a implementacia konceptu bezpecnej spravy mobilnych zariadeni (MDM — mobile<
device management) pouZivanych vo VS (vramci tohto pilotného projektu na MIRRI)
s moznostou posudenia vyuzitia aj konceptu BYOD. RieSenie umozni najma centralizovanu
bezpeénl spravu a konfigurdciu mobilnych zariadeni, oddelenie pracovnych a stukromnych
zaleZitosti (prostredi), zabezpecenie vzdialenych pristupov z mobilnych zariadeni k IKT zdrojom
OVM, zabezpecenie ochrany dat nachadzajlcich sa na mobilnych zariadeniach, zabezpecenie
pripadného bezpecného zmazania mobilného zariadenia na dialku a pod..

Predmetom nasadenia MDM su:

e OS Windows 10 (pocitace) v pocte 100ks s opciou na celkovo 700ks,

e 10S (mobily)
e Android (mobily).

Z vecného pohladu buddu rieSené nasledovné agendy:

e email, kalendar a kontakty,
e pristup k suborom v ramci file systém-u MIRRI (DMS),
e instant messaging a kolaboracné sluzby.

4.3 Pozadované vystupy
| C. | PoZadovany vystup Merna jednotka a pocet | Priklad dodavky
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1. Analyza  apilotna  implementacia | licencia - pouZivatel - 1000 | Microsoft Intune
konceptu bezpecnej spravy mobilnych | pouzivatelov na dva roky, pripadne
zariadeni pouzivanych vo VS (MDM - | perpetudlna licencia _na 2000
mobile device management) | zariadeni

s moznostou postdenia vyuZitia aj
konceptu BYOD.

2. Nastavenie a optimalizacia systému Po nasadeni systému je potrebnd | Dlhodobé sledovanie a
jeho optimalizdcia a vyladenie. nastavenie systému _pravidiel
tak, aby sprdvne zachytil a
vyhodnotil podozrivé aktivity
3. Zvysena podpora Naceriuje sa podpora pocas trvania | 3rd level support

projektu v rozsahu 40MD

4.4 Forma a sposob odovzdania predmetu zmluvy
Ku kazdému z poZzadovanych vystupov bude dodané:
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