Priloha €. 2 Podrobny opis predmetu zakazky

Nazov predmetu zakazky

Skolenie manazérov kybernetickej bezpeénosti a informaénej
bezpecnosti (Skoliace aktivity)
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1 Uvod, Ucel a ciel

U&elom tohto verejného obstardvania, realizovaného v ramci implementécie Reformy ¢&. 5 Skvalitnenie
vzdeldvania a zabezpecenie sposobilosti v oblasti KIB (Plan obnovy a odolnosti, Komponent 17: Digitalne
Slovensko), je zabezpeclit zvySovanie odbornosti v oblasti kybernetickej bezpeénosti dalej definovanej
cielovej skupiny zamestnancov z prostredia verejnej a Statnej spravy.

Cielom verejného obstaravania je realizacia Skoliacich aktivit, a to formou Skoliacich aktivit, semindrov,
ktoré budu realizované pre skupinu zamestnancov verejnej spravy blizSie Specifikovanu v kapitole 2
(Cielova skupina zamestnancov verejnej a $tatnej spravy) tohto dokumentu. Sucastou realizacie $koliacich
aktivit bude aj poskytnutie podpornych vzdeldvacich materidlov pre Skolenych zamestnancov verejnej
spravy. Verejny obstaravatel poZaduje realizaciu skoliacich aktivit s poskytnutim podpornych vzdelavacich
materidlov maximdlne po dobu 27 mesiacov od ucinnosti zmluvy, ktord bude vysledkom verejného
obstardvania, resp. v sulade s harmonogramom zakazky, ktory je opisany v kapitole 5 tohto dokumentu.

1.1 Vychodiskovy stav

Aktualne nie su v prostredi verejnej a Statnej spravy dostupné sSkoliace aktivity, ktoré by boli komplexne
zamerané na zvySenie znalostnych Standardov v oblasti kybernetickej bezpecnosti u cielfovej skupiny
zamestnancov Specifikovanych v kapitole 2 (Cielova skupina zamestnancov verejnej a Stadtnej spravy)
tohto dokumentu na pozadovanu Uroven.

1.2 Ciel zakazky

Hlavnym ciefom reformy Skvalitnenie vzdelavania a zabezpecdenie spOsobilosti v oblasti KIB je zvysit
znalostné Standardy v oblasti kybernetickej bezpecnosti, u definovanej ciefovej skupiny zamestnancov
verejnej a Statnej spravy Specifikovanych v kapitole 2 (Cielova skupina zamestnancov verejnej a Statnej
spravy) tohto dokumentu, na poZzadovanu uroven, a to prostrednictvom realizacie definovanych skoliacich
aktivit.



1.3 Definicie a skratky

EU - Eurépska unia

KB - kyberneticka bezpeénost

KIB - kyberneticka a informacna bezpecnost

KIKSS - Klasifikacia informacii a kategorizacia systémov a sieti

MKB - manazér kybernetickej bezpecnosti

NBU - Narodny bezpeénostny urad

OVM - organ verejnej moci

RR —riadenie rizik

ZVO — Zéakon €. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov



2 Podrobny opis predmetu zakazky

Verejny obstaravatel pozaduje zabezpelit zvySenie odbornosti v oblasti kybernetickej a informacne;j
bezpecnosti u definovanej cielovej skupiny zamestnancov verejnej a Statnej spravy Specifikovanych
v kapitole 2 (Cielova skupina zamestnancov verejnej spravy) tohto dokumentu a to na, vtomto
dokumente definovanu, poZadovanu Uroven prostrednictvom nasledovnych aktivit:

— realizdcia Skoliacich aktivit pre cielovu skupinu zamestnancov verejnej spravy v oblasti kybernetickej
a informacnej bezpecnosti, a

— dodanie podpornych vzdeldavacich materidlov pre cielovl skupinu zamestnancov verejnej spravy,
ktoré budu obsahovat zakladné informacie a okruhy, ktoré budu predmetom realizacie vyssie
uvedenych skoliacich aktivit.

Celkové trvanie zmluvy sa poZaduje na obdobie 27 mesiacov odo dina jej ucinnosti, resp. v sulade
s harmonogramom zdkazky, ktory je opisany v kapitole 5 tohto dokumentu.

2.1 Cielova skupina zamestnancov verejnej a statnej spravy

Cielova skupina zamestnancov za oblast kybernetickej a informacnej bezpecnosti pdsobiacich v organoch
verejnej a Statnej spravy je koncipovana nasledovne:

— primarne: kategodria pouZivatelov ,,manazér v kybernetickej bezpecnosti“, a
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— sekundarne: kategéria pouzivatelov ,IT manazér”, ,informatik”, ,zamestnanec v kybernetickej

perl

bezpecnosti“*.

Obsah, rozsah a uUroven Skoliacich aktivit budud teda primarne urcéené poZiadavkami na znalostné
$tandardy? vyhradne kategdrie pouZivatelov ,manazér v kybernetickej bezpeénosti, bez ohladu na vyssie
uvedené sekundarne kategdrie skupiny zamestnancov, ktori sa budud zucastriovat Skolenia. Primarna
kategéria pouzivatelov urcuje poziadavky na obsah, rozsah a Uroven Skoliacich aktivit a podpornych
vzdelavacich materidlov.

Cielova skupina zamestnancov z oblasti verejnej a Statnej spravy pozostdva z celkového predpokladaného
poctu 571 zamestnancov OVM (ide zaroven o maximalny pocet preskolenych zamestnancov, ktori budu
predmetom skoliacich aktivit, z toho:

Modul 1: celkovy predpokladany a maximalny pocet 200 zamestnancov,
Modul 2: celkovy predpokladany a maximalny pocet 200 zamestnancov,

Modul 3: celkovy predpokladany a maximalny 171 zamestnancov.

! Kategdrie pouzivatelov v zmysle prilohy €. 1 Vyhldsky Narodného bezpeénostného uradu &. 492/2022 Z. z., ktorou
sa ustanovuju znalostné standardy v oblasti kybernetickej bezpeénosti
2 Znalostné $tandardy pre konkrétnu rolu st uvedené v prilohe €. 5 s G¢innostou od 01.01.2024. Dostupné na:
https://www.slov-lex.sk/pravne-predpisy/prilohy/SK/27/2022/492/20240101 5495669-2.pdf
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Kazdy zamestnanec OVM mozZe absolvovat max. jeden zmodulov. Ciel je preskolit celkom 571
jednotlivcov s Uspesnym ukoncéenim zaverecného testu/skusky. Pre vysvetlenie uvadzame, Ze obsahova
napli Modul 1 je sucastou Modulu 2 a obsahova napli Modul 2 je si¢astou Modulu 3 z tohto dévodu nie
je mozné, aby rovnaky zamestnanec absolvoval viac ako jeden modul. Prihldsenie jednotlivych
zamestnancov OVM na vzdeldvacie aktivity podlieha schvaleniu Osobného Uradu (resp. ekvivalent podla
typu a organizacnej Struktiry OVM) kazdého OVM, ktory verejny obstaravatel vopred informuje
o realizacii skoleni. Tymto krokom sa zamedzi prihlasenie uchadzacov, ktori nespadaju do opisu cielovej
skupiny pre ucely plnenia predmetu zmluvy.

M3 obsahuje:
- Manazér

™ Kybernetickej
M2 obsahuje: Bezpe&nosti

- Manazér (MKB)

M1 obsahuje:

- Manazér
Kybernetickej
Bezpecnosti
(MKB)

4 skoliace dni

Kybernetickej
Bezpecnosti
(MKB)

- Riadenie rizik
(RR)

6 Skoliacich
dni

- Riadenie rizik
(RR)

- Klasifikacia
informacii a
kategorizacia
systémov a sieti
(KIKSS)

8 skoliacich

dni

200

zamestnancov —

zamestnancov 171
zamestnancov

Obrdzok 1 Grafické zndzornenie rozdelenia cielovej skupiny zamestnancov OVM

2.2 Poziadavky na Skoliace aktivity

Verejny obstaravatel poZaduje, aby Skoliace aktivity boli realizované prezencénou formou (napr. seminare
a i.) a poskytované expertmi v oblasti kybernetickej bezpeénosti. Pocet expertov zabezpecujucich skoliace
aktivity ponechava verejny obstaravatel na uchadzacovi, tzn. ¢i skolenie bude realizovat v priebehu dnia
jeden alebo viaceri lektori. Uvedené rovnako plati aj na jednotlivé ¢asti modulov €. 1 az 3.

Verejny obstaravatel poZaduje, aby prva Skoliaca aktivita bola realizovand najneskér do 1 mesiaca odo
dia ucinnosti zmluvy, aZ po dobu ukoncenia projektu, t. j. do uplynutia 27 mesiacov od Uc¢innosti zmluvy.

Verejny obstaravatel poZzaduje, aby Skoliace aktivity obsahovali vSetky informdcie nevyhnutné pre
dosiahnutie Specifickych cielov zvySovania znalostnych Standardov, v sulade s tym ako je to definované
v kapitole 3.1 (PozZiadavky na obsahové nalezitosti skoliacich aktivit) tohto dokumentu.



Zaroven Skoliace aktivity musia zohladriovat poziadavky vyplyvajlce z legislativneho rdmca kybernetickej
bezpecnosti a legislativneho rdmca ochrany osobnych Udajov, v sulade ako su definované v kapitole 4
tohto dokumentu.

KaZdy zo skoliacich seminarov musi splfiat nasledovné nalezitosti:
Verejny obstaravatel blizSie Specifikuje metddy, formy a rozsahu vzdelavacich aktivit:

— Modul 1: Metéda vyucby bude praktickd s ukdzkami a cvi¢eniami prezenénou formou, podla
charakteru kazdého Skolenia.
o vrozsahu 4 Skoliacich dni (t. j. v rozsahu 32 hodin) v Strukture:
= 2 dni formou skolenia (zamerané na ziskanie teoretickych znalosti),
= 2 dniformou workshopu (interaktivna forma realizovana s Gc¢astnikmi semindra zamerana na
prakticku aplikaciu znalosti a zru¢nosti ziskanych v teoretickej Casti seminaru).
— Modul 2: Metéda vyucby bude praktickd s ukazkami a cviceniami prezenénou formou, podla
charakteru kazdého Skolenia.
o vrozsahu 6 Skoliacich dni (t. j. v rozsahu 48 hodin) v Strukture:
= 3 dni formou skolenia (zamerané na ziskanie teoretickych znalosti),
= 3 dniformou workshopu (interaktivna forma realizovana s Uc¢astnikmi seminara zamerana na
prakticku aplikaciu znalosti a zru¢nosti ziskanych v teoretickej ¢asti seminaru).
— Modul 3: Metdéda vyucby bude praktickd s ukazkami a cviceniami prezenénou formou, podla
charakteru kazdého Skolenia.
o vrozsahu 8 Skoliacich dni (t. j. v rozsahu 64 hodin) v Strukture:
= 4 dni formou skolenia (zamerané na ziskanie teoretickych znalosti),
= 4 dniformou workshopu (interaktivna forma realizovana s ucastnikmi seminara zamerana na
prakticku aplikaciu znalosti a zrucnosti ziskanych v teoretickej ¢asti seminaru).

Pre vysvetlenie uvadzame doplnujuce poziadavky na predmet zakazky:

— jeden skoliaci deri znamena spravidla 7 vyukovych hodin a navy$e 1 hodinu prestavky na obed a/alebo
obcerstvenie,

— jazyk vzdelavacej aktivity bude slovensky jazyk alebo Cesky jazyk,

— min. pocet ucastnikov jednej vzdeldvacej aktivity 5 Ucastnikov a max. pocet Ucastnikov jednej
vzdeldvacej aktivity 12,

— realizdcia seminarov v pracovné dni v ¢asovom rozmedzi od 08:00 do 18:00, v ktorom je zahrnuta aj
obednajsia prestavka v trvani 60 min, ale nie je su¢astou rozsahu vyukovych hodin, vyukovou hodinou
sa rozumie 45 minut,

— realizacia seminarov vo vsetkych 6smych krajskych mestdch, pricom v kazdom krajskom meste sa
bude seminar realizovat vo vyssie uvedenom predpokladanom min. alebo max. po¢te tUcastnikov a to
v max. v Siestich terminoch v kazdom krajskom meste. Presné pocty a alternativne terminy konania
Skoleni v prislusnych krajskych mestach urci blizSie verejny obstardvatel na zaklade zdujmu zo strany
Ucastnikov podla zaujmu v krajskom meste,

— zo strany verejného obstaravatela je na zaklade vysSie uvedeného mozna zmena predpokladaného
poctu a zaroven maximalneho seminarov v jednotlivych krajskych mestdch bez vplyvu na cenovu
ponuku,



seminare sa bude méct konat aj na inom mieste, ako je krajské mesto, so zretelom na geograficku
dostupnost pre zamestnancov OVM,

terminy vzdeldvacich aktivit v ramci jednotlivych modulov budid dohodnuté po nadobudnuti Uéinnosti
zmluvy, tak aby bol dodrzany predpoklad, Ze medzi jednotlivymi skoliacimi driiami rovnakej skoliacej
aktivity by nemal byt odstup viac ako 14 kalendarnych dni, ak sa ucastnici nedohodnd inak,

Online vyucba bude pripustna len po vyslovnhom schvéleni verejného obstaravatela. Rovnako, ako
prezencéna forma vyucby, nesmie celkovo presiahnut maximalny pocet 12 Ucastnikov. Online forma
vyucby méze dosiahnut max. 25 % celkového rozsahu vzdelavacej aktivity. Verejny obstaravatel viak
odporuca, aby kazdy termin seminara bol Ucastnikmi plne obsadeny,

prihlasovania sa zamestnancov z cielovej skupiny S$pecifikovanej v kapitole 2 (Ciefova skupina
zamestnancov verejnej a Statnej spravy) v stanovenych terminoch prostrednictvom elektronického
rezervacného systému,

rezervacny systém musi zabezpedovat nasledujicu funkcionalitu z pohladu zamestnanca: prihlasenie
a odhlasenie zamestnanca na zvoleny termin vzdeldvacej aktivity, odosielanie potvrdzujucich e-
mailovych sprav o vsetkych zmenach na prihlaske k zvolenému terminu a taktieZz musi zabranit
duplicitnej registracii, prihlaseni sa rovnakého zamestnanca na iné terminy. Po UspeSnom prihlaseni
zamestnanca na vybrany termin vzdeldvacej aktivity sa stav jeho prihlasky v rezervacnom systéme
zmeni na ,prihlaseny”,

za jedinecny identifikdtor zamestnanca sa pre Uclely tejto zdkazky povaZuje e-mailova adresa
zamestnanca,

overenie kazdého prihlaseného zamestnanca u zamestnavatela (kontaktnd osoba Osobného Uradu
alebo ekvivalent) v nasledovnom rozsahu: meno, priezvisko, nazov zamestnavatela a pracovné
zaradenie, ¢i zamestnanec spadd do cielovej skupiny uvedenej v kapitole 2 (Cielova skupina
zamestnancov kybernetickej a informacnej bezpecnosti) tohto dokumentu. Po Uspesnom overeni sa
stav prihlasky prihldaseného zamestnanca v rezervacnom systéme zmeni na ,,overeny”,

rezervacny systém musi zabezpecovat nasledujicu funkcionalitu pre verejného obstaravatela:
prihldsenie a odhlasenie zamestnanca na zvoleny termin vzdelavacej aktivity, schvdlenie, zamietnutie
prihlasky zamestnanca na vybrany termin, export zoznamu Ucastnikov, zamestnancov vo formate
Microsoft Excel (*.xIsx), alebo ekvivalent (napr. formaty openoffice, *.csv). Po Uspesnom schvaleni sa
stav prihlasky prihldseného zamestnanca v rezervaénom systéme zmeni na ,,schvaleny”.
zamestnanec bol informovany okazdej zmene jeho prihlasky (prihlaseny/odhlaseny,
overeny/neovereny, schvaleny/neschvaleny) e-mailom. Zamestnanec sa méze zlcastnit vzdelavacej
aktivity, iba po schvaleni verejnym obstaravatelom,

stcéastou kazdého seminaru bude pisomny zaverecény test, ktory zhodnoti nadobudnuté vedomosti
a zrucnosti individudlne pre kazidého z Ucastnikov. Za UspeSné ukoncenie vzdeldvania a ziskanie
osvedcenia k jednotlivym vzdeldvacim seminarom sa povazuje, ak ucastnik ziska minimalne 70 %
z celkového poctu (maximalne 60) bodov v zavere¢nom teste,

pisomny zavereény test musi obsahovat minimalne 30 otazok zameranych na obsahové naleZitosti
ako su definované v kapitole 3.1 (Poziadavky na obsahové naleZitosti podpornych vzdelavacich
materialov a Skoliacich aktivit) tohto dokumentu,



— verejny obstaravatel poZaduje vyhotovit min. tri rdzne varianty zavereéného testu?, kazda otdzka musi

obsahovat aspon 3 mozné odpovede, pricom len jedna odpoved je spravna,
— kazdy ucastnik vzdelavacej aktivity ma pravo na jedno opakovanie zaverecného testu, ktoré bude
financne kryté a zahrnuté v celkovej cene zdkazky averejnému obstaravatelovi nevzniknd iné

nepredvidatelné naklady suvisiace s potvrdenim uchadzacov pri absolvovani kurzu,
— po UspeSnom absolvovani zdverecného testu Ucastnikom semindra mu bude vydané pisomné
osvedcCenie o absolvovani tohto semindra.

Verejny obstaravatel v suvislosti s kazdou Skoliacou aktivitou, semindrom zabezpeci nasledovné:

— zabezpecenie vhodného Skoliaceho priestoru pre max. 12 ucastnikov a Skolitelov na realizaciu
Skoliaceho seminaru (napr. prostrednictvom prendjmu skoliaceho priestoru alebo vlastného

Skoliaceho priestoru), vratane prislusného technického zariadenia potrebného pre zabezpecenie
prezentacnych materialov Skolitelom (napr. notebook, projektor s platnom alebo iné, v zavislosti od
potrieb vybavenia konkrétnej vzdeldvacej aktivity),

— zvoleny priestor bol dostupny hromadnou dopravou, a to maximalne do 30 min od najblizSej zastavky
MHD a musi mat dostupni kapacitu na parkovanie v pocéte zodpovedajicom poctu ucastnikov
semindra alebo mozZnostou parkovania v blizkom okoli maximalne do 500 m.

— zabezpeclenie obcerstvenia v kaZdy Skoliaci deni pocas celého seminaru a pre vietkych ucastnikov
seminaru (max. 12 + Skolitelia) (vratane jeho prislusného finanéného pokrytia) v min. rozsahu:

o coffee break — 2 krat pocas Skolenia

7 g kava, cukor, kapucin

¢aj - rozne druhy, med, citrén

fl. 0,3 | mineralka perlivd/ neperliva v pomere 50:50

fl. 0,25 | nealko ochuteny napoj /coca cola, cappy, vinea a pod./
60 g slané kanapky/os.

60 g sladké pecivo/os.

o obed v min. rozsahu:

min. 0,33 | polievky - 2 druhy na vyber

min. 250 g teplé jedld 3 druhov s prilohou (minimalne dve masité jedla s min. 150 g
maésa/os. a jedno bezmasité jedlo)

min. 130 g zeleninovy 3aldt alebo ovocny kompdt (Salat z Cerstvej
zeleniny/sterilizovany, ovocny kompét s podielom pevnej zlozky minimalne 80 g),
chlieb, resp. pecivo 100 g/os.

Min. 90 g dezert/os.

Program vzdeldvacej aktivity spolu s ponukou a moznostou vyberu stravovania pre ucastnikov
pozadujeme zaslat min. 3 dni pred realizaciou vzdeldvacej aktivity.

— Coffe breaky poZzadujeme zabezpedit v rdmci priestorov Skolenia. Obedy formou napr. bufetovych
stolov v mieste konania seminaru alebo v jeho blizkom okoli do maximalnej vzdialenosti 500 m od
miesta konania vzdeldvacej aktivity.

3 Priklady $truktury otdzok na skusku manazéra kybernetickej bezpeénosti, aktudlne dostupné na:
https://www.nbu.gov.sk/wp-content/uploads/2022/02/priklady-otazok-skuska-MKB.pdf
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Vzdelavacie aktivity sa povaZzuju za zrealizované vykonanim vzdelavacich aktivit v stanovenom pocte
arozsahu. V pripade UspesSného zvladnutia zaverecného testu aj vydanim osvedcenia o absolvovani
vzdeldvacej aktivity zamestnancovi cielovej skupiny. Osvedcenie o absolvovani vzdelavacej aktivity musi
byt vydané uGcéastnikovi vzdeldvacej aktivity v posledny der vzdeldvacej aktivity a po Uspesnom
absolvovani a vyhodnoteni zaverecného testu.

Uspesné absolvovanie zavere¢ného testu nie je podmienkou pre ukonéenie vzdeldvacej aktivity, ale je
potvrdenie, Ze ucastnik, zamestnanec zvladol preberanu tematiku v stanovenom Standarde. Kazdy
zamestnanec je zodpovedny svojim pristupom k vzdeldvacej aktivite a Studiom tak, aby Uspesne zvladol
zaverecny test podla svojich mozZnosti a schopnosti. Ukoncenie vzdeldvacej aktivity bez UspesSného
ukoncenia zdverecného testu nie je prekdzkou k uhrade za predmetné Skolenie za konkrétneho
zamestnanca.

2.3 PozZiadavky na podporné vzdeldvacie materidly

Podporné vzdeldvacie materialy budu:

- dostupné v pisomnej forme, a to v papierovej podobe v pocte 1 vytlacok pre ucastnika skoliaceho
seminara. Podporné vzdeldvacie materidly musia v maximalnej miere obsahovat poZiadavky na
obsahové naleZitosti zahrnuté v bode 3.1 tohto dokumentu.

- vypracované a dodané pred samotnou realiziciou stanovenych terminov skoliacich aktivit
v zmysle kapitoly 2.2 (PozZiadavky na Skoliace aktivity) tohto dokumentu, t. j. najneskér v den
zacatia predmetného Skoliaceho semindra, ktorého sa prislusny zamestnanec z cielovej skupiny
zUcastni.

- obsahovat vsetky informacie a naleZitosti nevyhnutné pre dosiahnutie Specifickych cielov
zvySovania znalostnych standardov, ako su definované v kapitole 3.1 (PoZiadavky na obsahové
naleZitosti vzdeldvacich materidlov a skoliacich aktivit) tohto dokumentu.

- zohladrovat poziadavky vyplyvajlce z legislativneho ramca kybernetickej bezpe¢nosti
a legislativneho rdmca ochrany osobnych udajov, ako su definované v kapitole 4 (Legislativne
poZiadavky) tohto dokumentu.

Verejny obstardvatel poZaduje dodanie, okrem vysSie uvedenych podpornych vzdeldvacich materidlov
v papierovej podobe aj v podobe elektronickej v rozsahu min. 30 normostran (resp. minimalne 90 ,,slidov”
elektronickej prezentacie ku kazdému modulu, ktory je uvedeny v Casti 2.2 (PoZiadavky na skoliace
aktivity), v tlacenej farebnej verzii.

Verejny obstaravatel pozaduje najneskor v deri realizacie prvej vzdeldvacej aktivity dorudit elektronickou
formou vsSetky podporné vzdelavacie materidly, vratane testov a ostatnych materidlov pouZitych.
V pripade zmien, aktualizacii alebo inej Upravy vzdeldvacich podpornych materidlov je Uspesny uchadzac
povinny dorudit takto upravené materialy verejnému obstaravatelovi ¢o najskor, najneskdr vsak v den,
kedy sa aktualizované verzie podpornych vzdelavacich materidlov zaénu pouzivat.
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3 Specifické poZiadavky

3.1 Poziadavky na obsahové nalezitosti vzdelavacich materidlov a Skoliacich aktivit

Skoliace aktivity, ako aj podporné vzdelavacie materialy, musia splfiat véetky legislativne poZiadavky, ktoré
su nevyhnutné pre:

— naplnenie vzdelavacich cielov pre kategdriu pouzivatefov ,manazér v kybernetickej bezpecnosti“
vratane vietkych kategorii 4,

— zabezpecenie zvySovania odbornosti k dosiahnutiu znalostnych Standardov pre rolu ,,manazér
kybernetickej bezpelnosti“®, t. j. zabezpeéenie ziskania prislusnych vedomosti a nadobudnutia
prislusnych zruc¢nosti, a

— zabezpecenie ziskania znalosti azrucnosti vzmysle Certifikacnej schémy overovania odbornej
spbsobilosti manaZéra kybernetickej bezpeénosti®.

Informdacie sSpecifikované vyssie v tejto kapitole dokumentu budd c¢lenené do nasledovnych logickych
celkov, vzmysle poZiadaviek certifikatnej schémy overovania odbornej spoOsobilosti manaZéra
kybernetickej bezpecnosti:

Modul 1: Manazér KB

Vzdelavacie aktivity v ramci Modulu 1 st zamerané minimdlne na ziskanie znalosti a zru¢nosti tykajucich
sa:

— procesov a systému riadenia informacnej a kybernetickej bezpecnosti,

— zasad organizacie informacnej a kybernetickej bezpecnosti,

— zasad persondlnej bezpecnosti,

— zasad riadenia pristupov a identit,

— sposobu pouzivania kryptografickych bezpeénostnych mechanizmov,

— principov testovania kybernetickej bezpecnosti,

— pravnych predpisov a noriem vztahujlcich sa na oblast kybernetickej bezpecnosti (bliZsia Specifikacia
vid kapitola 4 - Legislativne poZiadavky tohto dokumentu),

— pravnych predpisov a poZiadaviek na sulad vztahujucich sa na oblast ochrany osobnych udajov (blizsia
Specifikacia vid kapitola 4 - Legislativne poZiadavky tohto dokumentu),

— ndvrhu a uplatfiovania bezpecénostnych stratégii a politik,

— procesov a metodik riadenia rizik,

— postupov analyzy rizik,

4 Priloha €. 1 vyhldgky Narodného bezpeénostného tradu €. 492/2022 Z. z. ktorou sa ustanovuju znalostné
Standardy v oblasti kybernetickej bezpecnosti
5 Priloha €. 5 vyhlagky Narodného bezpe&nostného tradu €. 492/2022 Z. z. ktorou sa ustanovuju znalostné
Standardy v oblasti kybernetickej bezpecnosti
6 Certifikaénd schéma overovania odbornej spdsobilosti manazéra kybernetickej bezpeénosti, vydana Narodnym
bezpecénostnym Gradom, aktudlne dostupna na https://www.nbu.gov.sk/wp-content/uploads/kyberneticka-
bezpecnost/NBU-Certifikacna_schema 20200319 v3.4.pdf
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— typickych hrozieb a postupov pre identifikaciu hrozieb a zranitelnosti,

— bezpecénostnych mechanizmov,

— principov podnikovej architektury, vratane orientdcie v bezne pouzivanych architektirnych ramcoch,
— procesov riesenia kybernetickych bezpecnostnych incidentov,

— principov planovania havarijnej obnovy prevadzky,

— procesov riadenia kontinuity ¢innosti,

— metdd posudzovania rizik a schopnost ich aplikovat v ramci organizacie,

— analyzy a kvantifikacie rizik,

— analyzy a hodnotenia bezpecnostnych mechanizmov a rieSeni.

Modul 2: Manazér Kybernetickej Bezpeénosti (MKB) + riadenie rizik (RR)”
Vzdelavacie aktivity v rdmci Modulu 2 si zamerané minimalne na ziskanie:

— znalosti uvedenych v Module 1, a

— podrobnych znalosti a postupov potrebnych pre analyzu a riadenie rizik v kybernetickom priestore
v zmysle platnych pravnych predpisov, metodickych usmerneni reguldtora a technickych noriemé?.
Vramci praktického workshopu Riadenie rizik v kybernetickej bezpecnosti je formou préace
v skupinach osvojenie zruénosti pri nastaveni procesu riadenia rizik a to od identifikacie aktiv az po
realizaciu vzorovej analyzy rizik s vyuZzitim bezpeénostného ramca ISO/IEC 27005.

Modul 3: Manazér Kybernetickej Bezpecnosti (MKB) + riadenie rizik (RR) + klasifikacia informacii a
kategorizacia systémov a sieti (KIKSS)®

Vzdelavacie aktivity v rdmci Modulu 3 si zamerané minimalne na ziskanie:

— znalosti uvedenych v Module 1a 2, a

— podrobnych znalosti a postupov potrebnych pre Uspesné uplatnenie klasifikacie informacnych aktiv a
kategorizacie sieti a informacnych systémov v organizacii v zmysle platnych pravnych predpisov,
metodickych usmerneni reguldtora a technickych noriem. V ramci praktického workshopu Klasifikacia
informacii a kategorizécia systémov a sieti (KIKSS) je ciefom poskytnut uchadzatom zakladné zruénosti
v oblasti, ktoré im umozZnia stat sa plnohodnotnymi ¢lenmi timov zodpovednych za Uspesné
uplatnenie klasifikacie informacnych aktiv a kategorizacie sieti a informacnych systémov v organizacii.

7 Metodika riadenia rizik kybernetickej bezpeénosti — NBU, aktualne dostupné na: https://www.nbu.gov.sk/wp-
content/uploads/2021/12/Metodika_analyza_rizik v1.0 12 2021.pdf
8 Metodické usmernenie NBU, aktudlne dostupné na: https://www.nbu.gov.sk/kyberneticka-bezpecnost/riadenie-
rizik/index.html
9 Viyhlaska €. 362/2018 Z. z. upravuje v prilohe &. 2 klasifikaénl schému — $truktaru klasifikacie informacii
a kategorizacie sieti a informacnych systémov, aktudlne dostupné na: https://www.slov-
lex.sk/static/pdf/2018/362/ZZ 2018 362 20190101.pdf
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KIKSS

spolu: minimalne 171
zamestnancov

RR

spolu: minimalne 371
zamestnancov

MKB

spolu: minimalne 571
zamestnancov

Obrdzok 2 Grafické zndzornenie rozdelenia cielovej skupiny zamestnancov OVM podla pladnovaného poctu odskolenych
zamestnancov v jednotlivych tématickych celkoch

3.2 Autorské prava k dodanym podpornym vzdeldvacim materidlom

Verejny obstaravatel pozaduje, aby vzdelavacie materidly boli poskytnuté uchadzacom vzdelavania
v zmysle bodu 2.3 (PoZiadavky na podporné vzdelavacie materialy) tohto dokumentu, a taktiez pozaduje,
opravnenost pouzit dodané dielo resp. ktorukolvek jeho ¢ast (vratane podpornych vzdelavacich
materidlov) na akykolvek ucel v kontexte jemu zverenych zdkonnych kompetencii. Autorské prava
k dodanym podpornym vzdeldvacim materidlom su predmetom dodania diela.
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4 Legislativne poziadavky

Skoliace aktivity ako aj podporné vzdeldvacie materidly $pecifikované v kapitolach 2.2, 2.3 a 3.1 tohto
dokumentu musia zohladriovat legislativny ramec pre oblast kybernetickej bezpeénosti v Slovenskej
republike, ktory je dany najmé nasledovnymi pravnymi aktami:

a) Pravne akty sekundarneho préva Eurdpskej Unie

Smernica Eurépskeho parlamentu a Rady (EU) 2016/1148 o opatreniach na zabezpecdenie
vysokej spolo¢nej Urovne bezpecnosti sieti a informacnych systémov v Unii (Smernica NIS) —
v kontexte jej transpozicie do pravneho poriadku Slovenskej republiky,

Nariadenie Eurépskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019 o agenture ENISA
(Agentura Eurdpskej Unie pre kyberneticki bezpelnost) a o certifikdcii kybernetickej
bezpeénosti informacnych a komunikaénych technoldgii a o zrudeni nariadenia (EU)
¢. 526/2013,

Nariadenia Eurépskeho parlamentu a Rady (EU) €. 910/2014 z 23. jula 2014 o elektronickej
identifikacii a déveryhodnych sluzbach pre elektronické transakcie na vnitornom trhu,
Navrh znenia smernice Eurdpskeho parlamentu a Rady o opatreniach na zabezpecenie
vysokej spolo¢nej Urovne kybernetickej bezpe¢nosti v Unii a o zruseni smernice (EU)
2016/1148 (Smernica NIS2) — v kontexte jej transpozicie do pravneho poriadku Slovenskej
republiky

b) Vseobecne zadvazné pravne predpisy pravneho poriadku Slovenskej republiky

Zakon ¢€.95/2019 Z. z. o informaénych technoldgiach vo verejnej sprave a o zmene a doplneni
niektorych zadkonov v zneni neskorsich predpisov,

Vyhlagka Uradu podpredsedu vlddy Slovenskej republiky pre investicie a informatizaciu
€.179/2020 Z. z., ktorou sa ustanovuje spOsob kategorizacie aobsah bezpecénostnych
opatreni informacnych technoldgii verejnej spravy,

Zakon ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a doplneni niektorych zdkonov v zneni
neskorsich predpisov,

Vyhlaska Narodného bezpecénostného Uradu €. 164/2018 Z. z., ktorou sa urcuju identifikaéné
kritéria prevadzkovanej sluzby (kritéria zakladnej sluzby),

Vyhlaska Narodného bezpecnostného uradu ¢. 165/2018 Z. z., ktorou sa urcuju identifikaéné
kritérid pre jednotlivé kategdrie zdvainych kybernetickych bezpecnostnych incidentov
a podrobnosti hlasenia kybernetickych bezpecnostnych incidentov,

Vyhlaska Narodného bezpecnostného tradu ¢. 166/2018 Z. z. o podrobnostiach o technickom,
technologickom a persondalnom vybaveni jednotky pre rieSenie kybernetickych
bezpecnostnych incidentov,

Vyhlaska Narodného bezpecnostného uradu ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpeénostnych opatreni, obsah a Struktira bezpecnostnej dokumentdcie a rozsah
vSeobecnych bezpecnostnych opatreni,

Vyhlaska Narodného bezpecnostného dradu ¢. 436/2019 Z. z. o audite kybernetickej
bezpecnosti a znalostnom Standarde auditora,

Zakon ¢. 45/2011 Z. z. o kritickej infrastruktire v zneni neskorsich predpisov,
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— Zéakon €. 272/2016 Z. z. o déveryhodnych sluzbach pre elektronické transakcie na vnitornom
trhu a o zmene a doplneni niektorych zdkonov (zdkon o déveryhodnych sluzbach) v zneni
neskorsich predpisov,

— Zakon €. 300/2005 Z. z. Trestny zakon v zneni neskorsich predpisov,

— Vyhlaska Narodného bezpecnostného Uradu ¢. 492/2022 Z. z. ktorou sa ustanovuju znalostné
Standardy v oblasti kybernetickej bezpecnosti

— Vyhlaska Narodného bezpecnostného dradu ¢. 493/2022 Z. z. o audite kybernetickej
bezpecnosti,

c) Ostatné relevantné akty a dokumenty

— medzinarodné normy rady ISO/IEC 27000 , Informacné technoldgie - Bezpe¢nostné metddy -
Systémy riadenia informacnej bezpecnosti“ alebo iny obdobny bezpecnostny rdmec, spolu
s jeho premapovanim na normy rady ISO/IEC 27000.

— dodrzanie Zavazného usmernenia NIKA v suvislosti s informovanim, komunikaciou a
viditelnostou opatreni Planu obnovy a odolnosti SR
(https://www.planobnovy.sk/realizacia/dokumenty/ , ¢ast Vizibilita) najma pri priprave
podpornych vzdelavacich materialov;

Skoliace aktivity ako aj podporné vzdeldvacie materidly $pecifikované v kapitolach 2.2, 2.3 a 3.1 tohto
dokumentu musia zohladnovat legislativny ramec pre oblast ochrany osobnych udajov v Slovenskej
republike, ktory je dany najma nasledovnymi pravnymi aktami:

a) Pravne akty sekundarneho prdva Eurdpskej Unie
— Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych os6b pri spracuvani osobnych udajov a o volnom pohybe takychto Udajov, ktorym
sa zrusuje smernica 95/46/ES (vieobecné nariadenie o ochrane Udajov),
— Smernica Eurdpskeho parlamentu aRady 2002/58/ES z 12. jula 2002, tykajdca sa
spracovavania osobnych Udajov a ochrany sukromia v sektore elektronickych komunikacii
(smernica o sukromi a elektronickych komunikaciach) — v kontexte jej transpozicie do
pravneho poriadku Slovenskej republiky
b) VsSeobecne zavazné pravne predpisy pravneho poriadku Slovenskej republiky
— zdakon ¢. 18/2018 Z. z. o ochrane osobnych Udajov a o doplneni niektorych zakonov v zneni
neskorsich predpisov,
— Vyhlagka Uradu na ochranu osobnych tdajov Slovenskej republiky ¢. 158/2018 Z. z. o postupe
pri posudzovani vplyvu na ochranu osobnych udajov,
— zéakon ¢.452/2021 7. z. o elektronickych komunikaciach zédkonov v zneni neskorsich predpisov
c) Ostatné relevantné akty a dokumenty
— prislu§né metodické usmernenia Uradu na ochranu osobnych Gdajov Slovenskej republiky,
— prislu$né metodické usmernenia Vyboru na ochranu udajov (EU).

15



5 Harmonogram zakazky

Zakazka bude ¢lenena do nasledovnych hlavnych aktivit:

— vytvorenie podpornych vzdelavacich materidlov Uspesnym uchadzacom /poskytovatelom na zéklade

Specifikacii uvedenych vtomto dokumente aich dodanie ucastnikom Skoliacich aktivit v lehote
v zmysle kapitoly 2.3 (PoZiadavky na podporné vzdeldvacie materidly) tohto dokumentu,

dodanie podpornych vzdeldvacich materidlov najneskor do 1 mesiaca od datumu Ucinnosti zmluvy,
realizdciu Skoliacich aktivit na zaklade Specifikacii uvedenych vtomto dokumente formou
zrealizovania prislusnych vzdeldvacich aktivit, ktorych vysledkom bude osvedcenie o absolvovani,
ktoré musi vydat Uspesny uchadzaé prislusnému zamestnancovi (ak zamestnanec Uspesne absolvuje
zaverecny test), pricom presny harmonogram terminov jednotlivych Skoliacich seminarov bude
dohodnuty s vitaznym uchadzatom po podpise zmluvy — jednotlivé vzdelavacie aktivity budu
realizované v ¢asovom rozmedzi so zaliatkom od jedného mesiaca, resp. po dodani podpornych
vzdeldvacich materidlov, do datumu konca ucinnosti dohody a koncom korespondujicim s koncom
projektu,

kontrolny milnik je stanoveny najneskor na koniec Q2/2025. Do skonéenia tohto obdobia musi byt
preskolenych minimalne 371 zamestnancov OVM.

odsuhlasenie zrealizovanych Skoliacich aktivit, do skoncenia platnosti zmluvy, najneskdr vsak do konca
Q1/2026 preskolenych vsetkych 571 zamestnancov OVM.
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Obrdzok 3 Predpokladany ¢asovy harmonogram zdkazky +
kontrolné milniky
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6 Podmienky ucasti

Splnenie _podmienok ucasti bude verejny obstardvatel poZadovat preukdzat ai v ramci riadne
vyhlaseného verejného obstaravania. Aktualna vyzva sa tyka pripravnych trhovych konzultacii a uréenia
predpokladanej hodnoty zdkazky, z uvedeného ddévodu v tejto faze zaujemca, ktory bol osloveny so
ziadostou o zodpovedanie otazok v ramci PTK a predloZenie cenovej ponuky, nepredkladd Ziadne
doklady za uéelom preukézania splnenia podmienok téasti. (Uvedend informacia mdze mat vplyv na
uréenie ceny, z uvedeného dévodu je suéastou tejto vyzvy na predkladanie ponuk).

6.1 Poziadavky na klucovych expertov

Verejny obstaravatel pozaduje od uchadzaca uUdaje o odbornej praxi alebo odbornej kvalifikacii os6b
zodpovednych za poskytnutie sluzby (kli¢ovych expertov) formou predloZenia profesijnych Zivotopisov
podpisanych dotknutou osobou a predloZzenim poZadovanych dokladov.

Kazdy uchadzacom predloZeny profesijny Zivotopis alebo ekvivalentny doklad, podpisany dotknutou
osobou, musi obsahovat minimalne:

— meno a priezvisko prislusného klticového experta,

— najvyssSie dosiahnuté vzdelanie prislusného kltic¢ového experta (institucia, od-do, ziskany
titul/diplom),

— histéria zamestnania/odbornej praxe prislusného kliéového experta (zamestnavatel, trvanie
pracovného pomeru/trvanie odbornej praxe/, rok a mesiac od — do, pozicia, ktori prislusny
klicovy expert zastaval),

— praktické skusenosti prislusného klfuc¢ového experta v oblasti zabezpecenia skolenia kybernetickej
a informacnej bezpecnosti (ndzov Skolenia, stru¢ny opis Skolenia; obdobie rok a mesiac od - do,
kontaktné Udaje odberatela najma: nazov, sidlo, emailovy a telefonicky kontakt, kde si bude moct
verejny obstardvatel overit informacie).

— datum a podpis prislusného klucového experta.

Doklady a dokumenty, ktorymi uchadza¢ preukazuje svoju technicki spbsobilost alebo odbornu
sposobilost vyhotovené v inom ako $tatnom jazyku, t. j. v inom ako slovenskom jazyku, musia byt
predlozené v pévodnom jazyku a sucasne musia byt Uradne prelozené do Statneho jazyka, t. j. do
slovenského jazyka, okrem dokladov predloZenych v ¢eskom jazyku.

Klicovi experti, ktori budd uvedeni v ponuke uchadzaca sa musia reédlne podielat na plneni predmetu
prislusnej casti zakazky. V pripade, Ze Klicovy expert nie je zamestnancom uchadzaca, v takomto pripade
musi uchadza¢ verejnému obstardvatelovi preukdazat, ze pri plneni zmluvy bude skutoéne pouZivat
odborné kapacity tejto osoby, ¢o uchadzac preukdze zmluvou uzavretou s touto osobou, z ktorej musi
vyplyvat zavazok osoby, Ze poskytne plnenie pocdas celého trvania zmluvného vztahu. V pripade, Ze pocas
plnenia zmluvy ddjde k nahradeniu Klti¢ového experta inou osobou, novy Kltéovy expert musi spiiiat
minimalnu poZadovanu uroven nahradeného Klucového experta vyZzadovanu verejnym obstaravatefom
pri preukazovani danej podmienky ucasti technickej alebo odbornej sposobilosti.
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Uchadza¢ preukdze pozadovanych expertov spdsobom, Ze na kazdého uvedeného experta bude
prislichat jedna osoba.

Verejny obstaravatel poZaduje predlozit doklady preukazujice splnenie tejto podmienky Ucasti na
nasledovnych poziciach:

a. Klucovy expert pre kapitolu 2.2 (lektor/skolitel kybernetickej bezpecnosti) (PoZiadavky na Skoliace
aktivity):

- minimalny pocet 3 Klucovych expertov (ktori budi zodpovedni za plnenie predmetu
zakazky, a ktori musia spifiat nasledovné poziadavky:

- Minimalne ukoncené vysokoskolské vzdelanie Il. stupna, preukazuje sa prostrednictvom
képie VS diplomu

- Musi mat znalost slovenského alebo ceského jazyka na urovni pracovnej komunikacie
(splnenie preukaze Udajmi v Zivotopise),

- Minimalne 4 roky odbornej praxe vo vzdeldvani dospelych v oblasti kybernetickej alebo
informacnej bezpecnosti na pozicii lektora/skolitela (splnenie preukaze Gdajmi v Zivotopise
s uvedenim kontaktnych oséb za uc¢elom mozného overenia),

- Expert na pozicii lektor/3kolitel musi spifiat naleZitosti uvadzané v prilohe ¢. 14 k vyhlaske
¢.492/2022 Z. z. Narodného bezpeénostného uradu — Lektor kybernetickej bezpeénosti?®,
preukazuje sa Zivotopisom a uvedenim referencii v oblasti lektorovania kybernetickej
bezpecnosti

- Musi mat minimalne 5 praktickych skusenosti (ziskané v obdobi predchadzajucich Styroch
rokov od vyhlasenia verejného obstardvania), kde v ramci kaZzdej skusenosti s realizaciou
Skoleni v pozicii lektora/skolitela (prezenénou alebo distanénou formou), ktoré boli
zamerané na kategériu zamestnancov ,manazér v kybernetickej bezpecnosti” alebo
minimdlne 5 praktickych skusenosti pod zdkazkami rovnakého alebo obdobného
charakteru, ako je predmet zdkazky (splnenie preukaze udajmi v Zivotopise)

- Verejny obstaravatel poZaduje odbornd prax v minimalnom rozsahu 110 Skoliacich dni (1
Skoliaci den = 7 vyukovych hodin) v priebehu poslednych 4 rokov od vyhlasenia zakazky vo
vzdeldvani dospelych (prezencnou alebo distancnou formou) v oblasti kybernetickej alebo
informacnej bezpecnosti v skupinach s min. po¢tom 5 skolenych ucastnikov.

b. Klucovy expert pre kapitolu 2.3 - zodpovedny za vypracovanie podpornych vzdeldvacich
materialov (PozZiadavky na podporné vzdeldvacie materialy):

- minimalny poéet 2 Kli¢ovych expertov ktori musia spliat nasledovné poziadavky:
- Minimalne ukoncené vysokoskolské vzdelanie Il. stupfia, preukazuje sa prostrednictvom
képie VS diplomu

10 priloha €. 14 k vyhlaske €. 492/2022 Z. z. Narodného bezpenostného uradu — Lektor kybernetickej bezpeénosti,
aktualne dostupné na: https://www.slov-lex.sk/pravne-predpisy/prilohy/SK/ZZ/2022/492/20240101 5495696-

2.pdf
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- Minimalne dve praktické skisenosti (ziskané v obdobi predchddzajucich styroch rokov od
vyhldsenia verejného obstardvania) s tvorbou metodiky a pldnovanim vyucby pre
jednotlivcov alebo skupiny, ucebné osnovy, ktoré sa venuju téme kybernetickd alebo
informacna bezpetnost

- Minimalne jedna praktickd skisenost (ziskana v obdobi predchadzajicich styroch rokov od
vyhldsenia verejného obstaravania) s tvorbou e-learningovych sluzieb na podporu
vzdeldvania s vyuZitim vzdeldvacich aktivit (napr. instruktazne hry, interaktivne cvicenia,
scenare)

— Minimadlne 4 roky odbornej praxe s tvorbou Skoliacich materialov, ktorych obsah zahfna
Uvod a terminoldgiu v kybernetickej alebo informacnej bezpe¢nosti, a/alebo Pravna Gprava
vztahujldca sa na kybernetickd alebo informacni bezpecnost, a/alebo na Bezpecnostné
incidenty, a /alebo Digitalna identita, a/alebo Riadenie hrozieb a rizik, a/alebo Procesy
a systémy riadenia informacnej a kybernetickej bezpecnosti, a/alebo Organizécia
informacnej a kybernetickej bezpecnosti, a/alebo Persondlna bezpecnost alebo Riadenie
pristupov a identit, a/alebo Principov testovania kybernetickej bezpeénosti a pod.

V pripade uchadzaca, ktorého tvori skupina dodavatelov zucastnena vo verejnom obstardvani, tento
preukazuje splnenie podmienok Ucasti tykajucich sa technickej alebo odbornej sp6sobilosti za vsetkych
¢lenov skupiny spolocne.

Uchadza¢ méze na preukazanie technickej spOsobilosti alebo odbornej spbsobilosti vyuZit technické
a odborné kapacity inej osoby, bez ohladu na ich pravny vztah. V takomto pripade musi uchadzac
verejnému obstaravatelovi preukazat, ze pri plneni zmluvy bude skuto¢ne pouzivat kapacity osoby, ktorej
sposobilost vyuZiva na preukazanie technickej spdsobilosti alebo odbornej spdsobilosti.

6.2 Zoznam poskytovanych sluzieb obdobného charakteru

Verejny obstaravatel pozaduje od uchadzacda predlozit zoznam poskytovanych sluzieb na podobny alebo
porovnatelny predmet zdkazky za predchddzajlce Styri roky od vyhlasenia verejného obstardvania s
uvedenim cien, leh6t dodania a odberatelov; dokladom je referencia, ak odberatefom bol verejny
obstaravatel alebo obstaravatel podla ZVO.

Zoznam poskytnutych sluZzieb musi zahffiat minimalne dve praktické skusenosti z kazdej z nasledovnych
oblasti:

a) realizacia Skoliacich aktivit (prezencnou alebo distan¢nou formou) zamerana na Skolenie pre
oblast kybernetickej alebo informacénej bezpecnosti, ktoré je prioritne definované pre poziciu
,manazér v kybernetickej bezpecnosti“ (Cyber Security Manager) a ktoré zahrna legislativne
poziadavky (smernice, prdavne predpisy, medzindrodné normy a Standardy sulvisiace
sinformacnou a kybernetickou bezpecnostou) a zvysenie bezpeénostného povedomia
a znalostnych Standardov zamerané pre oblast organov Statnej spravy, zamestnancov z prostredia
verejnej spravy a pod., a to v minimalnej hodnote predpokladanej hodnoty zakazky € bez DPH za
predchadzajuce 4 roky od vyhlasenia VO.
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b) tvorba podpornych vzdelavacich materidlov zahfia: tvorbu ucebnej osnovy, u¢ebnych planov
vzdeldvacieho materidlu v oblasti kybernetickej alebo informacnej bezpecénosti, jeho Struktury,
obsahovej naplne pre jednotlivcov alebo skupiny; alebo
- tvorbu vzdelavacich aktivit a ich detailné rozpracovanie, ktoré su zamerané na podporu

vzdeldvania (scendre, instruktdzne hry, interaktivne cvi¢enia a pod.) v oblasti kybernetickej
alebo informacnej bezpecnosti, ich meratelné ukazovatele a spbésob vyhodnocovania
jednotlivych aktivit; alebo
- tvorbu metodiky a planovanie vyucby, ktora zahfria vychovno-vzdelavaci proces (edukacny
proces), ktory sleduje zameranie, obsah a cesty vyucby a vzdelavania a je komplexne zamerana
na zvySenie znalostnych Standardov a principov v oblasti kybernetickej alebo informacne;j
bezpecnosti ; alebo
- tvorbu Skoliacich materidlov, ktorych obsah zahfna Specializované skolenia kybernetickej
bezpecnosti pre cielovu skupinu ,manazér kybernetickej bezpecnosti“ ako podporna pomacka
pre Ucastnikov, a to v podobe skript, pracovnych zositov a pod., ktoré boli vypracované na
zaklade legislativnych materidlov a medzindrodnych noriem z oblasti kybernetickej
bezpecnosti a/alebo informacnej bezpeénosti, ktoré uchadza¢ preukdZe bez ohladu na
finanény limit.
Pod zdkazkami rovnakého alebo obdobného charakteru ako predmet zdkazky sa povazuju zrealizované
aktivity a to napriklad Skolenia, workshopy, konferencie zamerané na vzdeldvanie a informovanost
ohladom problematiky v oblasti kybernetickej alebo informacnej bezpecnosti, ktoré zahfnali vysvetlenie
zakladnych pojmov a/alebo legislativhe poZiadavky (smernice, pravne predpisy, medzindrodné normy
a $tandardy suvisiace s informacnou a kybernetickou bezpeénostou) a/alebo zvysenie bezpecnostného
povedomia a znalostnych Standardov pre cielové skupiny napriklad pre Siroku verejnost, ktoré spada pod
kategériu pouZivatelov ,laici, beZni pouzivatelia“, pre manaZérov, podnikatelov a taktieZ Skolenia
zrealizované pre S3pecialistov KIB, priprava KIB expertov, auditorov KIB ¢i za oblast boja proti
dezinformaciam a skolenia realizované na kybersSikanu a pod.
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