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1. Zakladné informacie

1.1. Prehlad

Kto tvori $tudiu, ktoré organizacie budu implementovat projekt, identifikacia organizacii v zriadovatelskej pdsobnosti, identifikacia prislusného useku
verejnej spravy, agendy verejnej spravy a zivotnej situacie.
Tabulka 1 Zakladné informacie - zhrnutie

Zdévodnenie vyuzitia narodného projektu a vylu€enia vyberu projektu prostrednictvom vyzvy

Zakon &islo 238/2017 zo 6. septembra 2017 ktorym sa meni a doplifia zakon &. 305/2013 Z. z. o elektronickej podobe vykonu pésobnosti organov
verejnej moci a 0 zmene a doplneni niektorych zakonov (zakon o e-Governmente) v zneni neskorsich predpisov a ktorym sa menia a dopitiaju
niektoré zakony definuje v paragrafe 10, ods. 11 v bodoch a) a d), Ze pristup k informaénym systémom verejnej spravy (dalej len IS VS*) je
zabezpedeny prostrednictvom centralneho komponentu — Modul procesnej integracie a integracie tdajov, ktory je v zodpovednosti Uradu
podpredsedu vlady SR pre investicie a informatizaciu (dalej len ,UPVII®).

Modul procesnej integracie a integracie Udajov zabezpecuje prostredie pre elektronickii komunikaciu medzi informaénymi systémami v sprave
organov verejnej moci pri vykone verejnej moci elektronicky. Spravcom modulu je UPVII. Modul procesnej integracie a integracie tdajov
zabezpeduje:

a) jednotné pripojenie a interakciu pristupovych miest,

b)  procesné riadenie a realizaciu elektronickej Uradnej komunikacie s organmi verejnej moci na Gcéely vykonu verejnej moci elektronicky,
c) vymenu elektronickych sprav medzi organmi verejnej moci,

d) jednotny pristup informaénych systémov k informaénym systémom organu verejnej moci na ucely vykonu verejnej moci elektronicky,

e) integraciu udajov, synchronizaciu udajov pri referencovani a jednotny spésob poskytovania udajov z informacnych systémov v sprave organov
verejnej moci, najma z referencnych registrov a zakladnych Ciselnikov,

f) evidenciu opravneni na ziskavanie dokumentov a udajov.

Realizaciou projektu bude rozsireny po¢et komunikaénych kanalov v ramci poskytovania multikanalového pristupu k sluzbam, ktory je blizSie
popisany dokumentom Strategicka priorita Multikanalovy pristup, schvaleny radou vlady pre digitalizaciu verejnej spravy a jednotny digitalny trh SR
dna 28.2.2017. Multikanalovy pristup je nevyhnutnym technologickym predpokladom pre efektivnu interakciu verejnej spravy s koncovymi
pouzivatelmi (ob&anmi / podnikatelmi / pracovnikmi VS). Jeho kltu€¢ovym principom je moznost volby dostupného spésobu komunikacie, t.j.
pristupového miesta a komunikaéného kanalu pri kazdej interakcii v procese poskytovania sluzby. Realizacia tohto rieSenia si vyzaduje vyuzitie
Standardov zavaznych pre vSetky institucie publikujuce sluzby VS ako aj pre aplikacie pristupovych miest.

Z dovodu koordinacie napojenia sluzieb zabezpecenia jednotnej aplikacie Standardov, ako aj samotného technickeho rieSenia je nevyhnutné tento
projekt realizovat’ na centralnej urovni, a to je mozné zabezpedit vyluéne realizaciou narodného projektu na urovni UPVII ako spravcu centralneho
komponentu definovaného zakonom.

Prijimatela/partnera narodného projektu a dévod jeho uréenia
Projekt bude implementovat prijimatel UPVII.
Podla § 34a kompetenéného zakona je UPVII Gstrednym organom $tatnej spravy pre oblast informatizacie spolognosti.

UPVII v oblasti informatizacie spolo&nosti zabezpeduje centralne riadenie informatizacie spolognosti a tvorbu politiky jednotného digitalneho trhu,
rozhodovanie o vyuzivani finanénych zdrojov vo verejnej sprave pre informacné technoldgie, centralnu architektiru integrovaného informa¢ného
systému verejnej spravy a koordinaciu plnenia Uloh v oblasti informatizacie spolo¢nosti.

UPVII je podia zékona 305/2013 Z.z. spravcom modulu procesnej integracie a integracie Gdajov, ktorého &asti definuji jednotné pripojenie a
interakciu pristupovych miest a jednotny pristup informacnych systémov k informacnym systémom organu verejnej moci na tcely vykonu verejnej
moci elektronicky. Kompetencie UPVII tak umoZziuju realizovat navrhnuté iniciativy ako jedinej institdcii verejnej spravy.


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2013/305/

Prislusnost narodného projektu k relevantnej  Studia uskutodnitelnosti je prislusna pre programové obdobie 2014 az 2020 Operaéného programu
¢asti PO7 OPII Integrovana infrastruktura (OPII), Prioritna os €islo 7 (PO7) Informaéna spolo¢nost.

Narodny projekt je prislusny ku Specifickému cielu:
7.7: Umoznenie modernizacie a racionalizacie verejnej spravy IKT prostriedkami.

Indikativna vyska finanénych prostriedkov 7 493 959 EUR s DPH
uréenych na realizaciu narodného projektu

1.2. D6vod

Dévod vykonania Studie uskuto€nitelnosti. Definovanie IT stratégie a vizie architektiry organizacie verejnej spravy.
Studia uskutoénitelnosti vznikla, aby:

® rieSila suCasny negativny stav, kedy informacné systémy VS a ich sluzby nie su pristupné pre priame prepojenie s externymi informacnymi
systémami komer&nych subjektov a tak nie je umoznené budovanie inovativnych sluzieb VS pre ob&anov a podnikatelov komerénym sektorom
vo forme aplikacii. Tento stav je v rozpore s beznou praxou v komerénom sektore, kde podnikatel'ské subjekty — firmy - umozZauju riadeny
pristup do svojich informacnych systémov prostrednictvom API rozhrani inym subjektom a podporuju vyuzivanie ich funkcionality ¢im si
zabezpeduju rast vyuzivania vlastnych sluzieb a produktov,

® vytvorila predpoklady pre vyvoj a pouzivanie modernych a uzivatelsky privetivych aplikacii poskytujucich sluzby VS prostrednictvom mobilov,
tabletov a inych typov modernych zariadeni, ktoré su dnes beznou su€astou zivota podnikatela a ob€ana, ale sluzby Statu na nich bud nie je
mozné vyuzit vbbec, alebo len velmi komplikovane,

® navrhla obsah projektu APl Manazment (Centralna platforma pre publikovanie sluzieb statu cez Open API) a posudila jeho prinosy a naklady.
Realizaciou projektu sa nielen spristupnia vybrané informacné systémy VS pre komerény sektor, ale sa zavedie doteraz neexistujuci jednotny
a centralny manazment API rozhrani VS,

® definovala spbésob spristupnenia IS VS pre komercny sektor prostrednictvom API manazment platformy a tym umoznila budovanie novych,
lepsSich a inovativnych sluzieb pre ob&anov a podnikatelov aj za u€asti komeréného sektora, ¢o je jednym z délezitych predpokladov Uspesnej
digitalnej transformacie,

® definovala etapy zivotného cyklu API rozhrani vo VS a potreby VS z hladiska ich riadenia,

® definovala potrebnu funkcionalitu platformy pre APl manazment, ktora je nevyhnutna pre riadené, kontrolované a bezpe¢né spristupnenie API
rozhrani VS komerénému sektoru,

® posudila varianty pristupu k realizacii APl manazmentu VS a zhodnotila vyhody a nevyhody jednotlivych variant,

® definovala mozny pristup VS k vyvojarom a tretim stranam,

® definovala potrebné analytické nastroje a reporting pre APl manazment VS.

Nepriaznivy stav

Napriek tomu, Ze Stat investoval velké finanéné prostriedky do vybudovania informaénych systémov VS, existuje stale vela problémov, pre ktoré
obc&ania a podnikatelia malo vyuZzivaju elektronické sluzby. Medzi hlavné patria:

prezentacia sluzieb IS VS pre ob&ana/podnikatela nie je dostato¢na a ani atraktivna,

pouzivatel'ské prostredie existujucich sluzieb nie je komfortné a intuitivne,

sluzby su neprehladné,

neexistuju mobilné sluzby VS,

multikanalovy pristup k sluzbam VS neumozriuje plynule prejst pri realizacii podania z jedného kanalu na iny bez straty stavu podania t.j. straty

informacii alebo nutnosti ich opatovne zadavat — napriklad zacatie podania na PC a jeho dokon&enie v mobile,

® neexistuju otvorené rozhrania (Open API) agendovych IS VS pre budovanie lepsSich a atraktivnejSich sluzieb vo forme aplikacii komerénym
sektorom pre ob&anov a podnikatelov,

® nie su splnené predpoklady pre dokoncenie digitalnej transformacie napriek tomu, Ze existuje dopyt po pristupe k datam a sluzbam
agendovych systémov VS prostrednictvom inych informaénych systémov mimo prostredia VS (priklad: otvoreny list Slovensko.digital, vid
priloha €.1: vyzva Slovensko.digital)

® v IS VS neexistuje centralny APl Manazment (APl Gateway) VS, ktory bol definovany v NKIVS ako jeden z prioritnych centralnych
komponentov,

® nie su definované ani dalSie sucasti APl manazmentu VS ako etapy zivotného cyklu API rozhrani vo VS a potreby VS z hladiska ich riadenia,

bezpecnostné Standardy pre spristupnenie API rozhrani IS VS komerénému sektoru mimo VS, pripadnu potrebu novych roli vo VS vo vztahu

k APl manazmentu, ich struénu naplf, zodpovednosti a pod.

Vy§Sie uvedené problémy maju za nasledok nizku penetraciu vyuzitia elektronickych sluzieb (v su¢asnosti 2 000 000 podani ro¢ne prostrednictvom
portalu slovensko.sk — Udaje zo Studie uskutoCnitelnosti dostupnej na https://metais.finance.gov.sk/studia/detail/d812c162-93ea-1e5f-b635-a7e5fb7b2c


http://slovensko.sk
https://metais.finance.gov.sk/studia/detail/d812c162-93ea-1e5f-b635-a7e5fb7b2c6d?tab=documents
https://metais.finance.gov.sk/studia/detail/d812c162-93ea-1e5f-b635-a7e5fb7b2c6d?tab=documents

6d?tab=documents) a pretrvavajuci negativny stav, kedy ob&ania a podnikatelia vyuzivaju vo velkej miere papierové podania ¢o zvySuje naklady VS,
alebo vyuzivaju ,poloautomaticky” prenos udajov exportom a importom do elektronickych formularov, €o vSak zvySuje naklady na strane podnikatela

a fyzickej osoby.

Nasledovna tabulka uvadza priklady zlepSeni po realizacii projektu.

Nazov

Sluzby podatelne

Sluzby overenia
podpisu

Sluzby suvisiace
s podanim

Sluzby suvisiace
s sprostredkovanim
rozhodnuti

Sluzby suviasiace
s prostredkovanim
notifikacii

Sluzby elektronickych
schranok

Pocetnost sluzieb

Sluzby sluziace na
vypracovanie a
predlozenie Ziadosti o
nenavratny finanény
prispevok v ramci
platnych vyziev,

Sluzby sluziace na
vypracovanie a
predlozenie ziadosti o
platbu v ramci fazy
realizacie projektu,

Sluzby sluziace na
vypracovanie a
predlozenie
monitorovacej spravy
projektu,

Informovanie o
aktualnom stave
spracovania
predlozenych
formularov, napr.
Ziadost' o nenavratny
finanény prispevok,
Ziadost o platbu,

Sucasny stav — popis*®

V suc€asnosti su sluzby NASES dostupné iba
prostrednictvom Ustredného portalu verejnej spravy (Sl
ovensko.sk), kde toto rozhranie nie je pouzivatelsky
privetivé a jednotlivé udaje nie je mozné preniest do
atraktivnej$ej podoby vo forme aplikacii subjektami
komeréného sektoru

V st&asnosti Ziadatelia o ESIF musia zadavat Gdaje do
formularov poskytovanych ITMS 2014+ a zarover tieto
Ziadosti tlacit a odosielat v papierovej podobe.
Neexistuje moznost vyuZitia sluzieb ITMS 2014+
aplikaciou tretimi stranami zjednodusujtcou cely
proces podania ziadosti, platby a inych procesov
stvisiacich s poskytovanim ESIF.

Hodnota

13 307 752

13 307 752

3202 269

10 105

483

3053 226

16 360 698

4819

6161

251

6161

6412

Buduci stav — popis

Identifikované sluzby budu integrované
a vyuzivané atraktivnejSimi aplikaciami,
ktoré vytvori komerény sektor napr.
integracia elektronickych schranok do
emailovych kolientov, vytvorenie

a odoslanie elektronického podania na
roznych modernych platformach ako
mobilny telefén, tablet a iné.

Identifikované sluzby budi dostupné pre
rézne atraktivne aplikacie tretich stran,
ktoré sa zaoberaju sprostredkovanim
ESIF a rovnako sa minimalizuje
administrativna naro¢nost jednotlivych
ukonov ¢i uz z pohfadu ¢asu alebo
materialnych nakladov.

Hodnota Cielova
skupina
50% Ob¢an,
z celkového podnikatel
poctu
30% Ob¢an,
z celkového podnikatel
poctu

*Zdroj: Udaje o sluzbach NASES dostupné na https://data.gov.sk/dataset?_organization_limit=0&organization=8155f071-182e-4c85-b6a0-32bf69399b 1
7, Udaje o sluzbach ITMS 2014+ dostupnych na https://www.itms2014.sk/prehlad-projektov/zonfp?ff=PJ7S-uTcjE-jzOQSyq0mxuzsJ3Bb0tb4.

Aby $tatna sprava mohla zmenit' tlto nepriaznivi situéciu a efektivne naplfiat zakonné povinnosti dané platnou legislativou a v stlade s Eurépskou
referenénou architekturou interoperability je pripravovana tato Studia uskutoCnitelnosti na narodny projekt APl Manazment (Centralna platforma pre
publikovanie sluZieb $tatu cez Open API). Tato $ttdia je pripravena na zéklade schvaleného reformného zameru UPVII ,Koncep&né budovanie

digitalnej a inovativnej VS*.

V pripade nerealizovania projektu APl Manazment (Centralna platforma pre publikovanie sluzieb $tatu cez Open API):

® rast vyuzivania elektronickych sluzieb Statu by bol len velmi maly, pretoze by bez u¢asti komeréného sektora pribudali atraktivne aplikacie na

vyuzivanie sluzieb VS len velmi pomaly,
® by verejna sprava nemala moznost centralne spravovat aplikaéné rozhrania AIS VS,
® realizacia jednotlivych APl VS by bola nesystémova a neStandardizovana,


https://metais.finance.gov.sk/studia/detail/d812c162-93ea-1e5f-b635-a7e5fb7b2c6d?tab=documents
http://Slovensko.sk
http://Slovensko.sk
https://data.gov.sk/dataset?_organization_limit=0&organization=8155f071-182e-4c85-b6a0-32bf69399b17
https://data.gov.sk/dataset?_organization_limit=0&organization=8155f071-182e-4c85-b6a0-32bf69399b17
https://www.itms2014.sk/prehlad-projektov/zonfp?ff=PJ7S-uTcjE-jzOQSyq0mxuzsJ3Bb0tb4

® hrozilo by zvySené bezpec€nostné riziko v pripade spristupnenia API rozhrani VS komerénému sektoru mimo VS,
® integracie medzi systémami VS by boli nadalej realizované systémom bod-bod,
® hrozilo by nenaplnenie ciela ,Pocet elektronickych sluzieb publikovanych cez otvorené aplikacné rozhranie“ stanoveny v RZ.

Nadvaznost projektu na existujuce strategické dokumenty
Zakon o e-Governmente

Zakon ¢&. 305 o elektronickej podobe vykonu pésobnosti organov verejnej moci a o zmene a doplneni niektorych zakonov (zakon o e-Governmente) v
§10 Spolo¢né moduly v odseku 11 hovori:

,Modul procesnej integracie a integracie udajov zabezpecuje prostredie pre elektronicki komunikaciu medzi informacnymi systémami v sprave réznych
organov verejnej moci pri vykone verejnej moci elektronicky. Spravcom modulu je Urad podpredsedu viady. Modul procesnej integracie a integracie
udajov zabezpecuje:

. jednotné pripojenie a interakciu pristupovych miest,

. procesné riadenie a realizaciu elektronickej iradnej komunikacie s organmi verejnej moci na ucely vykonu verejnej moci elektronicky,

. vymenu elektronickych sprav medzi organmi verejnej moci,

. jednotny pristup informacnych systémov k informa&nym systémom organu verejnej moci na ucely vykonu verejnej moci elektronicky,

. integraciu udajov, synchronizaciu udajov pri referencovani a jednotny spésob poskytovania udajov z informacénych systémov v sprave organov
verejnej moci, najma z referenénych registrov a zakladnych &iselnikov,

6. evidenciu opravneni na ziskavanie dokumentov a udajov.*

A wWwN -~

Spravcom Modulu procesnej integracie a integracie udajov je UPVII. Formulacia zakona vytvara povinnost' pre implementaciu nastroja na centralny
manazment API rozhrani informacénych systémov VS, ktorym sa zabezpeci jednotné pripojenie a interakcia pristupovych miest a tiez jednotny pristup
informacnych systémov k informaénym systémom organu verejnej moci na ucely vykonu verejnej moci elektronicky. Centralny manazment API rozhrani
VS je tiez predpokladom pre spristupnenie tychto rozhrani tretim stranam mimo VS.

Narodna koncepcia informatizacie verejnej spravy Slovenskej republiky

Na zakon o e-Governmente nadvazuje aj hlavny koncepény dokument pre budovanie informaénych systémov VS — Narodna koncepcia informatizacie
verejnej spravy Slovenskej republiky (dalej len ,NKIVS*), ktory okrem iného uvadza: ,e-Government sa stane otvorenou platformou a kazdy informacny
systém bude poskytovat otvorené aplikaéné rozhrania (open API), o vytvori zasadné podnikatel'ské prilezitosti hlavne pre malych a strednych
podnikatelov. Vytvaranie inovacii podporime dopytovymi projektami v oblastiach vyvoja mobilnych aplikacii, vyuzitia umelej inteligencie, spracovania
otvorenych dat, €i vyuzitia open API. Je velmi dblezité, aby bol takto planovany rozvoj v synergii s RIS3 stratégiou (Stratégiu vyskumu a inovacii pre
inteligentnu Specializaciu SR) a podporila sa tak inteligentna Specializacia Slovenska v prioritnych oblastiach.”

NKIVS medzi cielmi informatizacie verejnej spravy stanovuje nasledovné ciele:

Ciefl Vystup Cielova
hodnota

Zvysime kvalitu, Standard a dostupnost elektronickych Podiel dodatoénych elektronickych sluzieb pre ob&anov, ktoré je mozné 20%

sluzieb pre ob&anov rieSit’ mobilnou aplikaciou

ZvySime kvalitu, Standard a dostupnost elektronickych Podiel dodatoénych elektronickych sluzZieb pre podnikatefov, ktoré je 40%

sluzieb pre podnikatelov mozné rieSit mobilnou aplikaciou

ZlepSime dostupnost udajov verejnej spravy vo forme Pocet aplikacii, ktoré kreativne vyuzivaju otvorené data a otvorené API 200

otvorenych Udajov

ZlepSime dostupnost udajov verejnej spravy vo forme Podiel informaénych systémov verejnej spravy, ktoré poskytuju otvorené 99,9%
otvorenych udajov API

V Casti Principy informatizacie verejnej spravy uvadza NKIVS medzi hlavnymi Aplikacnymi principmi:

,Otvorené API — Aplika¢né rozhrania elektronickych sluzieb st verejné pre doveryhodné aplikacie tretich stran. Aplikacné rozhrania v informacénych
systémoch su budované spésobom umoziiujucim ich pouzitie komukolvek (po spineni uréenych podmienok). Specificky v§etky sluzby informaénych
systémov, ktoré su dostupné grafickym rozhranim maju byt dostupné aj otvorenym aplikaénym rozhranim.*

NKIVS zarover chape e-Government ako otvorenu platformu, ked ,e-Government sa vdaka otvoreniu rozhrani informacnych systémov verejnej spravy
stane platformou pre zapojenie pouzivatelov. Presadime najma otvorenie aplikaénych rozhrani informacnych systémov verejnej spravy (,open API),
tak, aby monhli aplikacné sluzby vyuzivat aj déveryhodné informacné systémy tretich stran. Vytvori sa tak kreativna konkurencia medzi komerénymi
rieSeniami, ktoré povedu k zvySeniu spokojnosti pouzivatelov a k vzniku inovativnych a netusenych rieSeni.“ NKIVS tiez uvadza, ze inovativny $tat sa
da dosiahnut vd'aka otvorenému API tzv. Open API.

Centralna API Manazment Platforma pre publikovanie Open API IS VS je v ramci NKIVS zaclenena medzi front-endovu vrstvu. Nasledujuca schéma
vychadza z NKIVS a zobrazuje referenénu architekturu pre Informacéné systémy verejnej spravy so zvyraznenim APl Manazment platformy, ktora je



predmetom tejto Studie:

SAMOOBSLUZNE PRISTUPOVE MIESTA OBSLUZNE PRISTUPOVE MIESTA

AP1 MANAZMENT PRISTUPOVY SPECIALIZOVANE KONTAKTNE s’ECI-r\I-lZi:ﬂl"lA.NE oau_:vuc,;‘
PLATFORM KOMPONENT UPVS PORTALY CENTRUM m 5 "E" S
Zbernica | front-endove] integracie

Platforma integracie Odajov
V zmysle principu ,Digitalne prednostne* (z angl. Digital-by-default) akéného planu Eurdpskej Komisie na roky 2016-2020 by mali OVM poskytovat’
sluzby prednostne cez digitalne kanaly (vratane spristupnenia rozhrani s moznostou strojového spracovania dat), pri€om musia udrziavat aj ostatné
kanaly pre tych, ktori nemaju pristup k internetu z dévodu volby alebo nutnosti. Z tohto dévodu je zavedenie APl manazment platformy v prostredi VS
SR délezitym aspektom rozvoja informatizacie, ktory je v sulade s globalnymi trendmi a taktiez v sulade so strategickymi cielmi narodnej koncepcie
informatizacie verejnej spravy na roky 2020.

Spolodnd moduly Frontend-u

Podpomi: moduly Back-end-u

Vnisome 2dieland ISVS
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Obrazok 1: APl Manazment v kontexte referenénej architektury IS VS

Novo vzniknuty komponent referenénej architektury, ktory je predmetom tejto SU — Centralna APl ManaZment Platforma — je vyznageny na vy$sie
uvedenej schéme vyraznou zelenou farbou a okrem iného publikuje bezpeény pristup k sluzbam AIS VS tretim stranam pre budovanie novych
a inovativnych sluzieb pre ob&anov a podnikatelov.

Dalsie dva kltugové strategické dokumenty, ktoré nadvazuji na NKIVS a st vychodiskom pre realizaciu APl ManaZmentu VS su:

® Strategicka priorita Integracia a orchestracia
® Strategicka priorita Multikanalovy pristup

Strategicka priorita: Integracia a orchestracia

Strategicka priorita: Integracia a orchestrama uvadza ako jeden z hlavnych architektonickych pr|n0|pov princip Open API, ktory stanovuje, Ze apllkacne
rozhrania elektronickych sluZieb st verejne pre déveryhodné aplikécie tretich stran. Aplikaéné rozhrania v informa&nych systémov st budovane
spdsobom umoziiujicim ich pouzitie komukolvek (po spineni uréenych podmienok). Specificky vetky sluzby informaénych systémov, ktoré su
dostupne cez grafické rozhranie, maju byt dostupne aj otvorenym aplikaénym rozhranim.

Strategicka priorita Integracia a orchestracia uvadza, ze API Gateway platforma ako centralne rieSenie VS zabezpecuje jednotné pripojenie a interakciu
pristupovych miest pri poskytovani multikanalovych sluzieb a z hladiska vybranych funkcii zabezpeéuje nasledovné:

® Vystavenie API pre aplikacie pristupovych miest - Funkcia zabezpecuje konfiguraciu a vystavenie prepouzitelnych sluzieb pre aplikacie
pristupovych miest (FE integracia).

® Konfiguracia bezpecnostnych pravidiel - Funkcia zabezpecuje nastavenie autentifikaCnych

bezpec€nostnych mechanizmov na urovni jednotlivych APIs (napr. OWASP3)

® Overenie auth tokenov - Funkcia zabezpecuje validaciu platnosti pristupovych tokenov vydanych pre pouzivatelov aplikacii pristupovych miest
— externa integracia. (SAML, Oauth2.0, Open ID atd.)

® Technicky API katalég - Funkcia zabezpecuje pristup na meta-tudaje sluzieb vystavenych pre aplikacie pristupovych miest. Realizuje datovu
synchronizéaciu s registrom sluzieb — Meta IS.

® Riadenie opravneni - Funkcia zabezpecuje obmedzenie pristupu konzumentov (aplikacii tretich stran) pouzitim riadiacich pristupovych
zoznamov (Access Control List),

® Administracia partnerov a politik — Funkcia konfiguraciu politik pristupu k sluzbam a spravu partnerov pripajajucich sa na APl GW.

Vy$Sie uvedené funkcie vyplyvajtice z tejto strategickej priority st v tejto SU a v rozsahu navrhovanej centralnej API Manazment platformy pine
zohladnené.

Strategicka priorita Multikanalovy pristup



Dokument Strategicka priorita Multikanalovy pristup sa primarne okrem iného zameriava na:

® Zavedenie novych biznis rozhrani (kanalov) a pristupovych miest:
® Podporujucich pristup na sluzby VS SR prostrednictvom mobilného zariadenia.
® Podporujucich pristup na sluzby VS SR z tretich stran pouzitim Open API VS SR.
® Mobilna autentifikacia a autorizacia z pohladu koncového pouzivatela za u¢elom pristupu na sluzby eGovernmentu pomocou mobilu a tabletu.
® Navrh zakladnych stavebnych blokov architektury VS SR, ktoré su potrebné pre vybudovanie multikanalového eGovernmentu Slovenske;j
republiky

Dokument definuje novy kanal pre pristup k sluzbam VS ,Tretia strana“. Kanal tretia strana predstavuje pristup na koncové (biznis) sluzby VS SR cez
poskytovatelov sluzieb v komerénom alebo verejnom sektore pomocou ich napojenia na Open API VS SR. Tieto sluzby mbézu byt zapojené do sluzieb a
produktov komerénych alebo verejnych poskytovatelov (mashups). Zarovern pre sluzby eGevernmentu vybrala stratégiu ,No-Apps* t.j. bez tvorby
mobilnych aplikaciikoncovych sluzieb zo strany OVM VS, pretoZe okrem iného vychadzala aj vychadzala aj z predpokladu, Ze ,sluzby eGovernmentu
budu dostupné aj cez Open API, &im bude mozné vytvorit nové digitalne sluzby a produkty spajajuce komerény a verejny sektor a tym padom podporit’
tvorbu mobilnych aplikacii tretimi stranami, ktora podpori aj ekonomicky rast SR.*

V ramci multikanalového pristupu definuje strategicka priorita Open API ako prostriedok, cez ktory je mozné realizovat pasivne ako aj aktivne operacie
klientov cez sluzby VS SR dostupné v pristupovych miestach tretich stran (napr. mobilna aplikacia GovTech start-upu, pobockova siet komeréného
poskytovatela sluzieb a produktov, atd.).

Silna multikanalova stratégia pomdze nielen s diverzifikaciou dostupnosti sluzieb, ale méze pomdct so znizenim averzie spolo¢nosti k pristupu na
elektronické sluzby Statu (podla vysledkov eGov benchmarku 2016 EK, ma Slovenska republika vysoku mieru pouzivatelov Internetu (0,83) ale zaroven
vysoku mieru averzie k eGov sluzbam (az 0,85)). Multikanalova stratégia pokryvajuca Open API pristup, taktiez napomaha k zvySeniu otvorenosti VS a
je trendom nie len v ramci verejného sektora krajin EU, ale aj v ramci inych odvetvi hospodarstva

Pre zavedenie Open API bolo v strategickej priorite identifikovanych 5 hlavnych oblasti, na zaklade ktorych je mozné zabezpedit pristup tretich stran na
sluzby eGovernmentu cez Open API:

Proces udelenia opravnenia tretej strane koncovym pouzivatelom.
Overovanie opravneni tretich stran pri komunikacii s Open API.
Datovy sandbox pre Open API.

Open API developer portal.

Metodické usmernenia a Standardy pre Open API.

Vy$sie uvedené oblasti pine pokryva rozsah tejto SU s vynimkou metodického usmernenia a $tandardov pre Open AP, ktoré boli zo strany UPVII uz
definované — vid dokument nizSie.

AkeEny plan informatizacie verejnej spravy (2017-2020)

Projekt Centralna AP| ManaZment Platforma napifia ciele OPII, aktivitu ,Stat ako systémovy integrator lep$ich sluZieb® definovanu v Ak&nom plane
informatizacie verejnej spravy na roky 2017 - 2020 v cieli ,LepSie udaje”, projekt ¢.1:*Jednotna publikacia vyznamnych agendovych sluzieb do
multikanalového prostredia tak, aby tieto sluzby boli vyuzitelné vSetkymi organizaciami v ramci, ale aj mimo VS (koncept otvorenych rozhrani — Open
API)*, ktorych vznik ramcovo stanovila Narodna koncepcia digitalizacie verejnej spravy zadefinovali pre vSetky agendové systémy (poskytujuce
elektronické sluzby verejnej spravy) povinnost publikovat (formou web sluzieb) sluzby pre spracovanie elektronickych podani, a zaroven vSetky
pomocné sluzby (dotahovanie Udajov, validacia vstupov) pre pripravu samotného podania do multikanalového prostredia.

Referenéna architektura integrovaného informaéného systému verejnej spravy

Dokument Referenéna architektura integrovaného informa¢ného systému verejnej spravy nadvazuje na schvalené dokumenty strategickych priorit SP
Multikanalovy pristup, SP Integracia a orchestracia, SP Manazment udajov, SP VIadny cloud. Jeho cielom je zachytit architektonické rozhodnutia, resp.
kontrakt medzi centralnou urovnou, ktord vykonava dohl'ad nad budovanim a rozvojom centralnych a spolo¢nych komponentov (reprezentuje ju
Architektonicka kancelaria VS - AKVS, resp. pre oblast integracii centralna Integraéna kancelaria VS - IKVS) a jednotlivymi organizaciami verejnej
spravy, ktoré su zodpovedné za rozvoj legislativou definovanych agendovych, resp. vnutornych informaénych systémov (reprezentuju ich segmentovi
architekti a architekti jednotlivych rieSeni). Referenéna architektira stanovuje dve vrstvy zbernice front-endove;j integracie:

1. API Gateway, prostrednictvom ktorej su publikované sluzby AlS a spoloénych modulov front-endu pre vSetky systémy kontaktnych bodov,
2. Internu zbernicu sluzieb, kde IS VS publikuju vSetky svoje sluzby pre ich zdielanie s inymi IS VS.
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Obrazok 2 — Dekompozicia zbernice front-endovej integracie podia Referenénej architektury integrovaného informaéného systému verejnej spravy

Oba vyssie uvedené komponenty — APl Gateway ako aj internu zbernicu sluzieb — zastreSi Centralna APl Manazment Platforma, ktora je predmetom
tejto Studie uskutoCnitelnosti.

Pravidla publikovania elektronickych sluzieb do multikanalového prostredia verejnej spravy

Aby bolo mozné jednotne a Standardne publikovat sluzby IS VS do uvedenej APl Manazment platformy, bol zo strany UPVII vypracovany a schvaleny
dokument Pravidla publikovania elektronickych sluzieb do multikanalového prostredia verejnej spravy. Dokument zavézuje OVM postupovat v jeho
zmysle pri rozvijani svojich agendovych systémov, ako aj publikacii elektronickych sluzieb pre ob&anov a podnikatelov prostrednictvom API rozhrani.
Dokument definuje APl Gateway (sucast’ APl Manazment platformy) ako vstupnu branu k sluzbam eGovernmentu a to na zaklade vyhod, ktoré tento
centralizovany pristup prinasa.

Dokument uklada medzi inym nasledovné povinnosti vSetkym OVM:

® Jednotné spristupnenie sluzieb (AlSov aj spolo€nych modulov front-endu) pre viaceré kanaly

® ZjednoduSenie procesu pripajania systémov pristupovych bodov (aj systémov tretich stran) a podpora celého zZivotného cyklu poskytovania
rozhrani na agendové systémy a spolo€¢né moduly FE,

eGovernment je riadenym spésobom otvarany pre inovacie ,z vonku®,

Podpora decentralizovaného budovania komplexnych sluzieb eGovernmentu,

Vstupna brana k sluzbam predstavuje sama o sebe autoritativny zdroj po€etnosti volani a monitoringu SLA eGovernment sluzieb,
Zabezpecenie najvys$Sej moznej ochrany a dostupnosti elektronickych sluzieb.

Dokument uklada medzi inym nasledovné povinnosti vSetkym OVM:

® jediny podporovany pristup implementacie web sluzieb bude REST/Restful v prevedeni s vymenou sprav v standarde JSON,
® vsSetky nové publikované REST sluzby (do multikanalového prostredia eGov) budu popisané pomocou $tandardu Open API 3.0 (a vy$Sim).
Tieto definiéné subory budu publikované na MetalS, odkial ich bude mozné (automatizovane) nasadzovat na centralnu branu - AP| Gateway.

Reformny zamer UPVII ,Koncepéné budovanie digitalnej a inovativnej VS*

Predpoklad implementacie vysSie uvedenych strategickych dokumentov zabezpecilo schvalenie reformného zameru UPVII ,Koncepéné budovanie
digitalnej a inovativnej VS, ktory definuje projekt ,APl Gateway Platforma pre publikovanie sluzieb Statu cez Open API“ ako jeden z projektov
financovanych z OPII. Reformny zamer bol schvaleny Hodnotiacou komisiou na posudzovanie reformnych zamerov dra 24.septembra 2018.

Na zéaklade schvaleného reformného zameru je spracovana a predkladana tato Studia uskuto€nitelnosti, ktora taktiez vychadza z vy$Sie uvedenych
strategickych dokumentov a nimi definovanych principov. Cielom Studie uskutoCnitelnosti je realizacia zamerov vSetkych uvedenych strategickych
dokumentov v prislusnej oblasti a navrh narodného projektu APl Manazment (Centralna platforma pre publikovanie sluzieb Statu cez Open API), ktorym
bude odstraneny vys$sie uvedeny pretrvavajuci nepriaznivy stav a budu realizované prilezitosti na zlep$enie.

Prilezitosti na zlepSenie sa dotykaju nasledovnych aktérov:

® UPVII - spravca a prevadzkovat Centralnej APl ManaZment platformy a hlavny metodicky organ

® Obcan — konzumuije elektronické sluzby VS respektive nové sluzby a aplikacie tretich stran vytvorené s vyuzitim sluzieb IS VS prostrednictvom
API rozhrani VS (Open API),

® Podnikatel - konzumuje elektronické sluzby VS respektive nové sluzby a aplikacie tretich stran vytvorené s vyuzitim sluzieb IS VS
prostrednictvom API rozhrani VS (Open API),,

® OVM - poskytuje a publikuje rozhrania na svoje AlS a nimi poskytované sluzby prostrednictvom centrainej APl Manazment platformy,



® Tretia strana — akykolvek subjekt z prostredia mimo VS, ktory sa rozhodne vytvorit nové sluzby pre ob&anov a podnikatelov prostrednictvom
aplikacie vyuzivajucej IS VS prostrednictvom API rozhrani VS (Open API),

Nepriaznivy stav PrileZitost na Aktér Rola Informacny systém
zlepSenie
Neexistujuce mobilné sluzby poskytujuce sluzby Vytvorenie Tretia Tvorca aplikacie vyuzivajucej API/Open API aplikacie tretich stran,
'S mobilnych strana Open API
sluzieb
Neexistujuce atraktivne aplikacie pre vyuzivanie Vytvorenie Obé¢an / Iniciator podania formou vyplnenia Ziadosti API/Open API
sluzieb VS mobilnych podnikatel v multikanalovom prostredi jednotlivych OVM
sluzieb
Neexistencia centralnej APl manazment platformy = Vytvorenie APl UPVII Poskytovatel sluzieb centralnej platformy API Centralna API
manazment manazmentu Manazment Platforma
platformy
Nemoznost publikovania rozhrani Vytvorenie OVM Publikuje sluzby AIS prostrednictvom rozhrani API AIS daného OVM,
prostrednictvom centralneho komponentu rozhrani a Open API vyuzitim centralnej APl manazment Centralna API
bezpecnym a jednotnym spdsobom API/Open API platformy Manazment Platforma
Nemoznost konzumacie elektronickych sluzieb Vytvorenie OVM Konzumuje koncové elektronické sluzby publikované AIS jednotlivych OVM,
inych subjektov VS prostrednictvom centralneho  rozhrani inym OVM cez API/Open API prostrednictvom API Centralna API
komponentu API/Open API manazment platformy Manazment Platforma

Tabulka 2: Aktéri

Po schvaleni tejto SU riadiacim vyborom OPII bude vypracovana Ziadost o poskytnutie nenavratného finanéného prispevku z prostriedkov OPII.
Prijimatefom nenavratného finanéného prispevku (dalej len ,NFP*) bude po schvaleni Ziadosti a podpisani zmluvy o poskytnuti prispevku UPVII, ktory
bude zaroven NP Centralna APl Manazment Platforma aj realizovat.

1.3. Rozsah

Rozsah oblasti, v ktorom sa $tudia venuje projektu, do akej hibky sa venuje jednotlivym oblastiam.

Predlozena Studia uskutoCnitelnosti vychadza z metodického usmernenia pre spracovanie Studii uskutoénitelnosti v ramci Opera¢ného programu
Integrovana infrastruktara ako aj referenéného architektonického ramca verejnej spravy a nadvazuje na Architektonicku viziu verejnej spravy
definovanu v NKIVS a strategickych prioritach.

Cielom tejto SU je poskytnut strategicky ramec, planovany rozsah, o¢akavany ¢asovy harmonogram, zavislosti na iné projekty a odportéania dalich
aktivit, z ktorych je potrebné pri realizacii implementacie vychadzat.

Viziou $tudie je v maximalnej miere vyuzit rieSenia, na ktorych implementaciu do informaénych systémov VS boli vynalozené zdroje v predchadzajdcich
obdobiach a vytvorenie platformy, ktora poskytne verejnej sprave nastroj na publikovanie sluzieb $tatu do multikanalového prostredia. Cielom je
transformovat’ stc¢asny systém bod-bod integracii medzi poskytovatelmi sluzieb verejnej spravy na systém vyuzivajuci centralny komponent, ktory
bude Skalovatelny a nakladovo efektivny.

Predkladan4 Studia obsahuje nasledovné oblasti:

Legislativu a jej potrebné zmeny, ktoré st nevyhnutné pre implementaciu projektu Centralnej APl Manazment Platformy,

Architektaru rieSenia Centralnej APl Manazment Platformy,

Motivacia ur€uje zakladnych aktérov, ich ciele, poziadavky a principy,

Biznis architektura definuje biznis funkcie a biznis sluzby, ktoré budu ponuknuté ako sluzby Centralnej APl Manazment Platformy,

Architektura informaénych systémov znazorruje vnutorni kompoziciu rieSenia Centralnej APl Manazment Platformy a integracné vazby medzi

systémami a okolim,

V Casti implementacia a migracia su vysvetlené zakladné etapy projektu,

Bezpecnostné poziadavky na rieSenie projektu Centralnej APl Manazment Platformy,

Prevadzka rieSenia popisuje, akym spdsobom bude zabezpecena podpora pouzivatelov a inovacia Centralnej APl Manazment Platformy,

V Casti Ekonomicka analyza su kvantifikované prinosy a naklady, ktoré si realizacia cielov reformy a implementacie projektu vyziadaju. Ich

nasledna analyza dava odpoved o ekonomickej vyhodnosti rieSenia. V ramci tejto Casti su Specifikované indikativne naklady pre realizaciu

Centralnej API Manazment Platformy,

Pre kazdu oblast’ architektury su identifikované kritéria kvality, na zaklade ktorych je mozné posudzovat navrhy a alternativne rieSenia,

Obdobne su identifikované rizika, ktoré bude potrebné v nasledujucom obdobi pocas pripravy a realizacie projektu eliminovat,

® Studia uskutognitelnosti analyzuje 4 zakladné alternativy, ako je mozné realizovat APl manaZment platformu (jednotny centrainy model oproti
decentralizovanym modelom na urovni jednotlivych OVM).

® Dokument popisuje architektonicky model, ktory vznikol, aby ukazal moznosti rieSenia Centralnej APl Manazment Platformy.



Studia sa venuje nasledujicim okruhom, zainteresovanym subjektom, problémom a prileZitostiam na zlepSenie:

Okruh Zainteresované
subjekty

Elektronické sluzby = Obcania

V'S pre ob&anov / Podnikatelia

podnikatelov
Tretie strany

Zahrani¢né

subjekty
Elektronické sluzby = Obcania
V'S pre ob&anov / Podnikatelia

podnikatelov
Tretie strany

Zahrani¢né

subjekty
Elektronické sluzby =~ Obcania
V'S pre ob¢anov / Podnikatelia

podnikatelov
Tretie strany

Zahrani¢né
subjekty

Zainteresovanie Podnikatelia
tretich stran do

budovania digitalnej ~Tretie strany

spolo¢nosti )
Zahrani¢né
subjekty

Efektivita Verejna sprava

informatizacie VS

Efektivita
informatizacie VS

Verejna sprava

Problém

Miera vyuzitia
elektronickych sluzieb Statu
je nizka.

Nie je mozny mobilny
pristup ku sluzbam $tatu.

Jednotlivé sluzby $tatu su
atomické.

Sluzby $tatu nie su
poskytované uzivatelsky
prijemnym spdésobom.

Publikované sluzby nie su
navzajom pouzitelné medzi
jednotlivymi OVM.

Integracie systémov
jednotlivych OVM
spdsobom bod-bod su
gasovo zdihavé a finanéne
nakladné.

Prilezitost na zlepSenie

Mieru vyuzitia sluzieb zvySime realizaciou novych pristupovych
kanalov:

® Mobilny pristup
® Aplikacie tretich stran

Tymito formami dostanu ob¢ania nové moznosti jednoduchého
pristupu ku sluzbam. KedZe ide o uzivatelsky najatraktivnejSie
varianty pristupu, je racionalne o€akavat, Ze tieto rieSenia zvysia
mieru vyuzivania elektronickych sluzieb.

Zverejnenim rozhrani na Centralnej APl Manazment Platforme
a otvorenim mobilného pristupu bude mozné pristupovat ku
sluzbam Statu cez mobilné zariadenia.

Realizaciou aplikacii, ktoré budu vyuzivat API zverejnené na
Centralnej APl Manazment Platforme bude mozné zrealizovat
komplexné obsluzné procesy zZivotnych situacii.

Publikovanim sluzieb $tatu prostrednictvom Open API sa
spristupnia sluzby $tatu komerénému sektoru. Realizaciou
aplikacii komerénym sektorom sa umozni plné vyuzitie potencialu
uzivatel'ského zazitku pre kone¢ného zakaznika.

Zavedenim jednotného Standardu publikovania sluzieb sa umozni
prepouzitelnost publikovanych sluzieb a ich spajanie do procesov
rieSenia komplexnych Zivotnych situécii obana a podnikatela.

Vytvorenie Centralnej APl Manazment Platformy umozni
jednoduché a nakladovo efektivne rieSenie integracii medzi IS VS

jednotlivych OVM pre vzajomné vyuzitie koncovych elektronickych

sluzieb ich AlS.

Tabulka 1: Prilezitosti na zlepSenie

1.3.1. Rozsah rieSenia — zodpovednosti jednotlivych zainteresovanych subjektov

ISVS

Specializované
portaly/systémy/aplikacie
jednotlivych OVM
aUPVS

Specializované
portaly/systémy/aplikacie
jednotlivych OVM
aUPVS

Specializované
portaly/systémy/aplikacie
jednotlivych OVM

a UPVS

Specializované
portaly/systémy/aplikacie
jednotlivych OVM

a UPVS

VSetky prevadzkované
ISVS

V8etky prevadzkované
ISVS

Narodny projekt Centralna APl Manazment Platforma (Platforma pre publikovanie sluzieb Statu cez Open API) je zamerany na vytvorenie centralnej
platformy, ktora bude sluzit pre jednotné pripojenie a interakciu pristupovych miest pri poskytovani multikanalovych sluzieb VS. APl GW prepaja IS VS
vzajomne medzi sebou z pohladu funkénosti - biznis logiky (prepojenie na Urovni poskytovanych sluzieb) a IS VS s viackanalovymi rozhraniami na
vystavovanie front-office sluzieb do multikanalového prostredia (prepojenie funkcionality naprie¢ pristupovymi miestami).

Z uvedeného vyplyva, Ze na sprostredkovanie integraénych vazieb v pripade datovej vymeny bude vyuzivané stavajuce IS CSRU a na samotné
integracné vazby realizujuce sprostredkovanie sluzieb bude vyuzivana API manazment platforma.

Poskytnutie API Manazment platformy pre jednotlivé OVM je zakladnym predpokladom piného vyuzitia multikanalového pristupu. Umozni jednotlivym
OVM publikovat sluzby na jednom mieste a odberatelom vyuzivat sluzby z jedného zdroja a v jednotnom formate v sulade s definovanym Standardom
publikovania sluzieb.

API| manaZment platformu ako centralny komponent bude spravovat UPVII. Takisto definovanie $tandardov a procesov v oblasti publikovania sluZieb
VS bude v jeho kompetencii.

Ulohou a zérover zodpovednostou OVM bude vytvorenie a spristupnenie aplikaéného rozhrania pre vytvorenie a podanie elektronického podania
automatizovanym spésobom pre vSetky pripady, v ktorych umoznuju vytvorenie a podanie elektronického podania prostrednictvom pouzivatelského
rozhrania; to plati aj pre doplnkové sluzby k vytvaraniu elektronického podania prostrednictvom pouzivatel'ského rozhrania, ak ich spravca Ustredného



portalu alebo spravca Specializovaného portalu vytvara.

V zmysle novely zakona o e-Governmente bude povinnostou OVM pripravovat vSetky novo vytvarané sluzby v sulade so $tandardmi publikovania
elektronickych sluzieb a publikovat ich prostrednictvom Centralnej APl manazment platformy.

Nasledne budu OVM zodpovedné aj za publikovanie uz existujucich sluzieb v nadvéaznosti na Upravy a modernizaciu svojich AlS.
Rozsah rieSenia Narodného projektu Centralna APl Manazment platforma
Narodny projekt Centralna APl Manazment Platforma (Platforma pre publikovanie sluzieb $tatu cez Open API) zabezpedi:

® vytvorenie centralnej platformy pozostavajucej z nakupovanych a parametrizovanych modulov - Bezpec¢nost, APl Manazment a Administracia
APl a z modulov vyvijanych - ManaZment tretich stran, Monetizacia vo vézbe na MF SR a Statnu pokladnicu a Testovanie. T4to centralna
platforma bude sluzit pre jednotné pripojenie a interakciu pristupovych miest pri poskytovani multikanalovych sluzieb VS v ramci VS ale aj k
smerom k tretim stranam. APl GW prepaja IS VS vzajomne medzi sebou z pohladu funk&nosti - biznis logiky (prepojenie na trovni
poskytovanych sluzieb) a IS VS s viackanalovymi rozhraniami na vystavovanie front-office sluzieb do multikanalového prostredia (prepojenie
funkcionality naprie¢ pristupovymi miestami). Centralna APl manazment platforma umozni jednotlivym OVM publikovat sluzby na jednom
mieste a odberatelom vyuzivat sluzby z jedného zdroja a v jednotnom formate v sulade s definovanym Standardom publikovania sluzieb.
® integracia modulu API Gateway, ktory je vyvijany v ramci projektu NASES G2G 305 MUK-P do Centralnej API Manazment platformy,
® pripojenie pilotnych subjektov komeréného sektora do centralnej APl manazment platformy a tym umozni komerénému sektoru vytvarat
aplikacie integrujuce sluzby VS cez API rozhrania do svojich obsluznych procesov, budovanie novych inovativnych sluzieb a v kone¢nom
dosledku poskytne vyuzivanie tychto sluzieb obanom a podnikatelom,
® spristupni vybrané elektronické sluzby VS v centralnej APl Manazment platforme v priebehu samotnej implementacie narodného projektu:
® Sluzby ITMS 2014+ v nasledujucich okruhoch:
® Vypracovanie a predlozZenie Ziadosti o nenavratny finan¢ny prispevok v ramci platnych vyziev,
® \Vypracovanie a predloZenie ziadosti o platbu v ramci fazy realizacie projektu,
® Vypracovanie a predloZzenie monitorovacej spravy projektu,
® Informovanie o aktualnom stave spracovania predlozenych formularov, napr. Ziadost o nenavratny finan¢ny prispevok, ziadost
o platbu,
® Filtrovanie a prehladavanie planovanych vyziev a vyhlasenych vyziev podla réznych kritérii, napr. filtrovanie podfa pravnej
formy Ziadatela, opravnenych miest realizacie projektu, a pod.,
® Zobrazovanie zoznamu planovanych vyziev a vyhlasenych vyziev na predkladanie Ziadosti o nenavratny finan¢ny prispevok
za jednotlivé operacné programy v programovom obdobi 2014 - 2020,
® Sluzby NASES v nasledujucich okruhoch:
® Sluzby podatelne,
® Sluzby overenia podpisu,
® Sluzby realizacie platieb,
® Sluzby elektronickych schranok,
® spristupni funkcionalitu API Manzment platformy vo forme PaaS sluzieb pre vyuzitie subjektami VS len pre interné rezortné vyuzitie.
Poziadavka na PaaS API bola do SU zahrnuta z dévodu, Ze bola definovana v ramci NKIVS a tento projekt ju len realizuje vid. NKIVS
kapitola 6.2.3 Integracia a orchestracia str. 38.

V ramci Centralnej APl Manazment platformy budu realizované nasledovné moduly s ich funkcionalitou:

® Bezpecnost
® DDoS, OWASPOAuth, SAML, TLS
® Autentifikacia
® Pristupové roly
® Obrana voci utokom botmi
® Manazment tretich stran
® Registracia a certifikacia
® Poskytovanie pristupu
® Vyvojarsky portal
® APl Manazment
® Registracia API
® Orchestracia API
® Verzionovanie API
® Monetizacia vo vézbe na MF SR a Statnu pokladnicu
® Predaj
® Monitorovanie pouzivania API
® Zuctovanie
® Komunikacia s Uétovnym systémov MF SR a so Statnou pokladnicou
® Administracia API
® Analyza
®  Audit
® Zostavy
® |Logovanie



® Monitorovanie
® Sledovanie vyuzitia

® Testovanie
® Publikovanie testovanych sluzieb
® Publikovanie autorizacie
® Priprava a udrzba testovacich dat
® Prevadzka testovacieho prostredia

V ramci projektu budu znovu pouzité a upravené nasledovné moduly:

Modul MUK-P - tento modul bude dodany v ramci projektu NASES G2G 305 MUK-P
Modul IAM

IS CSRU

IS MOU

1.3.1.1. Realizacia pilotnych sluzieb

Cielom realizovaného rieSenia je nielen zabezpecit dostupnost platformy na publikovanie sluzieb ale aj poskytnutie konkrétnych sluzieb na API
Manazment Platforme, ktoré budu vyuzitelné pre koncového uzivatela a tym budu priamo realizované oakavané prinosy projektu. Za tymto iéelom
projekt poéita s identifikaciou pilotnych sluzieb, ktoré budu tvorit rozsah tohto rieSenia.

Pilotné sluzby pre publikovanie prostrednictvom Centralnej APl Manazment Platformy su vybraté s ohfadom na existujuci dopyt po pristupe k sluzbam
AIS VS a s uplatnenim principu 80/20 pre maximalizaciu prinosu z pilotnych sluzieb.

Pre tieto Ucely boli v ¢ase pripravy Studie identifikované sluzby, ktoré bude mozné realizovat ako v priebehu samotnej implementéacie v ramci projektu,
tak realizaciou dopytovych vyziev u jednotlivych poskytovatelov.

Realizacia pilotnych sluzieb v ramci projektu zahrnutych aj do TCO projektu (aktivita Publikovanie API):

® Sluzby ITMS 2014+ v nasledujucich okruhoch:
® Vypracovanie a predloZenie Ziadosti o nenavratny finanény prispevok v ramci platnych vyziev,
® Vypracovanie a predloZenie Ziadosti o platbu v ramci fazy realizacie projektu,
® Vypracovanie a predloZenie monitorovacej spravy projektu,
® Informovanie o aktualnom stave spracovania predlozenych formularov, napr. Ziadost o nenavratny finan¢ny prispevok, Ziadost
o platbu,
® Filtrovanie a prehladavanie planovanych vyziev a vyhlasenych vyziev podla réznych kritérii, napr. filtrovanie podla pravnej formy
Ziadatel'a, opravnenych miest realizacie projektu, a pod.,
® Zobrazovanie zoznamu planovanych vyziev a vyhlasenych vyziev na predkladanie Ziadosti o nenavratny finanény prispevok za
jednotlivé operacné programy v programovom obdobi 2014 - 2020,
® Sluzby NASES v nasledujucich okruhoch:
® Sluzby podatelne,
® Sluzby overenia podpisu,
® Sluzby realizacie platieb,
® Sluzby elektronickych schranok.

Ostatné pilotné sluzby, u ktorych bol identifikovany vyznamny potencial z hladiska pocetnosti a dopytu z pohladu ob&anov a podnikatelov budu
realizované formou dopytovych vyziev (napr. FS). Integracia tychto sluzieb preto nie je su€astou projektu:

Danové priznanie k DPH

Suhrnny vykaz k DPH

Kontrolny vykaz

Prehlady o zrazenych preddavkoch a zrazenej dani

Mesacny vykaz poistného a prispevkov

Registracny list fyzickej osoby (prihlaska, odhlaska, zmeny)

Evidenény list dochodkového zabezpecenia

Vykaz preddavkov na poistné na verejné zdravotné poistenie zamestnavatela
Mesacny vykaz platitela

Oznamenie zamestnavatela o poistencoch pri zmene platitela poistného
Hlasenie k dani z prijmov zo zavislej €innosti

Dan z motorovych vozidiel

Danové priznanie FO

Danové priznanie PO

Roéné zuctovanie preddavkov na dan z prijmov FO zo zavislej €innosti
Poznamky k uctovnej zavierke (ako priloha v PDF)

Ugtovna zavierka pre podnikatelov

Ugtovna zavierka pre neziskové organizacie



Oznamenie o datume schvalenia Uctovnej zavierky

Oznamenie o prediZeni lehoty na podanie DPPO

Ugtovna zavierka pre jednoduché Ggtovnictvo

Oznamenie o prediZeni lehoty na podanie DPFO

Hlasenie o prijati tovaru (intrastat - colnica)

Hlasenie o odoslani tovaru (intrastat - colnica)

Vyvoj/dovoz vykaz

Mesacny / kvartalny prehlad

Ziskanie tdajov o firme (ICO, DIC, ICDPH) + zakladné $truktirované Gdaje (nazov, adresa, pravna forma)

1.4. Pouzité skratky a znacky

Tabulka 2 Skratky a znacky

Pojem
AIS
API
CSRU
DFS
DWH
eGov,
eGovernment,
e-Government
EU
FS
G2G

HTTP
HTTPS
IAM, UPVS
IAM

IOM

IS

JSON

KC
Konzument
MED

MetalS

Definicia

Agendovy informaény systém

Aplikacné programové rozhrania (z angl. Application programming interface)
Centralny systém referenénych udajov

Detailna funkéna Specifikacia

Datovy sklad, datawarehouse

Vykon verejnej spravy a moci elektronicky

Eurdpska unia
Finanéna sprava
Modul prenosu sprav a informacii UPVS

HyperText Transfer Protocol - aplikacny protokol, ktory sa vyuziva ako transportny protokol pre dalSie aplikaéné protokoly - v
kontexte systému MUK-P sa jedna o protokoly SOAP a REST.

HTTP Secure - adaptacia protokolu HTTP, ktora vyuziva pre zabezpec€enie komunikacie Sifrovanie na drovni transportného
kanala.

Spoloény modul UPVS, ktory zabezpeduje manaZment identit a autentifikaéné a autorizaéné tkony.

Integrované obsluzné miesto
Informacény systém

JavaScript Object Notation - format pre zapis Strukturovanych objektov v Citatefnom formate ako pre ¢loveka, tak pre pocitac.
JSON format pre prenos objektov méze byt pouzity pri protokole REST.

Kontaktné centrum
Informacény systém konzumenta
Modul elektronického doru€ovania

Centralny IS VS



Metoda sluzby
poskytovatela

MOD

MUK-P

NFP
NKIVS

NLB

NP
Oauth2, OA2
OBO

Open API

OpenAPI 3.0

OPII
OVM
Poskytovatel

Proxy sluzba
poskytovatela

PS Architektura

REST

SAML
SLA

Sluzba
poskytovatela

SOAP

SR
SsL
Subjekt

Systém
konzumenta

Systém
poskytovatela

Metoda predstavuje konkrétny predpis vstupnych a vystupnych Udajov pre komunikaciu systémov konzumenta a poskytovatela
cez systém MUK-P.

Modul otvorenych udajov, data.gov.sk

Modul dradnej komunikacie — pristupova ¢ast. Modul realizuje ¢ast funkénosti APl GW, tak ako ju definuje strategicky dokument
NKIVS Detailny akény plan informatizacie.

Nenavratny finanény prispevok

Narodna koncepcia informatizacie verejnej spravy

Network Load Balancer (Balancing) - zariadenie alebo softvérova technika, ktora podla uvedeného predpisu preposiela
poziadavky na volania sluzby mnozine adekvatnych sluzieb typicky na réznych serveroch za u¢elom zniZenia zataze jednotlivych
serverov a zvacSenia celkovej priepustnosti.

Narodny projekt

Protokol pre autorizaciu.

On-behalf-of

,Otvorené API* alebo ¢asto nazyvané ako ,verejné API“ su verejne dostupné API rozhrania, ktoré poskytuju externym vyvojarom
pristup k proprietarnej aplikacii alebo webovej sluzbe vyuzivajuc verejne dostupny Standard.

Verzia OpenAPI 3.0 otvoreného (bez zavislosti od konkrétneho vyrobcu), platformovo nezavislého a technologicky prenositelného
Standardu pre definicie (schému) REST API sluzieb spravovany organizaciou The OpenAPI Initiative, ktora zdruzuje viaceré velké
technologické spolo¢nosti ako Google, Microsoft, IBM, Oracle a SAP.

Operaény program integrovana infrastruktura

Organ verejnej moci (podla zakona 305/2013 Z. z.)

Systém poskytovatela

Predstavuje obraz prave jednej sluzby poskytovatela, ktort poskytuje systém MUK-P voci konzumentom.

Pracovna skupina pre architektiru informacénych systémov verejnej spravy.

Representational State Transfer - aplikacny protokol pre publikaciu sluzieb nad transportnym HTTP protokolom. Protokol
podporuje viaceré serializacné metddy pre prenos typovych udajov, v kontexte MUK-P su relevantné XML a JSON.

Security Assertion Markup Language
Dohoda o urovni poskytovanych sluzieb, Service Level Agreement

Predstavuje konkrétny adresovatelny bod (resp. viacero alternativnych bodov) v kontexte elektronickej komunikacie systémov,
ktorym poskytovatel umozriuje pristup konzumentom cez systém MUK-P. Sluzba poskytovatela obsahuje jednu alebo viac metod.

Simple Object Access Protocol - aplikaény protokol pre publikovanie sluZieb a prenos Strukturovanych objektov, ktory v kontexte
MUK-P bude bezat' nad transportnym protokolom HTTP (resp. HTTPS). Protokol vyuziva format XML.

Slovenska republika

Secure socket layer

Spolo¢éné pomenovanie pre identity typu Fyzicka osoba, Pravnicka osoba, Organ verejnej moci.

Programové vybavenie organu verejnej moci, ktoré potrebuje realizovat’ integraciu na systém poskytovatela cez systém MUK-P.

Programové vybavenie organu verejnej moci, ktorym je umozneny pristup k sluzbe cez systém MUK-P pre potreby implementacie
procesov systémov konzumentov.


http://data.gov.sk

Su Studia uskutoénitelnosti

Tretie strany Komeréné subjekty alebo iné subjekty mimo prostredia VS (napriklad neziskové organizacie)

UPVII Urad podpredsedu vlady SR pre investicie a informatizaciu

UPVS Ustredny portal verejnej spravy

URI Unified resource identificator

VS Verejna sprava

WS Webové sluzba, web service

WSDL Web Services Description Language

XML eXtensible Markup Language — znackovaci jazyk pre zapis Struktdrovanych objektov v Citateflnom formate ako pre €loveka, tak pre

pocita¢. XML format pre prenos objektov mbze byt pouzity pri protokole REST a je povinny pri protokole SOAP.

zakon o Zakon &islo 238/2017 zo 6. septembra 2017 ktorym sa meni a doplifia zakon &. 305/2013 Z. z. o elektronickej podobe vykonu
e-Governmente  pdsobnosti organov verejnej moci a o zmene a doplneni niektorych zakonov

ZoNFP Ziadost o nenavratny finanény prispevok


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2013/305/

2. Manazérske zhrnutie

Zakladné zhrnutie. Max 2400 znakov.
Priestor pre sumarny obrazok, nepovinna informacia: ArchiMate Standardny viewpoint — ,Introductory viewpoint"

Projekt Centralna APl Manazment Platforma (Platforma pre publikovanie sluzieb $tatu cez OpenAPI) je kli€ovych nastrojom pre spristupnenie sluzieb
verejnej spravy obéanom a podnikatelom prostrednictvom tretich stran. API platforma je definovana zakonom o e-Governmente, ktory novelou z roku
2017 etabluje modul procesnej integracie a integracie udajov. Jej funkénosti v oblasti jednotného pripojenia a interakcie pristupovych miest ako aj
jednotného pristupu informaénych systémov na Géely vykonu verejnej moci elektronicky je mozné realizovat jedine s podporou platformy na
publikovanie sluzieb &tatu t.j. Centralnej APl manazment platformy.

Realizaciou projektu Centralna APl Manazment Platforma bude umoznené etablovanie novych komunikaénych kanalov v ramci poskytovania
multikanalového pristupu k sluzbam, konkrétne mobilny pristup a pristup prostrednictvom aplikacii tretich stran (mobilnych webovych, tabletovych,
z existujucich systémov ako napr. ERP a uctovné systémy, atd’.). Tym sa spristupnenia sluzby uzivatel'sky velmi atraktivnou formou, ¢o s urcitostou
povedie k zvySeniu zaujmu ob&anov a podnikatefov o vyuzivanie elektronickych sluzieb $tatu. Vytvorenim otvorenych rozhrani (Open API)
informacnych systémov VS bude zabezpeceny kontrolovany vstup tretich stran (komeréného ale aj neziskového sektora) do oblasti poskytovania
vybranych elektronickych sluzieb, €o prinesie dalSie zvySenie uzivatelského komfortu a zavedenie inovativnych foriem poskytovania sluzieb pre
obcanov a podnikatelov bez dodato€nych nakladov na strane subjektov verejnej spravy. Papierové podania a ,poloautomaticky“ prenos udajov
exportom a importom elektronickych suborov medzi zdrojovym a cielovym systémom bude nahradeny plnoautomatickym rieSenim bez potreby
manualneho zasahu do procesu. To dalej povedie k vy$Sej kvalite realizovanych sluzieb a takisto k vy$Sej spokojnosti uzivatelov.

Narodna koncepcia informatizacie verejnej spravy Slovenskej republiky (dalej len ,NKIVS*) uvadza povinnost poskytovat otvorené aplikacné rozhrania
jednotlivymi informaénymi systémami Statnej spravy. Publikovanie tychto rozhrani bude uskuto¢fiované prave vdaka Centralnej APl Manazment
Platforme, ktora zaroveri umozni jej poskytovanie ciefovym systémom. Tym sa materializuje aj jeden z aplikacnych principov NKIVS - Otvorené API.
Aplika¢né rozhrania elektronickych sluzieb su verejné pre doveryhodné aplikacie tretich stran a budované spésobom umoznujucim ich pouzitie
komukolvek (po splneni uréenych podmienok). VSetky sluzby informacénych systémov VS, ktoré st dostupné pre ob&anov a podnikatelov grafickym
rozhranim, maju byt dostupné aj otvorenym aplikaénym rozhranim — cez Open API.

Studia dalej vychadza z nadvazujicich dokumentov a to najmé strategickej priority Integracia a orchestracia, strategickej priority Multikanalovy pristup a
akéného planu informatizacie verejnej spravy, kde je ako projekt €.1 pre oblast LepSie sluzby definovana Jednotna publikacia vyznamnych agendovych
sluzieb do multikanalového prostredia tak, aby tieto sluzby boli vyuzitelné vSetkymi organizaciami v ramci, ale aj mimo VS (koncept otvorenych rozhrani
— OpenAPl).

VysSie uvedené vychodiska Studia aplikuje v jednotlivych €astiach dokumentu, ktora pokryva oblasti legislativy, architektury rieSenia, ekonomickej
analyzy vratane kvantifikacie prinosov a nakladov, identifikacie rizik a definovania alternativ rieSenia. V rdmci multikriteridlnej analyzy boli posudené
alternativy ponechania aktualneho stavu, realizovania APl manazment platformy s vyuzitim synergii existujucich projektov, realizovania APl manazment
platformy v plnom rozsahu a zaktpenia APl manazment platformy v plnom rozsahu. Z hfadiska maximalizacie prinosov a efektivnosti vynaloZzenych
prostriedkov Studia vyhodnotila ako najvhodnejSiu alternativu B, ktorej su€astou je v su€asnosti vyvijany ,Modul uradnej komunikacie“ — jeho pristupova
¢ast (MUK-P), na ktoré nadviaze implementéacia dal$ich pozadovanych funkcionalit. Celkova cena tejto varianty realizacie projektu je stanovena na
7.499.016 Eur. Cielové rieSenie sa sklada z nasledovnych modulov:

Centralna APl ManaZment Platforma VS

Bezpeinost Manaiment tretich
strin

* DDoS, OWASP
* OAuth, SAML, TLS * Registréeiaa
* Autentifikicia certifikiicia P
* Pristupové rale * Poskytovanie
* Obrana voli pristupy * Publikovanie
litokom botmi * Vivojérsky portdl testovanych slufieb
* Publikovanie

Administricia APl

cie
* Logovanie T

* Monitorovanie testovacich dét
= Sledovanie vyukitia « Previdzka

* Komunikicia so 5t.
pokladnicou




Obrazok 3. Zlozenie vybraného rieSenia

Studia dalej postdila oblasti bezpeénosti rieSenia, prevadzky a ekonomickej analyzy. V jednotlivych témach st postidené rizika a kritéria kvality, ktoré
sU sumarizované v prilohach dokumentu.



2.1. Motivacia

Tabulka 3 Motivacia — buduci stav

Suhrnny popis

Motivaciou pre vytvorenie predkladanej Studie a naslednu realizaciu projektu je Narodna koncepcia informatizécie verejnej spravy (dalej len ,NKIVS®), na ktori nadvazuju strategické priority Multikanalovy pristup a Integracia a orchestracia. Priame
zadanie na vypracovanie $tudie uskutocnitelnosti na tému Centralna API Manazment Platforma (Platforma pre publikovanie sluzieb $tatu cez Open API) definuje Reformny zamer ,Koncep&né budovanie digitalnej a inovativnej VS*, ktory bol schvaleny
Hodnotiacou komisiou na posudzovanie reformnych zamerov dila 24.septembra 2018. Z NKIVS vychadza aj Referen¢né architektura integrovaného informa¢ného systému verejnej spravy, ktora definuje dva integraéné komponenty - platformu
integracie Udajov a zbernicu front-endovej integracie.

Zakladni aktéri zasiahnuti predkladanym projektom st sumarizovani v nasleduijticej tabulke:

Akter Rola Driver
Obgan Konzument Nedostato¢na penetracia sluzZieb, Neprivetivé pouzivatelské rozhranie
sluzieb
Podnikatel Konzument Nedostato¢na penetracia sluzieb, Neprivetivé pouZivatelské rozhranie
sluzieb
OVM Poskytovatel Nejednotnost integraénych vézieb, Nedostupnost sluzieb mimo OVM
sluzieb
Tretie strany Konzument Nedostato¢na penetracia sluzieb, Neprivetivé pouzivatelské rozhranie, Nejednotnost integracnych vézieb, Nedostupnost sluzieb mimo OVM - Neexistencia otvorenych rozhrani IS VS pre konzumaciu sluzieb
sluzieb priamou integraciou s IS tretich stran
Zahraniéné Konzument Nedostatoéna penetracia sluzieb, Neprivetivé pouzivatel'ské rozhranie, Nejednotnost integracnych vézieb, Nedostupnost' sluzieb mimo OVM
subjekty sluzieb
UPVII Poskytovatel Neexistencia centralneho komponentu, Réznorodost' technologickych prostriedkov
sluzieb

Ciele, ktoré sa realizaciou projektu dosiahnu:

Cielova skupina Ciel Poziadavka Obmedzenie
Tretie strany Otvorit sluzby IS VS tretim stranam Publikovat rozhrania APl a Open API IS VS prostrednictvom centrainej API Rozhrania musia byt v $tandardoch definovanych dokumentom ,Pravidla publikovania
manazment platformy VS sluZieb Statu do multikanalového prostredia®
KPI Publikovat 50 elektronickych sluZieb cez otvorené aplikaéné rozhranie do roku 2022

Sucasna hodnota KPI: 0

Tretie strany Nérast po¢tu kanalov pre multikanalovy pristup Zvysit pocet Rozhrania musia byt v Standardoch definovanych dokumentom ,Pravidla publikovania
(nativna mobilna aplikacia, aplikacie tretich stran) sluZieb $tatu do multikanalového prostredia®
KPI 2Zvysit pocet komunikaénych kanalov zo 7 na 9 do roku 2021 spristupnenim novych kanalov mobilny pristup a tretie strany.

Sucasna hodnota KPI: 7

Obcan/F il [/OVM. icné  Zvysenie i a Zivani icky i sluzby verejnej spravy prostrednictvom aplikacii tretich stran Nedostatoény pocet spristupnenych API rozhrani AIS
subjekty/ sluzieb IS VS cez APl a multikanalové prostredie gia VaEsiu Aci ickych sluzieb na tkor papierovych podani
KPI Pocet podani realizovanych elektronicky cez multikanalové prostredie za rok 2 428 308

Sucasna hodnota KPI: 2 428 308.

OvM Zjednodusenie a zlacnenie vzajomnych integracii Optimalizacia verejnych prostriedkov vynaloZenych na pt i icky V sté: i istujice jednotné pi platforma pre riadenie API rozhrani
medzi existujucimi a novymi IS VS sluzieb prostrednictvom API rozhrani

KPI Znizenie finanénej naroénosti riadenia API rozhrania jednotlivych subjektov 0 20% od roku 2022.
Sucasna hodnota KPI: 100% pricom absolitna hodnota sa lidi pri roznych AIS na absenciu j ého $tandardu pre aci ickych sluzieb jednotlivych AIS VS a komplexnost danych AIS.

Tretie strany Zvysené angazovanie sikromného sektora vo Vytvorit optimalnejsie prostredie pre vyvoj aplikcii komerénym sektorom Nedostupn4 platforma pre ikaciu systém-systém, bez nutnosti
vyuzivani Open AP| zasahov

KPI Pocet aplikacii vyuzivajucich Open API vyvinutych komerénym sektorom: 20 (napr. Emailové aplikacie pre moznost zaintegrovania eDesk schranky a iné) od roku 2022.

Sucasna hodnota KP!: 0 prostrednictvom API rozhrani.

Obcan/Podnikatel Zvysenie poctu ickych sluzieb Dy g sluzieb pre aplikacie pristupovych miest cez APl a ické sluzby st posk ictvom Speciali ych portalov, kde nie je
prostrednictvom Open API aplikacie tretich stran cez Open API mozZna vymena i i syste a je nutnost’ zasahu

KPI Pocet pny ickych sluzieb ictvom API rozhrania : 20 od roku 2022.
Sucasna hodnota KPI: 0.

oM Umoznenie modernizacie a racionalizacie verejnej reni a 1 API z platformy (vratane API ¢nej platformy na i ickych sluzieb
spravy IKT prostriedkami Gateway)

KPI Vytvorenie 1 centralnej aplikacie do roku 2022.

Sucasna hodnota KPI: 0.



Obrazok 4. Motivagna architektdra

Rizika

Spresnenie identifikovanych rizik: R'l . 1 ) R' 1 . 2, R'l . 3

® R-1.3 - Neochota poskytovat sluzby zo strany poskytovatelov

R-1.1 - Nedostatoné naplnenie cielov
® R-1.2 - Nedodrzanie zavéaznych principov NKIVS

Prilohy Diagramy, modely, obrazky v plnom rozliSeni
® Tabulka 2. Rizika N/A
® Tabulka 5 Zoznam zainteresovanych
® Tabutka 6 Zoznam ciefov OP II
® Tabulka 7 Zoznam ciefov
® Tabulka 8 Principy a poZiadavky
.

Taburka 9 PoZiadavky




2.2. Popis aktualneho stavu

2.2.1. Legislativa

Tabulka 4 Legislativa — aktualny stav

Suhrnny popis

Projekt APl Manazment (Centralna platforma pre publikovanie sluzieb $tatu cez Open API) realizuje ciele stanovené v sulade so strategickymi
prioritami NKIVS 2016-2020 — Multikanalovy pristup a Integracia a Orchestracia.

V8eobecné pravne predpisy upravuju zakladné principy, zasady vytvarania a vyuzivania centralnej platformy pre publikovanie sluzieb Statu
v pravnom prostredi SR. Suéastou je aj Uprava Standardov, ktoré je potrebné dodrziavat. K v§eobecnym pravnym predpisom zaradujeme:

Zakony:

® Zakon €. 305/2013 Z.z. o elektronickej podobe vykonu pésobnosti organov verejnej moci a o zmene a doplneni niektorych zakonov (zakon o
e-Governmente)

® Zakon €. 275/2006 Z. z. o informacnych systémoch verejnej spravy a o zmene a doplneni niektorych zakonov v zneni neskorSich predpisov

® Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov

Vynosy:
® Vynos MF SR €. 55/2014 Z. z. o Standardoch pre informacné systémy verejnej spravy
Suvisiace dokumenty:

Narodna koncepcia informatizacie verejnej spravy Slovenskej republiky na roky 2016 — 2020
Strategicka priorita Multikanalovy pristup

Strategicka priorita Integracia a orchestracia

Pravidla publikovania elektronickych sluzieb do multikanalového prostredia verejnej spravy
Referenéna architektura Integrovaného informacného systému verejnej spravy

Reformy zamer Koncepéné budovanie digitalnej a inovativnej VS

Detailny akény plan informatizacie verejnej spravy (2017-2020)

Rizika Spresnenie identifikovanych rizik: R-2.1

® R-2.1 - Nezabezpecenie potrebnych legislativnych uprav suvisiacich s poskytovanim udajov cez API a Open API prostrednictvom platformy pre
publikovanie sluzieb statu, zdrzanie novelizacie Zakona ¢. 305/2013 Z.z.

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

® Tabulka 2. Rizika N/A
® Tabulka 4 Legislativa



2.2.2. Architektura

2.2.2.1. Biznis architektura
Tabulka 5 Biznis architektura - aktualny stav

Suhrnny popis



Sucasny stav vo VS

Sugasné poskytovanie sluZieb ob&anom a podnikatelom je zaloZzené na vytvarani pouzivatelskych rozhrani. Ustredny portal verejnej spravy (UPVS)
poskytuje koncovym pouzivatelom formulare, pomocou ktorych mézu zvladat Zivotné situacie alebo ich €asti. Takyto pristup prinaSa obcanovi a
podnikateflovi elektronické sluzby verejnej spravy, pricom zachovava aj moznost vyuzivat tradi¢nu papierovd komunikaciu s uradmi. AvSak trpi
dvoma zakladnymi neduhmi:

1. Brani masovému rozsireniu sluzieb pomocou implementacie zaujimavého rozhrania

2. Brani pouzivaniu sluzieb v kontexte inych aplikacii

AS IS IISVS

-
N %Fe=>/=
P S =

Obrazok 5: Aktualny stav poskytovania/konzumacie elektronickych sluzieb
Pritazlivé pouzivatelské rozhranie

Nie je efektivne a hospodarne pre $tat financovat rézne typy zaujimavych pouzivatelskych rozhrani elektronickych sluzieb, z ktorych mnohé sa
neskoér nepresadia, pretoZe neziskaju dostatoénu pouzivatelsku zakladiu. AvSak samotné pouzivatelské rozhrania nedokazu drzat krok s barlivym
vyvojom v softvérovom priemysle, v ktorom neustale nastupuju nové zariadenia, nové platformy a nové pristupy k tvorbe grafického pouzivatel'ského
rozhrania. Pri vyvoji velkych systémov su pouZivatelské rozhrania z pohfadu dizajnu obvykle zastarané v momente spustenia systému do
prevadzky.

Podobny problém predstavuje aj samotny ucel pouzitia. Pouzivanie jednej sluzby v konkrétnom kontexte kladie doéraz na iné atribaty a vyzaduje iny
spOsob prezentovania dat koncovému pouzivatelovi nez pouzitie rovnakej sluzby v inom kontexte. Preto by bolo vhodné zohladnovat dany kontext
na kazdej obrazovke. Co by v8ak znamenalo vytvorit mnoho dalSich verzii tej istej obrazovky pre kazdy konkrétny ucel pouzitia.

Kontext inych aplikacii

ESte vacsi problém ako rychle starnutie dizajnu, prinasa problém integracie. Ten postihuje najma sluzby poskytované podnikatelom. Dnes je bezné,
Ze kazdy podnikatel pouziva informacny systém, ktory mu pomaha zvladnut jeho beznu administrativu a financie. Mnohé z tychto informaénych
systémov zastreSuju aj akukolvek komunikaciu s partnermi — posielaju SMS-ky, e-mail, tlacia listy, faktury, na poziadanie vytocia telefénne ¢islo,
alebo zobrazuju data volajuceho zakaznika. Tym sa snazia pokryt komplexne celt agendu podnikatela. AvSak v kontakte s verejnou spravou je
napokon podnikatel odkazany na sluzby, ktoré poskytuji obrazovky vytvorené v ramci Statneho portalu. Hoci samotna komunikacia je elektronicka,
prave kvoli obrazovkam je pouzivatel odkazany na ru¢né presuvanie a uploadovanie siborov namiesto toho, aby tuto rutinni technologicku pracu za
neho vybavila aplikacia. Zial, obrazovky na takéto zasadné zlepSenie poskytujl len velmi obmedzené moznosti.

Spoloénym problémom poskytovanych sluzieb je to, Ze nie su ,otvorené“. Poskytovanie informacii prostrednictvom obrazoviek je ,uzavreté“, pretoze
data do obrazoviek ani data z obrazoviek nie je mozné nijako automatizovane posielat alebo ich ¢itat. Ob&an aj podnikatel su teda dalej odkazani na
to, aké moznosti im poskytnu obrazovky dodané v ramci budovania statneho portalu.

V stéasnosti je biznisova hodnota jednotlivych agendovych systémov sprostredkovana prostrednictvom biznis rozhrania UPVS alebo koncového
rozhrania pre obsluzné miesto pripadne prostrednictvom papierovych podani.



Obéan % Podnikatel % Uradnik obsluiného %

miesta
[ — T Konzument D Pouiivatel aplikicie CD
elektronickych papierovych pre obsluiné
slufieb slufieb miesto
Rozhranie elektronickej sluiby pre -0 Rozhranie elektronickej sluiby -0
obéana a podnikatela pre obsluiné miesto
Biznis hodnota elektronickej sluzby o
Obrazok 6: Aktualny stav biznis architektara
Rizika Spresnenie identifikovanych rizik: R-3.1, R-3.2

® R-3.1 - Nedostatok inovacii bude znizovat vyuzivanie sluzieb a postupné znizovanie hodnoty celej elektronizacie sluzieb
® R-3.2 - Nedostato¢né prispdsobovanie pouzivatelského rozhrania koncovému pouzivatelovi zmensuje mnozstvo pouzivatelov, ktori vedia
vyuzivat elektronické sluzby

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Tabulka 2. Rizika N/A
Tabulka 10 Komunikacny kanal

Tabulka 11 Biznis procesy

Tabulka 12 Biznis funkcie

Tabulka 13 Biznis sluzby

Tabulka 14 Biznis informacie



2.2.2.2. Architektura informacnych systémov
Tabulka 6 Architektdra informaénych systémov - aktualny stav

Suhrnny popis

Sucéasny stav z pohladu architektury popisuje nasledujuci diagram.

Obrazok 7: Referenéna architektura Integrovaného informaéného systému verejnej spravy, Verzia 1.0
Architektura integrovaného informacéného systému verejnej spravy (lI1S VS) je rozdelena na vrstvu front-endu a vrstvu back-endu.

Vrstva front-endu obsahuje prezentacnu logiku, ktora sprostredkuva biznis sluzby jednotlivych agendovych systémov pre rézne typy pouzivatelov.
S ohladom na spdsob pouzivania su front-endy rozdelené na:

Pristupovy komponent UPVS
Specializované portaly

Kontaktné centrum

Specializované klientské pracoviska
Obsluha internych procesov

Uvedené front-endy vyuzivaju spolo¢né sluzby ako napriklad autentifikaciu, autorizaciu, schranky a doru¢ovanie, platobnu branu apod. Tieto sluzby
su pripojené na zbernicu front-endovej integracie a tvoria sucast front-endu.

Vrstva back-endu obsahuje biznis logiku, ktora poskytuje biznis sluzby jednotlivych agendovych systémov.
Sucastou diagramu su dve zbernice poskytujuce integraciu:

® Zbernica front-endovej integracie
® Platforma integracie udajov

Zbernica front-endovej integracie primarne sluzi na integraciu front-endovych systémov na back-endové sluzby, ¢ize na Agendové IS VS. Na
zbernicu su napojené aj spolo¢né moduly front-endu.

Platforma integracie udajov sluzi na vzajomnu komunikaciu medzi jednotlivymi back-endovymi systémami za iéelom vymeny dat.
Podrobny popis su¢asného stavu je uvedeny v dokumente ,Referencna architektura Integrovaného informacného systému verejnej spravy*.

Z diagramu je zrejmé, Ze biznis hodnota jednotlivych sluzieb je spristupnena pre samoobsluzné alebo obsluzné pristupové miesta vzdy vyhradne
prostrednictvom front-endu. V su€asnom systéme chyba publikovanie biznis sluzieb pre automatizované spracovanie mimo prostredia IIS VS, hoci
samotna architektura tomu technicky nebrani, skér napomaha.

Pritazlivé pouzivatelské rozhranie

Sucéasna architektura poskytuje priestor na vytvaranie novych front-endov. Mohli by teda vzniknat nové projekty, ktoré vyuziju existujuce biznis sluzby
na to, aby poskytli novt pridant hodnotu. Napriklad umoznit’ vybavit' niektory konkrétny biznis proces iba v jednom $pecifickom kontexte. Lenze
naklady na postupny vyvoj takto Uzko Specializovanych front-endov by boli neprimerane vysoké.

Kontext inych aplikacii

Ak sa aplikacie tretich stréan chcu v su€asnosti integrovat do tohto systému, musia realizovat integraciu na trovni front-endu — €ize na drovni
obrazoviek a bez spoluprace s VS jednostrannym vyuzivanim dat z obrazoviek. Takato integracia je vSak nespolahliva a nestabilna, najma
neumoznuje plnohodnotnu digitalnu transformaciu VS a rychly narast vyuzivania elektronickych sluzieb. Preto sa vo vacsine pripadov ani nerealizuje.
Existujuca servisne orientovana architektira musi byt podporena tak, aby mohli su¢asné biznis sluzby vyuzivat aplikacie tretich stran.
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Obrazok 8: Aktualny stav architektdra informacénych systémov

Rizika Spresnenie identifikovanych rizik: R-4.1, R-4.2, R-4.3, R-4.4, R-4.5, R-4.6, R-4.7, R-4.8

R-4.1 - Jednotlivé agendové informaéné systémy budu postupne otvarat svoje APl podla ad hoc poziadaviek neriadenim spésobom.

R-4.2 - Vznikne M:N komunikacia medzi konzumentami API a poskytovatelmi API.

R-4.3 - Nebude mozné identifikovat konzumentov API a riadit rizika v stvislosti s bezpe¢nostou API

R-4.4 - Budu vznikat duplicitné naklady na budovanie systémov na podporu poskytovania API (bezpecnost, sprava, zivotny cyklus, vyvojarsky
portal ...)

® R-4.5 - Inovacie v podobe aplikacii tretich stran budu brzdené nedostato€énou mnozinou publikovanych APl smerom von

® R-4.6 - Publikované budu API iba pre tie strany, ktoré budi mat dostatoénu silu presadit ich publikovanie

® R-4.7 - Podporu inovaciam nebudud méct dat malé firmy, vyvojarske komunity &i jednotlivci

® R-4.8 - Nebude existovat autoritativny zdroj pre poc¢etnost volani API — ¢ize nebude mozné vyhodnocovat uzitkovd hodnotu API
Prilohy Diagramy, modely, obrazky v plnom rozliSeni

® Tabulka 2. Rizika N/A

® Tabulka 15 Zoznam informaénych systémov

® Tabulka 16 Aplikacné moduly

® Tabulka 17 Poskytované aplikacné sluzby

[ ]

Tabulka 19 Integracie projektu



2.2.2.3. Technologicka architektura
Tabulka 7 Technologicka architektura - aktualny stav

Suhrnny popis

V sucasnosti je technologicka architektura stavajucich systémov poskytujucich svoje sluzby zna€ne heterogénne a to hlavne z dévodu, Ze kazdy
systém je implementovany a prevadzkovany na rozli€nych technologickych prostriedkoch a réznych technologickych prostrediach.

Takymito technologickymi prostrdiami st najma:

® | okalna infrastruktura prevadzkovana u poskytovatela sluzieb
® Prevadzka rieSenia vyuzitim infrastruktury poskytovanej Statom na centralnej urovni (Datové centrum)
® Prevadzka rieSenia vyuzitim sluzieb Vladneho cloudu

Z dévodu heterogénnosti technologického zédzemia systémov je rovnako €lenité aj vyuZivanie sietovych prostriedkov ako:

Siet’ Internet
Siet’ GovNet
Siet LAN
Siet MAN
Ainé

V su€asnosti vyuzivané hardvérové vybavenie u jednotlivych prevadzkovanych informacnych systémov stoja zna¢né finanéné prostriedky
a realizaciou projektu budu tieto naklady na nasledné upravy integranych vazieb optimalizované z dévodu Standardizacie integra¢nych manualov
a spbsobu integracie a teda poskytovania sluzieb.

Lakdlna infradtruktin Q Lekilna infraitrubtin Q
Epecificks siet % Specificki siet 3 2
Agendovy sytém Agendovy systém
oYM Firewsll (9 Fuewal3 O3 L
- S - kvd
APlsenice 0 APl service3 =0
— —
o
Lokilna infaitruktira 0 — ~ Viidny cloud Q
Specificks siet 2 2 Specifick siet 4 a2
Agendovy systém Agendavy systém
o2 Firewall 2 (5 Firewalld (5 uw.-i
w — = v
APl service 2 =0) AP serviced =0)

Obrazok 9: Aktualny stav technologicka architektira

Rizika Spresnenie identifikovanych rizik: R-5.1, R-5.2, R-5.3
® R-5.1 - Nie je mozné skvalitnit a zefektivnit spravu technologickej architektary
® R-5.2 - Velka East sucasnej infrastruktury je za hranicou zivotnosti
® R-5.3 - Decentralizovana sprava nie je na rovnakej kvalitativnej trovni

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

® Tabulka 2. Rizika N/A



2.2.2.4. Bezpecnostna architektura
Tabulka 8 Bezpecnostna architektura - aktualny stav

Suhrnny popis

Bezpecnostna architektura sa v su€asnosti rieSi na kazdom subjekte samostatne av8ak je realizovana minimalne v zmysle aktualne platnych
pravnych predpisov a inych zavaznych dokumentov, najma:

Zakon €. 305/2013 o elektronickej podobe vykonu pésobnosti organov verejnej moci a o zmene a doplneni niektorych zakonov,

Zakon ¢&. 122/2013 o ochrane osobnych tdajov,

Zakon €. 275/2006 o informacnych systémoch VS a s nim suvisiaci

vynos Ministerstva financii Slovenskej republiky o $tandardoch pre informaéné systémy verejnej spravy vydany v zbierke zakonov €. 55/2014
a dalej

ISO/IES 27000 vratane ISO 27001 a dopliiujuce Standardy ISO 27002, 27003, 27004 a 27005,

Common Criteria a OWASP Guides a

® dodatocnych poziadaviek ako prevadzkovatela systému tak aj integraénych partnerov.

Priestor pre sumarny obrazok / graf / diagram.

Dalsie informacie
(Max. 1600 znakov, pre detailny popis je potrebné vyuzit prilohy)

Rizika Spresnenie identifikovanych rizik: R-6.1, R-6.2

® R-6.1 - Niektoré informacné systémy su nedostatocne zabezpecené
® R-6.2 - Bezpecnost nie je vo vSetkych lokalitach na rovnakej urovni

Prilohy Diagramy, modely, obrazky v plnom rozlieni

® Tabulka 2. Rizika N/A



2.2.3. Prevadzka
Tabulka 9 Prevadzka - aktualny stav

Suhrnny popis

Vsucasnosti je prevadzka rieSenia realizovana na kazdom subjekte samostatne, ale minimalne poziadavky na prevadzku su nasledovné:
Prevadzkovatel riadi procesy prevadzky vychadzajuc s ISO/IEC 20000 a metodiky ITIL.

Prevadzka zabezpecluje najma:

Riadenie urovne IT sluzieb,
Riadenie kapacity,

Riadenie kontinuity sluzieb,
Riadenie dostupnosti IT sluzieb,
Podpora IT sluzieb (service desk),
Sprava incidentov,

Sprava problémov,

Riadenie zmien,

Sprava konfiguracii,

Riadenie vydani,

Sprava infrastruktury (spravovatelom Viadneho cloudu).

Pouzivana je 3 uroviiova podpora prevadzky L1-L3, pri¢om uroven L1 je Helpdesk, urover L2 je podpora prevadzkovatela a Uroveri L3 je
dodavatelska podpora v zmysle uzavretej SLA.

Prevadzkovany systém je vyuzivany beznym uzivatelom (obcan, Statny zamestnanec), ¢ize je vysoky predpoklad, Ze je systém vyuzivany nielen
pocas pracovnych dni, ale taktiez v diioch pracovného pokoja, ako aj po¢as vikendov, a z tohto titulu musi byt garantovana dostupnost’ 24x7.

Priestor pre sumarny obrazok / graf / diagram, nepovinna informacia.

Dalsie informacie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

Rizika Spresnenie identifikovanych rizik: R-7.1, R-7.2

® R-7.1 - Nebude mozné zabezpedit efektivne a v€asné zavadzanie a udrziavanie zmien (Pri zachovani su€asného stavu)
® R-7.2 - Mnozstvo starych systémov nie podporovanych a dlhodobo udrzatefnych

Prilohy Diagramy, modely, obrazky v plnom rozlieni

® Tabulka 2. Rizika N/A



2.3. Alternativne rieSenia

V nasledujucom texte su porovnavané navrhované alternativy a nasledné vstupné kritéria do multikriterialnej analyzy, ktoré boli stanovené na zaklade
identifikovanych problémov a prilezitosti na zlepSenia. Do Uvahy boli brané nasledovné ciele, poziadavky a obmedzenia:

Ciel

Otvorit sluzby IS VS tretim stranam

Narast poctu kanalov pre multikanalovy
pristup (nativna mobilna aplikacia,
aplikacie tretich stran)

ZvySenie dostupnosti a vyuZivania
elektronickych sluzieb IS VS cez APl a
multikanalové prostredie

ZjednoduS$enie a zlacnenie vzajomnych
integracii medzi existujucimi a novymi IS
VS pre vyuzitie koncovych
elektronickych sluzieb

ZvySené angazovanie sukromného
sektora vo vyuzivani Open API

Zvysenie poctu elektronickych sluzieb
dostupnych prostrednictvom Open API

Umoznenie modernizacie a
racionalizacie verejnej spravy IKT
prostriedkami

Poziadavka

Publikovat rozhrania APl a Open API IS VS
prostrednictvom centralnej APl manazment
platformy VS

Zvysit pocet

Atraktivne sluzby verejnej spravy
prostrednictvom aplikacii tretich stran
zabezpecia vacsiu penetraciu elektronickych
sluZieb na ukor papierovych podani

Optimalizacia verejnych prostriedkov
vynaloZenych na poskytovanie elektronickych
sluzieb prostrednictvom API rozhrani

Vytvorit optimalnejSie prostredie pre vyvoj
aplikacii komerénym sektorom

Dostupnost elektronickych sluzieb pre aplikacie

pristupovych miest cez API a aplikacie tretich
stran cez Open API

Vytvorenie centralneho komponentu API
manazment platformy (vratane API Gateway)

Obmedzenie

Rozhrania musia byt v §tandardoch definovanych
dokumentom ,Pravidla publikovania sluzieb Statu do
multikanalového prostredia®

Rozhrania musia byt v Standardoch definovanych
dokumentom ,Pravidla publikovania sluzieb Statu do
multikanalového prostredia“

Nedostato¢ny pocet spristupnenych API rozhrani
AIS

V sucasnosti neexistujuce jednotné
prostredie/platforma pre riadenie API rozhrani

Nedostupna platforma pre komunikaciu
systém-systém, bez nutnosti manualnych zasahov

Elektronické sluzby su poskytované prostrednictvom
Specializovanych portalov, kde nie je mozna vymena
informacii systém-systém a je nutnost manualneho
zasahu

Neexistencia centralnej integracnej platformy na
sprostredkovanie elektronickych sluzieb

Na zaklade vysSie identifikovanych cielov, poziadaviek a obmedzeni boli navrhnuté nasledovné alternativy:

Alternativy rieSenia

Biznis alternativa A

Popis

Ponechanie aktualneho stavu

Ciastkovu funkcionalitu APl manazment platformy.

"Must have" kritéria pre N/A
aplikaénu vrstvu

"Nice to have" kritéria pre N/A
aplikaénu vrstvu

Alternativa pre technologicku
vrstvu

Biznis
alternativa B

Vlastna infrastruktura

Ponechanie aktualneho stavu znamena pokracovanie jednotlivych projektov ktoré su rozpracované a pokryvaju

Realizovanie APl manazment platformy s vyuzitim synergii existujucich projektov



Popis

Myslienkou alternativy je priniest vyvazeny uzitok za vynalozené investicie z verejnych zdrojov. Alternativa teda pocita s

maximalnym vyuzitim toho, €o je hotové (MUK-P) a s dopracovanim nevyhnutnej nadstavby. Na druhej strane sa alternativa brani
vyuzitiu niektorych nadstavbovych funkcionalit, ktorych prinos by nezodpovedal vynaloZzenym investiciam.

"Must have" ® API Gateway
kritéria pre ® Bezpecnost
aplikacnu ® Manazment tretich stran
vrstvu ® APl manazment
® Testovanie
® Administracia API
® Monetizacia
"Nice to ® Bezpecnost:

have" kritéria

® Preventivnu detekciu Utokov na zaklade anomalie pri volani API s vyuzitim umelej inteligencie

pre aplikaénu ® API| Gateway:

® Automatizované naplifianie cache na zaklade predikcie nasledujucich volani API

® Automatizované vyhodnocovanie réznych monetizaénych modelov pre tretie strany a ponukanie cenovo vyhodnejSich

balikov

® Administracia API:
® Modelovanie what-if analyz nad datami o zatazi API pre odhadovanie potrebnych Uprav infrastruktary
® Modelovanie what-if analyz nad datami o pouzivani API pre navrhovanie novych sluzieb

vrstvu
® Monetizacia:
Alternativa Vladny cloud
pre
technologicku
vrstvu

Biznis alternativa C

Popis

"Must have" kritéria pre
aplika¢nu vrstvu

"Nice to have" kritéria pre
aplikacnu vrstvu

Alternativa pre
technologicku vrstvu

Biznis alternativa D

Popis

Realizovanie APl manazment platformy v plnom rozsahu

Alternativa C vychadza z’alternatl’vy B, ktoru rozSiruje o dalSie vlastnosti a teda zvySuje jeho hodnotu. Vymenované
moduly ostavaju, ale doplhaju sa o nasledujuce funkcionality

® API| Gateway
® Vratane: Automatizované napifianie cache na zaklade predikcie nasledujtcich volani API
® Bezpecnost
® Vratane: Preventivnu detekciu utokov na zéklade anomalie pri volani APl s vyuzitim u
® melej inteligencie
Manazment tretich stran
APl manazment
Testovanie
Administracia API
® Vratane: Modelovanie what-if analyz nad datami o zatazi API pre odhadovanie potrebnych Uprav
infrastruktury
® Vratane: Modelovanie what-if analyz nad datami o pouzivani API pre navrhovanie novych sluzieb
® Monetizacia
® Vratane: Automatizované vyhodnocovanie r6znych monetizacnych modelov pre tretie strany a ponukanie
cenovo vyhodnejSich balikov

Zavedenie sa manazment procesov a manazment dokumentov s cieflom zavedenia rovnakej realizacie procesov

Vladny cloud

Zakupenie APl manazment platformy v plnom rozsahu ako sluzby

Pouzit komerénud APl Manazment platformu prevadzkovanu v cloude tretej strany ako SaaS



"Must have" kritéria pre aplikacnu °
vrstvu i
[ ]
[ ]
[ ]
[ ]
[ ]
"Nice to have" kritéria pre L4

aplikaénu vrstvu

AP| Gateway
Bezpecnost
Manazment tretich stran
API manazment
Testovanie
Administracia API
Monetizacia

Bezpecnost:
® Preventivnu detekciu utokov na zaklade anomalie pri volani API s vyuzitim umelej inteligencie
API Gateway:
® Automatizované napifianie cache na zaklade predikcie nasledujtcich volani API
Monetizacia:
® Automatizované vyhodnocovanie réznych monetizacnych modelov pre tretie strany a ponukanie
cenovo vyhodnejSich balikov
Administracia API:
® Modelovanie what-if analyz nad datami o zatazi API pre odhadovanie potrebnych Uprav infrastruktary
® Modelovanie what-if analyz nad datami o pouzivani API pre navrhovanie novych sluzieb

Alternativa pre technologicku Komerény poskytovatel Cloudovych sluzieb

vrstvu

Multikriteridlna analyza

Zuzenie uvedenych alternativ rieSenia prebieha prostrednictvom multikriterialnej analyzy (MCA) zostavenej na zaklade kapitoly Motivacia, ktora
obsahuije ciele stakeholderov, ich poziadavky a obmedzenia pre dosiahnutie uvedeného ciela.

Aktér
Tretie strany

Tretie strany

Kritérium
Otvorenie a poskytovanie sluzieb tretim stranam (KO)

ZvysSenie poctu kanalov v zmysle multikanalového pristupu

Obc&an/Podnikatel/OVM/Zahrani¢né subjekty =~ Zvysenie dostupnosti elektronickych sluzieb

OVM

Obcan/podnikatel/Tretie strany
Obcan/podnikatel
Obc¢an/podnikatel

OVM

OVM

OVM

OVM

Lacnejsie integracéné vazby medzi jednotlivymi OVM (KO)
Vytvorenie pouzivatelsky privetivich aplikacii

ZniZenie administrativnej naro€nosti v komunikacii s VS
Zvysenie penetracie vyuzivania sluzieb

Sulad s NKIVS (KO)

Sulad so schvalenymi SP (KO)

Sulad s referencnou architektuarou 1ISVS (KO)

Hospodarenie a nakladanie s verejnymi zdrojmi (KO)

Vyhodnotenie jednotlivych alternativ v ramci MCA:

Alternativa A:

Kritérium Plnenie

Otvorenie a poskytovanie Nie
sluzieb tretim stranam (KO)

ZvySenie poCtu kanalov (KO)  Nie

Zvysenie dostupnosti Nie
elektronickych sluzieb

Vysvetlenie

V pripade ponechania aktualneho stavu nebude mozné otvorit sluzby VS tretim stranam.

V pripade ponechania aktualneho stavu nebude roz8irend mnozina poskytovania pristupovych kanalov.

V pripade ponechania aktualneho stavu nebude zvySena dostupnost’ elektronickych sluzieb pretoze
nebudu na to vytvorené podmienky.



LacnejSie integracné vazby
medzi jednotlivymi OVM (KO)

Vytvorenie pouzivatelsky
privetivich aplikacii
Znizenie administrativnej
narocnosti v komunikacii s
VS

Zvysenie penetracie
vyuzivania elektronickych
sluzieb

Sulad s NKIVS (KO)
Sulad so schvalenymi SP
(KO)

Sulad s referenénou
architekturou 1ISVS (KO)

Hospodarenie a nakladanie
s verejnymi zdrojmi (KO)

Alternativa B:
Kritérium

Otvorenie a poskytovanie
sluzieb tretim stranam (KO)

ZvySenie poctu kanalov (KO)

Zvysenie dostupnosti
elektronickych sluzieb

LacnejSie integracné vazby
medzi jednotlivymi OVM (KO)

Vytvorenie pouzivatelsky
privetivich aplikacii

Znizenie administrativnej
narocnosti v komunikacii s VS

ZvySenie penetracie vyuzivania

elektronickych sluzieb

Sulad s NKIVS (KO)

Sulad so schvalenymi SP (KO)

Sulad s referen¢nou
architekturou IISVS (KO)

Hospodarenie a nakladanie
s verejnymi zdrojmi (KO)

Alternativa C:

Nie V pripade ponechania aktualneho stavu nebudu novo vytvarané integracné vazby medzi jednoltivymi
subjektami lacnejSie oproti navrhovanému rie$eniu.
Nie V pripade ponechania aktualneho stavu nebude mozné vyvijat’ priveteveSie aplikacie tretimi stranami.
Nie V pripade ponechania aktualneho stavu nebude mozné naplnit deklarované Uspory ako na materialnych
tak aj na ¢asovych nakladoch na realizaciu sluzieb/zivotnych situacii
Nie V pripade ponechania aktualneho stavu nebude zvySenda penetracia elektronickych sluZieb, pretoze
pokial k tomu nedoslo do tejto chvile tak je maly predpoklad na to, aby sa to v najbliZSom obdobi zmenilo.
Nie V pripade ponechania aktualneho stavu nebudu naplnené stanovené ciele a poziadavky NKIVS, v ktorej
su uvedené informacie o vytvoreni centralneho integracného komponentu Open API Gateway.
Nie V pripade ponechania aktualneho stavu nebude napinena poziadavka v zmysle vytvorenia dalSich
moznosti pristupovych kanalov v zmysle SP Multikanalovy pristup.
Nia V pripade ponechania aktualneho stavu nebude spineny sulad s referenénou architektarou
1ISVS
Nie V pripade ponechania aktualneho stavu nebudu vyuZité aktualne implementované rieSenia, ktoré stali
Stat znac¢né finanéné protriedky.
Plnenie  Vysvetlenie
Ano Realizaciou danej alternativybudu v plnom rozsahu otvorené vSetky dostupné sluzby poskytované
systémami ISVS.
Ano Realizaciou danej alternativy déjde k implemetacii nového pristupového kanalu.
Ano Realizaciou danej alternativy budu elektronické sluzby dostupné vaésiemu spektru pouzivatelov
prostrednictvom tretich stran.
Ano Realizaciou danej alternativy déjde k optimalizacii vynalozenych finanénych prostrriedkov na jednotlivé
integracné vazby.
Ano Realizaciou danej alternativy bude umoznené aby boli implementované privetivejSie a atraktivnejSie
aplikacie nad sluZzbami verejnej spravy.
Ano Realizaciou danej alternativy déjde k zniZzeniu administrativne naro¢nosti na strane ako subjektu na
strane iniciujuceho komunikaciu tak aj samotného subjektu poskytujuceho sluzby.
Ano Realizaciou danej alternativy sa zvysi pocet vyuzivania elektronickych sluzieb implementéciou
pouzivatelskych a atraktivnych aplikacii.
Ano Realizaciou danej alternativy vznikne sulad s NKIVS, ktory definuje vytvorenie centralneho
komponentu OPEN AP| Gateway
Ano Realizaciou danej alternativy bude naplnena poziadavka v zmysle vytvorenia dalSich moznosti
pristupovych kanalov v zmysle SP Multikanalovy pristup.
Ano Realizacia danej alternativy spini poziadavky referenénej architektury z pohladu vyuzivania
centralnych komponentov a navrhu architekrary ako take;.
Ano Realizaciou danej alternativy budu vyuzité vSetky doteraz vynalozené finanéné prostriedky na rézne

projekty zabezpecujucu Casti popisovanej funkcionality.



Kritérium

Otvorenie a poskytovanie

sluzieb tretim stran

am (KO)

Zvysenie poctu kanalov

(KO)

ZvysSenie dostupnosti
elektronickych sluzieb

LacnejSie integracné vazby

medzi jednotlivymi
(KO)

Vytvorenie pouziva
privetivich aplikacii

OVM

tel'sky

Znizenie administrativnej
narocnosti v komunikacii s

VS

Zvysenie penetracie
vyuzivania elektronickych

sluzieb

Sulad s NKIVS (KO)

Sulad so schvalenymi SP

(KO)

Sulad s referenénol

u

architekturou 1ISVS (KO)

Hospodarenie a na

kladanie

s verejnymi zdrojmi (KO)

Alternativa D:
Kritérium

Otvorenie

a poskytovanie
sluzieb tretim
stranam (KO)

Zvysenie poctu
kanalov (KO)

ZvySenie
dostupnosti
elektronickych
sluZieb

LacnejSie
integracné
vazby medzi
jednotlivymi
OVM (KO)

Vytvorenie
pouzivatelsky
privetivich
aplikacii

Plnenie

Ciastogne

Ano

Ciastogne

Nie

Ciastogne

Plnenie  Vysvetlenie

Ano Realizaciou danej alternativybudu v plnom rozsahu otvorené vSetky dostupné sluzby poskytované
systémami ISVS.

Ano Realizaciou danej alternativy dbjde k implemetacii nového pristupového kanalu.

Ano Realizaciou danej alternativy budu elektronické sluzby dostupné vacsiemu spektru pouzivatelov
prostrednictvom tretich stran.

Ano Realizaciou danej alternativy dbjde k optimalizacii vynalozenych finanénych prostrriedkov na jednotlivé
integracné vazby.

Ano Realizaciou danej alternativy bude umozZnené aby boli implementované privetivejSie a atraktivnejSie
aplikacie nad sluzbami verejnej spravy.

Ano Realizaciou danej alternativy dbjde k zniZzeniu administrativne naro¢nosti na strane ako subjektu na strane

iniciujuceho komunikaciu tak aj samotného subjektu poskytujuceho sluzby.

Ano Realizaciou danej alternativy sa zvysi pocet vyuzivania elektronickych sluzieb implementaciou
pouzivatel'skych a atraktivnych aplikacii.

Ano Realizaciou danej alternativy vznikne sulad s NKIVS, ktory definuje vytvorenie centralneho komponentu
OPEN API Gateway

Ano Realizaciou danej alternativy bude naplnena poziadavka v zmysle vytvorenia dalSich moznosti
pristupovych kanalov v zmysle SP Multikanalovy pristup.

Ano Realizacia danej alternativy spini poziadavky referencnej architektury z pohladu vyuzivania centralnych
komponentov a navrhu architekrury ako take;.

Nie Realizaciou danej alternativy by doslo k vy$8iemu Cerpaniu verejnych prostriedkov, pretoZe v alternative
zapocitané funkcionality nie s nevyhnutnou sucastou na to aby bola implementacia a deklarované
prisnosy dosiahnuté.

Vysvetlenie

Realizaciou danej alternativy nebudu v plnom rozsahu otvorené vSetky dostupné sluzby poskytované systémami
ISVS, nakolko rieSenie nakupené ,out of the box“ nemusi obsahovat vSetky nevyhnutné funkcionality.

Realizaciou danej alternativy dojde k implemetacii nového pristupového kanalu.

Realizaciou danej alternativy nebudu elektronické sluzby dostupné vacsiemu spektru pouzivatelov prostrednictvom
tretich stran, nakolko by sme nevedeli zabezpedit' platformovu nezavislost rieSenia.

Realizaciou danej alternativy neddjde k optimalizacii vynalozenych finanénych prostrriedkov na jednotlivé integracné
vazby, pretoze by nebola vytvorena PaaS sluzba, ktora by bola dostupna pre jednotlivé OVM na realizaciu
vnutrorezortnej komunikacie.

Realizaciou danej alternativy nebude umoznené v plnom rozsahu implementovanat privetivejSie a atraktivnejSie
aplikacie nad sluzbami verejnej spravy, nakolko bude rieSenie ,vendor lock” — zavislé na technolégii poskytovatelia
sluzieb a rieSenie by nebolo nasadené v prostredi viadneho cloudu.



Znizenie
administrativnej
narocnosti

v komunikacii s
VS

ZvySenie
penetracie
vyuzivania
elektronickych
sluzieb

Sulad s NKIVS
(KO)

Sulad so
schvalenymi SP
(KO)

Sulad

s referen¢nou
architektirou
IISVS (KO)

Hospodarenie
a nakladanie
s verejnymi
zdrojmi (KO)

Ano

Ano

Nie

Ano

Nie

Nie

Realizaciou danej alternativy dojde k znizeniu administrativne naro¢nosti na strane ako subjektu na strane
iniciujuceho komunikaciu tak aj samotného subjektu poskytujuceho sluzby.

Realizaciou danej alternativy sa zvysi poCet vyuzivania elektronickych sluZzieb implementéciou pouzivatelskych a
atraktivnych aplikacii.

Realizaciou danej alternativy nevznikne sulad s NKIVS, ktory definuje vytvorenie centralneho komponentu API
Gateway v prostredi Vladneho cloudu

Realizaciou danej alternativy bude naplnena poZiadavka v zmysle vytvorenia dalSich moznosti pristupovych kanalov
v zmysle SP Multikanalovy pristup.

Realizacia danej alternativy nesplini poziadavky referenénej architektury z pohladu vyuzivania centralnych
komponentov vo vidadnom cloude a navrhu architektury ako take;.

Realizaciou danej alternativy by doslo k vy$Siemu Eerpaniu verejnych prostriedkov, pretoZe v alternative zapocitané
funkcionality nie su nevyhnutnou su¢astou na to aby bola implementacia a deklarované prisnosy dosiahnuté. Taktiez
by neboli vyuzivané sluzby vladneho cloudu a tym nenaplnenie principu ,Vladny cloud prednostne“ a zvySenie
prevadzkovych nakladov na prevadzkované rieSenie.

2.3.1. Alternativa A — nulovy variant - ,Ponechanie aktualneho stavu"

Suhrnny popis



Ponechanie aktualneho stavu znamena neinvestovat do centralnej APl manazment platformy. Vzajomné integracie AIS VS by museli byt realizované
formou kazdy s kazdym na zaklade poziadaviek jednotlivych AIS, pre datovu integraciu sa vyuzije IS CSRU respektive po jej dobudovani Centralna
integracna platforma pre datovu integraciu. V sucasnosti vyvijany ,Modul Uradnej komunikacie“ — jeho pristupova ¢ast (MUK-P) by bol jeho
dobudovani mozné vyuzit pre komunikacia medzi modulmi AIS VS, avSak ani tam nebola dosiahnuta efektivnost pre neexistenciu funkcionalit pre
efektivne nasadzovanie integracii ako su napriklad zdielanie informacii o API rozhraniach a nastroje na ich testovanie.

VS zostane zavreta pre pristup tretim stranam, multikanalové prostredie nie je rozSirené o kanal tretie strany. Preto nie je mozné tretie strany zapojit
do budovania novych inovativnych sluzieb pre ob&anov a podnikatelov s vyuzitim elektronickych sluzieb VS.

Pripadné otvaranie sa VS smerom k tretim stranam by muselo byt realizované decentralne na baze jednotlivych OVM alebo rezortov, ¢o ale
predstavuje nielen niekolkonasobne zvy$ené naklady na vybudovanie APl manazmentu (kazdé OVM alebo rezort by musel vybudovat vlastny API
manazment aspon v zmensenom rozsahu), ale hlavne bezpeénostné riziko vyplyvajlice z réznej Urovne Standardov a zabezpecenia pred Utokmi

z prostredia mimo VS.

Neexistencia pristupu tretich stran alebo len limitovany pristup tretich stran k AIS VS neumozni tiez budovat mobilné aplikacie a aplikacie pre iné
inovativne zariadenia, ktoré prichadzaju na trh a tym neumozni zrychleny rast vyuzivania elektronickych sluzieb VS ob&anmi a podnikatelmi.

V neposlednom rade by alternativa ponechania aktualneho stavu nenaplnila principy a ciele NKIVS a nadvaznych strategickych dokumentov
(Strategicka priorita Multikanalovy pristup a Strategicka priorita Integracia a orchestracia), ktoré zavazuju VS vybudovat centralnu APl manazment
platformu a realizovat spristupnenie AIS VS tretim stranam formou Open API.

Vyhody
® Vyuzitie existujuceho rieSenia
Nevyhody

Niekolkonasobne vyssie naklady vyplyvajice z:

Integracii AIS VS formou kazdy s kazdym,

V pripade otvarania AIS VS tretim stranam budovanim viacerych APl manazmentov na urovni OVM alebo rezortov,

Vyznamné bezpecnostné rizika vyplyvajuce z z réznej Urovne Standardov a zabezpecenia pred utokmi z prostredia mimo VS

Nenaplnenie principov a cielov NKIVS a nadvaznych strategickych dokumentov (Strategicka priorita Multikanalovy pristup a Strategicka priorita
Integracia a orchestracia),

® Pomaly rast vyuzivania elektronickych sluzieb VS,

Neexistencia inovativnych produktov a aplikacii pre mobily a iné moderné zariadenia vyuzivajuce elektronické sluzby VS.
Dévod zamietnutia, alebo vyberu rieSenia (Max. 400 znakov)

Navrhujeme nepostupovat touto alternativou, nakolko alternativa je neefektivna, nespifia vSetky principy NKIVS a je ekonomicky nevyhodna.

2.3.2. Alternativa B — preferovany variant - "realizovanie APl manazment platformy s vyuZitim synergii existujucich
projektov"

Suhrnny popis



Zakladny princip: ,80 na 20“
Popis:

Myslienkou alternativy B je priniest vyvazeny uzitok za vynaloZené investicie. Alternativa teda pocita s maximalnym vyuzitim toho, ¢o je hotové
(MUK-P) a s dopracovanim nevyhnutnej nadstavby. Na druhej strane sa alternativa brani vyuZitiu niektorych nadstavbovych funkcionalit, ktorych
prinos by nezodpovedal vynalozenym investiciam. Tato alternativa je z hladiska poZzadovanej funkcionality charakterizovana ako minimalisticka
mozna.

Z pohladu alternativy B je suc€astou rieSenia v su€asnosti vyvijany ,Modul turadnej komunikacie® — jeho pristupova €ast (MUK-P). Modul je sice
navrhovany ako ,G2G rieSenie“, ale z technického hladiska je komunikacia medzi modulmi rovnaka bez ohl'adu na to, ¢ komunikuju dva moduly
Statneho IS, alebo je Statny modul IS dopytovany modulom tretej strany. AvSak komunikacia smerom k tretim stranam vytvara vysSie poziadavky na
bezpecnost, iné poziadavky na evidenciu, na zdielanie informacii o API a na testovanie. Vymenované oblasti by mali byt pokryté samostatnymi
nadstavbami, z ktorych kazda vie do istej miery vyuzit uz su€asnt implementaciu MUK-P. V alternative B sa teda rieSenie sklada z tychto modulov:

® API| Gateway

® Bezpecnost

® Manazment tretich stran

® API manazment

® Testovanie

® Administracia API

® Monetizacia
Vyhody

® Vyuzitie existujuceho rieSenia

® Priestor pre vyuzitie existujucich komerénych alebo open-sourcovych produktov

® Maximalny sulad s principmi a cielmi NKIVS

® Zohladnenie Specifickych poziadaviek architektury 1ISVS

® Podpora $pecifik Statnych elektronickych sluzieb

® Podpora na prevadzku v prostredi viadneho cloudu

® Nezavislost na konkrétnom dodavatelovi (,vendor lock-in“)
Nevyhody

® VySSie obstaravacie naklady oproti pouzitiu komeréného produktu
® VysSie rizika spojené s extrémnou zatazou systému pri masivnom pouzivani sluzieb

Dévod odporucania
Toto rieSenie odpori¢ame pre jeho vyvazeny pristup. Na jednej strane vyuziva existujuce produkty a nesnazi sa ich nahradit zbyto€énym novym

vyvojom, na strane druhej zohladnuje Specifika poskytovania Statnych elektronickych sluzieb a Specifikd nekomeréného prostredia. Takisto rozumne
pristupuje k pozadovanej sade funkcionalit.

2.3.3. Alternativa C — plny variant - ,Realizovanie APl manazment platformy v plnom rozsahu"

Suhrnny popis



Zakladny princip: plny variant
Popis:

® Alternativa C vychadza z alternativy B, ktoru rozsiruje o dalSie vlastnosti a teda zvySuje jeho hodnotu. Vymenované moduly ostavaju, ale
doplnaju sa o nasledujuce funkcionality:

Bezpecnost:
® Preventivnu detekciu Utokov na zaklade anomalie pri volani API s vyuzitim umelej inteligencie
API| Gateway:
® Automatizované napifianie cache na zaklade predikcie nasledujucich volani API
Monetizacia:
® Automatizované vyhodnocovanie roznych monetizaénych modelov pre tretie strany a ponukanie cenovo vyhodnejSich balikov
Administracia API:

® Modelovanie what-if analyz nad datami o zatazi API pre odhadovanie potrebnych uprav infrastruktary
® Modelovanie what-if analyz nad datami o pouzivani API pre navrhovanie novych sluzieb

Vyhody

ZlepsSenie bezpecnosti

Zrychlenie odozvy

ZlepSenie vnimania tretimi stranami
ZlepsSenie prevadzky

ZlepSenie procesu navrhovania API

Nevyhody
® Zasadné navysenie rozpoctu na projektu
Dévod zamietnutia

Zvazovana alternativa je v podstate alternativou ,B“. Uvedené funkcionality by sice zlepsili APl Manazment platformu, ale zarover by viedli ku
znaénému navyseniu rozpoctu. Z pohladu Gzitkovej hodnoty sa implementacia takejto funkénosti neoplati.

2.3.4. Alternativa D — plny variant - ,Zakupenie APl manazment platformy v plnom rozsahu"

Suhrnny popis



Zakladny princip: Pouzit komeréni APl Manazment platformu ako sluzbu prevadzkovanu v komerénom cloude
Popis:

Popisovany problém ma technologicky charakter a vyskytuje sa vSade tam, kde prichadza k potrebe zjednotit poskytované technologické sluzby na
jedno miesto a ziskat kontrolu nad ich poskytovanim. V jadre je teda rieSenie nezavislé od toho, &i su sluzby poskytované nad aplikaciami vyvinuté
Statom alebo komerénym sektorom. Preto je na trhu dostatok r6znych rieSeni, ktoré by dokazali aspon Ciasto€ne vykryt uvedené poziadavky. Typicky
su takéto rieSenia poskytované v komerénom cloude (Azure, Apigee, SAP atd). Alternativa D sa spolieha na vyuzitie jednej z komerénych platforiem
na vyrieSenie APl Manazment platformy.

Vyhody

Odskusané rieSenie

Znizenie rizika nedostato¢nej kapacity pri vysokej zatazi
Podpora réznych technologickych Standardov
Garantovany rozvoj do buducnosti

Nevyhody

Otazna schopnost podporit $pecifika elektronizacie verejnej spravy
Data budu tiect mimo vladnej infrastruktary

Nevyuzitie viadneho cloudu

Nepouzitie existujuceho rieSenia (MUK-P)

Nesulad s NKIVS

Naviazanie na konkrétneho dodavatela

Otazna kompatibilita s GDPR

Dévod zamietnutia

Na prvy pohlad vyzera tato alternativa velmi sflubne, lebo zbavuje projekt povinnosti vyvijat vlastné rieSenie so vSetkymi nevyhodami, ktoré vlastny
vyvoj prinasa. Pouzitie produktu vychadza obvykle cenovo ovela vyhodnejSie nez budovanie vliastného rieSenia na mieru.

Alternativa D prinasa nielko vaznych rizik a problémov
® Ochrana osobnych udajov.

Ak by bola komunikacia medzi front-endom a back-endom smerovana cez dalSi cloud, vznika v systéme bezpecnostna diera. Nezavisly
prevadzkovatel dalSieho cloudu by mal pristup k prenaSanym udajom, ktoré méze odkladat a spracovavat. Na eliminaciu tohto rizika by bolo nutné
Sifrovat’ nielen samotnt komunikaciu (HTTPS), ale aj prenasané data.

® Publikovanie vSetkych sluzieb.

Agendové informacné systémy budu do APl Manazment platformy publikovat sluzby dvoch typov: verejné a privatne. Verejné sluzby budu uréené pre
integraciu aplikacii tretich stran, privatne sluzby budu uréené len na pouzivanie vlastnym front-endom. Pri pouZziti APl Manazment platformy Stylom
SaaS, by museli byt do internetu publikované vSetky typy sluzieb — verejné aj privatne. Toto by vytvorilo dalSie bezpe€nostné riziko.

® Zavislost prevadzky.

Prevadzka vladneho cloudu by sa stala zavisla od prevadzky dalSieho cloudu, ktorého tlohou by bolo zabezpecit smerovanie volani. Pri odstaveni
prevadzky tohto cloudu by sa aj vladny cloud stal automaticky nedostupny.

® Pristup k osobnym udajom.

Technoldgia cache-ovania dat, ktora je beznou su€astou APl Management rieSeni, by mohla byt vyuzita na spristupnenie osobnych udajov aj na tie
Ggely, na ktoré ob&an nevydal sthlas (integracia na MOU).

® Duplicita sluzieb.

Pouzitie techniky SaaS pre APl Manazment by vyZadovalo, aby bola kazda sluzba kazdého agendového informaéného systému VS publikovana do
volne dostupného internetu. Za tymto u¢elom by bolo nutné aj tak vybudovat aspori bezpeénostnu vrstvu APl Manazment platformy, aby bolo
publikované API chranené voci utokom a dostupné iba pre APl Manazement platformu.

® Niz8i vykon pri vzajomnom volani sluzieb.

Vzajomné volanie sluZieb agendovych informagnych systémov VS by sa prediZilo, pretoZe lokalne volania v ramci jednej siete by boli nahradené za
volania cez internet.

APl Manazment platforma je prirodzenou su¢astou kazdého cloudu. Preto aj v pripade vladneho cloudu je rozumné uvazovat nad doplnenim tejto
sucasti presne tak, ako to popisuje NKIVS v kapitole 6.2.3 Integracia a orchestracia.



2.4. Popis buduceho stavu

2.4.1. Legislativa
Tabulka 10 Legislativa - buduci stav

Suhrnny popis

V suc€asnosti platny Zakon €. 305/2013 Z.z. o elektronickej podobe vykonu pdsobnosti organov verejnej moci a o zmene a doplneni niektorych
zakonov (zakon o e-Governmente) neustanovuje OVM povinnost publikovat svoje sluzby do multikanalového prostredia.

Preto sa pripravuje legislativna zmena, ktora do zakona 305/2013 Z.z. zavedie pre OVM povinnost vytvorit verejne dostupné aplikacné rozhranie pre
vytvorenie a podanie elektronického podania automatizovanym spdsobom, a to pre vSetky pripady, v ktorych umozriuju vytvorenie a podanie
elektronického podania prostrednictvom pouzivatel'ského rozhrania; to plati aj pre doplnkové sluzby k vytvaraniu elektronického podania
prostrednictvom pouzivatelského rozhrania, ak ich spravca ustredného portalu alebo spravca Specializovaného portalu vytvara.

Tato formulacia je dobra, avSak treba zvazit pripadné prinosy konkrétnejSej textacie hlavne v oblasti:

® stanovenia povinnosti spristupnit rozhrania aj pre sluzby samosprav obci a miest
® stanovenia povinnosti spristupnit rozhrania aj pre OVM, ktorych sluzby nie su pristupné cez centralny portal
® rozSirenia povinnosti pre tie OVM, ktoré neumozriuje zatial spracovavat podania prostrednictvom pouzivatel'ského rozhrania, ale jednotlivé
podania su po ich zdigitalizovani pracovnikom VS spracovavané elektronicky
Datum ucinnosti tejto legislativnej zmeny v zmysle pripravovanych prechodnych ustanoveni je stanoveny na 1.januar 2022, ¢o sa z hladiska prinosu
vyhod publikovania aplikaénych rozhrani pre ob&anov a podnikatelov javi ako slaby ciel. Pre urychlenie implementacie centralneho APl manazmentu
a osovojenie si praxe publikovania aplikacnych rozhrani zo strany OVM by bolo vhodné zvazit skorsi datum ucinnosti — idealne polrok 2020.

Kritéria kvality Spresnenie kritérii kvality: Q-03, Q-04

® Q-03: Miera $tandardizacie legislativy
® Q-04: Rolu Centralnej platformy pre publikovanie sluzieb Statu cez Open API ukotvit v legislative

Rizika Spresnenie identifikovanych rizik: R-TB-1.1, R-TB-1.2, R-TB-1.3

® R-TB-1.1 - Nezabezpecenie potrebnych legislativnych tprav suvisiacich s poskytovanim tdajov cez AP| a Open API prostrednictvom platformy
pre publikovanie sluzieb Statu

® R-TB-1.2 - Zdrzanie novelizacie Zakona €. 305/2013 Z.z.

® R-TB-1.3 - Prili§ vzdialeny termin vstupu novelizacie do platnosti a tym padom posun vstupu prinosov do praxe.

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

® Tabulka 2. Rizika N/A
® Tabulka 3 Vystupy projektu a kritéria kvality
® Tabulka 4 Legislativa



2.4.2. Architektura

2.4.2.1. Biznis architektura

Tabulka 11 Biznis architektura — buduci stav

Suhrnny popis

Navrhovana zmena spociva v tom, Ze sa biznis sluzby AIS VS spristupnia aj pre vyuzitie aplikaciami tretich stran na baze systém-systém (bez zasahu pouzivaterla tj.
export-import). Po zmene bude teda biznis logika agendovych systémov dostupna nielen prostrednictvom pouzivatelského rozhrania agendového systému, ale
rovnako aj pre iné systémy tretich stran:
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Obrazok 10: Buduci stav poskytovanie/konzumovania sluzieb

Z obrazku je vidiet, ze su¢asné poskytovanie elektronickych sluzieb VS prostrednictvom obrazoviek a formularov koncovému pouzivatelovi bude rozsirené

o alternativu, ktora tvori poskytovanie publikovanych sluzieb VS prostrednictvom API rozhrani pre ucely tretich stran. Zamerom je, aby tretie strany ziskali moznost
vyvijat vlastné aplikacie s vlastnou prezentacnou logikou, ktoré budu vyuzivat existujuce sluzby VS. Zaroven aj volania medzi prezentacnou logikou a biznis logikou
existujucich aplikacii budu presmerované cez APl Manazment platformu. Tym sa dosiahne, Ze vSetky volania budi monitorované a merané rovnakymi nastrojmi,
takZze metriky budu porovnatelné.

Pridana biznis hodnota celého rieSenia spociva v tychto oblastiach:

1. Na trhu vznikne priestor pre vytvaranie alternativnych sluzieb prostrednictvom tretich stran s vyuzitim elektronickych sluzieb VS.
2. Existujuce systémy tretich stran budu méct byt doplnené o nové funkcionality.

Alternativne sluzby

Na trhu sa neustdle objavuju nové zariadenia, nové platformy a nové dizajnérske pravidla. Tomuto vyvoju sa ovela lah$ie dokazu prispdsobovat jednotlivci alebo malé
komunity programétorov ¢i malé firmy, nez velké korporacie. Publikovanie API biznis logiky umozni tymto skupindm vytvarat pre pouzivatelov sluzieb novu pridanu
hodnotu. Ako a ¢i budi koncovym pouzivatefom tieto sluzby spoplatriovat — to uz zalezi na ich vlastnom rozhodnuti. Koncovi pouzivatelia budu mat vzdy ako
alternativu moznost vyuzit siéasné obrazovky UPVS alebo $pecializovanych portalov VS.

Rozsirenie funkcionality existujucich systémov

Informacné systémy pre ulahcenie administrativnej prace pre podnikatelov budd méct vyuzit poskytnuté API biznis logiky na zjednodusSenie prace. Typicky priklad je
softvér pre uctovnictvo, ktory bude vediet priamo podat dariové priznanie. Podnikatel teda nebude musiet zvladat' prepisovat data do iného programu, ktory pouziva
len raz do roka, pripadne realizovat poloautomatizovany spdsob export-import.

Velkou vyhodou navrhovaného rieSenia je, Ze ide o evoluénd zmenu, nie revolu¢nu. Existujuce systémy a aj existujuca infrastruktira ostane zachovana s vynimkou
presmerovania volani API. AIS, ktoré nie su v suCasnosti pripravené na publikovanie API tretim stranam bude nutné upravit.

V pripade, Ze je AIS viacero, vznika potreba riadit pristup k API tak, aby boli pouzivatelia API izolovani od ostatnych problémov — napriklad na ktorom fyzickom
zariadeni je v skuto¢nosti dana sluzba poskytovana. Uvedeny problém je len jeden z viacerych technickych problémov, ktoré treba pri poskytovani sluzieb vyriesit.
Dalsimi problémami su: bezpeénost, obrana proti Gtokom, udrzba API, sprava pouzivatelov API, verzionovanie API atd. Pre rieSenie tychto technickych problémov
treba uvazovat s vytvorenim APl Manazment platformy.



Z pohladu biznis architektury je dolezité, Ze priamym pouzivatelom APl ManaZment platformy nebude koncovy pouzivatel. APl Manazment platformy iba vytvori
priestor pre tretie strany, aby koncovému pouzivatelovi dodali novu pridand hodnotu. Priamym pouzivatefom APl Manazment platformy su teda tretie strany —
tvorcovia inovativnych aplikacii.

Optimalizacia procesov

Z pohladu optimalizacie procesov vytvara navrhované rieSenie predpoklady na optimalizaciu vSetkych procesov, ktorymi su spristupnené elektronicke sluzby VS
ob¢anom a podnikatefom prostrednictvom UPVS a inych $pecializovanych portalov VS. Ob&anovi a podnikatelovi vznika moznost vyberu nim preferovanym
komunikacnym kanalom.

Biznis sluzby

Biznis sluzby v kontexte celého rieSenia treba rozdelovat na dva druhy:

1. sprostredkované — to su biznis sluzby, ktoré poskytuju AlS VS a teda samotna platforma ich iba ponuka pre tretie strany, ale neobsahuje ich implementaciu
2. vlastné — biznis sluzby samotnej API Manazment platformy uréené na jej prevadzkovanie, spravu a podporu; platforma obsahuje ich implementaciu.

Sprostredkované sluzby su popisané v ramci dodavky kazdého AlIS VS osobitne. Tento projekt neprina$a ziadne nové sluzby ur¢ené pre ob¢ana alebo podnikatela,
ale sprostredkuva existujuce sluzby na vyuZzivanie tretim stranam.

Vlastné biznis sluzby APl Manazment platformy su tieto:



Aktér Sluzba Popis Rozhranie

Uradnik obsluzného ~API Gateway sluzby: Zabezpecuju smerovanie sprostredkovanych sluzieb a ich orchestraciu Specializované rozhranie
miesta API| Gateway
Vratane:
® Zaevidovania API
® Aktualizaciu API
® Zneplatnenie API
® Definovanie smerovaich pravidiel
Uradnik obsluzného Bezpeé&nostné sluzby Zabezpecuju odolnost platformy vo¢i zneuZitiu a neopravnenému pouzivaniu Specializované rozhranie
miesta API| Gateway
Vréatane:

® Definovanie Urovne bezpecnosti

® Definovanie

® Nastavenie bezpecnostnych
pravidiel

® Definovanie pristupovych pravidiel

® Nastavenie ochrany overbuffer

Uradnik obsluzného = Administraéné sluzby Poskytuju informécie o stave a vyuzivani sprostredkovanych sluzieb Specializované rozhranie
miesta API| Gateway
Vratane:

® Nastavovanie a definovanie
logovacich pravidiel
® Sledovanie $tatistickych udajov

sluZieb
® Vyhodnocovanie analytickych
reportov
Uradnik obsluzného Manazovanie sprostredkovanych sluzieb ~ Umozfiuju riadit Zivotny cyklus sprostredkovanych sluzieb Specializované rozhranie
miesta API| Gateway
Vratane:

® Definicia orchestraénych pravidiel
® Definovanie Zivotného cyklu API
® Vedenie registra chyb a hlaseni
® Evidovanie podnetov na zmeny
Uradnik obsluzného = Sluzby pre riadenie tretich stran Umozfiuju udelovat pristupy tretim stranam na zaklade registracie alebo certifikacie =~ Specializované rozhranie
miesta API| Gateway
Vratane:

® Spristupnenie API pre konzumaciu
tretimi stranami

® Riadenie pristupnosti k jednotlivym
API

® Poskytovanie dokumentacie k API

® Notifikacie o zmenach API
(proaktivne)

Uradnik obsluzného = Sluzby na podporu testovania Pomahaju vyvojarom tretich stran testovat ich vlastné rieSenie, ktoré vyuziva Specializované rozhranie
miesta volanie sprostredkovanych sluzieb API Gateway
Vratane:

® Pristup k logovacim udajom

Uradnik obsluzného Monetizaéné sluzby Umoziiuju ponukat sprostredkované sluzby za finanénu odplatu Specializované rozhranie
miesta API| Gateway
Vratane:

Definovanie moznosti platieb
Vytvaranie produktov
Objednavanie produktov
Nakup API sluzieb

Sprava faktur

Zivotné situécie a agendy realizované projektom

Z pohladu realizacie technicky zalozeného projektu (vytvorenie integracnej platformy), ktorého vystupom bude centralny komponent sltziaci na sprostredkuvanie
elektronickych sluzieb $tatu vSetkym zainteresovanym subjektom, nie je mozné explicitne uviest Zivotné situacie a rovnako ani jednotlivé agendy realizované

v prostredi verejnej spravy a to z dévodu, Ze vytvorenim projektu podporime a sprostredkujeme rieSenia celého spektra Zivotnych sluzieb a agend.

Z uvedenych informacii vyplyva, Ze samotné rieSenie je svojim charakterom technologickym projektom, na ktory nie je mozné aplikovat vSetky pozZiadavky na definiciu
obsahovych nalezitosti Studie uskutoSnitelnosti, ¢o je odzrkadlené v nasledujucih kapitolach.



i § hid § i §
1]

/l ' A
M! !
hiael @ et O koot O oo e D
itittey o Hpeaih prebind
1y T i iy
}
n o etmidndstity - Ity {
Mot oéini 2 ot pieobsin mido
Pfrna
i odrca ety 0

Obrazok 11: Buduci stav biznis architektury
Kritéria kvality Spresnenie kritérii kvality: Q-01, Q-02

® Q-01 - Miera vyuzivania API sluzieb tretimi stranami
® Q-02 - Maximalny sulad s principmi a cielmi NKIVS

Rizika Spresnenie identifikovanych rizik: R-TB-2.1, R-TB-2.2, R-TB-2.3, R-TB-2.4, R-TB-2.5

® R-TB-2.1 - Malo AIS poskytne svoje sluzby do verejného priestoru

® R-TB-2.2 - Malo tretich stran prejavi zaujem o vyuzivanie verejného API

® R-TB-2.3 - Otvorenie sluzieb bude zneuzité

® R-TB-2.4 - Vlozenie technologickej platformy do sti¢asnej komunikacie spomali fungovanie sti¢asnych aplikacii

® R-TB-2.5 - Malo tretich stran bude schopnych otvorené API vyuzit (nedostatoéna dokumentacia, chybajica moznost testovania, chybajuce technologické
znalosti)

Prilohy Diagramy, modely, obrazky v plnom rozliseni

® Tabulka 2. Rizika N/A
® Tabulka 3 Vystupy projektu a kritéria kvality

® Tabulka 10 Komunikaény kanal

® Tabulka 11 Biznis procesy

® Tabulka 12 Biznis funkcie

® Tabulka 13 Biznis sluzby

® Tabulka 14 Biznis informacie



2.4.2.2. Architektara informacnych systémov

Tabulka 12 Architektura informacnych systémov - buduci stav

Sthmny popis

Popisan biznis hod
biznis logiku AIS VS:
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Inotu je mozné do existujuice; architektiry pridat rozsirenim o API Manazment platformu. V existujicej architektire to bude znamenat, ze okrem samoobsluzného a obsluzného miesta pribudne novy priestor: aplikcia trete] strany. Ta bude mat

Obrazok 12: Budiic stav referencnej architektiry a napojenie na predkladany projekt

¥ v prostredi tretej strany (s

W

. cloud) a

rejného API bude vyuzivat

Ulohou API Manazment Platiormy bude vytvorit technologicke predpoklady na to, aby mohli by API jednotiivich AIS VS poskytované tretim stranam. Kiticovy modul API Manazment Platiormy je AP Gateway. Tento modul sa stane stcastou komponentu .Zbenica front-endovej integracie’, takZe aj komunikécia vSetkych stcasnych front-endovych aplikcii pojde cez AP
Gateway.

Nasledujici diagram popisuje navihovan AP| Manazment platformu z pohfadu jednotlivych modulov a ich funkénosti:
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Obrazok 13: Buduci stav z pohfadu modulov a architektary

Definicia aplikacnych sluzieb jednotlivich modulov:

API Gateway

Zodpovednost modulu: sprostredkovat volania AP! sluZieb jednotlivych AIS VS

Ocakavame, Ze nizsie uvedené sluzby cielovéno riesenia API Gateway budu dodané v ramei projektu MUK-P, o bolo potvrdené riesitelskym timom.

Sluzby:

Evidovanie koncovych bodov jednotiivych systémov

Rozdelovanie zataze volani na jednotiivé komponenty
Overovanie pristupu k API na zaklade roli
Zlepsovanie vykonu API docasnym odkladanim dat

Autentifikécia pouzivatela
Podpora pre zakladn autentifikaciu pouzivatefa

Podpora pre prekladanie volani medzi roznymi technologickymi for
Podpora standardnych autorizacnjch protokolov ako OAuth, SAW

Smerovanie API volani na koncové body AIS V'S na zaklade nazvu sluzby
Overovanie volani cez SAML2 token, klory je vydany UPVS 1AM

rmétmi a protokolmi
L



Bezpetnost

Zodpovednost modulu: podporovat bezpecnost na trovni pristupu k AP, chranit systém pred Gtokmi zvonku

Sluzby:
* Podpora pre vyuZitie LDAP
* Identifiacia roly pouzivatefa pre pristup k API
* Riadenie dopytov na AP kvl predchadzaniu zahltenia ciefového systému
© Ochrana proti ttokom:
nezvycajnej zétazi
® technické dtoky (SQL injection, kontrola hiaviciek volani)
® blacklist IP adries
* detekcia Gtokov
* Kontrola a obmedzovanie potu volani - aj v Elenen na jednotiivé AIS VS
* Kontrola pristupovych imitov na rozne typy API (poda typu aplikicie, pouZivatela, koncového pouzivatefa)
* Zabezpecenie suladu s platnymi bezpecnostnymi pravidiami
* NeStandardné zabezpeovanie autorizacie
* Poskytovanie Specidineho pristupu pre vivojérov
* Sledovanie a zistovanie celu pouzitia API - detekcia nevhodného pouitia
* Bezpetné cache-ovanie navratovych hodndt AP aj v kontexte vstupnych hodndt (t] & cach . podpora pre y détv cache

Manazment tretich stran
Zodpovednost modulu: riadit pristup tretich stran k pouzivaniu AP a poskytovat im maximainu podporu pre vyuZitie API
Sluzby.

Registrovanie a spracovanie poziadavky na pristup k API
Nestavovarie o stupu oscbinepre kazdeno parnera
ristupu k API n jch a verejnych partnerov.
Regmracva Wapron ellch st a vvefiror AIS pa vy vEjreky pondl
RozliSovanie oboch skupin vyvojarov s odiisnymi pravami na vyvojarskom portal
Vytvaranie portalov pre rdzne typy vivojérskych skupin
Riadenie pristupu vivojarov k jednotlivym AP
Uprava popisu publikovaného API pre opravnenych pouzivatefov
Poskytnutie interaktivnej dokumentacie k API (moznost testovat volanie)
Sluzba na stiahnutie API dokumentacie v offine podobe
Podpora na prihlasenie sa k odberu informécil 0 zmenéch API
Podpora vjvojérskych komunit (forum, blog, content)
Podpora pre navrhovanie zmien v API v kontexte rozvoja AIS VS
Evidovanie vyZiadanych zmien a stavu zapracovania
Notifikacie 0 zmenach API
Nastavenie pristupovych prav na pozadované API

Administrécia AP| -~ nakupované ako produktové riesenie
Zodpovednost modulu: poskytovat informécie o pouzivani API
Sluzby:

Obsluha chyb, t. Standardizacia spracovania chyb a chybovych hidseni
Logovanie
Poskytovanie $pecifickych prehfadov podra jednotiivych AIS VS
Sluzba pre podporu debugovania API pocas behu aplikcie
Sluzba pre analjzu prenosu dat cez AP a podtu volani
Sledovanie a hadnocovarie Uzikovosl sluzieb 6Gov
prevédzky APl s na chyby a kritické stavy systému
Spristupnenie spemanmvanycn prehladov o vyuzivani AP pre tretie strany
Prisposobenie prehfadov podia Specifickych poziadaviek skupin pouzivatefov
Rozklad sumérneho pohladu a2 po volanie konkrétneho AP
Spristupnenie logov AP pre tretie strany
Meranie vikonu API
Poskytnutie analytickych reportov a néstrojov.

API Manazment - nakupované ako produktové riesenie

Zodpovednost modulu: viest evidenciu poskytnutych AP a starat sa o ich Zivotny cyklus
Sluzby:

* Podpora rozsireni mzms logiky vytvaranim novych kompozitnjch sluzieb
* Integrécia na Metal

* Orchestracia s\umeb

* Podporovanie verzionovania API poskytovanych AIS VS

* Riadenie Zivotného cyklu API od navrhu cez vytvorenie, testovanie, zverejnenie, zmeny aZ po ukoncenie
* Register problémov a chyb

* Zber podnetov a evidencia podnetov na zmeny API alebo na navrh API

Monetizécia vo vazbe na MF SR a Statnu pokladnicu

Zodpovednost modulu: monetizacialspoplatnenie API pre tretie strany
Sluzby:

produktov
Objednavanie API produktov

Platenie za sluzby do $tétnej pokladnice

Poskytovanie cennikov jednotiivych AP produktov

Samoobsluzny nakup AP produktov

Podpora pre rozne platobné modely (pausal, poda pouzivania, podfa poctu volani, podfa objemu, jednorazovo)
Vystavovanie faktur

Vystavovanie priebeznych prehladov o spotrebe

Testovanie
Zodpovednost modulu: poskytnit priestor na testovanie komunikacie aplikicie tretej strany s AIS VS prostrednictvom API
Sluzby:

Poskytovanie AP nad testovacimi datami
P t a

Simulovanie chybnjch volani a altemativnych scenarov
Sprava testovacieho prostredia a testovacich dat
Poskytovanie logov

Podpora pre debugovanie API volani

Podpora pre analyzu API volani pre tretie strany

Popis $pecifickych poziadaviek verejnej spravy

Uvedené sluzby jednotlivych modulov mait technologicky charakter a do istej miery si generické. To umoZiuje vyuZit existuidce rieSenia na ich implementaciu. V niektorych pripadoch dokaZu existujiice komeréné riesenia pokryt vefki Gast pozadovanej funkcionality, v inych pripadoch je to nemozné. Schopnost existuiiceho generického rieSenia poniknut pozadované sluzby
zévisi hlavne od toho, do akej miery sa v jednotiivych moduloch vyskytuji Specifické poziadavky s ohfadom na prostredie verejnej spravy. Prave tie Specifické (a nie technologické a genericke) funkznosti s kiticovym faktorom pri efektivnej publikécii rozhrant, resp. pri procese efektivneho a bezpecného pripojenia sa tretich strén na sluzby eGov cez OpenAPl. Aby bolo mozné
vyhodnolit pouzitelnost existuicich generickych riesen, reba identifkovat Specifické poziadavky:

API Gateway

Ziadne $pecifické poziadavky

Této Gast AP| Manazment platformy bude v zmysle alternativy ,B" pokryta existujicim rieSenim, ktoré doda projekt MUK-P". Studia uskutotnitelnosti sa teda spolieha na to, Ze iba prispdsob existujice riesenie tak, aby zapadio do celej navrhovanej infrastruktiry. Specifické poziadavky budu vyriesené v samotnom projekte ,MUK-P* a nie je teda potrebné s nimi dalej pogi

Miere Specifické poziadavky

Je pravdepodobné, e jednotivé sluzby a komponenty tejto oblasti bud vychadzat, resp. bud postavené na Standardjch nezpecnosmycn néstojoch a prokkoloch. i e liSené i i pecilzoraného meduls 2 hotavého AP) G ienla. Aviak samotd orchestrcl, konfigurcla  prpacine nadstavba o tandardnjch pikov bude popltng oktutne
bezpednostnej stratégi a procesom $tatu, na o musi pamatat scope. Takze napriek vyuZitiu existujicich tné rétat aj so Specifickymi poziadavkami, ktoré budi implementované vyvojom.

Manazment tretich stran

Viacero Specifickych poziadaviek



Riadenie pristupu tretich P

procesy statnej spravy dané vjnosmi a modelom. Neda sa ocakavat, Ze niekloré generické riesenie takéto procesy v sicasnosti podporuije. Sicastou rieSenia je naprikiad aj integracia na Register fyzickych osob a Register pravnickych osob. Sluzby sivisiace s manazmentom tretich stran budi musiet by
implementované podia tychto $pecifickych poziadaviek.

Urite viak existuji generické rieSenia pre podporu vyvojarov, klori budi API konzumovat (vivojarsky portal, poskytovanie dokumentacie AP, podpora vivojarskych komunit - forum, blog). Zrejme aj tie budi vyZadovat mensie Upravy pre zaglenenie do ekosystému API Manazment platformy, ale podstatna Gast funkcionality pre vivojarsky portél sa vyuZie z existujiceho
riesenia

Administrécia API

Miere Specifické poziadavky.

Vacsina sluzieb tohto modulu je isto technologicka a preto méze byt pokryta do velkej miery niektorym z existujiciich produktov. Specifické poiadavky sa moZu vyskytnit ohfadom reportingu vyuZivania API, ale existujiice produkty obvykle poskytuji dostatotné néstroje na definovanie viastnjch reporto bez extra isilia navySe. Implementacia tohto modulu bude teda
znamenat hlavne jeho konfigurciu, implementovanie pripadnych pluginov, customizaciu a testovani

API Manazment
Mieme Specifické poziadavky.
Hiavnou ¢astou API manazmentu je riadene Zivotného cykiu API vrétane verzionovania. Tieto poziadavky je mozné obvykle pokryt generickym existujicim rieSenim. Specifickou poziadavkou ostéva integrécia na MetalS. Architektira API Manazment platformy podita s tym, Ze existujice generické rieSenie poskytne dostatoény priestor naintegréciu s MetalS.

Monetizacia vo vézbe na MF SR a $tétnu pokladnicu

Viacero $pecifickych poziadaviek

Publikovanie API pre pristup k AIS V'S sa nesnazi zarobit na spefazeni pristupu k APL. Giefom publikovania AP je zlepsit pristup k elektronickym sluzbam Statu - a to je zroveri jeho najvy3sia pridana hodnota. Ulohou monetizcie je kompenzovat situciu, v ktore] sukromny poskytovatef sluzieb generuje vysoky zisk pre seba a sucasne vysoks naklady na poskytovanie API pre
stat.

Medzi dalsie Specifické poziadavky na monetizaciu patri funkéné napojenie na CES, aby bolo mozné generovat faktiry. Pre predplatené sluzby je zase nevyhnutné integracia na Informany systém Statne] pokladnice, aby bolo moZné overit, & prebehla platba s danou identifikaciou. Podklady na vypotet ceny sluzieb bude zbierat samotny AP Gateway ako sucast svojej
funkénosti. Existujiice generické riesenia na trhu nie je mozné pouit s ohladom na vy3Sie uvedené Specifické poziadavky.
Sposob a samotna metodika pre monetizéciu API rozhrani bude definovan mimo realizacie tohto projektu pracovnou skupinou za ucasti expertov mimo VS,

Testovanie
Viacero Specifickych poziadaviek

Prostredie pre testovanie API bude jednym z kiovych faktorov, kiory rozhodne o jeho adopeiitretimi stranami. Tretie strany bud potrebovat priestor na otestovanie viastného riesenia oproti poskytovanym sluzbam. Standard OpenAPI umoziuje priamo v Specifikacii AP uviest aj priklad volania, t. testovacie data. Existujiice komponenty dokazu simulovat volané API pre
testovacie Ucely prave vdaka takio Specifikovanému API - iZe poskylnit takzvany ,sandbox”. Vsetky sluzby AIS VS publikované prostrednictvom OpenAP! budi teda automaticky poskytovat aj testovacie data.

Specificks poziadavky vznikajui na podporné moduly pre o Priklady takychto Specificky i existujicich sluzieb pre ,sandbox”
* zakladné sluzby 1AM ~ testovacia identita
* eDesk, do ktorého sa da poslat nejaka sprava dostupna cez API
* CEP, ktory vréti podpisané podanie
* MEP, ktorému sa da poslat platobny prikaz
* eKolok s viastnou implementaciou existujdceho rozhrania
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2.4.2.3. Mapovanie funk&nych poziadaviek a Specifickych poziadaviek na existujuce rieSenia

V rémci alternativ by bolo mozné este uvazovat s vyuzitim existujiceho riesenia (Kong, Tyk, Apigee, .., ktoré by tvorilo zaklad celej API Manazment platformy. V tjchto vahéch je nutné zohfadnit dve hfadiské:
1. Vyuzitie MUK-P

Riesenie Modul tradnej komunikécie uz poskyluje sluzby API Gateway, ktoré si zakladom API Manazment platformy. Vijvoj API Manazment platformy teda ani v tomto pripade nejde ,od nuly", ale stavia na existujdcom rieseni MUK-P. predp MUK-P platformy s nieklorymi dostupnymi modulmi pre riesenie vybranej funkcionality.

2. Specifické poziadavky nekomertnej sféry
Ako existuidice riesenia ,on-promise” by bolo mozné vyuZit tieto produkly:

1. Google Apigee — silné komeréné riesenie v siicasnosti vyvijané fimou Google
2. Kong — open source riesenie vyuZivané hlavne v suvislosti s architekturou microservices
3. Tyk— open source riesenie pondkané v enterprise verzii za licencny poplatok

NizSie uvedena tabulka obsahuje mapovanie Standardnych a $pecifickych poziadaviek z kapitoly *Popis Specifickjch poziadaviek verej vy’ pre vyssie é existujice rieSenia ako aj centréinu AP| mana: Ktord predstavuje kombindciu ndkupu pouzitelnjch modulov existuicich rieseni a vyvoja modulov s pr

pecifickymi poziadavkami.

Legenda:
—spa

— spa iastone



ervena - nespa

Feature Google Kong Tyk Centralna API
Manazment
platforma

API Gateway

Bezpenos

Podpora Standardnych autorizanych protokolov
Autentifikacia pouZivatea

LDAP

Identifikacia roly pouZzivatea pre pristup k API
Predchadzanie zahltenia cieového systému
Ochrana proti itokom

Kontrola a obmedzovanie potu volani

Kontrola pristupovych limitov na rézne typy API

Zabezpeenie suladu s platnymi bezpenostnymi
pravidlami

NesStandardné zabezpeovanie autorizacie _--
Poskytovanie Specialneho pristupu pre vyvojarov _--

Sledovanie a zisovanie Uelu pouzitia API —
detekcia nevhodného pouzitia

Manazment tretich stran

Registrovanie a spracovanie poziadavky na
pristup k API

Nastavovanie pristupu osobitne pre kazdého
partnera

Obmedzovanie pristupu k API na certifikovanych,
registrovanych a verejnych partnerov

Registracia vyvojarov tretich stran a vyvojarov
AIS na vyvojarsky portal

RozliSovanie oboch skupin vyvojarov s odliSnymi
pravami na vyvojarskom portali

Vytvaranie portalov pre r6zne typy vyvojarskych ---
skupin

Riadenie pristupu vyvojarov k jednotlivym API _--

Uprava popisu publikovaného API pre
opravnenych pouzivateov

>
T
Q
®
®




Poskytnutie interaktivnej dokumentéacie k API
(moZnos testova volanie)

Sluzba na stiahnutie APl dokumentacie v offline
podobe

Podpora na prihlasenie sa k odberu informacii o
zmenach API

Podpora vyvojarskych komunit (forum, blog,
content)

Podpora pre navrhovanie zmien v API v kontexte
rozvoja AIS VS

Evidovanie vyZiadanych zmien a stavu
zapracovania

Notifikacie o zmenéach API

Nastavenie pristupovych prav na poZadované
API

Administracia API

Obsluha chyb, t.j. Standardizacia spracovania
chyb a chybovych hlaseni

Logovanie

Poskytovanie Specifickych prehadov poda
jednotlivych AIS VS

Sluzba pre podporu debugovania API poas behu
aplikacie

Sluzba pre analyzu prenosu dat cez API a potu
volani

Sledovanie a vyhodnocovanie Uzitkovosti sluzieb
eGov

Zobrazovanie okamzitého stavu prevadzky API s
upozorneniami na chyby a kritické stavy systému

Spristupnenie Specializovanych prehadov o
vyuzivani API pre tretie strany

Prispésobenie prehadov poda Specifickych
poziadaviek skupin pouzivateov

Rozklad sumarneho pohadu az po volanie
konkrétneho API

Spristupnenie logov API pre tretie strany

Meranie vykonu API

Poskytnutie analytickych reportov a nastrojov
APl Manazment

Podpora rozSireni biznis logiky vytvaranim
novych kompozitnych sluzieb




Integracia na MetalS
Orchestréacia sluzieb

Riadenie Zivotného cyklu API od navrhu cez
vytvorenie, testovanie, zverejnenie, zmeny az po
ukonenie

Register problémov a chyb

Zber podnetov a evidencia podnetov na zmeny
API alebo na navrh API

Monetizacia vo véazbe na MF SR a Statnu pokladnicu
Vytvaranie API produktov
Objednéavanie API produktov
Platenie za sluzby do Statnej pokladnice

Poskytovanie cennikov jednotlivych API
produktov

Samoobsluzny nédkup API produktov

Podpora pre rozne platobné modely (pausal,
poda pouZivania, poda potu volani, poda objemu,
jednorazovo)

Vystavovanie faktur

Vystavovanie priebeznych prehadov o spotrebe _--
Testovanie

Poskytovanie API nad testovacimi datami

Poskytovanie autorizacie a autentifikacie pre tely
testovania

Simulovanie chybnych volani a alternativnych
scenarov

Spréava testovacieho prostredia a testovacich dat _--
Poskytovanie logov _--
Podpora pre debugovanie API volani _--
Podpora pre analyzu API volani pre tretie strany _--

PaaS

Kiitéria kvality Spresnenie kitéril kvality: Q-05, Q-06, Q-07, Q-08, Q-09, Q-11, Q-12, @13, Q-14, Q-15

riesenia
Q-1 - Podrobny prehfad o poskytovanych rozhraniach
* Q12 - Prehfad o konzumentoch API

* Q13 - Miera uzitkovej hodnoty

® Q14 - Maximéina centralizacia AP|

* Q-15- Podpora pre Metal$

Rizka Spresnenie identifikovanych rizik: R-1.1, R-1.2, R-1.3

* RTB32-
* R-TB-3.3 - Specif
* R-TB-3.4- Treti
* RTB35- luzieb
* R-TB-36 - Tretie strany nebudi schopné overit zakomponovanie API sluzieb do svojich produktov
* R-TB-3.7 - Platforma bude nejaky &as nedostupna

Prilohy. Diagramy, modely, obrazky v plnom rozligeni



Tabulka 2. Riziké
‘Tabulka 15 Zoznam informacnjch systémov
Tabulka 16 Aplikané moduly

Tabulka 17 Poskytované aplikané sluzby
Tabulka 19 Integracie projektu
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2.4.2.4. Technologicka architektura
Tabulka 13 Technologicka architektura - buduci stav
Suhrnny popis
Vyuzitie vlddneho cloudu

Riesenie APl manazmentu bude postavené a nasadené vo Viadnom cloude.

AP| manaZment bude prevadzkovany UPVII a bude poskytovat dostato&ny vykon pre zabezpe&enie spolahlivej prevadzky. Systém bude v ciefovom
stave pripojeny na réznych integranych partnerov vratane existujucich spoloénych modulov.

Pri budovani aplikaénych komponentov v ramci navrhovaného rieSenia sa predpoklada maximalne vyuzitie sluzieb viadneho cloudu. Malo by ist
minimalne o model vyuzivania laaS, pri ktorom cloudovu sluzbu predstavuje poskytovanie virtualizovanej infrastruktury ako serverov, Ulozisk udajov
a sietovej infrastruktary.

Pre Uspes$né nasadenie a prevadzku systému sa tiez odportic¢a vyuzitie nasledujucich eGovernment cloudovych sluzieb PaaS:

Sluzby konfiguratného manazmentu;

Sluzby pre riadenie procesu nasadzovania novych verzii a ich aktualizacie;
Sluzby vyvojového aplikatného manazmentu a testovacieho prostredia;
Spravu testovacich scenarov a planovanie testov;

Sluzby spravy a konfiguracie softvéru;

Sluzby pre dohlad nad plynulou a bezpe€nou prevadzkou systému.

Externé infrastruktirne sluzby

Wirtulny server Diskovy priestor Sietové sluzby Sluzba pripojenia do
Specifickej siete
Infrastruktora |
Viadny doud . A
¢ Siefovy firewal INTERNET &
DC \Mi&dneho Cloudu

Sietovy firewal KTI o
Sietowy firewal GOVNET tey
Sietovy firewal FINNET Feg

Obrazok 15: Buduci stav technologickej architektiry
Kritéria kvality Spresnenie kritérii kvality: Q-10, Q-13

® Q-10 Miera konfigurovatelnosti rieSenia
® Q-13  Miera uzitkovej hodnoty

Rizika Spresnenie identifikovanych rizik: R-TB-4.1, R-TB-4.2

® R-TB-4.1 - Vybrané rieSenie nebude kompatibilné s viadnym cloudom
® R-TB-4.2 - Podporovana paleta komunikaénych protokolov nebude vyhovovat pre niektory z AIS VS

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

® Tabulka 1 Zoznam zvolenych sluzieb N/A
® Tabulka 2. Rizika
® Tabulka 3 Vystupy projektu a kritéria kvality



2.4.2.5. Implementacia a migracia
Tabulka 14 Implementacia a migracia
Suhrnny popis
Prehad ramcovych aktivit
Pripravné aktivity projektu,
Ramcové analyza a navrh rieSenia,
Zabezpeenie SW licencii,
Zabezpeenie bezpenosti rieSenia,
Implementéacia Pilotnych sluzieb Open API,
Implementacia PaaS sluzieb prvej fazy,
Testovanie,
Nasadenie projektu do praxe,
Riadenie projektu,

Publicita a informovanos,
Dopytové projekty nasadenia PaaS sluzieb na jednotlivé OVM

Podrobny popis aktivit
Pripravné aktivity
Pripravné aktivity budu realizované pred spustenim projektu:
Priprava a schvalenie Ziadosti o nenavratny finanny prostriedok.

Priprava podkladov pre verejné obstaravanie.
Realizacia verejného obstaravania

Riadenie projektu
Organizané zriadenie projektového vedenia a komunikanych pravidiel.
Dosledna priprava a zabezpeenie metodiky rieSenia jednotlivych faz procesov a riadenia iteracii.
Priprava a aktualizacia planu migracie udajov.

Navrh a aktualizacia planu iteracii.
Navrh planu testovania a akceptané kritéria.

Analyza a navrh rieSenia
Ramcova analyza problematiky.

Navrh zoznamu sluzieb.

Navrh legislativhych zmien.



Navrh zavazného zadania a funknej Specifikacie.

Navrh technologického rieSenia Open API.

Navrh odpordanej InfraStruktdry.

Navrh Detailnej funknej Specifikacie — DFS

Vypracovanie Bezpenostného projektu.
Zabezpeenie SW licencii

Vytvorenie a konfigurécia prostredia vo vladnom cloude.
Nasadenie SW licencii.

Zabezpeenie bezpenosti rieSenia

Aplikovanie update bezpenostného projektu.
Testovanie bezpenosti.

Implementacia APl Gateway

Implemetacia jednotlivych modulov v zmysle nastaveného hamonogramu
Testovanie

Vytvorenie otvorenej testovacej platformy.

Vytvorenie pouZzivateskej a administratorskej dokumentéacie rieSenia.

Testovanie rozhrani poda vynosu . 55/2014 Z. z. o Standardoch pre informané systémy verejnej
spravy v zneni neskorSich predpisov.
Realizacia akceptanych testov.

Zavedenie do prevadzky a stabilizacia rieSenia
Priprava Skoleni a Skoliacich materialov.

Skolenie pouZivateov.
Zavedenie do produktivnej prevadzky (na konci kazdého vystupu).

Riadenie projektu

Projekt bude riadeny agilne, priom cyklus iteracii bude prisp6sobeny nastavenému harmonogramu a
navrhnutym vystupom. Poas iteraného cyklu ddjde k navrhu Specifikacie, realizacii vystupov a jeho
nasadeniu do praxe.

Dopytové projekty nasadenia PaaS sluZieb na jednotlivé OVM

Akonéhle budu k dispozicii technické prostriedky (vytvorenie platformy) bude mozné zaa aktivne
implementova zlepSenia do praxe. Implementované rieSenie bude nasadené na jednotlivych rezortoch/OVM,
ktoré prejavia zaujem o takato platformu, aby mohli jednoducho a efektivne spravova svoje integrané vazby
v ramci vnutrorezortnej komunikacie.

Publicita a informovanos
Propagacia vysledkov projektov

Organizéacia hackatonov pre vyuZitie API VS
Organizacia konferencie o Open API platforme, aby mohla by rozSirena medzi subjekty tretich stran



Vystupy projektu

Jednotlivé vystupy, ktoré budu vznika poas realizacie jednotlivych aktivit projektu budud vytvarané v zmysle
schvalenej priruky pre riadenie projektov - QA MPR dostupnej na stranek informatizacia.sk.

NiZSie uvedena snimka zobrazuje realizaciu ako pripravnych tak aj realizanych faz projektu:

Obrazok 16: Rd&mcovy harmonogram $tudie, VO a realizacie projektu

NiZSie su detailnjSeie uvedené realizacné aktivity v zmysle metodiky CBA a opravnenych vydavkov v zmysle priruc¢ky pre Ziadatela o NFP:

o S R
ooiemny

C
T ©
S 1 A 13 o T
Pooia o LSS Pl 3 Figesa ISVE

Obrazok 17: Ramcovy harmonogram realizacie projektu

Kritéria kvality Spresnenie kritérii kvality: Q-16, Q-17

® Q-16  Plnenie definovanych milnikov pri dosiahnuti o¢akavanej kvality vystupov
® Q-17 Prehladna, presna a aktualizovana dokumentacia

Rizika Spresnenie identifikovanych rizik: R-TB-5.1, R-TB-5.2

® R-TB-5.1 - Nedodrzanie terminov
® R-TB-5.2 - Nedodrzanie nastavenych kvalitativnych kritérii

Prilohy Diagramy, modely, obrazky v plnom rozlieni

® Tabulka 2. Rizika N/A
® Tabulka 3 Vystupy projektu a kritéria
® Tabulka 24 Harmonogram projektu



2.4.2.6. Bezpec€nostna architektura
Tabulka 15 Bezpecénostna architektura - buduci stav

Suhrnny popis



Realizacia celého rieSenia pozostava z tychto oblasti:

1. Konfiguracia Standardného APl Manazmentu.
2. Technologické rozsirenie APl ManaZmentu.
3. Zmeny v existujucich aplikaciach.

4. Publikovanie dohodnutych sluZieb.

Konfiguracia Standardného APl Manazmentu

RieSenie centralnej platformy pre publikovanie sluzieb Statu cez Open API predstavuje z pohladu bezpe&nosti komplexny problém. Aj preto nie je
mozne deklarativne vychadzat iba zo zabezpecenia, ktoré poskytuje vladny cloud, ale je potrebné bezpecnost nastavit vo viacerych urovniach.

1. Procesno-organiza¢na uroven

Bude nevyhnutné v sulade so zakonom ¢&. 69/2018 Z. z. o kybernetickej bezpe€nosti a o0 zmene a doplneni niektorych zakonov, prijat bezpecnostné
opatrenia - Ulohy, procesy, role a technoldgie v organiza¢nej, personalnej a technickej oblasti, ktorych ciefom je zabezpeclenie kybernetickej
bezpecnosti pocas zivotného cyklu sieti a informaénych systémov.

Pre zabezpecenie suladu so zakonom €. 122/2013 Z.z. o ochrane osobnych udajov (GDPR) bude nevyhnutné pocas projektu priebezne kontrolovat
sposob spristupnenia sluzieb IS VS. Specificky bude v tomto kontexte potrebné riesit poskytovanie sluZieb a tok tidajov v neprodukénych
prostrediach pre ucely testovania.

1. Projektova uroven

Integralnou sucastou projektu su aktivity informacnej bezpecénosti rieSenia. Tieto aktivity budu po€as projektu zabezpe&ované dodavatelsky, a okrem
vypracovania vysSie uvedenych vystupov musi byt inicialne vypracovany model hrozieb, ktory bude priebezne pocas projektu aktualizovany a
konfrontovany s aktualnym stavom rieSenia.

1. Uroven informaénych systémov
Tu musime rozliSovat pristup k centralnej platforme pre publikovanie sluzieb a k samotnym sluzbam.

Pristup k platforme bude nutné regulovat separatne od pristupu k sluzbam, lebo ziadatelia o pristup k platforme budu musiet prejst registracnym
procesom, ktory umozni verejnej sprave efektivnu spravu tvorcov a vlastnikov aplikacii a aplikacii tretich stran.

Zabezpecenie pristupu ob¢anov a podnikatelov k sluzbam bude riadit modul IAM. V module IAM su implementované vSetky potrebné autentifikacné
sposoby (pouzivatel'ské meno a heslo, mobil, ID card, HW token). Modul IAM poskytuje funkcionalitu spravy identit, autentifikacnych udajov a
splnomocneni. Modul IAM zabezpecuje vSetky potrebné funkcie v oblasti riadenia zivotného cyklu identit, autentifikacie, federacie a provisioningu
identit ako aj spravu pristupovych prav riadenia pristupu k sluzbam.

1. Technologicka urover

RieSenie bude v oblasti bezpecnosti a ochrany dat na technologickej urovni v ¢o najvysSej moznej miere vyuzivat existujuce bezpe€nostné politiky,
komponenty a technoldgie viadneho cloudu pre:

monitoring sietovych pristupov, bezpecnosti dat na diskovych poliach, loggovanie pristupov a zmien pre audit
riadenie pristupov k virtualiza¢nej platforme

centralnu spravu a pridelovanie roli pre pouzivanie platformy pre publikovanie sluzieb

nastroje pre ochranu proti Skodlivému softvéru

analytické nastroje pre monitorovanie a vyhodnocovanie bezpecnosti

nastroje pre testovanie a overovanie zranitelnosti a odolnosti systému voci hrozbam

Tieto technoldgie musia zabezpecovat vyssie uvedenu funkcionalitu nie len na infrastruktirnej drovni, ale aj na aplikaénej Urovni a v ramci posudenia
modelu hrozieb, mézu byt v rdmci projektu doplnené a implementované chybajuce bezpe€nostné prvky

Bezpecnostna architektira bude definovana na zaklade vypracovaného bezpecnostného projektu, ktory bude vytvoreny realizaciou projektu. Projekt
bude obsahovat informacie minimalne v zmysle aktualne platnych pravnych predpisov a inych zavaznych dokumentov, najma:

® Zakon €. 305/2013 o elektronickej podobe vykonu pdsobnosti organov verejnej moci a o zmene a doplneni niektorych zakonov,

® Zakon €. 122/2013 o ochrane osobnych udajov,

® Zakon €. 275/2006 o informacnych systémoch VS a s nim suvisiaci

® vynos Ministerstva financii Slovenskej republiky o Standardoch pre informaéné systémy verejnej spravy vydany v zbierke zakonov ¢. 55/2014
a dalej,

® Pravidla publikovania elektronickych sluzieb do multikanalového prostredia verejnej spravy,

® |SO/IES 27000 vratane ISO 27001 a doplfiujuce Standardy ISO 27002, 27003, 27004 a 27005,

® Common Criteria a OWASP Guides a

)

dodato¢nych poziadaviek ako prevadzkovatela systému tak aj integraénych partnerov.

Kritéria kvality Spresnenie kritérii kvality: Q-18, Q-19, Q-20



¢ Q-18 - Nastavenie roli a opravneni vo vztahu k bezpecnosti
® Q-19 - Uspesne vykonané penetracné testy zo zoznamu odporucanych testov
® Q-20 - Vypracované bezpecnostné politiky, ktoré st zavedené do praxe

Rizika Spresnenie identifikovanych rizik: R-TB-6.1, R-TB-6.2

® R-TB-6.1 - Umoznenie pristupu neopravnenym osobam a autorizané nedostatky.
® R-TB-6.1 - Nedostato¢né vybudovanie bezpeénostnych technoldgii a komponentov v eGovernment cloude v ¢ase spustenia projektu

Prilohy Diagramy, modely, obrazky v plnom rozlieni

® Tabulka 2. Rizika N/A
® Tabulka 3 Vystupy projektu a kritéria



2.4.3. Prevadzka
Tabulka 16 Prevadzka - buduci stav

Suhrnny popis

Vzhladom na stigasné zabezpedenie infrastruktary UPPVII vo VIadnom cloude, je predpoklad roz$irenia Zmluvy o zabezpe&eni sluzieb medzi UPVII
a prevadzkovatelom VlIadneho cloudu, ktory zabezpeci prenajom priestorov, energii, HW a SW prostredi a suvisiacich sluzieb.

Prevadzkovatel riadi procesy prevadzky vychadzajuc s ISO/IEC 20000 a metodiky ITIL.
Prevadzka zabezpecluje najma:

Riadenie urovne IT sluzieb,
Riadenie kapacity,

Riadenie kontinuity sluzieb,
Riadenie dostupnosti IT sluzieb,
Podpora IT sluzieb (service desk),
Sprava incidentov,

Sprava problémov,

Riadenie zmien,

Sprava konfiguracii,

Riadenie vydani,

Sprava infrastruktury (spravovatelom Viadneho cloudu).

Predpokladana je 3 uroviiova podpora prevadzky L1-L3, pricom uroveri L1 je Helpdesk, Uroven L2 je podpora prevadzkovatela a uroven L3 je
dodavatelska podpora v zmysle uzavretej SLA.

Prevadzkovany systém je vyuzivany beznym uzivatelom (obcan, Statny zamestnanec), Cize je vysoky predpoklad, Ze je systém vyuzivany nielen
pocas pracovnych dni, ale taktiez v dhoch pracovného pokoja, ako aj po€as vikendov, a z tohto titulu musi byt garantovana dostupnost 24x7.

Kritéria kvality Spresnenie kritérii kvality: Q-21, Q-22, Q-23, Q-24

® Q-21- SLA v klu€ovych parametroch bude dodrzana podla navrhu pre vSetky sluzby

® Q-22 - Incidenty na aplikacnej Grovni budu vyznamne klesat poc¢as doby pouzivania systému

® Q-23 - Metodicka podpora a manazment zmien zabezpeci, Ze kvalita a efektivita procesov budu kontinualne narastat po€as doby vyuzivania
systému

® Q-24 - K dispozicii budu testovacie a Skoliace prostredie pre pouzivatefov sluzieb

Rizika Spresnenie identifikovanych rizik: R-TB-7.1, R-TB-7.2

® R-TB-7.1 - Sluzby nebudu poskytovana v dostatocnej kvalite (vyskytne sa velké mnozstvo chyb, dlhé doby odozvy a podobne)
® R-TB-7.2 - Organiza¢né zabezpecenie podpory nedokaze v€as vybudovat Strukturu s dostatoénymi skusenostami a kvalifikaciou

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

® Tabulka 2. Rizika N/A
® Tabulka 3 Vystupy projektu a kritéria



2.4.4. Ekonomicka analyza
Tabulka 17 Ekonomicka analyza - buduci stav

Suhrnny popis

V rdmci ekonomickej analyzy (CBA) boli posudzované najvhodnejSie alternativy, ktoré boli identifikované na
zaklade vypracovanej multikriterialnej analyzy (MCA). Tymito dvomi alternativami boli:

Alternativa 80:20 - ,Realizovanie APl manazment platformy s vyuZitim synergii existujicich projektov

Alternativa obsahujica kompletnua funkcionalitu - ,Realizovanie APl manazment platformy v plnom
rozsahu"

KaZda z alternativ bolo posudzovana z ekonomického hadiska voi nulovému variantu tj. voi ponechaniu
aktuélneho stavu bez realizacie akychkovek innosti. NajvhodnejSou alternativou vybranou pre realizaciu
projektu bola alternativa ,Realizovanie APl manazment platformy s vyuZitim synergii existujicich projektov*
z oho vyplyvaju nasledovné hodnoty:

ista siasna ekonomicka hodnota (ENPV) = 25 481 980,80
Finanna hodnota projektu (FNPV) =-19 512 860,21€

Rok néavratu investicie (PBP) = 3 rok

BCR =2,63

Urenie poetnosti podani jednotlivych modulov:

Modul Pocetnost Vysvetlenie
API 22 320 =((36*2*20)*12)+((21*1*20)*12)
Manazment interakcii
s modulom Do vypoctu vstupuju nasledovné hodnoty: pocet pouzivatelov tretich strana (pocet externych aplikacii (36 —
v tretom externych systémov, ktoré rieSia ekonomicku agendu — predpokladané vyuzivanie sluzieb poskytujucich
roku, funkcionalitu na podavanie DPH, kontrolnych vykazov, suhrnnych vykazov a pod.) x poCet vyvojarov x pocet
s postupnym prihlaseni za mesiac (20)) x 12 mesiacov v roku a pocet pouzivatelov VS (vSetky agendové systémy, ktoré maju
nabehom elektronické sluzby x minimalne jeden pouzivatel x 20 prihlaseni za mesiac x 12 mesiacov do roka)

Predpoklad je postupny narast pouzivania sluzieb platformy, pretoZe bude stanovena legislativna povinnost
vyuzivania centralneho komponentu a z tohto titulu budu postupne pripajané dalSie a dalSie subjekty/OVM.

Monetizacia 11 160 =(((36*2*20)*12)+((21*1*20)*12))/2

vo vazbe na interakcii s

MF SR a modulom v Do vypoctu vstupuju nasledovné hodnoty: pocet pouzivatelov tretich strana (pocet externych aplikacii (36) x pocet

Statnu tretom roku,  Vyvojarov x pocet prihlaseni za mesiac (20)) x 12 mesiacov v roku a pocet pouZivatefov VS (vSetky agendové

pokladnicu s postupnym ~ Systémy, ktoré maju elektronicke sluzby x minimalne jeden pouzivatel x 20 prihlaseni za mesiac x 12 mesiacov do
nabehom roka) avSak predpokladom, Ze iba 50% sluZieb bude vyuZivat platobné moznosti tj. monetizaciu.

Predpoklad je postupny narast pouzivania sluzieb platformy, pretoze bude stanovena legislativna povinnost
vyuzivania centralneho komponentu.



Administracia 22 320

API interakcii s
modulom v
tretom roku,
s postupnym
nabehom

Testovanie 44 640
interakcii s
modulom v
tretom roku,
s postupnym
nabehom

Manazment 16 360 698

tretich stran s postupnym
nabehom
vacsieho
poctu volani

Bezpecnost 1650 000
000 s
postupnym
nabehom
véacsieho
poctu volani

APl GW 1 500 000
000 s
postupnym
nabehom

PaaS API Ziadne
pocetnosti
volani

=((36*2+20)*12)+((21*1*20)*12)

Do vypoétu vstupuju nasledovné hodnoty: pocet pouzivatelov tretich strana (pocet externych aplikacii (36) x pocet
vyvojarov x pocet prihlaseni za mesiac (20)) x 12 mesiacov v roku a pocet pouzivatelov VS (vSetky agendové
systémy, ktoré maju elektronické sluzby x minimalne jeden pouZivatel x 20 prihldseni za mesiac x 12 mesiacov do
roka)

Predpoklad je postupny narast pouZzivania sluzieb platformy, pretoZe bude stanovena legislativha povinnost
vyuzivania centralneho komponentu a z tohto titulu budu postupne pripajané dalSie a dal$ie subjekty/OVM.

=(((36*2*20)*12)+((21*1*20)*12))*2

Do vypoétu vstupuju nasledovné hodnoty: pocet pouzivatelov tretich strana (pocet externych aplikacii (36) x pocet
vyvojarov x pocet prihlaseni za mesiac (20)) x 12 mesiacov v roku a pocet pouzivatelov VS (vSetky agendové
systémy, ktoré maju elektronické sluzby x minimalne jeden pouzivatel x 20 prihldseni za mesiac x 12 mesiacov do
roka), avSak predpokladom, Ze iba modul bude vyuzivanych dvojnasobne oproti ostatnym, pretoze samotny vyvoj
privetivych a atraktivnych aplikacii si vyZzaduje vysoku mieru testovania.

Predpoklad je postupny narast pouzivania sluzieb platformy, pretoZe bude stanovena legislativna povinnost
vyuzivania centralneho komponentu a z tohto titulu budu postupne pripajané dalSie a dalSie subjekty/OVM.

Pocetnost je stanovena na zaklade poctu elektronickych schranok, kde je predpoklad Ze vzniknu atraktivne
aplikacie tretimi stranami, ktoré napoja tento spésob Uradnej komunikacie do beznych mailovych klientov.
Nasledne je po¢et podani nasobeny hodnotami zodpovedajucim deklarovanej ¢asovej Uspory

=25 000 000(volani)*5(subjektov)*12(mesiacov) *10%

Pocetnost volani modulu bola stanovena na zaklade ziskanych Statistickych udajov z inych systémov napr. RIS,
ktory ma mesad&ne 30 000 000 volani sluZieb alebo UPVS, ktoré ma 23 000 000 volani mesaéne, z tohto dévodu
bola stanovena ro¢na pocetnost na uroven 1,5 milardy volani, pretoZe systémov VS je v si€asnosti 2846 (udaj
Cerpany z https://metais.finance.gov.sk/) ¢o by v koneénom dbsledku znamenalo, Ze pocet volani by bol priemerne
ro¢ne 341 miliard ak by sme zapojili vSetky ISVS. Pre udrzanie konzervativheho odhadu sme pocitali s priebeznym
prirastom poskytovannych sluzieb prostrednictvom API gateway na urovni 30%. Modul bezpecnosti bude stat
esSte pred samotnou APl GW nakolko musi vyhodnocovat opravnenost pristupu a pocitame s mierou pokusu

0 neopravnenu infiltraciu do systému na urovni 10%.

Do uvahy pri stanoveni po€tu volani boli obdobné rieSenia/produkty realizované vo svete a poskytované ako
sluzby, ktoré maju kategorizaciu na zaklade poctu volani. (Cerpané z udajov dostupnych na https://www.gartner.co
m/en alebo https://apigee.com/api-management/#/pricing)

=25 000 000(volani)*5(subjektov)*12(mesiacov)

Pocetnost volani modulu bola stanovena na zaklade ziskanych Statistickych udajov z inych systémov napr. RIS,
ktory ma mesad&ne 30 000 000 volani sluZieb alebo UPVS, ktoré ma 23 000 000 volani mesaéne, z tohto dévodu
bola stanovena ro¢na pocetnost na uroven 1,5 milardy volani, pretoze systémov VS je v su€asnosti 2846 (udaj
Cerpany z https://metais.finance.gov.sk/) ¢o by v koneénom dbsledku znamenalo, Ze pocet volani by bol priemerne
ro¢ne 341 miliard ak by sme zapojili vSetky ISVS. Pre udrzanie konzervativheho odhadu sme pocitali s priebeznym
prirastom poskytovannych sluzieb prostrednictvom API gateway na trovni 30%.

Do uvahy pri stanoveni po¢tu volani boli obdobné rieSenia/produkty realizované vo svete a poskytované ako
sluzby, ktoré maju kategorizaciu na zaklade poctu volani. (Cerpané z udajov dostupnych na https://www.gartner.co
m/en alebo https://apigee.com/api-management/#/pricing)

Modul neobsahuje pocet volani a to z dévodu, Ze sa jedna o vybudovanie PaaS sluzby, ktoré budu vyuzivat
jednotlivé subjekty/OVM.

Vysvetlenie deklarovanych prinosov projektu:
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https://www.gartner.com/en
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Modul

API
Manazment

Monetizacia
vo vazbe na
MF SR a
Statnu
pokladnicu

Administracia
API

Testovanie

Manazment

tretich stran

Bezpecnost

API GW

PaaS API

Prilohy

CBA

Prinos

Bez
deklarovanych
prinosov

Bez
deklarovanych
prinosov

Bez
deklarovanych
prinosov

V tretom az
siedmom roku
650 000 €

Bez
deklarovanych
prinosov

Bez
deklarovanych
prinosov

Bez
deklarovanych
prinosov

V tretom az
siedmom roku
4 500 000 €

Vysvetlenie

Z dévodu, Ze je to suCastou prinosov deklarovanych v ramci volani APl GW

Z dévodu, Ze je to sucastou prinosov deklarovanych v ramci volani APl GW

Z dévodu, Ze je to suCastou prinosov deklarovanych v ramci volani APl GW

Deklarované prinosy su Usporov obstaravacich/implmentaénych finanénych prostriedkov, prostrednictvom
ktorého by boli vytvorené testovacie prostredia pre vyvoj apikacii tretimi stranami u definovanych OVM, ktori by
nevyuzili PaasS sluzby. Predpokladom je, Ze v tretom roku by si takéto testovacie prostredie vytvorilo jedno OVM
a nasledujucich styroch rokoch dalSie 4 subjekty. Suma bola stanovena na zaklade predpokladanej finan¢nej
naro¢nosti Specializovaného testovacieho modulu, ktory nie je obsiahnuty v ramci mozného zakupeného
produktu.

Z dévodu, Ze je to suCastou prinosov deklarovanych v ramci volani APl GW

Z dbévodu, Ze je to sucastou prinosov deklarovanych v ramci volani APl GW

Z dévodu, ze je to sucastou prinosov deklarovanych v ramci volani APl GW

Deklarované prinosy su Usporov obstaravacich/implmenta¢nych finanénych prostriedkov, prostrednictvom
ktorého by boli vytvorené Specializované API Gateway v celkovom rozsahu. Deklarovana suma je v rozsahu 60%
obstaravacich nakladov predkladaného rieSenia a to z dévodu, Ze by sa uSetrili naklady na $pecializované
moduly, ktoré by boli vytvorené na centralnej urovni a niektoré Casti by boli obstarané ako produkty
poskytovatelov takychto sluZieb na trhu. Predpokladom je, Ze v tretom roku by si takéto rieSenie vybudovalo
jedno OVM a v nasledujtcich Styroch rokoch dalSie 4 subjekty. (Takymito subjektami budd napr. MVSR, MZSR,
MPSVaR, MSSR, M8VaVSR a iné.)

Pre vypocet potencialnych uspor bolo pouzitych 60% nakladov tohto projektu pre kazdy rezort, ktory by musel
dany systém APl manaZzmentu implementovat’ samostatne. Ddvodom zniZenia nakladov na 60% je zniZzena
komplexnosti APl manazmentu, ktory by v pripade implementacie na danom rezorte pokryval len potreby daného
rezortu a sluzil by hlavne smerom k tretim stranam. Zaroven by v ramci implementacie jednotlivé rezorty
nerealizovali APl manazment ako PaaS sluzbu.



Feature Google Kong Tyk Centralna API Suma

Apigee Manazment
platforma
Bezpenos 500388

Podpora Standardnych autorizanych
protokolov

Autentifikacia pouZivatea
LDAP

Identifikacia roly pouZzivatea pre
pristup k API

Predchadzanie zahltenia cieového
systému

Kontrola pristupovych limitov na
rézne typy API

Zabezpeenie suladu s platnymi
bezpenostnymi pravidlami

NeStandardné zabezpeovanie
autorizacie

Poskytovanie Specialneho pristupu
pre vyvojarov

Sledovanie a zisovanie Uelu pouZzitia
API — detekcia nevhodného pouZzitia

Manazment tretich stran 980427

Registrovanie a spracovanie
poziadavky na pristup k API

Nastavovanie pristupu osobitne pre
kazdého partnera

Obmedzovanie pristupu k API na
certifikovanych, registrovanych a
verejnych partnerov



Registracia vyvojarov tretich stran a
vyvojarov AlS na vyvojarsky portal

RozliSovanie oboch skupin vyvojarov
s odliSnymi pravami na vyvojarskom
portali

Vytvaranie portalov pre rézne typy
vyvojarskych skupin

Riadenie pristupu vyvojarov k
jednotlivym API

Uprava popisu publikovaného API pre
opravnenych pouzivateov

Poskytnutie interaktivnej
dokumentécie k APl (mozZnos testova
volanie)

Sluzba na stiahnutie API
dokumentacie v offline podobe

Podpora na prihlasenie sa k odberu
informécii o zmenéach API

Podpora vyvojarskych komunit
(forum, blog, content)

Podpora pre navrhovanie zmien v
API v kontexte rozvoja AIS VS

Evidovanie vyZiadanych zmien a
stavu zapracovania

Notifikacie o zmenéach API

Nastavenie pristupovych prav na
pozadované API

Administracia API 549276

Obsluha chyb, t.j. Standardizacia
spracovania chyb a chybovych
hlaseni

Logovanie

Poskytovanie Specifickych prehadov
poda jednotlivych AIS VS

Sluzba pre podporu debugovania API
poas behu aplikacie



Sluzba pre analyzu prenosu dat cez
API a potu volani

Sledovanie a vyhodnocovanie
Uzitkovosti sluzieb eGov

Zobrazovanie okamzitého stavu
prevadzky APl s upozorneniami na
chyby a kritické stavy systému

Spristupnenie Specializovanych
prehadov o vyuzivani API pre tretie
strany

Prisp6sobenie prehadov poda
Specifickych poZiadaviek skupin
pouzivateov

Rozklad sumarneho pohadu az po
volanie konkrétneho API

Spristupnenie logov API pre tretie
strany

Meranie vykonu API

Poskytnutie analytickych reportov a
nastrojov

API Manazment 720468

Podpora rozSireni biznis logiky
vytvaranim novych kompozitnych
sluzieb

Integracia na MetalS
Orchestréacia sluzieb

Riadenie zivotného cyklu API od
navrhu cez vytvorenie, testovanie,
zverejnenie, zmeny aZ po ukonenie

Register problémov a chyb

Zber podnetov a evidencia podnetov
na zmeny API alebo na navrh API

Monetizacia vo vazbe na MF SR a Statnu 459942

pokladnicu
Vytvaranie API produktov

Objednavanie API produktov



Platenie za sluzby do Statnej
pokladnice

Poskytovanie cennikov jednotlivych
API produktov

Samoobsluzny nakup API produktov

Podpora pre r6zne platobné modely
(pausal, poda pouzivania, poda potu
volani, poda objemu, jednorazovo)

Vystavovanie faktur

Vystavovanie priebeznych prehadov
0 spotrebe

Testovanie 651420

Poskytovanie API nad testovacimi
datami

Poskytovanie autorizacie a
autentifikacie pre Gely testovania

Simulovanie chybnych volani a
alternativnych scenarov

Spréava testovacieho prostredia a
testovacich dat

Poskytovanie logov

Podpora pre analyzu API volani pre
B o

tretie strany
PaaS
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