Zdbvodnenie strategickosti narodného projektu ,Narodny systém riadenia
incidentov kybernetickej bezpecnosti vo verejnej sprave”

Hlavnym cielom ndrodného systému riadenia incidentov kybernetickej bezpecnosti vo VS je
vytvorenie siete adekvatne odborne a technicky vybavenych jednotiek pre rieSenie kybernetickych
bezpecnostnych incidentov (dalej aj , jednotky CSIRT“) pre podsektor Informacné systémy verejnej
spravy podla prilohy ¢. 1 k zdkonu ¢. 69/2018 Z. z. o kybernetickej bezpeénosti a o zmene a doplneni
niektorych zdkonov (dalej aj,zdkon o kybernetickej bezpecnosti“). Narodny systém riadenia
incidentov kybernetickej bezpecnosti vo verejnej sprave predstavuje prvu strategicku fazu
budovania celonarodného systému riadenia incidentov kybernetickej bezpecnosti. Prostrednictvom
tejto fadzy budovania celondrodného systému budu pokryté preventivne a reaktivne sluzby pre
podsektor Informacné systémy verejnej spravy (dalej aj ,,1ISVS“).

Projekt je navrhnuty ako ndrodny projekt, ktorého cielovou skupinou su tieto zainteresované strany:

e prevadzkovatelia jednotiek CSIRT zapojené do narodného systému,
e prevadzkovatelia informacnych systémov verejnej spravy v konstituencii (resp. ,jurisdikcii”)
jednotlivych jednotiek CSIRT.

Tento projekt v kontexte NKIVS prispieva k realizacii priority informatizacie verejnej spravy
,Formovanie infrastruktary” a je plne v stlade so vsetkymi tromi strategickymi ciefmi , prevencia“,
,pripravenost” a ,udrzatelnost” Narodnej stratégie pre informacni bezpecnost v Slovenskej
republike, ktoru odkazuje NKIVS. V rdmci OPIl projekt prispieva k naplneniu vysledkov Specifického
ciela 7.9 ,Zvysenie kybernetickej bezpecnosti v spolo¢nosti®, ktorymi su:

e znizenie finanénych dopadov a dopadov na institucie verejnej spravy pri bezpecnostnych
incidentoch,

o zvySenie vyspelosti trhu s bezpecnostnymi rieSeniami zvySenim vydavkov na bezpecnost
verejného sektora,

e zvySenie kybernetickej bezpecnosti a aplikovanie najnovsich poznatkov v eurépskom priestore,

e zvySenie miery inovacie v oblasti bezpecnostnych opatreni,

e zvySenie dovery obcanov a podnikatelov v digitalny priestor,

e zvySenie transparentnosti pri rieSeni bezpe¢nostnych incidentov a kybernetickych Gtokov.

Projekt je taktiez plne v sulade i so zasadnym dokumentom kybernetickej bezpecnosti Slovenskej
republiky Koncepcia kybernetickej bezpecnosti Slovenskej republiky na roky 2015-2020 schvalenym
vlddou SR.

Komplexné zabezpeclenie kybernetickej bezpecnosti v ramci jednotlivych vecnych oblasti musi pokryt
vykon verejnej moci a vykon odbornych ¢innosti. Pre naplnenie tohto ambiciézneho a naro¢ného
ciela je potrebné zasadne posilnit a rozsirit jednotky CSIRT, ktoré budi suc¢astou ndrodného systému
atechnicky i organizacne zabezpetit ich komunikéciu. Ulohou jednotiek CSIRT je vykondavanie
preventivnych a reaktivnych opatreni v oblasti svojho pdsobenia a poskytovanie relevantnych
informacii o kybernetickych incidentoch narodnej jednotke CSIRT a vladnej jednotke CSIRT. Struktira
jednotiek CSIRT, ktoré budu sucastou projektu bola navrhnuta tak, aby bolo moiné efektivne
poskytovat preventivne a reaktivne sluzby definované v § 15 zdkona o kybernetickej bezpeénosti
pre podsektor ISVS.



Narodny systém riadenia incidentov kybernetickej bezpeénosti vo verejnej sprave budu tvorit tieto
jednotky CSIRT:

e SK-CERT — narodna jednotka CSIRT, ktorej prevadzkovatelom je Narodny bezpecnostny Urad,

e CSIRT.SK — vladna jednotka CSIRT v pdsobnosti UPPVII, ktord je sucasne jednotkou CSIRT
pre podsektor ISVS,

e CSIRT SIS — sektorova jednotka CSIRT v poOsobnosti Slovenskej informacnej sluzby, ktora
zabezpecuje spravodajské Cinnosti kybernetickej bezpecnosti pre podsektor ISVS,

e GOV CERT SK — jednotka CSIRT zriadena Narodnou agenturou pre sietové a elektronické sluzby,
prevadzkovatelom zakladnej sluzby zabezpecujuca Cinnosti kybernetickej bezpeénosti pre klftucové
stavebné prvky e-Governmentu, ktorymi st Ustredny portal verejnej spravy a vladna siet Govnet.

le dblezité poznamenat, Zze v dalsich fazach rozsirovania celondrodného systému sa uvaZuje
so zapojenim dalSich sektorovych jednotiek CSIRT v gescii prislusnych Ustrednych organov podla
zdkona o kybernetickej bezpecénosti, ktoré moziu zvySenie vlastnej vyspelosti riesit ¢i uz
prostrednictvom ndrodnych projektov alebo dopytovo-orientovanych vyziev.

Z pohladu samotného technického vybavenia jednotiek CSIRT si je potrebné uvedomit, Ze sa jedna
o vysoko Specifické hardvérové a softvérové vybavenie, ktorého primarnou ulohou je poskytovat
nastroj na poskytovanie preventivnych a reaktivnych sluZieb vzmysle zakona o kybernetickej
bezpecnosti. V tejto suvislosti mozno konstatovat, Ze projekt si vyZiada zvySené financné naroky
na hardvérové vybavenie, nakolko vyznamna mnozina technického vybavenia predstavuje
tzv. appliance (mix hardvéru a softvéru doddvany ako jedno celistvé black-box riesenie, prikladom
modze byt: https://www.juniper.net/us/en/products-services/security/advanced-threat-prevention-
appliance/ alebo https://en.wikipedia.org/wiki/Security appliance).

V tomto pripade sa bude musiet z pohladu Uc¢tovného na technické vybavenie pozerat ako na hardvér
ato aj napriek tomu, Ze softvér inStalovany v ramci appliance predstavuje prevaznu cast hodnoty
zariadenia. Dalsiu nezanedbatelni mnozinu budu tvorit prenosné hardvérové zariadenia, ktoré budi
slGzit na vykon penetraéného testovania & forenznej analyzy priamo v teréne. Co sa tyka moznosti
vyuZzitia kapacit vladneho cloudu mozno konstatovat, Ze vzhladom na povahu technického vybavenia
jednotlivych jednotiek CSIRT nebude mozné z prevadzkového (pre vykon bezpeénostnych funkcii je
potrebné mat aj lokdlne dostupny HW a SW) a bezpecnostného (napr. nie je vhodné analyzovat
nebezpecny kdd na zdrojoch vladneho cloudu, lebo tu hrozi riziko nakazy) hladiska vyuZit tuto
moznost.

ZvysSie uvedeného vyplyva, Ze tento projekt si vyZiada mnoiZstvo hardvérového vybavenia
presahujuce 30% z celkového objemu opravnenych vydavkov projektu, avsak zpohladu
strategickosti a narodného vyznamu projektu je takéto rozloZenie hardvérovych a softvérovych
komponentov nevyhnutné.
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