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Zakladné informacie
Uvod

T&to 3tudia (Studia moZnosti a potencialu technolégie ,,blockchain® pri zlepSovani eGovernment rie3eni)
vznikla na zaklade plnenia Zmluvy o poskytnuti sluZieb ¢.155/2018 uzavretej dna 14. septembra 2018
medzi Uradom podpredsedu vlddy SR pre investicie a informatizaciu (dalej aj len ,,UPPVII") a Ernst &
Young, s.r.o. (dalej aj len ,EY" alebo ,my") a zverejnenej v Centralnom registri zmllv dria 18. septembra
2018 (dalej aj ,,Zmluva™).

T4to 3tudia je urcend zodpovednym pracovnikom UPPVII pre doplnenie ich prehladu o inovativnych
informacnych technolégiach a podporu ich rozhodovania pri dalSom smerovani informatizacie verejnej
spravy v Slovenskej republike.

Technoldgia blockchain (dalej aj ,,blockchain’) je Uzasna technolégia a jej nasadenie mimo kryptomien
v sikromnom a verejnom sektore je pre jej unikatne vlastnosti velmi atraktivne. Blockchain dokaze
nastolit doveru informdacidm a procesom v heterogénnom prostredi, kde mnoho dat zapisuje mnoho entit
a vyuziva ho mnoho pouzivatelov. Blockchain dokdze poskytnut doveryhodné a auditovatelné zaznamy
a mdze tieZ viest k Usporam, vyssej efektivite a efektivnosti informacnych systémov.

VyuZzitie blockchainu mimo kryptomien je stdle nova a dynamicky sa vyvijajuca oblast. Vyvoj treba
neustdle sledovat a prispdsobovat dalSiu stratégiu vyuZitia. Ako konsStatuje neddvna S$tudia EU
Blockchain Observatory and Foruml, .experimentovanie musi pokracovat”. Je potrebné hibsie

preskimat nielen technologickld uskutocnitelfnost a legislativny rdmec, ale aj ekonomické a socidlne
dopady.

' Blockchain for Government and Public Services, https://www.eublockchainforum.eu/reports
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Manazérske zhrnutie

Slovenska vldda sa dlhodobo snazi o zlepSovanie sluzieb obCanom a zefektivnenie verejnej spravy
mnohymi prostriedkami, medzi inym aj informatizaciou. Blockchain, pre niektoré svoje unikatne
vlastnosti, nemohol uniknut pozornosti.

Cielom Studie je predstavit tuto technoldgiu, jej hlavné vlastnosti, vysvetlit, kedy mdze byt jej pouzitie
vhodné a aké vyhody moZe priniest jej nasadenie v Statnej sprave, ako aj naznacit konkrétne projekty,
pri ktorych je mozné tuto technolégiu vyuZzit.

Druha Cast tejto Studie je zamerand na prichddzajuce technoldgie Fintech. Smernica Eurépskej Unie PSD2
umoznuje vznik novych, revolu¢nych finan¢nych sluzieb. Cielom Studie je tiez nacrtndt moznosti Fintech
sluzieb, prestavit niektoré konkrétne rieSenia realizované v zahranici, podporné schémy aplikované
v zahranic¢i a mozny systém podpory na Slovensku.

Témy adresované touto Studiou su usporiadané v tejto zakladnej Strukture:

e V kapitole 2 suU najprv formou otdzok a odpovedi zodpovedané zakladné otdzky o blockchaine
a jeho vyuZiti mimo kryptomien. Dalej nasleduje technicky popis a zakladné stavebné prvky, ktoré su
nevyhnutné pre pochopenie prinosu tejto technoldgie. Vysvetlené su algoritmy konsenzu, topoldgia
a Struktdra blockchain siete, porovnanie tradi¢nej databazy a ,zaznamnika Gdajov"” (Iledger) na bdze
blockchainu, vztah ku kryptomenam, smart kontrakty a tzv. ,off-chain storage". TieZ je spomenutd
histéria a sucasné vyuZitie, nacrtnuté si mozné prevddzkové modely a vztah s informacnou
bezpecnostou a GDPR. DdleZitou ¢astou je pojednanie o kritéridch vhodnosti nasadenia blockchain
pre dany problém a sicasné namietky, vyzvy a trendy v tejto oblasti.

e Kapitola 3 sa venuje suvislostiam riadenia informacnej bezpecnosti a technolégie blockchain. Okrem
analyzovania kontrolnych mechanizmov implementovanych v tejto technoldgii, kapitola ponuka aj
opacny pohlad - kedy technoldgia blockchain moZe posluzit ako kontrolny mechanizmus v ramci
systému riadenia informacnej bezpecnosti. V tejto kapitole sa tieZz zaoberdme dalSimi vybranymi
témami sdvisiacimi s informacnou bezpec¢nostou ako je GDPR, elD ¢&i bezpecnost v ISVS.

e Kapitola 3 predstavuje blockchain iniciativy a konkrétne rieSenia vo svete, Eurdpskej Unii a vznikajuci
ekosystém na Slovensku. Eurépska Unia podporuje skimanie nasadzovania tejto technolégie aj cez EU
Blockchain Partnership a EU Blockchain Observatory and Forum. Dalej je predstavenych mnoho
sicasnych projektov vyuzivajucich blockchain v réznom S$tadiu vyvoja, od ohldseného zameru
az po funkcné a nasadené rieSenia.

e Konkrétne riesSenia, potencidlne aplikovatelné pre Slovensko, vyuzivajlce technoldgiu blockchain su
ponuknuté na zvadZenie v kapitole 5. Tato kapitola obsahuje vSeobecné odporudcania, orientaény ¢asovy
rdmec a postup realizdcie, niekolko jednoduchych ,quick-win" projektov a naznacené su zdkladné
definicie viacerych dalSich komplexnejSich projektov.

e Fintech rieSeniam aich podpore sa venuje kapitola 6. Najprv su Fintech rieSenia predstavené
vo vSeobecnosti. Kapitola dalej uvddza konkrétne rieSenia vo svete a na Slovensku a takisto sa venuje
nastrojom podpory, prehladu nastrojov, analyze Fintech rieSeni a odporudcaniam.

e Zaver obsahuje zoznam konkrétnych odporucani pre nasadzovanie blockchain rieSeni a podporu
Fintech.

KedZe je vSak problematika blockchain pomerne komplexna téma, na ktord je mozné nazerat z réznych
uhlov pohladu (blockchain je mozné vnimat ako distribuovanu aplikaciu, distribuovant databdzu -
register zdznamov alebo infrastruktdru Ci komunikacnud siet) a ktord zahffia mnozstvo netrividlnych
technickych, organizacnych a procesnych aspektov a ma viacero dalSich suvislosti, nie je mozné
na obmedzenom priestore, ktory poskytuje tato Studia jej Uplné pokrytie.

O znacnej $irke a hibke tejto problematiky sved¢i aj neustdle rastici pocet réznych, ¢astokrat velmi
rozsiahlych a viac alebo menej odbornych publikdcii a inych typov materidlov (vhodnou formou s dobrou
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vyjadrovacou kvalitou sa javia byt napr. rdzne interaktivne prezentacie, vided, simulatory
alebo demonstraéné prototypy, dostupné su vSak castokrat aj zdrojové kdody roznych blockchain
technoldgii).

Mnohé takéto materialy su verejne dostupné a lahko dohladatelné a preto Citatelov, v ktorych tato Studia
vzbudi zaujem o blockchain a jeho potenciadlne vyuzitie aj pri rieSeni problémov a uloh verejnej spravy,
povzbudzujeme v pokracovani ziskavat dalSie uzito¢né informacie.

Na tomto mieste povazujeme za potrebné tiez zdéraznit, Ze cielom tejto Studie nie je definovat plan
(alebo podnietit vytvorenie takéhoto planu) implementacie dalSich eGovernment projektov ,za kazdu
cenu" vyuzivajucich technoldgiu blockchain, pripadne , dérazne odporucat” takéto konkrétne projekty.
Naopak, ciefom Studie je opakovane zddrazfiovat potrebu dokladného analyzovania vyhod, nevyhod,
prilezitosti a hrozieb pri vyuZzivani tejto pomerne novej, z mnohych hladisk velmi slubnej technoldgie
pririeSeni urcitej (z pohladu ,celého vesmiru” vSak stdle velmi obmedzenej) triedy problémov.
Pred rozhodnutim o implementacii konkrétneho ,blockchain” projektu, je potrebné taklto analyzu
prinosov a nakladov vykonat v kontexte existujicich ,tradi¢nych” rieSeni alebo rieSeni z obdobia tzv.
.budovania eGovernmentu”.

V zdujme Sirenia povedomia o mozZnostiach vyuzitia decentralizovanych rieSeni vo verejnej sprdve, ako
aj plnenia uloh iniciativy EU Blockchain Partnership, pritom moéZze byt vhodné analyzu konkrétneho
pripadu pouzitia technoldgie blockchain doplnit o vytvorenie porovnavacieho funkéného prototypu.
Pomocou takéhoto prototypu bude mozné zainteresovanym strandm - vratane verejnosti - demonstrovat
vyhody technoldgie blockchain napr. pri zvySovani transparentnosti a analyzovatelnosti priebehu
procesov alebo konani verejnej spravy ako aj pri zvySovani miery uistenia o informacnej bezpecnosti
spracuvanych udajov.

Zameranie a ciele studie

Clanok Zmluvy Referencia v Studii

Zameranie Studie

3.a) zmapovanie sicasného stavu rieseni eGovernmentu (stratégif, pldnov, Kapitola 5.1, 5.1.1, 5.3,
ukoncenych a prebiehajlcich projektov) a ich obmedzeni a nedostatkov, ktoré je |5.4
potencidlne mozné adresovat zavedenim ,blockchain” technoldgie

3.b) zmapovanie dalSich poZiadaviek a potrieb na dostupnost, spolahlivost a Kapitola 5.1, 5.1.1, 5.3,
bezpecnost sluZieb a Udajov poskytovanych ob&anom verejnou sprdvou, ktoréje |5.4
potencidlne moZné adresovat zavedenim , blockchain” technoldgie,

3.0) identifikovanie rozdielov medzi si¢asnym a poZadovanym stavom (v zmysle | Kapitola 5.1, 5.1.1, 5.3,

dvojice pismen vysSie), 5.4

3.d) identifikovanie triedy problémov, ktoré je mozné riesit implementovanim Kapitola2.5a2.13,
distribuovanych a decentralizovanych technolégii, k akym patri aj blockchain strucnejSiev 2.1
3.e) kvalitativne (a ak je to mozné a relevantné aj kvantitativne) porovnanie Kapitola 2.5 a 3

jednotlivych distribuovanych a decentralizovanych technoldqgii (s dérazom na
technoldgiu ,,blockchain) voci , tradicnym* technolégiam pri rieSeni danej triedy
problémov

3.f) rdmcové definovanie potencidlnych projektov (predmet, ciele, harmonogram, | Kapitola 5.2, 5.3 a5.4
zdroje, predpoklady a suvislosti s inymi projektami) pre aplikdcie (,,use cases™), v
ktorych sa ukdZe ako vyhodné rieSenie technoldgia blockchain
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Clanok Zmluvy

Referencia v Studii

3.9) ndvrh mechanizmu podpory spolocnosti typu a/alebo sluzieb typu ,.fintech” | Kapitola 6
(typicky malé a stredné podniky) v SR, aj s vyuZitim financovania z Operacného

programu integrovana infrastruktura, prioritnd os 8

Ciele Studie

4.3) poskytnutie prehladu o zékladnych principoch a prvkoch ,,blockchain” Kapitola2 a3

technolégie a jej uplatneni v rdmci e-Government aplikdcii a sluzieb ob&anom

4.b) prehlad vyhod a nedostatkov aplikacie ,,blockchain” technoldgie v prostredi
e-Governmentu

Kapitola 2.13,3 a5

4.c) definicia tém, otdzok a vyziev v skiimanej oblasti pre najbliZzSie obdobia
(infrastruktura a architektdra si¢asného e-Governmentu v SR, ,,blockchain
modely”, legislativny ramec, centralizovany model vs. decentralizovany model,
bezpecnost, finanéna udrzatelnost, rezistencia vo¢i zmenam, pripravenost
verejnosti a pod.),

Kapitola2,3,4,5a7

4.d) prehlad potencidlnych kl'd€ovych Gloh a roli $tatu pri adopcii ,,blockchain”
technolégie

Kapitola 4.5

4.e) poskytnutie prehladu o su¢asnych vyznamnych iniciativach veducich k
zavédzaniu ,blockchain” technoldgie na Grovni EU a v prostrediach verejnej
spravy ¢lenskych $tatov EU,

Kapitola 4.1, 4.2, 4.3, 4.4

4.f) poskytnutie detailného prehladu o najvyznamnejsich aplikacidch (,,use
cases") zavedenia ,blockchain” technolégie v prostredi eGovernmentu v
podmienkach SR a ostatnych &lenskych krajin EU

Kapitola 4.4 a 4.6

4.g) ramcovy prehlad potencidlnych dopadov aplikacie ,,blockchain” technoldgie
na efektivitu a Uc¢innost aktivit a sluzieb poskytovanych Statom

Kapitola 2.13, Error! R
eference source not
found. a 3,
konkrétnejsie v popisoch
projektov v kapitole 5.2,
5.3a5.4

4.h) rdmcovy prehlad potencidlnych dopadov na ob¢anov vyuZzivajlcich sluzby,
ktorych fungovanie je zaloZené na aplikdcii ,,blockchain" technoldgie

Kapitola 2.13, Error! R
eference source not
found. a 3, konkrétnejsie v
popisoch projektov v
kapitole 5.2,5.3a5.4

4.i) prehlad tzv. ,quick wins" pri aplikdcii ,,blockchain” technolégie v prostredi e-
Governmentu,

Kapitola 5.3

4.j) rozSirenie povedomia o vlastnostiach a moZnostiach technoldgie ,blockchain”
medzi pracovnikmi zodpovednymi za riadenie budovania eGovernment rieSen{

Kapitola2,3,4a5

2,3,4a5
4.k) podpora malych a strednych podnikov typu ,fintech” v oblasti rozvoja ich Kapitola 6
sluzieb v SR
4.1) vypracovanie odport¢ani na realizaciu aktivit zo strany UPPVII, Kapitola 7

vychddzajucich z hore uvedenych vystupov Stidie, vratane indikécie ¢asovej
postupnosti tychto aktivit.
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Pouzité skratky a definicie pojmov

Termin Vysvetlenie
AML/CFT Anti-Money Laundering/Combating the Financing of Terrorism: opatrenia na zabranenie
praniu Spinavych pefiazi a financovanie terorizmu
BFT Byzantine fault tolerance: odolnost distribuovaného vypoctového systému voci chybam,
komponent sa moze javit ako funkény niektorym pozorovatefom a nefunkény inym
blockchain Distribuovand, decentralizovand databaza uchovdvajuca neustale sa rozsirujuci pocet
zdznamov, ktoré st chranené proti neoprdvnenému zdsahu tak z vonkajsej strany, ako aj
zo strany samotnych uzlov siete
BTC Bitcoin: najzndmejsia kryptomena
CBDC Central bank digital currency: virtudina kryptomena vydavana centrdlou bankou
ako digitdlna forma klasickej (FIAT) meny
CMDB Configuration management database: databdza HW a SW, konfigurdcii a vztahov medzi nimi
DLT Distributed ledger technology: stbor zdznamov (databdza) distribuovany, replikovany
a synchronizovany na viacerych miestach bez potreby centrdlneho administratora
alebo centrdlineho datového skladu
EDPS European Data Protection Supervisor: Eurépska rada pre dozor nad ochranou tdajov
elD Elektronicka identifikacna karta
elDAS Nariadenie Eurépskeho parlamentu a Rady (EU) €. 910/2014 z 23. jula 2014
o elektronickej identifikdcii a doveryhodnych sluzbach pre elektronické transakcie
na vnutornom trhu a o zruseni smernice 1999/93/ES
ERP Enterprise resource planning
Ethereum Kryptomena, ktord ma implementované aj smart kontrakty; v si¢asnosti druha najvacsia
kryptomena podla trhovej kapitalizacie a dennych obratov
Fintech Financial technology: je sibor novych technolégii a inovacii ktoré stperia s tradi¢nymi

metddami poskytovania finanénych sluzieb

fork (v blockchaine)

Dva alebo viac paralelnych retazcov blokov, viac v kapitole "Fork"

FTP

File Transfer Protocol

GDPR V3eobecné nariadenie o ochrane tdajov. Nariadenie Eurépskeho parlamentu a Rady (EU)
2016/679 z 27. aprila 2016 o ochrane fyzickych os0b pri spractivani osobnych Gdajov
a o volnom pohybe takychto Udajov, ktorého cielom je vyrazné zvysenie ochrany osobnych
Gdajov obcanov. Na Slovensku je zavedené zdkonom ¢. 18/2018 Z. z. o ochrane osobnych
Udajov a 0 zmene a doplneni niektorych zdkonov z 29. novembra 2017.

hash Hgéovacia funkcia: zo vstupného retazca lubovolnej dizky vrati vypocitany retazec fixnej
dizky (viac v prislusnej kapitole)

IB, KM, ISMS Informacna bezpecnost; Kontrolny mechanizmus; Systém riadenia informacnej bezpec¢nosti
(Information security management system)

ICO Initial coin offering: kontroverzny spdsob ziskavania financovania pre nové projekty formou
predaja novej kryptomeny

ISVS Informacny systém verejnej spravy

mining pool ZdruZzenie taziarov(minerov): kazdy taziar v ramci blockchainu dostane za Ulohu vykonat
len Cast potrebného vypoctu a ziskava podiel na odmene podla dodaného vykonu

minovanie Z anglického vyrazu "mining": tazba kryptomeny vyZadujuca velky vypoctovy vykon
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Termin

Vysvetlenie

off-chain storage Datovo objemné subory su ukladané mimo blockchainu a do blockchainu sa uklada len ich

hash

Ordkulum Déveryhodny zdroj externych informdcii

PoW Proof of work: konsenzudlny algoritmus zaloZeny na hrubej vypoctovej sile (viac v
prislusnej kapitole)

RSA Rivest-Shamir-Adleman: Systém asymetrickej kryptografie vyuZzivajuci verejny a privatny
klac

smart kontrakt Protokol alebo software zabezpecujuci, overujlci alebo vynucujlci dohodu alebo realizaciu
zmluvy

tokenizdcia aktiv Aktiva z redineho sveta (auto, byt, Gloznd kapacita atd.) sd reprezentované tokenom

vo virtudlnom svete; blockchain eviduje vyuzivanie tychto aktiv a zabezpecuje jedinecné
pridelenie aktiva

uzol blockchainu Uzol siete blockchain ma kompletnd képiu blockchainu, zicastiuje sa na taZeni/validovan{

novych blokov

pouZivatel

MoZe Citat a zapisovat do blockchainu, ale na rozdiel od uzla nemusi mat celd képiu

blockchainu blockchainu, nezucastnuje sa na tazeni/validovani blokov
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Blockchain vo vSeobecnosti

Blockchain: zakladné otazky a odpovede

V tejto kapitole sme sa pokusili v kratkosti zhrnat zakladné otdzky astruéné odpovede
na tému blockchain. PodrobnejSie vysvetlenie je mozné najst nizSie v tejto Studii.

Co je to blockchain?

Technoldgia blockchain je infraStruktdra, ktord umoZfuje réznym distribuovanym softvérovym
aplikacidm ukladat, uchovdavat a spristupfiovat (daje (ale aj predpisy o spracovani Udajov - tzv. smart
kontrakty) spésobom, ktory zarucuje vysoku dostupnost a integritu tychto Udajov (Udaje su autentické,
nepopieratelné, nie je mozné ich menit a su prakticky neznicitelné), a ak je to Ziaduce aj dévernost.
Z praktickych dévodov sa typicky jednd o Udajové zaznamy menSieho rozsahu - do blockchainu
sa ukladaju len zakladné Udaje o transakcidch, udalostiach alebo spravach vznikajucich v rdamci
ekosystému vzdjomne komunikujdcich Gcastnikov (stran). Kldcovou vlastnostou blockchainu je
skuto¢nost, Ze takyto komunikacny systém nemusi organizovat ani naf dohliadat Ziadna centrdlna
autorita - hovorime, Ze systém nema "rozhodcu", ktorého by bolo potrebné resSpektovat a ktory by si
musel tldto svoju autoritu prdcne budovat a udrZiavat. Hovorime tieZ, Ze technoldgia blockchain je
distribuovand a decentralizovand a je schopna spontdnne vytvorit absoldtnu doéveru uUcastnikov
v prostredi potencidlnej vzajomnej nedbvery.

Preco vdbec vznikol?

Technoldgiu blockchain vyvinul Satoshi Nakamoto v roku 2008 ako verejne pristupnu infrastruktdru
poskytujlcu sluzby pre realizovanie transakcii v alternativnej kryptomene Bitcoin. Tdto prva blockchain
aplikacia bola odpovedou na vSeobecné strdcanie dévery v centralne financné institldcie, ktorych zlyhanie
stdlo na zaciatku financnej krizy z roku 2008. Technolégia blockchain tak ukdzala, ako je mozné rieSit
tzv. "double spending" problém bez potreby centrdlnej autority a vo vSeobecnosti naznacila ako mdZu
moderné technolégie nahradit tradi¢né (centralizované) zmyslanie a rieenia.

Ako funguje blockchain?

Blockchain pripomina neustdle rastuci zaznamnik ,,Udajovych viet"” (transakcii), pricom sémantiku tychto
Udajov si urcuje konkrétna distribuovanad softvérovd aplikdcia. Transakcie postupne generované
pouzivatelmi takejto aplikacie su ,balickované" do tzv. blokov, pricom kazdy novovzniknuty blok
sa kryptograficky previaZe s predchadzajicim blokom. Toto sa deje prakticky stic¢asne a synchronizovane
vo vSetkych "hlavnych" uzloch siete blockchain. Tato na prvy pohlad nadbyto¢na redundancia udajov
a ukonov je v skutocnosti velmi uzito€na - okrem vysokej dostupnosti (a praktickej neznicitelnosti Udajov)
sldzZi aj na efektivne detekovanie individudlnych Umyselnych alebo ndhodnych odchylok od "spolocnej
verzie blockchainu" a ich opravu. Pre fungovanie blockchainu je kliCova kombindcia kryptografickych
algoritmov a internetovych sietovych protokolov (zndma uz zo sedemdesiatych, resp. devatdesiatych
rokov minulého storocia). Kryptografia (najma haSovacia funkcia a asymetrické Sifrovanie) sliUzi
na uz spominané previazanie blokov, na udrZiavanie integrity Udajov (t. j. autenticity a nepopieratelnosti
zdznamu novych a nemennosti ulozeny Udajov), ale tieZ na "spravodlivy" (teda ndhodny) vyber uzla,
ktory bude validovat transakcie a vytvarat novy blok transakcii; sietové protokoly potom sldZia na rychlu
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synchronizdciu c¢asu, Udajov a spoloénych (konsenzudlnych) rozhodnuti v rdmci vSetkych uzlov
blockchain siete.

Ak rolu vo fungovani blockchainu zohrdva tzv. taZenie a virtudlne meny?

Pojem taZenie (alebo tzv. mining) je vlastny blockchain sietam vyuZivajucim tzv. proof-of-work
algoritmus pri vytvdrani nasledujldceho bloku. Uzly stperia o to, kto prvy ndjde blok (vytaZzi ho). Spomedzi
mnozstva uzlov (tzv. taZziarov, hovorovo minerov) sa nahodne vyberie prave jeden uzol a to tak, Ze vSetky
ostatné uzly tento vyber jednozna¢ne akceptuju (teda aj v tomto pripade plati, Ze v blockchaine
nepotrebujeme centrdlneho rozhodcu). Vybrany uzol je potom zodpovedny za validovanie aktudlnych
transakcii a ich ulozenie do nasledujiceho bloku. Tymto ndhodnym vyberom sa pritom zabrani
pripadnému podvodnikovi napldanovat si Utok na konkrétnu mnozinu novovznikajlicich transakcii. Tento
spdsob zabezpecenia konsenzu mdze byt energeticky ndrocny a z hladiska negativneho dopadu na
Zivotné prostredie neakceptovatelny, naviac sa vzhfadom na existenciu inych, rovnaky ucel plniacich,
konsenzudlnych algoritmov (napr. proof-of-stake) javi byt zbytocny. Virtudlne (krypto) meny mézu plinit
v rieSeniach vyuzivajucich technoldgiu blockchain tri dlohy:

e kryptomena ako odmena pre taZiara - motivuje vytvdrat a prevddzkovat klGcové uzly pre fungovanie
blockchain siete (v tejto suvislosti hovorime o ,,palive” pre blockchain siet),

e kryptomena ako zhodnotenie investicie do projektu financovaného formou crowdfundingu,

e kryptomena ako alternativa k tradi¢nej mene pre realizdciu finanénych transakcii Specializovanou
aplikaciou vyuZzivajlucou technoldgiu blockchain (ako napr. Bitcoin).

Kedy ma vyznam pouzit technolégiu blockchain?

Dnes mdme k dispozicii viaceré odborné zdroje, ktoré poskytuju ndvod pri rozhodovani medzi volbou
decentralizovaného rieSenia zaloZzeného na technoldgii blockchain a tradicnym - centralizovanym
rieSenim. Medzi hlavné znaky indikujice vhodnost blockchain rieSenia patria tieto:

e intenzivna komunikdcia (komplexnd matica interakcii) medzi viacerymi nezdvislymi entitami
(organizdciami ¢i firmami), ktoré nezdielaju spolo¢ny centralizovany informacny systém,

e potreba rozsirit viditelnost (zdielanie) idajov medzi viac ako dvojicou Gcastnikov (pouZivatelov),

e zvySené naroky na informacnu bezpecnost - dostupnost, integritu, ale aj dévernost Gdajov, ktoré nie
je mozné (resp. nebolo by to efektivne) uspokojit tradi¢nymi, tzv. vSeobecnymi kontrolnymi
mechanizmami informacnej bezpecnosti.

Co je potrebné pre nasadenie aplikacie vyuZivajicej blockchain?

Ak uz existuje blockchain infraStruktdra (napr. sa rozhodneme vyuZit existujdci verejny blockchain),
potom je potrebné: vytvorit distribuovanu aplikaciu, integrovat ju do zvolenej blockchain infrastruktury,
integrovat ju do existujiceho IT prostredia (napr. ERP alebo produkéného informacného systému
organizdcie). Pouzivatelov uz obycajne netreba presviedc¢at o vyhodach takéhoto rieSenia - blockchain
technoldgia pre nich moéze zostat ukrytd (vyhody sa ¢asom prejavia v podobe réznych meratelnych
ukazovatelov tykajlcich sa kvality a dostupnosti relevantnych Udajov). Ak blockchain infrastruktiru
zatial nemame, musime ju zriadit. Je potrebné zvolit typ vlastnictva siete, typ konsenzu medzi uzlami
siete, topoldgiu uzlov siete, model motivacie validatorov, technicky zriadit uzly pre validaciu blokov
a logicky ich prepojit do spolo¢nej blockchain siete.
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V akych konkrétnych oblastiach je mozné tato technolégiu vyuzit?

Technoldgia blockchain sa javi byt uZito¢nd v réznych situdcidch a pri rieSeni réznych tried problémov,
napr.:

e efektivne riadenie v doddvatelskych retazcoch (Ci zlozitych projektoch - napr. stavebnych alebo IT)
vdaka rozsirenej "viditelnosti" Udajov klicovych pre spravne rozhodovanie,

e sledovanie originality, dodrziavania postupov ako aj zloZenia produktov pocas ich celého zivotného
cyklu (napr. pri vyrobe, skladovani a preprave potravin alebo lieciv),

e transparentné zaznamendvanie histérie stavov, Ukonov a rozhodnuti v ekosystéme komunikujlcich
stran (napr. medzi institdciami verejnej spravy alebo doddvatelom outsourcovanych sluzieb a jeho
zdkaznikmi),

e transparentné a spravodlivé zdielanie zdrojov medzi skupinami Ucastnikov predstavujicich ponuku
tychto zdrojov a dopyt po nich.

R6zne scendre vyuZitia technoldgie blockchain je mozné hladat nielen v komerénom a verejnom sektore
ale najma v prieniku oboch sektorov.

Kde bude blockchain nenahraditelny?

Univerzdlna odpoved je ,nikde". Zrejme vSetky aktudlne problémy a Ulohy je moZné riesit aj tradi¢nymi
metddami. Zda sa vSak, Ze niektoré z nich je predsa len mozné riesit pomocou technolégie blockchain
.lepsie”. Niekedy sa revolucia, ktord v 90. rokoch sposobili podnikové (ERP) informacné systémy vnatri
organizacii prirovnava k revollcii, ktord spdsobi blockchain pri riadeni celého ekosystému vzdjomne
obchodné prepojenych ale inak formdlne nezavislych organizacii. Vlastnosti blockchainu ako autentickost
a nepopieratelnost Udajov ako aj nemoZnost ich zni¢enia alebo zmeny vSak naznacuju, Ze blockchain
modZe byt obrovskym prinosom aj v suvislosti s pripravou tzv. velkych dat, ktorych kvalita (Uplnost,
presnost a pravost) je rozhodujlca pre ich sprdvnu interpretdciu a pripadné vyuZitie pri strojovom uceni.
Blockchain by tieZ ndm - ludom mohol v budicnosti poméct pri zabezpeceni zdznamov (logov) o ¢innosti
robotov, tak aby v pripade, Ze sa inteligentné roboty poza nds chrbdt navzdjom dohodnd na nie¢om, ¢o
sme od nich neocakdvali, aspoi nemohli ,pozametat stopy" (ak ich vébec spravili) nasvedcujlice
takémuto konaniu.

Technicky popis

Blockchain, z anglického “block chain” - retaz blokov, je typ decentralizovanej distribuovanej databdzy,
v ktorej je zoznam zdznamov vedeny v na seba nadvdzujucich blokoch. Zdznamom je akakolvek
informacia, ktora sa ma v databdze uchovat, napr. zdznam o prevode penaznych prostriedkov z Uctu
platitela na Gcet prijemcu, zdznam o vytvoreni dokumentu, zdznam o prebrati zdsielky atd. Nové bloky
a zaznamy sa do blockchainu iba pridavaju, pricom kazdy dalSi blok odkazuje na blok predchadzajuci.
Tym padom, zmena jedného bloku by znamenala kaskadovite zmenu vSetkych nasledujucich blokov. To,
pri spravnejimplementdcii, robi zdznamy prakticky permanentné a nezmenitelné. Zaznamy v rdmci bloku
sU tiez usporiadané. Na overenie autenticity jednotlivych zdznamov a blokov sa pouZzivaju kryptografické
nastroje, ako hashovacie funkcie, hashové stromy (,,merkle tree"), digitdlne podpisy a pod.

Jednotlivé zadznamy su overované (validované) kazdym Gcastnikom siete, aby spifiali kritéria danej
databdzy (napriklad overenie, Zze dany zaznam nesie potrebny digitdlny podpis). Validacné kritéria su
zdielané medzi vSetkymi Ucastnikmi siete, sU vyhodnotitelné v kone¢nom c¢ase a vyhodnocuju sa vzdy
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rovnako vzhladom k aktudlnemu stavy databdzy, bez ohladu na akom pocitaci alebo v akom case
sa spustia, t. j. nezdvisia od ndhodnych alebo externych premennych. Pouzitie externych premennych,
akou je napriklad aktudlna hodnota aktiva na trhoch, vyzaduje, aby tieto premenné boli najskor
do databdzy hodnoverne vloZzené tzv. ordkulom. Ordkulum je déveryhodny zdroj externych informdcif,
ktoré su zapisované ako samostatné zdznamy do blockchainu. Ordkulum, ako jediny zdroj informacif,
vSak mdze predstavovat slabé miesto bezpelnosti, a preto sa silne odporuca pouzit nejaku
decentralizovand, BFT implementdciu (vid' niZSie Problém byzantskych generdlov a tolerancia
byzantinskych chyb).

Spobsob vytvarania a vyberu novych blokov v rdmci decentralizovanej siete sa vola algoritmus konsenzu.
Konsenzus je vlastnost blockchainu, v rdmci ktorej kazdy uUcastnik vidi rovnakd, Uplne usporiadanu
mnozinu platnych (validnych) zdznamov a blokov. Algoritmus sa stard o to, aby sa vybrali iba transakcie,
ktoré su v ramci daného usporiadania validné, a tiez zaistuje, Ze je velmi tazké zmenit jeden alebo viac
minulych blokov a zdznamov, &m sa ma zabezpecit nemennost zdznamov. Cim hibsie v minulosti
by sa mala zmena odohrat, tym viac blokov nasledujldcich po zmene by bolo potrebné nahradit. Algoritmy
konsenzu pouZivaju techniky, aby cena tejto ndhrady rastla proporciondlne s jej velkostou a mnozstvom
Ucastnikov, az za uroven praktickej pouZitefnosti takéhoto typu uUtoku. Viac informdcii o réznych
algoritmoch konsenzu je uvedenych v kapitole 2.6.

Hlavné vlastnosti blockchainu, ktoré ho odliSuju od inych typov databaz, su teda:

1.  UmoZiuje pripojit sa viacerym az mnohym uzlom,

2. Obsahuje implicitnd ochranu pred nesprdvnych spravanim sa lubovolného uzla,

3. Zabezpecuje rovnaky pohlad na mnozinu transakcii pre vSetkych ucastnikov siete,

4. Zabezpeluje spatnd nemenitelnost zapisanych zdznamov kymkolvek. Ziaden G¢astnik neméa v tomto
smere privilegované postavenie,

5. VSetci G¢astnici vidia zdznamy zapisané v blockchaine ako validné.

Z toho vyplyva, Ze blockchain rieSi problém transparentnosti a dévery medzi jednotlivymi Gucastnikmi.
Na jednej strane zabezpecluje, Ze Co je raz zapisané je nemenné, overitelné kazdym ucastnikom,
a v pripade opatrenia zdznamu digitalnym podpisom autorom autentické a nepopieratelné, na strane
druhej algoritmicky overuje validnost zdznamov a brani vzniku konfliktov.

V SirSom zmysle sa za blockchain povaZuju aj iné typy decentralizovanych databaz (distributed ledgers,
DLT), ktoré nemusia pouZivat zoskupovanie zdznamov do retazca blokov, ale zdielaju s blockchainom
klicové vlastnosti.

Z hladiska pristupu moZeme blockchain siete rozdelit na tieto zakladné typy:

1. Verejny blockchain - ktokolvek ma moznost pripojit sa a zdcastnit sa na vytvarani novych blokov.
Kazdy si moZe stiahnut aktudlnu mnozinu blokov a zdznamov, a stat sa tak overovatelom zapisanych
informacii. Pripadny pokus o nekalé chovanie (zmena historického zdznamu, pokus zapisat
nevalidnud informaciu atd.) je tak verejnostou rychlo odhalitelny.

2. Konzorény blockchain - iba ¢lenovia konzorcia (uréeni centrdlne) sa moZu pripojit, resp. zdcastnit.
Obmedzeny pocet Ucastnikov, ktori sa mo6zu pripojit a ich schvalovanie, obmedzujd pouzitie tejto
databdzy ako zdroja déveryhodnych a nemennych informdacii. Je potrebné ddslednejSie analyzovat
vlastnosti daného algoritmu konsenzu, aby sa zistila ndkladnost réznych typov uUtokov a tym
ich prakticka realizovatelnost. Variantom je Konzorény blockchain s verejnym pristupom na ¢itanie,
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pri ktorom si konzorcium udrzuje prdvo na vytvaranie blokov a pristup na Citanie je otvoreny
verejnosti.

3. Sukromny blockchain - obmedzeny na ¢lenov urcitej organizacie. To, Ze jedna organizdacia spravuje
vSetky kdpie databdzy, ju robi externe nedéveryhodnou.

Je dblezité pripomenut, Ze hranica medzi jednotlivymi typmi nie je Uplne striktnd a velmi zavisi
aj od sp6sobov sprdvy (governance) daného blockchainu. Prikladom mézZe byt blockchain s verejnym
pristupom, ktory je ale od zaciatku nastaveny tak, zZe pri vytvarani blokov vyrazne zvyhodnuje skupinu
Ucastnikov, napriklad zakladatelov (vid PoS a DPoS systémy, v ktorych si zakladatelia nechali
rozhodujucu ¢ast tokenov).

Zvoleny typ pristupu zavisi od danej aplikacie a jej konkrétnych potrieb. V pripadoch, ked' je verejna
kontrola jednou zo zdsadnych poZiadaviek, je verejny blockchain alebo konzorény blockchain idedinym
rieSenim. V pripade, Ze sa zdielaju informdcie neverejného charakteru v Uzkej skupine, méze byt vhodné
zvolit sikromny blockchain.

Hash funkcia

Jednym z kl'd€ovych komponentov technoldgie blockchain je kryptografickd haSovacia funkcia (hash).

HaSovacia funkcia ma& mnohondsobné vyuZitie v oblasti blockchainu. Takato funkcia vypocita

zo vstupného retazca prakticky akejkolvek dizky (jeden znak, stovky, tisice alebo aj miliardy znakov)

vystupny retazec fixnej dizky. Kryptografick& hasovacia funkcia m4 tieto vlastnosti:

1. Rychlost: hash je moZné na dostupnych vypoctovych systémoch vypocitat rychlo.

2. Jednosmernost: inverznd funkciu je extrémne tazké, ba prakticky nemozné ndjst. Zo znalosti
vystupného retazca nevieme vypocitat vstupny retazec.

3. Bezkoliznost: pri modernych silnych haSovacich funkcidch nevieme v redlnom (predstavitelnom)
¢ase ndjst dva rézne vstupy veduce k rovnakému vystupu; k danému vstupu nevieme najst iny vstup
produkujuici rovnaky vystup (alebo je to extrémne nepravdepodobné).

4. Lavinovitost: mald zmena vstupu (napr. jeden bit) sposobi podstatnd zmenu vystupu (obvykle
sa zmeni vac¢Sina znakov vystupného retazca).

Hash sa vyuZziva v ramci technolégie blockchain naj¢astejsSie na:
1. Previazanie blokov blockchainu a ich zabezpeclenie proti zmene,

2. Pri ukladani vacsich suborov mimo blockchainu (off-chain) - do blockchainu ukladdme ich hash
ako elektronicky odtlacok,

3. Pri konsenzudlnom algoritme Proof of work je ¢asto pouZzivanou Ulohou ndjdenie retazca, ktorého
pridanim ziskame Specificky hash (napr. pri Bitcoine hladdme hash zacinajlci sa niekolkymi nulami).

Hash funkcii je mnoho, dnes sa v blockchaine najcastejSie vyuziva funkcia SHA-256. Priklady hash-ov su
uvedené v tabulke nizsie:

Vstupny retazec | SHA-256 hash

abc ba7816bf8f01cfead414140de5dae2223b00361a396177a9cb410ff61f20015ad
abC 0a2432a1e349d8fdb9bfca91bba9e9f2836990fe937193d84deef26c6f3b8f76
abc bd1b09f907871923193bb63452854¢c85de56d36a51¢c3137ebb4928a3228bf82

Tabulka 1: Priklady hasSovania (hasovacia funkcia SHA256)
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Autentifikdcia a autorizacia na blockchaine

Autentifikdcia, resp. autentifikacia identity, je overenie totoZnosti pouZivatela (fyzickej alebo prdvnickej
osoby, pripadne informa¢ného systému). V pripade overovania v informacnych technolégiach
sa najcastejSie pouzivaju metddy podla toho, ¢o dana osoba:

e ma (napriklad digitdlny podpisovy klU¢ v hardwarovej alebo softwarovej podobe, mobilny telefén, kam
sa doruci jednorazovy token),

e o vie (heslo, PIN, ...) alebo
e Cim je (biometria).

V pripade vytvarania zdaznamov do blockchainu bez centrdlnej autority sa vyvoj zameriava
na neinteraktivne spésoby overovania totoZnosti, predovSetkym prostrednictvom digitdlnych podpisov
(,key authentication”). Digitdlny podpis vyZaduje, aby overovand osoba mala v drZzani sukromny
(dalej aj ,,privatny") kl'G¢, ktorym sa kryptograficky podpiSe odosland sprava. PrisluSny verejny klU¢ je
potom nejakym déveryhodnym spdsobom distribuovany overovatelfom - bud' ako tzv. digitdlny certifikat
vydany kvalifikovanym poskytovatelom doveryhodnych sluzieb (kvalifikovany certifikat) alebo
priradenim kli¢a k danej osobe priamo v blockchaine kvalifikovanou osobou.

S autentifikdciou Uzko suvisi aj proveniencia - pdvod vzniku informacie. Podpisany zdznam zaroveh nesie
nepopieratelnd informaciu o pdvodcovi.

Autorizdcia je proces, vramci ktorého sa danej osobe priradia oprdvnenia vykonat nejaku ¢innost
v informacnom systéme - napriklad ¢i md dand osoba moznost podat urcity ndvrh, precitat dany zdznam
alebo schvalit pouZitie prostriedkov. Autorizdcia nasleduje obvykle po autentifikdcii, ked dany systém
uz vie, kto k nemu pristupuje, ale musi este overit, ¢i danym spoésobom pristlpit mozZe. Vynimkou su ale
schémy, kde autorizdcia zavisi na drZbe, nie na osobe drzitela (,,pristup do skladu ma kazdy, kto ma klu¢,
bez ohladu najehoidentitu”, ,pristup k zaSifrovanému dokumentu mé kazdy, kto ma prislusny desSifrovaci
klac¢™), alebo autorizdcia vyZaduje spolupracu viacerych osdb (,zmluvu musia schvdlit aspon dvaja
konatelia™).

Autentifikdciu aj autorizdciu v blockchaine overovatelia vykondvaji automaticky, algoritmicky.
Z hladiska pouzitelnosti je doleZité, aby dané rieSenie poskytovalo autentifikacné a autorizacné schémy,
ktoré su vhodné pre danu aplikaciu.

Pristup zavisi Pocet Ucastnikov

od - -

jeden viacero

Identity Jednoduchy systém Uctov, kazdému Flexibilny systém Gctov, kde okrem Uctov
pouzivatelovi prislicha jeden Ucet, prislichajucich danym osobam moZzu existovat
autentifikacia pomocou sikromného skupinové Ucty s pokrocCilymi pravidlami spravy
kl'i€a danej osoby alebo certifikatu, (napr. pristup k firemnému Gctu maju bud konatel,
kazdy Ucet ma priradené pravomoci. alebo vacsina spravnej rady). K pristupu k takymto

uctom je potreba, aby sa zucastnili potrebni
ucastnici.

Drzby Systém, kde kazdému zdroju / skupine | Systém, kde kaZzdému zdroju / skupine zdrojov je
zdrojov je priradeny klU¢, drzitelia priradeny klU¢, drzitelia kl'd€ov so zdrojmi m6zZu
kl'i€ov so zdrojmi m&zu manipulovat. manipulovat. M6Ze sa vyZadovat viac klicov

k manipuldcii (napr. schémy ,,dva z troch™).

Tabulka 2: MoZné rieSenia pristupu k blockchainu
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V pripade distribuovanej, plne replikovanej databazy je potrebné dodat, Ze kazdy pripojeny pocitac¢ ma
tuto databdzu k dispozicii. Na odopretie pristupu na ¢itanie k danému obsahu preto treba pouZit iné
prostriedky, napriklad kryptografiu, kde dané zdroje su zaSifrované a k Citaniu je potrebny deSifrovaci
klac¢. Ak niekto dany deSifrovaci kltGc ziska, pristup k danému obsahu sa v buduicnosti nedd odobrat. Toto
plati aj pre DLT, ktoré riadia pristup na ¢itanie - akondhle je obsah niekomu spristupneny, nie je mozné
zaistit, aby k nemu stratil pristup. Obdobou je moZnost urobit kdpie fyzického spisu - ak je niekomu dany
spis do drzby, mozno predpokladat, Ze informdcie z neho bude mat k dispozicii aj v budicnosti.

Porovnanie blockchainu a tradiénych databazovych technolégii

Ak si odmyslime ,malé" databdzy, tradi¢né databdzy pouZivané v priemysle alebo Statnej sprdve
vo vacSine pripadov vyuzivaju technoldgiu klient - server. Klient (pouzivatel) sa pripaja na centralny uzol
- server. Server mu, v zavislosti od udelenych pristupovych prdv (autorizdcie), umoziuje data citat,
vytvarat, menit a/alebo mazat. Kontrolu nad databdzou ma vzdy dedikovany administrator. Pod pojmom
administrator sa v tomto pripade nemysli nutne jedna fyzickd osoba - systémovy administrator,
ale organizacia so svojimi rolami a procesmi zodpovednd za stav danej databdzy (napriklad Sprdva
katastra, sud veduci sidne spisy, orgdny ¢inné v trestnom konani veduce vySetrovacie spisy, alebo aj IT
oddelenie korpordcie udrzujlce vlastny datovy sklad.

V tomto rieSeni md administrator prakticky neobmedzend kontrolu nad databdzou, jej obsahom
a pravidlami. Potencidlnym problémom je kompromitdcia administratora, ¢i uz v technickej
alebo personalnej rovine, ktord by uUto¢nikovi umoZznila obist dané pravidld a data neopravnene zmenit
alebo vymazat, alebo zapisat skuto¢nosti, ktoré odporuju pravidldm. Skdsenosti ukazujd, Ze sa nejednd
iba o teoretickd hrozbu.

Blockchain je decentralizovand databaza bez jedného dedikovaného administratora. VSetky zaznamy su
zdielané a verifikované v SirSej skupine validatorov, a st nemenitelné a nezmazatelné. Blockchain je teda
vhodny prdve tam, kde su bud vysoké poziadavky na integritu dat, kde je naruSend déveryhodnost
centrdlnej autority, resp. jej schopnost zabrdnit neoprdvnenému pristupu, alebo by vytvorenie
dostatocne dbveryhodnej autority bolo prili§ ndkladné.

Vlastnost / RieSenie Centralizovany Privatny blockchain | Konzorény Verejny blockchain
systém blockchain

Sukromie vysoké vysoké stredné nizke

Bezpecnost nizka strednd vysoka najvyssia

Skalovatelnost najvyssia stredna stredna nizka

Sila centralnej autority najvyssia strednd strednd Ziadna

Tabulka 3: Porovnanie centralizovaného systému a blockchain
Algoritmus konsenzu
Ako uz bolo popisané, blockchain mézeme chapat ako distribuovanu databazu, kde vSetci Gcastnici vidia

v rovnakom ¢ase rovnaky obsah. Na dosiahnutie tohto konsenzudlneho stavu sa pouZivaju tzv. algoritmy,
resp. protokoly konsenzu.
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Problém byzantskych generdlov a tolerancia byzantinskych chyb

Podobny problém sa v teérii hier objavil uz davnejSie ako ,,problém byzantskych generdlov”: skupina
byzantskych generdlov, z ktorych kaZzdy vedie Cast armady, obklUc¢i mesto. Potrebuji sa dohodnut,
¢i zaltocit alebo nie. Pre Uspech musia zautocit vSetci, alebo nikto - ak by zautocila iba ¢ast armady,
riskuju pordZku a stratu velkej ¢asti armady, ¢o je najhor$i mozny vysledok. Cast generdlov chce zaltocit,
Cast nie. Niektori z generdlov tieZ mézu spolupracovat s nepriatelom a manipulovat rozhodnutie
v neprospech misie. KedZe sa kazdy general so svojou armddou nachddza na inom mieste, komunikuju
spolu iba pomocou poslov. Poslovia vSak nie su spolahlivi - m6Zu byt zajati alebo mdzu prendsand spravu
zamenit.

Tolerancia byzantinskych chyb (BFT z anglického ,byzantine fault tolerance"”) znamena schopnost
systému vysporiadat sa s ,byzantinskymi"” chybami (¢ast skupiny sleduje vlastné ciele, komunikdcia
nemusi byt spolahliva a pod.).

Algoritmus konsenzu je BFT spbsob, akym skupina dospeje k rovnakému rozhodnutiu o zaradeni,
resp. nezaradeni transakcie alebo bloku.

Proof of Work

PoW - dbkaz prdcou - je najstar$im algoritmom konsenzu pouzivanym v blockchaine. Spociva v tom,
Ze v ramci kaZzdého kola je vybrany jeden uzol, ktory vygeneruje dalsi blok. Vybrany je ten uzol, ktory
dokaze najrychlejSie vypocitat zlozity matematicky problém (vynaloZi potrebné mnoZstvo prace), a poda
o tom dbkaz. Spolahlivost tohto algoritmu zavisi od celkovej vypoctovej sily siete - ¢im je sila vysSia, tym
je siet menej ndachylnd na manipuldciu. Na druhej strane, vysSia vypocCtova sila znamend aj vysSiu
energetickd ndroc¢nost.

Proof of Stake

PoS - dbkaz vkladom - je dal$im algoritmom pouZivanym v blockchainovych sietach. Potencidlni Iidri
musia vloZit vklad v podobe kryptomeny a proporciondlne k vkladu majd Sancu vygenerovat blok. Tento
algoritmus z4avisi od kryptomeny prepojenej s danym blockchainom.

Practical Byzantine Fault Tolerance

PBFT algoritmus je - zjednodu$ene - zaloZeny na hlasovani validdtorov o stave transakcie. Z toho dévodu
musi byt mnoZina Ucastnikov (validdtorov) uzavretd. Pre mald skupinu validatorov je to velmi efektivny
algoritmus, ktory dokdZe rychlo dosiahnut konsenzus. Jeho zloZitost ale s poctom validatorov rychlo
rastie. Vzhladom k uzavretej skupine validatorov nie je preto priliS vhodny pre verejné blockchainy.

Proof of Elapsed Time

PoET algoritmus predpokladad ndhodné zvolenie lidra, ktory v danom kole generuje blok. Aby bol vyber
skuto¢ne ndhodny, je potrebné spinit dve podmienky: ndhodny parameter, urcujici dalSieho lidra, nie je
ovplyvnitelny ziadnym ucastnikom a mnoZina Ucastnikov (validatorov) musi zostat uzavretd. Prva
podmienka sa v pripade PoET algoritmu realizuje pomocou Specialneho hardwaru (pozri Intel Software
Guard Extension). Uzavretd skupina validdtorov a potreba Specidlneho hardware predpokladd pouZitie
v privatnych a konzorénych blockchainovych sietach.
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Delegated Proof of Stake

Delegated Proof of Stake - delegovany PoS je tieZ zaloZeny na vybere lidra. Skupina potencidlnych lidrov
danej velkostije vybrand hlasovanim ucastnikov. Tito sa potom v pseudondhodnom poradi stavaju lidrami
pre dané kolo a vytvaraju bloky. DPoS je velmi efektivny algoritmus, ktory dokaze rychlo dosiahnut
konsenzus. Podobne ako PoS je ale typicky zavisly na kryptomene zviazanej s danym blockchainom.

Dal3ie algoritmy

Variantom DPoS a PoET je algoritmus ,,Proof of Authority". Zo skupiny dopredu vybranych validdtorov -
potencidlnych lidrov - je pseudonahodne vybrany lider pre dalSie kolo, ktory vytvori novy blok. Skupina
validatorov je vybrand a udrZiavana konzorciom.

Federated Byzantine Agreement - federativna byzantinska dohoda je typ protokolu, v ktorom kazdy
Ucastnik doveruje iba urcitej skupine inych Ucastnikov. V ramci tychto jednotlivych skupin dochadza
potom k rychlemu vytvoreniu konsenzu, a nakolko sa skupiny prelinaju, celd siet postupne iteruje
k rovnakému stavu. Nevyhodou je prave poZiadavka na prelinanie sa skupin, ktoré je nevyhnutnou
podmienkou na dosiahnutie celosietového konsenzu. Bez splnenia tejto podmienky mdzu vzniknut
navzajom disjunktné ,ostrovy dévery" s réznym stavom.

Zhrnutie a rdmcové porovnanie konsenzudlnych algoritmov popisanych v predchadzajlcich ¢astiach je
uvedené v nasledujlcej tabulke:

Né&zov Typické pouzitie Vyhody/nevyhody

Vybrané dodatocné verejne dostupné

informacie

Proof of Work Verejny blockchain (+) Bezpecnost v anonymnom prostredi

https://en.wikipedia.org/wiki/Proof-of- (-) Energetickd ndro¢nost

work_system

Proof of Stake Verejny blockchain s (+) Bezpecnost v anonymnom prostredi

https://en.wikipedia.org/wiki/Proof-of-stake

vlastnou kryptomenou Q)

Naviazanost na kryptomenu

Practical Byzantine Fault Tolerance

https://en.wikipedia.org/wiki/Byzantine_fault
_tolerance

Privatny a konzorény
blockchain

)

Efektivny algoritmus (kratka latencia,
vysokd priepustnost) v malej skupine
validatorov

Proof of Elapsed Time

Privatny a konzorény
blockchain

)

Efektivny algoritmus (krdtka latencia,
vysoka priepustnost)

https://en.wikipedia.org/wiki/Proof-of-

(-) Zavislost na Specializovanom HW
DPoS Verejny blockchain s (+) Efektivny algoritmus (krétka latencia,
vlastnou kryptomenou vysoka priepustnost)
() Naviazanost na kryptomenu
FBA Verejny a konzorény (+) Vysoko decentralizované rieSenie
blockchain (+) Vyssia priepustnost
(-) MbzZe byt ndrocnejsie na nastavenie
Proof of Authority Privatny a konzorény (+) Efektivny algoritmus (kratka latencia,

vysoka priepustnost)
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Nazov Typické pouZitie Vyhody/nevyhody

Vybrané dodatocné verejne dostupné
informacie

authority blockchain (-) Vysoka miera centralizacie

Tabulka 4: Porovnanie konsenzudlnych mechanizmov

Fork

V urcitych pripadoch méze prist k pripadu, ze validdtori vytvoria jeden alebo viac navzdjom
si konkurujucich retazcov blokov. Dovodom moZu byt problémy s prepojenim jednotlivych Casti siete
brdniace distribucii nového bloku naprieC sietou, softwarova chyba, Umysel atd. Podobnej situdcii
savravi ,fork” a jednotlivé algoritmy konsenzu sa s podobnou situdciou vedia vyrovnat. Vyberie
sa ,hlavny retazec” (obvykle ten najdlhsi zndmy retazec blokov) a ostatné, ktorym sa vravi ,0sirené"”
(z angl. vyrazu ,,orphaned”), sa zahodia.

Blok
Blok ™ Blokn
Blok
Obrdzok 1: Fork - dva paralelné bloky
Blok > Blok

Blok ™ Blokn

Obrdzok 2: Fork - jeden z paralelnych blokov bol vybrany ako pokralovatel
Topoldgia blockchainovej siete

Ako uZ bolo naznacené v predchddzajucich Castiach, na technolégiu blockchain je moZné nazerat
zroznych uhlov pohladu - blockchain ako distribuovand aplikdcia, databdza, infraStruktira
alebo komunikac¢na siet. Prave pri poslednom pohlade na blockchain uvazujeme aj o jeho ,,implementacii
v priestore”.

Historicky bol blockchain navrhnuty ako peer-to-peer siet rovnocennych uzlov, prevadzkovanych
na rovnakej softwarovej baze, z ktorych kazdy sa mohol, po splneni podmienok, stat validatorom.
Ak autor vytvoril novy zaznam, ten mohol byt poslany na ktorykolvek uzol v sieti. Ten urobil prvotnu
validaciu, a cez prislusny protokol ho poslal svojim peerom - partnerskym uzlom dalej. Tie ho, po overeni,
poslali zase dalej. Jednotlivé uzly drzali zoznam tzv. nepotvrdenych transakcii. Validator (konsenzualne
zvoleny) v danom kole z tohto zoznamu vybral podmnoZinu navzdjom nekonfliktnych transakcii, ktoré
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zaradil do novovytvoreného bloku, ktory sa zase, cez peer-to-peer siet $iril do ostatnych uzlov. Tie si ho
potom zaradia do zoznamu zndmych blokov. Kazdy z tychto uzlov teda drZzi Uplny blockchain,
t.j. zretazeny zoznam blokov. V. momente, ked autor zaznamu obdrzal blok so svojim zaznamom, vedel,
Ze tento bol UspeSne zaradeny. V zdvislosti od algoritmu konsenzu mdéze byt pre zvySenie
pravdepodobnosti, Ze nedodjde k forku a osireniu prisluSného bloku, potrebné ¢akat na potvrdenie dalSimi
blokmi.

Dnes suU topoldgie blockchainov ovela flexibilnejSie, okrem spominanych uzlov sa mdéZu objavovat
tzv. lahky klient, ktory, na rozdiel od vysSie spominaného “plného uzlu", nedrzi v pamaéti cely stav
blockchainu, ale iba urcitd mald Cast. TieZz sa objavuju rdozne cloudové aplikacie, ktoré poskytuju
pouZzivatelsky priatelskejSie prostredie k nejakej blockchainovej sluzbe.

Aktivna praca s blockchainom, pouZivajicim podpisy asymetrickej kryptografie, predpokladd,
Ze pouZzivatel ma k dispozicii prislusné sukromné kliCe na nejakom vhodnom ulozisku. Tym mébze byt
pevny disk na jeho pocitaci, USB klu¢, cloudové Ulozisko, Specidlne hardwarové zariadenie, na ktorom je
uloZeny sukromny klu¢, ale napriklad aj papier s vytlaCenym sdkromnym klfG€om. Tymto UloZiskdm
sa zvykne hovorit ,,pefiazenka” (z anglického vyrazu ,,wallet"), nakolko v pociatkoch uloziska sluzili najma
na pristup k mene bitcoin.

Smart kontrakty

Ako inteligentny (smart) kontrakt je oznacovany protokol, ktory zaistuje automaticku realizaciu zmldv a
dohdd.

V SirSom zmysle sa za inteligentny kontrakt povaZzuje akykolvek software, beziaci autonémne bez
kontroly pouZivatela, resp. pouZivatelov alebo akejkolvek tretej strany, spracovavajici dodané vstupy
na vystupy. Prikladom mo6Ze byt presmerovanie 10 % z prijmov, ktoré pridu zamestnancovi na Ucet,
automaticky na sporiaci Gcet, pravidelna platba ndjomného po dobu trvania ndjmu, vedenie zdlohy do
doby, kym nenastand podmienky na jej uvolnenie alebo vyhodnotenie podmienok na ziskanie podpory.
Vstupom je typicky nova pouZivatelska transakcia, ktora spusti program smart kontraktu. Ten spocita a
vrati vystup, a pripadne ulozi zmeneny stav.

Distribuovand blockchainovd siet predstavuje vhodné prostredie na beh inteligentnych kontraktov.
Pouzivatelia si m6zu nahrat svoj software ako Specidlny zaznam do blockchainu. Kazdy pocitac, kde dany
blockchain beZi potom vie tento software spustit. Kazdy novy zdznam v blockchainovej databdze moze
byt vstupom pre tento inteligentny kontrakt. Ak novy zdznam spusti program smart kontraktu, program
vykond potrebny vypocet, vrati vystup a podla potreby uloZi zmeneny stav. Toto sa deje deterministicky,
vzdy s rovnakym vysledkom na ktoromkolvek pocitaci, kde blockchain beZi.

Pouzivatel'ské inteligentné kontrakty nahraté do blockchainu su viditelné pre kazdého, ako akykolvek iny
zdznam, vratane vSetkych potencidlnych chyb a bezpecnostnych slabin. Tato transparentnost a moznost
identifikovat ,odliSny" vysledok vypocCtu (spbsobeny Ci uz nedmyselnou vadou alebo zdmernou
kompromitaciou konkrétneho vypoctového wuzla), predstavuje =z hladiska riadenia informacnej
bezpecnosti (najma rizika neautorizovaného spustenia alebo zmeny funkcionality aplikaéného kdédu)
obrovsku vyhodu.

Zaroven si je vSak potrebné uvedomovat aj zvySené riziko suvisiace s nasadenim (v tomto pripade
na mnohé vypoctové uzly) nespravneho kdédu inteligentného kontraktu (nedostatoCne otestovaného
alebo zamerne ,posSkodeného”) ato najma v pripadoch, kedy decentralizované spustanie takychto
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kontraktov (bez moZnosti centralizovaného/manudineho zdsahu a opravy vysledku), m6ze mat tazko
napravitelné désledky (napriklad vyplatenie finan¢nych a inych prostriedkov, automatické priznanie prav
a pod.).

Je tieZz dolezité zmienit, Ze zatial' neexistuje Standard pre tvorbu inteligentnych kontraktov. Ich
implementdcia je zavisla od zvoleného rieSenia, pouZitého programovacieho jazyka, cez spdsob prdce s
dlhodobymi datami az po rézne limitacie platformy, na ktorej bezia.

Tradi¢na zmluva Smart kontrakt

1-3dni minuty

Manualna uhrada Automaticka uhrada

Nutna bezpecna Zmluvu bezpecne

Uschova zmluvy £3 uchovava blockchain

Drahé Minimalne naklady

Nutn3 fyzicks Po’staCUJe \{lrtL.la.InJa
ritomnost (podpis) pritomnost (digitalny

P podp podpis)

Nutny pravnik 83 Pravrjlk nemusi byt

nutny

Obrdzok 3: Porovnanie tradi¢nej zmluvy a smart kontraktu
Off-chain storage

Vzhladom k tomu, Ze vSetky zdznamy blockchainu su udrZiavané na mnohych uzloch, nie je velmi Ziadlce
ukladat do nich velké objemy dat. V pripadoch, ked'treba zabezpecit permanentné, nemenné poskytnutie
velkych suborov dat, méZu sa tieto ulozZit na nejaké cloudové UloZisko. Do blockchainu sa potom iba
zapiSe zdznam, aké subory, kedy a kde boli uloZzené, vratane hashu tychto suborov. Tak si pripadny
overovatel v buddcnosti mbéze overit, Ze data su povodné a neboli zmenené, resp. da sa ukazat, Ze dané
data zodpovedaju datam opisanym v blockchaine.

UloZisko pre data samotné méze byt napriklad webovéa stranka organizacie, cloudové UloZisko, privatny
FTP server alebo decentralizované ulozisko na protokole typu torrent (v tom pripade by sa ako odkaz
na miesto uloZenia suboru pouzil tzv. magnet link) alebo IPFS.

Standardizacia a interoperabilita

Blockchain je relativne mlada technolégia. Jednotlivé implementacie vo vacSej alebo mensej miere
vyuzivaju Standardizované produkty a rieSenia (napr. v oblasti kryptografie), rézne blockchainové
rieSenia, aplikdcie alebo inteligentné kontrakty samotné vsak zatial Standardizované nie sd. Rézne
implementdcie prinasaju vlastné rieSenia, ako aj vlastné limitacie.
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To sa ale v dohladnej dobe mo6Ze zmenit. International Telecommunication Union (ITU), Specializovand
agentdra OSN, kladuca si za ciel okrem iného vytvarat technické Standardy, ako aj International
Organization for Standardization (ISO), vytvorili pracovné skupiny pre oblast blockchain-u a DLT, ktoré
uZ na prislusnych Standardoch pracuju.

Interoperabilita blockchainu s externymi aplikdciami a/alebo inymi blockchainami zavisi od konkrétnej
implementdacie, ale vSeobecne je na vysokej Urovni. Mnohé projekty ponukaju rozsiahle APl a SDK
pre integrdciu externych aplikdcii na programdtorskej drovni, a viaceré su, alebo sa daju bez vacsej
namahy prepojit s najpouzivanejSimi ERP systémami.

Histéria blockchainu a suc¢asné vyuzitie

Prvé dvahy o moznostiach dosiahnutia konsenzu v pocitacovych sietach, kde samotné pocitace alebo siet
st nespolahlivé, sa objavili uZz pred rokom 20002. Ako rok vzniku mozno povaZovat rok 2008, kedy
Satoshi Nakamoto navrhol a popisal fungovanie siete Bitcoin3. Ndsledne v janudri roku 2009 zverejnil
zdrojovy kéd a spustil siet Bitcoin. Bitcoin sa stal prvou modernou kryptomenou, ktord nasledovalo
mnoho dalSich kryptomien (aZ po sucasnych priblizne 1600 - 2000). Pokusy o zavedenie kryptomien
existovali uz skor (ecash alebo NetCash), avSak nikdy nedosiahli vac¢siu popularitu. Bitcoin a ostatné
kryptomeny sa teSia velkej popularite priblizne od roku 2013. V sdCasnosti je celkova trhova kapitalizacia
verejne obchodovanych kryptomien asi 211 milidrd USD a denny obrat asi 13 milidrd USD. V roku 2013
bola navrhnutd a v roku 2015 spustend siet Ethereum, podporujica smart kontrakty.

Priblizne od roku 2014 sa objavuju Gvahy o vyuZziti blockchainu na iné Ucely ako kryptomeny a su
oznamené prvé projekty vyuZivajuce blockchain ako distribuovanui databazu pre vyuZitie v podnikovej
sfére, Statnej sprave, pripadne inde. Vznikaju tieZ blockchain siete ur¢ené Specidlne pre rézne obchodné
aplikacie, nie pre kryptomeny. V rokoch 2016-2018 su ohldsené stovky projektov vyZivajucich
blockchain vo vSetkych sférach Zivota. NajzaujimavejSie z nich si popisané nizSie v tejto Studii.

Kedy pouzit blockchain, vyhody a nevyhody

Technoldgia blockchain a hlavne jej vyuZitie mimo kryptomien je stdle velmi novd a mélo prebddana
oblast. Spolo¢nosti a viddy sa snaZia o zavddzanie tejto technoldgie, no jej nasadenie nie je vhodné vZdy
- oblasti vhodného nasadenia stdle nie st ustdlené a vyvijaju sa. NiZSie su zosumarizované hlavné znaky,
kedy je vhodné vyuzit blockchain.

Blockchain je vhodné pouZzit, ak musi rieSenie reflektovat:

e  Mnoho ucastnikov,

e  Potrebu nastolenia dbvery,

e Neexistenciu tretej strany alebo tretia strana je malo déveryhodna,
e Ulohy, ktoré maju charakter transakcif,

e  Potrebu globadlneho (medzindrodného, celosvetového) digitdlneho identifikatora,

2 Lamport, Leslie. “The Part-Time Parliament.” ACM Transactions on Computer; Systems, vol. 16, no.
2,Jan. 1998, pp. 133-169

} Nakamoto, S., “Bitcoin: A Peer-to-Peer Electronic Cash System,” 2008
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Potrebu kryptograficky zabezpeceného systému evidencie vlastnictva,

Potrebu zjednoduSenia rieSenia sporov,

Potrebu zdielania histdrie transakcii a pévodu digitdlnych aktiv,

Potrebu reguldtora monitorovat aktivity regulovanych v redlnom case.
Nasledujdci vyvojovy diagram slGzi na rychle Uvodné posddenie vhodnosti vyuZit blockchain
pre zamyslany projek’f:4

Blockchain zabezpecuje konzistenté
historické data. Ak to nie je poZzadované,
mozno pouZit emaily alebo Excel tabulky

Potreba zdielanych a nie
konzistentych dat

ano

Blockchain je obycajne nasadzovany ak
data pochadzaju z viacerych zdrojov. Pre

2 i Drispi i i nie
Datami prispieva viac ako jedna data z jedného zdroja je vhodna databaza.

EQHE Vynimkou méZe byt potreba
, auditivatelnosti.
ano auditovatelnost
e (TR T Te nie Blockchain neumoziiuje modifikovat

neskdr menit alebo mazat zaznamy. Ak je to pozadovane, pouzite

databazu.
ano
Blockchain by nemal obsahovat citlivé
dat zadujuce stredno-a dlhodobé
Citlivé identifikdtory nebudd | nie S RS SRR LT

utajenie aj ked'su kryptované. Ak je to
poZadované, pouZite kryptovanu
databdzu.

sucastou ukladanych dat

ano

Zapisujtice entity sa tazko Ak nie su problémy s ddverou alebo

nie . PR . .
zhodnu na kontrole nad prls_t_up_ovyml p’ravanjluk dat’abag?,
.. tradicna databaza moze byt lepSim
datovym uloziskom S
rieSenim.
ano
Blockchain nie je potrebny ak nie je
Potreba nesfalSovatelného nie potrebné spatne auditovat ¢o a kedy sa
zdznamu o vSetkych zapisoch udialo. Vtedy mdze byt lepsia tradi¢na
databéaza.
ano

Mate vhodny projekt pre
blockchain

Obrazok 4: Kedy pouZit blockchain

V kapitole 2.2 je vysvetlené fungovanie technoldgie blockchain a v kapitole 3 vztah a d6sledky pre
informacnu bezpecnost. Z toho vyplyvaju Specifické vlastnosti tejto technoldgie a tiez obvyklé hlavné
prinosy vyuZitia:

e Transparentnost a sledovatelnost: tym, Ze vSetci uZivatelia zdielaju tie isté data namiesto
individudlnych kopif, cely sibor transakcii je transparentnejsi. Konsenzudlny mechanizmus zabezpeci
zhodu vSetkych uzivatelov na jednej verzii zdznamov, viac v kapitole 2.6. Vysokd miera

* NISTIR 8202 Blockchain Technology Overview, October 2018
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transparentnosti, auditovatelnosti a analyzovatelnosti Udajov mdze byt pouzitd na udrziavanie
konzistencie udajov (na aplika¢nej Urovni potom aj stladu s relevantnymi predpismi a normami),

Moznost verejnej kontroly: viditelnost transakcii vSetkym uzivatefom umoznuje kedykolvek verejnu
kontrolu transakcii, kazdy pouZzivatel si mdze samostatne overit (uistit sa) spravnost spracovania
vSetkych Udajov v blockchain, t. j. ¢i nastali podmienky na spracovanie a transformaciu vstupnych
udajov na vystupné; v pripade uloZenia predpisu transformdcie - smart kontraktu vidi aj samotny
algoritmus spracovania; (napr. kazdy pouzivatel' m6ze vidiet anonymizované vysledky hlasovania a
mbZze si spocitat vysledok volieb a overit korektnost ich priebehu),

Integrita dat: Udaje nem6Zu byt modifikované ani vymazané neautorizovanym alebo nahodnym
spbsobom, autor Udajov nembéZe Ziadnemu inému uzlu popriet svoje autorstvo. Z principov
fungovania technolégie blockchain uvedenych v kapitole 2 vyplyva nemennost konsenzom
overenych uloZzenych Udajov ¢o vedie k doveryhodnosti ulozenych zaznamov,

Znizenie nakladov a komplexnosti: zavedenie jediného zdroja déveryhodnych dat bez potreby tretich
stran mdze viest zvySenej efektivnosti, efektivite a tieZ k znizenym celkovym nakladom spracovania
a uchovavania,

Trvalé a nemenitelné digitdlne zaznamendvanie: z principu fungovania technolégie blockchain
vyplyva, Ze udaje nem6zu byt modifikované ani vymazané neautorizovanym alebo ndhodnym
spbsobom a takuto zmenu alebo zneplatnenie pévodnych Gdajov je moZné vykonat len vioZenim
nového opravného zdznamu logicky previazaného s pévodnym,

Preukdzatelné a overené transakcie: potreba vSeobecnej zhody uzlov siete umoZfiuje prevenciu pred
vloZenim nesprdvnych Udajov (napr. nelplnych, neexistujdcich, nepresnych uc¢tovnych dokladov;
nespravnych, nedplnych, neaktudlnych osobnych Udajov a pod.). Spravodlivy (ndhodny) vyber uzla
zodpovedného za vytvorenie nového bloku zdznamov a nutnost konsenzu ostatnych uzlov pri zapise
nového bloku vyznamne eliminuje moZnost podvodného konania uzlov zodpovednych za vytvaranie
novych blokov,

Redundancia uloZzenych dat: data s automaticky replikované na mnohych miestach (uzloch) takze
v pripade poruchy alebo straty dat na jednom, pripadne viacerych uzloch, ostdva stdle mnoho képii
na ostatnych uzloch, ¢im je zabezpecend mnohondsobnd redundancia uloZenych dat, viac v Uvode
kapitoly 2.2 a 2.8,

Nastolenie dévery: tym, Ze vSetci uzivatelia maju pristup k celej histérii transakcii, zhodnu sa na nej
a nie je ju mozné spatne menit, zvysuje sa, pripadne sa aZ nastoluje dovera v tieto data,

Moznost efektivneho zavedenia smart kontraktov - podrobnejsie vysvetlené v kapitole 2.9

Namietky, rizikd, hrozby a nevyhody technolégie blockchain s silno zavislé ma konkrétnej implementdacii
technoldgie a preto su vyZaduju podrobné vysvetlené uvedené v kapitole 2.15, 3.2.1 a 3.3.2.

Nasledujlci graf ukazuje hlavné bariéry zavddzania technoldgie blockchain podla nedavnej Studie EY:
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Obradzok 5: Hlavné bariéry zavddzania technoldgie blockchain
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Obrézok 6: Aky blockchain je vhodny?”
2.14 Blockchain a kryptomeny
Kryptomena je digitdlne aktivum, zabezpecené pomocou silnej asymetrickej kryptografie. Historicky,

prvé implementdcie blockchainu sa zameriavali prdve na vytvorenie a spravu kryptomien. PouZitie
transparentnej peer-to-peer technolégie s automatickou validdciou zdznamov o prevodoch, akou je

° Do you need a Blockchain? K. Wist, A. Gervais, Department of Computer Science, ETH Zurich,
Switzerland
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blockchain, na vedenie uctovnej knihy kryptomeny je prirodzené, a dodnes vacdSina verejnych
blockchainov pouZiva nejaku formu kryptomeny. Tou sa realizuje napr. platba za pouZitie a je nejakym
spdsobom zviazana s algoritmom konsenzu. Treba ale dodat, Ze napriek tomu, Ze je to pretrvavajlca
prax, spojenie blockchainu a kryptomeny nie je povinné, a v mnohych aplikdcidch ani Ziadudce. Blockchain
je v médidch a ocliach verejnosti spajany hlavne s kryptomenami. Kryptomeny a blockchain viak mo6Zu
fungovat jedno bez druhého, avsak ich spojenie v istych pripadoch je obojstranne vyhodné. Kryptomeny
a blockchain maju Styri hlavné prieniky, spolo¢né oblasti nasadenia:

. Kryptomena ako ndhrada FIAT meny pri platobnom styku a investovani,
e  Kryptomena ako odmena prevadzkovatela siete (uzla),
e  Kryptomena ako poplatok za pouZitie siete (obvykle len za zapis),

e  Kryptomena ako reprezentacia objektov, prav atd. z redlneho sveta vo forme tokenov (Tokenizacia
asetov).

Kryptomena ako ndhrada FIAT meny pri platobnom styku a investovani

Toto vyuZitie je asi najzndmejSie, mnoho ludi a spolo¢nosti investovalo do kryptomien za Ucelom zisku,
pripadne diverzifikdcie investi¢ného portfélia. Vyuzitie pri platobnom styku, ktoré malo byt lacnejSie,
rychlejSie a anonymné, zatial' Uplne nenaplnilo oCakavania: poplatky su niekedy vySSie ako pri klasickom
platobnom styku, rychlost (napr. u Bitcoinu) je podstatne niZSia ako pri autorizdcii platby kartou
a anonymita je tieZ diskutabilna. Problémom je tieZ obycajne velmi vysoka volatilita.

Kryptomena ako odmena prevadzkovatela siete (uzla)

Prevddzkovatel uzla musel investovat do vybudovania uzla a hradit ndklady spojené s jeho prevadzkou.
Vo verejnych blockchainoch je za toto odmeriovany kryptomenou na zdklade svojej UspeSnosti
taZzenia/validovania blokov podla konsenzualneho algoritmu pouZitého v danej sieti. VySkou odmeny
mdbzeme riadit rozvoj siete, motivovat prichod novych prevddzkovatelov uzlov alebo naopak znizit
poplatky pri dostatonom mnoZstve uzlov. V privdtnych alebo konzorénych blockchainoch takato
odmena nemusi existovat, prevadzkovatelia mézu mat ind motivaciu budovat a prevadzkovat uzly siete
(dohoda, nariadenia, povinnost, iné vyhody).

Kryptomena ako poplatok za pouzitie siete (obvykle len za zapis)

UZivatelia blockchain siete mdZu platit za kazdé pouzitie siete a z tychto poplatkov mbZe byt financovana
prevadzka a rozvoj siete. Poplatok je vyberany obvykle len za zapis, Citanie je zdarma. Poplatok obvykle
z4avisi od dizky transakcie v bajtoch, za dIh$iu, ktord viac zataZi siet, sa plati viac. Tento model je obvykly
vo verejnych blockchainoch a zabrafuje naduZzivaniu alebo zneuZivaniu siete. Poplatok nemusi byt fixny
- jeho premenlivou vySkou mozno reagovat na ndhle zmeny zatazenia siete, avSak v takomto pripade nie
je mozné predpovedat vySku poplatku v danom case a vysSka poplatku moze byt vysSia.

Kryptomena ako reprezentdcia objektov, prav atd. z redlneho sveta vo forme tokenov (Tokenizacia
asetov)

Tokenizacia asetov je jednym z hlavnych moznych vyuziti blockchainu mimo kryptomien. Vyuziva sa
pri nej unikatna vlastnost blockchainu spolahlivo riadit, evidovat a zabrafiovat zneuZitiu (viacndsobnému
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pouzitiu) kryptomien-tokenov. Namiesto terminu kryptomena je vhodnejSie pouzitie terminu token.
Objekty zo skutocného sveta vtomto pripade reprezentujeme vo virtudlnom svete tokenom
a jeho pouzivanie riadime a sledujeme pomocou blockchainu. M6ze ist napriklad o zdielané vlastnictvo
dopravnych prostriedkov (napr. auto, jachta, bicykel), nehnutelnosti (napr. apartmdan, kanceldrske
priestory) alebo aj vypoctovy vykon ¢i Uloznd kapacitu v ddtovom centre. Token potom reprezentuje
pravo k dopravnému prostriedku alebo apartmanu v danom case alebo UloZnu kapacitu v ddtovom
centre. Blockchain sliZi na nakladanie stymito tokenmi medzi viacerymi pouzivatelmi, zabranuje
viacndsobnému pouZitiu (napr. apartman alebo jachta v jednom ¢ase) a eviduje ich vyuzitie pouZivateImi.

Blockchain vSak mo6zZe existovat aj bez kryptomien, pripadne kryptomeny-tokeny mézu byt pouzité
len na dva, jeden alebo Ziaden z Gcelov uvedenych vysSie. Kryptomeny-tokeny daného blockchainu tiez
nemusia byt verejne obchodovatelné s pohyblivym kurzom. Napriklad pri platbe obcana za sluzby Statu
(zapis do registra X, Ziadost o povolenie Y) mdze byt vytvorend kryptomena-token (kolok), ktord dostane
obcan zdarma v istom mnozstve a dalSie si m6ze dokupit za poplatok.

Namietky proti blockchainu a vysvetlenia

VSeobecné povedomie o blockchaine je stale nizke. VacSina ludi uZ nieCo pocula o kryptomenach, ale
celkové vedomosti o blockchaine st obmedzené. Informdcie v médidch su ¢asto negativne a zavadzajlce.
Z toho vyplyva istd averzia k technoldgii blockchain. NizZSie sme zozbierali najcastejSie zaznievajuce
namietky/tvrdenia a pokusili sa o vysvetlenie skutocného stavu, pripadne naznacenie moznych rieseni.

Tazba kryptomien je neefektivna, neekologickd, energeticky naro€nd a nezmyselna

T4to ndmietka plati hlavne pre blockchain siete zaloZené na konsenzudlnom algoritme PoW. Napriklad
tazba Bitcoinu spotrebovdva asi 73 TWh energie roc¢ne, ¢o je asi 0,33 % svetovej spotreby energie a tiez
priblizne spotreba Rakuska®. NovSie blockchain siete vSak vyuZivaji modernejSie konsenzudlne
algoritmy, ako napr. PoS (Proof of Stake), ktoré si mnohondsobne niZSie energeticky naroc¢né.
Pre rozsiahlejsSie nasadenie v prostredi e-Governmentu odportdc¢ame vyhnut sa PoW blockchainom.

Blockchain vzdy postupne smeruje k centralizacii a tym strdca zmysel

Hlavne u blockchainov vyuZivajlicich PoW sledujeme zdruZovanie do tzv. mining pools. Napriklad
najvacsie tazobné zdruZenie v sieti Bitcoin dosahuje az 30 % GspesSnost. U modernejSich blockchainov
vyuZzivajucich iné konsenzualne algoritmy (napriklad PoS) je toto riziko niZSie a niZSia je aj motivacia
k zdruZovaniu sa v taZzobnych zdruZeniach. Vo vSeobecnosti sa treba snaZit o ¢o najvacsiu diverzitu
uzlov, rézne platformy, operaéné systémy, geografické polohy, vlastnictvo a pod.

Blockchain sa vyuZiva na pranie Spinavych pefazi a platby v Sedej €i Ciernej ekonomike, aj vacsina
ICO su podvody.

Anonymita platieb v kryptomendch a nedostatok reguldcie skuto¢ne moze viest k vyuzivaniu platieb
v Sedej a Ciernej ekonomike. Navrhované projekty sa vSak vyhybaju kryptomendm ako platidlu
a vyuzivaju blockchain ako databdzu, pripadne ho vyuzivaju v zmysle tokenizdcie aktiv. Blockchain
v navrhovanych projektoch naopak prindSa déveru a vacsiu transparentnost.

° https://digiconomist.net/bitcoin-energy-consumption
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Blockchain je disruptivna technoldgia, ktord sposobi stratu pracovnych miest, krach firiem,
zatvorenie Uradov

Blockchain je revolu¢na technoldégia a ma tendenciu narudsat existujuce podnikatelské modely
a zefektiviiovat procesy. Dosledkom mdZe byt lokdIna strata pracovnych miest, avSak blockchain prindsa
aj mnoho novych prilezitosti a nové podnikatel'ské modely.

Blockchain je pomaly (Bitcoin)

Blockchain Bitcoinu je ovela pomalsi a md menSiu c¢asovu kapacitu (maximdlny pocet transakcif
za minutu) ako stcasné, modernejSie blockchainy. Bitcoin vytvara novy blok priblizne kazdych 10 mindt,
moderné blockchainy vytvaraju nové bloky rddovo v sekunddch. Kapacita Bitcoinu je len do 7 transakcif
za sekundu (podla obsahu), Ethereum do 15 tx/sec, niektoré modernejSie dosahuju az viac ako 1,000
transakcii za sekundu.

Blockchain je v rozpore s GDPR

Tato problematika je vysvetlend nizSie v bode 3.4.1.
Sucasné vyzvy a trendy

Odklon od PoW smerom k inym algoritmom

Vzhladom na vysoku a stdle sa zvySujlcu energetickd naroc¢nost konsenzudlnych algoritmov zaloZzenych
na vypoctovom vykone (PoW), badat unovych blockchain projektov odklon od PoW smerom
k energeticky efektivnej§im algoritmom ako su PoS, DPoS a pod. Prehlad porovnanie réznych
konsenzudlnych algoritmov je uvedeny vyssie v tejto kapitole.

v v

Snaha o redukciu objemu dat ukladanych do blockchainu a ukladanie vacsich dat off-chain

Vzhladom na poZiadavku rychlej odozvy, menSich ndrokov na prenosové kapacity siete ¢i mensSich
narokov na uloZzny priestor uzlov blockchainu vidime snahu minimalizovat objem dat ukladanych
do blockchainu a presun objemnejSich dat off-chain, t.j. na iné UloZiskd mimo blockchainu.
Do blockchainu sa potom ukladaju len ich hashe, aby bolo moZné overit pravost dokumentu. Priklady off-
chain storage su napr. IPFS (InterPlanetary File system), StorJ a pod.

Tokenizacia aktiv

Silnym trendom vo vyuzivani blockchainu je tokenizacia aktiv. Aktiva zo skutoCného sveta
sa reprezentujd vo virtudlnom svete v forme tokenov. Token je nieCo ako kryptomena, len stym
rozdielom, Ze reprezentuje aktivum (alebo jeho Cast) z redlneho sveta. Méze ist o dopravny prostriedok
(napr. auto, bicykel, jachtu), nehnutelnost (napr. chata, dovolenkovy apartman), vypoctovy vykon,
kapacitu v cloudovom uloZisku, emisné povolenky a mnohé dalSie. Tokeny je potom moZné s vyuZitim
blockchainu lahko prevadzat, obchodovat s nimi, sledovat ich vyuZitie a hlavne zabezpecit proti zneuZitiu
viacndsobnym pouZzitim (napr. Ze aktivum auto bude v jednom &ase pridelené len jednému pouzivatelovi).

Smart kontrakty
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Jednym z ¢asto uvadzanych trendov je aj vyuzivanie smart kontraktov v blockchaine. Lakavé su nizke
naklady, bezpecnost, jednoznacnost, nepotrebnost tretej strany a vykonatelnost zmluvy. Blockchain
podporujuci smart kontrakty je vSak zloZitejSi a potenciadlne drahsi, pripadne pomalSi. Po incidente s DAO
v roku 2016 pri ktorom bolo ukradnutych 50 mil. USD (neskdr vSak vratenych), su relevantné aj otdzky
ohladom bezpecnosti smart kontraktov. Vzhladom k chybajicej reguldcii méze byt otdzna pravna
zavaznost takejto zmluvy alebo problematické rieSenie sidnych sporov.

Nasledujlca tabulka sumarizuje niektoré vyzvy a rizika technoldégie blockchain:’

Oblast Vyzvy arizika

Vyzvy adopcie novej technolégie UZivatel'ska skisenost (user experience)

Pouzitelnost technolégie

Rychlost systému

VSeobecnd verejnd dovera

Nedostatok povedomia o technoldgii

Technologické bariéry Nizka transak¢nd kapacita

Skélovatelnost

Bezpelnostné rizika Rizikd kybernetickej bezpelnosti

Uniky déat

Limitovand ochrana kryptografickych kldcov

Prdvne a regulatérne vyzvy Nejasnd jurisdikcia

Identifikacia zodpovednych

Legislativny rdmec kontraktov

Reguldcia ohladom ochrany osobnych ddajov

Rizika spojené s interoperabilitou Nedostatok blockchain Standardov

Vyvoj vhodnych datovych modelov

Vhodné protokoly pre autentifikdciu a komunikaciu

Energetickd ndro¢nost Proof-of-work konsenzudlny algoritmus

Skélovatelnost proof-of-stake a proof-of-authority

Znizenie energetickej ndro¢nosti

Tabulka 5: Blockchain vyzvy a rizikd

! Building Block(chain)s for a Better Planet, WORLD ECONOMIC FORUM
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Blockchain a informacnd bezpecénost

Prakticky kazdy pokus definovat alebo popisat technolégiu blockchain - jej vlastnosti a sp6sob fungovania
sa nezaobide bez pouZitia pojmov (napr. autentickost, auditovatelnost, nemennost, neznicitelnost,
nepopieratelnost), ktoré sa pouZzivaju aj pri popise problematiky riadenia informacnej bezpec¢nosti. Uz
toto konStatovanie naznacuje, Ze blockchain md s informa¢nou bezpecnostou (dalej aj ,,IB") viacero
styénych bodov.

V tejto podkapitole sme sa zamerali na analyzovanie tychto sudvislosti, vyhod a nevyhod blockchainu
z hladiska riadenia informacnej bezpecnosti a naznacenia pripadov pouZitia, v ktorych méZze blockchain
prispiet k zvySeniu bezpecnosti predmetnych informacnych aktiv.

Ciele a postupy riadenia informacnej bezpecnosti

Na Uvod pontdkame stru¢né pripomenutie zdkladnych pojmov a konceptov informacnej bezpeénosti.

Informacnl bezpecnost je mozné definovat ako stav, kedy su vo vztahu k chrdnenym informacénym
aktivam na poZadovanej urovni naplnené ciele informacnej bezpecnosti. K cielom IB (zvyknu sa
oznacovat aj ako CIA) pritom patri zabezpecit dostatocnu:

e dovernost (confidentiality),
e integritu (integrity) a
e dostupnost (availability) tychto informacnych aktiv.

Pozndmka: Pod pojmom integrita budeme pre Gcely tohto dokumentu chapat aj tzv. nepopieratelnost
(non-repudiation) pévodu - odoslania Udajov aj nepopieratelnost ich prijatia ale tieZ autentickost Udajov
- schopnost overit kto je autor Udajov, kedy boli vytvorené a Ze neboli pozmenené.

Pod riadenim informacnej bezpelnosti potom chdpeme vykonavanie aktivit, ktoré smeruju k dosiahnutiu
spominanych cielov IB. Tieto aktivity spocivaju v periodickom vykondvani nasledujdcich krokov:

e identifikovanie a modelovanie informacnych aktiv a ich savislosti,

e analyzovanie rizik, t.j. identifikovanie a kvantifikovanie hrozieb (threats), zranitelnosti (vulnerabilities)
a potencidlnych (negativnych) dopadov (impacts) poésobiacich na tieto aktiva a vypoclet tzv.
inherentnych rizik,

e vyber a implementdcia vhodnych (,,dostatocne silnych") kontrolnych mechanizmov (dalej aj ,KM") na
zmiernenie inherentnych rizik na akceptovatelnd mieru (podla zvolenej stratégie akceptacie rizik)
a vypocet tzv. rezidudlnych rizik,

e testovanie (ndvrhu a Gcinnosti) implementovanych kontrolnych mechanizmov informacnej bezpec€nosti
(t.j. potvrdzovanie, Ze KM plnia svoju Ulohu a naozaj zniZuju rizikd na akceptovatelnd droven), resp.
naprava - zdokonalovanie KM,

e monitorovanie, identifikovanie a riesSenie incidentov informacnej bezpecnosti (t.j. situdcii kedy mohlo
napriek implementovanym KM dbjst k negativhemu dopadu na urcité informacné aktivum, ktory
spoOsobila urcitd hrozba a s vyuzitim urcitej zranitelnosti tohto aktiva).

Na nasledujicom obrdzku je zjednoduSene schematicky znazornena cast riadenia informacnej
bezpecnosti tykajlca sa analyzy rizik.
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Aktivum
Pravdepodobnost hrozby (T) napr. peniaze v hotovosti Miera zranitel'nosti (V)
napr.relativny pocet zlodejov napr.nezabepecené oknd
8
7
Kontrolny mechanizmus\A ¢
y mechanizm E Kontrolny mechanizmus
napr.trest doZivotného vazenia e .
0 napr.instalacia mrezina okno
- 7 . . z
Max. teorerické riziko
plocha $edého trojuholnika
5

Kontrolny mechanizmus

2 aen napr.zniZenie hotovosti vdomacnosti
Inherentné riziko

plocha ¢erveného trojuholnika

Rezidualne riziko .
plocha zeleného trojuholnika
Rozsah negativneho dopadu (I)
napr.ukradnutd suma penazi

Obrdzok 7: Priklad vypoctu rizika pre informacné aktivum
Riadenie informacnej bezpecnosti vo verejnej sprave

Zakladnym vSeobecne uzndvanym ndvodom pre riadenie informacnej bezpecnosti je skupina Standardov
ISO 27000, ktord nadvéazuje na pévodnu sériu britskych Standardov BS 7799 (toto plati minimalne pre
eurépsky priestor a napr. USA sa riadi Standardami vydanymi institdciou NIST).

Prakticky vSetky eurdépske a ndrodné stratégie a legislativne Upravy tykajlice sa informacnej (a
kybernetickej) bezpecnosti vychddzaju z tejto skupiny Standardov.

PoZiadavky na informacnu bezpecnost pre ISVS su zdokumentované vo Vynose MF SR o Standardoch pre
informacné systémy verejnej sprélvy8 - Bezpecnostné Standardy, ktoré pokryvaju tieto oblasti:
 Standardy pre architektiru riadenia (§ 29 - § 32),

 Standardy minimélneho technického zabezpe&enia (§ 33 - § 44).

Je zrejmé, Ze bezpecCnost Udajov a funkcionality systémov je velmi dblezitym predpokladom uUspeSnej

transformdcie z ,,papierovej” do digitdlnej verejnej sprdvy. V stcasnosti v spolo¢nosti rezonuje najméa
potreba chranit osobné Udaje (nariadenie GDPR - vid. aj Cast 3.4.1) a tiez hrozby tzv. kybernetickej

8 http://www.informatizacia.sk/ext_dok-vynos _2014-55 standardy isvs_s_prilohami/17060c
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bezpecnosti (¢o je podmnozZina SirSieho pojmu informacnej bezpecnosti), na ktoré reaguje zdkon ¢.
69/2018 Z.z. o kybernetickej bezpeénosti9 a tyka sa ich aj zdkon 45/2011 Z.z. o kritickej
infratruktare'°.

Informacnd bezpecnost v blockchain

Tdato Cast poskytuje pohlad na rolu technoldégie blockchain pri riadeni informacnej bezpelnosti - jej
vyhody a nevyhody voci tradi¢nym (centralizovanym) rieSeniam ale aj jej zranitelnosti, ktoré typicky nie
sU vlastné centralizovanym rieSeniam a v pripade novovznikajlcich distribuovanych aplikacii na baze
blockchain ich bude potrebné podrobne dalej skimat, testovat a sledovat ako sa budu vyvijat metddy ich
zneuZivania.

Pozndmky:

e Pre Ucely analyzy potencidlu kontrolnych mechanizmov IB implementovanych v technolégii blockchain
budeme pod informacnymi aktivami chdpat najma informacné aktiva typu Gdaje (data - reprezentujice
hodnoty veli¢in modelovanej reality) ale aj Udaje reprezentujlce zdrojové kdédy programov (smart
kontraktov) spraclvajucich tieto idaje.

e Pojem Udaje pritom moéZe zahffiat aj metaddaje o inych typoch informacnych aktiv (napr. o
informacnych sluzbdach, hardvéri, softvéri, sietovych prvkoch, priestoroch obsahujlcich IKT a pod.).

Kontrolné mechanizmy technoldgie Blockchain

Ako uZ bolo spomenuté v dvodnom odstavci podkapitoly 3 pri diskusidch o technolégii blockchain sa
Castokrat sklofiuju pojmy zo slovnika informacnej bezpecnosti. Je to spésobené tym, Ze tato technoldgia
implicitne obsahuje viaceré moderné a velmi Ucinné kontrolné mechanizmy IB, ktoré sd nevyhnutné na
to aby blockchain mohol spinit zdkladnu ulohu, pre ktord bol vyvinuty - vytvorenie spolahlivého a
déveryhodného (distribuovaného a decentralizovaného) komunikacného prostredia medzi réznymi
Ltypmi* Uastnikov (U¢astnikov z roznych subjektov, ktori si vzdjomne potencidlne neddverujui) a to bez
toho, aby takyto komunikacny systém musela organizovat, riadit a dohladovat za tymto Gcelom uréena
centralna autorita.

V suavislosti s ,,trojuholnikom” vypoctu informacného rizika (Obrdzok 7) plati, Ze kontrolné mechanizmy
blockchainu sa zameriavaju na redukovanie inherentného rizika pomocou zniZovania zranitelnosti
informacnych aktiv typu ,adaje" (vid. pozndmky v vodnom odstavci tejto podkapitoly). Tieto implicitné
KM blockchainu nemajd ambiciu zniZovat pravdepodobnost hrozby ani negativny dopad na informac¢né
aktiva - toto su z hladiska technoldgie blockchain externé, neovplyvnitelné faktory.

KM blockchainu pritom chrania ddaje ,,len” voci niektorym typom hrozieb, zato vSak zranitelnost Udajov
dokdZu zniZit zdsadnym sposobom. Jedna sa najmd o zranitelnosti voli hrozbam, ktorych dopad spociva
v nesplneni zdkladnych cielov IB, t.j. v:

e nedostupnosti Udajov,
e strate alebo zniceni Udajov,

e zamernom alebo nahodnom modifikovani Udajov,

? https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/
1o https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2011/45/20190101
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e popreti odoslania alebo prijatia Udajov,
e nedoruceni, opakovani (duplikovaniu), rozsynchronizovani sprav alebo transakcii a ¢iasto€ne aj
e vkladani faloSnych Udajov a neautorizovanom pristupe k citlivym Gdajom.

Kontrolné mechanizmy, ktoré poskytuje technoldgia blockchain ,svojim" distribuovanym aplikaciam
maju vo vSeobecnosti iny charakter ako vyuzivaju bezné (tradi¢né) aplikacie a informacné systémy.
Zakladné porovnanie KM je uvedené v nasledujlcej tabulke.

Pozndmky:

e Pouzita klasifikdcia KM ma zd6raznit rozdiely medzi blockchainom a tradi¢nymi rieSeniami, nie je
pritom Uplna z hladiska teérie informacnej bezpecnosti.

e KedZe technoldgia blockchain slUzi na zaznamendvanie len pomerne jednoduchych udajovych viet
(transakcii, sprdv, udalosti alebo predpisov na ich spracovanie), nemusi jej porovnanie (v oblasti
riadenia IB) s tradi¢nymi informacnymi systémami, ktoré vyuzivaji cCastokrat velmi rozsiahle a
komplikované databdzy vyzniet spravodlivo. Preto je potrebné vhodne ,nakalibrovat” ocakdvania
atradi¢né rieSenie si radSej predstavit ako pomerne jednoduchd centralizovand aplikaciu
s jednoduchou databdzou, avSak umoziujlicu vzdialeny pristup mnohym pouZivatelom vo viacerych

roliach.

Klasifikacia KM IB: RieSenie vyuzivajlce:
Krae Alternativa Technolégiu blockchain Tradi¢nu technolégiu
Preventivne | Kl'G¢ové pre zabezpecovanie cielov | Snaha uprednostiiovat preventivne
IB na urovni infrastruktary KM. AvSak Castokrat pre nizsiu
blockchain. Gcinnost st kompenzované
Detektivne Implementované najma na suyisiaci,mi detgktfvmgni KM. Typicky
Podla momentu aplikacnej Grovni (distribuovanych ma na vyslednej,mnozme, ,
identifikovania aplikdaciach, ktoré vyuzivajd |mp!ementqvanych KM vyzhamny
incidentu vo blockchain) za G&elom podpory pod|§l skuplga,det.ektlvnych KM (Co
vztahu k realizacii biznis procesov, ktoré vyZaduju vytvara zhacny E)r|estor,,a|e,
negativneho transparentnost, auditovatelnost, pr(?dst.aVUJe aj vyznhamne nakllady, pre
dopadu analyzovatelnost historie pracu |nteArneho alebo e'xte,rneho
vykonanych Gkonov, transakcif auditu a,rozn,ych analytickych a
alebo sprdv. Opieraju sa pritom o forenznych timov).
preventivne KM implementované v
technolégii blockchain.
Vseobecné VSeobecné KM (IT general controls) | ITGC su velmi délezitou sicastou
sU pre blockchain dbleZité pre ochrany informacnych aktiv. Uistenie
zaistenie IB pri vyvoji, riadeni zmien | sa o vhodnom ndvrhu a prevadzkovej
Podla trovne a nasadzovani samotnej blockchain | Gc¢innosti jednotlivych vSeobecnych
implementéacie infraStruktdry ale aj jednotlivych KM je nutnou podmienkou pre
v systéme riadenia distribuovanych aplikacii do spoliehanie sa na konkrétne aplikacné
IB, resp. podla prevadzkového prostredia. ITGC KM (napr. bez spravneho riadenia
toho ¢i mézu hraju tiez kld€ovu ulohu pri zmien a logickych pristupov nie je
vytvarat len zabezpeceni bodov, v ktorych mozné robit zavery ohladom
nutng” dochadza k prenosu Udajov zo nastavenia a fungovania kontrolnych
(vieobecné) alebo zdrojovych systémov (napr. ERP mechanizmov schvalovania workflow
aj .postacujdcu” systému alebo senzorov loT) do kroku na zaklade , kontroly Styroch
(aplika&né) blockchainu (t.j. pri prevencii pred oci").
podmienku vloZenim nespravnych Gdajov
spinenia cielov IB »havzdy" do blockchainu).
Aplikacné Implementované v distribuovanych | PouZivajd sa najma pre implementaciu
aplikaciach vyuZivajucich blockchain | biznis kontrolnych mechanizmov pri
- vid. pozndmky k detektivnym KM.
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Klasifikdcia KM IB:

RieSenie vyuzivajlce:

Podla sp6sobu
implementacie

.svojim" distribuovanym aplikacidm
velmi silné KM tvorené unikatnou
kombinaciou kryptografickych
algoritmov a decentralizovanych
komunikacnych protokolov a
stratéqif.

Kraé Alternativa Technolégiu blockchain Tradi¢ni technolégiu
elektronizacii biznis procesov. Ich sila
typicky zavisi od prislusnych ITGC.
Technické Technoldgia blockchain ponuka Patria sem vSetky aplikacné KM a ¢ast

ITGC (napr. systém logovania, systém
autorizovania fyzickych a logickych
pristupov, systém zdlohovania a
pod.). Typicky je nutné ochranu
pomocou technickych KM doplnit aj
organizanymi a procesnymi KM.

Organizacné
a procesné

Tieto kontrolné mechanizmy su
vdaka KM z inych kategérii a
decentralizacii distribuovanej
aplikacie vyuzivajlcej blockchain

Prekryvaju sa s kategdriou
vSeobecnych KM. Od ich ndvrhu
a ucinnosti zavisi spolahlivost
technickych a aplikacnych KM.

pocas jej prevadzky prakticky
nepotrebné. Organizacné a
procesné KM su vSak dolezZité v
inych fazach Zivotného cyklu
technolégie blockchain alebo
distribuovanej aplikdcie - vid. popis
k vS8eobecnym kontrolnym
mechanizmom IB.

Tabulka 6: Klasifikdcia KM a porovnanie blockchain vs. tradi¢né rieSenia

Ako vyplyva ztejto tabulky (Tabulka 6) silnou strankou technoldgie blockchain v oblasti riadenia
informacnej bezpecnosti je sibor implicitne zabudovanych kontrolnych mechanizmov klasifikovanych ako
[preventivne, aplikacné, technické]. Takto ,,namieSané” kontrolné mechanizmy maju dobry potencial
odoldvat hrozbdm, za ktorych pévodom stoji ¢i uz ndhodné alebo Umyselné konanie ¢loveka. Hrozby tohto
pévodu pritom predstavuju rozhodujlicu skupinu hrozieb s typicky najvy$sim potencidlom negativnych
dopadov.

Informacnd ochrana tradi¢nych rieSeni ma tieZ tendenciu opierat sa najma o preventivne, aplikacné
a technické kontrolné mechanizmy, avsak vyber a kombinacia tychto KM ¢astokrdt neprindsa synergicky
efekt ako je tomu pri technoldgii blockchain. Napr.:

e pouzitie elektronického podpisu pre zaistenie autenticity a integrity sprdv nie je dostato¢ne pevne
zviazané s kontrolnymi mechanizmami zaistujlicimi nezmazatelnost (resp. neznicitelnost) tychto sprav
alebo s KM braniacimi antedatovaniu (ak nie je pouzitd kvalifikovana ¢asova peciatka, ¢o je pomerne
pokrocCily KM, v suc¢asnosti nie typicky pouzivany v tradi¢nych rieSeniach) a teda aj , dodato¢nému
vymienaniu" takychto sprav po vzajomnej dohode medzi odosielatelom a prijimatelom,

e pripadne nie je moZné zabranit uloZeniu sprav, s ktorymi sice suhlasi ich odosielatel a prijimatel ale
porusuju sémantické pravidla dohodnuté v rdmci SirSej skupiny zainteresovanych pouZivatelov a tym
porusuju celkovd integritu a konzistenciu databdzy (obchddzaju tzv. konsenzus, ktory vyuZivaju
blockchainové rieSenia).

Tato nedostato¢nd synergia najucinnejsich KM (preventivnych, aplikaénych, technickych) vedie k potrebe
dalej zvySovat informacnd bezpecnost pomocou implementdcie dodatoénych a kompenzacnych KM z
triedy v8eobecnych KM (ITGC), detektivnych a organizacno-procesnych kontrolnych mechanizmov.

Vysledkom tejto taktiky je ,.cibulovité” nabalovanie kontrolnych mechanizmov, ktoré sa navzajom
podmiefiujd, prekryvaju a dopifiaju. Vysledna Urover informacnej bezpe¢nosti sa takymto spdsobom sice
zvysuje, avsak Castokrat je ndrocné priradit pridant hodnotu bezpecénosti konkrétnym KM (a teda uistit sa
o hospodarnosti rozhodnuti ohladom ich implementdcie). S tymto pristupom je tieZ spojend vyssia cena
implementdcie a najma udrzZatelnosti takéhoto systému kontrolnych mechanizmov (vid. aj Obrazok 8).
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Dalej sa budeme venovat vztahu medzi vieobecnymi vlastnostami technolégie blockchain a cielmi
informacnej bezpelnosti. Pre tento Ucel budeme na blockchain pozerat ako na systém:

e distribuovany (D - distributed),

e otvoreny (O - open),

e konsenzudlny (C - consensual) a

e zaistujuci nemennost Udajov (I - immutable).

Argumenty pre a proti dosahovaniu jednotlivych cielov informacnej bezpecnosti prostrednictvom tychto
vlastnosti blockchain st uvedené v nasledujlcej tabulke. Ciele informacnej bezpecnosti oznacujeme ako:

e C - confidentiality (d6vernost),

e | -integrity (integrita, vratane nepopieratelnosti pévodu a prijatia),

e A - availabilty (dostupnost).

Ciel'lB/
Vlastnost
blockchain

Distributed

Open

Consensual

Immutable

Confidentiality

(=) citlivé udaje sa
nachadzaju na vsetkych
uzloch; tieto uzly moézu
byt pre vliastnika Gdajov
nezname (nemusi vediet
kde vSade sa fyzicky
nachadzaju alebo budu
nachadzat)

(+) zabezpedi spolahlivé
distribuovanie verejnych
asymetrickych kltcov,
pomocou ktorych je
moZné citlivy obsah
zasifrovat (priamo alebo
prostrednictvom
symetrického kl'ca,
ktory je Sifrovany tymto
verejnym kld¢om) tak,
aby bol viditelny len pre
daného(ych)
adresata(ov)

(=) citlivé udaje su
viditelné

(+) citlivé udaje je mozné
Sifrovat - vid. komentar
v [C, D]

(+) citlivé udaje je mozné
ulozit ,,off-chain”

(+) citlivé udaje je mozné
nahradit mechanizmom
ZKP (zero-knowledge
proof) pre rozhodovanie
na zaklade Udajov bez
potreby ich poznania

(+) potreba vSeobecnej
zhody uzlov siete méze
sliZit ako prevencia pred
vloZzenim nespravnych
citlivych udajov (napr.
nesprdvnych, netplnych,
neaktudlnych osobnych
Udajov); pozn.: viac sa
vSak dotyka cielov
zaistenia integrity

(-) potencidlny konflikt

s poziadavkou GDPR

o prave na likvidaciu
osobnych Udajov

(-) zaSifrované citlivé
Udaje zostdvaju

v blockchaine ,,navzdy”,
v pripade prelomenia
pouzitej Sifry, mozZe dojst
k ich prezradeniu
(nasledna modernizécia
Sifrovacich algoritmov
nezachrani” povodné
zadznamy)

(+) nemoze dojst k
zmene platnych
verejnych asymetrickych
kldCov, ktoré mozu byt
pouzité na ochranu
citlivych udajov

|nteqrity

(+) kazdy uzol ma pristup
k verejnému klicu
kazdého pouzivatela

a vie overit autenticitu
kazdého udajového
z4znamu

(+) autor Gdajov nembze
Ziadnemu inému uzlu
popriet svoje autorstvo
(nepopieratelnost
povodu)

(+) v kontexte
predoslého bodu je
pomerne jednoduché
implementovat KM, ktory
zabezpedi
nepopieratelnost prijatia
spravy adresatom(mi)
(t.j. adresat najskor
podpiSe doru¢enku a az
potom ziska obsah

(+) vysokd miera
transparentnosti,
auditovatelnosti

a analyzovatelnosti
Udajov mo6Ze byt pouzitd
na udrZiavanie
konzistencie Gdajov (na
aplikacnej Urovni potom
aj suladu s relevantnymi
predpismi a normami)
(+) kazdy pouZzivatel si
moZe samostatne overit
(uistit sa) spravnost
spracovania vSetkych
Gdajov v blockchain, t.j.
¢i nastali podmienky na
spracovanie a
transformadciu vstupnych
Udajov na vystupné; v
pripade uloZenia
predpisu transformacie -

(+) potreba vSeobecnej
zhody uzlov siete sa
vyuziva ako prevencia
pred vlioZenim
nesprdvnych udajov
(napr. neutplnych,
neexistujucich,
nepresnych uctovnych
dokladov; nesprdvnych,
nelplnych, neaktudinych
osobnych Udajov a pod.)
(+) spravodlivy
(ndhodny) vyber uzla
zodpovedného za
vytvorenie nového bloku
z4dznamov a nutnost
konsenzu ostatnych
uzlov pri zapise nového
bloku (ak ma blok
Lprezit" musi sa jednat
o rozhodnutie Statistickej

(+) Udaje nemozu byt
modifikované ani
vymazané
neautorizovanym

alebo ndhodnym
sposobom

(-) Udaje nemdzu byt
modifikované ani
vymazané ani
autorizovanym
sposobom

(+) zmenu alebo
zneplatnenie pévodnych
Udajov je mozné vykonat
vloZenim nového
opravného zaznamu
logicky previazaného

s pévodnym

(+) nemoze dojst k
zmene platnych
verejnych asymetrickych
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Ciel'IB / Distributed open Consensual Immutable
Vlastnost
blockchain
spravy) smart kontraktu vidi aj vacsiny) vyznamne kld¢ov, ktoré sa
samotny algoritmus eliminuje moZnost pouZivaju aj pre zaistenie
spracovania; (napr. podvodného konania autenticity udajov
kazdy pouzivatel' mbéze uzlov zodpovednych za (+) verejné asymetrické
vidiet anonymizované vytvaranie novych kli¢e nie je potrebné
vysledky hlasovania a blokov (podla principu: podpisovat certifika¢nou
moZze si spocitat vSetci férovo konajuci sa | autoritou pre zaistenie
vysledok volieb a overit [ahko zhodnu na tom ¢o ich autenticity
korektnost ich priebehu) je prg\{da podla danyc’h_ () bod vy&ie kladie
(+) kazdy pouzivatel vidi prawael alg DOdVan!CI zvyZené naroky na
verejny k¢ kazdého sa na jednej spolocnej registranu autoritu,
iného pouzivatela a moze | verzii podvodu zhodnu ktord musi zabezpecit
s nim bezpecne ovefa tazsie) spolahlivé previazanie
komunikovat (pre identity pouzivatela
overenie autentickosti s jeho verejnym klG¢om
verejného klica ani pri jeho vkladanf do
nepotrebuje jeho blockchainu
cert|f|ka,t - vid. prislusny (+) vedomie, Ze nie je
komentar v [I, 1) mozné dodato¢ne
(+) vedomie, Ze vietci .upratovat stopy"
~Ma vidia” odradza vyznamnym spdsobom
potencialnych odradza potencidlnych
podvodnikov - vid. aj podvodnikov (priprava
prislusny komentdr v [, podvodu vopred by
1] musela byt dokonald, ¢o
typicky nie je mozZné)
(+) extrémna (+) otvorenost - () rychlost Sirenia (+) nemoznost zmeny
redundancia Udajov viditelnost vSetkych Udajov (skord dostupnost | pdvodnych Udajov je za
(kazdy uzol moze Udajov vSetkymi novo vytvorenych predpokladu, Ze bola
obsahovat cely Ucastnikmi je tiez Udajov) nemusi byt zachovand ich integrita
blockchain zdznamnik) prejavom zvysenej dostatocnad kvoli dobe pred vloZenim do
prakticky dokonale zaisti | dostupnosti Udajov trvania ziskania blockchainu
dostupnost Gdajov v konsenzu uzlov postacujucou
pripade znicenia alebo (+) pri modernych podmienkou pre
o docasného vypadku aj konsenzuélnych zaistenie dostupnosti
Availability podstatnej &asti siete algoritmoch (napr. DPoS) konzistentnych, tpinych,
() rychlost ¥frenia je mozné dosiahnut presnych a existujdcich
dajov (skoré dostupnost vysoké rychlosti §irenia | (nevymyslenych) Gdajov
novo vytvorenych Udajov (generovanie
Gdajov) nemusi byt nového bloku radovo
dostato¢nd kvoli velkému v jednotkach sekuind;
poctu uzlov, s ktorymi je réddovo tisice transakcif
potrebné Gdaje za sekundu)
synchronizovat

Tabulka 7: Vlastnosti blockchain vs ciele informacnej bezpecnosti
Hrozby a zranitelnosti technoldgie Blockchain

Samozrejme aj samotnd technolégia blockchain a ju vyuZivajlce distribuované aplikdcie sd informacnymi
aktivami, s ktorymi su spojené urcité hrozby a zranitelnosti. Do rozhodovania o vyuziti technoldgie
blockchain pri rieSeni konkrétneho problému alebo uprednostnenim ¢i ponechanim tradi¢ného rieSenia
je potrebné zahrnut aj vysledky analyzy informacnych rizik spojenych s pouzitim jedného aj druhého typu
rieSenia.

Pozndmka: Pojem riziko budeme dalej pouzivat, v zmysle uz uvedenej definicie, ako vyslednd kombinaciu
pojmov hrozba, zranitelnost a dopad na informacné aktivum.
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V predchdadzajucich ¢astiach uz boli spomenuté rézne rizikad blockchain rieSenf ako:

Rizikd spojené s riadenim asymetrickych Sifrovacich kl'GCov, najmd s bezpecnym uchovavanim
privatneho kltuca (Co je vSak problematika dolezita aj mimo diskusie o blockchaine).

Rizikd a mnohé praktické komplikacie spojené s riadenim Zivotného cyklu samotnej technoldgie
blockchain a aplikacii vyuzivajucich blockchain a ich integracie do okolitého IT prostredia (analyza,
navrh, vyvoj, testovanie, nasadenie, riadenie zmien, riadenie prevadzky).

Rizikd spojené so spoliehanim sa na spravne fungovanie konsenzudlnych algoritmov, riadenim smart
kontraktov a inych ,,novodobych" prvkov technolégie blockchain (ktoré na rozdiel napr. od pouzitych
kryptografickych algoritmov alebo sietovych protokolov nepresli takym vyvojom a neboli podrobené
Jtestovanim v praxi” v takom rozsahu) - je preukdzand spravnost tychto algoritmov a mechanizmov
matematickymi dokazmi? Alebo sU aspon dostatoCne otestované vSetky aspekty tychto algoritmov
a mechanizmov?

Pozndmka: V sucasnosti je teoreticky spracovanych mnoho typov problémov a Gtokov v z3avislosti na
konkrétnej implementdcii technolégie blockchain. Napr. pri pouZiti PoS (proof of stake)

konsenzudlneho algoritmu je mozZné zaoberat sa témami': Nothing at stake problem, Initial
Distribution Problem, Long Range Attack, Bribe Attack, Coin Age Accumulation Attack, Precomputing
Attack a pod.

Riziko vyzradenia vSetkych udajov uloZenych v blockchain v zaSifrovanej podobe (s ciefom chrdnit ich
dévernost) v pripade prelomenia pouzitej Sifry (typicky pouZitim hrubej vypoctovej sily pomocou tzv.
kvantového pocitaca). V takomto pripade bude extrémne zlozité (vzhladom na nemennost a
distribuovanost Udajov v blockchain) ,,preSifrovat” tieto pévodné a kompromitované Udaje pomocou
dodatocne zmodernizovanych Sifrovacich algoritmov, resp. komplexnejsich klGcov.

Pozndmka: Zaroveh chdpeme, Ze toto riziko je spojené najma s pouzivanim asymetrickej kryptografie
RSA a pravdepodobnost prelomenia Sifry je pri pouZiti kryptografie zaloZenej na eliptickych krivkach
(ktord je typicky pouZivana v modernych blockchain rieSeniach namiesto RSA kryptografie) podstatne
niz8ia az zanedbatelna.

Rizika slvisiace s vloZzenim nesprdvnych alebo neautorizovanych Udajov do blockchain, ktoré v fom
zostanu ,,naveky” (toto je mozné rieSit vhodnym komunikacnym protokolom, ktory napr. ndsledne do
blockchainu zaradi opravny alebo storno zdznam a logicky ho prepojit s pévodnym chybnym
zdznamom). Obdobne je potrebné riadit rizikd spojené s kvalitou Udajov aich dal$im spracovanim
ainterpretdciou pri ich vystupe z blockchainu, t.j. od momentu, kedy blockchain prestdva
zabezpecovat ich nemennost.

Pozndmka: Niekedy sa v suvislosti s blockchainom nesprdvne konstatuje, Ze ,blockchain je zarukou
pravdy”. V skuto€nosti vSak blockchain nie je ani len ,zdrukou sprdvnosti”, je vSak ,zdrukou
nemennosti” (o je samé o sebe velmi uZito¢nd vlastnost). O tom ¢i je v blockchaine uloZeny Udaj
.pravdivy" alebo ,,sprdvny” rozhoduje zdroj tohto Udaju (¢lovek alebo integrovany informacny systém)
- jeho sémantika, valida¢né pravidld a iné kontrolné mechanizmy.

K tymto rizikdm je potrebné pridat aj dalSie dnes diskutované rizika ako napr.:

Strata decentralizacie uzlov blockchain siete pri ziskani kontroly nad viac ako 50% uzlami tejto siete
(tzv. 51% Utok, napr. z perspektivy pripravy tohto dokumentu neddvno zdokumentovany incidentlz).

Pozndmka: Takyto Utok je v skuto¢nosti permanentnym stavom v blockchain rieSeniach oznacovanych
ako privatne. Javi sa, Ze experimentovanie s takymito ,,nie poctivymi” blockchain rieSeniami bude

11

12

Proof of Stake versus Proof of Work, White Paper, BitFury Group, 2015
https://www.theverge.com/2019/1/9/18174407/ethereum-classic-hack-51-percent-attack-double-

spend-crypto
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v najblizSej dobe prevladat a to az pokym si tato inovativna technolégia neziska dostatocnu déveru
a nebude schopnd zodpovedat na vSetky relevantné pochybnosti a nebude pripravend reagovat na
relevantné rizikd. Uvedené médze CiastoCne platit aj pre tzv. konzoréné blockchainy a to v pripade ak
maju Clenovia konzorcia (inak typicky pravne samostatné entity alebo na prvy pohlad nezavisli
pouzivatelia) nejakého spolo¢ného ,majitela” (vid. napr. pripad pouzitia blockchainu v Casti 5.4.2
RozSirenie viditelnosti v dodavatelskych retazcov).

e Rizikd postupnej degradacie systému a straty schopnosti poskytovat distribuovanym aplikaciam
dostato¢né vykonové a prevdadzkové parametre, napr. pri nekontrolovanom pribddani uzlov siete alebo
vkladani smart kontraktov (zlozité, prip. bez ukoncovacich podmienok, ¢asto a na mnohych uzloch
spustané a pod.).

e Rizikd suvisiace s chybajucimi reqguldciami a Standardami pre oblast decentralizovanych rieSeni (ak je
vbbec snaha orequldciu a Standardizaciu v prostredi z principu vyluCujicom autority vébec
zmysluplna a mozna).

e Rizikd spojené s nejasnym rozdelenim prdvomoci a povinnosti suvisiacich so strategickym
(governance) a projektovym riadenim a riadenim prevadzky, vratane dostato¢ného motivovania
prevadzkovatelov uzlov (klfiCovd cast blockchain infraStruktury), aby ku generovaniu novych
Udajovych blokov pristupovali zodpovedne.

Poznamka: Javi sa, Ze jedna z najsilnejSich vlastnosti blockchain, ktorou je decentralizacia a vylucenie
centralnych autorit mdéze byt zaroven jeho vyznamnou slabou strankou. Kto sa podujme byt
sponzorom a kto rieSitefom projektu a akd bude ich motivdcia na implementaciu distribuovaného
a decentralizovaného rieSenia sliZiaceho rovnocenne viacerym nezavislym entitam, ked' ich roly
typicky skon&ia v momente uvedenia rieSenia do prevadzky?

Vzhladom na to, Ze vyvoj a prevadzkovanie blockchainovych a inych decentralizovanych rieSeni je
pomerne mladym odvetvim v rdmci softvérového inZinierstva (nehovoriac o tom, Ze aj samotné SW
inZinierstvo je relativne mladym odborom napr. v porovnani so stavebnictvom), je potrebné pamatat
na to, Ze o niektorych relevantnych rizikach dnes eSte ani nevieme a o niektorych len tusSime, zatial' v3ak
eSte nemdme prakticky overené, aky priebeh a dopady m6Zzu mat incidenty s nimi spojené, resp. ako je
potrebné na ne reagovat a ¢i je to vObec mozné.

PodrobnejSia analyza rizik technolégie blockchain nie je predmetom tohto dokumentu. Vzhladom na
velmi réznorodé moZznosti implementdcie technolégie blockchain (pouzité kryptografické algoritmy,
zvoleny spdsob dosiahnutia konsenzu v sieti, rozsah a typy sluZieb poskytované na aplikacnej Urovni,
pravidld a topoldgia siete a pod.), ani nie je mozné takdto analyzu zovSeobecnovat. Analyzu rizik je
potrebné spracovat pre konkrétnu implementaciu technolégie blockchain a potom pre konkrétnu
distribuovand aplikaciu a jej integraciu na okolité IT prostredie (napr. pdévodny podnikovy systém,
resp. informacny systém verejnej spravy).

Zavery z hodnotenia IB poskytovanej technoldgiou blockchain

Aplikacie vyuzivajuce pre ukladanie a pripadne aj spracovanie svojich Udajov blockchain maju Standardne
k dispozicii sadu velmi U¢innych kontrolnych mechanizmov informacnej bezpecnosti, ktoré im poskytuje
tato technoldgia velmi spolahlivym a konzistentnym sp6sobom.

Ako sme uz uviedli vyS$Sie blockchain si dokdze poradit s mnohymi incidentmi informacnej bezpecnosti
sposobenymi zlyhanim technickych prostriedkov (individudlne poruchy alebo vypadky hardvéru
v jednotlivym uzloch siete alebo zdrzania &i chyby pri prenose Udajov medzi uzlami a pod.). Naviac
blockchain vie odolavat alebo vyznamne prispiet k odhalovaniu mnohych typov dmyselnych utokov na
informacénd bezpecénost, ale aj nahodnych chyb, nepresnosti, vynechani alebo omeskani spdsobenych
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autorizovanymi pouzivatelmi informaénych systémov.

Z vyhodnotenia spdsobov implementovania a kombinovania réznych typov kontrolnych mechanizmov
informacnej bezpecnosti a porovnania medzi tradi¢nym rieSenim a rieSenim vyuZivajicim technoldgiu
blockchain vyplyva tento, podla ndaSho ndzoru klUcovy, zdver vyznievajlci v prospech technoldgie
blockchain:

e zatial ¢o kontrolné mechanizmy typicky implementované v tradi¢nych rieSeniach dokdzu poskytnuat
primeranu Uroven uistenia, Ze ciele informacnej bezpec€nosti tykajldce sa informacnych aktiv typu Gdaje
modzu byt splnené, tak

e technoldgia blockchain, prostrednictvom jedine¢nej kombindcie implicitne zabudovanych kontrolnych
mechanizmov dava ovela silnejsi prislub splnenia tychto cielov, a to najma prisfub zachovania integrity
a dostupnosti Udajov - Udaje uloZzené v blockchaine su s takmer urcitostou dostupné, autentické
a nepopieratelné aod momentu ich vloZzenia do blockchainu nedoSlo kich modifikovaniu
alebo vymazaniu.

Netreba pritom podfahndt priliSnému optimizmu a uvedomovat si informacné rizikd technoldgie
blockchain, ktorym sme sa venovali v predoslej ¢asti. Pri zavadzani inovativnych (az disruptivnych -
prelomovych) technoldgii k akym patri aj blockchain, ktoré maju velky potencidl ovplyvnit a zmenit
mnohé aspekty nasho fungovania a podnikania, je potrebnd Specidlna obozretnost vo vztahu k
informacnej bezpec¢nosti. Je potrebné si uvedomit, Ze pocetnost a typy Utokov na tieto technoldgie budu
pribudat minimalne takou rychlostou ako budu pribudat rieSenia vyuZivajlce tieto technolégie.

Blockchain ma tiez velky potencidl stat sa ndstrojom prevencie réznych typov podvodov
uskutoChovanych v podnikovych procesoch alebo procesoch verejnej spravy. Vychadzame z
predpokladu, Ze podvodnici ¢asto postupujd tak, Ze podvod, dopredu pripravia len Ciasto¢ne a neskoér sa
spoliehaju na dodato¢né upravovanie a mazanie elektronickych stdop (ked si myslia, Ze majd taku
moznost). KedZe blockchain dpravu a mazanie Udajov vylucuje, Gdspesne vykonany podvod by musel byt
vopred dokonale pripraveny, ¢o by vyzadovalo podstatne vysSie ndklady, ¢as a zrejme aj skudsenosti.
Naviac by takyto podvodnik preZil dalSie obdobia neistoty, ¢i predsa len niekedy v budicnosti niekto
ndhodne alebo systematicky nevypdtra nejaki medzeru v jeho starostlivo pripravenom postupe.

Tieto ,,ndstrahy" blockchainu budd mat zrejme znac¢ny odradzajtci Gc¢inok pre podvodné konanie rézneho
druhu. Paradoxne mdzu tiez vyvolat odpor vocéi zavadzaniu tejto prelomovej technoldgie do niektorych
procesov alebo odvetvi - najma tam, kde je drobné, z pohladu pouZivatela neSkodné, , prispdsobovanie
si* niektorych Udajov (napr. ¢asovych) alebo procesnych dkonov (napr. dobrovolné zdielanie
pouZzivatelskych Gctov kvdli zastupitelnosti alebo iné obchadzanie formalnych pravidiel, ktoré za istych
okolnosti moZu viest k znefunkéneniu alebo zablokovaniu procesov) je beZnou sucastou préce. Zda sa,
Ze aj otvorenosti a transparentnosti bude potrebné stanovit urcité limity - vid. tiez riziko potencidlneho
rozporu s poziadavkami GDPR, ktoré sa samozrejme netyka len blockchainu ale vo v§eobecnosti aktualnej

problematiky spracovania ,,velkych dat".

Co sa tyka ekonomiky, t.j. ndkladov na kontrolné mechanizmy informacnej bezpe&nosti a prinosov zo
zniZenia negativnych dopadov incidentov informacnej bezpecnosti, porovnanie medzi tradi¢nym
a blockchain rieSenim poskytuje diagram nizSie (Obrdzok 8).

Pozndmka: Priebeh funkcii nevychadza zo skuto¢nych merani. Reprezentujd len zname hypotetické
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modely $tandardnych priebehov funkcii ndkladov na informacnl bezpe&nost!3. Ucelom diagramu je
graficky demonStrovat ndzor autora tohto dokumentu ziskany na zdklade vykonanych kvalitativnych
analyz.

Samozrejme klUG¢ovym kritériom pri rozhodovani pomocou akej stratégie (a technoldgie) a akymi
kontrolnymi mechanizmami budud informacné rizikd redukované na akceptovatelnd mieru (tak aby boli
dostatocne splnené ciele informacnej bezpecnosti), je minimalizacia ndkladov na implementaciu KM plus
nakladov z negativnych dopadov incidentov, ktoré sud prejavom rezidudlnych rizik.

Pre diagram (Obrdazok 8) platia tieto konStatovania a predpoklady:

e (Cervenad Ciara: funkcia ndkladov na dopady v zavislosti na drovni (vySke) informacnej bezpecnosti je
spolocna pre tradi¢né aj blockchain rieSenie,

e modrd ciara: funkcia ndkladov na KM v zavislosti na drovni informac¢nej bezpecnosti v tradicnom
rieSeni (absolutnu bezpecnost nie je mozné dosiahnut => pri ervenej iare bliZiacej sa k nule rastie do
nekonecna),

e fialova Ciara: funkcia ndkladov na KM v zavislosti na drovni informacnej bezpecnosti v blockchain
rieSeni (absolutnu bezpecnost nie je mozné dosiahnut => pri ervenej ¢iare bliZiacej sa k nule rastie do
nekonecna avsak nie tak strmo ako modra ¢iara), pri¢om:

— pociato¢né ndklady na blockchain rieSenie, ktoré uz implicitne obsahuje Uuc¢inné KM su vyssie ale
zdaroven zarucuju ,,od zaciatku" vysSiu mieru bezpec€nosti => zac¢ina ,,neskor" a ,,vysSie” ako modrd
¢iara,

— dodatocné zvySenie informacnej bezpelnosti bud nie je potrebné alebo spociva len v jednoduchsich
opatreniach, t.j. nie je také drahé => nerastie tak rychlo ako modra ¢iara,

e zelend prerusovana Ciara: vysledny priebeh nakladov na informaénu bezpecnost pri pouziti tradicného
rieSenia, t.j. sucet Cervenej a modrej Ciary,

e tyrkysova prerusovana Ciara: vysledny priebeh nakladov na informacnu bezpec€nost pri pouziti
blockchain riesenia, t.j. sicet Cervenej a fialovej Ciary.

Diagram zndzornuje, Ze minimdlne ndklady na informacnd bezpecnost sa v oboch pripadoch dosahuju
v priese¢niku funkcie ndkladov na dopady a funkcie ndkladov na KM (vdaka spominanému Standardnému
priebehu funkcif ndkladov na IB). Zaroven pri pouziti blockchain rieSenia pozorujeme posun priese¢nika
tychto funkcii smerom vpravo a nadol (Cervend Sipka). To znamend, Ze rieSenie blockchain umoZiuje
dosiahnut vysSiu uroven informacnej bezpecnosti pri niZSich ndkladoch na kontrolné mechanizmy
informacnej bezpecnosti.

Pozndmka: Aj v tomto pripade je potrebné zdoéraznit, Ze pod tradi€nym rieSenim mame na mysli rieSenie
zredukované rozsahom a obsahom na Uroven typickej distribuovanej aplikdcie vyuZivajlcej technolégiu
blockchain (vid. prislu§nd poznamka v Casti 3.2.1 Kontrolné mechanizmy technoldgie Blockchain).

3 napr. podla: Computers & Security: Introducing cybernomics - A unifying economic framework for
measuring cyber risk, 2017
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A funkcia nakladov na informaént bezpeénost

optimalna droveni 1B
pri min. celkowch nakladoch
tradic¢né vs. blockchain rieSenie

2xnEUR

naklady [EUR]

n EUR

v

uroven informacnej bez'peénosti [kvalitativhna stupnica]

nakl. KM (trad.) == naklady incidentov nakl. celk. (trad.)
=== nakl. KM (blckchn) = = = nakl. celk. (blckchn)

Obréazok 8: Funkcia nakladov na informacnu bezpecnost (tradicné vs. blockchain rieSenie)
Blockchain ako kontrolny mechanizmus

Pre lepSie pokrytie problematiky ,Informacnd bezpecnost v blockchain” je vhodné pozriet
sa na technolégiu blockchain nielen ako na technoldgiu, ktord obsahuje a pouziva kontrolné mechanizmy
informacnej bezpelnosti, ale zarovefl aj ako na nastroj, pomocou ktorého je mozné vytvarat dalsie -
zloZzené a velmi uc¢inné kontrolné mechanizmy IB.

V zmysle klasifikdcie kontrolnych mechanizmov uvedenej v ¢asti 3.2.1 Kontrolné mechanizmy
technoldgie Blockchain sa bude typicky jednat o kontrolné mechanizmy z kategérie [preventivne, ale aj
detektivne, vSeobecné, technické].

Zoznam aplikacii (pripadne ndpadov), ktoré mézu mat povahu kontrolnych mechanizmov vyuZivajlcich
technoldgiu blockchain pre zlepSenie svojich moZnosti chranit iné informacné aktiva, moze byt velmi
analyzovanie potencidlu technolégie blockchain v oblasti implementdcie kontrolnych mechanizmov
informacnej bezpecnosti.

Pozndmka: Dalsie pripady pouZitia technoldgie blockchain st rozpracované v podkapitoldch 5.3 a 5.3.3.
Log udalosti

Spolahlivé ulozisko (dalej aj ,,log") udalosti z réznych navzajom suvisiacich zdrojov predstavuje kl'icovy
detektivny ndstroj systému riadenia informacnej bezpecnosti (ISMS), pomocou ktorého sa vykondva
monitorovanie, vyhodnocovanie a eskalovanie incidentov zoblasti prevddzky informacnych
a komunikac¢nych technoldégii (dalej aj ,,IKT") a systémov (najma sulad s prisluSnymi SLA dohodami),
sprdvanie internych a externych pouzivatelov IKT (najma sulad s politikou informacnej bezpecnosti), ale
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tieZ vykondvanie podnikovych procesov alebo procesov verejnej spravy (stlad s prisluSnymi pravidlami,
proceddrami a legislativnymi poziadavkami).

Okrem toho, Ze spolahlivy log udalosti musi obsahovat vSetky relevantné Udaje, ktoré musia byt Uplné,
presné a existujdce (t.j. nie vymyslené), musi takyto log byt staly - nemenny (nemal by pritom existovat
,oficidlny"” dovod na takito zmenu - ¢o sa raz stalo je fakt, ktory md zostat zapisany). Na takuto udlohu
sa vel'mi dobre hodi zapis Udajov o udalostiach do blockchainu.

Implementdcia logu udalosti vyuZivajlica blockchain moZe mat takéto vlastnosti:
e do blockchain sa zapisuju len zdkladné atributy: kedy, kto, ¢o, komu, kde, preco, v akej hodnote a pod.

e jednotlivé udalosti nemusia byt v blockchain vzajomne logicky previazané, analyza suvislosti
a interpretdcia zisteni sa vykona na aplikacnej urovni (dbleZitu rolu pritom zohra spolahliva ¢asova
znacka na udalosti),

o dalSie pripadné Udaje (prilohy) sa ukladaju do UloZiska mimo blockchain (off-chain), do blockchain sa
ulozi hash tejto prilohy, ktory ju spolahlivo ,,zviaZze" s ostatnymi Gdajmi o zaznamenanej udalosti,

e kontrolné mechanizmy blockchainu zabezpecuju:

— autenticitu a nepopieratelnost pévodu (kazda udalost vloZzena do blockchainu je podpisana
privatnym klG¢om ,autora” a kazdy ,cCitatel” logu sa o autenticite aintegrite udalosti moze
presvedcit - ma k dispozicii v blockchaine uloZeny verejny klIG¢ autora),

— spolahlivost ¢asovej znacky - okrem casu, ktory udalosti pripisuje jej autor (typicky zdrojovy
systém), je zaznam opatreny aj ¢asom, kedy nastala jeho validacia (priddva nezavisly - ,ndhodne”
vybrany validator, svedok, resp. taziar),

— uZspominand nemennost (zdznamy nie je moZzné modifikovat ani zmazat) a tieZ vysoku dostupnost
(nepreruSovany pristupu k Udajom a ich neznicitelnost).

Pozndmka: Tento pripad pouzitia technoldgie blockchain méze byt analogicky aplikovany aj pre
spolahlivé zaznamendvanie inych typov udalosti (vo vSeobecnosti akychkolvek). V pripade verejnej
sprdvy - napr. udalosti tykajdcich sa spracovania agend na urc¢itom Useku spravy a to zvlast v pripadoch,
kedy sa prislusné procesy tykaju viacerych (az mnohych) entit - inStitlcii verejnej spravy, ale aj ob¢anov
a podnikatelov, napr.:

e udalosti na Useku zbranf a streliva, ktoré generuju entity ako: MV SR, riaditelstvd PZ SR, vyrobcovia

zbrani, predajcovia zbrani, prevadzkovatelia strelnic, drzitelia zbrojnych preukazov, osoby posudzujice
spdsobilost a bezihonnost drzitelov ZP a dalsi) alebo

e udalosti suvisiace so stavebnym a Gzemnym konanim, ktoré generuju entity ako: ob¢ania, podnikatelia
MDV SR, stavebné Urady a mnoZstvo dalSich zainteresovanych stran, ktoré sa ku konaniam vyjadrujd

Sprava informacnych aktiv a konfiguracii

Zodpovedna sprava informacnych aktiv a konfiguracii je zakladnym predpokladom UspeSného
fungovania modernej servisne orientovanej IT organizdcie, ¢i uZ poskytuje IT sluzby internym alebo
externym zdkaznikom. Pre efektivne poskytovanie IT sluZieb v zmysle dohodnutych vykonovych a
bezpecnostnych drovni (podla SLA - Service level agreement), je potrebné pracovat s aktudlnymi a
spolahlivymi informdciami o stave a vzajomnych suvislostiach medzi poloZkami informacnych aktiv
(sluzba, hardvér, sw server, sw aplikdcia, sw licencia, operacny systém, logicky uzol, komponent
technickej infrastruktary, ale napriklad aj priestor obsahujuci IKT).

KedZe stavy a vztahy medzi jednotlivymi informacnymi aktivami sd velmi dynamické a je délezité
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spolahlivo poznat kto (resp. ¢o) a prec¢o spdsobilo konkrétnu zmenu a tiez mat istotu, Ze medzi dvoma
zdovodnenymi zmenami stavu nenastali Ziadne iné zmeny ako aj mat moZnost spdtne dohladat aky
celkovy stav platil v danom ¢asovom reze - aj v tomto pripade sa mo0Ze osvedcit rieSenie vyuzivajlce
technoldgiu blockchain.

Pozndmky:

e 0Od Logu udalosti sa tento pripad pouZitia odliSuje aj tym, Ze jednotlivé zaznamy uloZené v blockchain
budu vzdjomne logicky previazané (modelovanie reldcii medzi informacnymi aktivami, resp. vazieb
medzi zdznamom udalosti, ktord zmenu spdsobila a jej dosledkami).

e RieSenia pre sprdvu informacnych aktiv a konfigurdcii sa tiez oznac€uju ako konfiguracné databdzy
(resp. CMDB - Configuration management database podla metodického ramca ITIL).

e Tieto rieSenia sliZia okrem spominanej podpory poskytovania IT sluZieb aj pre dalSie procesy IT
organizacie, napr.: riadenie zmien, riadenie incidentov a problémov, riadenie softvérovych licencif,
vypocet analyzy informacnych rizik a pod.

e Tento pripad pouZitia technolégie blockchain méZe byt analogicky aplikovany aj pre sprdvu majetku
alebo spravy inych logickych Ci fyzickych vzdjomne interagujdcich objektov.

Riadenie identit a pristupov

Obdobné poZiadavky a potreby ako ma sprava informacnych aktiv a konfigurdcii (¢ast 3.3.2) platia aj pre
riadenie pouzivatelskych identit a fyzickych a logickych pristupov k informa¢nym aktivam.

V skutocnosti mdéze byt sprdva identit a pristupov sucastou rozsirenej konfiguracnej databdzy
informacnych aktiv (pouZivatelia a pristupové roly do informacnych systémov ako samostatny typ
informacnych aktiv), z ktorej vybrané Udaje m6zu byt spravované v blockchaine.

Pozndmky:

e Nemdme pritom na mysli, Ze Udaje v blockchaine budl pouZivané autorizaénym mechanizmom
konkrétneho informac¢ného systému pre riadenie pristupov k jeho informaénym zdrojom v redlnom
¢ase (i ked' ani takého implementdcie nemusia byt neredlne).

e Reldcie medzi informa¢nym aktivom typu pouZzivatel' a inymi informacnymi aktivami mdzu byt typu: je
zaradeny do (roly), vlastni, prevadzkuje, administruje, pouziva (napr. ak pouZziva tak v akom reZime
pristupu: ¢ita, zapisuje, vymazava, spusta) a pod.

Skumaniu v oblasti vyuZitia technoldgie blockchain v réznych rieSeniach pre riadenie identit a pristupov

s cielom zdokonalit poskytovanie elektronickych verejnych aj komerénych sluzieb venuju v sdcasnosti

mnoho energie:

o komeréné firmy (napr. globdlna iniciativa ID2020* alebo napr. aj spolo¢nost EY1> 16), ale aj

“ https://id2020.0rg/digital-identity-1/
e https://www.ey.com/en_gl/digital/how-blockchain-can-help-create-better-public-services
te https://www.ey.com/en_gl/health/how-blockchain-technology-can-change-the-care-continuum
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e medzindrodné institdcie - napr. iniciativy OECD"’ (pozritiez ¢ast 4.3 Blockchain Studia) alebo iniciativy
EU* (pozri tiez Cast 4.1 EU Blockchain Observatory and Forum a 4.2 EU blockchain Partnership).

Pozornost sa pritom upriamuje aj na aspekty sdvisiace s relevantnymi reguldciami ako su KYC (Know
your customer), AML (Anti-money laundering) a GDRP (General data protection regulation, v sdvislosti
s riadenim pristupov vid. aj ¢ast 3.4.1 Ochrana osobnych udajov (nariadenie GDPR)).

Velmi zaujimavou myslienkou sa v suvislosti s riadenim elektronickych identit javi byt potencidl
technoldgie blockchain vyrazne zjednodusit procesy PKI ,,odlahéenim" sicasnej komplikovanej a klicovej
Glohy certifikacnych autorit (koncept rozpracovany viacerymi autormi "™ 1° vratane autorov tohto
dokumentu). Zakladom tejto myslienky je Uvaha, Ze verejny klU¢ pouZivatela vioZzeny do spolahlivého
blockchainu pod dohladom zodpovednej registracnej autority (RA), uz nemusi byt podpisovany privdtnym
kli¢om certifikacnej autority (CA). Autenticitu a integritu tohto verejného kl'i¢a je mozné overit napr.
volanim prislusného smart kontraktu tohto blockchainu.

Pozndmka: Pozri tieZ tabulku (Tabulka 7) v ¢asti 3.2.1 Kontrolné mechanizmy technoldgie Blockchain
a Cast 3.4.3 elD a elDAS.

Komunika¢ny middleware

Slabou strankou digitalizadcie vo vSeobecnosti a Specidlne informatizacie verejnej sprdvy sa javi byt
integracia informa¢nych systémov. UZ implementdcia interfejsu medzi dvoma systémami
prevadzkovanymi jednym vlastnikom byva Casto problematickd, nehovoriac o prepdjani mnoZstva
informacnych systémov, ktoré su vlastnené a prevadzkované réznymi - samostatnymi entitami (¢o je aj
pripad lISVS - integrovaného informacného systému verejnej spravy).

Dbvernost, integrita a dostupnost Udajov prendSanych medzi informaénymi systémami sd pritom
problémy, ktorymi sa zaoberd informacna bezpecnost.

Podla pévodnej Narodnej koncepcie informatizécie verejnej spravy SR (NKIVS) z roku 2008 ma byt
integracia jednotlivych informacnych systémov verejnej sprdvy (ISVS) zabezpeCovana vzajomnymi
volaniami tzv. sluZzieb eGovernmentu jednak medzi koncovymi pouZivatelmi - typicky ob¢an a podnikatel
(koncové eGov sluzby) ale tiez medzi ISVS navzdjom (podporné eGov sluzby). Okrem $pecifickych -
agendovych ISVS sa maju tejto komunikacie zuc¢astfiovat aj tzv. zdkladné komponenty 1ISVS (Obrdzok 9),
vratane modul G2G vymeny dokumentov.

U

Tuto pdvodnd myslienku sa vSak doposial' podarilo naplnit len Ciastoéne (napr. pomocou postupne
budovaného systému Centrdlinej spravy referenénych Gdajov - CSRU). Zo zdkladnych komponentov [ISVS
fungujd len niektoré a poskytuju zatial' mensi rozsah sluzieb ako bolo pdvodne pldnované. VAc<sim
problémom vSak je agendové ISVS z réznych rezortov, ktoré sa podielaju na rieSeni spolocnej zivotnej
situdcie obCana alebo podnikatela nie su zintegrované (zorchestrované) tak ako sa pévodne planovalo
(t.j. servisne orientovanym sp6sobom) ale prevazne nadzovo - samostatnym 1:1 interfejsom.

Takéto heterogénne a nekonzistentné rieSenie IISVS je velmi nevyhodné z mnohych dévodov vratane
nemoznosti komplexne monitorovat a vyhodnocovat dianie v celom eGovernmente ,,z jedného miesta”

v https://oecd-opsi.org/wp-content/uploads/2018/06/Blockchains-Unchained-Guide.pdf

18 https://www.eublockchainforum.eu/sites/default/files/reports/workshop 3 report_-
government_services2fdigital_id.pdf

1 https://www.linkedin.com/pulse/eidas-blockchain-simplifies-pki-robert-bielecki
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(¢i uz zo strany osoby zodpovednej za riadenie narodnej informatizacie, ale aj informacnej
a kybernetickej bezpecnosti, alebo zo strany verejnosti).

Samotna technoldgia blockchain tento problém nevyrieSi avSsak mdze byt vyznamnym prinosom k jeho
rieSeniu. Po zaregistrovani sa do spolo¢ného middleware, ktory vyuZiva technoldgiu blockchain si mézu
jednotlivé ISVS ,,zrazu" posielat medzi sebou spravy velmi bezpecnym spdsobom - vid. argumentdciu v
predchddzajucich ¢astiach tejto kapitoly o autenticite a nepopieratelnosti pdvodu spravy, jednoznacnosti
adresovania spravy (mdze byt 1:1 ale aj 1:n) a nepopieratelnosti jej prijatia, nemoznosti zmenit, vymazat
alebo znicit spravu, ochrane dbéverného obsahu a tieZz moZnosti nespochybnitelne pripojit digitdine
odtlacky akychkolvek priloh spravy.

Zaznam v blockchaine typu sprdva medzi ISVS potom mozZe byt nositelom poZiadavky na volanie sluzby
z iného ISVS alebo odpovedou na takuto poziadavku - vystupom z volania sluzby.

Pozndmka: Komunikovanie prostrednictvom blockchainu pritom nemusi byt len vysadou ISVS, takéto
bezpecné komunikacné médium moZu vyuzivat aj priamo dradnici inStitdcii verejnej spravy (IVS) pri
vzajomnej komunikacii alebo komunikacii s obanmi a podnikatemi a naopak.

Identity and Access management
Platobny modul

eDesk modul

Notifikacny modul

T Spoloéné moduly UPVS G4 Modul elektronického dorutovania
~eForm modul

Modul centralnej elektronickej podatelne

| Modul dihodobého ukladania elektronickych
registratirnych zaznamov
s Integrované obsluiné miesta
% Zikladné pristupové komponenty &t Ustredny portal verejnej sprivy
(Zakladné BR L call centrum
4 ©

komponenty ISVS {
L2000 i - ® Elektronicka identifikaénd karta

Zakladné identifikdtory
¥ Zakladné Eiselniky
Register fyzickych oséb

Register pravnickych osob a podnikatefov

¥ Zikladné registre Register priestorovych informacil

Register adries

Metainformacny systém

__| Portdl zamestnancov verejnej spravy
Ostatné komponenty : T : :
Register institlcii verejnej spravy

Modul G2G vymeny dokumentov

Obrdzok 9: Zakladné komponenty IISVS podla NKIVS z 2008
Blockchain a iné inovativne technoldgie

V sicasnosti sa na technoldgiu blockchain pozerame skér ako na nastroj, ktory zrejme ma potencial
zlepSit niektoré sucasné rieSenia, avsak nie je nevyhnutny. T.j. vSetko vieme dostato¢ne dobre vyriesit aj
bez blockchainu, tak ako sme zvyknuti pomocou tradi¢nych rieSeni spoliehajldcich sa na centrdine
autority. Verime, Ze pohlad na blockchain sa bude postupne upravovat a vyznam tejto technoldgie bude
rdst a to aj v slvislosti s rastom vyznamu inych tzv. inovativnych technolégii a ich vzdjomnej prepojenosti
(pozri tiez Cast 12 a otdzku ,Kde bude blockchain nenahraditelny?*).
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V EY mame na mysli, okrem BC (Blockchain) najma technoldgie zndzornené na nasledujicom obrdzku
(Obrdzok 10). Strucny popis suvislosti blockchainu s ostatnymi inovativnymi technolégiami, z pohladu
informacnej bezpecnosti, je naznaceny v tomto zozname:

e |oT (Internet of things): Blockchain ako spolahlivé a bezpecné Ulozisko Udajov produkovanych
senzormi loT,

e DA (Data analytics) a Al (Artificial intelligence): Blockchain ako zdroj spolahlivych (Ciastocne
zvalidovanych pri zapisovani do blokov) a nemennych Udajov (napr. od loT) pre dalSie spracovanie,
interpretaciu a vyuzitie pri strojovom ucent,

e Cyber (Cyber security): Blockchain ako kontrolny mechanizmus informacnej bezpecnosti (hlavnd téma
tejto Casti Studie),

e RPA (Robotic process automation) a Al: Blockchain napr. ako spolahlivy log dkonov (inteligentnych)
robotov pre overovanie suladu ich konania s predpisanymi pravidlami.

Al BC
/ A\ . / _7

« DA )<

_RPA
-

Obrdzok 10: Vybrané inovativne - prelomové technoldgie
Poznamky k dalsim vybranym témam IB

V tejto Casti sa dalej zameriavame na aspekty technoldgie blockchain sdvisiace s riadenim informacnej
bezpecnosti v kontexte dalSich tém, ktoré su relevantné pre informatizadciu verejnej spravy a jej
zosUladenie s prisluSnymi narodnymi a eurdpskymi nariadeniami a pravidlami. Zoznam analyzovanych
tém nie je Uplny a je potrebné ho chdpat ako prispevok do dalSej diskusie.

Ochrana osobnych udajov (nariadenie GDPR)

Nariadenie GDPR (General Data Protection Regulation) bolo schvalené Eurdpskou Uniou v roku 2016
a voslo do platnosti v roku 2018 s cielom chranit osobné Udaje obyvatelov. MoZny nesulad technolégie
blockchain a GDPR je ¢astou ndmietkou. EU Blockchain Observatory and Forum vydalo v oktdbri 2018
report ,,Blockchain and the GDPR", v ktorom su vysvetlené Uskalia stuladu s GDPR a nacrtnuté mozné
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rieSenia?.

Hlavné prava podla GDPR:

e  Pravo na opravu nespravnych udajov,

e  Pravo na vymazanie (niekedy oznacované ako ,,pravo byt zabudnuty"),

e  Prdvo na pristup: subjekt ma prdvo zistit aké informdcie st o iom ukladané,
e  Prava spojené s automatizovanym spracovanim.

Tato sprava vysvetluje, Ze dodrziavanie GDPR sa netyka technoldgie ako takej, ale ako sa technoldgia
pouziva. Rovnako ako neexistuje Ziadny GDPR kompatibilny Internet, nehovorime o kompatibilite
blockchainu a GDPR, ale len o pripadoch a aplikacidch kompatibilnych s GDPR. Implementdcia je
samozrejme jednoduchSia u privatnych ako u verejnych blockchainov. Hlavné oblasti potencidlneho
rozporu su tieto:

e |dentifikacia a povinnosti spracovatelov dat,
e Anonymizdcia osobnych Gdajov,

e  Vykon niektorych prdv subjektov (napriklad ide o prdvo na vymazanie Udajov, €o je v blockchaine
vo vSeobecnosti problém; diskusie o tom, ¢o moZno povazovat za vymazanie stdle prebiehaju).

Tieto otdzky zatial' neboli definitivne rozhodnuté orgdnmi na ochranu osobnych ddajov, Eurépskou radou
na ochranu udajov (EDPS) a ani sidom. Hlavné odporucania vysSie uvedeného reportu su:

e Najprv sa zamerat na celkovy obraz: akd je pridanad hodnota, ako su data vyuzivané a Ci je ich nutné
ukladat do blockchainu,

e Vyhybat sa ukladaniu osobnych ddajov do blockchainu. SnazZit sa o ,zahmlievanie"”, kryptovanie
a agregovanie s cielom anonymizacie dat,

e Ukladat osobné udaje off-chain alebo vyuzit privatny blockchain. Dobre zvazit problematiku
osobnych Gdajov pri prepdjani privatnych a verejnych blockchainov,

e Neprestdvat inovovat a byt maximdlne transparentny k pouzivatelom.
Ochrana udajov na uc¢tovnych dokladoch

Sucastou digitalizdcie ekonomiky je aj rieSenie na prvy pohlad velmi jednoduchych uloh ako je
digitalizdcia a podla moZnosti aj UpIné vylicenie papierovych faktur, resp. vo vSeobecnosti U¢tovnych
dokladov. Tato snaha zaznamendva v poslednych rokoch rastuci trend a to tieZ v stvislosti s ndstupom
tzv. shared service centier (SSC), ktoré denne spracuji kvantum uctovnych dokladov. Moznost
skonvertovat papierovu faktiru do elektronickej podoby hned' na zaciatku jej Zivotného cyklu a vyhnut
sa dalej paralelnej Uschove papierového ,origindlu” prindsa obrovské financné uspory.

Poziadavky na kvalitu a bezpec¢nost elektronicky spracivanych a uchovavanych faktdr stanovuje Zakon
¢.222/2004 Z. z. o dani z pridanej hodnoty21, ktory v paragrafe 71 konStatuje aj:

20 https://www.eublockchainforum.eu/reports
?! https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2004/222/20190101
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e elektronickou fakturou je faktura, ktord obsahuje Udaje podla § 74 a je vydana a prijata v
akomkolvek elektronickom formate; elektronickd faktiru mozno vydat len so sdhlasom prijemcu
tovaru alebo sluzby,

e vierohodnostou pdvodu faktlry sa rozumie potvrdenie totoznosti doddvatela tovaru alebo sluzby
alebo osoby, ktord v mene doddvatela vyhotovila fakturu,

e neporusenostou obsahu faktury sa rozumie zachovanie obsahu faktury,

e elektronickou vymenou Udajov sa rozumie prenos Udajov elektronickou formou z pocitaca do
pocitaca s vyuZzitim schvdlenej normy Struktidry odkazu elektronickej vymeny.

e  Zdanitelnd osoba je povinna zabezpecit vierohodnost pévodu, neporuSenost obsahu a ¢itatelnost
faktdry od jej vydania do konca obdobia na uchovavanie faktiry. Ako spdsob zabezpecenia
vierohodnosti pdvodu, neporuSenosti obsahu a Citatelnosti faktiry mozno pouZzit:

— kontrolné mechanizmy podnikovych procesov, ktoré spolahlivo zabezpecia priraditelnost faktdry k
dokumentom suvisiacim s dodanim tovaru alebo sluzby,

— zaruceny elektronicky podpis podla osobitného predpisu29) alebo zdkona platného v inom
¢lenskom Stdte upravujiceho pouzitie zaru¢eného elektronického podpisu,

— elektronickd vymenu udajov, ak zmluva tykajlica sa tejto vymeny ustanovi pouZitie postupov
zabezpecujucich vierohodnost pdvodu a neporusenost obsahu udajov,

— iny spOsob zabezpeclujlci vierohodnost pévodu a neporuSenost obsahu faktury.

Pozndmka: Dalie podrobnosti je moZné najst aj v nariadeni EU 2010/45 ,, The Invoicing directive” a jeho
.Explaratory notes“zz.

Klicové su teda poziadavky z & 71 bod (3) na zabezpecenie:
e  vierohodnosti pévodu,
e neporusSenosti obsahu,

e  (Citatelnosti a dostupnosti faktiry poc¢as obdobia stanoveného tymto zdkonom.

V zmysle uz uvedeného (vid. najma Cast 3.2.1) na tomto mieste uz len konstatujeme, Ze presne takuto
ochranu Udajov poskytuje technoldgia blockchain. Na rozdiel od tradi¢nych spdsobov zniZzovania rizik
informacnej bezpecnosti - t.j. najma vrstvenim vSeobecnych a aplikacnych kontrolnych mechanizmov, sa
vtomto pripade tiez javi byt rieSenie informacnej bezpecnosti opierajice sa implicitné kontrolné
mechanizmy blockchainu nielen tGc¢innejsie (takmer 100% istota - vid'. zdvery v ¢asti 3.2.3) ale aj lacnejSie.

Podobn Ulohu, aki ma danova kontrola pri preverovani spinenia poZiadaviek na elektronicky spractvané
a uchovdvané faktury, ma aj auditor finan¢nych vykazov vo vztahu ku vSetkym Uc¢tovnym dokladom.
Okrem samozrejmej poZiadavky na dostupnost (vratane Citatelnosti) tychto dokladov overuje auditor
najma (trojicu CEA):

e Uplnost (completeness),
e  existenciu (existence, t.j. Ze Udaje na dokladoch suU pravé a nie vymyslené) a ich

e presnost (accuracy).

22

https://ec.europa.eu/taxation_customs/sites/taxation/files/resources/documents/taxation/vat/tra
ders/invoicing_rules/explanatory notes_en.pdf
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Tato trojica predpokladov, ktoré sd predmetom auditu, spadda pod pojem integrita (v informacnej
bezpecnosti). Integrita Udajov méze byt velmi UspeSne zabezpecend technoldgiou blockchain a tak
sposobit doslova revoluciu v pristupe k vykonu auditu.

Pozndmka: Zavery tejto Casti o vyuZitelnosti technolégie blockchain pri zaisteni informacnej bezpecnosti
Udajov o Uctovnych dokladoch a o potencidlnej zasadnej zmene - zjednoduseni pristupu k auditu takto
ulozenych Udajov, su platné nielen pre komercnu ale aj verejnu spravu.

elD a elIDAS

Slovenska republika zaviedla technoldgiu obcianskych preukazov / elektronickych dokladov o pobyte
s ¢ipom na platforme Infineon Technologies SLE78CFX3000P / Atos CardOS 5.0 (dalej zjednodusene iba
elD). Tieto elD sa pouZivaju na uloZenie a pracu s privatnym klG€om prisldchajucim ku kvalifikovanym
certifikdtom, vyuZivajicim technoldgiu RSA s dizkou kltU¢a 3072 bitov. Nasledne elD s platnym
certifikdtom umoznuje vytvarat elektronické podpisy a pristup k Statnym elektronickym sluzbam.

Nevyhodou technoldgie RSA je predovietkym diZka elektronického podpisu, ktord je rovnd dizke klica,
t.j. V tomto pripade 384 bytov (znakov). Preto vac¢Sina blockchainovych implementdcii pouziva novsiu
technoldgiu elektronickych podpisov  ECC/ECDSA (elliptic curve cryptography - kryptografia na
eliptickych krivkach; elliptic curve digital signature algorithm - algoritmus elektronickych podpisov na
eliptickych krivkach), vac¢sinou na krivke SECP256K1 s dizkou klti¢a 256 bitov, generujlcu podpisy o
dizke 65 znakov. 256 bitové ECC kltce su, z hladiska bezpe&nosti, povazované za ekvivalentné 3072
bitovym RSA kli€om. V pripade blockchain-u, ktory uchovdva podpis kazdého zaznamu, takmer
Sestndsobny rozdiel v dizke moze predstavovat vyznamnu kapacitnd dsporu.

Z vysSie uvedeného pre pouZitie elD s blockchainom vyplyvaju dve moZnosti:
e  Blockchain bude implementovat technolégiu podpisov RSA3072, alebo

e Pouzit ECC certifikaty v elD. Podrobnosti implementdcie, napriklad pouZita elipticka krivka,
vyZaduju dalSiu diskusiu s dodavatelom technoldégie.

Blockchain mo6Ze predstavovat vhodnu platformu pre distribldciu a sprdvu kvalifikovanych certifikdtov -
databdzu, udrZujicu zoznam platnych a zruSenych certifikdtov, naviac umoZfujicu automaticky
validovat nové transakcie voci tymto zoznamom. Problematické vSak je zverejhovanie Uplnych
certifikdtov, resp. osobnych Udajov uvedenych v certifikate (v kvalifikovanych certifikdtoch vydavanych
na Slovensku sa uvadza napr. aj rodné ¢islo), priamo na blockchaine.

Je potrebné taktieZ spomenut poZiadavku vykondvacieho rozhodnutia komisie (EU) 2015/1506, ktorym
sa ustanovuju Specifikdcie tykajuce sa formatov zdokonalenych elektronickych podpisov a
zdokonalenych elektronickych pecati, ktoré mdZu subjekty verejného sektora uzndvat. Beznd
implementdcia podpisanej blockchainovej transakcie implementuje vlastny proprietarny format, ktory
nie je v zozname referencénych formatov.

Pre pouZitie na ndrodnej Urovni, za predpokladu zosuladenia legislativy so zvolenou implementéciou, sa
da podpis na transakcii povazovat za zdokonaleny elektronicky podpis. Technicky vzaté, pouzity format,
v ktorom je podpis uloZeny, v principe na bezpecnosti nepridava. Podla pouzitej aplikacie vSak moze byt
nutné bud' zosuladit implementaciu blockchainu tak, aby format transakcie bol jednym z formatov XAdES
alebo CAdES, alebo vytvorit vhodné konverzné nastroje pre import a/alebo export.

Pozndmka: Pozri aj Cast 3.3.3 Riadenie identit a pristupov a koncept zjednoduSenia procesov PKI
,odlah¢enim” role CA.
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Blockchain vo svete, v EU a na Slovensku

EU Blockchain Observatory and Forum

Eurdpa viditelne stavia na svojej ambicii stat sa svetovym lidrom v blockchaine. V sulade s touto viziou
Eurdépska komisia dia 1. februdra 2018 zaloZila Eurdpske observatérium a féorum pre blockchain (EU
Blockchain Observatory and Forum)?3, ktorého hlavnou dlohou je:

e zmapovat existujlce iniciativy v Eurépe aj mimo nej,

e monitorovat vyvoj, analyzovat trendy a rieSit vznikajlce problémy,

e  stat sa vedomostnym centrom blockchain,

e podporovat eurépske subjekty a posilnit eurépsku angaZzovanost so zt¢astnenymi stranami,

e predstavovat hlavny komunikacny kandl pre Eurdpu, stanovit viziu a ambicie na medzindrodnej
scéne,

e byt hybnou silou spolo¢nych krokov smerujucich k realizacii konkrétnych projektov eurdpskeho
zaujmu.

V stvislosti s identifikdciou a vyskumom existujdcich blockchain iniciativ v celej EU aj mimo nej, Eurépske
observatérium a férum pre blockchain zriadilo dve pracovné skupiny:

e Pracovnd skupina pre politiku blockchain aramcové podmienky (The Blockchain Policy
and Framework Conditions Working Group) - zaoberd sa otdzkami technoldqgii naprie¢ odvetviami
s ciefom definovat politické, prdvne a regulacné podmienky potrebné na podporu regulacnej
a pradvnej predvidatelnosti potrebnej na rozsiahlejSie zavedenie blockchain technolégie.

e Pracovnd skupina pre pripadové Studie aprechodné scendre (The Use Cases and Transition
Scenarios Working Group) - zameriava sa na najperspektivnejSie pripady pouZzitia blockchain
s dérazom na aplikovanie vo verejnom sektore, ako su sluzby v oblasti identifikdcie, zdravotnej
starostlivosti, energetickych a environmentdlnych hldseni a sluzby poskytované verejnymi
institdciami.

KaZzda pracovna skupina pozostdva z 30 ¢lenov, ktori boli vybrani na zdklade UGc¢asti vo vyzve z 15. marca

2018. Zoznam ¢lenov pozostdva z vedlcich predstavitelov z réznych oblasti a reprezentuje 28 Statov.

EU blockchain Partnership

Dna 10. aprila 2018 21 ¢lenskych $tatov a Nérsko podpisalo dohodu, na zdklade ktorej vytvorili Eurépske
partnerstvo pre blockchain (EU blockchain Partnership) a deklarovali spolupracu pri zriadeni Eurdpske;j
infrastruktiry blockchainovych sluzieb (European Blockchain Services Infrastructure), ktord bude
podporovat poskytovanie cezhrani¢nych digitalnych verejnych sluzieb, s najvyssimi Standardmi v oblasti
bezpecnosti a ochrany sikromia. Nasledne sa k partnerstvu pridalo dalSich pat ¢lenskych Statov.

S cielom utvrdit postavenie Eurépy ako svetového lidra v oblasti vyvoja a implementacie blockchain
technoldgii, Eurdpske partnerstvo pre blockchain md byt prostriedkom spoluprace medzi ¢lenskymi
Statmi pri vymene skusenosti a odbornych znalosti v technickej a regulacnej oblasti. Partnerstvo sa ma
taktiez podielat na priprave a spusteni celoeurdpskych blockchain aplikacii naprie¢ jednotnym digitdlnym

23 https://www.eublockchainforum.eu/
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trhom, z ktorych by profitoval sikromny aj verejny sektor. Partnerstvo ma prispiet k vytvoreniu
priaznivého prostredia v sulade s pradvnymi predpismi EU a s jasnymi modelmi riadenia, ktoré pomézu
sluzbam vyuzivajucim blockchain prekvitat v celej Eurdpe.

zakladajuci ¢lenovia:

Belgicko Luxembursko
Bulharsko Malta

Ceska republika Holandsko
Rakusko Nérsko
Esténsko Pol'sko
Finsko Portugalsko
Francuzsko Slovensko
Nemecko Slovinsko
frsko Spanielsko
Litva Svédsko
LotySsko Velkd Britania

Clenovia, ktory sa pridali neskor:

Cyprus Taliansko
Dansko Rumunsko
Grécko

¢lenovia EU, ktory sa k partnerstvu nepridali:

Chorvatsko Madarsko

Obrdzok 11: Prehlad ¢lenov Eurdpskeho partnerstva pre blockchain

Blockchain Studia OECD

Organizdcia pre hospodarsku spolupracu a rozvoj (OECD) vydala dokument Blockchains Unchained:

Blockchain Technology and its Use in the Public Sector24. Tato priru¢ka ma za ciel' informovat veducich
predstavitelov, zamestnancov verejnej spravy ako aj odbornikov o blockchain technolégii, jej moZnych
dopadoch, vyzvach a prileZitostiach v rdmci poskytovania verejnych sluzieb, ktorym moéZu vlady celit.
TaktieZ pojedndva o oblastiach, kde nie je vhodné blockchain technoldgiu pouzit. V ramci série priloh
priruc¢ka poskytuje pripadové stadie, ako aj informacie o Specifickych technickych aspektoch technoldgie
blockchain. Zatial' ¢o technolégia blockchain sa pouZiva najmd vo finanénom sektore (hlavne
pri pefiaZznych transakcidch), priru¢ka poukazuje hlavne na moznosti vyuZitia aj v inych oblastiach
nepenazného charakteru ako je digitdlna identifikacia, vlastnictvo pddy (katastre), riadenie
doddvatel'ského retazca a dokonca aj hlasovanie (volby). Z prirucky a pripadovych Stadii vyplyva,
Ze vo verejnom sektore md technolégia blockchain potencidl zlepsit efektivnost, zniZit byrokratické
bariéry a potencialne nezhody medzi inStiticiami, zlepsit zdielanie vedomosti a podporit automatizaciu
prostrednictvom smart kontraktov. Z iniciativ uvedenych na Obrazku 11 moZno vidiet trendy, v akych

24 https://www.oecd-ilibrary.org/docserver/3c32c429-
en.pdf?expires=1542286010&id=id&accname=quest&checksum=8010483B01C804FAA819A1FC
9B49DD83
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typoch projektov a priemyselnych odvetviach sa zacina pouZivat blockchain technoldgia vo verejnom

sektore (Tabulka ¢. 8). Tieto iniciativy predstavuju praktické aplikdcie technolégie blockchain, ako
aj spolo¢enstva z praxe, platformy na zdielanie ndpadov a partnerstvd s cielom preskimat

a implementovat Blockchain projekty.25
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Obrdzok 12: Prehlad vyuZitia blockchain technoldgie vo verejnom sektore
Poradie | Typy projektov (pocet) Odvetvie (pocet)
1 Stratégia / Vyskum (42) VIaddne sluzby (173)
2 Identita (poverenia / licencie / osvedcenia) (25) Financné sluzby (73)
3 Osobné zaznamy (zdravotné, finan¢né, atd.) (25) Technoldgia a Internet of Things (26)
4 Hospodarsky rozvoj (24) Zdravotnictvo (23)
5 Finan¢né sluzby / Trhovd infrastruktdra (20) Nehnutelnosti (22)
6 Katastre nehnutelnosti (19) Dodavatelsky retazec (19)
7 Digitdlna mena (vydana centrdinou bankou) (18) Energetika (13)
8 Vyhody / PoZiadavky (13) Doprava (13)
9 Sdlad / Podavanie sprav (12) Vzdeldvanie (8)
10 Vyskum / Standardy (12) Telekomunikécie (4)

Tabulka 8: Najrozsirenejsie typy blockchain projektov a ich vyuZitie v odvetviach

Pozn.: Jednotlivé projekty mozu byt zaradené vo viacerych typoch projektov.

23 https://www.oecd-ilibrary.org/docserver/3c32c429-
en.pdf?expires=1542286010&id=id&accname=quest&checksum=8010483B01C804FAA819A1FC
9B49DD83
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Projekty vyuzivajlce blockchain v EU a vo svete
Zameranie: e-Health / Krajina: Esténsko

Popis: V Esténsku su vlastnikmi zdravotnych Udajov samotni pacienti. Od roku 2008 nemocnice
spristupnili zdravotné uUdaje online. V sucasnosti je viac ako 95 % Udajov vytvorenych nemocnicami
a lekdrmi digitalizovanych a technoldgia blockchain sa pouZiva na zabezpelenie integrity uloZenych
elektronickych lekdrskych zdznamov, ako aj protokolov pristupu do systému. RieSenia elektronického
zdravotnictva umoZznuju Esténsku ponuknut efektivnejsSie preventivne opatrenia, zvySovat povedomie
pacientov a tiez usetrit miliardy EUR. Kazdy pacient v Esténsku, ktory navstivil lekdra, ma vlastny online
zdznam o zdravotnom stave v e-Health, ktory obsahuje poznamky, vysledky testov, digitdlne lekarske
predpisy, zaznamy z RTG vySetreni a pod. Zaroven pacient ma pristup do systému, v ramci ktorého méze
sledovat Udaje o svojom zdravotnom stave. Vdaka e-Healthu mdZzu lekari pristupovat k elektronickym
zdznamom pacienta bez ohladu na to, kde sa nachddzaju. Vzhladom ku komplexnym Udajom, ktoré e-
Health poskytuje, maja lekari viac informdcii, na zaklade ktorych mo6Zu robit lepSie rozhodnutia
o diagnéze a lieCbe pacienta. Pacienti majd pristup k svojim vlastnym zdznamom, zdaznamom
ich maloletych deti, ako aj k zdznamom ludi, ktori im povolili pristup. Prihldsenim sa do portdlu e-Patient
elektronickym dokladom totoZnosti si pacient mdZe prezriet ndvStevy u lekdra, aktudlne predpisy
a skontrolovat, ktori lekari maju pristup k jeho siborom a prezerali si jeho zélznamy.26

Podla Statutu zdravotného IS je zriadovatelom estédnskeho ndrodného zdravotného IS Ministerstvo
socidlnych veci a autorizovanym prevddzkovatelom estdnska naddcia eHealth. Zdravotny IS je databaza,
ktord je sucastou Statneho informacného systému.27

Zameranie: e-Obchodny register / Krajina: Esténsko

Popis: e-Obchodny register je jednym z prvych sluZieb Esténskeho centra registrov a informacnych
systémov, ktory bol zdkladom pre vytvorenie portdlu pre registraciu spolo¢nosti a vizualizovaného
obchodného registra. e-Obchodny register je sluzba zaloZend na databaze oddeleni registrov okresnych
slidov a zobrazovani Udajov vSetkych prdvnickych oséb registrovanych v Esténsku v redlnom case.
Zaujemca si mdze prezerat Udaje po prihldseni sa prostrednictvom elektronického dokladu totoZnosti. e-
Obchodny register umoziiuje prezeranie vSeobecnych Udajov o spolo¢nosti a daflovych nedoplatkov,
vyhladdvanie podla mena, kédu v obchodnom registri, sidla, oblasti ¢innosti a pod., prezeranie vyro¢nych
sprdv, stanov, osobnych a obchodnych zavazkov, monitorovanie spracovania Udajov a zaznamendvanie
zmien spolo¢nosti v redlnom case, overenie obchodnych a podnikatelskych zdkazov prislichajucich
k jednotlivym osobdm, vizualizovanie vztahov medzi r6znymi spolo¢nostamia osobami, si¢asné a byvalé
vztahy medzi spolo¢nostami. Technoldgia blockchain pomaha zistit, kedy doSlo k zmene informacii
o spolo¢nosti v e-Obchodnom registri a preéo.28

Zameranie: e-Kataster nehnutelnosti / Krajina: Estonsko

Popis: e-Kataster nehnutelnosti je pohodind a dostupnd sluzba, ktord umoziuje rychle a jednoduché
overenie vSeobecnych udajov, velkosti, vlastnikov, obmedzeni a zataZeni nehnutelnosti hypotékami

26 https://e-estonia.com/solutions/healthcare/e-health-record/
27 https://quardtime.com/technology
28 https://e-estonia.com/solutions/business-and-finance/e-business-reqgister/
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a pod. Vyuzivanie sluzby je podmienené overenim pomocou elektronického dokladu totoZnosti
alebo prostrednictvom online bankovnictva. Ak zdujemca potrebuje Udaje o nehnutelnostiach iba
zriedkavo, je mozné Udaje z katastra Cerpat bez uzavretia zmluvy s e-Katastrom nehnutelnosti. V pripade
potreby prijimania alebo overovania velkého mnoZstva ddajov, je moZné sa zaregistrovat ako zdkaznik
e-Katastra nehnutelnosti. Zmluvnymi zdkaznikmi e-Katastra nehnutelnosti si spolo¢nosti a agentury,
ktoré denne potrebuju vacsie mnozstvo spolahlivych Udajov o nehnutelnostiach. VSetky Udaje vydané e-
Katastrom nehnutelnosti sd pouzitelné na pravne Gcely. Technolégia blockchain pomdha zistit, kto, kedy

29
a ako zmenil Udaje o nehnutelnostiach v e-Katastri nehnutelnosti.
Zameranie: e-Court / Krajina: Esténsko

Popis: V roku 2006 bol spusteny Informacny systém sudnictva (KIS), ktory ponuka jeden informacny
systém pre vSetky typy pripadov: Estdnske sudy prvého a druhého stupfia a Najvyssi sad. KIS umoZiuje
registraciu sudnych pripadov, vypocuti, rozsudkov, automatické pridelovanie pripadov sudcom,
vytvorenie predvolania, uverejnenie rozsudkov na oficidlnych strankach a zber metaudajov. Najnovsia
generdacia KIS obsahuje nové identifikdtory zaloZené na potrebdach sudov, napriklad typy pripadov,
kategédrie pripadov a podkategdrie. Druhd generdcie KIS predstavuje pre sudcov cenny nastroj, kedze
umoZfiuje vyhladdvanie zaloZené aj na frazach konania, vyddvanie upomienok a monitorovanie dizky
¢asu strdveného v kaZzdej fdze procesu. Technoldgia blockchain pomdha zistit, kto, kedy a ako zmenil

. . o . . 30
udaje o nehnutelnostiach v Informacnom systéme sudnictva.
Zameranie: i-Voting / Krajina: Estonsko

Popis: i-Hlasovanie je jedinecné rieSenie, ktoré jednoducho a pohodine pomaha zapojit obZanov
do procesu riadenia $tatu. V roku 2005 sa Esténsko stalo prvou krajinou na svete, ktora prostrednictvom
i-hlasovania realizovala celos$tatne volby a v roku 2007 prvou krajinou, ktord i-hlasovanie vyuzila
v parlamentnych volbach. Internetové hlasovanie alebo i-hlasovanie je nastroj, ktory umoZfiuje volicom
hlasovat z ktoréhokolvek pocitaca pripojeného k internetu kdekolvek na svete. V porovnani s ostatnymi
elektronickymi hlasovacimi systémami, ktoré su zaloZzené na ndkladnych a problematickych
mechanizmoch pouZivanych v inych krajinach, je esténske rieSenie jednoduché, elegantné a bezpecné.
Voli¢ sa pocas uréeného obdobia pred hlasovanim prihlasi do systému pomocou elektronického dokladu
totoZnosti alebo mobilného dokladu totoZnosti a odovzda hlasovacie listky. Identita voli¢a sa odstrani
predtym, ako sa hlasovaci listok dostane k Narodnej volebnej komisii pre pocitanie, ¢im sa zabezpedi
jeho anonymita. Esténske rieSenie umoZfiuje volicom prihlasit a hlasovat tolkokrat, kolko chcu pocas
stanoveného obdobia pred hlasovanim. KedZe kazdé dalSie volicovo hlasovanie zrusi to posledné, voli¢
ma do uzavretia stanoveného obdobia vZdy moznost zmenit svoj hlas. Vdaka i-hlasovaniu bolo
v poslednych esténskych volbach uSetrenych 11 000 pracovnych dni. Technoldgia blockchain sa vyuziva

L . L . L, Lo, 31
na odhalenie pripadnej manipulacie s volebnymi hlasmi a vysledkami volieb.
Zameranie: Fond socidlneho zabezpeéenia / Krajina: Cina

Popis: Podla vyjadreni podpredsedu Narodnej rady pre socidlne zabezpecenie sa technolégia Blockchain

2 https://www.rik.ee/en/e-land-register
30 https://www.rik.ee/en/international/court-information-system
3 https://e-estonia.com/category/i-voting/
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bude pouZivat v ¢inskom systéme socidlneho zabezpecenia kvoli ulahceniu obchodovania, realizacie
priamych transakcii bez pouZitia sprostredkovatela, zniZeniu transakénych ndkladov, ako aj cennym
aplikdciam v oblasti investovania a sprdvy fondov socidlneho zabezpecenia. Technoldgia blockchain
sa planuje vyuZit v oblasti socidlneho poistenia. Vzhladom k tomu, Ze technoldgia blockchain je malokedy
pouZivand v takto velkom meradle, t. j. sluZba by bola vyuZivana 1,4 biliénom pouZivatelov, tento krok
by zasadne zmenil odvetvie zdravotnej starostlivosti. Tato iniciativa by znamenala celosvetovy prelom,

32
ktory by potvrdil skuto€nu hodnotu technolégie blockchain, jej zmysluplné vyuZitie a benefity.

Zameranie: Overovanie dokumentov prostrednictvom blockchain technolégie v meste Vieden /
Krajina: Rakusko

Popis: Blockchain technolégia je kl'GCovym prvkom iniciativy Viedne v oblasti digitalizacie, ktory
umozhuje zvySenie transparentnosti, efektivnosti a bezpecnosti Udajov. Tato iniciativa je sucastou
projektu DigitalCity.Wien. Projekt umoZziuje obyvatelom overovat ddtum a pravost dokumentov, ako su
dopravné trasy, vlakové poriadky a vysledky hlasovania. Ciefom projektu je zjednodusit a automatizovat
administrativne procesy (podavanie sprdv v oblasti energetiky a schvalovanie a overovanie registracie
podnikov, ktoré je potrebné Casto aktualizovat). Okrem toho blockchain technolégia napomadha zlepsit
bezpecnost uvedenych informdcii. Od spustenia projektu v decembri 2017 bolo do verejného blockchainu
pridanych cca 400 dokumentov. S vyuZitim blockchainu mbéZzu zamestnanci mesta, obyvatelia
alebo vyvojari aplikacii sledovat zmeny v Udajoch, takze ak niekto zmeni trasu autobusu, ktora je
prepojend s mapovymi aplikdciami, dbjde k odoslaniu upozornenia. Technoldgia taktieZz umoZfuje
vyddvanie notdrsky overenych dokumentov mesta Vieden a planované je rozSirenie na vSetky uUdaje
Portdlu rakuskej vlady. V buddcnosti sa oCakdva spolupraca IT spolo¢nosti a mesta Viedeh s cielom
podporit Viedef ako smart city a hotspot pre digitdlny priemysel.33'34

Zameranie: Smart kontrakty v meste Rotterdam / Krajina: Holandsko

Popis: Mesto Rotterdam méze uloZit dafi osobam, ktoré v fiom oficidlne neZiju, ale v urcity ¢as pobyvaju
(napr. turisti). Turistickd dan vyplyva zvyuZivania zariadeni a sluzieb mesta. Prijmy plynuce
z tohto turistického poplatku umoZiuji mestu Rotterdam udrZiavat a zlepSovat zariadenia a sluzby.

Vdaka technolégii blockchain niektoré ¢innosti zamestnancov mesta Rotterdam pri vybere turistickych
dani uz nie su potrebné. Vyber turistickych danfi sa realizuje prostrednictvom smart kontraktov. Hlavnou
Ulohou zamestnancov mesta Rotterdam tak zostdva len vytvorenie noriem a pravidiel.35

Zameranie: e-identity / Krajina: Estonsko

Popis: Na rozdiel od mnohych inych krajin ma kazdy obyvatel Esténska Statnu digitdlnu identitu. Vdaka
tomu je Estonsko niekolko rokov pred krajinami, ktoré sa stdle usiluju o to, ako overit identitu ob¢anov

3 https://cointelegraph.com/news/china-to-use-blockchain-technology-in-tax-collection-and-
electronic-invoice-issuance

33 http://cityofblockchain.org/

3 https://www.ey.com/en_gl/news/2018/08/ey-and-city-of-vienna-collaborate-on-public-blockchain-
networks

3 https://www.unlock-bc.com/news/2018-02-20/government-of-denmark-implements-35-blockchain-
use-cases-and-number-grows
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bez fyzického kontaktu. Estonsko md zdaleka najviac rozvinuty ndrodny systém preukazov totoznosti
na svete. Preukaz nesldZi len ako identifikacny doklad s fotografiou, ale taktieZz poskytuje digitalny
pristup k vSetkym elektronickym sluzbam Estéonska. V Estonsku sa kazdd osoba moZze bezpelne
identifikovat a poskytnut digitdlny podpis pomocou svojho preukazu totoZnosti, mobilnej identifikacie
alebo Smart-ID a tym pouZivat elektronické sluzby. Cip na preukaze totoZnosti obsahuje Udaje, ktoré
zabezpecluje 2048-bitové Sifrovanie. Preukaz totoznosti sa pravidelne pouziva ako cestovny doklad
pre ob&anov Esténska cestujlcich v rdmci EU, karta zdravotného poistenia, prostriedok na identifikaciu
pri prihlasovani na bankové Ucty, digitdiny podpis, i-Voting, prostriedok na prezeranie zdravotnych
zdznamov, podavanie danovych priznani a pod. Tento digitalny preukaz totoZnosti ma 98 % Esténcanov
a 67 % z nich ho vyuziva pravidelne. Mobilnd identifikdcia umoZnuje obanom pouZivat mobilny telefén
ako formu zabezpeceného digitdlneho preukazu totoznosti. Podobne ako preukaz totoZnosti, mézZe byt
pouzitd na pristup k zabezpelenym elektronickym sluzbam a na digitdlny podpis dokumentov. Okrem
toho ma dalSiu vyhodu, Ze nevyZaduje ¢itacku kariet. Systém je zaloZeny na $pecialnej SIM karte, ktoru
si zdkaznik musi vyZiadat od mobilného operdtora. Sukromné kltice spolu s aplikdciou poskytujicou
autentifikacné a podpisové funkcie sd uloZzené na SIM karte. Mobilnd identifikaciu vyuZiva 12,2 %
obyvatelov. Smart-ID je pohodind mobilnd aplikdcia, ktord funguje ako identifikacné rieSenie
pre kaZzdého, kto nemd v inteligentnom zariadeni (smartfén, tablet) SIM kartu, ale musi online bezpecne
preukdzat svoju identitu. Pomocou Smart-ID je mozné prihldsit sa do elektronickych sluzieb finanéného
sektora a potvrdit transakcie, zmluvy a pod. K vykonaniu transakcie prostrednictvom Smart-ID postacuje
5 kilobajtov. Technoldgia blockchain zabezpecuje integritu L]dajov.36

Zameranie: e-Residency / Krajina: Estonsko

Popis: V decembri 2014 sa Esténsko stalo prvou krajinou, ktord otvorila svoje digitdlne hranice,
aby umozZnila komukolvek na svete poZiadat o ziskanie pristupu k ndrodnej digitdlnej identite a stat sa e-
rezidentom. Estonska e-Residency je v podstate komercna iniciativa. Elektronicky identifikacny doklad
vydavany e-rezidentom umoznuje drZzitefom komercné aktivity s verejnym a sikromnym sektorom, t. j.
e-rezidenti maju pristup k podnikatel'skému prostrediu EU a méZu vyuZivat verejné elektronické sluzby
prostrednictvom svojej digitdlnej identity. Tento doklad nepredstavuje obc&ianstvo v jeho tradi¢nom
zmysle a nie je cestovnym dokladom. V mnohych ohladoch je v8ak medzindrodnym ,pasom"
do virtudlneho sveta. E-Residency je vyznamnou zmenou aj vzhladom na skuto¢nost, Ze prostrednictvom
technoldgie blockchain méZu e-rezidenti vyuZivat notarske sluzby. Aplikacia blockchain technolégie do e-
Residency md potencidl zdsadne zmenit spdsob, akym su Udaje o identite overované a kontrolované.
Hlavnym dobévodom, pre€o zdujemcovia vyuZivaji e-Residency, je zaloZenie podnikania online
v déveryhodnej lokalite (EU) s moZnostou jeho rozsirenia do celého sveta. E-rezidenti maji moZnost
zalozit déveryhodnu EU spolognost online z akéhokolvek miesta na svete za jeden def, spravovat tuto
spolo¢nost v plnom rozsahu online, poZiadat o podnikatelsky bankovy Ulet a zabezpelit bezpelné
elektronické bankovnictvo, zabezpecit si pristup k poskytovatelom medzindrodnych platobnych sluZieb
(Paypal, Braintree a pod.), digitdlne podpisovat a zasielat dokumenty a prizndvat dane online. E-rezidenti
obdrzZia digitdlnu identifikacnd kartu s dvoma PIN kédmi kvdli zabezpeceniu digitdlnej autentifikdcie
a digitdlnych podpisov. Takto zabezpecené digitdlne podpisy su prdvne ekvivalentné rukopisnému
podpisu v ramci Esténska, ako aj u partnerov z celého sveta, ktori tdto formu podpisu akceptujd. O e-

% https://e-estonia.com/solutions/e-identity/id-card/
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Residency zatial poziadalo 50 tisic ludi zo 160 krajin sveta.”’
Zameranie: Identita uteCencov / Krajina: Finsko

Popis: Usilim v rdmci celej Eurépy je aj rieSenie problému totoZznosti utecencov. Finsko tento problém
vyrieSilo a na zaznamendvanie Udajov o novych obyvateloch vyuZiva technoldgiu blockchain. V ramci
svojho zavazku podporovat ziadatelov o azyl, Finsko poskytuje ute¢encom namiesto hotovosti
predplatend debetnu kartu a uklada totoznost drzitelov kariet do blockchainu. Vzhladom k pouzitej
technoldgii uZ neexistuje problém s tzv. silne overenou totoZnostou. Tieto karty st produktom miestneho
startupu a funguju ako jednoduchy ndstroj na vykondvanie platobnych operdacii. Prostrednictvom
vyddvania a pouZivania kariet su finske orgdny schopné sledovat vydavky aj totoznost pouzivatela.
Vyhodou tohto systému je financné zaclenenie a najma pomoc fudom z rozvojovych krajin. Pridanou
hodnotou blockchainu je integrita Udajov.

Zameranie: ZvysSenie transparentnosti grantov / Krajina: Kanada

Popis: Kanadskd vldda zacala skuSobny proces v rdmci vyuzivania technolégie blockchain s cieflom
transparentnejsieho vyuzivania vladnych grantov v oblasti vyskumu a poskytovania informacii vo vztahu
k verejnosti. Narodna rada pre vyskum (NRC) vyuziva Catena Blockchain Suite, kanadsky produkt
postaveny na blockchaine Ethereum, na publikovanie informdcii o Programe pomoci pre priemyselny
vyskum (NRC IRAP) a jeho financovani v redlnom case. Ked NRC vytvori alebo zmeni grant, prislusné
informacie sa ukladaju do blockchainu Ethereum a uverejnia sa v online databdze, ktorud si moZe
prehliadat i verejnost. Tieto informdcie je mozné filtrovat podla pefiaznej hodnoty, ddtumu, prijimatela
a regionu. Informacie o grantoch si mézu tiez overit kliknutim na identifikacny link transakcie, ktory
ich privedie do jedinecného zdznamu o transakcidach v online transak¢nej databdze Etherscan.io. NRC
si vybrala Ethereum z niekolkych dévodov. Jednd sa o jednu z najetablovanejsich blockchain technolégii,
ktora momentalne existuje a na rozdiel od blockchainu, na ktorom je prevadzkovana kryptomena Bitcoin,
Ethereum umoZnuje prevadzkovat inteligentné kontrakty, ¢o mu dava ovela vac¢si vyznam. ZvySenim
transparentnosti prostrednictvom blockchain technoldgie méZze Kanada vybudovat déveru verejnosti
a potencidlne zvysit zapojenie obyvatelov do tohto procesu. Napriklad obyvatel si méze vSimnut,

. Gt % . . . - . . S x . 38
Ze urcita Cast vyskumu je zanedbavana a upozornit o tejto problematike prislusnych zastupcov.
Zameranie: Doklady o akademickom vzdelani / Krajina: Malta

Popis: Ministerstvo Skolstva a zamestnanosti uzavrelo dohodu s blockchainovym startupom Learning
Machine Technologies o vytvoreni prototypovej platformy, ktord umoZzni pouzivatefom bezpecne ukladat
a zdielat svoje doklady o akademickom vzdelani. Systém je postaveny na otvorenom Standarde Blockerts,
ktory bol vyvinuty Learning Machine Technologies a MIT Media Lab v roku 2016. Blockerts slizi
na vytvaranie aplikacii, ktoré vyddvaju a verifikuju oficialne zaznamy ukladané v blockchaine. M6Zu
zahfnat certifikaty, vysokoskolské diplomy, odborné licencie a pod. Blockerts pozostava z kniznic,
nastrojov a mobilnych aplikdcii s otvorenym zdrojovym kdédom, ktoré umoZiuji vyuzivat
decentralizovany ekosystém orientovany na pouZivatelov, ako aj dbéveryhodnud verifikaciu

3 https://e-resident.gov.ee/
38 https://globalnews.ca/news/3977745/ethereum-blockchain-canada-nrc/
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prostrednictvom technolégie blockchain.

Blockcerts umozniuje pouzivatelom prijimat, overovat, ukladat a zdielat svoje doklady o akademickom
vzdelani v blockchaine a prostrednictvom digitdlnej pefazenky vydavat klUce, ktoré umoziuju bezpecny
pristup k tymto dokladom.”

Zameranie: Rodny list / Krajina: Spojené Staty americké

Popis: InStitdcie verejného sektora zohravaju dblezitd udlohu pri rozvoji akéhokolvek ekosystému
digitalnej totoZnosti. TotoZnost obyvatela nie je len zakladnym atribUtom pre moZnost vyuzivania sluZieb
verejného sektora, ale aj zakladom dbvery a legitimnosti. Blockchainova iniciativa Illinois, ktorej hlavhym
Usilim je skamat vplyv avyuzitie technolégie blockchain vo verejnom sektore, spolupracuje
so spolo¢nostou Evernym na bezpecnych rieSeniach v oblasti digitdinej totoZnosti. Hlavnou dlohou
tohto konceptu je vytvorenie zabezpeclenej totoZnosti pre obcanov S$tatu lllinois pocas procesu
registracie po narodeni. Bez zavislosti na centralizovanom UloZisku moZe byt takato totoZznost efektivne
a bezpec€ne overend subjektami, ktoré ju vyZaduju. VIadne institdcie, resp. matriky overia Gdaje uvedené
v rodnom liste a kryptograficky zapiSu atributy totoZnosti, ako si meno a priezvisko, ddtum narodenia,
pohlavie a pod. Poverenia na prezeranie a zdielanie tychto Udajov su ukladané prostrednictvom
jednoznac¢ného identifikatora, kazdy Udaj je kryptograficky zabezpeceny a pristupny iba s vyslovnym
sthlasom drZzitela totoZnosti, resp. v pripade novorodenca, jeho zakonného zastupcu. Verejné institlcie,
ako aj subjekty sukromného sektora, budd méct overit Udaje o oblanovi tym, Ze poZiadaju o Sifrovany
pristup k tymto uUdajom. To minimalizuje potrebu, aby subjekty vytvdrali, prevdadzkovali a spoliehali
na svoje vlastné databdzy Udajov o totoznosti ob&anov.

7 7

Potencidlne klicové ulohy a rola Statu pri adopcii blockchain technoldgie

Nasledujlci zoznam uvadza niektoré kl'G¢ové Ulohy $tatu pri adopcii novych revoluénych technolégii akou
je aj blockchain:

e Vzdeldvanie, popularizacia, Sirenie osvety a vyvracanie mytov o blockchaine medzi verejnostou
a §tatnymi zamestnancami,

e Analyzovat sulad s legislativou av pripade potreby odstranit rozpory, vypracovat a zverejnit
potrebné vysvetlenia a stanoviska,

e  Zaviest Standardy pre blockchainové rieSenia v Statnej sprave,

e  Zrealizovat prvé vzorové blockchain projekty - napriklad niektory zjednoduchsSich projektov
uvedenych dalej v tejto Studii,

e  Aktivne sa zapojit do prichadzajlcich EU cezhraniénych blockchain projektov.

Uloha $tatu Hlavné &innosti
Byt medzi prvymi v nasadzovani Podporovat vyvoj ako zdkaznik.
technolégie (,early adopter™) Nasadit technoldgiu na prvych projektoch.

3 https://www.coindesk.com/maltas-government-putting-academic-certificates-blockchain/

40 http://www.govtech.com/data/lllinois-Announces-Key-Partnership-in-Birth-Registry-Blockchain-
Pilot.html
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Uloha $tatu

Hlavné ¢innosti

Vytvorit viziu nasadzovania technoldgie

Vytvorit viziu ako mdze blockchain zlepSit sluzby $tatu ob¢anom.

Investovat do vyvoja technoldgie
Vyvoj a prototypovanie prvych prikladov
pouzitia

Vytvdrat partnerstvd s odbornou verejnostou a komunitou vyvojarov.

Vytvorit regula¢ny ramec

Zaviest reqgulacny rdmec pre implementdciu blockchainu
a jeho aplikacie.

Nastavit Standardy pre bezpecnost
a ochranu stkromia.

Spolu s akademickymi institéiciami a odbornou verejnostou potvrdit
Ze su vytvorené vyhovujlice Standardy pre integritu, bezpec¢nost
a stkromie.

Vybudovat doveru a interoperabilitu

Vytvorit medzistdtnu komunitu s cielom rozvinut potencidlne pripady
pouZitia.

Implementovat politiky, ktoré podporujd vyskum a vyvoj a inovacie v
technoldgii blokov.

Vytvorit partnerstvd s technologickymi
firmami a zdruZeniami

Vytvorit partnerstvd s technologickymi firmami a priemyselnymi
zdruZeniami pre Siroku akceptdciu blockchain technolégie.
Spoluvytvaranie inovativnych aplikdcii na zlep$enie sluzieb
obyvatelstvu a zvySenie bezpecnosti.

Déraz na zdielanie informdcii a spolo¢né
planovanie

Zabezpecit transparentnd vymenu sposobilosti a kritickych ddajov
na identifikaciu prilezitosti na vytvdranie hodnot.

Spoloc¢né pldnovacie zasadnutia s cielom diskutovat o vyvoji potrieb
podnikov a posudit vplyv tejto technoldgie na podnikanie.

Tabulka 9: Uloha §tatu pri adopcii technoldgie blockchain

Blockchain na Slovensku

Na Slovensku vznikla silnd komunita okolo zamerand na technolégiu blockchain. Vzniklo viacero firiem
Specializovanych na blockchain a mnoho tradi¢nych IT firiem podporuje a dodava takéto rieSenia.
Existuje mnoho nadSencov, ale aj IT $pecialistov na blockchain. Mnoho firiem aktivne skima moznosti
tejto technolégie a experimentuje s moznym nasadenim v praxi. Zavadzanie technolégie blockchain na
Slovensku sa dotyka mnohych subjektov. Nasledujlci zoznam uvddza hlavné kategdrie dotknutych

subjektov (stakeholders):
e  Organy $tatnej spravy v SR,

e  Miestne organy,

e  Agentlry na podporu vyskumu a vyvoja,

e Slovenské vysokoSkolské a vyskumné inStitlcie,

e  Startup spolo¢nosti Specializujdce sa na blockchain,

. Tradi¢ni doddvatelia IT rieSeni,

e  Statni zamestnanci,

e Verejnost, sikromné a pravnické osoby ako pouzivatelia rieSenia zalozeného na blockchain,

e Eurdpska komisia a ostatné $taty EU v pripade blockchain projektov cezhrani¢nej spoluprace,

e  Priemyselné asocidcie a klastre,
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e  Regionalne inovacné centra,
e  Obcianske zdruZenia,

e  Odbornd verejnost.
Projekt: Blockchain na financ¢nej sprave

V maji 2018 na konferencii GLOBSEC prezident financnej spravy SR prezentoval zamer vyuzit blockchain
vo svojich procesoch pre naplnenie ciela zefektivnenia vyberu dani. Taktiez bol prezentovany zdmer
zaviest blockchain pri asigndcii 2 % (3 %) dane. OCakavané je zvySenie ddvery klientov a ochrana
ich Udajov, zvySenie transparentnosti procesov, zniZzenie administrativnej zataze a zniZenie ndkladov4!.

0 dalSich projektoch vyuZivajdcich blockchain vo verejnej sprdve na Slovensku nevieme.
Stddium blockchain na vysokych $kolach

Podla ziskanych informdcii v ¢ase pripravy Stludie (november 2018), blockchain nie je samostatnym
Studijnym odborom na Ziadnej vysokej Skole na Slovensku a ani neevidujeme samostatny predmet
zamerany len na blockchain. Zaklady technolégie blockchain su vSak vyu€ované v ramciinych predmetov
napriklad na FIIT STU BA.

Zaujmové zdruzenia
Obcianske zdruZenie Blockchain Slovakia.
Konferencie a workshopy

Dna 10. oktdbra sa v Bratislave pod z&stitou Urady vlady SR a Eurdpskej komisie uskuto&nila konferencia
BLOCKWALKS 2018 zamerana na vyuZitie blockchainu vo verejnom sektore.

V priebehu ostatnych dvoch rokov sa v SR realizovalo aj mnoZstvo dalSich konferencii a workshopov,
ktoré sa zaoberaju problematikou fintech, kryptomien, blockchain a vo vSeobecnosti decentralizaciou
Udajov a elektronickych sluzieb alebo aj inak zameranych eventov, ktorych sdcastou su aj predndsky
venujluce sa technolégii blockchain. Je pritom moZné pozorovat postupny pozitivny posun od tém,
v ktorych sa blockchain spdja Cisto s kryptomenami k témam pojedndvajlcim o vyuziti tejto technolégie
v podnikovych rieSeniach a rieSeniach pre verejnu spravu.

41www.financna5|;)rava.sk/ img/pfsedit/Dokumenty PFS/Pre_media/Tlacove_spravy/Rok 2018/2018.
05.21 TS Blockchain.pdf

62 Stddia moznosti a potencidlu technoldgie ,,blockchain® pri zlepSovani eGovernment rieseni


http://www.financnasprava.sk/_img/pfsedit/Dokumenty_PFS/Pre_media/Tlacove_spravy/Rok_2018/2018.05.21_TS_Blockchain.pdf
http://www.financnasprava.sk/_img/pfsedit/Dokumenty_PFS/Pre_media/Tlacove_spravy/Rok_2018/2018.05.21_TS_Blockchain.pdf

18. marec 2019

Blockchain v prostredi eGovernmentu na Slovensku

Prehlad vyvoja informatizacie verejnej spravy na Slovensku

Od roku 2003 sa v Slovenskej republike na narodnej Urovni prijalo mnoZstvo strategickych dokumentov
spojenych s rozvojom informatizacie, elektronizdcie, ale aj digitalizacie verejnej sprdvy. Rozvoj
modernych informacnych a komunikaénych technoldgii ma dalekosiahle dopady na kazdy aspekt
moderného Zivota. Tieto technoldgie predstavuji dbélezity ndstroj a stimul rozvoja ekonomickej
a socialnej oblasti.

Informatizdcia verejného sektora prostrednictvom prijimania ambiciéznych planov sa stala jednou
z politickych priorit. Mnohé plany, prijimané stratégie a koncepcie rozvoja zostali len v deklarativnej
polohe a ich realizdcia zaostdvala za ocakavaniami, ¢o prizndvaju aj aktudlne dokumenty v oblasti

informatizacie.

V SR sa so zavddzanim elektronizacie verejnej spravy stretdvame v polovici devatdesiatych rokov. Rozvoj
sa odstartoval prijatim zdkona ¢. 261/1995 Z. z. o Statnom informacnom systéme, ktory stanovil
podmienky spravy Statneho informacného systému, ako aj prdva a povinnosti Uradov, resp. organov
v §tdtnom informac¢nom systéme.

V roku 1999 bola prijata stratégia reformy verejnej spravy SR, ktord predstavovala snahu o spolupracu
v oblasti informatizacie verejnej sprdvy. Dal$im stimulom pre rozvoj elektronizacie verejnej spravy v SR
bolo prijatie zdkona ¢. 211/2000 Z. z. o slobodnom pristupe k informdciam. V tom istom roku bola
vypracovand Koncepcia decentralizdcie a modernizdcie verejnej spravy, ktorej cielom bolo spracovanie
kliCovych problémov informatizacie verejnej spravy na Slovensku.

V roku 2001 bola vypracovana Politika informatizdcie spolo¢nosti v SR, ktord vyplyva z iniciativy
eEurope+ ajednym z jej cielov je vytvorenie a presadzovanie dlhodobej Stratégie informatizacie
spolocnosti v SR.

Zakon ¢. 215/2002 Z. z. o elektronickom podpise znamenal uvedenie doleZitého nastroja, na zdklade
ktorého dochadza k identifikdcii ob¢ana prostrednictvom internetu. V tom istom roku sa tieZ prijal zakon
¢. 428/2002 Z. z. o ochrane osobnych tdajov.

Zjednodusenie ziskavania informdcii zo strany ob¢anov vo vztahu k verejnej sprdve prinieslo v roku 2003
vytvorenie verejného informacného portdlu www.obcan.sk.

V janudri 2004 bola prijatd Stratégia informatizdcie spolo¢nosti v podmienkach SR a z nej vychadzajlce
Akcné plany. Dokumenty obsahuju nielen strategické ciele, ale aj konkrétne a zavdazné harmonogramy
¢innosti sudvisiacich s procesom informatizacie spolo¢nosti. Zmyslom prijatia stratégie a ak¢ného planu
bolo rozpracovanie predchadzajiceho dokumentu Politika informatizdcie spolo¢nosti v SR na prioritné
oblasti s ¢asovym harmonogramom pri plneni a realizacii procesu informatizacie.

Daldim vychodiskovym dokumentom budovania informatizdcie zroku 2005 je Stratégia
konkurencieschopnosti SR do roku 2010, ktora je slovenskou verziou Lisabonskej stratégie z roku 2000.
Znacnd cast sa zaoberala IKT ako ndastrojmi na zvySenie konkurencieschopnosti. Tato stratégia
definovala hlavné oblasti a kroky politiky SR, ktoré by prispeli k naplneniu Lisabonskej agendy.

Z uvedenej stratégie vznikli ak¢né plany zname pod pojmom Minerva, ktoré urcovali konkrétne kroky
pre implementdciu politik Stratégie konkurencieschopnosti Slovenska do roku 2010.
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Na zdklade Stratégie informatizdcie spolo¢nosti v SR bola v roku 2005 vypracovand Cestovnd mapa
zavdadzania elektronickych sluZieb verejnej sprdvy. lde o uceleny navrh, ako zavddzanim elektronickych
sluzieb koncepcne vybudovat elektronicki verejnd sprdvu na Slovensku. Obsahom je aj casovy
harmonogram implementacie Cinnosti, ktoré budd v buddcnosti ponikané oblanom, podnikatelom
alebo verejnej sprave v elektronickej forme.

V roku 2006 bol portdl www.oblan.sk nahradeny Ustrednym portdlom verejnej spravy SR
(www.portal.gov.sk).

Stratégia informatizdcie verejnej sprdvy bola schvdlend vo februdri 2008 ako zdsadny strategicky
dokument, ktory sldzil k riadeniu informatizacie verejnej spravy, ktory definoval strategické ciele
informatizdcie verejnej sprdvy ako zvySenie spokojnosti obanov, podnikatelov a ostatnej verejnosti
s verejnou spravou, elektronizdcia procesov verejnej sprdvy, efektivnejSia a vykonnd verejnd sprava
a zvySenie kompetentnosti verejnej spravy.

Zo Stratégie informatizacie verejnej spravy vychadza Ndrodnd koncepcia informatizdcie verejnej spravy,
ktord bola schvdlend v maji 2008. Venuje sa principom budovania eGovernmentu a zavadzania
elektronickych sluZieb na Slovensku. Stanovuje architektdru integrovanych informac¢nych systémov
verejnej sprdvy a navrhuje koncepciu ich budovania tak, aby na zdklade dodrzZiavania Standardov boli
informacné systémy nezdvislé na technologickych platformdch, aby bola zabezpecend bezproblémové
interoperabilita a bolo tak moZné jednoduché prepojenie a vzdjomna spoluprdca vSetkych systémov
verejnej spravy.

V roku 2008 bola schvalena Ndrodnd stratégia Slovenskej republiky pre digitdinu integrdciu, ktord vyzyva
Statnu spravu, Uzemné samosprdvy, organizacie tretieho sektora na rieSenie a realizdciu konkrétnych
krokov a opatreni v problematike digitdlnej integrdcie. Hovori aj o digitdlnom zacleneni ob¢anov, ktori su
ohrozeni digitdlnym vyldcenim z informacnej spolo¢nosti.

V tom istom roku bola prijatd Ndrodnd stratégia pre informacnu bezpecnost. Ide o hlavny dokument,
ktory sa zaoberd oblastou informacnej bezpecnosti. Dokument ma tri zadkladné drovne. Prva droven
popisuje strategické ciele v tejto oblasti s dlhodobym charakterom. Druhd je zamerand na popis
strategickych priorit a tretia Uroven hovori o najdolezitejSich problémoch informacnej bezpecnosti.

V roku 2009 bola zriadend Ndrodna agentura pre sietové a elektronické sluzby (NASES). Predmetom
jej ¢innosti je realizacia aplikdcie projektov a informacnych systémov z oblasti informatiky
a informatizdcie spolo¢nosti, vypractvanie koncepcii a Standardov informaénych systémov verejnej
sprdvy, zabezpecovanie ich realizacie a vypracuvanie odbornych stanovisk. Klti¢ovymi kompetenciami
NASES je prevddzka a rozvoj siete GOVNET, Ustredného portélu verejnej sprdvy, prevddzka sTESTA
pre SR, rozvoj infrastruktury Sirokopasmového internetu, poradenska, konzulta¢nd, sprostredkovatelska
a Skoliaca cCinnost v oblasti informatiky, informacnych sieti, elektronickych komunikacnych sieti,
vypoctovej techniky.

Koncepcia vyuZivania softvérovych produktov vo verejnej sprdve bola schvdlend v roku 2009 a jej Gcelom
bolo definovat ramcovl stratégiu pre obstaranie, nasadzovanie a prevadzkovanie softvérovych
produktov v prostredi verejnej spravy, vychadzajuc z cielov informatizacie verejnej spravy v najblizSich
rokoch v silade s poZiadavkami a odportcaniami EU.

V roku 2009 bola prijata Stratégia informatizdcie spoloCnosti na roky 2009 - 2013, ktora je vrcholovym
strategickym dokumentom. Jej cielom je aktualizovat stratégiu budovania informacnej spoloCnosti
na Slovensku a stanovuje hlavné oblasti rozvoja, ako aj priority SR nasledovne: budovanie
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Sirokopasmovych pripojeni, informacnd bezpeCnost a Standardy, elektronickd verejnd sprdva
(eGovernment), elektronické zdravotnictvo (eHealth), digitdlna gramotnost a elektronické vzdeldvanie
(eEducation), zniZzovanie energetickej ndro¢nosti a zvySenie energetickej Ucinnosti. Tento dokument
nahrddza pbévodnl Stratégiu informatizacie spolo€nosti a zameriava sa najmé na tie oblasti, ktoré
sa v skuto€nosti vyvijali pomalSie ako sa o¢akavalo.

V roku 2010 prijala SR Stratégiu Eurépa 2020, ktora sa snazila o podporu pri implementacii a vyuzivani
IKT. Jednou zo zdkladnych oblasti Stratégie Eurdépa 2020 je Digitdlna Agenda pre Eurépu (DAE)
v podmienkach SR, ktord sa zameriava na vymedzenie kltUcovej Glohy, ktord zohrdvaju IKT. Koordindciu
aktivit, ktoré vyplyvaju pre Slovensko z DAE na seba prevzalo MF SR, ktoré 13.4.2011 predlozilo vlade
SR iniciativny material Digitdlna agenda pre Eurépu v podmienkach SR.

Kritickej$i pohlad na vyvoj elektronizacie verejnej spravy v SR reflektuje Revizia budovania
eGovernmentu schvdlend v roku 2011. Materidl nenahradza existujice schvdlené strategické
dokumenty, ale hodnoti najma praktickd rovinu implementdcie projektov a naznacuje potrebu revidovat
koncepcné vychodiska v strednodobom horizonte.

V roku 2014 bol prijaty VIadou SR Ndvrh centralizdcie a rozvoja ddtovych centier v Statnej sprave. Cielom
dokumentu je centralizdcia vSetkych datovych centier do dvoch hlavnych - jedného v pdsobnosti
Ministerstva financii SR a druhého v pdsobeni Ministerstva vnutra SR, ktoré budd zamerané
na poskytovanie cloudovych sluzieb Statnym dradom a inStitdciam.

Strategicky dokument pre oblast rastu digitalnych sluZieb a oblast infrastruktury pristupovej siete novej
generdcie (2014-2020) definuje stratégiu dalSieho rozvoja digitdlnych sluZieb a infrasStruktury
pristupovej siete novej generacie na Slovensku azameriava sa na splnenie ex ante kondicionalit,
prostrednictvom ktorych EU posudzuje pripravenost &lenskych 3tatov realizovat zvolené investi¢né
priority.

VIdda SR dha 28. 9. 2016 prijala strategicky dokument Ndrodnd koncepcia informatizdcie verejnej spravy
(2016), ktory definuje principy budovanie eGovernementu na Slovensku. Dokument nadvazuje
na Ndrodnu koncepciu informatizacie verejnej spravy prijatej v roku 2008. V dokumente sa prezentuje
aktudlny stav architektdry integrovaného informacného systému verejnej spravy, ako aj realizované
rozvojové projekty a uskutocnené aktivity, no zdroven sa venuje novym principom vyplyvajlcich
zo sucasnych trendov a skdsenosti. Za vychodisko pre Narodnu koncepciu informatizacie verejnej spravy
moZno povazovat aj nasledovnu legislativu: zdkon ¢. 275/2006 Z. z. o informacnych systémoch verejnej
spravy, zdkon ¢. 305/2013 Z. z. o elektronickej podobe vykonu pdsobnosti orgdnov verejnej moci
a Vynos MF SR ¢. 55/2014 Z. z. o Standardoch pre informacné systémy verejnej spravy.

Na obrazku nizSie je uvedeny prehlad a vztahy kl'GCovych dokumentov slUzZiacich na budovanie
informatizacie v SR™:

** Narodna koncepcia informatizacie verejnej spravy (2016)
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Obrdzok 13: Prehlad a vztahy klicovych dokumentov

Ustredny portal verejnej spravy (UPVS) zabezpecuje centrdiny a jednotny pristup k informa&nym zdrojom
a sluzbdm verejnej sprdvy na internetovej strdnke www.slovensko.sk. Portdl zabezpecuje fyzickym
a pravnickym osobdm sluzby ako: elektronické sluzby centrdlneho elektronického priecinka, centrdlnej
ohlasovne, ndrodnej evidencie vozidiel, elektronickych obcianskych preukazov, osvedceni o evidencii
vozidla, dalej elektronické sluzby registra adries a mnohé dalSie. V rdmci informacného systému
pre platby a evidenciu sprdvnych a sidnych poplatkov sa vytvoril systém, ktory zabezpecil plnohodnotny
prechod z pévodnych kolkov na elektronicky bezhotovostny styk, tzv. e-Kolky.

Bol sprevddzkovany Integrovany informacny systém a administrativny informac¢ny systém financnej
sprdvy. Integrovany informacny systém pokryva celd Sirku procesov danovych Uradov (od vedenia
danového registra, cez spracovanie vSetkych typov danovych priznani a inych vstupnych dokumentov,
prepojenie na Statnu pokladnicu, kompletné G¢tovanie a rozpo¢tovanie, vymahanie pohladdvok, dafové
kontroly, az po rbzne obsluzné procesy typu sprava poplatkov ¢i generovanie koreSpondencie).
Administrativny informacny systém zabezpecuje podporu administrativnych procesov realizovanych
v ramci finanénej spravy.

Informacny systém Integrovanych obsluznych miest (IOM) umozZnil vyuzivanie elektronickych sluzieb
verejnej spravy s vysokou dostupnostou pre obyvatelov SR. K hlavnym sluzbam, ktoré IOM zabezpecuju,
je pristup k elektronickym sluzbam verejnej spravy povinnych oséb (najma podavanie ndvrhov, Ziadosti
a inych podani) a ziskanie vystupu zo spracovania podania, pripadne inych dokumentov, potvrden{
alebo informacii.

V septembri 2017 bola prijata novela zdkona o e-Governmente. Ciefom novely bolo najma zjednotit
pouzivané ndstroje, zjednodusit vyuZivanie elektronickych sluZieb a zaviest mechanizmus kontroly
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dodrZiavania povinnosti. Medzi oblasti Upravy patri napriklad zavedenie povinnosti pouZivania centralnej
elektronickej podatelne, zjednoduSenie ,podpisovania” elektronickych podani, institucionalizacia
vlddneho cloudu a zavedenie sankcii za poruSenie zdkona. Najzasadnejsi dopad predstavuje zavedenie
centrdlneho Uradného dorucovania, ktorého cielom je znizit administrativnu zataz a zaviest kontrolné
mechanizmy. Daldim klG¢ovym opatrenim je spristupnenie online platby kartou, ktoré umoZfuje
pouzivatelom elektronickych sluzieb platit za spravne, sudne a iné poplatky.

Akeny pldn informatizdcie verejnej spravy na obdobie 2017 aZ 2020 bol schvdleny v novembri 2017
Radou vlady SR pre digitalizaciu verejnej sprdvy a jednotny digitalny trh. Vysledkom materidlu bude
implementacia klUiCovych projektov informatizacie, ako aj rieSenia 25 Zivotnych situdcii, ktoré budu
Urady schopné rieSit podla principu jedenkrat a dost. Tieto sluzby by mali byt spustené postupne, rovnako
ako online platby Statu cez platobnu kartu a prihlasovanie s podpisovanim pomocou smartfénu. Aktivity
sU zoskupené do Styroch vednych oblasti -, LepSie data” a ,LepSie sluzby" si zamerané na zlepSenie
poskytovanych sluZieb pre ob¢anov a podnikatelov. ,,Zdielané sluzby (hybridného) vliddneho cloudu” su
zamerané na zvySovanie efektivnosti verejnej spravy a ,,Prierezové aktivity"” na posilnenie informatizacie
z pohladu legislativy, ochrany osobnych Udajov a pod.

v

V roku 2018 vstupil do platnosti zdkon ¢. 177/2018 Z. z. o niektorych opatreniach na zniZovanie
administrativnej zdtaze vyuZivanim informacnych systémov verejnej sprdvy a o zmene a doplneni
niektorych zdkonov (zdkon proti byrokracii). Cielom novely je zavedenie principu jedenkrat a dost, teda
zruSenie povinnosti predkladat orgdnom verejnej moci listinné vypisy, ktoré si orgdny verejnej moci vedia
preverit. P6jde o vypisy z listu vlastnictva, z obchodného registra, zo Zivnostenského registra a vypisy
Z reqgistra trestov.

Dna 25. 5. 2018 nadobudol Gc¢innost zdkon ¢. 18/2018 Z. z. o ochrane osobnych tdajov. Tymto zdkonom
sa slovensky prdvny poriadok harmonizuje s nariadenim ¢. 2016/679 o ochrane fyzickych osbb
pri spracdvani osobnych tdajov a o volnom pohybe takychto Udajov a smernicou eurépskeho parlamentu
arady (EU) 2016/680 o ochrane fyzickych oséb pri spractvani osobnych Gdajov prislu$nymi orgdnmi
na Ucely predchddzania trestnym ¢inom, ich vySetrovania, odhalovania alebo stihania alebo na ucely
vykonu trestnych sankcii a o volnom pohybe takychto ddajov a o zruSeni rédmcového rozhodnutia Rady
2008/977/SVV3.

Zakon ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov upravuje
organizdciu, pdsobnost a povinnosti orgdnov verejnej moci v oblasti kybernetickej bezpecnosti, ndrodnu
stratégiu kybernetickej bezpecnosti, jednotny informacny systém kybernetickej bezpecnosti, organizaciu
a posobnost jednotiek pre rieSenie kybernetickych bezpecnostnych incidentov a ich akreditaciu,
postavenie a povinnosti prevddzkovatela zdkladnej sluzby a poskytovatela digitdlnej sluzby,
bezpecnostné opatrenia, systém zabezpecenia kybernetickej bezpecnosti, kontrolu nad dodrZiavanim
tohto zdkona a audit.

Jednym z kl'G€ovych cielov rozvoja slovenskej spolo¢nosti je pokrok v oblasti informatizécie verejnej
sprdvy a v oblasti poskytovania kvalitnych elektronickych sluzieb ob¢anom. V podmienkach SR sa tento
ciel realizuje s vyuzitim eurdpskej financnej pomoci, ako aj z domdacich zdrojov. V programovom obdobi
2007-2013 bol hlavnym zdrojom financovania Operac¢ny program Informatizdcia spolo¢nosti (OPIS).
Financné prostriedky boli vyuzité hlavne na zriadovanie modernej verejnej spravy a digitdlneho obsahu
a mdzeme sem zaradit nasledovné projekty: Elektronicka zbierka zakonov (Slov-Lex), elektronické sluzby
zdravotnictva (eHealth), elektronické sluzby ndrodnej evidencie vozidiel, elektronicky archiv MV SR
(eArchiv), centralny informacny systém matrik, elektronické sluzby katastra nehnutelnosti, elektronické
sluzby NKU SR, elektronické sluzby MPSVaR SR, digitalne $kolstvo (eVzdeldvanie), rozvoj elektronickych
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sluzieb sudov (eJustice), elektronizacie obclianskych preukazov (elD karta), elektronickd poStova
schranka (ePOBox), dadtové centrum eGovernmentu, elektronickd sluzba Socidlnej poistovne (eSluzba
Socidlnej poistovne), elektronické sluzby Slovenskej poSty (integrované obsluzné miesto obcana),
elektronicky kolok (e-Kolok), elektronické sluzby Statistického dradu, elektronické sluzby Generélnej
prokuratdry SR a pod.

Zdrojom financovania v programovom obdobi 2014-2020 suU Operacny program Integrovana
infrastruktdra (OPII) a Opera¢ny program Efektivna verejnd sprdva (OPEVS). V OPIl pokryva oblasti
informatizacie prioritnd os 7 s alokdciou 927 155 226 EUR (zdroje EU + $tatny rozpocet).

Modernizovanie verejnej spravy prostrednictvom OPIl a OPEVS a preukazanie optimalnosti rieSenia je
potrebné prostrednictvom vypracovania reformného zdmeru. Ku koncu roka 2018 bolo schvdlenych 56
reformnych zdmerov v celkovej vySke takmer 850 miliénov EUR (z toho OPIl 575,6 mil. EUR a OPEVS
270,9 mil. EUR).

Potreby eGovernment rieSeni adresovatelné blockchainom

Tato kapitola sa snazi popisat niektoré vSeobecné problémy, obmedzenia, nedostatky a poziadavky
eGovernment rieSeni, kde blockchain méze prispiet k zlepSeniu. KedZe sa ndm nepodarilo ndjst oficidlny
uceleny a jednoznacny zoznam takychto problémov, obmedzeni a nedostatkov, snaZili sme sa ich
zozbierat z réznych zdrojov a tiez vyuZit poznatky ziskané na stretnutiach zo zainteresovanymi stranami.
Konkrétne problémy, poziadavky a prinos blockchainu su potom uvedené v kapitole 5.3 a 5.4 v rdmci
popisov jednotlivych navrhovany prikladoch pouzitia.

Z takzvaného OPIS obdobia budovania e-Governmentu v rokoch 2010 az 2015 je moZné identifikovat
nasledovné nedostatky eGovernmentu najma v tychto oblastiach:

e nedostatocny déraz na systematické a holistické riadenie programu,

e nie vzdy optimdlne koordinac¢né a prioritizatné rozhodnutia spdsobené aj nedostupnostou
autentickych a relevantnych ddajov pre podporu tohto rozhodovania (tiez nestdlost klUcovych
vychodiskovych Udajov, napr. opakované nelspesSné snahy o stabilizdciu tzv. &iselnika Zivotnych
situdcii ako zdkladného indikatora dopytu po sluzbdch eGovernmentu),

e  problematické riadenie projektov budovania eGovernmentu tradi¢nymi metédami,

e nedostatky pri riadeni velmi komplexnych projektov a retazcov dodavatelov projektovych vystupov
(dodavatelsky retazec projektovych vystupov reprezentuje za stranu verejnej spravy typicky:
riadiaci orgdn, sprostredkovatelsky orgdn a prijimatel a za podnikatel'skd sféru okrem hlavného
dodavatela Castokrat velmi komplikovana siet mnohych Specializovanych subdoddvatelskych
firiem),

e velké mnoZstvo Ciastkovych projektovych produktov, velké mnoZstvo vzajomne sa podmiefiujlcich
sUvislosti,

e velkd obtaZznost identifikovat retaz pricin a dosledkov pri sireni projektového incidentu a neskor
problému a jednoznacne priradit zodpovednost, vyvodit dosledky a zjednat napravu,

e prikladmi takychto komplexnych projektov (a pritom z hladiska budovania eGovernmentu
taziskovych), ktoré dodnes neboli uspokojivo ukonene a trpia mnohymi problémami a
komplikaciami su napriklad projekt Elektronické sluzby Katastra nehnutelnosti (ESKN), projekt
Elektronické sluzby zdravotnictva (eHealth) alebo projekty implementdcie viacerych zakladnych
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komponentov eGovernmentu a Specidlne spolo¢nych modulov UPVS (podla pévodnej NKIVS z roku
2008),

e komplikacie spojené s integrovanim a zaistenim interoperability individudinych rieSenf
eGovernmentu - typicky agendovych systémov jednotlivych inStitdcii verejnej spravy (pozri tiez ¢ast
3.3.4),

e nedbvera verejnosti spdsobovand nedostatoCnou transparentnostou procesov budovania
eGovernmentu (od verejného obstardvania hlavného dodavatela cez realizaciu projektu) ale aj
elektrizovanych procesov v uz modernizovanych agendovych systémoch eGovernmentu (schopnost
na jednom mieste si komplexne overit proces vybavenia “svojej" agendy a pod.)

Nedostatky uvedené vySSie je mozne aspon CiastoCne adresovat pouZitim technoldgie blockchain
opierajuc sa o vlastnosti popisované v tejto Stadii v kapitole 2.13 (Kl'GCové vlastnosti, vyhody
a nevyhody), 3.2 (Blockchain a informacnd bezpecnost) a 5.3 a 5.4 (Prinosy v konkrétnych projektoch).

Niektoré dalSie vSeobecné pozZiadavky, ktoré moZe adresovat zavedenie technolégie blockchain,
sumarizuje tabulka niZSie, vysoky potencial znamena, Ze blockchain vie tuto poziadavku zabezpecit lepSie
ako iné technoldgie, stredny Ze méZze pomoct porovnatelne ako iné technoldgie, nizky Ze blockchain mé
minimalny prinos

PoZiadavka Popis Potencial
prinosu
blockchain

Bezpecnost schopnost zaistit dévernost, integritu a dostupnost procesov a ich Gdajov vysoky

Auditovatelnost | schopnost dodato¢ne zrekonstruovat priebeh procesu (kto, ¢o, kedy) vysoky

Transparentnost | schopnost dodatocne preukdzat, Ze proces bol vykonany v sdlade s pravidlamia | vysoky
poziadavkami

Integracia elektronické prepojenie systémov na okolity eGovernment ako aj interne medzi vysoky
systémami rezortu

Analyzovatelnost | dostupnost relevantnych tGdajov a ich spracovanie pre umoznenie informovaného | stredny
rozhodovania

Modernizacia zostihlenie, resp. iny typ vylepSenia existujdceho dizajnu procesov - vynechanie, |stredny
nahradenie, zlUc¢enie procesov, aktivit, aktérov a pod.

Zfunkcnenie umoznenie vykonat urcitd povinnost (odstrdnenie nevykonatelnosti) stredny

Centralizacia znizenie nakladov zavedenim spolo¢nej prevddzky, podpory, metodiky a tiez stredny

zjednotenim, transparentnostou a bezpecnostou)

Elektronizacia nahrada ,,papierovych” ddajov (verejné listiny, Ziadosti, rozhodnutia a pod.) stredny
elektronickymi

Automatizdcia zrychlenie, zvySenie spolahlivosti a kvality (chybovosti) procesov odstrdnenim stredny
manualnych krokov (spracovanie, rozhodovanie)

Zjednotenie zaistenie konsolidacie postupov vykondvanych réznymi inStanciami rovnakého nizky
typu aktéra

Proaktivita automatické preventivne iniciovanie komunikdcie medzi procesom a aktérom - nizky
Clovekom (napr. rézne notifikacie)

Tabulka 10: PoZiadavky na eGovernment rieSenia

Aj ked' existuje mnoZstvo strategickych dokumentov, akénych planov, projektov, ako aj permanentna
snaha napredovat v oblasti informatizacie verejnej spravy, SR je v porovnani s ostatnymi krajinami EU
eSte v pozadi, respektive na zadnych prie¢kach. Tu je vSak potrebné uviest, Ze za ostatné roky
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sa vykonalo viacero relevantnych opatreni, ktoré mali v imysle eGovernment posunut smerom vpred.
Nové technoldgie ako blockchain ponukaju rieSenia, ktoré by mohli zefektivnit oblast informatizacie
verejnej spravy. Pri Studovani dokumentov uvedenych vyssie vidime znacny prienik medzi uvadzanymi
prioritami a poziadavkami a zdkladnymi vlastnostami blockchain vysvetlenymi v tejto Stddii. Niektoré
principy a mozny prinos blockchain je naznaceny v tabulke niZSie:

Oblast Né&zov Referencia Potencial pre
vyuzitie blockchain
Datové principy Udaje su aktiva NKIVS 2016, ¢ast 3.2.2 vysoky
Udaje st dostupné a zdielané NKIVS 2016, Cast 3.2.2 vysoky
Udaje st zrozumitelné NKIVS 2016, ¢ast 3.2.2 stredny
Otvorenost Gdajov NKIVS 2016, Cast 3.2.2 vysoky
Bezpelnostné Bezpecnost Udajov NKIVS 2016, ¢ast 3.2.5 vysoky
principy Pravost Udajov NKIVS 2016, ¢ast 3.2.5 vysoky
Transparentnost NKIVS 2016, cast 3.2.5 vysoky
Auditovatelnost NKIVS 2016, cast 3.2.5 vysoky
Predstavenie Multikandlovy pristup NKIVS 2016, ¢ast 6.2 stredny
mg:gatizécie Integrdcia a orchestrdcia NKIVS 2016, ¢ast 6.2 stredny
verejnej spravy Riadenie Udajov a big data NKIVS 2016, cast 6.2 vysoky
Otvorené Udaje NKIVS 2016, cast 6.2 vysoky
Komunikacnd infrastruktura NKIVS 2016, cast 6.2 stredny

Tabulka 11: Niektoré principy NKIVS 2016 a blockchain

Ako vysvetlujeme v kapitole 3.3.4, blockchain ma tieZ potencidl stat sa middlewarom pri prepdjani
roznych informa¢nych systémov v rdmci eGovernmentu. Po zaregistrovani sa do spolo¢ného
middleware, ktory vyuziva technoldgiu blockchain si mézu jednotlivé ISVS posielat medzi sebou spravy
velmi bezpecnym spésobom. Samotna technoldgia blockchain problém vzdjomného prepdjania ISVS
nevyriesi, avSak moZe byt vyznamnym prinosom k jeho rieSeniu.

Blockchain, ako je vysvetlené v kapitole 3.2.3 ma tiez velky potencidl stat sa ndstrojom prevencie
réznych typov podvodov potencidlne uskuto¢fiovanych aj v procesoch verejnej spravy.

Blockchain tieZ m6Ze byt zdrojom spolahlivych a nemennych ddajov pre dalSie spracovanie, interpretaciu
a vyuZitie pri strojovom ucenfi a big data analyzach.

Vzhladom na sucasny stav informatizacie na Slovensku, je vSak potrebné velmi citlivo pristupovat
k zavddzaniu novych rieSeni s dorazom na ndkladnost investicii a zefektivnenie ponukanych sluZieb.
Niektoré dalSie problémy a poziadavky eGovernment rieSeni a mozny prinos technoldgie blockchain pri
ich rieSeni s uvedené v kapitoldch vysSie:

e elD aelDAS v kapitole 3.4.3,

e Ochrana osobnych udajov v kapitole 3.4.1,

e  Blockchain ako nastroj prevencie podvodov v kapitole 3.2.3,
e Sprdvainformacnych aktiv a konfiguracii v kapitole 3.3.2,

e Riadenie identit a pristupov v kapitole 3.3.3,
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e  Ochrana udajov na uctovnych dokladoch v kapitole 3.4.2

PoZiadavky vyplyvajuce z informacnej bezpecnosti a prinos technolégie blockchain su detailne popisané

v kapitole 3.2.1 a v Tabulka 7: Vlastnosti blockchain vs ciele informacnej bezpecnosti.

Niektoré dalSie poZiadavky na eGovernment rieSenia a prinos Specifickych vlastnosti technoldgie

blockchain st uvedené v nasledujldcej matici:
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a vlastnosti blockchainu (vpravo) ktoré ich 23| .5 = ~ El =R = % 5| ©
adresuju LT | & = cx| 29| 9 ic ox | E
= © = £ N © |} o pd wn & wn
Jedenkrat a dost X X
RozSirenie dostupnosti X X X X
Zvysenie déveryhodnosti X X X X X
RozSirovanie informatizacie na dalSie oblasti X X X
Znizenie nakladov X X
Zvysenie efektivity a efektivnosti X X X X
Dostupnost dat X X
Prevencia podvodov X X X X X

LepSia integrdcia systémov

LepSia auditovatelnost projektov

X

Tabulka 12: Niektoré poZiadavky na eGovernment a viastnosti blockchainu

VSeobecné odporucania a odhadovany ¢casovy ramec realizacie

Ku kazdému z pripadov pouZitia technoldgie blockchain (aplikdcii) spominanych nizSie odpordcame
najprv vypracovanie Studie uskutocnitelnosti daného implementacného projektu, ktora bude obsahovat

minimalne nasledovné casti:
e  Sucasny stav,

e  Problémy sucasného rieSenia,

e Zoznam zainteresovanych subjektov (stakeholders),

e Legislativny ramec a identifikovanie potrebnych zmien,

e  (Ocakavania zainteresovanych stran,

e  Analyzu vhodnosti pre blockchain,

e  Popis alternativnych rieSeni a ich porovnanie,

e  Detailny popis navrhovaného rieSenia,

e  Analyzu nakladov a prinosov,
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e Odhadovany ¢asovy ramec realizacie.

Zoznam pripadov pouZitia uvedeny nizSie vznikol na zaklade suUcasnych poznatkov a sklsenosti,
nasadenia v zahranici a stretnuti so zainteresovanymi stranami pocas pripravy tejto Stddie. Tento zoznam
nie je kompletny, oCakdvame identifikovanie dalSich a dalSich moZnych vyuZiti blockchainu v budidcnosti.
Tak isto je moZné, Ze niektoré projekty javiace sa na prvy pohlad ako vhodné, budu neskér po detailnej
analyze vyradené ako nevhodné zrbéznych dovodov. Popis projektov je len velmi struény a pred
ich realizaciou bude nutné hlbSie skimanie danej problematiky napriklad formou Studie (ako je uvedené
vysSie).

Harmonogram a postup realizdcie jednoduchsSieho projektu:

Faza | Cinnost Hlavné Cinnosti Trvanie [tyzdhov]
Stadia uskutoénitelnosti, analyza, Verené obstardvanie 8
Specifikacia Dodavka, realizacia
Il Dodavka, vyvoj, testovanie, Verené obstardvanie 8
nasadzovanie, Skolenia VO] 13
Testovanie, Skolenia, nasadzovanie 4
M. Manazment projektu, dohlad na kvalitou | Verené obstaravanie 8 (subezne s I1.)
Manazment a dohlad (podlall.)
SPOLU 41

Tabulka 13: Harmonogram realizdcie jednoduchého projektu

Harmonogram a postup realizacie stredne zlozitého projektu:

Faza | Cinnost Hlavné c¢innosti Trvanie [tyZdnov]
Studia uskuto&nitelnosti, analyza, Verené obstardvanie 8
Specifikacia Dodavka, realizacia 16
II. Dodavka, vyvoj, testovanie, Verené obstaravanie 8
nasadzovanie, Skolenia Vyvoj 32
Testovanie, Skolenia, nasadzovanie 8
M. Manazment projektu, dohlad na kvalitou | Verené obstaravanie 8 (subezne s I1.)
Manazment a dohlad (podfall.)
SPOLU 72

Tabulka 14: Harmonogram realizdcie stredného projektu

Harmonogram a postup realizacie vacsieho projektu:
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Faza | Cinnost Hlavné ¢innosti Trvanie [tyZdiov]
Stadia uskuto&nitelnosti, analyza, Verené obstardvanie 8
Specifikacia Doddvka, realizacia 24
II. Dodavka, vyvoj, testovanie, Verené obstardvanie 12
nasadzovanie, Skolenia Vyvoj 45
Testovanie, Skolenia, nasadzovanie 12
M. Manazment projektu, dohlad na kvalitou | Verené obstardvanie 8 (subezne s I1.)
ManaZment a dohlad (podlall.)
SPOLU 101

Tabulka 15: Harmonogram realizdcie vdcsieho projektu

Pozndmka: harmonogramy predpokladajd vyuZitie existujiceho blockchainu, nezahffiaju pripadny vyvoj
a nasadenie nového blockchainu.

Predpoklady a zdroje pre vyvoj a nasadenie blockchain aplikacii

Cielom tejto kapitoly je vysvetlit Struktdru a naznalit odhadované naklady na vyvoj, nasadenie
a prevadzku distribuovanych a decentralizovanych aplikacii (d-App) vyuZivajlcich blockchain. Odhady
nakladov su len orientacné a to z niekolkych dévodov:

e Blockchain a jeho vyuZitie v komerénych alebo eGovernment rieSeniach je zatial' vemi mladd disciplina
a napriek mnohym ohldsenym zédmerom je zrealizovanych len malo aplikacii (nie prototypov), ktoré
vyuZzivaju technolégiu blockchain a teda aj informdcii o skuto¢nych nakladoch je malo.

e K pripadom pouZzitia blockchain diskutovanym v tomto dokumente neboli zatial vypracované detailné
Specifikacie na ich funkcionalitu, Udaje, interakcie a poZadovanu integraciu s inymi systémami.

PresnejSi odhad ndkladov konkrétneho projektu bude vyZzadovat dalSiu komunikdciu so zainteresovanymi
stranami (stakeholdermi), zmapovanie sdcasného stavu, problémov, olakdvani, legislativneho rdmca
a dalsich stvislosti ako uvddzame v kapitole 5.2. Napriek vy$Sie uvedenému sa pokudsime naznacit mozné
ekonomické modely fungovania, odhad nakladov a vysvetlit ich Strukturu.

Nasledujica tabulka uvadza hlavnd Struktiru nakladov na rieSenie vyuzivajice blockchain. Pri
modelovani ndkladov je potrebné oddelit ndklady na blockchain od ndkladov na samotnu aplikaciu. Potom
mdZeme zvazovat varianty blockchainov a narocnost ich implementdcie. Naklady na samotnu aplikaciu
s porovnatelné, ¢&i vyuZiva blockchain, centralizovanu databdzu alebo databdzu v cloude. Z toho
vyplyva, Ze blockchain rieSenie nemusi byt drahSie nez tradi¢né a v istych pripadoch méZe byt dokonca
lacnejSie - z hladiska celkovych prevddzkovych ndkladov a zvIdst pri zapocitani prinosov z vyssej
informacnej bezpecnosti (vid. aj ¢ast 3.2.3). Niektoré ndklady, napriklad na Udrzbu a sprdvu d-aplikacie,
vSak mbzu byt vysSie kvoli rizikdm uvedenym v kapitole 3.2.2.
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Skupina

Typ nékladu

Priklad ndkladu

1 Blockchain

1.1 Jednorazové

naklady

zriadenie uzlov, klpa a instaldcia uzlov, vyvoj/zaklpenie blockchain
platformy

1.2 Prevadzkové
naklady

poplatky za zapis transakcie, prevadzka uzlov siete (el. energia,
pripojenie do siete, servis, housing, cloud poplatky)

2.1 Jednorazové
naklady

2 distribuovana
a decentralizovana

analyza, ndvrh, vyvoj, testovanie, integrdcia do blockchain, nasadenie
aplikdcie

aplikacia (d-App)
P PP 2.2 Prevddzkové

naklady

administrdcia, udrzba, zmeny aplikacie, podpora pouZivatelov aplikacie
(ro¢ne typicky 10-20% z investi¢nych ndkladov 2.1)

3 Integracia s 3.1 Jednorazové

analyza, ndvrh, vyvoj, testovanie, nasadenie interfejsu s existujicimi

existujdcimi naklady systémami (napr. podnikovy ERP alebo IS verejnej spravy)

systémami ; ; P ——— , , ” ;
3.2 Prevadzkové |administracia, udrzba, zmeny, atd. interfejsu (rocne typicky 10-20% z
naklady investi¢nych ndkladov 3.1)

4 Iné naklady 4.1 Jednorazové |insStaldcia u pouzivatelov, Skolenia, propagdcia

naklady

4.2 Prevadzkové
naklady

sprava pouZzivatelov a ich pristupov

Tabulka 16: Struktira ndkladov riesenia vyuZivajiceho technoldgiu blockchain

Jedno z kld€ovych rozhodnuti je, aky typ blockchain technoldgie pouzijeme. Existujd dva hlavné smery:
vyuzit existujuci verejny blockchain (napr. Ethereum) alebo budovat vlastny. Jednoduché odporuicanie
a jednoznacné sprdvne rieSenie neexistuje, oba varianty maju svoje vyhody a nevyhody, ktoré vyplyvaju
z popisu v kapitole 2 a 3 atieZ iny ekonomicky prevadzkovy model. Nasledujlca tabulka sumarizuje
niektoré hlavné vlastnosti oboch variantov:

Predmet

Existujlci blockchain

Novy, vlastny blockchain

Dostupnost (¢as realizacie)

lhned'

tyzdne (exist. platforma) - mesiace
(upravena platforma, pripadne nova)

Moznost Upravy na mieru,
implementdcia Specidlnych
poZiadaviek

Ziadna, len vyber najvhodnejsieho
z dostupnych blockchainov

vysoka

Investi¢né ndklady

Ziadne

stredné (exist. platforma, cloud, exist
HW) az vyssie (vlastna platforma,
fyzické uzly na novom HW)

Prevadzkové ndklady

obycajne nizSie, podla objemu
zapisanych transakcii

stredné, podla poctu a spdsobu
prevadzky uzlov

Volatilita prevadzkovych nakladov | vysSia - vacsinu ¢asu su nizke, ale v | mala
istom obdobi sa mézu skokovo
zvySit (vid' napr. BTC vr. 2017)
Rizika vid' kapitola 3 vid' kapitola 3

Moznost zmeny

jednoduchsia (neinvestovali sme,
Ziaden zdvdzok pouZivania)

nakladnejsia (investicie, HW)
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Predmet Existujlci blockchain Novy, vlastny blockchain
MozZnost privatneho, neverejného | minimalna (kryptovanie) vysoka
rieSenia

Tabulka 17: Porovnanie existujuci a novy blockchain

Blockchain, ako kazda ind SW a HW infrasStruktdra, nie je zdarma. Prevddzkovatelia uzlov potrebuju
investovat do HW, tento HW musi byt niekde umiestneny, niekto ho musi nainStalovat, musi byt napajany
elektrickou energiou, chladeny, pripojeny k Internetu a tieZ niekym spravovany a servisovany. VSetko to
vyzaduje ndklady a prevadzkovatel uzla musi byt nie¢im motivovany, aby investoval a prevddzkoval uzol
siete. Naviac, siet blockchain z principu preferuje ¢o mozno najvyssi pocet uzlov aich rozmanitost:
umiestnenych na geograficky réznych miestach, nezdvisle spravovanych, nezavisle napdjanych a
nezdvisle pripojenych k Internetu. V dalSej Casti su naznacené mozné prevadzkové a odmefiovacie
modely.

Asi najzndmej$im modelom je model bezny u kryptomien, a to odmena vo forme kryptomeny pridelend
uzlu ktory vytvdra novy blok. Napr. v Bitcoine ziska uzol vytvarajdci novy blok odmenu 12,5 BTC (stic¢asny
stav, priblizne o dva roky klesne na 6,25 BTC) za kazdy novy blok a priblizne 0,05 - 0,5 EUR za
transakciu. Odmena za novy blok je nie je hradend pouZivatelmi, ale sU to novo-emitované BTC.
Pouzivatel' poZadujlci zdpis transakcie plati len poplatok za samotnd transakciu. V sieti Ethereum je
odmena za novy blok pribliZzne 500 EUR a beZnd cena za transakciu 0,05 - 0,2 EUR. Maximalna cena
transakcie sa dostala na asi 4 USD na velmi krdtky ¢as v janudri 2018 a juli 2018. Cena v modernych
blockchain sietach sa pohybuje len okolo 0,01 - 0,05 EUR za uloZend transakciu, v zavislosti od jej
velkosti. Pri vyuziti verejného blockchainu nie je potrebné investovat do budovania siete, staci vyuzit
existujucu siet a platit len poplatky za transakcie. Tieto su obycajne nizke, aj ked je isté riziko, Ze na
kratky cas v pripade nepredvidatelnych udalosti méZe cena transakcie vzrast. Vyvoj priemernych
poplatkov za transakciu v Bitcoin, Ethereum a Litecoin je zobrazeny v grafe nizsie:*3

12} —Bitcoln - Avg. Transaction Fee
— Ethereum - Avg. Tra

11

16 Sep 23 Sep 30 Sep 07 Oct 140ct 210ct 28 0ct 04 Nov 11 Nov 18 Nov 25 Nov 02 Dec

Obrdzok 14: Cena transakcie v obdobi september aZ december 2018

Pri konzor¢nych alebo privatnych blockchainoch nemusia byt uzly odmenované za validovanie bloku
alebo zaradenie transakcie. U&astnici konzorcia (napr. $tatne institdcie, notéri, firmy z dodavatelského
retazca a pod.) sa m6Zzu dohodnut na zriadeni a prevddzkovani blockchainu bez poplatkov - kazdy bude
benefitovat z prinosov rieSenia a prijme za to zdvazok prevadzkovat uzol siete pozadovanych
parametrov. V pripade S$tdtneho blockchainu tieZ prichddza do Uvahy nariadenie vybudovania

- https://bitinfocharts.com/comparison/transactionfees-btc-eth-ltc.html#3m
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a prevddzkovania tychto uzlov zo zdkona, resp. prislusnych vykonavacich predpisov. Tento model je
mozny iba ak nehrozi nadspotreba alebo zneuzivanie siete.

V pripade budovania vlastnej blockchain siete sd nutné investicie do zriadenia uzlov. Obstaranie
samotného servera predstavuje jednorazovy ndklad od priblizne 1000 EUR vyS$Sie podla konfigurdcie.
Dalej je potrebnd instaldcia a obvykld prevddzka (napdjanie, chladenie, pripojenie do siete, housing,
servis). Naklady je potrebné samozrejme vyndasobit poctom uzlov. Poplatky za transakciu nam odpadnu.

Dal$ou moznostou je zriadit uzly siete blockchain v cloudovom rie$eni. Odpadnd ndm investi¢né néklady
na zriadenie uzlov a zjednodusi sa prevddzka za cenu pravdepodobne vysSich prevddzkovych ndkladov.
Vyhodou je tieZ jednoducha Skalovatelnost - pridavanie uzlov a ich rozSirovanie.

Pozndmka: Pri zriadovani uzlov siete blockchain v cloude je potrebné dbat na to, aby aj v tomto pripade
jednotlivé uzly ,patrili vzdjomne nezdvislym - logicky oddelenym prevddzkovatelom. Je potrebné
vyhnut sa lakavej mySlienke zverit prevadzku uzlov v cloude jednej institdcii - td by sa totiz stala
Lvlastnikom" celého blockchainu (administrator zamestnany touto instittciou by dokazal manipulovat s
képiu blockchain databdzy na vsetkych uzloch suUcasne). Podobne je potrebné zamysliet sa nad
doveryhodnostou poskytovatela cloudovych sluZieb a tiez, ¢i disponuje dostato¢nymi kontrolnymi
mechanizmami, pomocou ktorych dokdze zaistit anonymitu “Co a na ktorom fyzickom serveri sa
nachadza" a zabranit tak, aby sa administrdtor tohto cloudu mohol vébec pokusit zmocnit sa viacerych
cloudovych uzlov tej istej siete blockchain. Mame za to, Ze cloudové sluzby znamych - tzv. velkych
komer&nych poskytovatelov tito podmienku spifiajd, ¢o véak nemusi byt pripad mensich - lokdlnych
datovych centier (aj ked's privlastkom ,,cloudové”).

Vyhodnou architekturou siete blockchain tiez méZe byt hybridny model - ¢ast uzlov fyzickych na réznych
miestach a ¢ast virtudlnych v cloude, resp. esSte lepSie u réznych poskytovatelov cloudovych sluZieb.

Pre naplnenie o¢akdvani od blockchainu a minimalizaciu rizik uvedenych v kapitole 3.2.2. by mali byt uzly
€o najroznorodejSie, spravované réznymi entitami a umiestnené na geograficky réznych miestach. Pri
budovani vlastnej - ndrodnej siete blockchain je teda zvdZenie vhodného logického a fyzického
Lrozmiestnenia” uzlov, z hladiska buduicej déveryhodnosti tejto siete, klicové a robenie kompromisov
s cielom znizit dvodnu investiciu tu nie je na mieste.

Dalej je nutné rozhodnut sa, ktoré su poZadované vlastnosti blockchainu podla zamy3lanej aplikacie,
resp. aplikacii a pldnov do budidcna. Hlavné vlastnosti su uvedené nizsie, podrobnejSie su vysvetlené
(v¢itane vyhod a nevyhod) v kapitole 2 a 3:

e Konsenzudlny algoritmus,

e MozZnost smart kontraktov,

e Prevadzkovy model - motivaciu validatorov,

e Pozadovany pristup: verejny, konzorcny alebo sikromny blockchain,

e Pozadovanu kapacitu a odozvu.

Pri rozhodovani sa o Specifikdcii, vlastnostiach a zvaZovani ndkladov treba brat do Uvahy, Ze jedna
infrastruktira blockchain bude zrejme vyuzivand mnohymi aplikdcie (¢im viac tym lepSie pre zaistenie
navratnosti investicie do tejto infrastruktury), t. j. mala by vyhovovat aj dalSim zamyslanym projektom,
jej naklady sa budd delit medzi viac projektov a oCakdvame tieZ prinosy z viacerych projektov.
O prinosoch blockchainovych rieSeni pojednava kapitola 2.13.

Nasledujuca tabulka uvadza odhadované ndklady na vyvoj blockchain aplikacii, ktorych zakladna
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Specifikacia vychadza z prikladov pouZitia uvedenych v kapitole 5.3 a 5.4. Odhady sa tieZ opieraju o
dostupné informdcie o ndkladoch na predchddzajlice eGovernment rieSenia, konzultacie s dodavatelmi
IT rieSeni, ktori maju skudsenosti s vyvojom blockchain rieSeni a o pristup k modelovaniu ndkladov
pomocou Use Case Points”™* (UCP). UCP je technika na modelovanie a predpovedanie nakladov na vyvoj
SW.

Pri rdmcovych pracovnych prepoctoch sme do UCP modelu prislusnej triedy (velkosti) projektu
(distribuovanej aplikdcie) nahrali aj odhady o pocte a zloZitosti funkénych scendrov (use case) a typov
a narocnosti pouzivatelov daného projektu ako aj odhadli jednotlivé faktory technickej komplexnosti
(TCF) a faktory komplexnosti prostredia (ECF), pricom vyS$Sie hodnoty z titulu pouZitia technoldgie
blockchain sme prisudili tymto faktorom:

e TCF - Distribuovany systém,

e TCF - Efektivnost pre pouzivatela,

e TCF - Komplexnost vnutornych procesov (u niektorych strednych a vacsich projektov),
e TCF - Jednoduchost pouzivania,

e TCF - Jednoduchost zmeny,

e EFC - Skusenosti s implementdciou,

e EFC - Schopnost vedudcich analytikoyv,

e EFC - Motivdacia.

Ako dennt sadzbu sme pouZili 750 EUR/den (s pozndmkou, Ze pre projekty vyvoja aplikacii vyuZivajicich
blockchain je v sudcasnosti potrebné uvaZovat s o nieCo vy$Sou cenou prdce ako je tomu pri tzv.
tradi¢nych pristupoch k vyvoju softvéru - vy$Sia atraktivita pre kvalitnych vyvojarov a zdrover vyssie
projektové rizikd spojené s novou technoldgiou).

Ako sme uz uviedli vysSie, kedZe nevychadzame z presnej Specifikdcie poZiadaviek na dané rieSenie, su
uvaddzané odhady len orientacné. Pre zjednoduSenie uvddzame tri kategdrie projektov:

Predmet Charakteristika Priklad Odhadovany nédklad (EUR
bez DPH)
Mensi projekt nie je potrebnd integracia, nie su "quick-wins" projekty 100 000 - 300 000
otdzky GDPR, ochranu obdobnych 5.3.1,5.3.3
Udajov, jednoduché riesenie
Stredny projekt | stredne zloZité procesy, pozadovand |[5.4.1,5.4.4 300 000 -1 000 000

istd integrdcia s exist. systémami,

V&CSi projekt komplexné procesy, otdzky stvisiace |5.4.6,5.4.9 1 mil. - 10 mil. a viac
s ochranou osobnych Udajov, mnoho
subjektov, integracia s mnohymi
systémami

Tabulka 18: Porovnanie odhadovanych ndkladov

Zjednoduseny nakladovy model blockchain rieSenia podla preferovaného architektonického rozhodnutia
a zlozitosti aplikacii je znazorneny na nasledujlicej schéme (Obrazok 15).

44
https://en.wikipedia.org/wiki/Use_Case Points
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i 0EUR
investicia
7~ predpoklada sa pouditie existujicej siete BC uzlov
0,01-0,5EUR/TX
50 ' poéet TX (trans akcii - zaznamov vkladanjch do BC) zavisi od ndvrhu komunik. protokolu konkrétnej d-App
verejny J
/ \ ; | | kaZda d-App wvyuZivajlica BC infra zapisuje TX s vlastnou sémantikou / formatom
\_ prevadzka | lr
T, poznamky | &imviac d-app na danej BC infradtruktdre, tim wisie celkové naklady
| 1 tieto naklady st vdak priamo alokovatelné konkrétnej d-App
| \__konkrétna d-App musi (resp. mala by) generovat zodpovedajiice prinosy
| obstaranie HW (semver) rddovo 1000 EUR
infras ira | investicia

P BC infraétruktdra ) /" in3talddia a konfigurdcia uzla ccal-2MD

/ | fyzické uzly | i . | | A L
| 4 \ roéne cca 10 - 20% z investicie pri "lacnejéich” uzloch budd relativne ndklady na energiu wisie
| .' \_ prevadzka
| — . vratane tvorby fondu na obnovu HW

| | ,I investicia in3talacia a konfigurdciauzZa _ cca1-2MD
— e \_ privatny (konzorény) BC | .
( NaHady BG rie3enia ) PRSI, | uvdaude [ soka prendjomnamesiac _rédovo 100 EUR

radovo desiatky uzlov

\_ pofetuzlov - .
| 7 Cimviactym je BC siet "lep3ia”

neuvaiujeme o nakladoch na vivoj softvéru pre blockchain infradtruktiry

\_pozndmky ,
— . wchadzame z predpokladu, Ze bude pouZité existujice rieSenie, kioré je k dispozicii bez licenénych poplatkow

mensi projekt 130-400 MD
P

f . 400 - 1330 MD
stredny projekt ~——————————

lr \ vratane zakladnej integracie s podnikovim (resp. agendovim) IS
.
~ Vivoj p 1330 MD - =10 000 MD

\ d-App / I\ wAGEiprojekt | wratane komplexnejintegracie s podnikowm (resp. agendovim) 15
| ‘, \_ wrdtane riadenia (smartcontract) workflow napried ekosystémom zapojenych organizacii
| "\ poznamka neuvaiujeme o nakladoch spojenych so zmenou legislativy, procesoy, tradiénych navykov a pod
\ i rogne cca 10 - 20% z investicie
\_ prevadzka — .

. vralane prevadzky a UdrZby aplikacie a podpory pouZivatelov

Obrdzok 15: Zjednoduseny ndkladovy model blockchain rieSenia

Pred obstaranim realizacie findlneho projektu je mozné rychlo (rddovo tyzdne) a s relativne nizkymi
nakladmi zrealizovat funkny prototyp rieSenia, na ktorom je mozné demonStrovat a testovat hlavné
vlastnosti rieSenia. Prototyp mézu testovat pouZivatelia, m6Zu sa fiom overit prevadzkové vlastnosti,
jednoduchost pouZivania, funkénost apod. Pre fungovanie prototypu je moZzné okamzite vyuzit niektory
z verejnych blockchainov alebo pouzit testovaci privatny blockchain len s niekolkymi uzlami, napr. aj
v cloude bez do¢asného oddelenia ,vlastnictva” jednotlivych uzlov siete.

Vzhladom na vy$Sie uvedené, odporudcame vybrat na realizdciu niektory z ,quicks wins" projektov
uvedenych v kapitole 5.3 alebo niektory z jednoduchS$ich projektov z kapitoly 5.4. Pred realizaciou
jednoznac¢ne odporic¢ame vykonat analyzu podla bodu 5.2 a zvaZit moZnost overenia na prototype.
Odhadované Casové ramce realizacie su uvedené tiez v kapitole 5.2.

Jednoduché ,,quick wins" pripady pouZzitia

V tejto Casti uvddzame vyber pripadov pouzitia technoldgie blockchain, ktoré mézu aj vyznamne zlepsit
niektoré aspekty poskytovania sluzieb verejnej spravy, resp. vyznamne zvysit déveru verejnosti v Stat a
samospravu. ZloZitost a cena ich implementdcie pritom nemusi byt vysokd. Pre implementaciu ,,quick
wins" je tiez dblezité aby kvéli nim, podla mozZnosti, nemusela byt menend legislativa ani existujice
procesy (t.j. ,veci” sa budu robit podla rovnakych pravidiel ale trochu inak - lepSie). U tychto projektov
oCakdvame Ziadne alebo len minimalne sdvislosti a nadvaznosti na iné projekty.

Pozndmka: Vzhladom na uprednostnenie relativne nizSej naro¢nosti implementdcie sa v uvedenych
pripadoch nejednda o opatrenia, ktoré zasadnym spdsobom odstrania nedostatky v budovani
eGovernmentu, o ktorych piSeme v predchddzajdcich Castiach.
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Transparentnd verejnd sprava - hash zverejiovanych dokumentov v blockchaine

Problém: Urcité dokumenty su zverejiované na webovych strankach Stdtnej sprdvy a samosprdvy.
Existuje vSak riziko, Ze tieto dokumenty budli dodatocne zmenené (ndhodne alebo Umyselne - napr.
v dbsledku hackerského Utoku). Takéto pripady zneistuju verejnost a mozu spbsobit stratu dévery vo
verejnd spravu.

Navrhované rieSenie a prinos vyuzitia blockchain: Pri zverejneni dokumentu by bol vypocitany aj hash
dokumentu a tento by bol uloZzeny do blockchainu. Verejnost by si nasledne kedykolvek mohla overit,
Ze dokument nebol neskdr pozmeneny. Z blockchainu je tieZ zrejmé, kedy bol hash uloZeny a teda
najneskorsi mozny cas kedy bol vypocitany. Takéto rieSenie by bolo jednoducho, lahko a rychlo
realizovatelné. Vyhodou tieZ je, Ze nenardzame na problémy s ochranou osobnych udajov, GDPR,
Sifrovanim a pod. Podobny projekt zrealizovalo koncom roka 2017 Mesto Viedefi spolu s Ey.*”

Predmet Ciele Harmonogram | Zdroje, predpoklady a suvislosti s inymi
projektami
Transparentna Zvysit déveryhodnost 41 tyzdnov v Ekonomické modely fungovania blockchain
verejnd sprava - zverejnenych dat zmysle kapitoly | projektov su nacrtnuté v kapitole Error! R
hash zamedzenim spatného 5.2 eference source not found., presnejsie
zverejiiovanych zmenenia odhady potrebnych zdrojov a suvislosti
dokumentov v s inymi projektami ukaze Studia
blockchaine uskutocnitelnosti daného projektu

Tabulka 19: Zverejfiovanie dokumentov - Blockchain ,,quick win"
Transparentné riadenie samospravy

Problém: Problematiku spomenutu v ¢asti 5.3.1, je mozné zUzit na konkrétne agendy samosprdvy (a
konkrétneho mesto alebo obec) a metaddaje o udalostiach, ktoré si generované pocas spraclvania tychto
agend.

Navrhované rieSenie a prinos vyuzitia blockchain: Spolahlivym a autentickym (autor, ¢as) zapisom
vybranych metaddajov o udalosti, resp. kone vykonanom samosprdvou (vid. tieZ ¢ast 3.3.1 Log udalosti)
do verejného blockchainu sa moZe dosiahnut vyznamné zvySenie elektronizdcie, dostupnosti,
auditovatelnosti a transparentnosti postupov samosprdvy. Zdujem o ad-hoc alebo pravidelny pristup
k takymto, v podstate okamzite viditelnym, Udajom mdzZe mat nielen verejnost ale aj organy Statnej
spravy, pripadne orgdny riadiace a kontrolujice poskytovanie pomoci z EU fondov. K Gdajom o udalosti
zaznamendvanej do blockchainu je mozné podla potreby pridat aj hash elektronického dokumentu, ktory
dopifia kontext tejto udalosti, pricom samotny dokument moZe byt ulozeny ,,off-chain® (vid. ¢ast 2.10).

Z3akladny ndvrh tém, ktoré je mozné pouzit na dalSiu diskusiu a s cielom definovat konkrétne udalosti
a Ukony samospravy, metaddaje ktorych ma zmysel ukladat do verejného blockchainu:

Skoly a materské Skoly: planovanie kapacit, férové pridelovanie miest a prijimanie ziakov,

stavebné Urady: sledovanie zakladnych milnikov pri Gzemnom a stavebnom konani,

miestne oznamy: udalosti, plany, zmeny, nariadenia, vyhldsenia a pod. (ast 5.3.1),

45 https://www.ey.com/en_gl/news/2018/08/ey-and-city-of-vienna-collaborate-on-public-blockchain-
networks
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rozpocet (a verejny kontroling): priprava, schvalovanie, ¢erpanie (planované, mimoriadne),

zmluvy s tretimi stranami: vyberové konanie, priprava zmldv, plnenie zmldv (sledovanie plnenia SLA
a penalizacia), dodatkovanie zmldyv,

iné dolezité témy samospravy ako zdravotna starostlivost, dopravené sluzby a pod.

Technické poznamky k implementdcii v reZime ,,quick win*:

Zaznam vo verejnom blockchaine obsahuje len zakladné atributy o udalosti: kedy, kto, ¢o, komu, kde,
preco, v akej hodnote a pod. a zaistuje ich autenticitu, integritu a dostupnost,

VSetky Udaje su viditelné pre vSetkych, t.j. je nutné volit len také atribaty, ktoré mdzu byt zverejnené.

Zapisovat je mozné len pomocou Specidlnej verzie distribuovanej aplikacie (pristupna pre zapisujucich
Uradnikov) ale predovSetkym zdznam je podpisany sikromnym kli¢om Uradnika alebo spolo¢nym
sikromnym klG€¢om udradu (samospravy). Platnost zaznamu je moZné overit pomocou prislusného
verejného kl'ic¢a volne dostupného a riadne zabezpeleného v tom istom blockchaine (t.j. aj ked' sa do
blockchain pokusi zapisat udalost neautorizovany pouzivatel, jeho zapis bude mozné jednoducho
odhalit a ignorovat).

Uradnik zapisuje Udaje manudlne, t.j. nepredpokladd sa integracia na zdrojovy informacny systém
samospravy. Okrem ¢asu zapisu do blockchain (automaticky a spolahlivo generované blockchainom)
bude Uradnik zapisovat aj Udaj o ¢ase, kedy dand udalost nastala (pred zapisom do blockchain).

Sdcastou rieSenia (distribuovanej aplikdcie) budd len zakladné ndstroje na vyhladavanie a ziskavanie
(download) Udajov z blockchainu. Ndstroje na komplexné analyzovanie a reporting sa budud vytvarat
dodatocne podla potrieb konkrétneho , Citatela".

Preddefjnované budu zakladné typy zapisovanych udalosti, resp. ikonov. RieSenie vSak bude otvorené
pre doplianie (;I’al§|'ch typov udalosti podla reakcie a dopytu ,Citatelov". DalSie typy udalosti by malo
byt moZné doplhat bez zdsadného (pripadne Ziadneho) programdtorského zasahu.

Predmet Ciele Harmonogram | Zdroje, predpoklady a suvislosti s inymi
projektami
Transparentné Zvysit dévery vo férové 41 tyzdnov v Ekonomické modely fungovania blockchain
riadenie pridelovanie zdrojov zmysle kapitoly | projektov su nacrtnuté v kapitole Error! R
samospravy a hospodarne vyuZivanie |5.2 eference source not found., presnejsie
financii samospravou odhady potrebnych zdrojov a suvislosti
s inymi projektami ukaze Stadia
uskutocnitelnosti daného projektu

Tabulka 20: Transparentné riadenie samospravy - Blockchain ,,quick win"

Transparentné otvaranie obdlok s cenovymi ponukami

Problém: Z obavy (Ci uz odévodnenej alebo nie), Zze cenova ponuka uchadzaca mdze byt vyzradena, napr.
v prospech iného uchddzaca, este pred oficidlnym ,,otvdranim obdlok" (papierovych alebo elektronickych),
uchadzaci typicky zdrziavaju odoslanie cenovych ponuk do posledného mozného momentu.

Navrhované rieSenie a prinos vyuzitia blockchain: Kazdy uchadzac uloZi do terminu odovzdavania ponuk
do verejnej blockchainovej databdzy len hash svojej cenovej ponuky (hash elektronického dokumentu,
ktory reprezentuje cenovul ponuku). Samotnu cenovd ponuku prinesie az na oficidlne ,,otvdranie obalok"
kde sa stretne s ostatnymi uchadzacmi. Az tu uchadzac prvykrat predstavi svoju cenovud ponuku, pricom
umoZni kazdému inému uchadzacovi a vyberovej komisii, aby si vypocitali hash jeho ponuky a porovnali
ho s pévodnym hashom v blockchaine.

Poznamky:
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e  Zavedenie tohto opatrenia do praxe verejnej spravy by zrejme vyziadalo mall zmenu zdkona
o verejnom obstardvani, ¢o vSaj nemusi byt , jednoduché"” a mbéze tento pripad pouzitia vyradit zo
zoznamu ,,quick wins".

e Tento pripad pouzitia blockchain je mozné analogicky a velmi jednoducho pouzit v mnohych inych
situdcidch, napr. pri potrebe zaistenia nespochybnitelného ndhodného vyberu (napr. pri vybere
kontrolovaného subjektu alebo $tdtneho Uradnika zodpovedného za vykonanie urcitého Ukonu -
sudca ¢i exekutor) alebo pri réznych lotéridch a stavkach a pod.

Predmet Ciele Harmonogram | Zdroje, predpoklady a suvislosti s inymi
projektami
Transparentné Zvysit déveryhodnost 41 tyZdhov v Ekonomicke modely fungovania blockchain
otvdranie obdlok s | procesov verejného zmysle kapitoly projektov su nacrtnuté v kapitole Er!’f’.” R
o o eference source not found., presnejsSie
cenovymi obstaravania 5.2 odhady potrebnych zdrojov a stvislosti
ponukami s inymi projektami ukdze Stddia

uskutocnitelnosti daného projektu

Tabulka 21: Transparentné otvdranie cenovych ponuk - Blockchain ,,quick win"
5.3.4 Potvrdenie o ndvsteve Skoly

Problém: Jedno z najpouZivanejSich tlaciv na Slovensku je Potvrdenie o navsteve Skoly. Rodi¢ musi toto
potvrdenie ziskat v $kole a ndsledné dorucit na Urad prace, socidlnych veci a rodiny, zamestnavatelovi,
zdravotnej poistovni a socidlnej poistoviia. Dokladovat navstevu Skoly je v tychto pripadoch samozrejme
potrebné, avSak chodenie s listockom je neefektivne a je stratou ¢asu.

Navrhované rieSenie a prinos vyuZitia blockchain: Skola by mohla do blockchainu zapisat Udaje Ziaka,
rodi¢ by si tento zapis mohol overit a kazda institlcia alebo zamestndvatel' by si v blockchaine overil,
Ze dieta navstevuje Skolu. V pripade ukoncenia dochddzky by Skola o tom vloZila dal$i zdznam.

Predmet Ciele Harmonogram | Zdroje, predpoklady a suvislosti s inymi
projektami
Potvrdenie o Odbremenit rodic¢ov od 41 tyzdnovv | Ekonomické modely fungovania blockchain
navsteve Skoly dokladovania navstevy zmysle projektov st nacrtnuté v kapitole Error! R
Skoly v zmysle pravidla kapitoly 5.2 eference source not found., presnejsie
jedenkrat a dost odhady potrebnych zdrojov a suvislosti
s inymi projektami ukdze Studia
uskutocnitelnosti daného projektu

Tabulka 22: Potvrdenie o ndvsteve Skoly - Blockchain ,,quick win"
5.3.5 Register dosiahnutého vzdelania

Problém: Potreba nezmenitelného a déveryhodného zdaznamu o dosiahnutom vzdelani a ziskanych
akademickych titulov.

Navrhované rie$enie a prinos vyuZitia blockchain: Skola s prislu§nym pradvom by po dosiahnut{ vzdelania
alebo udeleni titulu uloZzila zaznam do blockchainu. Blockchain by zabezpecil nemennost a doveryhodnost
tohto zdznamu a tieZ déveryhodny zdznam o obdobi ziskania titulu. Zamestnanec by nemusel dokladovat
dosiahnuté vzdelanie pri ndstupe do prace, zamestndvatel by mal vysokd istotu o uvddzanom
dosiahnutom vzdelani. Tento projekt spiia va&sinu znakov vhodnosti vyuZitia blockchainu: mnoho
Ucastnikov, potreba nastolenia ddvery, potreba déveryhodného zdielania histérie transakcii, potreba
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zjednodusSeného rieSenia sporov.

Predmet Ciele Harmonogram | Zdroje, predpoklady a suvislosti s inymi
projektami
Register Zaistit nezmenitelné a 41 tyzdnov v Ekonomické modely fungovania blockchain
dosiahnutého déveryhodné zaznamy o zmysle kapitoly | projektov sd nac¢rtnuté v kapitole Error! R
vzdelania dosiahnutom vzdelani a 5.2 eference source not found., presnejsie
ziskanych akademickych odhady ukaze Studia uskutocnitelnosti
titulov. daného projektu

Tabulka 23: Register dosiahnutého vzdelania - Blockchain ,,quick win*
DalSie pripady pouzitia
Proces a dokumenty verejného obstardvania

Problém: Riziko popisané v Casti 5.3.1 sa zvIast tyka dokumentacie procesu verejného obstardvania.
R6zne suvisiace dokumenty, resp. ich Casti, ktoré neobsahuju ,prilis" citlivé informdcie, sa uz dnes
zverejiuju na réznych webovych sidlach (elektronické vestniky, centralny register zmllv alebo stranky
jednotlivych inStitdcii verejnej spravy). Pre zvySenie dovery podnikatelov a obanov v procesy verejného
obstardvania je vhodné chranit integritu tychto dokumentov (autenticitu a nepopieratelnost, ¢as vzniku a
nemennost).

Navrhované rieSenie a prinos vyuzitia blockchain: Podobne ako v casti 5.3.1 by uvSetkych
zverejiiovanych dokumentov (zadanie, verejné Udaje o ponuke uchddzacov, rozhodnutie, vyhldsenie
vysledkov a zmluva) by bol vypocitany ich hash a tento by bol uloZzeny do verejného blockchainu spolu
s dalSimi metaldajmi popisujlicimi vykonany Ukon. Verejnost by mohla ndsledne kedykolvek overit, Ze
hash bol uloZeny v danom ¢ase a Ze dokument nebol neskdr zmeneny a je autenticky.

RozSirenie viditelnosti v dodavatel'skych retazcov

Podpora riadenia dodavatelskych retazcov je jednym z ¢asto diskutovanych pripadov pouZitia technoldgie
blockchain. Blockchain tu méze sluzit nielen ako univerzalny technicky interfejs medzi lubovolnym poctom
Ucastnikov doddvatelského ekosystému ale najméa ako prostriedok pre odstrdnenie oneskoreni a Sumu,
ktoré sposobuje Sirenie informdcie medzi dvojicami zaddvatel - doddvatel (hra na detsky telefén) a tiez
ako prostriedok pre zlepSenie kolabordcie a v kone¢nom ddsledku aj prijimania spontannych, a z hladiska
celého ekosystému, efektivnych rozhodnuti (a to bez nutnosti, aby bol tento ekosystém niekym viastneny).

Doddvatelsko-odberatelské vztahy pritom vytvaraju nielen komeréné firmy navzdjom a ich zdkaznici ale

......

kombinovane - komerc¢né firmy spolu s IVS.

Takymto dodavatelskym retazcom je napr. aj:

e systém institucii verejnej spravy, ktoré spolupracuju pri ,,dodavke" sluzby eGovernmentu v ramci
rieSenia zivotnej situacie obCana alebo podnikatela (vid. tiez ¢ast 3.3.4 Komunikacny middleware),

e |VS a komercné firmy spolupracujlce pri realizacii zlozitého projektu implementdcie informacného
systému verejnej spravy (vid. tiezZ ¢ast 5.4.3),
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e ale aj klasicky dodavatelsky retazec tovarov a sluzieb, ktory kombinuje IVS a komerc¢né firmy (napr.
sluzby MHD, do ktorych je zapojené mesto, dopravny podnik ale aj MV SR a MDV SR a mnozstvo
firiem zabezpecujucich technické prostriedky a podmienky MHD).

Dodavatelsky retazec podporovany komunikaénym rieSenim na bdze technoldgie blockchain méze
spolahlivo sluzit velkému mnozstvu entit a vytvorit medzi nimi prostredie dovery bez potreby centrdinej
autority. Cim viac U&astnikov sa pripoji (typicky dobrovolne), tym va&$i objem Udajov mdZe byt pouZity
v prospech efektivneho fungovania celého ekosystému. Samozrejme je potrebné zvazit, ktoré informacie
ukladat v otvorenej podobe, ktoré Sifrovat a ktoré neukladat vobec, aby sa Ucastnici necitili ohrozeni.

RozSirenie viditel'nosti v komplexnych projektoch

PouZitie technoldgie blockchain pri riadeni komplexnych projektov s velkym mnoZzstvom subdodavatelov
je v podstate analdgiou pripadu popisaného v ¢asti 5.4.2.

Napr. namiesto udalosti typu:

e odoslanie / (ne)akceptovanie objedndvky a odoslanie / prijatie / (ne)akceptovanie dodavky, by
v pripade riadenia projektu mohli byt v blockchaine zdielané udalosti typu:

e zadanie / (ne)prevzatie pracovného balika a dodanie / otestovanie / (ne)prevzatie projektového
produktu a pod.

Autentické, spolahlivé, v€asné a podla mozZnosti ,.celoploSné” Sirenie poziadaviek, inStrukcii, rizik,
incidentov, ponauceni ainych projektovych informacii povazujeme za klUCovy predpoklad Uspechu pri
riadeni komplexnych projektov, ktoré su sicastou budovania eGovernmentu (vela projektovych produktov,
komplikované suvislosti a velké celospolocenské dopady).

Takychto projektov sa zd&astfiuje viacero IVS (okrem realizatora - typicky prijimatela pomoci z EU fondov
aj dalSie spolupracujice IVS ako aj riadiaci orgadn a sprostredkovatelsky organ prisluSného operac¢ného
programu) a za podnikatel'skd sféru okrem hlavného dodavatela ¢astokrat velmi zloZitd siet mnohych
Specializovanych subdodavatelskych firiem.

Vybrané projektové Udaje uloZzené v blockchaine m6Zu vyznamne prispiet aj k identifikovaniu zretazenia
pric¢in a désledkov pri Sirenf incidentu a neskér problému a umoZfiuju tak priradit zodpovednost, vyvodit
dosledky a zjednat ndpravu a v konec¢nom ddsledku tak aj predchadzat opakovaniu minulych chyb.

Registracia aut a prejdenych kilometrov

Tento register v urcitej podobe existuje uz teraz (www.rpzv.sk). Takzvané ,stacanie” kilometrov stale
predstavuje obrovsky problém (dopad v krajindch EU sa odhaduje na 5,6 aZz 9,6 mld. EUR roéne46).
Blockchain by mohol priniest vy$Siu transparentnost a vSeobecnd dbéveru k zdznamom o ,meraniach”
stavu km, ktoré pomdzu pripadné stacanie odhalit. KedZe autd sa Casto dovazaju zo zahranicia, tato
databdza by mala byt celoeurdpska a teda tento projekt by mohol by byt kandidatom na cezhrani¢nud
spoluprdcu v rdmci European blockchain partnership.

Pozndmka: Merania o stave km mo6Zzu byt odcitané a do blockchainu zapisané popri inych Ukonoch (napr.
kontrolach EK/TK/KO, inych servisnych Gkonoch, poistnych udalostiach, policajnych kontrolach alebo aj

a6 http://www.europarl.europa.eu/news/en/headlines/society/201805255T004312/fighting-mileage-
fraud-on-used-cars
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nahodnom styku obsluhy auto umyvarne, Ci hotelovej sluzby s vozidlom a pod.). Jednoduchd kontrola
dvojice ¢asovo nadvdazujlcich zdznamov potom spolahlivo odhali, ak v danom obdobi doslo k std¢aniu km
a zo Statistického hladiska zameria pozornost na typické ,body", v ktorych k stac¢aniu dochadza. Délezité
je, Ze jednoducho dostupnd moznost (najmé pre potencidlneho zdujemcu o ojazdené vozidlo) overit si
sta¢anie km, ma potencidl Uplne zlikvidovat tento typ podvodu (zanikne po nom dopyt). Samozrejme v
tomto pripade je potrebné oSetrit dovernost jednoznacného identifikatora vozidla (tzv. VIN Cislo), ktorého
sa zdznam o prejdenych km tyka. T.j. odpovedou na dotaz, ¢i k std¢aniu doslo alebo nie, bude zrejme len
konStatovanie “ano" alebo “nie" a nie samotny naposledy zapisany stav km pre dané vozidlo.

Volby a referenda

Problém: Potreba zabranit a predchadzat podvodom pri volbach a referendach.

Navrhované rieSenie a prinos vyuzitia blockchain: Blockchain by zabranil viacnasobnej
a neautorizovanej volbe, tieZ zabezpecil nespochybnitelnost vysledkov —aumoZnil neskorsiu
auditovatelnost a overenie vysledkov (kazdy si m&ze samostatne a v [ubovolnom Case prepocitat vysledky
volieb).

Kataster nehnutelnosti

Problém: Zaznamy o vlastnictve, prevodoch nehnutelnosti a dalSie suvisiace zdznamy uloZené
v centrdlnej databaze.

Navrhované rieSenie a prinos vyuzitia blockchain: Projekt katastra nehnutelnosti je ¢asto uvddzany
ako vzorovy priklad nasadenia blockchainu. Spifa vac¢sinu atributov rie$enia vhodného pre nasadenie
blockchainu: mnoho Ucastnikov, potreba doévery, charakter transakcii, potreba zdielania histérie
transakcii, zjednoduSené rieSenie sporov. Je mozné aj zmyslupiné nasadenie smart kontraktov. Projekt
katastra nehnutelnosti bol realizovany alebo prebieha realizdcia vo viacerych krajinach, vid' podkapitolu
4.4. Tento projekt vSak rozhodne nie je z kategérie ,,quick-wins", je velmi komplexny, problémy by mohli
nastat v sdvislosti s mnoZstvom vstupnych dat, overovanim vstupov, ochranou osobnych uUdajov atd.
a preto odportcame pred pripadnou realizaciou dokladnu Specifikdciu, Stddiu uskutocnitelnosti, pripadne
projekt realizovat az neskor, v druhej vine projektov.

Pol'nohospodarske dotacie evidované cez blockchain

V tejto oblasti vnimame silnud verejnu poZiadavku na vysSiu transparentnost, déveryhodnost a zabranenie
podvodom. Pozemky/p6da by mohla byt tokenizovand podla druhu pre zabrdnenie viacndsobného
poberania a podvodom pri dotdcidch na iny druh pozemku. TieZ je spominany register uzivatelov pddy,
ktory by mohol byt realizovany cez blockchain.

Pasy uloZené v blockchaine

Databaza vydanych, zruSenych a stratenych pasov by mohla byt ukladana do blockchainu. Takato
databdza by mohla byt celoeurdépska atento projekt by mohol by byt kandiddtom na cezhrani¢nd
spolupracu v ramci European blockchain partnership.
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Stavebné konanie v blockchaine

Metaldaje o jednotlivych ikonoch stavebného konania ako su: Ziadosti, vyjadrenia, sthlasi a rozhodnutia,
by mohli byt ukladané do blockchainu. V tomto pripade sa pouzitie technolégie blockchain javi byt
mimoriadne vhodné - procesov stavebného konania sa zUcastfiuje mnoho institlcii a ¢astokrat je s nimi
spojend neddvera, podozrenia na podvody, zdihavé konanie a miniméalna elektronizacia.

Existuje silny verejny zaujem o sprehladnenie, zefektivnenie a zrychlenie tohto procesu. Tento projekt je
velmi komplexny, obsahuje mnoho Ucastnikov, proces je komplikovany a preto mu musi predchddzat
doslednd priprava, planovanie, Studia uskuto¢nitelnosti atd. Mozno vSak zacat s jednoduchSim pilotnym
projektom s obmedzenou funkcionalitou, pripadne testovat prevadzku v mensej obci.

Register zmeniek

Blockchain by mohol povinne uchovavat zoznam vystavenych zmeniek a tym by sa prediSlo naslednym
sporom o pravost zmenky alebo sporom o ddtume jej vystavenia. Zamedzilo by sa tiez ,,prekvapeniam”
v podobe novoobjavenych zmeniek a pochybnostiach o ich pravosti.

Register notarsky overenych podpisov

Zaznam o notdrskom overeni podpisu by sa mohol ukladat do blockchainu. Tym by sa predislo falSovaniu
notarsky overenych podpisov, druhd strana by si lahko mohla overit pravost overenia podpisu a tieZ dadtum
zapisu overenia.

Register notdrsky overenych splnomocneni

Zaznam o udeleni splnomocnenia by bol vZdy uloZzeny do blockchainu. Tym by sa prediSlo falSovaniu
splnomocneni, druhd strana by si lahko mohla overit pravost splnomocnenia a ddtum zapisu.

Zuctovanie vyuzivania vlddneho cloudu

Vyuzivanie sluzieb vliddneho cloudu by mohlo byt monitorované cez blockchain. Lahko by sa potom dalo
sledovat a reportovat minulé vyuZitie a tieZ planovat budici rozvoj. Mohla by sa vyuZzit tokenizacia aktiv

.....

vlastnenych tokenov, institicie by mohli podlfa pldnovaného vyuZitia nakupovat/vymienat/predavat
tokeny. V pripade vysSich poZiadaviek a navySenia kapacity by boli vydané dodatocné tokeny v prisluSnom
mnoZstve.

Register udelenych suhlasov podla GDPR

Do blockchainu by sa mohli zapisovat udelené sudhlasy so spracovanim osobnych Udajov a tiez odnatie
sthlasu alebo Ziadost o vymazanie. Tymto by sa tieZ zjednoduSilo preukazovanie udelenia suhlasu
v pripade sporov.

Medzinarodny ockovaci preukaz

Zaznamy o ocCkovani ulozené v blockchaine. Pri vstupe do krajiny by povinné oCkovanie mohlo byt
preukazované zdznamom v blockchaine. Tento projekt vyZaduje medzindrodnud spolupracu a mohol by byt

85 Studia moznosti a potencidlu technoldgie ,,blockchain® pri zlepSovani eGovernment rieseni



5.4.16

5.4.17

18. marec 2019

kandiddtom na cezhrani¢nud spolupracu v ramci European blockchain partnership.
Zivnostensky a obchodny register

Zivnostensky a obchodny register by mohol byt v blockchaine. Okrem evidentnych vieobecnych vyhod by
bolo mozné cez tokenizaciu aktiv prevddzat obchodné podiely vo firmdch a sledovat histériu tychto
prevodov.

Central bank digital currency (CBDC)

CBDC je idea vyddvania virtudlnej kryptomeny centrdlou bankou ako ndhrada klasickej (FIAT) meny.
Uspech virtudlnych mien indpiruje a pritahuje vlady a centrdlne banky a tieZ nabada k otdzke, i by 3taty
a centrdlne banky nemohli vydavat vlastna kryptomenu ako bezpecnd, dostupnu a efektivnu alternativu,
pripadne aZ nahradu, klasickej meny. CBDC je moZné vnimat ako potencidl na inovdciu a mohlo by byt
dalSim milnikom v vyvoji pefazi.

Ako vyhody zavedenia CBDC su uvadzané najcastejSie:

e Potencial na znizenie transakénych nakladov,

e  Bezpecnejsi, dostupnejsi a spolahlivejsi platobny systém,

e  PruzZnejsi a odolnejsi platobny systém,

e Financnd inklazia,

e  Technologickd efektivnost,

e VAcSia transparentnost a spdtnd sledovatelnost transakcii moéze ulahdit a skvalitnit dohlad
centralnej banky,

e Ulahcenie alebo umoZnenie vzniku novych sluzieb, procesov a podnikatelskych modelov zaloZenych
na digitdlnych menach,

e LepSia spolupraca medzi aktérmi transakcii a mozné zmierfiovanie kurzovej volatility,
e  ZlepSenie boja proti AML/CFT.

Vacsina centralnych bank v sicasnosti skima moZnost vydavania kryptomien, aj ked' existuje stale mnoho
otvorenych otdzok. Zakladnou otdzkou je, kto by mal mat pristup k tejto mene ako prvy - komercné banky,

......

by centralna banka vobec ponukat nové formy pefiazi? Kto bude zodpovedny za vydavanie virtualnych
pefazeniek (wallets)? Malo by byt rieSenie centralizované alebo decentralizované? Kto by mal
prevadzkovat uzly siete? Ako by bolo mozné realizovat off-line platby? Mala by byt hotovost Uplne
zruSend? Akd by mala byt miera anonymity? Mali by mat pristup k takejto mene aj subjekty zo zahranicia?

Niektoré z verejne ohldsenych zadmerov su uvedené niZsie:

.. 47
° Australia ,

4 https://www.rba.gov.au/speeches/2017/sp-gov-2017-12-13.html
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° Bahamy48,

° Brazflia49,

o Cina”,

° DénskoSl,

° Kanada52,

° Nérsk053,

° Rusko54,

e Spojené krél’ovstvoSS,
o Svédsko™,

° Izrael57.

Problematika CBDC musi byt dosledne preskimand - dotyka sa kaZdého, projekt ma mnohé
nepreskimané ekonomické a socidlne dbsledky. Kroky smerujice k spusteniu CBDC musia byt preto
dokladne zvaZzené. Je potrebné preskimat vplyv na drokové sadzby, Struktiru sprostredkovania, finanénu
stabilitu a finan¢ny dohlad. Vplyv na pohyby vymennych kurzov a ceny ostatnych aktiv je tieZ nezndmy
a vyZaduje dalSie skdmanie. Prdce na skimani zavedenia CBDC prebiehaju a zatial' nie si ukoncené.
Pociato¢né prieskumy ukazuju moZné rieSenia a realizovatelnost, avSak jednoznacne je nutné dalSie
skimanie tejto problematiky.

Namety pre dalSie pripady pouzitia

e  Tokeniz4cia aktiv na kapitdlovom trhu,

e  Register exeku¢nych konanf,

e CMDB databdaza konfiguracii v blockchaine,

e  Register obyvatelov, narodeni, dmrti (elektronickd matrika),
e Evidencia udalosti na Useku zbranf a streliva,

e  Register sudnych rozhodnuti,

e  Register znalcov,

48

https://www.bahamas.gov.bs/wps/portal/public/gov/government/news/digital%20currency%20to%
20be%20introduced%2C%20says%20dpm

2 https://www.itu.int/en/ITU-T/Workshops-and-Seminars/20180718/Pages/Programme.aspx

>0 https://www.ccn.com/crucial-issue-central-bank-cryptocurrency-asap-pboc/

> http://www.nationalbanken.dk/en/publications/Pages/2017/12/Central-bank-digital-currency-in-
Denmark.aspx

> https://www.bankofcanada.ca/2018/12/staff-working-paper-2018-58/

>3 http://www.nationalbanken.dk/en/publications/Pages/2017/12/Central-bank-digital-currency-in-
Denmark.aspx

> https://www.ethnews.com/draft-of-cryptoruble-bill-submitted-to-russian-parliament

> https://www.bankofengland.co.uk/research/digital-currencies
> https://www.riksbank.se/en-gb/payments--cash/e-krona
> https://www.boi.org.il/en/NewsAndPublications/PressReleases/Pages/6-11-18.aspx
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Register rozhodnuti o registracii liekov,

Register obyvatelov,

Register bytov,

Pridelovanie a registracia socidlnych ddvok,

Register vydanych certifikatov,

Register patentov a Ziadosti o registraciu patentu,
Transparentna sprava Statneho majetku - prendjom, privatizacia,
Obchodovanie s emisnymi povoleniami na CO2,

Register domdcich zvierat s ¢ipom, doma chovanych nebezpelnych zvierat, pripadne
polnohospodarskych zvierat,

Transparentné nakladanie a verejnymi financiami na drovni Statneho rozpoctu, miestnych
rozpoctov,

Zapoctové listy pre vypocet déchodku ukladané do blockchainu,
Povod a certifikacia potravin alebo inych produktov,

Register trestov,

Register dronov,

Register vlastnictva cennych papierov,

e-Health v blockchaine,

PKI (Public Key Infractructure) bez centrdlnej autority s vyuZitim blockchain.

Dal3ie ndmety pripadov pouZitia, v ktorych sa mdZe vhodne uplatnit technolégia blockchain je mozné
najst v ¢asti 3.3 Blockchain ako kontrolny mechanizmus.
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Fintech

Fintech vSeobecne

Finan¢né inovdcie, ako aj rieSenia zaloZené na technoldgii blockchain su ndstrojom, ktorého vyuzitie méze
zmenit spbdsob vykondvania financnych operdcii. Fintech inovdcie poskytuji moZnosti pre rozvoj
existujucich sluzieb bank, poistovni a obchodnikov s cennymi papiermi, zapojenie tzv. tretich stran a vyvoj
novych inovativnych sluzieb. Jednd sa hlavne o zjednoduSenie pristupu k sluzbdm a produktom
na finanénom trhu pri zachovani vysokého stupna bezpec¢nosti a ochrany klientov.

Fintech moZno charakterizovat ako novy finanCny sektor, ktory aplikuje technoldégie na zlepSenie
finan¢nych aktivit. Fintech predstavuje nové aplikdcie, procesy, produkty alebo obchodné modely
v odvetvi finan¢nych sluzieb, ktoré pozostdvaju z jednej alebo viacerych doplnkovych finanénych sluZieb
a su poskytované ako koncovy proces prostrednictvom internetu. Fintech zmenil tradi¢ny spdsob
poskytovania bankovych a finanénych sluZieb. Fintech spolo¢nosti predstavuju zacinajice spolo¢nosti
(startupy), ako aj etablované finan¢né a technologické spolo¢nosti, ktoré sa snazia nahradit alebo zvysit
financ¢né institdcie implementuju rieSenia a technolégie Fintech spolocnosti s cielom zlepSit a rozvijat
svoje sluzby, ako aj ziskat konkurennu vyhodu.

Zatial' ¢o technologické inovacie v oblasti financii nie si nové, investicie do novych technoldgii
sa v poslednych rokoch podstatne zvysili a tempo inovacii je exponencidlne. Prikladom technoldgii
zameranych na spristupnenie finan¢nych sluZieb Sirokej verejnosti je napr. vyuZivanie mobilného
bankovnictva prostrednictvom inteligentnych telefénov, vykondvanie platieb a investovanie pomocou
réznych ndstrojov, pouzivanie kryptomien a pod.

O dynamickom rozvoji v tejto oblasti pojedndva aj mnoZstvo prieskumov a analyz. Podla publikdcie
spolo¢nosti EY ,EY FinTech Adoption Index 2017"® sa v blizkej budidcnosti celosvetovo ocakava podiel
vyuZzivania Fintech rieSeni v priemerne 52% z celkového trhu reprezentovaného Fintech aj tzv. tradi¢nymi
rieSeniami (rieSeniami implementovanymi financnymi inStitdciami). Z nasledovného grafu (Obrazok 16),
ktory je uvedeny v spomenutej publikdcii moZno vidiet porovnanie minulého, sti¢asného a o¢akdvaného
budliceho pouZivania Fintech rieSeni podla vybranych krajin. Graf ukazuje ako boli Fintech spolo¢nosti
prijaté trhmi v jednotlivych krajindch v roku 2015 (ak je Udaj k dispozicii), v roku 2017 a oCakavané prijatie
v buddcnosti ako to naznacuju respondenti prieskumu z roku 2017.

Pozndmky:

e Nakolko je publikdcia “EY FinTech Adoption Index 2017" vyddvana v dvojro¢nom cykle a posledné
vydanie bolo z roku 2017, v Case pripravy tejto Studie nebolo mozné uviest aktudlnejSie Udaje.
Cielom uvedenia tychto Udajov v Studii bolo prezentovat trend rastu vyznamu Fintech rieSeni. Na
tieto Ucely boli Udaje uvedené v publikacii postacujuce.

e Tato kapitola je spracovana na zaklade verejne dostupnych zdrojov, Udajov Centra pre finan¢né
inovdcie MF SR (CFI) a vyuZitia publikacii a poznatkov spolocnosti EY v tejto oblasti. Rozsah tejto
Casti je taktieZ limitovany celkovym zameranim dokumentu a relativnym vyznamom tejto kapitoly
v rdmci jeho rozsahu.

> https://www.ey.com/Publication/vwLUAssets/ey-fintech-adoption-index-2017/SFILE/ey-fintech-
adoption-index-2017.pdf
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Obradzok 16: Vyvoj prijatia Fintech rieSeni v jednotlivych krajindch

Umeld inteligencia, socidlne siete, strojové ucenie, mobilné aplikacie, blockchain, cloud computing a
BigData analyza priniesli nové sluzby a obchodné modely zo strany zavedenych finan¢nych institdcii
anovych Ucastnikov na trhu. VSetky tieto technolégie moéZzu byt prinosom pre spotrebitelov,
ako aj pre spolo¢nosti tym, Ze umoZnia vacsi pristup k finanénym sluzbam, ponuknu Sirs$i vyber a zvysia
efektivnost operdcii. TaktieZ mdzu prispiet k zniZovaniu ndrodnych bariér a zvySeniu hospodarskej sttaze
v takych oblastiach, ako je napr. on-line bankovnictvo, on-line platby a transferové sluzby, poskytovanie
do finan¢ného sektora a zmenu klGCovych charakteristik, ktoré definuju poskytovatelov finan¢nych
sluzieb.

Blockchain aj Fintech maju potencial zmenit spdsob, akym v sicasnosti funguju finan¢né institucie a rézne
odvetvia. Je potrebné si uvedomit, Ze Blockchain a Fintech nie je to isté. Blockchain je technoldgia, ktord
zohrdva klticovd Ulohu v inovdcidch spolocnosti Fintech. Je dbleZité mat na pamati, Ze Blockchain je
len jednou z najnovSich Fintech inovdcii, ktoré zmenili tvar finan¢ného sektora. Avsak tentoraz
by to mohol byt posledny krok, ktory je potrebny na to, aby sa svet stal spravodlivejsim, inkluzivnejsim
a smeroval k prosperujucej spolo¢nosti, ¢o bude prospesné pre nas vsetkych.

Prehlad Fintech rieSeni vo svete

Vo svete sa Fintech spoloc¢nosti usadili ako vyznamni poskytovatelia produktov finan¢nych sluzieb najma
v oblasti bankovnictva, ale aj poistovnictva a spravy majetku. Ci uZ ide o novy obchodny model, novy
produkt alebo sluzbu, spolo¢nosti Fintech demonstrujd Uspech v oblasti inovécii a formujd buddcnost
odvetvia finan¢nych sluzieb. Znamymi priekopnikmi v oblasti platobnych systémov su Alipay, Android Pay,
Apple Pay, M-Pesa, PayPal and Samsung Pay. Podla publikacie spolo¢nosti EY ,EY FinTech Adoption Index
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2017" je porovnanie sic¢asného a predpokladaného budiceho pouzivania Fintech rieSeni podla kategérii,
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Obrdzok 17: Porovnanie suc¢asného a oCakdvaného pouZivania Fintech rieSeni podla kategdrii

Ako je moZné vidiet z obrdzku spotrebitel'skd ochota pouZivania Fintech rieSeni je pozitivha vo vSetkych

vvvvv

bol zaznamenany najvacsi pomerny rozdiel medzi si¢asnym a oCakdvanym pouzivanim sluZieb.

V celosvetovom meradle mozno spomenut nasledujlce Uspe$né Fintech spolo¢nosti, ktoré sa zaoberaju
réznymi oblastami finan¢ného sektora:

Platby

Ant Financial (Cina) je najvacsia Fintech spolo¢nost na svete. Pod Ant Financial spadaju spolo¢nosti
Alipay, Ant Fortune, Yu'e Bao, Zhima Credit, MYbank and Ant Financial Cloud.

Revolut (Velkd Britdnia) je alternativa digitdlneho bankovnictva, ktord umoZfiuje pouZivatelom
vykonavat platby v réznych mendch bez poplatkov. Aplikacia tieZ umoZnuje pouzivatelom sledovat
vydavky a investovat do kryptomien a inych finan¢nych produktov.

Compass (USA) je platforma pouzivajlica BigData a Spickové algoritmy poskytujice najpresnejSie
ceny nehnutelnosti a najefektivnejsiu cestu predaja za najvyssiu cenu.

Stripe (USA) pontka spdsob akceptovania platieb online a prostrednictvom mobilnych aplikdcii
pomocou bankovych Uctov.

PoZigky

JD Finance (Cina) vyuZiva svoje odborné znalosti v oblasti elektronického obchodu na financovanie
siedmich vertikdInych oblasti vratane spotrebitelskych financii, crowdfundingu a platobnych sluzieb.

Sofi (USA) ponuka Siroku Skdlu sluZieb v oblasti poskytovania Gverov a sprdvy majetku.

Lufax (Cina) je spolo¢nost obchodujtica s finan¢nymi aktivami online, vyuZivajica BigData na analyzu
rizika.

ACORN Oaknorth Holdings (Velkd Britania) sa Specializuje na poskytovanie Uverov pre malé
a stredné podniky prostrednictvom svojej datovej a technologickej platformy ACORN.

Investovanie/Sprava majetku
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e Robinhood (USA) je maklérska spoloc¢nost, ktord umoziuje zdkaznikom nakupovat a preddvat cenné
papiere kétované v USA na burze s nulovou proviziou.

e 51 Credit Card Manager (Cina) prevadzkuje aplikdciu, ktord& mdZe inteligentne spravovat Gcty
kreditnej karty jednym kliknutim a pouZivatelom pomdha lepSie spravovat vlastné zavazky.

e  WealthSimple (Kanada) je online investicny manazér, ktory umoZnuje jednoduché, ndkladovo
efektivne a dostupné investovanie.

e QUOINE (Japonsko) poskytuje novd generdciu finanénych sluZieb a obchodovania s vyuzitim
technoldgie blockchain.

Poistenie

e Oscar Health (USA) sa snazi radikalne transformovat zdravotné poistenie prostrednictvom
technoldgii.

e Clover Health (USA) je spolo¢nost podsobiaca v oblasti zdravotného poistenia zamerand
na znizovanie ndkladov prostrednictvom vyZivania Gdajov a analyzy.

e Policybazaar (India) bol pdvodne zaloZeny ako informacny portdl zaoberajlci sa vzdeldvanim
o poisteni. V sicasnosti je lidrom digitdineho poistovnictva v Indii.

Neo-bankovnictvo

e Nubank (Brazilia) je brazilska neo-banka, ktord vydala viac ako 5 miliénov kreditnych kariet a 2,5
miliénov digitalnych platobnych uctov.

e Atom Bank (Velka Britdnia) je prvou Cisto digitdlnou retailovou bankou vo Velkej Britanii.

e  Monzo (Velkd Britania) je digitdlna banka zamerand na vytvorenie beZnych Gctov bez poplatkov,
zaloZenych a spravovanych prostrednictvom mobilnych zariadeni.

e N26 (Nemecko) ponuka aplikdciu pre mobilné bankovnictvo, prostrednictvom ktorej je mozné
vykonavat financné operacie bez poplatkov.

Multi odvetvové zameranie

e  Grab (Singapur) vyuZiva Udaje a technoldgie na zlepSenie viacerych oblasti, od dopravy az po platby.

e Baidu - Du Xiaoman Financial (Cina) poskytuje kratkodobé Gverové a investi¢né sluzby s vyuZitim
umelej inteligencie.

Prehlad Fintech rieSeni v SR

V rozsireni bezhotovostnych termindlovych operdcii patri Slovensko k svetovym lidrom. Pocet platieb
na POS platobnych termindloch na Slovensku presiahol objem vyberov z bankomatov uz v roku 2007.
Rychlemu rastu napomaha aj otvorenost obchodnikov zavddzat €o najviac rieSeni umoZiujucich
bezhotovostny platobny styk, ako aj ochotou klientov pouZivat inovativne produkty, ktoré zjednodusuju
spOsob realizacie platby. Pre banky a technologické spolo¢nosti je Slovensko ¢asto trhom, v rdmci ktorého
testuju svoje rieSenia. Rozvoju Fintech spolo¢nosti napomdaha aj smernica PSD2, podla ktorej platby
za tovar, poskytovanie Gverov Ci elektronické obchodovanie uz nebudd vyhradne doménou etablovanych
bankovych institucii.

Medzi Uspesné rieSenia a spolocnosti, ktoré sa uz na trhu presadili patri sprostredkovatel online sluZieb
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TrustPay alebo aplikdcia Papaya, umoznujica vyrobit z mobilu ¢i tabletu pokladiu s funkciami
objedndvok, platieb a skladového hospodarstva. Na trhu je uz etablovand sluzba platieb na mobilné
telefonne Cislo VIAMO, i platobny systém pre e-shopy Besteron.

V rdmci Slovenska Fintech spolo¢nosti prevazne kopiruju celosvetovy trend a zameriavajl na nasledovné

AVew

oblasti: prevod penazi a platieb, p6zi¢ky peer-to-peer, POS obchodovanie, Big Data, marketing a sprdvanie
zakaznikov, podnikové procesy, neo-bankovnictvo, crowdfunding/crowdinvesting, sprdva majetku,
Uctovnictvo a sluzby pre malé a stredné podniky. Podla oblasti p6sobenia moéZeme medzi Fintech
spolocnosti posobiace na Slovensku zaradit:

Prevod penazi a platieb
e Besteron je platobna brdna, ktora poskytuje spolo¢nostiam elektronického obchodu vsetky formy

bezhotovostnej platby, umoziujica prijimat financné prostriedky z transakcii v redlnom case.

e TrustPay patri medzi prvé finanéné institlcie v ramci regiénu, ktoré zabezpecuju bezpecny platobny
styk v ramci EHP. Clenstvo v certifikdcidch VISA Europe, MasterCard, Union Pay a PCI DSS Level 1
umoznuje klientom poskytovat cezhrani¢né B2B platobné sluzby.

e Piano poskytuje softvér zaloZeny na cloudovej technolégii, ktory pomaha medidlnym spolo¢nostiam
zvySovat online prijmy a spravovat pouzivatel'ské prdva na platformdch a kandloch.

e VIAMO je jednoduchd mobilnd aplikdcia, ktord umoziiuje posielat mikroplatby prostrednictvom
telefénu priamo na slovenské telefénne &islo. Aplikacia je podporovana bankovymi institdciami ako
Tatrabanka a VSeobecnd Uverova banka.

e  Everifin je B2C platforma zamerana na spravu bankovych Uctov v rdmci jednej aplikdcie.

e By square umoZiuje prostrednictvom QR kdédu rychlo a pohodine zaplatit faktiru bez nutnosti
prepisovania udajov.

P6zicky peer-to-peer

e  Zinc Euro je peer-to-peer sluzba zamerand na poskytovanie Uverov s rezervnym fondom zameranym
na ochranu finan¢nych prostriedkov investora.

e ZIty meldén je peer-to-peer Uverovd sluzba, prostrednictvom ktorej su pdZicky pristupnej$ie a
investicie sU vyhodnejSie ako u tradi¢nych bankovych institdcii.

POS obchodovanie

e Payowallet je aplikacia, ktord konsoliduje vSetky zlavové karty (resp. karty odmien) na jednom mieste
a Setri finan¢né prostriedky, ak su produkty zaklpené priamo z aplikacie.

e Papaya je mobilné POS rieSenie zaloZené na technolégii cloud, uréené pre zariadenia so systémom
Android, ktoré pomdhaju malym a strednym firmdm zlepsit procesy a zvysit predaj.

Big Data

e Datatree pomdaha bankovym institdcidm zavddzat pokrocilé prediktivne algoritmy a extrahovat
mnozstvo informdcii z transakénych udajov.

e  Knoyd ponuka rieSenia v oblasti Udajov pre podniky akejkol'vek velkosti alebo odvetvia na mieru. Ide
o poradenstvo, ktoré umoziuje efektivne vyuZzivat velké mnoZstvo Udajov.
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e Pygmalios je technologicka spolocnost, ktord poskytuje softvér a sluzby pre analyzu skdsenosti
zakaznikov s obchodmi.

Marketing a sprdvanie zakaznikov

e Dateio je spolo¢nost zamerana na business intelligence, ktord poskytuje podnikom marketingové
rieSenia pre zvySenie lojality zakaznikov prostrednictvom personalizovanych marketingovych ponuk
na zaklade Udajov z platobnych kariet zdkaznikov.

e Mindworx spaja odbornikov v oblasti spravania sa zakaznikov, ktoré efektivne kombinuje so
zru¢nostami z marketingu, ludskych zdrojov, presnej analyzy dat aich aplikovanie na dosiahnutie
cielov klientov.

e  Market Locator je ndstroj na cieleny mobilny marketing a analyzu populdcie. Umoznuje prildkat
novych zdkaznikov s cielenymi geolokaCnymi SMS spravami a analyzovat, kde potencialny zakaznici
trdvia ¢as a kde by bolo vhodné otvorit novd prevadzku.

Podnikové procesy

e  Minit je softvér, ktory automaticky analyzuje procesy a poskytuje zrozumitelné vizudlne nahlady
s cielom ndrastu vynosov, Uspor a zvySenia efektivnosti.

e GoodAl je spolo¢nost posobiaca v oblasti vyskumu a vyvoja umelej inteligencie, ktord uplatfiuje svoje
rieSenia v oblasti finan¢nych sluzieb.

Crowdfunding/Investovanie

e Finnest je platformou pre investovanie do UspeSnych strednych podnikov. Zameriava sa na
financovanie etablovanych spolocnosti, ktoré sui z dlhodobého hladiska UspeSné a vytvaraju
miliénové obraty.

e Crowdberry je novy spdsob spdjania sikromného kapitalu s inovativnymi spolo¢nostami. Crowdberry
je investi¢nd platforma, ktorej zdkladnou podstatou je prepojenie siete sukromnych investorov
s dynamickymi podnikatel'skymi ndpadmi. Cielom je ziskat kapital od réznych investorov vymenou
za majetkové ucasti v spolo¢nostiach.

e Finax - ide o poradenskd platformu, ktorej cielom je vytvorit spravodlivy, moderny a vykonny
investi¢ny produkt. Finax spristupfuje inteligentné investovanie Sirokej verejnosti za rovnakych
podmienok a vyhod.

e Hithit je platformou pre tvorivé ndpady. Spdja umelcov, dizajnérov, vyvojarov s darcami, ktori ich
chcu financne podporovat. Darcovia su za svoje prispevky odmefiovani réznymi stimulmi.

Neo-bankovnictvo
e 365 bank je inteligentna banka pre retail zdkaznikov, ktora pracuje s BigData. Je urcenad pre

pouzivatelov mobilov a poskytuje bezproblémové zalozenie online UCtu a jeho pouZivanie v
kazdodennom Zivote.

Sprdva majetku
e Rapid Data vytvdra rieSenia pre spravu majetku a pri poskytovani komplexnej starostlivosti o

klientske portfélio. Vramci jedného nastroja ponuka reportovanie, optimalizaciu portfélia,
simulovanie a stresové testovanie.
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U&tovnictvo a sluzby pre malé a stredné podniky

e Datamolino je aplikacia, ktord automaticky extrahuje klicové informacie z pokladni¢nych blockov,
doslych a odoslanych faktur a Udaje bezodkladne odosiela priamo do Uc¢tovnych systémov Xero alebo
Sage One.

e Archiles je platforma pre automatizdciu zalozend na cloudovom prostredi, ktora poskytuje
technoldgiu extrakcie a komplexny nastroj pre rieSenie manualnej a tazkopadnej prace s Uctovnymi
dokladmi.

e iDoklad je jednoduchy nastroj pre Zivnostnikov a malé podniky na vystavovanie faktdr a sledovanie
finan¢ného zdravia spolo¢nosti.

e SuperFaktura je online aplikdcia pre podnikatelov a malé podniky na vystavovanie faktdr
a organizovanie vydavkov, objedndvok a ziskavanie odhadov o finanénom stave podnikania.

Nastroje podpory Fintech a ich porovnanie

VIady Stdtov sa snazia podporovat inovdcie v snahe zefektivnit vliastnu ¢innost a vytvorit stimuly pre rast
finan¢ného trhu, ako aj celého hospoddrstva. Vytvaraju a implementujud stratégie a konkrétne opatrenia
na podporu inovdacii, informatizacie a digitalizacie. Medzi rozSirené ndastroje na podporu Fintech
spolocnosti patria:

e Inovaény hub, resp. centrum inovacii je inStituciondlne usporiadanie, v ktorom regulované
alebo neregulované subjekty (t.j. spolocnosti bez povolenia) komunikuja s prisluSnym orgdnom
s cielom prediskutovat otdzky tykajlce sa finanénych technolégii (vymena informdcii a ndzorov atd.)
a shaZia sa ziskat vysvetlenie, pokial ide o sulad obchodnych modelov s regula¢nym rdmcom
alebo o reqgulatérne ¢i licenéné poZiadavky (t.j. individudine usmernenia spolo¢nosti o vyklade
platnych pravidiel).

e Regulatérny Sandbox je experimentdlne regulacné prostredie, ktoré poskytuje finanénym
inStitdciam a nefinanc¢nym spolo¢nostiam kontrolovany priestor, v rdmci ktorého si mézu na isty ¢as
vyskusat inovativne rieSenia zaloZené na finanénych technoldgidch s podporou orgdnu (t.|.
reguldtora, ktory prostredie vytvdra), ¢o im umoziuje potvrdit a otestovat ich obchodny model
v bezpe€nom prostredi.

e RegTech je novou oblastou odvetvia finanénych sluzieb, ktord vyuziva informacné technolégie
na posilnenie regula¢nych procesov. Osobitny doraz kladie na regulacné monitorovanie, podavanie
sprav a sulad s pravnymi predpismi. Cielom RegTech je zvySit transparentnost, konzistentnost
a Standardizovat regulacné procesy, poskytnut spolahlivé interpretdcie nejednoznacnych nariadeni
a tym zabezpedit vy$Siu droven kvality pri niZzSich ndkladoch.

Prehlad nastrojov podpory Fintech vo svete a SR

V tejto Casti dokumentu je uvedeny prehlad ndstrojov podpory Fintech vo svete a SR. Vyber jednotlivych
krajin bol zamerany hlavne na krajiny, ktoré su spravidla lidrami v tejto oblasti. Kapitola vychddza
prevazne z dokumentu ,Fintech Best Practice”, ktorého autorom je Centrum pre finanéné inovacie (CFI)
Ministerstva financii SR. Tento dokument bol vypracovany CFl a konzultovany s dalSimi zainteresovanymi
stranami a jeho obsah pokladdme ho za velmi kvalitny a konzistentny. Struktdrovanym a vy&erpdvajicim
spésobom vhodne charakterizuje situdciu v tejto oblasti v analyzovanych krajindch. Dalie analyzy
a poznatky z inych zdrojov potvrdzovali obsah z tohto referencovaného dokumentu. Do tejto Studie boli
prevzaté podstatné casti tohto dokumentu. Autori dokumentu taktieZ absolvovali pracovné stretnutie
s CFl ohladom tejto problematiky.
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Eurdpska Unia

Eurépska komisia venuje zvySenld pozornost moZnostiam vyuZitia prilezitosti, ktoré pondkaju
technologické inovécie v oblasti finan¢nych sluzieb. EU ma ambiciu stat sa globdlnym centrom finan&nych
technolégii, kde spolo¢nosti a investori z EU mdZu ¢o najlepsie vyuZivat vyhody, ktoré pontka jednotny
trh. Na uvedené nadvazuju aj nové pravidld, ktoré pomozu platformdm kolektivneho financovania
(crowdfunding) rast v rdmci jednotného trhu EU.

EU prijala Ak&ny pldn pre finan¢né technoldgie: Za konkurencieschopnejsi a inovativnej$i eurépsky
financny sektor, ktory umozni finanénému sektoru vyuzivat pokrok v oblasti novych inovativnych
technoldgii, ako blockchain, umeld inteligencia, cloudové sluzby a pod. Akény pldn je sucastou usilia
o vytvorenie Unie kapitalovych trhov (CMU), jednotného trhu s financnymi sluzbami pre spotrebitelov
a vytvorenie jednotného digitdlneho trhu. Akény pldn stanovuje kroky, ktorymi sa umoZni a zjednodusi
rozvoj inovaénych obchodnych modelov, podpora Sirenia novych technoldgii, zvySenie kybernetickej
bezpecnosti a integrity finanéného systému, ako su:

e Laboratérium EU v oblasti finanénych technolégif, v ktorom sa budi eurépske a vnatrostatne orgény
stretdvat s poskytovatelmi technoldgii v neutrdinom a nekomerénom priestore,

e Monitorovacie stredisko a férum EU pre technolégiu blockchain, ktorého dlohou je informovat
o vyzvach a moznostiach kryptoaktiv. Zaroven pracuje na komplexnej stratégii pre technolégiu
distribuovanej databdzy transakcii a blockchain,

e Verejnd konzultacia na tému ako najlepsie podporit digitalizdciu informdcii zverejnenych kétovanymi
spolo¢nostami v EU, a to aj prostrednictvom vyuZitia inovaénych technoldgii na prepojenie narodnych
databdz,

e  Pracovné semindre s cielom zlepSit vymenu informdcii v oblasti kybernetickej bezpecnosti,
e  Predlozenie pldnu s osved¢enymi postupmi tykajlcimi sa regulatérnych sandboxov.

Sucastou akéného pldnu je aj ndvrh nariadenia o eurdpskych poskytovateloch kolektivneho investovania
a ndvrh novely smernice Eurépskeho parlamentu a Rady 2014/65/EU o trhoch s finanénymi nastrojmi,
ktorou sa men{ smernica 2002/92/ES a smernica 2011/61/EU, ktorych cielom je umoznit lep3i pristup
k financovaniu, a to najma pre zacinajlce podniky a iné malé podniky. V si¢asnosti je pre mnohé platformy
tazké expandovat do inych krajin EU. Prave preto je kolektivne financovanie v EU v porovnani s ostatnymi
velkymi svetovymi ekonomikami menej rozvinuté a trh EU je fragmentovany. Jednou z najvacsich
prekdZok je absencia spolo¢nych pravidiel v celej EU. Tato situdcia zna¢ne zvy3uje naklady na dodrZiavanie
predpisov a prevadzkové ndklady a brani platformdm kolektivneho financovania v expanzii do zahranicia.

Tento navrh ulah¢i platformdm ponukanie sluZieb v celej EU a spolo¢nostiam, ktoré potrebuju finanéné
prostriedky a zlepsi pristup k tejto inovativnej forme financovania. Navrhované nariadenie po schvdleni
v Eurépskom parlamente a Rade umoZni platformdm poZiadat o zna¢ku EU na zédklade jednotného siboru
pravidiel. Tato znacka umozni ponukanie sluZieb v celej EU. Investori budu v rdmci platforiem kolektivneho
financovania chraneni jasnymi pravidlami pre zverejhiovanie informdcii, pravidlami tykajdcimi sa spravy
ariadenia rizik a jednotného pristupu k dohladu.

Oblast platobnych sluZieb na trhu EU spadd od 13. 1. 2018 pod smernicu Eurépskeho parlamentu a Rady
(EU) 2015/2366, ktord je zndma pod skratkou PSD2 (Payment Services Directive 2). PSD2 bola prijatd
v kontexte stratégie Eurépa 2020. Smernica zahffia zmeny v oblasti regulovania poskytovania sluzieb
prostrednictvom Fintech spolo¢nosti a taktiez upravuje zvySenie bezpecCnosti a ochrany spotrebitela.
Cielom je prispiet k jednotnému harmonizovanému trhu elektronickych platieb v rdmci celého
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paneurdpskeho priestoru, v sdlade s rozvojom digitdlnych platieb a inovaciami.

Cielom prvej smernice o platobnych sluzbach PSD1 (smernica EU 2007/64/ES) bolo vytvorit univerzainy,
moderny a zrozumitelny stbor pravidiel, ktoré by sa vztahovali na vietky platobné sluzby v EU a EHP.
PSD1 otvorila platobny trh, posilnila tym jeho konkurencieschopnost a umoznila, aby boli cezhrani¢né
platby jednoduché, efektivne a rovnako spolahlivé ako platby v rdmci jedného &lenského $tatu EU. Navyse
poskytla aj potrebnu legislativnu podporu platformy pre jednotnu oblast platieb v eurach.

Smernica PSD2 prehlbuje dosah a rozsah PSD1. RozSiruje jej pdsobnost na vSetky meny a platby, teda
aj na tie pripady, ked' sa v rdmci EU/EHP nachddza len jeden poskytovatel. Okrem iného zavddza striktné
bezpecnostné poZiadavky na iniciovanie a spracovanie elektronickych transakcii, ako aj na ochranu
klientskych dat. TieZ zavddza povinnost ziskania licencie pre novych trhovych hrdcov, tzv. tretie strany.
Ide o tri typy poskytovatelov:

e  poskytovatela platobnych sluzieb vydavajdceho platobné ndstroje viazané na kartu,
e poskytovatela platobnych inicia¢nych sluzieb,
e poskytovatela sluzieb informovania o Ucte.

Hlavnym cielom smernice PSD2 je posilnit transparentnost a moznost rychlejSieho prijimania inovacif
v oblasti platobnych sluzieb, a tym prispiet k G¢innému a efektivnemu trhu s platbami.

PSD2 zavddza minimdlny Standard nazyvany silnd klientska autentifikdcia, inak povedané aj dvojfaktorova
klientska autentifikacia (2FA). Koncept silnej klientskej autentifikacie bol zavedeny uz v roku 2014 v ramci
usmerneni EBA (findlne usmernenia tykajlice sa bezpecnosti internetovych platieb). Tieto usmernenia
sa tykali platieb cez internet, PSD2 v8ak rozsirila priestor pre aplikovanie silnej klientskej autentifikacie
aj na také pripady, ked' platitel: a) pristupuje k platobnému Gc¢tu on-line, b) iniciuje elektronickd platobnd
transakciu alebo ¢) vykondva akukolvek akciu cez vzdialeny kanal, ktord by mohla predstavovat riziko
platobného podvodu alebo iného zneuzitia.

Poskytovatelia platobnych iniciacnych sluZieb sd podfa PSD2 novym licencovanym poskytovatelom
platobnych sluZieb. Banky majud na zdklade PSD2 mandat na umoZnenie platby z UCtu platitela
prostrednictvom aplika¢nych programovych rozhrani (APl - Application Programming Interface)
tohto poskytovatela. Tato metéda umoZriuje limitovany pristup do vnutorného prostredia internet
bankingu len k tym informdciam, na poskytovanie ktorych dal klient svoj sdhlas. Jej hlavnou udlohou je
zabezpecit, na zdklade vyslovného suhlasu platitela, iniciovanie platobného prikazu prostrednictvom on-
line pristupu k platobnému Uctu. Poskytovatel' platobnych iniciacnych sluzieb podlfa PSD2 nesmie
uchovavat citlivé platobné Udaje, nema vo vlastnictve finan¢né prostriedky platitela, je zodpovedny
za spravne predloZenie platobného prikazu a nesmie byt diskriminovany zo strany banky.

Otdzkam suvisiacim s PSD2 sa venuje Eurdpska centralna banka, Eurépska komisia a aj Eurépsky organ
pre bankovnictvo (European Banking Authority - EBA). EBA ma za ciel zadefinovat regulacné technické
Standardy, implementacné technické Standardy a usmernenia. Tieto opatrenia sa tykaju najma
bezpec€nosti, Standardov komunikacie, transparentnosti a poskytovania informacii. Boli vytvorené
pracovné skupiny expertov, ktori majd za Ulohu analyzovat dopad PSD2 a regulacnych technickych
Standardov EBA tykajlucich sa silnej klientskej autentifikdcie a bezpelnej komunikacie na API
v paneurdpskom priestore.

Slovenska republika

Ministerstvo financii SR vo februari 2018 zriadilo Centrum pre finan¢né inovdcie (CFl). Hlavhym cielom
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CFl je vytvorit pre relevantné organy S$tatnej sprdvy, subjekty trhu a zdujmové zdruZenia platformu
umoznujucu pravidelnd vymenu informdcii a skdsenosti. Prioritnou aktivitou CFl je zmapovanie prostredia
ovplyvhujiceho zavadzanie novych technoldgii v oblasti financného trhu, identifikacia nedostatkov
alebo moznosti na zlepSenie tohto prostredia a aktivne odstrafiovanie bariér pre vznik a pdsobenie Fintech
spolo¢nosti na Slovensku. CFl zriadilo tri pracovné skupiny:

e  Platobné sluzby a bankovnictvo,
e  Crowdfunding, kapitdlovy trh a Poistovnictvo,

e  Virtudlne meny a blockchain.

V rdmci pracovnych skupin za U&asti zastupcov Ministerstva financii SR, Narodnej banky Slovenska, Uradu
podpredsedu vlddy SR pre investicie a informatizaciu, vysokych skol, zdujmovych zdruzeni a samotnych
Ucastnikov trhu su prediskutované mozZnosti aplikdcie podpornych mechanizmov v SR, nové trendy
v platobnych sluzbach, PSD2 a API, nastroje podpory Fintech v SR, skusenosti Ucastnikov trhu
so zavadzanim novych inovativnych rieSeni v podmienkach SR, crowdfunding, dafové opatrenia, virtualne
meny a blockchain.

Ndrodnad banka Slovenska spolu s Ministerstvom financii SR v konzultdcii so Slovenskou bankovou
asocidciou spolupracovali na transpozicii smernice PSD2 do narodného zdkona v zmysle novelizacného
zékona ¢. 281/2017 Z. z., ktorym sa meni a dopifia zakon ¢&. 492/2009 Z. z. o platobnych sluzbéch
a o zmene a doplneni niektorych zdkonov v zneni neskorSich predpisov. Na Slovensku bol zverejneny
novelizacny zakon o platobnych sluzbach v Zbierke zakonov SR s U¢innostou od 13. 1. 2018. Na zaklade
tohto kroku sa vytvorili prdvne podmienky na to, aby sa Slovensko zaradilo medzi tie ¢lenské $taty EU,
ktoré v€as implementovali vSetky potrebné opatrenia na poskytovanie platobnych sluzieb v sdlade s PSD2.

Na Uucely zabezpelenia otvoreného pristupu k G¢tu mnohé banky pOsobiace na slovenskom trhu
implementovali aplika¢né programové rozhranie (API). Problematike rozhrani sa venuje aj Slovenska
bankovd asociacia, ktord vydala jednotny nepovinny Standard - Slovak Banking API Standard>®. Tento
Standard je od 1. 12. 2017 publikovany na webovej stranke Slovenskej bankovej asocidcie.

PSD2 prindSa povinnost licencie a regquldcie dvoch typov poskytovatelov: poskytovatela platobnych
iniciatnych sluzieb a poskytovatela sluZieb informovania o Gcte. Na zdklade ustanoveni zdkona
¢. 492/2009 Z. z. o platobnych sluZzbach a zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov Ndrodnd banka Slovenska vedie zoznam (register podla PSD2). Ndrodnd banka Slovenska
zabezpecuje technické rieSenie zoznamu (registra podla PSD2) prostrednictvom technickej aplikdcie
subjekty finan¢ného trhu.

Velka Britania

Velkd Britania (VB) sa dlhodobo povazuje za najinovativnejSiu ekonomiku sveta, ktora dlhodobo podporuje
zavadzanie inovacii vo financnom sektore. Podpora inovativnych technoldgii vo finan¢nom sektore zacala
systematicky zo strany vlddy VB v roku 2010. V roku 2017 predstavila vidda v rdmci Industrial Strategy:
building a Britain fit for the future®® stratégiu VB byt najinovativnejSou ekonomikou na svete. Sucastou
tejto snahy je aj stratégia Fintech Sector Strategy: Securing the Future of the UK Fintech®?, ktord
predstavuje vyhlad na kroky, ktoré je potrebné prijat na upevnenie pozicie UK ako finan¢ného trhu

59 https://www.sbaonline.sk/ProjectDetail?name=slovak-banking-api
80 https://www.gov.uk/government/publications/industrial-strategy-building-a-britain-fit-for-the-future
61 https://www.regulationtomorrow.com/eu/hm-treasury-fintech-sector-strategy/
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otvoreného inovacidm.

NajvyznamnejSie ndstroje na podporu Fintech:
Inovaény hub - FCA Innovate

V roku 2014 vytvoril organ dohladu v UK - Financial Conduct Authority (FCA) - inovacnd iniciativu FCA
Innovate®?. Sucastou iniciativy bolo vytvorenie Inova¢ného hubu a Regulatérneho Sandboxu. Ide o hlavné
projekty, ktoré pomdahaju Fintech spolo¢nostiam spifiat regulacné poZiadavky. Hlavnou ¢innostou
Inovacného hubu je poskytovanie poradenstva a vydavanie podpornych dokumentov pre spolo¢nosti,
ktoré maju zaujem sa uchddzat o licenciu alebo zaviest novy inovativny produkt.

Regulatérny Sandbox

Regulatérny Sandbox predstavuje podporu Fintech spolo¢nosti najmé v ramci predlicencnej fazy.
Inovativne spolocnosti si v kontrolovanom prostredi méZu otestovat svoj novy produkt a docielit
jeho sulad srequldciou. Takéto opatrenie zniZuje naklady spolo¢nosti a zlepSuje ich pristup
k financovaniu. Projekt globdineho sandboxu, v rdmci ktorého by bolo mozné otestovat cezhranicné
pbdsobenie a hladat rieSenia na regulacné obmedzenia je vo faze skimania moZnosti a bilaterdinych
spoluprac.63

Podpora RegTech

Do konca roka 2018 pldnuje FCA pripravit requldcie, ktoré by mali byt splnitelné pomocou
automatizovaného softvérového citania, o ma smerovat k rozvoju RegTech odvetvia a odburat tak
naklady spojené so spifianim reguldcie.

V roku 2015 FCA vytvorila novy dohliadaci orgdn pre platobné systémy®*. Payment System Regulator
(PSR) sa stal novym nezavislym reguldtorom, ktory ma funkénd a rozhodovaciu samostatnost v oblasti
platobného styku. Cieflom PSR je zabezpecit dostatocny rozvoj a dostupnost platobnych systémov
pre vSetkych Gcastnikov trhu.

UK rozsirilo pristup k zuctovacim uUctom v ramci expresného systému hrubého zictovania (RTGS)
penazi.®> Nebankové spolo¢nosti tak ziskali moZnost z(¢tovania s peniazmi centrédlnej banky a nemusia
sa spoliehat na sluzby komerénych bank.

V roku 2016 Bank of England zriadila akcelerator, ktory vytvara priestor pre spoluprdcu s technologickymi
firmami na Ucely uplatnenia inovacii v oblasti centralneho bankovnictva.

Vo VB sa nastaveniu Open banking Standardu zaoberala CMA (Competition and Markets Authority), ktora

62 https://www.fca.org.uk/firms/fca-innovate

63 https://www.fca.org.uk/firms/regulatory-sandbox/global-sandbox

64 https://www.psr.org.uk/

65 https://www.bankofengland.co.uk/news/2018/april/non-bank-psp-access-to-the-payments-system-
announcement; https://www.bankofengland.co.uk/-/media/boe/files/markets/other-market-
operations/accessfornonbankpaymentserviceproviders.pdf?la=en&hash=19DEFEB783364B8B792
45628043B69FC1DB8BOFE
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rozhodla, Ze RBSG, LBG, Barclays, HSBCG, Nationwide, Santander, Danske, Bol a AIBG vytvoria spolo¢ny
API $tandard pomocou, ktorého bude mozné zdielat data s ostatnymi poskytovatelmi a tretimi stranami.®®
Cielom tejto iniciativy je rozsirit jednotny API Standard aj na ostatné bankové inStitucie.

Francuzsko

Aktivity smerujlice k zlepSeniu Fintech prostredia vo Franclzsku zastreSuju organy dohladu - ACPR
(Orgdn pre obozretny dohlad a rezoldciu - Autorité de contréle prudentiel et de résolution) a AMF (Orgén
pre finanéné trhy - Autorité des marchés financiers). ACPR zriadilo spolu s AMF Fintech férum, ktoré
sa spolu s ostatnymi zainteresovanym rezortmi stretdva na polro¢nej baze.

NajvyznamnejSie ndstroje na podporu Fintech:
Crowdfunding

Vo Francuzsku existuju tri typy platformy: zhromaZdovanie darcov (ziskavanie finanénych prostriedkov
na konkrétnom Ucte uréenom na realizaciu projektu, sluzbu moéZu prevddzkovat iba akreditovani
a musi byt zaregistrovany v registri ORIAS ako sprostredkovatel crowdfundingu), upisovanie cennych
papierov (platforma musi mat povolenie ako poradcu pre finan¢né investicie, poskytovatela investi¢nych
sluZieb alebo viazaného agenta).

French Tech Ticket®”

Francizsko vytvorilo roény program pod ndzvom ,French Tech Ticket", ktorého ciefom je zvysit
medzindrodnd Ucast na franclzskom startupovom trhu. Vybrani Ucastnici programu ziskaju: grant,
zrychleny proces ziskania povolenia na pobyt, program na podporu rastu startupu, 12 mesiacov
vo vybranych inkubdtoroch, pomoc pri administrativnych procesoch a balik na zjednoduSenie
prestahovania.

Podpora inkubatorov

Franclzska vldda s cielom podporit rozvoj inkubdtorov vytvorila s pomocou verejnej investi¢nej banky
Bpifrance fondy pod ndzvami ,,French Tech Acceleration Fund” a ,Large Venture Fund". Vyhodnejsimi
Uvermi alebo grantmi tak podporuje inkubdtory, akceleratory a startupy.

Nemecko

Nemecko v sucasnosti nema ucelenu definiciu koncepcie Fintech spolocnosti. Fintech spolo¢nosti su
posudzované individudline ako zacinajlice podniky, ktoré poskytuji Specializované finanéné sluzby
s pouzitim inovativnych technologickych postupov®®. V pripade uréitych podnikatel'skych modelov Fintech

66 https://assets.publishing.service.gov.uk/media/57ac9667e5274a0f6c00007a/retail-banking-
market-investigation-full-final-report.pdf

67 https://www.frenchtechticket.com

68 https://www.bundesfinanzministerium.de/Web/EN/Issues/Featured/FinTech/Supervision-and-
regulation/supervision-and-regulation.html
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spolo€nosti spadaju pod licenéné a dohladové pradvomoci nemeckého dohladového orgdnu BaFin
(Bundesanstalt fur Finanzdienstleistungsaufsicht)é®. Ostatné Fintech spolo¢nosti musia iba spifat
poziadavky ,,Hospodarskeho zdkonnika". V roku 2016 BaFin vytvoril pracovnud skupinu, ktorej tlohou bolo
preskimat moznd podporu Fintech prostredia v Nemecku. Tato skupina sa neskor pretransformovala
na interny odbor BaFin.

NajvyznamnejSie ndstroje na podporu Fintech:

Podpora pre startupy

sadzbami, dlhymi splatnostami a v mnohych pripadoch pociato¢nymi obdobiami odkladu pred splatenim
z4vazkov splacania poskytuje Nemeckd vldda, Specidlny fond ERP a nemecké spolkové krajiny.

FinCamp - DE

Ministerstvo financii usporadiva podujatia ,FinCamp”, ktoré sd zamerané na podporu dialdégu
s nemeckymi finanénymi spolo¢nostami. Na podujatiach sa zucastriujd zastupcovia Fintech spolo¢nosti,
bankovych institlcii a zdruzeni, zamestnanci ministerstva financii, Nemeckej centralnej banky a BaFin.

Svajéiarsko

Svajtiarsko podporuje inovacie hlavne v oblasti zdafiovania pre startupy a inovativne spolo¢nosti.
Svaj¢iarsko v sG€asnosti nemd reguldciu v oblasti Fintech a uplatfiuje rovnaké pravidld pre vietky
spolo¢nosti bez ohladu na to, ¢i vyuZivaju tradi¢né alebo inovativne podnikatel'ské modely. Vo Svajéiarsku
je orgdnom zodpovednym za dohlad Swiss Financial Market Supervisory Authority. Orgdn je taktiez
zodpovedny za vydavanie povoleni, resp. autorizdcii na vykonavanie jednotlivych ¢innosti.

Svaj¢iarsko monitoruje technologicky vyvoj a skima potencidlny dopyt po Uprave reguldcie, ktorej
vysledkom by bolo zniZenie zbyto¢nej administrativnej zataze.

NajvyznamnejSie ndstroje na podporu Fintech:
Sandbox exemption

Sandbox exeption je pristupnd pre vSetky spolo¢nosti. Podla tejto vynimky, na akceptovanie vkladov
od verejnosti do vy$ky 1 mil. CHF nebude potrebné spifiat licen¢né podmienky uréeny bankovym
zakonom.

Nové licencie

V ramci novych licencii pre spolo¢nosti akceptujice vklady od tretich stran do vySky 100 mil. CHF doslo
k vyznamnému znizeniu minimalnych kapitdlovych poZiadaviek, poZiadaviek na likviditu, narokov
na Uctovnictvo a audit a absencii poskytovania garancii za vklady.

69 Dfa 1. maja 2002 sa Federalny bankovy dozorny orgdn zIU¢il s Federdinym dozornym dradom pre
cenné papiere a Uradom pre dohlad nad federdlnymi poistoviiami, aby sa stal Federdlnym orgdnom
pre dohlad nad finanénym trhom (,,BaFin"). Jeho hlavhym cielom je zabezpecit spravne fungovanie,
stabilitu a integritu nemeckého finan¢ného systému.
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Estonsko

Pri aplikovani finan¢nych inovdcii patri Esténsko v ramci Eurdpy k najprogresivnejSim Stdtom aje
vyznamnym hracom v oblasti alternativneho financovania a startupov pouZivajlcich inovativne
technoldgie. Niektoré Fintech spolo¢nosti zaloZzené v Esténsku majud v sicasnosti celosvetové pdsobenie
vradmci P2P platforiem pre nezabezpecené spotrebitelské UGvery. Aktivity v oblasti alternativnych
platobnych sluZieb, poskytovania alternativneho financovania a poskytovani novych technoldgif
vo finan¢nom sektore vykonava viacero inovativnych firiem.

NajvyznamnejSie ndstroje na podporu FinTech:
Opatrenia narodnej banky a orgdnu dohladu na podporu Fintech spolo¢nosti

Centralna banka vypracovala v roku 2017 stratégiu na roky 2018-2022, ktorej jednym z hlavnych cielov
je podpora Fintech. Centralna banka zohrdva aktivnu rolu vo Fintech pracovnej skupine, ktord je zriadend
na FSA (Esténsky organ dohladu), hodnoti mozné vplyvy na fungovanie financného sektora a na stabilitu
biznis modelov zaloZenych na alternativnych technoldgidch, vedie diskusie s Fintech spolo¢nostami,
s ministerstvom financii a FSA pracuje na vytvoreni vhodného legislativneho prostredia pre financné
inovacie.

FSA je orgdanom dohladu, ktory zohrava vyznamnu Ulohu pri finanénych inovdaciach, monitoruje oblast
finan¢nych inovdcii, reaguje na mozné rizikd a prijima opatrenia, vymiena si informdcie s Fintech
spolo¢nostami, napomdha spolupraci medzi orgdnmi dohladu a Fintech spolo¢nostami a pomdha vyriesit
pripadné prekazky vytvorené komplexnostou pravneho ramca pri zavadzani inovativnych rieSeni do praxe.

Konkrétna pomoc zo strany FSA inovativhym spolo¢nostiam

FSA poskytuje Fintech spolo¢nostiam pomoc v oblasti prdvneho rdmca, ziskani autorizacie
na poskytovanie sluzieb a taktieZz priamy kontakt so Specialistom, ktory pomdha najst odpovede
na potencidlne otdzky spojené s biznis pldnom.

Litva

Litva v poslednych rokoch vytvorila komplexny systém na podporu inovativneho podnikania, a to
vo vSeobecnosti pre akukolvek podnikatelskd iniciativu a Specificky pre podnikatelov prindsajlcich
inovativne produkty. Celd iniciativu podpory inovativneho podnikania v Litve zastresuje spolo¢nost Invest
Lithuania zaloZend a vlastnena litovskym ministerstvom hospoddarstva. Cielom je prildkat potencidlnych
investorov z domdceho a najma zahrani¢ného prostredia. Atraktivitu zabezpecuje najma ,tailor made”
poradenstvom pre jednotlivé spolocnosti alebo investicné zamery, podporou v oblasti danovych
zvyhodneni, naberania zamestnancov a rychlym zaloZzenim spolo¢nosti.

Nositelom inovativneho pristupu vo finanénej oblasti je Litovskd centrdina banka (LCB), ktord vytvorila
fungujuci ekosystém procesov a ndstrojov na podporu zakladania, licencovania a fungovania inovativnych
poskytovatelov finan¢nych sluZieb.

NajvyznamnejSie ndstroje na podporu FinTech:

Skratené licenc¢né konanie
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LCB deklaruje, ze licenény proces pre platobné institlcie a institlcie elektronickych penazi trvd len 3
mesiace. Pre banky je to 6 mesiacov. Podmienkou pre takto expresne posudenu a schvdlend licenciu je
kvalitnd priprava podkladov, tvoriacich sucast Ziadosti o licenciu. LCB vytvorila pouzivatelsky priatelsku
webovl stranku, ktord je prisposobené priamo pre Ziadatelov o licencie v oblasti finanéného trhu. Stranka
obsahuje najcastejSie kladené otdzky pre jednotlivé sektory, spolu s podpornymi dokumentmi
a informaciami o podmienkach licencovania subjektov.

Konzulta¢né ndstroje - Newcomer programme

Newcomer Programme”® (NP) sa zameriava na predpripravnu fazu v oblasti definovania podnikatel'ského
zameru a predlicen¢nych konzultacii s pracovnikmi LCB. Konzultacie sa tykaju najma suladu zamyslanej
¢innosti so zdkonnymi poZiadavkami na vykondvanu ¢innost a predbeznu kontrolu dokumentov, ktoré su
stcastou ziadosti o licenciu. Web stranka zdroveri ponuka prehlad rozdielov licencii a licencovanych
¢innosti jednotlivych institdcii a zoznam najc¢astejSie kladenych otdzok.

Priamy pristup do SEPA prostrednictvom G¢tu vedeného v LCB

LCB povoluje aj nebankovym subjektom vyuZivat systém CentroLink”?, ktory umoZriuje vykonavanie SEPA
transakcii, prostrednictvom prideleného IBAN a SWIFT BIC kédu a napojenim na Eurdpske platobné
systémy STEP 2 a RT1 (EBA Clearing), t.j. vykondvanie transakcii bez potreby sprostredkovatela
(bankovej institucie).

Sandbox rezim (pripravovany)

LCB pladnuje zaviest sandbox pre finan¢né institlcie. ReZim by mal umoZnit zac¢inajicim spolo¢nostiam
alebo spolo¢nostiam zavddzajicim novy produkt jeho nasadenie do redlneho prostredia v obmedzenom
rozsahu a na presne stanoveny ¢as (pravdepodobne jeden rok).

Rozvoju Fintech v Litve prispieva aj zdkladnd requldcia peer-to-peer a crowdfunding platforiem.
Pol'sko

V roku 2017 pol'sky orgdn dohladu Kimisja Nadzoru Finansowego”? (KNF) spolu s Ministerstvom financif
polskej republiky (MF PL) a Ministerstvom pre digitalizaciu” (MD PL) zaloZili Specidlnu pracovnu skupinu,
ktord sa venuje identifikacii pravnych, regulatérnych a dohladovych prekdZok pre rozvoj financnych
inovacii™. Pracovnd skupina vypracovala spravu o stave finanénych inovécii, prekdZzkach ich zavadzania
na polskom finanénom trhu a krokoch potrebnych na ich odstranenie.

NajvyznamnejsSie nastroje na podporu Fintech:

Akény plan podpory inovacii

Ohttp://www.lb.It/en/newcomer-programme

" https://www.Ib.It//en/centrolink#ex-1-1

"2 https://www.knf.gov.pl/

73 http://archiwum.mc.gov.pl/en/the-areas-of-our-activity

" https://www.knf.gov.pl/en/MARKET/Fintech/Special_Task_Force_for_Financial_Innovation

103Studia moznosti a potencidlu technoldgie ,,blockchain® pri zlepSovani eGovernment rieseni


http://www.lb.lt/en/newcomer-programme
https://www.lb.lt/en/centrolink#ex-1-1
https://www.knf.gov.pl/
http://archiwum.mc.gov.pl/en/the-areas-of-our-activity
https://www.knf.gov.pl/en/MARKET/Fintech/Special_Task_Force_for_Financial_Innovation

6.5.10

18. marec 2019

Sprdva Fintech in Poland - barriers and opportunities”®identifikovala zoznam bariér a popis krokov, ktoré
uzZ boli alebo maju byt uskuto¢nené na odstrdnenie prekdzok. Vysledkom je zriadenie Inova¢ného hubu,
zriadenie Fintech dedikovaného timu KNF, detailnejSia a prehladnejSia komunikacia KNF voci dohliadanym
subjektom alebo podnikatelom, ktori chcud vstupit na trh, vypracovanie zoznamu legislativnych zmien
v oblasti outsourcingu, identifikacie a reportingu.

Inovaény hub

KNF zalozila Inovacny hub na podporu novych inovativnych spolo¢nosti a podporu existujicich Gcastnikov
finan¢ného trhu, ktori zavddzaju inovativne produkty alebo sluzby. Inova¢ny hub sldZzi na vymenu
informacii o regula¢nych povinnostiach spolo¢nosti pri zavadzani inovacii a novych produktov.

KNF za uc¢elom zlepSenia komunikdcie s uc€astnikmi trhu zriadila webovd stranku s informdciami
potrebnych k priprave na licenény proces spolo¢nosti.

Sandbox

MD PL vyhodnocuje moznosti vytvorenia virtudineho sandboxu, v prostredi ktorého by mohli inovativne
spolo¢nosti testovat svoje produkty a sluzby. KNF zdroven uvaZuje o moZnosti zriadenia regulatérneho
sandboxu, ako pokracovanie Inova¢ného hubu. Za hlavnu prekdzku zavedenia regulatérneho sandboxu
KNF v sucasnosti povaZuje nedostatok formalizovanych postupov pri vykone dohladu.

Madarsko

na zlepSovani ponukanych sluzieb (v oblasti bankovnictva, platobnych sluzieb, poistovnictva a pod.).
V roku 2017 sa Madarskd centralna banka uskutoc¢nila verejnd konzultdciu so zameranim na regulacnu
podporu pre Fintech inovdcie a ndsledne rozhodla o zavedeni opatreni pre podporu Fintech spolo¢nosti.

NajvyznamnejSie ndstroje na podporu Fintech:
Inovacny hub

Cielom Inova¢ného hubu je podporovat inovacie a napomahat vzniku inovativnych rieSeni. V rdmci hubu
md&Zu Ucastnici trhu ziskavat informacie, ako postupovat pri aplikacii ich inovativnych rieSeni v ramci
existujuceho ekonomického prostredia. Inovacny hub je zamerany na podporu novych, ako aj existujuicich
spolo¢nosti, ktoré sa podielaju na vyvoji alebo implementdcii Fintech rieSeni do praxe. Organ dohladu
v ramci tejto platformy odpoveda na otazky Gcastnikov trhu, ktoré sdvisia s finanénymi inovaciami. Taktiez
im pomaha porozumiet legislativnemu prostrediu a identifikuje legislativne opatrenia, ktoré Gcastnici trhu
musia spinat.

Regqulatérny sandbox

V rdmci sandboxu by bola Ucastnikom trhu, ktori sa zameriavaju na financné inovacie, udelend docasna
vynimka na plnenie regula¢nych poziadaviek. Testovacia faza pre inovativne firmy by bola na obdobie pol

"> http://fintechpoland.com/en/projects/barriers-and-opportunities-for-fintech-innovation-in-poland-
report/
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roka.
Singapur

V Singapure taktieZ neexistuju Ziadne Specifické predpisy na Upravu vykondvania podnikatelskych aktivit
Fintech spolocnosti. Fintech spolo¢nosti musia dodrziavat existujlcu legislativu, ktord reguluje odvetvie
finan¢nych sluzieb.

Udrzatelny, neinflacny hospodarsky rast prostrednictvom primeranej tvorby menovej politiky a Uzkeho
makroekonomického dohladu nad vznikajacimi trendmi a moznymi zranitelnostami podporuje Monetary
Authority of Singapur (,MAS"). MAS je taktieZz dozornym orgdnom nad vSetkymi finan¢nymi inStitdciami
a Uzko spolupracuje s inymi vladnymi agentdrami a finanénymi inStitdciami.

NajvyznamnejSie ndstroje na podporu Fintech:
Fintech Sandbox

Hlavnym ciefom sandboxu je poskytndt Fintech spolocnostiam priestor s obmedzenim trvanim
na experimentovanie s produktmi a sluzbami.

Financial Technology & Innovation Group

Vroku 2015 MAS zalozil Financial Technology & Innovation Group (,FTIG"). Cielom je podporenie
iniciativy inteligentného finanéného centra. V radmci FTIG boli zriadené tri drady - Payments & Technology
Solutions Office, Technology Infrastructure Office a Technology Innovation Lab, ktoré si zodpovedné
za formulovanie regulaénych politik, vypracovanie stratégii na ulfahcenie vyuzivania technoldgif a inovdcif,
na lepSie riadenie rizik, zvySenie Gcinnosti a posilnenie konkurencieschopnosti vo finan¢nom sektore.

Urad Fintech

V roku 2016 MAS zaloZil Urad pre Fintech, ktory sliZi ako jednorazovd virtudlna entita pre vetky
zalezitosti tykajlce sa Fintech spolo&nosti. Clenovia Uradu pre Fintech su: Rada pre hospodérsky rozvoj
v Singapure, Infocomm Investments, Informacny komunikacny Urad pre rozvoj médii, Narodna vyskumng
naddcia, SPRING Singapur.

Hongkong

Hongkong je dlhodobo svetovym finanénym centrom. Previazanost ekonomiky s finanénym trhom
a financnymi sluzbami je dlhodobo vysoka. Na trend zavadzania inovacii reaguje aj vlada a financni
reqguldtory.

V aprili 2015 bola zriadend pracovna skupina pre finanéné technoldgie” (Fintech Facilitation Office).
Hlavnym cielom je podporit trvalo udrZzatelny rozvoj Fintech odvetvia v Hongkongu a propagovat Fintech
sluzby v ociach verejnosti pri plneni vysokych narokov na kyberneticki bezpeCnost a bezpelnost
osobnych Udajov. Pre Fintech spolocnosti v Hongkongu neexistuje Ziadna Specifickd regula¢nd schéma

6 http://www.hkma.gov.hk/eng/key-functions/international-financial-centre/fintech-facilitation-office-
ffo.shtml
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a podliehaju uZ existujlcej legislative v oblasti finan¢nych trhov. Fintech spolocnosti vykondvajlice
regulované ¢innosti musia ziskat licenciu od Hong Kong Securities and Futures Commission’”’.

NajvyznamnejSie ndstroje na podporu Fintech:
Fintech Facilitation Office

Hongkonsky orgdn dohladu Hong Kong Monetary Authority”® (HKMA) pini aj ulohu dohladu
nad finanénymi inovaciami. Pre zabezpecenie rozvoja Fintech ekosystému v Hongkongu a na podporu
Hongkongu ako globdlneho FinTech centra HKMA zriadil Fintech facilitation Office (,,FFO"), ktory pIni
Ulohu platformy na vymenu ndpadov Fintech iniciativ a realizaciu aktivit zameranych na rozvoj, vytvdra
prepojenie medzi UCastnikmi trhu a regula¢nymi orgdnmi v ramci HKMA, iniciuje vyskum v oblasti
potencidlneho pouzitia, prinosov a rizik Fintech riesSeni, sprostredkiva spoluprdcu medzi vzdeldvacimi
inStitdciami a podnikatelmi.

Fintech Supervisory Sandbox

V roku 2016 HKMA spustila iniciativu Fintech Supervisory Sandbox™ (,,FFS"), ktord umoZniuje bankdm
a ich partnerskym technologickym spolo¢nostiam realizovat pilotné testy Fintech iniciativ bez potreby
dodrZiavania poziadaviek dohladu HKMA.

Bankovym institucidm a technologickym spolo¢nostiam umoZfiuje sandbox zhromazdovat (daje a spatnu
vazbu pouZivatelov na zdokonalovanie novych produktov a sluzieb.

Analyza Fintech rieSeni

Z doposial' zndmych informdacii je mozné prostrednictvom SWOT analyzy uviest nasledovné porovnanie
Fintech rieSeni voci tradi¢nym rieSeniam:

Vyhody Nevyhody

zjednodusSenie pristupu k sluzbdm pre konecného strata osobného kontaktu s klientom

pouzivatela by . , , . . e
vylucenie zakaznikov, ktori nevedia pouzivat

vyuzivanie produktov a sluZieb na dialku internet alebo zariadenia (pocitace, smartfény

bez potreby navstevy financnej institdcie a tablety)

znizenie nakladov klienta, t. j. moZnost vyberu slabd Struktura a skisenosti zacinajlcich

lacnejSej sluzby alebo produktu spolo¢nosti, v mnohych pripadoch neschopnost

, . - o . dotiahnut rieSenia ,,do konca"
rychlost a pohodlie pri realizacii transakcii,

schvalovani Gverov a pod.

pristup k Statistickym a agregovanym ddtam
uzivatel'sky priatel'ské aplikacie

zvySenie personalizdcie produktov a sluZieb
pre klienta

T http://www.sfc.hk/web/EN/index.html

Bhttp://www.hkma.gov.hk/eng/

" http://www.hkma.gov.hk/eng/key-functions/international-financial-centre/fintech-supervisory-
sandbox.shtml
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Vyhody Nevyhody

odburanie manualnej prace

zefektivnenie ¢innosti bdnk a inych finan¢nych bezpecnostné riziko spojené s novou technolégiou
institdcif wwi e, P o,
vysSie riziko Uniku osobnych udajov a financnych
vacsi vyber produktov a sluzieb a s tym spojené dat klientov

ZUHENIE el WTEnEE M HEmnEe i vykon rychlych a undhlenych rozhodnuti zo strany

vyvoj technoldgie a inovativnych produktov klientov

asluzieb IT gramotnost pouZivatelov a ochota klientov prijat
zefektivnenie manudlnych a rutinnych ¢innosti nové technolégie

osveta pouZivatelov narodné legislativne prekadzky, ako aj absencia

spolo&nych pravidiel v EU a s tym spojend
narocnost expandovania platforiem do inych krajin
EU a zvy3enych nakladov na dodrZiavanie
predpisov

Tabulka 24: SWOT analyza Fintech rieseni
Odporucané nastroje podpory Fintech na Slovensku

Podla publikdcie Finance for Fintech®® ofakdvany celosvetovy nérast Fintech spolo¢nosti v nasledujdcich
troch rokoch bude predstavovat 80 %. Rapidny rast sa oakdva najma v Nemecku (0 284 %). TaktieZz
vyznamny rast sa ocakdva vo Velkej Britanii, Austrdlii, Spojenych Stdtoch americkych, Singapure a Hong
Kongu.

.....

......

az piatich rokoch planuja vyrazne zintenzivnit investicie do tejto oblasti.

Zaujem o Fintech rieSenia nie je pod drobnohlfadom len finan¢nych institdcii. Dopytu sa prisposobili
aj vyznamné technologické spolo¢nosti, ktoré sa vyrazne angaZuju napr. v oblasti platieb. Otvaraju
sa nové obchodné prilezitosti ana trh vstupujd netradi¢ny uUcastnici. ZvySenie dynamiky rozvoja
financnych sluzieb na Slovensku a zlepSenie konkurencieschopnosti slovenského prostredia je aj snahou
SR.

CFI prostrednictvom zriadenia pracovnych skupin zloZenych zo zastupcov relevantnych organov statnej
spravy, subjektov trhu a zdujmovych zdruZeni, umoZnilo zintenzivnenie vymeny informacii a skdsenost{
v oblasti financnych technoldégii. V tejto snahe je potrebné pokracovat a nadviazat dalSimi krokmi.

Vzhladom k intenzivnemu vyvoju technoldgii a velkému poctu zacinajldcich spolo¢nosti, ktoré maju
zaujem sa tejto problematike venovat by bolo vhodné zaviest Inovacny hub, v rdmci ktorého by Fintech
spolo€nosti mali moZnost komunikovat s prislusSnymi orgdnmi a prediskutovat otdzky tykajlice

80 www?2.londonstockexchangegroup.com/Finance-For-Fintech
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sa finan¢nych technolégii. Jednalo by sa najma o vysvetlenie vSeobecnych regulatérnych a licen¢nych
poZiadaviek, ako aj individudinych usmerneni. Inova¢ny hub by mal spifiat najma funkciu informacnej
databdzy, komunikacného kandlu a platformy na podporu v legislativnej oblasti).

Dal%im néstrojom, ktorého vyuZitie by bolo potrebné analyzovat je Regulatérny Sandbox, t. j. vytvorenie
bezpecného experimentdlneho prostredia requldtorom, v rdmci ktorého by bolo moZné inovativne
rieSenia zaloZené na finan&nych technoldgidch otestovat. V ramci EU uZ viaceré krajiny (napr. Velkd
Britania, Holandsko) requlatérny sandbox zaloZili a ich skdsenosti je moZzné vyuzit v prostredi slovenského
trhu.

Zacinajuce  Fintech  spolocnosti  spravidla nemaju  dostatok  vedomosti o legislative,
licencovani/registrovani a podmienkach vstupu na financny trh. Inovativne produkty a sluzby zo sebou
prindsaju otazky, ktoré este neboli zodpovedané. Vzhladom k tomu by okrem platformy inovativneho hubu
ako pomocny nastroj mohla sldzit pouZivatelsky priatel'skd webovd strdnka. Stranka by obsahovala
odpovede na najcastejSie kladené otdzky, spolu s podpornymi dokumentmi a informdciami o podmienkach
licencovania/registrovania subjektov, prislusnej legislative a aktudinych témach v oblasti finanénych
technoldgii. Tento subor informdcii by umoznil ziadatefom kvalitnd pripravu na licenéné/registracné
konanie a zorientovanie sa v prisiuSnej legislative. Webovd strdnka by taktieZ obsahovala kontakty
na relevantné organy Statnej spravy, ktoré by odpovedali na otdzky zaujemcov, pripadne poskytovali
konzultacie.

V neposlednom rade je dbélezitd osveta a vzdeldvanie v oblasti finanénych technolégii. CFl, ako aj
zainteresované orgdny Statnej sprdvy, prispievaju Ucastou na réznych platformach, ¢im zvySuju
povedomie o tejto oblasti v rdmci odbornej aj laickej verejnosti.

Délezitym aktérom je aj Narodnd banka Slovenska ako orgdn dohladu nad finanénym trhom. Nakolko
financné technolégie sa rychlo rozvijaju a dynamicky vstupujd do kazdodenného Zivota, vyznam NBS
a nezanedbanie uloh roly dohladového organu ako aj proaktivita vo vztahu k Fintech rieSeniam aich
podpore je nezastupitelna.

Zo strany orgdnov §tatnej spravy by bolo vhodné vytvorit akény plan, v rdmci ktorého budu identifikované
najma prekazky vstupu spolocnosti Fintech na slovensky a globdlny finanény trh a ndvrh krokov
na ich odstrdnenie vratane ¢asového harmonogramu.

Hlavnou prekadzkou rozvoja Fintech spolo¢nosti sd vSak financie. Vo vSeobecnosti spolo¢nosti ziskavaju
financie zo stikromnych alebo verejnych zdrojov. Castou formou financovania Fintech spolo&nosti sa stava
crowdfunding, ¢o je alternativna forma financovania, ktord spdja tych, ktori sU ochotni poZi¢at
alebo investovat finanéné prostriedky priamo s tymi, ktori potrebuju financovanie pre konkrétny projekt.
V stcasnosti aj v SR pdsobia spolo¢nosti ako Crowdberry, Hithit a Finnest. TaktieZ v ramci ekosystému
365 vznika 365.fintech, o je platforma na investovanie do startupov a zameriava sa na spolocnosti
primdrne z oblasti financnych technolégii a BigData.

Z verejnych zdrojov je mozné financovanie zabezpecit prostrednictvom vytvorenia Statneho fondu,
finanénych néstrojov alebo Eurdépskych $trukturdlnych a investi¢nych fondov (ESIF). V rdmci ESIF
nendvratnu finanénd pomoc poskytuje Opera¢ny program Integrovand infrastruktira (OPII).

Finan¢né prostriedky je moZné =zacielit na spracovanie S$tddii, hodnoteni, analyz, strategickych
a metodickych dokumentov (PO 8 OPII). V ramci prioritnej osi 8 OPIl - Technickda pomoc je alokovanych
102 352 942 EUR (zdroje EU + 3tatny rozpocet). K novembru 2018 bolo v rdmci prioritnej osi 8 OPII -
Technickd pomoc zazmluvnenych 48 486 566,16 EUR (zdroje EU + §tatny rozpocet).
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Podpora Fintech projektov z prioritnej osi 7 OPIl - Informacnad spolocnost je otdzna vzhladom
na nastavenie operacného programu, charakter projektov a Ziadatelov, meratelné ukazovatele
a udrzatelnost projektu.

Velkou vyzvou zostdva nastavenie reguldcie peer-to-peer a crowdfunding platforiem, jednoduchsie
zakladanie spolo¢nosti, danové zvyhodnenia novych, ako aj existujdcich inovativnych spolo¢nosti
a nastavenie rozumnych hranic medzi bankami a novo licencovanymi poskytovatelmi sluzieb, ktoré
zarucia adekvatnu Uroven bezpecnosti a zaroven nebudd brdnit rozvoju a inovacidm.

Pripadné zvyhodnenie danového zataZenia Fintech spolo¢nosti voli ostatnym subjektom je na zvazeni
gestora danovych zakonov. Danové zvyhodnenie by vSak mohlo viest k urcitej forme skrytej Statnej
pomoci, ktord by mohla byt v rozpore s platnou legislativou.

Vysledkom podpory spolo¢nosti Fintech by malo byt zvySenie dynamiky rozvoja finan¢nych sluzieb v SR
a zlepSenie konkurencieschopnosti slovenského podnikatelského ekosystému na eurépskom i globdlnom
trhu.
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Odporucania pre UPVII

Nasledujlice odporucania predstavuji navrhovany zoznam aktivit na realizdciu a podporu zo strany
UPPVII pocas najbliz§ieho obdobia. Zoznam nepredstavuje ak&ny pldn implementdcie dalich
eGovernment projektov, len ndvrh niektorych odpord&ani identifikovanych poc¢as pripravy tejto Studie.
KedZe je vSak problematika blockchain pomerne komplexnd a neustdle rozSirujdca sa téma, nie je mozné
na obmedzenom priestore, ktory poskytuje tato Stddia, jej UpIné pokrytie. Vac¢sinu tychto odporudcani je
mozné zacat realizovat ihned, odhadovany minimalny c¢asovy harmonogram pre realizaciu
jednoduchSieho aj komplexnejSieho projektu je uvedeny v kapitole 5.2 VSeobecné odporucania
a odhadovany ¢asovy ramec realizacie.

1. Zaviest Standardy pre blockchainové rieSenia a blockchainy v Statnej sprave tak, aby si kazda
organizacia nevytvarala vlastné rieSenia, nekompatibilné s inymi.

2. Vzdeldvanie a popularizdcia medzi Statnymi zamestnancami a verejnostou. Podporit konferencie,
zrealizovat prvé pilotné projekty a Siroko ich spopularizovat v médidch, vytvorit dedikovani web
strdnku o blockchaine a dalSie. Pri popularizacii a vzdeldvani je moZne pouzit aj texty z tejto Studie.

3. Zrealizovat prvé blockchain projekty. MézZe ist aj o niektory z jednoduchsich projektov uvedenych
vySSie v tejto Stddii. Do diskusie o projekte zapojit odbornd verejnost, vyuZit takyto projekt na
popularizaciu a ziskavanie cennych skusenosti do buducna.

4. Analyzovat av pripade potreby upravit reguldcie pre blockchain a Fintech projekty, vypracovat
a zverejnit vysvetlenia a stanoviska.

5. ZvaZzit spustenie vladneho blockchain (pripadne dvoch): jeden konzorény pre komunikaciu
medzi Statnymi inStitdciami a druhy verejny pre aplikdcie Stat-verejnost.

6. Intenzivne priebezné sledovanie vyvoja technolégie a jej vyuzitia. Jednou z moZnosti je zrealizovat
slovenské blockchain pozorovatelské férum na podobnom principe ako EU Blockchain Observatory
and Forum na obdobie napr. dvoch rokov, pravidelné stretnutia, Stvrtro¢né reporty o vyvoji vo svete
blockchainu ¢i o projektoch na Slovensku atd.

7. Aktivne sa zapojit do prichddzajdcich EU cezhrani¢nych blockchain projektov. Navrhnut blockchain
projekty vhodné pre EU cezhrani¢nu spolupracu, pridat sa do schvalenych pilotnych projektov uz
pocas pripravy, navrhovat rieSenia a ponukat spoluprdcu pri realizacii.

8. Fintech odporucania: Analyzovat moZnosti zavedenia inovacného hubu, regulatérneho sandboxu,
nastavenie regulacie peer-to-peer a crowdfunding platforiem, vytvorenia webovej stranky
a ostatnych ndstrojov na zvySenie povedomia v tejto oblasti.

9. Sledovat a aktivne skimat problematiku CBDC. V tejto oblasti prebieha intenzivny vyskum
v mnohych krajindch, vychddzaju Studie, objavuju sa nové zistenia a prichddzaju pilotné projekty,
toto vSetko odpordcame priebeZzne a aktivne sledovat. Potrebna je spoluprdca NBS, CFl MF SR
a UPPVII. ZvaZit vypracovanie $tddie na tdto tému na Slovensku.
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Informacie o EY

EY patri medzi najvyznamnejSie celosvetové firmy poskytujlice odborné
poradenské sluzby v oblasti auditu a dafiového, transakéného a podnikového
poradenstva. Nasimi ndzormi a kvalitou sluZieb prispievame k budovaniu dévery v
kapitdlové trhy a ekonomiky celého sveta. Podporujeme rozvoj poprednych lidrov,
ktorych spdja déraz na kvalitu poskytovanych sluzieb vo vztahu k vietkym
zainteresovanym skupinam. V tom je nd$ hlavny prinos k lepSie fungujicemu svetu
pre nasich ludi, klientov a SirSiu komunitu.

Oznacenie EY sa vztahuje na celosvetovu organizaciu spoloc¢nosti, ktorej riadiacou
spolo¢nostou je britskd Ernst & Young Global Limited. Kazda ¢lenska spolocnost je
nezavislym pradvnym subjektom. Ernst & Young Global Limited neposkytuje sluzby
priamo klientom. Dal3ie informécie najdete na nasich webovych strdnkach ey.com.
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