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1 Uvod

UPVII vypracovalo ako riadiaci a koordinaény organ pre poskytovanie hybridnych
cloudovych sluzieb nasledovné metodické usmernenie, ktoré popisuje procesy kvalifikacie
pontikanej cloudovej sluzby pre Organy verejnej moci (dalej len OVM) jej hodnotenia,
registracie, zaradenia do katalégu pontkanych cloudovych sluzieb a cely zivotny cyklus
ponukanej cloudovej sluzby. V metodickom usmerneni st zaroveni definované role, prava a
povinnosti zadastnenych stran - UPVII, poskytovatela cloudovej sluzby a prijimatela sluzby -
OVM. Metodické usmernenie obsahuje dopliujice a vysvetlujuce pravidla, povinnosti a
definuje potrebné toky informacii s cielom zabezpecenia efektivneho a ucelného vyuzivania
cloudovych sluzieb OVM.

Metodické usmernenie na aplikaciu sluzby hybridného vladneho cloudu doplia

existujicu legislativu zakona €. 305/2013 Z. z. a vynosu ¢. 55/2014 Z. z.

1.1 U¢el dokumentu

Dokument popisuje procesy kvalifikacie cloudovej sluzby pre OVM za celom zaradenia
do Katalégu cloudovych sluzieb, jej hodnotenia ako aj samotny zivotny cyklus takejto cloudovej
sluzby. Ciel'om usmernenia je poskytnat’ riadiacim pracovnikom, koordinatorom procesov ako aj
hodnotitel'om pontkanych cloudovych sluzieb konkrétny popis jednotlivych procesov, ako maju
jednotlivé zodpovedné osoby postupovat’ pri zarad’ovani ponukanych sluzieb do Katalogu.
UPVII si zaroveti vyhradzuje pravo aktualizovat' toto metodické usmernenie s ciefom zvysenia

kvality a efektivnosti jednotlivych uvedenych procesov.

(Aktualizacie tohoto metodického usmernenia budu dostupné na webovom sidle

https://www.vicepremier.gov.sk/)

1.2 Vychodiska, terminologia

Cloudova sluzba umoznuje jednoduchy, pohodlny a spolahlivy sietovy pristup k

zdiel'anej sade konfigurovatel'nych vypoctovych zdrojov (siet'am, serverom, ddtovym uloziskam,



aplikaciam, sluzbam ...). Cloud ako taky je progresivna technoldgia s vysokym potencialom
zlepsenia spoluprace, pruznosti, Skalovatelnosti, vysokej dostupnosti, vytvara vyrazny priestor
na znizovanie nakladov prostrednictvom optimalizacie a efektivneho vyuzivania vypoctovych
zdrojov. Zakladné charakteristiky cloudovej sluzby podl'a Amerického narodného turadu pre
Standardy a technoldogie NIST (National Institute of Standards and Technology) je mozné
definovat’ popisom piatich zékladnych charakteristik, troch modelov cloudovych sluzieb a Styrmi

modelmi nasadenia cloudu, ktoré su zobrazené na nasledovnom obrazku ¢. 1.

Obrazok ¢. 1:Zakladné charakteristiky cloudovej sluzby
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1.2.1 Zakladné charakteristiky a predpoklady pre vyuZivanie cloudovych sluzieb

Cloudové sluzby je mozné vo vSeobecnosti definovat cez ich zékladné vlastnosti a

charakteristiky, ktoré zdroven aj predurcuju oblast’ ich efektivneho nasadenia a vyuZivania:

e Sirokopasmovy sietovy pristup - funkcie cloudu st k dispozicii cez siet’ (spravidla
internet) a pristupné prostrednictvom Standardizovanych mechanizmov, ktoré podporuju
pouzivanie heterogénnych platforiem - tenkého alebo tu¢ného klienta (napriklad mobilné
telefony, tablety, notebooky, pracovné stanice ...),

e rychla pruznost’ (vysoka elasticita) - kapacita cloudu modZe byt elasticky
zabezpecovand a uvolfiovand v niektorych pripadoch automaticky, vo zvySenej alebo

znizene] miere umernej dopytu. Zabezpecend dostupnd kapacita cloudu sa pre
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spotrebitela modze zdat' neobmedzend a moéze mu byt poskytnutd kedykolvek v
I'ubovol'nom mnozstve,

e merana (meratel’'nd) sluzba - cloudové systémy automaticky riadia a optimalizuju
vyuzitie dostupnych zdrojov s vyuzitim funkcie merania na urCitej urovni abstrakcie
zodpovedajicej typu sluzby (napriklad pamét, spracovanie, Sirka pasma a aktivne
pouzivatel'ské icty). Pouzivanie zdrojov moze byt monitorované, riadené a oznamovangé
tak, aby sa zabezpecila transparentnost’ ako pre poskytovatela tak aj pre spotrebitela
vyuzivanej sluzby,

e samoobsluha na poziadanie - spotrebitel’ si méze jednostranne zaobstarat” vypoctova
kapacitu, ako je cas servera a sietové ulozisko, podla potreby automaticky bez
nevyhnutnosti I'udskej interakcie s kazdym poskytovatel'om sluZieb,

e zdruZovanie zdrojov - vypoCtové zdroje poskytovatela su zdruzené tak, aby sluzili
viacerym spotrebitelom pomocou modelu viacerych najomcov, s roznymi fyzickymi a
virtualnymi zdrojmi dynamicky prerozdelovanymi podla Ziadosti spotrebitela. Pri
pridelovani zdrojov existuje princip nezavislosti umiestnenia v tom, Ze zékaznik vo
vSeobecnosti nemé ziadnu kontrolu alebo vedomost’ o presnom umiestneni poskytnutych
zdrojov, ale mdéze byt schopny ur€it’ umiestnenie na vyssej rovni abstrakcie (napriklad
Stat alebo datové centrum). Priklady prostriedkov zahfnaja datové uloziska, vypoctovy

vykon, vel'kost’ operacnej pamdte a Sirku pasma siete.
1.2.2  Modely cloudovych sluzieb

Podra legislativy' sa cloudové sluzby $tandardne rozdel'uju najma na nasledujuce

modely:

,,a) infrastruktira ako sluZba, oznacovany aj ako laaS, pri ktorom cloudovu sluzbu

predstavuje poskytovanie virtualizovanej infrastruktury ako serverov, ulozisk udajov a sietovej
infrastruktury,

b) platforma ako sluZba, oznacovany aj ako PaasS, pri ktorom cloudovu sluzbu

predstavuje poskytovanie hardvérovej a softvérovej platformy, potrebnej na vytvorenie a spravu

"Vinos & 55/2014 Z. z. § 54



aplikacii, vratane umoznenia ich navrhovania, vyvoja, testovania a nasadzovania do produkcnej

prevadzky, pricom tieto aplikdcie ostavaju v sprave odberatela cloudovych sluzie

¢) softvér ako sluzba, oznacovany aj ako Saas, pri ktorom cloudovu sluzbu predstavuje

poskytovanie softvéru, vratane aplikacii.

«

Niektoré zdroje uvadzaji aj d’alsie modely cloudovych sluzieb:

1.23

Siet” ako sluzba - NaaS (Network as a Service),

Pracovna plocha ako sluzba - DaaS (Desktop as a Service),

Diskovy priestor ako sluzba — StaaS (Storage as a Service)

Riadenie ako sluzba - MaaS (Management as a Service),

Obchodny proces ako sluzba - BPaaS (Business Process as a Service).

Vztahy a zavislosti medzi jednotlivymi modelmi cloudovych sluZieb

Model TaaS je =zakladom vSetkych cloudovych sluzieb. Ako mozno vidiet na

nasledovnom obrazku model PaaS je nadstavbou IaaS a SaaS je v poradi d’alSia nadstavba nad

PaaS.

Iaas obsahuje kompletny zasobnik zdrojov infrastruktury od prislusenstva po hardvérové

platformy, ktoré¢ sa v nich nachadzaju. Umozinuje abstrahovat’ zdroje a poskytovat’ fyzicka a

logickt konektivitu k tymto zdrojom. [aaS poskytuje sadu API, ktoré umoziiuju manazment a iné

formy interakcie spotrebitel’'ov s infrastruktirou.

PaaS sedi na vrchole [aaS a pridava d’al$iu vrstvu integracie s ramcami vyvoja aplikacii,

moznosti middleware a funkcie ako je napriklad databédza, zasielanie sprav a front. Tieto sluzby

umoziuju vyvojarom vytvarat’ aplikacie na platforme s programovacimi jazykmi a nastrojmi,

ktoré si podporované v zdsobniku.



SaaS je zase postavena na zékladnych zasobnikoch IaaS a PaaS a poskytuje samostatné
operacné prostredie, ktoré je vyuzivané na dodanie celej pouzivatel'skej praxe, vratane obsahu,

jeho prezentacie, aplikacie/i a moznosti manazmentu.

Obrézok ¢. 2: Modely cloudovych sluzieb
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1.2.4 Modely nasadenia cloudovych sluzieb:

Podra legislativy” je $tandardom pre modely nasadenia cloudovych sluZieb je rozdelenie

typov cloudovych sluzieb najmi na:

,,a) privdatny cloud, pri ktorom je cloud computing alokovany vyhradne pre potreby

Jjednej organizacie, pricom poskytovatelom cloudovych sluzieb, prevadzkovatelom cloudovych

sluzieb ani sprostredkovatelom cloudovych sluzieb nemusi byt tdato organizdcia,

2 Vynos & 55/2014 Z. z. § 54



b) komunitny cloud, pri ktorom cloud computing vyuziva niekolko organizacii, ktoré

tvoria jednu komunitu, zdielajiicu podobné zaujmy, napriklad ciele, poZiadavky na bezpecnost,
politiku a dodrZiavanie zaujmov, pricom poskytovatelom cloudovych sluzieb, prevadzkovatelom
cloudovych sluzieb ani sprostredkovatelom cloudovych sluzieb nemusi byt ani jedna z tychto
organizdcii,

¢) verejny cloud, pri ktorom je cloud computing zdielany lubovolnymi odberatelmi
cloudovych sluzieb, pricom ani jeden z nich nemusi byt poskytovatelom cloudovych sluzieb alebo

prevadzkovatelom cloudovych sluzieb,

d) hybridny cloud, ktory predstavuje kompozitné vyuzitie cloudovych sluzieb dvoch alebo

viacerych typov cloud computingu, pricom vyuzivané cloudové sluzby su nadalej podporované
jednotlivymi infrastrukturalnymi prostriedkami danych typov cloud computingu, ale ako také su
vzajomne spojené Standardizovanymi alebo proprietarnymi technologiami, ktoré umoZnuju

prenositelnost udajov a aplikacii. “

1.2.5 Kategdrie cloudovych sluZieb pre OVM

Cloudové sluzby, ktoré maja byt uvedené v Katalogu cloudovych sluzieb sa delia na
zéklade bezpecnostnych poziadaviek pre uchovavané a spracovavané data, pricom bezpecnostné
poziadavky su analyzované a posudzované osobitne z hladiska dovernosti, integrity
a dostupnosti  spracovavanych a uchovavanych dat. Uroven miery vplyvu jednotlivych

bezpecnostnych poziadaviek na uchovavané a spracovavané data je nasledovna:
- Ziadna
- Nizka

- Stredna

- Vysoka

PoZiadavky na bezpecnostnu Uroven st uvedené v tabulke €. 1.



Vseobecné

vyjadrenie

C(1,2,3),1(1,2,3), A1, 2, 3).

bezpecnostne;j

Tabul’ka ¢. 1: Poziadavky na bezpecnostni roven poskytovej sluzby

Bezpecnostna
poZiadavka

Dévernost’ (C)

Integrita (I)

Dostupnost’ (A)

Ziadna (0)

Neexistuje
poziadavka na
dovernost’
informacie.

Nizka (1)

Neautorizované
zverejnenie
informacie méze mat’
obmedzeny vplyv na
procesy, sluzby,
aktiva a osoby.

arovne

Stredna (2)

Neautorizované
zverejnenie
informacie mo6ze mat’
zavazny vplyv na
procesy, sluzby,
aktiva a osoby.

informacie

Neexistuje
poziadavka na

integritu informacie.

Neautorizované
modifikacia alebo
znicenie informacie
moze mat’
obmedzeny vplyv na
procesy, sluzby,
aktiva a osoby.

Neautorizované
modifikacia alebo
znicenie informacie
moze mat’ zdvazny
vplyv na procesy,
sluzby, aktiva a
osoby.

Neexistuje
poziadavka na
dostupnost’
informacie.

Nedostupnost’
informacie méze mat’
obmedzeny vplyv na
procesy, sluzby,
aktiva a osoby.

Nedostupnost’
informacie mo6ze mat’
zavazny vplyv na
procesy, sluzby,
aktiva a osoby.

ma tvar

Vysoka (3)

Neautorizované
zverejnenie
informacie moze mat’
obzvlast’ zavazny
vplyv na procesy,
sluzby, aktiva a
osoby.

Neautorizované
modifikacia alebo
znicenie informacie
moze mat’ obzvlast’
zavazny vplyv na
procesy, sluzby,
aktiva a osoby.

Nedostupnost’
informéacie méze mat’
obzvlast zavazny
vplyv na procesy,
sluzby, aktiva a
osoby.

Podl'a poziadaviek na bezpe€nostni uroven spracovavanych tdajov a podla ucelu a

spdsobu ich spracovavania sa cloudové sluzby delia na nasledovné kategorie:

Ul: Open Data - data, ktoré st verejne dostupné a pouZzitelné. V pripade poskytovania

infrastruktury na vyvoj IS sa data povazuju za open data. Za Open data podla vysSie uvedenych

bezpe¢nostnych poziadaviek sa povazuji uchovavané a spracovavané data urovne COIOAOQ

a COIOAI. Pre zaradenie ponukanej cloudovej sluzby do kategorie Ul je urceny postup formou

samohodnotenia poskytovatel'om cloudovej sluzby.
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Maximalna uroven pre sposob hodnotenia: COI0A0 a COI0AI

U2: Doverné data - data potrebné pre fungovanie IS VS (napr. neStruktirované
informécie potrebné k vyrieSeniu zivotnej situdcie obcana, Struktirované informacie potrebné k
vyrieSeniu Zivotnej situacie obCana). Za Ddverné data podla vyssie uvedenych bezpecnostnych
poziadaviek sa povazuji uchovavané a spracovavané data urovne CI1I1Al1 az C1I1A2. Pre
zaradenie ponukanej cloudovej sluzby do kategorie U2 je urCeny postup posudenia a

ohodnotenia ponukanej cloudovej sluzby hodnotitelom UPVII.
Maximalna uroven pre sposob hodnotenia: CI11141 az C11142

U3: Regulované data — data, nakladenie s ktorymi je upravené osobitnymi pravnymi
predpismi. Za Regulované data podla vysSSie uvedenych bezpeCnostnych poziadaviek sa
povazuji uchovavané a spracovavané data urovne C211A1 az C212A2. Pre zaradenie ponukanej
cloudovej sluzby do kategérie U3 je urCeny postup posudenia a ohodnotenia pontkanej

cloudovej sluzby minimalne 2 hodnotitel'mi UPVII nezavisle.
Maximalna uroven pre sposob hodnotenia: C21141 az C21242

1.2.6 Doba platnosti hodnotenia poskytovanej cloudovej sluzby

Doba platnosti zapisu vsetkych kategorii, cloudovej sluzby kategorie Ul, U2 a U3 do

Katalogu ponukanych cloudovych sluzieb je 2 roky od datumu zapisu. Poskytovatel’ cloudove;j
sluzby méa na nové hodnotenie 60 kalendarnych dni po uplynuti platnosti zapisu. V pripade, ak
poskytovatel’ cloudovej sluzby nevykona (neaktualizuje) nové ohodnotenie v stanovenej lehote,
alebo hodnotiaci proces pontkanej cloudovej sluzby nebude do tejto doby uspesny, cloudova

sluzba bude z katalogu cloudovych sluzieb vyc€iarknuta.

1.2.7 Hodnotitel

Podmienkou pre zaradenie ponukanej cloudovej sluzby do kategorie U2 je postdenie a
ohodnotenie tejto sluzby nezavislou a spdsobilou osobou - hodnotitelom. Hodnotitelom médze
byt osoba, ktora ma prislusné kvalifikatné predpoklady pre tato ¢innost. Medzi kvalifikacné

predpoklady sa radia vzdelanie v prisluSnom technickom odbore, prax v odbore v trvani
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minimadlne 3 alebo 5 rokov (v =zavislosti od dosiahnutého vzdelania) a bezihonnost.

Hodnotitel'om moZe byt’ aj zamestnanec UPVII.

1.2.8  Uloha a postavenie UPVII

V procese zarad’ovania ponukanej cloudovej sluzby do kataldégu ma UPVII tlohu jednak
koordinatora celého procesu, jeho metodické usmerfiovanie a zaroven plni 1lohu
prevadzkovatela samotného katalégu pontikanych cloudovych sluzieb pre OVM. Z postavenia
prevadzkovatela katalogu vyplyva pre UPVII povinnost oboznamovania OVM o pozastaveni
platnosti ohodnotenia pontkanej cloudovej sluzby a o vyradeni pontkanej cloudovej sluzby z
katalogu. Pre plnenie tychto tiloh musi mat UPVII vyélenené potrebné personalne (prevadzka
katalogu, hodnotitelia) a materialne zdroje (IS pre prevadzku samotného katalogu, prislusné

webove sidlo).
1.2.9 Pouzivatel pontkanej cloudovej sluzby

Pontkana cloudova sluzba zaradena do kataldégu je urCena pre pouzivatelov, ktorymi su
primarne OVM. Vyber ponukanej cloudovej sluzby z katalogu poskytne OVM zaruku, Ze
vybrana cloudova sluzba podl'a zvolenej kategorie (U1, U2, U3) spiia prisluiné kvalitativne a
bezpecnostné kritérid. Po vybere ponikanej cloudovej sluzby z katalogu ma OVM oznamovaciu
povinnost ohladom vybranej a pouzivanej cloudovej sluzby vo¢i UPVII. Oznamovacia
povinnost’ je nutnd z dévodu oboznamenia UPVII, aby tento v pripade suspendacie alebo
vyradenia ponukanej cloudovej sluzby z katalogu mohol o tejto skutocnosti adresne informovat’
prislusnt OVM a tato mdze nasledne vcas prijat’ efektivne a u€inné opatrenia. V pripade ak
OVM zakomponuje nakupent sluzbu do svojej infrastruktary musi celd infrastruktura

zodpovedat’ bezpe¢nostnym poziadavkam na ISVS (zodpovednost’ OVM).
1.2.10 Poskytovatel ponukanej cloudovej sluzby

Poskytovatel' ponukanej cloudovej sluzby je spravidla pravnickd osoba (mdZe byt aj
fyzickd osoba), ktord poskytuje definovani cloudovi sluzbu  (IaaS, Paas, SaaS ..).

Prevadzkovatel’ nemusi byt priamo vlastnikom a spravcom celej infraStruktiry datovych centier,

11



vykon jednotlivych cCasti poskytovanej sluzby moéze byt realizovany aj subdodavatel'skou

formou, tato Struktira vSak musi byt transparentna a preukazatel'na.

1.2.11 Prevadzkovatel ponukanej cloudovej sluzby

Prevadzkovatel ponukanej cloudovej sluzby nemusi byt priamo subjektom, ktory
sprostredkovava ponukami cloudovu sluzbu pouzivatelom. Takymto subjektom moze byt napr.

zmluvny partner prevadzkovatel'a pontkanej cloudovej sluzby alebo broker.

1.3  Zivotny cyklus cloudovej sluzby
1.3.1  Prihlasenie ponukanej cloudovej sluzby na akreditaciu

Zaujemca - poskytovatel’ pontikanej cloudovej sluzby je povinny podl'a zakona v prvom
kroku podat na UPVII Ziadost' o zaradenie (priloha 1A Ziadost o registraciu CS) nim

poskytovanej cloudovej do Katalogu cloudovych sluzieb.

Formulér ziadosti o zaradenie ponukanej cloudovej sluzby do Katalogu cloudovych

sluzieb je umiestneny na webovom sidle https://www.vicepremier.gov.sk/.

V zmysle zakona €. 305/2013 Z. z. vyplni poskytovatel’ cloudovej sluzby Zziadost’
elektronicky. Ziadost' obsahuje identifikaéné tdaje poskytovatela cloudovej sluzby,
prevadzkovatela cloudovej sluzby a opis cloudovej sluzby (charakteristiku ponukanej

cloudovej sluzby a jej zakladné parametre).

Pre preukazanie kvality a vyspelosti cloudovej sluzby, zdujemca moéze dolozit' platné
certifikaty pokryvajiice prislusné Casti hodnotenia v katalégu vlastnosti cloudovych sluzieb
(priloha 1C_Katalog vlastnosti CS). V ziadosti musi uviest’ prisluSna troven ponukanej sluzby
(U1, U2, U3), od ktorej bude zavisiet’ spdsob hodnotenia ponikanej sluzby. Povinnou sucastou
ziadosti su obchodné podmienky poskytovatela cloudovej sluzby, vzor zmluvy medzi
pouZzivatelom a poskytovatel'om ponutkanej cloudovej sluzby a zmluva o Grovni poskytovanych
sluzieb (Service Level Agreement, d’alej len SLA). V zmluve SLA musia byt uvedené meratel'né
parametre pontkanej sluzby, ktoré budd slazit' nielen ako kritérium posudzovanej a

ohodnocovanej sluzby, ale aj pri naslednom monitorovani a kontrole parametrov poskytovanej
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sluzby pocas jej doby poskytovania. V neposlednom rade ak ma poskytovatel svojich
subdodavatelov (napr. poskytovatel’ sluzieb vzdialeného zalozného datového centra), je povinny
v ziadosti uviest zoznam vsSetkych subdodavatelov aj s uvedenim ich sidiel (kvoli
geografickému rozliSeniu lokalit, kde su ukladané data, ¢o je ddlezité napr. pri uchovavani
osobnych tdajov mimo EU). Ked’Ze kaZd4 jedna poniikana cloudova sluZba je posudzovana
a hodnotena samostatne, pre kazda jednotlivi ponikanu cloudovi sluzbu je nutnd individualna

Ziadost'.

Ziadosti o zaradenie pontikanej cloudovej sluzby do Katalogu poskytovanych cloudovych
sluzieb posudzuje UPVII ako koordinaény a metodicky organ. Po vyhodnoteni formalnych
nalezitosti a postdeni ziadosti UPVII rozhodne, &i posudzovana Ziadost bude zaradena do
prislusného hodnotiaceho procesu v zavislosti od prislusnej kategorie pontkanej sluzby.
Nasledne v zmysle zakona ¢. 305/2013 Z.z. zaujemca - poskytovatel’ cloudovej sluzby musi
preukazat’, 7e cloudova sluzba spiiia Standardy poskytovania cloud computingu a
vyuzivania cloudovych sluzieb podla Standardov informaénych systémov verejnej spravy

podP’a prislusnej kategorie U1, U2 alebo U3.
1.3.2 Rozdelenie ponukanych cloudovych sluzieb do jednotlivych kategorii

Pontkané cloudové sluzby sa podl'a obsahu spracovavanych udajov delia na nasledovné

kategorie. Pre kazdu z uvedenych kategorii je nutna osobitna forma postidenia a ohodnotenia.

Najmenej citlivou a najmenej kritickou je kategoria Ul, tzv. Open Data. Pontkana
cloudova sluzba spracovava a naraba s datami’, ktoré s verejne dostupné a pouZitelné. Za Open
data podla vysSie uvedenych bezpecnostnych poziadaviek sa povazuju uchovavané
a spracovavané data trovne COIOAO a COIOA1. Pre zaradenie pontikanej cloudovej sluzby do

kategorie U1 je urceny postup formou samohodnotenia poskytovatel'om cloudovej sluzby.

Pre ucely posudzovania kvality a vyspelosti cloudovej sluzby povazujeme vyvojové
a testovacie prostredie za prostredie kategdorie Ul za predpokladu, ze nebude obsahovat’ redlne

udaje a nebude na nom sluzba produkéne prevadzkovana.

} Vymedzenie pojmov narabania s inymi ako osobnymi datami stanovuje nariadenie europskeho parlamentu a rady
2018/1807 zo 14. novembra 2018.
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Spracovavané data s vySSou mierou citlivosti su zaradené do kategérie U2 - data
potrebné pre fungovanie IS VS (napr. nestrukturované informacie potrebné k vyrieSeniu zivotnej
situacie obCana, Struktirované informacie potrebné k vyrieSeniu zivotnej situdcie obCana). Za
data, ktoré su s vySSou mierou citlivosti zaradené¢ do kategérie U2, podla vysSie uvedenych
bezpe¢nostnych poziadaviek sa povazuji uchovdvané a spracovavané data urovne CII1Al
az C1I11A2. Pre zaradenie ponukanej cloudovej sluzby do kategorie U2 je uréeny postup

posudenia a ohodnotenia ponukanej cloudovej sluzby hodnotitel'om.

NajcitlivejSie data a ich spracovavanie formou pontikanej cloudovej sluzby su zaradené
do kategorie U3, co su data, nakladenie s ktorymi je upravené osobitnymi pravnymi predpismi.
Za Regulované data podla vySSie uvedenych bezpecnostnych poziadaviek sa povazuju
uchovavané a spracovavané data urovne C2I1A1 az C2I12A2. Pre zaradenie ponukanej cloudovej
sluzby do kategorie U3 je urCeny postup postdenia a ohodnotenia ponukanej cloudove;j sluzby

minimalne 2 hodnotiteI'mi UPVII nezavisle.
1.3.3 Kvalifikovanie zdujemcu pre poskytovanie sluzby

Zaujemca o poskytovanie cloudovych sluzieb je povinny v Ziadosti o zaradenie
ponukanej cloudovej sluzby do Katalégu poskytovanych cloudovych sluzieb preukazat’ svoju
kvalifikovanost’ poskytovat’ pontikanti cloudovu sluzbu prislusnej kategorie (U1, U2, U3). Pre
poskytovanie cloudovych sluzieb kategérie Ul ziujemca nie je povinny dokladovat svoju

kvalifikaciu pre poskytovanie cloudovych sluzieb Specifickymi certifikatmi.

Pri cloudovych sluzbach kategorie U2 je potrebné dolozit’ certifikaty, ktoré pokryvaji
jednotlivé oblasti hodnotenia napr. pre vSeobecnll uroven kvality poskytovania sluzieb postacuje
certifikdt systému manaZérstva kvality na Grovni ISO9001:2015. V pripade, ak je uchadzac
drzitel'om certifikatu typu ISO 27000 (napr. 27017, 27018) alebo ekvivalentného certifikétu, tuto

Cast’ je mozné akceptovat’ ako sucast prislusného hodnotenia.

Kategoria U3 si vyZzaduje Specifické, primarne bezpecnostné certifikaty (resp.
bezpecnostné previerky na prislusntl troven). Pre preukazanie kvalifika¢nych predpokladov pre
sluzby kategérie U2 a U3 postacuje priloZenie kopii jednotlivych certifikatov v elektronicke;

podobe.
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UPVII, alebo pouzivate]/OVM si mdze preverit’ informacie uvedené v hodnotiacom
formulari formou auditu (U1, U2 a U3). V pripade zistenia nezrovnalosti sluzba bude vymazana
a UPVII/OMV ma narok na uhradenie nakladov spojenych s preverenim sluzby, ako aj na
uhradenie nakladov vzniknutych prevadzkovanim sluzby (napr. sposobené straty pri nedostupne;j

sluzbe)
134 Hodnotenie poskytovanej cloudovej sluzby

Poskytovatel cloudovej musi preukazat, e cloudova sluzba spifia Standardy
poskytovania cloud computingu a vyuzivania cloudovych sluzieb podla Standardov

informacnych systémov verejnej spravy prislusnej kategorie.

Posudzovanie a hodnotenie ponukanej cloudovej sluzby zavisi od kategoérii cloudovych

sluzieb.

Pre hodnotenie cloudovej sluzby kategérie Ul je urcené tzv. samohodnotenie. Zaujemca

vyplni dotaznik samohodnotenia (priloha 1B _Formuléar pre samohodnotenie CS), ktory néasledne
doru¢i UPVII. Sugastou formuldra pre samohodnotenie CS je vyhlasenie poskytovatela
cloudovych sluzieb o sulade s prisluSnymi Standardmi podla § 55 ods. 4 pism. d) vynosu
o Standardoch informacnych systémov verejnej spravy, a to v rozpise podla jednotlivych

Standardov.

Cloudova sluzba kategorie U2 musi byt posidend a ohodnotend hodnotitelom.

Hodnotitel' pre ohodnotenie ponutkanej cloudovej sluzby vyuZzije vyplneny formular pre
hodnotenie cloudovej sluzby (priloha 1C Formuladr pre hodnotenie CS). Hodnotitel overi
spravnost’ a Gplnost’ odpovede a doplni ho o hodnotenie vlastnosti stanovenych kritérii pre
kategdriu U2 v spolupraci so zdujemcom. Sucast’ou formuldra pre hodnotenie CS je vyhlasenie
poskytovatel’a cloudovych sluzieb o stlade s prislusnymi Standardmi podla § 55 ods. 4 pism. d)
vynosu o Standardoch informacnych systémov verejnej spravy, a to v rozpise podla jednotlivych

Standardov.

15



Pre cloudova sluzbu kategérie U3 platia rovnaké postupy ako pre kategoriu U2

posudzuju nezavisle 2 hodnotitelia a nasledne spracuju spolocné hodnotenie sluzby. Toto moze

byt nahradené auditorskym vyrokom.

Blizsi popis hodnotenia jednotlivych kategorii je popisany v kapitole 1.4 Hodnotenie

sluzby.

1.3.5 Uznavanie certifikacii tretich strdn — multiparty recognition

Cielom uznavania certifikacii cloudovych sluzieb tretich stran je minimalizacia zat'aZzenia
poskytovatelov cloudovych sluzieb pri ziskavani certifikatu alebo akreditacii sluzby vlddneho
cloudu. Akonahle uz ziskal certifikdciu "X", nie je potrebné kompletne overovat pri certifikacii
.Y/ akreditacii. Ucelom je preto podporovat spolupracu medzi réznymi bezpeénostnymi

radmcami, normami a najlep$imi postupmi.

Ak zaujemca o poskytovanie cloudove] sluzby je drzitefom niektorého z
medzindrodnych certifikatov, primarne orientovanych na bezpecné a spolahlivé prevadzkovanie
aplikacii a sluzieb v prostredi cloudu, svoju sposobilost’ alebo kvalifikdciu pre urciti oblast’
preverovanych skuto¢nosti uvedie do formulara pre samohodnotenie (priloha 1B Formular pre
samohodnotenie CS) vo forme odkazu na prislusny platny certifikat, ktory bol predlozeny
k registracii'. Vzhladom na fakt, Ze spolodnosti vyuZivaju rozne certifikicie kvality
a bezpecnosti cloudovych sluzieb UPVII posudi pre ucely hodnotenia splnenie alebo nesplnenie
kritéria v katalégu a nie je potrebné znova overovat’ sluzbu a zvySovat tak ndklady spojené
s certifikaciou sluzieb. V mnohych pripadoch by sa praca vykonand v radmci jednej certifikacie
mala opdtovne pouzit v ramci inej certifikdcie alebo akrediticie sluzby, ¢o poskytovatel'om

umozni zamerat’ sa skor na rozdiely medzi tymito dvoma certifikacnymi schémami.

* https://resilience.enisa.europa.eu/cloud-computing-certification/
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Obrazok ¢. 3: Multiparty recognition

Standard 2 Standard 1

UPVII

\/

o Multi party .
- recognition

|
“
J

Testing controls

llustracny priklad:

Pre ilustracné ucely zvazte nasledujuci scenar, v ktorom chce OVM uzatvorit' zmluvu s

poskytovatelom:
1. Poskytovatel je drzitelom certifikatu napr. CSA STAR

2. UPVII dostane poziadavku na overenie sluzby. Na zdklade vyhodnotenia
certifikacie CSA stanovi minimdlny rozsah kontrolnych otazok, ktoré potrebuje

zodpovedat nad ramec parametrov overovanych v CSA STAR.

3. Poskytovatel’ sa moze zamerat na opis toho, ktoré kontrolné ciele nie su pokryté

CSA STAR.
1.3.6  Monitoring a kontrola kvality poskytovania cloudovej sluzby

Pocas doby platnosti zapisu pontkanej cloudovej sluzby v Katalogu poskytovanych
cloudovych sluzieb je UPVII povinné zabezpeéit monitoring a kontrolu kvality poskytovane;
cloudovej sluzby. V pripade cloudovej sluzby zaradenej do katalogu zabezpecuje monitoring a

kontrolu kvality poskytovanej cloudovej sluzby UPVII. Monitoring a kontrola kvality
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poskytovanej cloudovej sluzby spociva primarne v overovani dostupnosti ponukanej sluzby a

kontrole meratel'nych parametrov SLA.

V pripade zistenia nedostatkov alebo nezhdd podla miery zavaznosti UPVII vyzve
poskytovatela cloudovej sluzby na néapravu v lehote 60 kalendarnych dni. Zarovenn UPVII s touto
skutocnostou oboznami pouzivatel'ov - OVM, pri¢om ich upozorni na skuto¢nost, ze v pripade
neodstranenia nedostatkov alebo nezhdd bude poskytovanie prisluSnej nezhodnej cloudovej
sluzby zastavené. Ak po uplynuti terminu na nipravu zistené¢ nedostatky a nezhody nebudu
odstranené¢, poskytovanie cloudovej sluzby bude zastavené a sluzba bude vymazana z Katalogu

cloudovych sluzieb.

1.4  Hodnotenie sluzby

1.4.1 Formular pre samohodnotenie pre kategériu U1

Pre poskytovanie cloudovej sluzby pre OVM kategoérie Ul vyplni zaujemca dotaznik pre
samohodnotenie (priloha 1B Formular pre samohodnotenie CS). Dotaznik bude dostupny na
webovom sidla UPVII a k dispozicii pre kazdého zaujemcu. Dotaznik je vo formate *.xlsx,
uchadza¢ bude pozadované udaje zapisovat’ do vymedzenych riadkov tabulky. Za spravnost

uvedenych tdajov nesie zodpovednost’ zdujemca.

Ak zdujemca mé dokumenty, ktoré maju slazit’ ako prilohy k dotazniku (aj v pripade ak
poskytovatel’ je drzitelom niektorého z medzindrodnych certifikdtov podla kapitoly 1.3.5.
Uznévanie certifikécii tretich strdn — multiparty recognition) prilozi ich v elektronickej podobe
(napr. naskenované papierové dokumenty). Nie je nutné prikladat’ origindly dokumentov (napr.
odborné certifikaty), v pripade ak sa UPVII rozhodne niektoré skutoénosti, uvedené v dotazniku

preverit, zdujemca je povinny predloZit’ koordinaénému organu originaly dokumentov.

V prvej Casti dotazniku pre samohodnotenie zaujemca uvedie zdkladné udaje o sebe ako

poskytovatelovi pontkanej cloudovej sluzby. Uvedené tdaje sa musia zhodovat s tidajmi
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z prislusnych relevantnych registrov (obchodny register, zivnostensky register alebo
ekvivalentné registrové databazy v pripade ak zdujemca nepdsobi priamo na tzemi SR).
Uvedené udaje by mali byt preukdzatelné a overitelné. Zaujemca v prvej vSeobecnej Casti
vyplni zdkladné tdaje o poskytovatelovi cloudovej sluzby, ako je nazov spolo¢nosti , pravna
forma, ICO, DIC (alebo ekvivalentny registraény tdaj), adresu sidla spolo¢nosti, adresu
webového sidla spoloc¢nosti, Statutarov spolo¢nosti, kontaktné udaje na zodpovedné osoby, uplné
kontaktné idaje primarneho a sekundarneho / zaloZzného datového centra, ich ndzvy a adresy ako
aj ich vlastnicku Strukturu. Tato cast dotaznika je doleZitd pre transparentnost’ a boj proti
korupcii a klientelizmu (sulad s platnymi pravnymi predpismi). Zaroven je potrebné uviest
okolnosti mozného pristupu tretich stran (technicky a prevaddzkovy personal) a uroven

legislativnych obmedzeni (regulacia).

Nasledovna cast’ dotaznika sa tyka profilu samotnej spolo¢nosti ako poskytovatela
cloudovej sluzby, kde zaujemca uvedie pocet pracovnikov priamo zapojenych do oblasti
poskytovania cloudovych sluzieb, celkovy pocet zamestnancov spolo¢nosti a ¢asové obdobie

svojho pdsobenia na trhu cloudovych sluzieb.

Druhé cast’ dotaznika sa tyka zdkladnych informéacii o samotnej sluzbe. Zaujemca do
dotaznika uvedie udaje, ako s0 nazov sluzby, struény popis sluzby, celkovy pocet
prevadzkovanych cloudovych sluzieb a adresu jej webového sidla. Zaujemca v dotazniku uvedie
popis uplatnenia pontkanej sluzby na trhu formou uvedenia poctu ako zakaznikov, tak aj
celkového poctu pouzivatelov. V zavere tejto Casti dotaznika zaujemca uvedie nim vlastnené
certifikaty a osvedCenia z oblasti technickej, z oblasti riadenia kvality, suladu a zhody, z oblasti
ochrany a bezpecnosti dat ako aj odvetvovo Specifické certifikdty. K dotazniku priklada
zdujemca kopiu certifikatu alebo osvedCenia. Do dotaznika zaujemca uvedie ndzov a typ
osvedcenia spolu s dobou jeho platnosti. Tie isté udaje uvedie zdujemca aj pre certifikaty

a osvedc¢enia subdodavatelov alebo prevadzkovatelov datovych centier.

Zakladom korektného vztahu medzi poskytovatelom a prijimatelom sluzby st dobre
postavené zmluvné vztahy. Zmluva musi byt transparentnd avyhodnd pre obe strany.
V dotazniku pre samohodnotenie je zmluvnym vztahom vyhradend doleZitd Cast. Zaujemca

v dotazniku uvedie zékladné zmluvné podmienky, podmienky zruSenia zmluvy, informacie
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o lokalizécii uchovavanych dat, podmienky pristupu klienta k datam, zédkladné aspekty SLA a

ceny a nakladové polozky za poskytované sluzby.

V dotazniku zaujemca zdokumentuje a uvedie prevadzkové aspekty ponukanej cloudove;j
sluzby. Je potrebné uviest minimalne poziadavky na spravu a prevadzku datového centra a
prislusnych zariadeni, informacie o kontrole pristupov, podmienkach bezpecnej prevadzky,
organizacii datového centra, tidaje o sluzbach podpory, popis manazmentu problémovych stavov,

riadenia zmien, kapacitného planovania, riadenia dostupnosti sluzieb a spravy zalohovania.

V ramci zmluvného zabezpecenia je ddlezité zabezpecit’ dodrziavanie autorskych prava
a vymedzenie prav na pouZivanie produktov duSevného vlastnictva (vendor lock-in’).
V dotazniku zaujemca uvedie, ¢i je zdkaznik odSkodneny pri nedodrzani podmienok pouzivania
sluzby tretou stranou, podmienky, za akych sa ukon¢i poskytovanie zmluvnej podpory pri
skoneni platnosti zmluvy ac¢i su definované zmluvné pravidla a opatrenia pre pomoc

zékaznikovi v pripade ukon¢enia zmluvného poskytovania sluzby.

Rozhodujiicim parametrom pri poskytovani sluzieb umiestnenych v cloude je otdzka
bezpecnosti. Zabezpecenie dat a stuvisiacich procesov musi zaujemca v dotazniku popisat’ vo
forme zdsad riadenia bezpecnosti, ¢i je zabezpeCené efektivne riadenie bezpecnosti informacii
ISMS (ISO 27001 apod.) auviest mieru suladu bezpecCnostnej architektury sluzby s
dokumentom "Metodika pre systematické zabezpeCenie organizacii verejnej spravy v oblasti
informacnej bezpecCnosti", mieru vzdeldvania personalu v oblasti bezpecnosti, popisat’ oblast’
nacvikov rieSenia krizovych situacii, uviest podrobnosti o technickom zabezpecena datovych
centier (firewall), uviest informdcie o riadeni pristupov a sprave hesiel ako aj mieru ochrany

uchovéavanych udajov kryptovanim.

V zaverecnej Casti dotaznika zdujemca zodpovie Specifické otdzky ohladom pristupu
hypervizora (dvojfaktorovad autentifikdcia pre pristup k samoobsluznym sluzbam, existencia
uzivatel'skych smernic na zaistenie bezpe€nosti virtudlnych strojov), izolovaniu jednotlivych

aplikacii (Grovenl izolovanosti a jej otestovanie), bezpecnostnych technologii a operacnych

> http://ec.europa.eu/newsroom/dae/document.cfm?doc id=2327
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systémov (¢i su bezpecnostné opatrenia primerané pontikanej technologii, ¢i je zarucend
primerand webova a aplikacnd bezpe€nost, ¢i st vsetky poskytované systémy licencne
vysporiadané a ¢i je cela pouzita cloudova technologia dosledne zdokumentovand), exportnych
formatov (Ci existuje dokumentacia ohl'adom exportnych formatov a ¢i je zaruend v exporte

cela referencnd integrita vratane pristupovych opravneni) a ¢i existuje uzivatel'skd dokumentécia.

1.4.2 Dotaznikovy formulér pre hodnotenie pre kategériu U2 a U3

Tak, ako bolo uvedené v kapitole 1.3.4. Hodnotenie poskytovanej cloudovej sluzby,
cloudova sluzba kategérie U2 musi byt postidena a ohodnotena hodnotitelom. Hodnotitel’ je

akreditovana osoba, spliiiajuca kritéria uvedené v kapitole 2 Hodnotitel.

Hodnotitel' pre hodnotenie ponukanej cloudovej sluzby pouzije zdujemcom vyplneny
formular (priloha 1C_Formulér pre hodnotenie CS). Pre hodnotenie pontkanej cloudovej sluzby
kategérie U2 hodnotitelom, je oproti formuldru pre samohodnotenie v kategorii Ul
komplexnejsi a detailnejSie pokryva viac oblasti posudzovanej cloudovej sluzby. Pre pracu
s formularom pre hodnotenie cloudovej sluzby musia byt jednotlivi hodnotitelia vyskoleni.

Skolenia pre pracu s formuldrom st neoddelite'nou sucast'ou akreditacného procesu hodnotitel’a.

Hodnotitel’ pocas samotného hodnotiaceho procesu musi dodrziavat’ principy objektivity,

nezaujatosti a nestrannosti.

V ramci hodnotiaceho procesu ponukanej cloudovej sluzby hodnotitel do formulara
zaznamenava vsetky pozadované udaje v zrozumitel'nej forme, pricom vSetky zaznamenané
udaje maji byt overiteI'né a preukézatelné. Za spravnost’ a pravdivost’ tidajov zaznamenanych
v dotazniku zodpoveda hodnotitel. V dotazniku hodnotitel uvadza odkazy, linky na webové
sidla s uvddzanymi Gdajmi, v pripade, ak zaujemca o poskytovanie cloudovej sluzby poskytne
hodnotitelovi udaje v papierovej alebo elektronickej forme, tieto sa stdvaji neoddelitelnou
stCastou hodnotiaceho formulara ako jednotlivé prilohy, pricom tuto skutocnost’ musi hodnotitel’
v hodnotiacom formulari uviest. V pripade udajov v papierovej forme, ak sa jedna o Udaje
overitelné z verejne pristupnych zdrojov postatuje neoverena kopia prislusného dokladu

(certifikat, osved€enie, vypis z obchodného registra), v $pecifickych pripadoch musi zaujemca
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odovzdat’ hodnotitel'ovi overenu kopiu dokumentu. V pripade tdajov v digitalnej forme tieto
musia byt ulozené na datovom nosi¢i (CD alebo DVD disk, USB kl'u¢ apod.), ktory je Citatelny
bezne dostupnymi technickymi prostriedkami. Détové nosi¢e su prilohou hodnotiaceho

formuléru.

Ak zaujemca o poskytovanie cloudovej sluzby preukdze svoju spdsobilost’ alebo
kvalifikdciu pre urciti oblast preverovanych skuto¢nosti predloZzenim prisluSného certifikatu
(napr. certifikdcia podla radu noriem ISO 27000), hodnotitel' do prislusnych casti dotaznika
uvedie len odkaz na prislusnt certifikdciu a nemusi uvadzat’ Ziadne d’alSie udaje. Hodnotitel
nasledne overi len tie otazky, ktoré nie su preukazatelné pomocou existujicich certifikatov
(napr. stlad spravidlami interoperability®, vendor lock-in’ a podobne, ktoré su stéastou

katalogu vlastnosti cloudovych sluzieb).

V hodnotiacom formulari pre cloudové sluzby st posudzované oblasti rozdelené do
Styroch zékladnych oblasti (ekonomicko — legislativne tidaje, prevadzka sluzby, bezpecnost

a platformovo S$pecifické udaje).

V oblasti ekonomicko — legislativnych tidajov hodnotitel’ vypiiia idaje z nasledovnych
kategorii: Profil poskytovatela cloudovych sluzieb, Informacie o fyzickej lokalizacii datovych
centier poskytovatela cloudovych sluzieb, Sprava sluzieb, Detailnejsi profil spoloc¢nosti,
Referencné informécie o cloudovej sluzbe, Platné certifikaty, Zmluvné nalezitosti, Pravidla
narabania s datami, Zmluvné poziadavky zabezpeCenia a ochrany dat, Zmluva o urovni
poskytovanych sluzieb (SLA), Podmienky v pripade zastavenia poskytovania zazmluvnenych

sluzieb, ceny a nadkladové polozky za poskytované sluzby a volite'né Specifické okruhy otdzok.

V oblasti prevadzky hodnotenej sluzby hodnotitel’ vyplia udaje z nasledovnych kategorii:

Spréva a prevadzka datovych centier, Zakaznicka podpora a Sprava poskytovanych sluzieb.

6 http://www.ecis.eu/2016/06/special-paper-on-cloud-computing-portability-and-interoperability/
” http://ec.europa.eu/newsroom/dae/document.cfm?doc id=2327
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V oblasti bezpe¢nosti ponukanej sluzby hodnotitel vypita udaje z nasledovnych
kategorii: Riadenie bezpecnosti, Technicka bezpecnost a Technické opatrenia na ochranu

osobnych tdajov.

V oblasti platformovo $pecifickych udajov ohladom pontikanej sluzby hodnotitel’ vyplia
udaje tykajuce sa Specifik jednotlivych platforiem (IaaS, PaaS, SaaS) v nasledovnych
kategoridch: Systémovy manazment, Bezpe¢nost, Manazment licencii, Referencna architektura,

Sprava (nasadenie aplikacii do prevadzky), Interoperabilita a Podpora uzivatel'ov.

Pri posudzovani udajov, ktoré poskytol hodnotitel'ovi zaujemca o poskytovanie cloudove;j
sluzby musi hodnotitel’ klast’” doraz na parametre, ktoré si kvantifikovate'né¢ a meratel'né (doba

odozvy, reak¢na doba sluzieb podpory, dostupnost’ ponukanej sluzby).

1.4.3 Zjednoduseny spOsob hodnotenia

V pripade, ze poskytovatel' sluzby akredituje novi sluzbu, ktord vychadza zuz
akreditovanej sluzby, UPVII modze zredukovat obsah otdzok na tie, ktoré sluzia len na

dodato¢né ohodnotenie.

Hustracny priklad.:

Poskytovatel firma X ma uz akreditovanu sluzbu na baze Office365 s viastnym systémom
podpory pod svojim viastnym oznacenim. Urad méze rozhodmit v pripade firmy Y, Ze nie je
nutné overovat bezpecnostné parametre Office365 znova a poziada firmu Y o vyplnenie

relevantnych otazok formulara, ktoré suvisia s nadstavbou ponukanej sluzby.

2 Hodnotitel

2.1 Posobnost’ hodnotitel’a pre jednotlivé kategorie ponikanej cloudovej sluzby.

Kategoria ponukanej cloudovej sluzby Ul nevyZaduje hodnotitel’a, nakol’ko pre tuto
kategériu cloudovej sluzby vypiha pozadovany dotaznik samotny ziujemca o poskytovanie

pontkanej cloudovej sluzby. UPVII vtomto pripade vykondva funkciu kontrolného
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a dohliadajiceho organu s pravomocou preverovat skutocnosti, uvedené v dotazniku (priloha

1B_Formular pre samohodnotenie CS).

Pre akreditacii ponukanej cloudovej sluzby kategorie U2 a U3 je funkcia hodnotitel'a
nutna. Samotny proces akreditacie cloudovej sluzby kategoérie U2 vykonava priamo hodnotitel’,
pre sluzbu kategorie U3 vykonavaju minimalne 2 hodnotitelia nezavisle. UPVII si mdze urcit’ aj
viacero hodnotitel'ov podla rozsahu hodnotenej sluzby. Hodnotitel'ov vybera a akredituje priamo
UPVII, pricom UPVII zarovei vykonava priamy dohlad nad hodnotitelmi. Hodnotenie sluzby

kategorie U3 modze byt vykonané aj nezavislou auditorskou spolo¢nost'ou, ktort si urci UPVII.

BliZsi popis hodnotitel'a je v prilohe 1E_Hodnotitel’ CS.

3 Zapis hodnotenej cloudovej sluzby do Katalégu cloudovych
sluzieb

Po uspesnom priebehu akreditatného procesu bude akreditovana cloudovéa sluzba
zapisana do katalogu cloudovych sluzieb, pricom platnost’ akreditacie je 2 roky. Zoznam
uspesne akreditovanych cloudovych sluzieb bude zverejneny v prislusnej zlozke na webovom
sidle UPVII. Zoznam musi byt udrziavany a pravidelne aktualizovany. V zozname musi byt
uvedeny udaj o dobe platnosti akreditovanej cloudovej sluzby. Po uplynuti doby platnosti
akreditacie cloudovej sluzby straca platnost’ a ak ma poskytovatel' cloudovej sluzby zaujem
poskytovat’ sluzbu aj v d’alSom obdobi, musi nim pontkand sluzba nanovo prejst’ celym

procesom akreditacie.

Zapis Uspesne akreditovanej sluzby do katalogu cloudovych sluzieb vykona UPVII

v zé&vislosti od prislusnej kategorie cloudovej sluzby.

Zapis akreditovanej cloudovej sluzby kategérie Ul vykona UPVII na zaklade Ziadosti

(priloha 1A_Ziadost o registraciu CS) a posiidenia a pripadného overenia idajov z formulara

(priloha 1B_Formuléar pre samohodnotenie CS), ktoré zdujemca o akreditaciu cloudovej sluzby
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doru¢i UPVIL. Ako bolo uvedené v kapitole 1.3.4, UPVII ako koordinaény a metodicky organ
ma pravo preverit’ pravost’ a doveryhodnost’ udajov, ktoré zaujemca uviedol v dotazniku v
priebehu 30 pracovnych dni od dorugenia vyplneného formulara pre samohodnotenie na UPVII.
V pripade zistenia nedostatkov alebo nezrovnalosti v dotazniku UPVII vyzve ziujemcu na
napravu zistenych nedostatkov v termine do 30 pracovnych dni. Ak zaujemca do 30 dni vykona
napravu a nebudu zo strany UPVII zistené d’al$ie nedostatky, UPVII vyda pokyn na bezodkladny
zéapis ponukanej cloudovej sluzby do Katalogu poskytovanych cloudovych sluzieb. V pripade
zistenia nezhod alebo zdvaZznych nedostatkov a ak zaujemca o poskytovanie cloudovych sluzieb
tieto nezhody a nedostatky neodstrani do 30 pracovnych dni, ma UPVII pravo zapis do Katalogu

pontkanych cloudovych sluzieb odmietnut’.

Zapis akreditovanej cloudovej sluzby kategérie U2 vykond UPVII na zéaklade

akreditacného hodnotenia cloudovej sluzby hodnotitelom (priloha 1C_Formular pre hodnotenie
CS), ktoré hodnotitel’ cloudovej sluzby doru¢i UPVIL UPVII bezodkladne zapise pontkant
cloudovu sluzbu do Katalégu poskytovanych cloudovych sluzieb. V pripade zistenia nezhod
alebo nedostatkov mé poskytovatel' cloudovej sluzby na ich odstranenie lehotu 30 pracovnych
dni. Ak zaujemca do 30 dni nevykond napravu, cloudova sluzba nebude UPVII zapisana do

Katalogu ponukanych cloudovych sluzieb.

Zapis akreditovanej cloudovej sluzby kategérie U3 vykona UPVII na zéklade hodnotenia

hodnotitelmi UPVII bezodkladne zapise pontkana cloudovi sluzbu kategérie U3 do Katalogu
cloudovych sluzieb. V pripade zistenia nezhod alebo nedostatkov ma poskytovatel' cloudovej
sluzby kategorie U3 na ich odstranenie lehotu 30 pracovnych dni. Ak zaujemca o poskytovanie
cloudovej sluzby kategorie U3 nevykona do 30 pracovnych dni napravu, cloudova sluzba nebude

UPVII zapisana do Katalogu cloudovych sluZieb.

3.1  Vyradenie zapisanej cloudovej sluzby z Katalogu cloudovych sluzieb

Doba platnosti akreditacie cloudovej sluzby, zapisanej v Katalogu cloudovych sluzieb je
2 roky od datumu zapisu. Po uplynuti platnosti sluzby v pripade ak ma poskytovatel’ sluzby
zaujem o jej d’alSie poskytovanie musi byt prevadzkovana sluzba nanovo akreditovana. Dva

mesiace pred uplynutim platnosti akreditacie cloudovej sluzby UPVII ako riadiaci a kontrolny
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organ upovedomi poskytovatela cloudovej sluzby o bliziacom sa konci platnosti akreditacie
cloudovej sluzby. Poskytovatel ma na opdtovnu akreditaciu cloudovej sluzby 2 mesiace.
Poskytovatel' cloudovej sluzby musi UPVII ozndmit, ¢ mieni pokradovat’ v poskytovani
cloudovej sluzby. Na ziklade tejto informacie UPVII oboznami prisluinych pouZivatelov
predmetnej cloudovej sluzby (OVM) o bliziacom sa konci platnosti akreditacie cloudovej sluzby.
Zaroven bude dotknuté OVM informovat o zamere poskytovatela pokraCovat/nepokracovat
v poskytovani cloudovej sluzby. V pripade, ak poskytovatel nema zaujem pokracovat
v poskytovani cloudovej sluzby, dotknut¢ OVM budi mat’ Casovy priestor na zabezpeCenie

iného riesenia.

V pripade zdujmu pokracovat’ v poskytovani cloudovej sluzby musi poskytovatel’ zahajit’
proces akreditacie poskytovanej cloudovej sluzby. Novu akreditaciu cloudovej sluzby je povinny

predlozit’ najneskor k datumu ukoncenia platnosti doposial’ platnej akreditacie.

Ak k datumu ukoncenia platnosti akreditacie poskytovanej cloudovej sluzby nebude
akreditacny proces cloudovej sluzby uspesne ukonceny, v Katalogu prevadzkovanych
cloudovych sluzieb na webovom sidle pri predmetnej cloudovej sluzbe UPVII zverejni
poznamku ,,V akreditatnom procese“. Ak do 30 dni od uplynutia platnosti akreditacie
poskytovatel' prevadzkovanej cloudovej sluzby nepredlozi UPVII akrediticiu poskytovanej
sluzby (napr. z dovodu odstranovania nedostatkov alebo nezhdd), predmetna cloudova sluzba
prejde do suspendovaného stavu a poskytovatel musi prerusSit poskytovanie predmetnej
cloudovej sluzby svojim klientom — OVM. Ak do dalsich 30 dni poskytovatel nepredlozi
akreditaciu cloudovej sluzby (doklad o uspesnej akreditacii prevadzkovanej sluzby), tato sluzba
bude z Katalogu cloudovych sluzieb vy¢iarknuta. UPVII zarovei upovedomi ako pouZivatelov
predmetnej cloudovej sluzby — OVM, tak aj poskytovatela predmetnej cloudovej sluZzby
o odobrati akreditacie a vyciarknuti (vyradeni) tejto cloudovej sluzby z Katalégu cloudovych

sluzieb.

4 Monitoring a kontrola kvality poskytovania cloudovej sluzby
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Zakladnymi poziadavkami pre stabilné, spolahlivé a bezpecné pouzivanie cloudovej
sluzby je dodrziavanie deklarovanych parametrov prevadzkovanej cloudovej sluzby. Parametre
cloudovej sluzby st uvedené zmluve o tirovni poskytovanych sluzieb (Service Level Agreement,
SLA), ktora je neoddelitel'nou sucastou zmluvy o poskytovani cloudovych sluzieb a je zaroven
jednym z kIai¢ovych faktorov akreditaéného procesu a samotnej akreditacie poskytovanej
cloudovej sluzby. Miera definovanych parametrov v zmluve SLA urcuje mieru kvality a irovne
prevadzkovanej cloudovej sluzby. Zaroven parametre prevadzkovanej cloudovej sluzby urcuja
kategoriu cloudovej sluzby (U1, U2 alebo U3). Pre kazda kategoriu st poziadavky na parametre
v zmluve SLA odli$né (¢im vysSia kategoria, tym naro¢nejSie parametre a podmienky) a zaroven
uroven parametrov, definovana v zmluve SLA mé priamy vplyv na cenu poskytovanej sluzby.
Za dodrziavanie parametrov cloudovej sluzby, definovanych v zmluve SLA je zodpovedny
poskytovatel' cloudovej sluzby. Pre posudenie, ¢i cloudova sluzba, uvedend v Katalogu
poskytovanych cloudovych sluZieb spiiia parametre deklarované poskytovatefom, je nutné tieto
parametre kontrolovat a monitorovat. Zakladnou vlastnostou deklarovanych parametrov,

definovanych v zmluve SLA, potrebnou pre ich kontrolu je ich meratel'nost’.

4.1 Role a povinnosti UPVII

Hlavnym riadiacim a kontrolnym organom, spravujicim Katalog cloudovych sluzieb je
UPVIL. UPVII zaroveit zodpoveda za kontrolu trovne a kvality poskytovanych cloudovych
sluzieb aje hlavnym partnerom pre komunikiciu s poskytovatelmi cloudovych sluzieb,
hodnotitelmi. V zmysle zakona &. 305/2013 Z.z. § 10a odstavec 3 UPVII disponuje pravomocou
rozhodovat’ o zapisani cloudovej sluzby do Katalégu cloudovych sluzieb, o suspendovani alebo
vyCiarknuti cloudovej sluzby z Katalogu CS na zaklade informacii alebo podnetov od
relevantnych subjektov. Relevantnymi subjektmi st povereni pracovnici UPVII, hodnotitelia ale
aj pouzivatelia — OVM, ktori majii pravo informovat UPVII o nestlade alebo nedodrziavani
parametrov SLA poskytovatefom cloudovej sluzby. UPVII riadi tiez proces akreditacie

hodnotitelov.

Medzi povinnosti UPVII patri overovanie a kontrola idajov a informacii, ktoré uvedie

zaujemca o poskytovanie cloudovej sluzby v procese akreditdcie ponikanej cloudovej sluzby
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kategorie Ul vo formulari pre samohodnotenie (priloha 1B_Formular pre samohodnotenie CS).
Vo fize akreditacie UPVII vykonava administrativnu kontrolu a overenie uvedenych tudajov,
nakol’ko zaujemca o akreditdciu ponukanej cloudovej sluzby v tejto fize eSte nemusi mat
pontikani sluzbu dostupnit v produktivnej prevadzke a kontrola meratelnych parametrov,
definovanych v zmluve SLA by nemusela byt realizovatel'na. PocCas produktivnej prevadzky
cloudovej sluzby uvedenej v Katalogu cloudovych sluzieb st pracovnici UPVII povinni
v ¢asovom intervale 3 az 6 mesiacov vykonavat kontrolu meratelnych parametrov cloudovej
sluzby (doba odozvy, dostupnost’ sluzby, reakénd doba centra klientskej podpory Help Desk
apod.). V pripade ak poskytovana cloudova sluzba nie je priamo pristupnd (napr. z dovodu
zabezpedeného pristupu k spracovavanym datam) moéze UPVII z dovodu kontroly oslovit
pouzivatelov — OVM s cielom ziskania informadcii o urovni a kvalite poskytovanej cloudove;j
sluzby a zaroven preverit’ spokojnost’ pouzivatela s prevadzkou poskytovanej cloudovej sluzby.
Z takto ziskanych informacii bude vytvoreny zaznam o kontrole prislusnej cloudovej sluzby.
Zaznamy o kontroldch budi uchovavané pocas celej doby Zivotnosti prevadzkovanej cloudove;j
sluzby, t. j. poCas doby, kedy je cloudova sluzba zapisana v Katalogu cloudovych sluzieb. Pri
zisteni nedostatkov alebo nestladu sluzby so zmluvnymi parametrami, uvedenymi v zmluve

SLA budu povereni pracovnici UPVII konat’ podl'a postupu v kapitole 4.2.

4.2 Proces zistenia nestladu sluzby

Ak pocas procesu monitoringu a kontroly poskytovanej cloudovej sluzby zapisanej
v Katalégu cloudovych sluzieb bol prislusnym subjektom (povereni pracovnici UPVII ),
pripadne podnet alebo staznost od pouzivatela — OVM) identifikovany nestlad alebo
nedodrziavanie parametrov poskytovanej cloudovej sluzby definovanych v zmluve SLA, je
UPVII povinny zadat’ ndpravny proces. Podnetom pre zalatie ndpravného procesu je zdznam
z kontroly poskytovanej cloudovej sluzby od prislusného subjektu alebo podnet (staznost’) zo

strany pouZivatela cloudovej sluzby — OVM.

UPVIL bezprostredne po prijati podnetu alebo identifikacii nezhody oboznami
poskytovatela cloudovej sluzby zapisanej v Katalégu cloudovych sluzieb s identifikovanymi
nedostatkami alebo nestiladom parametrov poskytovanej cloudovej sluzby s parametrami,

uvedenymi v zmluve SLA. Ziaroven vyzve poskytovatela cloudovej sluzby na okamzité

28



vykonanie napravy auvedenie parametrov poskytovanej cloudovej sluzby do stladu
s parametrami definovanymi v zmluve SLA. O zistenych nedostatkoch a nestlade parametrov
poskytovanej cloudovej sluzby s parametrami definovanymi v zmluve SLA, UPVII informuje aj
pouzivatel'ov poskytovanej cloudovej sluzby — OVM, priCom ich zaroven oboznami s lehotou,
ktorat ma poskytovatel cloudovej sluzby na zjednanie néapravy auvedenie parametrov

poskytovanej sluzby do suladu so zmluvou SLA.

Poskytovatel’ cloudovej sluzby ma na realizdciu napravy auvedenie do suladu so
zmluvou SLA najviac 30 dni. Ak do tejto lehoty nebude zjednand naprava a parametre sluzby
nebudu uvedené do stladu s parametrami zmluvy SLA, poskytovana cloudova sluzba bude
pozastavena. O tejto skutognosti musi UPVII informovat uvedenim poskytovanej cloudovej
sluzby v Katalogu cloudovych sluzieb na svojom webovom sidle do pozastavené¢ho stavu. S
touto skuto¢nost’ou musia byt’ zaroven bezprostredne oboznameni pouzivatelia cloudovej sluzby
— OVM, pri¢om ich UPVII vyzve na prijatie prisluinych opatreni (napr. obstaranie cloudovej
sluzby od iného poskytovatela, stiahnutie spracovavanych udajov zuloziska konciaceho

poskytovatelia, najdenie alternativneho rieSenia).

V pripade, ak ani pocas dalSich 30 dni nebude zjednana nédprava a parametre
poskytovanej cloudovej sluzby nebudu uvedené¢ do suladu s parametrami zmluvy SLA,
poskytovana cloudova sluzba bude z Katalogu cloudovych sluzieb vyciarknuta. Poskytovatel
cloudovej sluzby bude UPVII na okamzité ukondenie poskytovania cloudovej sluzby
pouzivatefom — OVM, zaroveii o vy&iarknuti poskytovanej cloudovej sluzby budi UPVII

bezprostredne informovani vSetci pouzivatelia - OVM.

5 Povinnosti OVM pri vyuzivani sluzby zapisanej v Katalégu
cloudovych sluzieb

Cloudové sluzby uvedené v Katalogu cloudovych sluzieb su predovSetkym urcené pre
pouzivanie organmi verejnej moci (OVM). Proces obstardvania cloudovych sluzieb a ich

prevadzkovanie nie je predmetom tohto metodického usmernenia, ale pouZivatelom pri ich
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vyuzivani vznikaju urcité povinnosti s cielom zamedzenia pripadnych prevadzkovych

problémov pri ich vyuzivani.
5.1 Registracie pouzivania sluzby

OVM ako pouzivatel' cloudovej sluzby, zapisanej v Katalogu cloudovych sluzieb ma
povinnost’ nahlasit pouZivanie tejto sluzby UPVII scielom registracie jednotlivych
pouzivatelov. Ciefom registracie je informaéna povinnost UPVIIL, ktory v pripade vzniku
neStandardnej situacie poskytovatela cloudovej sluzby bezprostredne oboznami vSetkych
dotknutych pouzivatel'ov s informaciami o vzniknutej situacii (prevadzkové a technické
problémy prevadzkovatel'a cloudovej sluzby, nestulad a nedodrzanie zarucenych parametrov
SLA, nedodrzanie podmienok sluzby podpory apod.). UPVII mdze OVM informovat’ o moznych
scenaroch d’alSieho vyvoja (moZnost' suspendovania poskytovanej sluzby na urcité obdobie,
zénik poskytovanej cloudovej sluzby od datumu ukoncenia platnosti jej akreditacie) a zaroven
méze OVM vyzvat na prijatie prislusnych opatreni (napr. obstaranie cloudovej sluzby od iného
poskytovatela, stiahnutie spracovavanych udajov zuloziska konciaceho poskytovatelia,

alternativne rieSenia). Registracia pouzivanych cloudovych sluzieb je zo strany OVM povinna.

5.2 Ukoncenie pouzivania sluzby

V pripade ukoncenia poskytovania cloudovej sluzby (z dovodu zéaniku/neplatnosti
akreditacie, bankrot poskytovatela cloudovej sluzby) ma UPVII povinnost informovat
pouzivatel'ov cloudovej sluzby o presnom termine ukoncenia poskytovania cloudovej sluzby. Ak
je datum ukoncenia poskytovania cloudovej sluzby znamy (ak napr. poskytovatel' nechce
pokracovat’ v prevadzke cloudovej sluzby), UPVII je povinny s touto skutoénostou oboznamit
pouzivatelov (OVM) vc€as as dostatocnym predstthom tak, aby pouzivatelia OVM mali
dostato¢ny ¢as na prijatie prisluSnych organiza¢nych a technickych opatreni (napr. obstaranie

potrebnej sluzby od iného poskytovatel’a).
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6 Prilohy

1A Ziadost o registraciu CS
1B_Formulér pre samohodnotenie CS
1C Formular pre hodnotenie CS

1D Katalog vlastnosti CS

1E_Popis hodnotitel'a CS
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