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nemecky Spolkovy trad pre informacnu bezpecnost’, Bundesamt fiir Sicherheit in der
Informationstechnik

(NATO) Cooperative Cyber Defence Centre of Excellence

Computer emergency response team

Central European Cyber Security Platform

confidentiality, integrity, availability, authenticity

Computer incident response team

Computer security incident response team

Datacentrum

European Network and Information Security Agency

Euroépska unia

The Regulation (EU) N°910/2014 on electronic identification and trust services for
electronic transactions in the internal market

(us) Federal information processing standard

General Data Protection Regulation (Regulation (EU) 2016/679)

vladna datova siet’ organov verejnej spravy

Global Security Index

informacné a komunikacné technologie

Internet protocol

medzinarodna, neziskova nezavisla asociacia Specialistov na informac¢nu

a kybernetickii bezpecnost’, povodne Information Systems Audit and Control
Association

informacné systémy verejnej spravy

International Telecommunication Union

informacné technologie verejnej spravy

Operacny program Efektivna verejna sprava

Operacny program Integrovana infrastruktara

Operacny program Vyskum a Inovécie

Operacny program Ludské zdroje

kyberneticka a informa¢na bezpecnost’

Malware Information Sharing Platform (projekt NATO)
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Narodny bezpecnostny urad Slovenskej republiky

Directive (EU) 2016/1148 concerning measures for a high common level of security
of network and information systems across the Union

Nérodna koncepcia informatizacie verejnej spravy

Research and development
cvienie je simuldciou utoku na organizaciu ako celok, procesy a bezpecnostné opatrenia
organizécie s ciel'om zlepsit’ pripravenost’ organizicie, zlepsit’ tréning pre
zamestnancov.

Slovenska akademicka siet’

Slovenska asociacia pre informacnu bezpec¢nost’

Slovenska republika

top level domain

Urad podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu
Ustredny portal verejnej spravy



1 Manazerské zhrnutie

Narodna koncepcia informatizacie verejnej spravy (dalej len ,,NKIVS®) ustanovuje 10 strategickych
priorit informatizacie verejnej spravy:

1 Multikanalovy pristup,

2 Interakcia s verejnou spravou, Zivotné situacie a vyber sluzby navigaciou,
3 Integracia a orchestracia,

4 Rozvoj agendovych informacnych systémov,

5 Vyuzivanie centralnych spolo¢nych blokov,

6 Riadenie udajov a Big data (Manazment udajov),

7 Otvorené udaje,

8 Vladny cloud,

9 Komunika¢na infrastruktara,

10 Informacna a kyberneticka bezpeénost’.

NKIVS ku kazdej strategickej priorite informatizacie verejnej spravy vysvetl'uje jej ciel, pristup k
rieSeniu a tiez ramcovy architektonicky model. Ugelom tohto dokumentu je, v zmysle ulohy B.5.
uznesenia vlady SR ¢. 437/2016, podrobne rozpracovat’ jednotlivé vystupy definované v NKIVS
uvedené v kapitole 9 Stvisiace dokumenty. V tomto pripade ide o dokument: Strategicka priorita:
Informacna a kybernetickéd bezpecnost’.

V dokumente sme rozpracovali vzmysle potrieb NKIVS postupy systematického zvySovania

kybernetickej bezpecnosti vo verejnej sprave v nasledovnych oblastiach:

- zjednotenie formalnych poziadaviek na rieSenie jednotlivych oblasti kybernetickej bezpecnosti,

- riadenie rizik pre ISVS,

- inteligentné systémy a technické riesenia - zalozené na centralne spravovanej metodike / Sablone
pre kvalitativnu analyzu rizik a kataldogu hrozieb,

- centralizované riadenie kontinuity ¢innosti, vratane realizacie vyhodnotenia dopadov pre jednotlivé
komponenty, ako aj planovanie nahradného vykonu (napriklad nedostupnost’ platformy datovej
integracie), koordinacia havarijného planovania a pod.,

- navrhni sa programy zvySovania bezpecnostného povedomia pouZivatelov (internych aj
externych),

- centralne riadenie poziadaviek na bezpecnost’ u dodavatel'ov IT rieSeni pre verejnu spravu,

- zavedie sa rezim nepretrzitého vykonu auditu bezpecnosti prevadzkovanych rieseni,

- podpori sa inovacia Standardov a rieSeni v oblasti identifikacie, autentifikacie, autorizicie a
vytvarania zdznamov,

- navrhnu sa Specifické systematické rieSenia ochrany udajov pri realiz4cii principu "jedenkrat a
dost™, najma v oblasti ochrany osobnych idajov a riadenia pristupu k udajom, ktory bude $tandardne
zalozeny na principe ,,laissez-faire® (pozri tiez Zakladné pojmy).

Tento dokument je vystupom pracovnej skupiny Kybernetickd bezpeCnost, ktord sa zaobera
informacnou a kybernetickou bezpecnostou.

Dokument v zmysle NKIV'S obsahuje definiciu problematiky, ciele v danej oblasti, navrh organizaéného
zabezpecenia, vyber strategického pristupu a pouzitych alternativ, nadvrh rieSenia, posudenie problémov
a rizik, vyhodnotenie legislativnych poZziadaviek a planovanie realizacie v podobe konkrétnych
pracovnych balickov. Zodpovednost' za detailné rieSenie navrhovanych pracovnych balickov, t.j.
vypracovanie reformného zameru, Studie realizovatel'nosti a naslednu realizaciu formou zabezpecenia



implementacie prislusného projektu, resp. projektov, mé gestor podl’a nemu prislichajicej kompetencie
alebo objektivne urceny gestor.

Dnesna spolocnost’ vV podstatnej miere zavisi od spolahlivého fungovania IKT, ktoré sa pouzivaju na
spracovanie informacii vo vSetkych oblastiach Zivota spolo¢nosti; 0d Gplnosti, pravdivosti, aktualnosti
a dostupnosti informacii, ktoré sa pomocou IKT spracovavaju a dostupnosti a doveryhodnosti sluZieb,
ktoré sa prostrednictvom nich poskytuju. Zaistenie dostatoCnej trovne kybernetickej (infrastruktira)
a informacnej bezpecnosti (obsah) je nevyhnutnou podmienkou informatizacie verejnej spravy; t. j. aj
nevyhnutnou podmienkou na dosiahnutie ciel'ov, ktoré si kladie NKIVS. Vzhl'adom na charakter IKT
(rozSirenost’ a vzdjomna prepojenost’) si zaistenie KIB vyZzaduje spolupracu vSetkych zainteresovanych
subjektov; Statnych institacii, sikromnych organizacii, obéanov a ked’ze slovensky virtualny priestor je
sucast’ou globalneho virtualneho priestoru, aj efektivnu spolupracu na medzinarodnej Grovni.

Tento dokument sa sustred’'uje na KIB v zmysle nizsie uvedenych definicii v rozsahu podla NKIVS.
Jeho zakladnym cielom je identifikovat/stanovit’ tlohy a kroky,

o ktoré §tat potrebuje vyrieSit' na to, aby zaistil primerant Groven bezpe¢nosti ISVS aich
bezpecnostného okolia;

e ktoré maju jednotlivé kategérie zainteresovanych pri zaistovani primeranej tirovne ochrany
ISVS.

Dokument menovite

e vymedzil rozsah problémov KIB, ktoré bude potrebné riesit’ na urovni verejnej spravy;

e Specifikoval, ¢o je potrebné =zaistit' v zaujme zabezpeCenia ISVS auloh vyplyvajtcich
z NKIVS; t. j. stanovil ciele v oblasti KIB pre verejnu spravu;

e opisal aktudlny stav KIB v ISVS anavrhne postupnost’ krokov potrebnych na naplnenie
stanovenych ciel'ov

e struéne rozobral existujucu relevantnu legislativu vyplyvajiicu z postavenia SR v EU, vratane
aktualnych materidlov, o ktoré by sa bolo mozné opriet’,

e strucne popisal existujuce kompetencie,

¢ navrhol konkrétné ulohy a d’alSie kroky.

Dokument je urceny Siestim kategoériam I'udi, ktori pouzivaju, prevadzkuju, zabezpecuju IKT, resp.
ovplyviuju prostredie, v ktorom IKT posobia; jeho spoloénym cielom pre kazdu kategoriu uzivatel'ov
je vysvetlit' podstatu a tlohu KIB; pre jednotlivé kategorie potom Specialne

e veducim pracovnikom inStitacii verejnej spravy zabezpecCujucich, alebo sa podielajucich na
zabezpeceni ochrany slovenského virtudlneho priestoru prehlad tloh, ktoré v suvislosti so
zabezpecenim slovenského virtudlneho priestoru vo vSeobecnosti a ISVS zvlast’ je potrebné
rieSit’;

e veducim pracovnikom institicii verejnej spravy, ktoré prevadzkuju ISVS ma dokument
vysvetlit vyznam zabezpecenia KIB a systémov v pdsobnosti organizacie, ktor riadia,
povinnosti ktoré im vyplyvaju z legislativy a ramcovo ¢o pre to musia robit’;

e pracovnikom institicii verejnej spravy, ktori su zodpovedni za zaistenie ochrany ISVS: ako
rozpracovat’ vSeobecné tlohy vyplyvajice zo zakonov do systematického rieSenia KIB; kde
najst’ na to potrebné podrobnejsie informacie a na ktoré Statne inStitucie sa obratit’ v pripade
problémov;

o dodavatelom IKT, sluZieb pre $tatne inStiticie: poziadavky na ochranu ISVS a podmienky,
ktoré musia dodavané IKT a sluzby spiiiat’;



e prevadzkovatel'om systémov komunikujicich s ISVS — podmienky, ktoré musia ich systémy
spinat, aby ich bolo mozné pripojit k ISVS bez rizika kompromitacie ISVS;

e pouzivatel'om ISVS a obCanom pristupujicim k ISVS zakladné zasady, ktoré musia dodrziavat’
pri vyuzivani elektronickych sluzieb verejnej spravy.

Terminologia KIB sa eSte len vyvija aneexistuji vSeobecne akceptované definicie ani mnohych
zakladnych pojmov (kyberneticky priestor, kyberneticka bezpecnost). V tejto Casti vysvetlime zakladné
pojmy nevyhnutné pre ¢itanie d’alSieho textu.

Kyberneticky priestor tvoria technické systémy spracovavajuce informaciu (univerzalne aj
Specializované pocitace, mobilné telefony,...), siete, ktoré tieto technické systémy prepajaju
a informacie, ktoré sa pomocou systémov a sieti spracovavaju. Technické systémy, siete a informacie,
ktoré sa v nich spracovavaju, tvoria prvky kybernetického priestoru.

Podpriestorom kybernetického priestoru st systémy a siete vyznacujuce sa vlastnostou, ktora
vymedzuje podpriestor. Tie prvky kybernetického priestoru, ktoré¢ dant vlastnost’ nemaju, nepatria do
podpriestoru. Vsetko, ¢o nepatri do systému, ale ¢o ma vplyv na ¢innost’ systému (miestnost’, v ktorej
je umiestneny, napajanie, obsluzny personal, pouzivatelia, prevadzkové pravidla, zakony a pod.) tvori
okolie systému.

Bezpecnostnym okolim systému st tie prvky jeho okolia, ktoré maji vplyv na bezpecnost’ systému.

Okolim podpriestoru kybernetického priestoru je vsetko, ¢o nepatri do podpriestoru, ale ma vplyv na
prvky podpriestoru, bezpecnostnym okolim podpriestoru su tie prvky jeho okolia, ktoré maju vplyv na
bezpe&nost’ podpriestoru. Cokol'vek, €0 mé pre organizaciu cenu (a vyZzaduje si ochranu) predstavuje
aktivum organizdcie.

Aktivami organizdcie su napr. technické zariadenia, budovy, informacie, 'udia, dobré meno organizacie

a pod.

Objektivne existujlica moznost’ narusenia Standardného chodu systému (organizécie, podpriestoru) sa
nazyva hrozba. (Hrozbou je napriklad technicka porucha, blesk, poziar, l'udska chyba, omyl, skodlivy
kéd, utok hackera a i.) Hrozba méze zasiahnut’ jedno alebo viacero aktiv systému alebo organizacie.

Negativny dosledok naplnenia hrozby voéi aktivu/organizacii sa nazyva dopad. Na to, aby doslo
k naplneniu hrozby voci aktivu, aktivum musi mat’ vlastnost’ alebo sa pouzivat’ spdsobom, ktoré
naplnenie hrozby umoznuje (ponechanie notebooku na sedadle auta). Takato vlastnost’ alebo okolnost’
sa nazyva zranitelnostou aktiva. Hrozby s katastrofickym dopadom na organizaciu (napr. pad lietadla
na budovu) sa nemusia vyskytovat’ Casto.

Riziko vyjadruje dopad hrozby a pravdepodobnost’ jej naplnenia voc¢i aktivu (systému, organizacii);
hodnota rizika je stredna hodnota dopadu hrozby.

Cinitel’, ktory je schopny hrozbu realizovat, sa nazyva nositel’ hrozby (kradez — zlodej).
Ciel'avedomy pokus o naplnenie hrozby sa nazyva utok a povodca utoku — utocnik.

Akakol'vek udalost, ktora spOsobi/mdéze mat negativny dopad na bezpecnost systému alebo
organizacie, sa nazyva bezpecnostny incident. Bezpecnostné incidenty mézu mat’ rozlicné dosledky, ale
tie sa spravidla daju vyjadrit prostrednictvom straty/narusenia ddvernosti, integrity, dostupnosti
informacii, resp. sluZieb, ktoré na ich zaklade organizacia alebo systém poskytuje.

Zaistenie dovernosti (confidentiality) informacie znamena zamedzenie pristupu nepovolanych osdb
k informaciam, ktoré udaje obsahuju.

1V d’alsom budeme kvéli zrozumitelnosti hovorit’ o bezpe&nosti systému a organizécie; uvedené pojmy sa viak
primerane vztahuju aj na siete, podpriestory kybernetického priestoru a ich okolia.



Zaistenie integrity (integrity) informacie znamena vyluéenie moznosti nepozorovanej modifikacie
udajov; poziadavka na autentickost (authenticity) tidajov je naplnena, ak je zaru¢ena povodnost’ udajov,
t.j. integrita a autorstvo.

Napokon dostupnost (availability) informacii (sluzieb) znamena zaistenie pristupu k idajom a moznosti
vyuzivania sluzieb vzdy, ked’ to opravnena osoba vyzaduje.

Tieto $tyri poziadavky? na bezpe¢nost informéacii st zékladom pre zaistenie potrebnej ochrany
systémov. Organizacia analyzuje hrozby voci aktivam organizacie, odhaduje rizika, ktoré z hrozieb voci
aktivam vyplyvaju a prijima opatrenia (technické organiza¢né, personalne a iné rieSenia), ktorych
cielom je eliminovat’ riziké alebo aspoii znizit' hodnotu rizik na akceptovatel'na trovei.

Informacna bezpecnost je

e idedlny stav systému, organizacie, ked’ IKT funguji bez narusenia a je zarucena dovernost,
integrita, autentickost’ a dostupnost’ udajov, resp. sluzieb

e Cinnost’ zamerana na dosiahnutie a udrzanie pozadovaného stavu IKT

o multidisciplindrny odbor zaoberajlci sa skimanim hrozieb voc¢i idajom a systémom a hl'adanim
opatreni na elimindaciu rizik, ktoré z nich vyplyvaju.

Kyberneticka bezpecnost nie je definovana jednoznacne, chape sa Vuzkom zmysle ako zaistenie
odolnosti systémov voci kybernetickym atokom (t.j. itokom na IKT, resp. itokom vedenym na IKT),
vV Sirokom zmysle ako informacna bezpeénost kybernetického priestoru. Uzke chapanie je zjavne
nedostato¢né, lebo ponechava bokom bezpecnostné incidenty, ktoré neboli spdsobené umyselne,
ochranu okoli IKT systémov, informacii, ktoré nie su v elektronickej podobe. Siroké chapanie
kybernetickej bezpe€nosti je konzistentnejSie, ale na zaistenie bezpecnosti systému/organizacie je
potrebné chranit’ aj netechnické a nematerialne aktiva organizacie.

Princip ,,laissez-faire* je metddou optimistického riadenia pristupu, ktorej cielom je v komplexnych
systémoch minimalizovat’ prekazky kladené koncovému pouzivatel'ovi udajov v plneni jeho potrieb na
pristup k udajom, pri zachovani pozadovaného stupna bezpe¢nosti na systémovej aj individualnej
urovni.

Ide o protiklad najma voci v siiCasnosti pouzivanym centralne preemptivne riadenym politikam riadenia
pristupu, v ktorych sa pri raste zlozitosti systému (z hl'adiska mnozstva riadenych pouzivatel'ov a
udajov) obzvlast’ znizuje jeho flexibilita a tym aj rychlost’ vybavenia novych poziadaviek na pristup.

2 Sucasny stav v KIB

KIB je spolotenskym problémom aj v globalnom meradle. Okrem objektivnych problémov
sposobenych charakterom digitdlnych IKT a spdsobom ich pouZzivania®, dramaticky stupa rozsah
a zavaznost’ cielenych utokov na IKT a tdaje, ktoré sa v nich spracovavaju. Podl'a najnovsej Spravy
EU* sa za necelych pat rokov (2013-2017) zvysil ekonomicky dopad kybernetickej kriminality
patnasobne a do roku 2019 sa odhaduje Stvorndsobny narast oproti siiCasnosti. Nejedna sa uz len
0 ekonomicky motivovani kriminalitu, zavazné kybernetické utoky vedu Casto Staty, organizacie,
teroristické skupiny, niekedy aj jednotlivci na kriticku infrastruktiru §tatu a usiluju sa dokonca aj 0
narusenie zakladnych demokratickych procesov nevyhnutnych pre fungovanie Statu. VyuZivanie
prinosov informacnej spolo¢nosti bude mozné len vtedy, ak sa na potrebnej tirovni podari komplexne
zaistit' KIB; t.j. vypracovat, prijat a implementovat’ komplexnu Stratégiu KIB, vytvorit' potrebné

2 Niekedy sa uvadzaju len tri - confidentiality, integrity, availability, tzv. CIA, pri€om integrita zahffia aj
autentickost’.

3 Internet Security Threat Report 2017, https://www.symantec.com/security-center/threat-report.

4 JOINT COMMUNICATION TO THE EUROPEAN PARLIAMENT AND THE COUNCIL Resilience,
Deterrence and Defence: Building strong cybersecurity for the EU, Brussels, 13.9.2017.



https://www.symantec.com/security-center/threat-report

kapacity na jej presadzovanie, zaistit’ potrebny pocet kvalifikovanych odbornikov a udrziavat’ potrebnu
uroveini bezpec¢nostného povedomia Sirokej verejnosti.

EU sa dlhodobo zaobera KIB. V tomto dokumente sa nebudeme podrobnejsie venovat’ aktivitdm EU,,
preto uvadzame len najddlezitejSie legislativne a koncepéné dokumenty EU tykajuce sa KIB®, z ktorych
pre SR vyplyvaju, resp. v budicnosti vyplynu nejaké povinnosti

1) JOINT COMMUNICATION TO THE EUROPEAN PARLIAMENT AND THE COUNCIL
Resilience, Deterrence and Defence: Building strong cybersecurity for the EU, Brussels,
13.9.2017

2) Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL on ENISA, the "EU Cybersecurity Agency", and repealing Regulation (EU)
526/2013, and on Information and Communication Technology cybersecurity certification
("Cybersecurity Act"), COM(2017) 477 final

3) Directive 2016/1148 of the European Parliament and of the Council of 6 July 2016 concerning
measures for a high common level of security of network and information systems across the
Union

4) COMMUNICATION FROM THE COMMISSION TO THE EUROPEAN PARLIAMENT
AND THE COUNCIL Making the most of NIS — towards the effective implementation of
Directive (EU) 2016/1148 concerning measures for a high common level of security of network
and information systems across the Union

5) Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on
the protection of natural persons with regard to the processing of personal data and on the free
movement of such data, and repealing Directive 95/46/EC (General Data Protection Regulation)
(OJ L 119, 4.5.2016, p. 1-88).

6) Commission Communication on Strengthening Europe's Cyber Resilience System and
Fostering a Competitive and Innovative Cybersecurity Industry, COM/2016/0410 final.

7) Council Conclusions on Strengthening Europe's Cyber Resilience System and Fostering a
Competitive and Innovative Cybersecurity Industry - 15 November 2016

8) The Regulation (EU) N°910/2014 on electronic identification and trust services for electronic
transactions in the internal market (eIDAS Regulation) adopted on 23 July 2014.

9) Regulation (EU) 526/2013 concerning the European Union Agency for Network and
Information Security (ENISA) and repealing Regulation (EC) No 460/2004

10) Directive 2013/40/EU of the European Parliament and of the Council of 12 August 2013 on
attacks against information systems.

11) Joint Communication of the European Commission and the European External Action Service:
Cybersecurity Strategy of the European Union: An Open, Safe and Secure Cyberspace -
JOIN(2013).

12) COUNCIL DIRECTIVE 2008/114/EC of 8 December 2008 on the identification and
designation of European critical infrastructures and the assessment of the need to improve their
protection

13) Regulation (EC) n°® 460/2004 of the European Parliament and of the Council of 10 March 2004
establishing the European Network and Information Security Agency, OJ L 77, 13.3.2004, p. 1.

14) Regulation (EU) 2019/881 of the European Parliament and of the Council of 17 April 2019 on
ENISA (the European Union Agency for Cybersecurity) and on information and

5> Podrobnejsi zoznam na http://cordis.europa.eu/search/result_en?g=cybersecurity obsahuje 165 poloZiek.

10


http://cordis.europa.eu/search/result_en?q=cybersecurity

communications technology cybersecurity certification and repealing Regulation (EU) No
526/2013 (Cybersecurity Act)

Kriacovym odbornym (zatial poradnym a metodickym) organom Europskej komisie je Agentura
ENISA. V sucasnosti sa pripravuje nariadenie na posilnenie jej postavenia (vid’ bod 2 vyssie).

Tieto (a dalSie suvisiace) dokumenty sa premietli do slovenskej legislativy, resp. budi do nej
zapracované V najblizsom cCase.

Slovensky kyberneticky/virtualny priestor je podpriestor globalneho kybernetického priestoru, na ktory
sa vztahuje slovenska legislativa. Vlastnikmi prvkov slovenského kybernetického priestoru st Statne
institicie, sukromné spolo¢nosti a jednotlivci.

Podstatnu Cast’ systémov vo vlastnictve Statu predstavuju ISVS. Infrastruktira, na ktora su ISVS
pripojené a iné systémy, s ktorymi ISVS komunikuju, pravne prostredie, technologicka infrastruktira a
obsluhujtci personal zabezpecujuci chod ISVS, ako aj vSetko to, o nie je ISVS, ale ovplyviuje
bezpecnost’ ISVS, predstavuje bezpecnostné okolie ISVS.

S vynimkou malého poctu izolovanych systémov su takmer vSetky ISVS v posobnosti ustrednych
organov Statnej spravy (d’alej len ,,UOSS*) a organizacii so zvySenymi poziadavkami na bezpecnost’
pripojené na Govnet a teda pripojené na Internet bud’ prostrednictvom Govnet, alebo priamo.

Ochrana systémov, sieti a informacii je predmetom tpravy viacerych zakonov, jednotiaci lex generalis
pre oblast’ KIB v slovenskej legislative je Zakon €. 69/2018 Z. z. o kybernetickej bezpe¢nosti a 0
zmene a doplneni niektorych zakonov (d’alej len ,,zikon o kybernetickej bezpe¢nosti®). Dal$imi
osobitnymi predpismi, ktoré upravuju pésobnost’ vo vzt’ahu ku KIB si:

Zakon ¢. 211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a doplneni niektorych
zakonov (zakon o slobode informacii) v zneni neskorsich predpisov upravuje podmienky, postup a
rozsah slobodného pristupu k informaciam.

Bezpecnostné poziadavky na systémy a informacie s obsiahnuté aj v d’al§ich zakonoch, napr.

Zakon ¢. 575/2001 Z. z. o organizacii ¢innosti vlady a organizacii ustrednej Statnej spravy v zneni
neskorsich predpisov .

Zakon €. 395/2002 Z. z. o archivoch a registratiirach a o doplneni niektorych zikonov v zneni
neskorsich predpisov (MV SR), ktory okrem iného upravuje elektronicky zaznam (informacii).

ZaKon ¢. 110/2004 Z. z. o fungovani Bezpecnostnej rady Slovenskej republiky v ¢ase mieru v zneni
neskorsich predpisov.

Zakon ¢. 215/2004 Z. z. o ochrane utajovanych skuto¢nosti a 0 zmene a doplneni niektorych
zakonov Vzneni neskorSich predpisov, ktory upravuje podmienky na ochranu utajovanych
skutocnosti, prava a povinnosti pravnickych oséb a fyzickych osob pri tejto ochrane, pdsobnost’
Nérodného bezpecnostného tradu a podsobnost’ dalSich Statnych organov vo vztahu k utajovanym
skuto¢nostiam a zodpovednost’ za porusenie povinnosti ustanovenych tymto zdkonom.

Zakon €. 300/2005 Z. z. Trestny zakon V zneni neskorsich predpisov okrem in¢ho upravuje trestné
¢iny z oblasti pocitacovej kriminality.

Zakon ¢. 45/2011 Z. z. o Kkritickej infrastruktiare v zneni neskorSich predpisov (Ministerstvo
vnitra SR) upravuje organizaciu a pésobnost’ organov $tatnej spravy na tiseku kritickej infrastruktiry,
postup pri urcovani prvku kritickej infrastruktiry, povinnosti prevadzkovatela pri ochrane prvku
kritickej infrastruktiry a zodpovednost’ za porusenie tychto povinnosti.

Zakon ¢.351/2011 Z. z. o elektronickych komunikaciach v zneni neskorsich predpisov okrem iného
upravuje prava a povinnosti podnikov a uzivatelov elektronickych komunikaénych sieti a
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elektronickych komunikaénych sluzieb, ochranu elektronickych komunikaénych sieti a elektronickych
komunikaénych sluzieb, ochranu sukromia a ochranu spractivania osobnych udajov v oblasti
elektronickych komunikacii a pésobnost’ organov Statnej spravy v oblasti elektronickych komunikacii.

Vynos Ministerstvo vnutra Slovenskej republiky ¢. 525/2011 Z. z. 0 §standardoch pre elektronické
informacné systémy na spravu registratury.

Zakon ¢. 305/2013 Z. z. o elektronickej podobe vykonu posobnosti organov verejnej moci a o
zmene a doplneni niektorych zakonov (zakon o e-Governmente) v zneni neskorsich predpisov,
ktory upravuje okrem iného identifikaciu osob a autentifikaciu osdb vo virtualnom priestore.

Zakon €. 272/2016 Z. z. o doveryhodnych sluzbach pre elektronické transakcie na vnitornom
trhu a o zmene a doplneni niektorych zikonov (zikon o doveryhodnych sluzbich) (Narodny
bezpe¢nostny urad) upravuje podmienky poskytovania doveryhodnych sluzieb, povinnosti
poskytovatelov ddveryhodnych sluzieb, pdsobnost Narodného bezpecnostného tradu v oblasti
doveryhodnych sluzieb a sankcie za porusenie povinnosti podl'a osobitného predpisu a tohto zakona.

Zakon &. 18/2018 Z. z. 0 ochrane osobnych tidajov a 0 zmene a doplneni niektorych zakonov (Urad
na ochranu osobnych udajov SR), ktory upravuje ochranu prav fyzickych osob pred neopravnenym
zasahovanim do ich sukromného Zivota pri spractivani ich osobnych udajov, prava, povinnosti a
zodpovednost’ pri spracuvani osobnych udajov fyzickych osdb, postavenie, posobnost’ a organizaciu
Uradu na ochranu osobnych tidajov Slovenskej republiky. Tymto zakonom bol zrugeny povodny zikon
¢. 122/2013 Z. z. 0 ochrane osobnych tdajov a 0 zmene a doplneni niektorych zakonov s u¢innost'ou od
25.05.2018.

Podrobnosti 0 ochrane udajov a systémov su rozvedené v poéetnych vykonavacich predpisoch (Priloha).
Pre ISVS je najdodlezitejsi

Zakon ¢. 95/2019 Z. z. o informacnych technolégiach vo verejnej sprave a o zmene a doplneni
niektorych zakonov, ktory okrem iného upravuje prava a povinnosti organu vedenia a organov riadenia
v oblasti vytvarania, prevadzkovania, vyuzivania a rozvoja informacnych technoldgii verejnej spravy,
zakladné podmienky na zabezpeCenie integrovatelnosti a bezpecnosti informacnych technologii
verejnej spravy.

Podrobné bezpecnostné poziadavky na ISVS ustanovuje

Vynos Ministerstva financii Slovenskej republiky ¢. 55/2014 Z. z. o Standardoch pre informac¢né
systémy verejnej spravy V zneni neskorsich predpisov.

KIB je nutnym prepokladom fungovania akychkol'vek systémov postavenych na digitdlnych IKT a
ochrana takychto systémov vychadza z rovnakych zakladnych principov. Kompetencie v KIB v SR
(pozri Cast’ Legislativny ramec) su stanovené bud’ po vecnych oblastiach (utajované skuto¢nosti,
elektronicky podpis, osobné udaje, poéitatova kriminalita) alebo po type systémov (ISVS, kriticka
infraStruktira, telekomunikacéné siete).

V roku 2018 bol prijaty zakon, ktory niektoré povinnosti zainteresovanych subjektov v oblasti
kybernetickej oblasti explicitne $pecifikoval. V sucasnosti NBU SR vykonava ¢innosti potrebné na
zabezpecenie slovenského kybernetického priestoru.

V ramci zabezpeéenia KIB UPVII v siilade so zakonom 0 kybernetickej bezpeénosti delimitoval viddnu
jednotku CSIRT.sk a d’alej vyvija aktivity na systematické zabezpecenie organizacii verejnej spravy
z pohl'adu KIB.

V minulosti boli pokusy koncepcne riesit’ Informacnii/kybernetickui bezpecnost’ na celostatnej trovni
(celého virtualneho priestoru SR). K najvyznamnejs$im patria dve vladou schvalené koncepcie Narodna
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stratégia pre informa¢nt bezpe¢nost’ v Slovenskej republike na roky 2008-2013 schvalena uznesenim
vlady Slovenskej republiky ¢. 570/2008 a Koncepcia kybernetickej bezpeénosti Slovenskej republiky
na roky 2015-2020 schvalena uznesenim vlady Slovenskej republiky ¢. 328/2015 . Obe koncepcie sa
zhodli na rovnakych najdolezitejsich prioritach.

MF SR, ktoré do roku 2015 riadilo a koordinovalo bezpe¢nost’ ISVS podl'a v tom Case platného znenia
zakona ¢ . 275/2006 Z. z. o informa¢nych systémoch verejnej spravy a 0 zmene a doplneni niektorych
zakonov V zneni neskorSich predpisov, vypracovalo systém vzdelavania v informacnej bezpec¢nosti a
realizovalo rozsiahly dvojro¢ny projekt vzdelavania pracovnikov verejnej spravy, vytvorilo CSIRT.SK,
harmonizovalo bezpe¢nostné Standardy ISVS s medzinarodnymi, uskutocnilo dva prieskumy stavu
informacnej bezpecnosti v SR (2011 a 2013).

Po roku 2014, s vynimkou ¢innosti CSIRT.SK, MF SR d’alsie aktivity v informacnej bezpec¢nosti
nevyvijalo. V roku 2015 ziskal kompetencie v oblasti kybernetickej bezpe¢nosti NBU SR. Vlada
schvalila Koncepciu kybernetickej bezpe¢nosti v roku 2015 a v roku 2016 Akény plan realizacie
Koncepcie, ktory definoval 37 konkrétnych terminovanych uloh. Pri Bezpecnostnej rade SR bol
zriadeny Vybor pre kyberneticka bezpe¢nost®, NBU v roku 2016 zriadil Komisiu pre kyberneticku
bezpecnost.

Mnohé z uvedenych uloh su kI'i¢ovym predpokladom pre systematické riesenie KIB vo verejnej sprave.
Niektoré z uloh bolo naro¢né implementovat’ v praxi z administrativnych dévodov napriek vysokej
pridanej hodnote realizacie navrhovanych rieseni.

Zaistenie dostatocnej urovne KIB §tatu si vyzaduje rieSenie tloh na celostatnej aj lokalnej tirovni a tomu
prislichajticu organiza¢nu Struktaru a zdroje. Centralne potreby statu nezavisia od jeho velkosti a dajt
sa orienta¢ne odhadnut’ na zaklade porovnania s podobnymi organizadciami v zahranici, napr. nemeckym
Spolkovym tradom pre informaéni bezpeénost, ktory v roku 1992 zacinal s 200 zamestnacami a
momentalne ich ma vyse 600. Pocet odbornikov na centralnej tirovni zavisi od toho, aké tilohy sa budu
na centralnej tirovni riesit’ a na tom, ktor¢ rieSenia sa budu preberat’ (a nebudu vyvijat’ vlastné). Druhti
skupinu odbornikov tvoria ti, ktoré posobia “v teréne” a ich pocet zavisi napr. aj od poctu systémov, o
ktoré sa majt starat. EU odhaduje, Ze v roku 2020 bude potrebovat’ 350.000 $pecialistov na KIB, t.j. na
Slovensku by sme ich potrebovali cca 3.500.

Podra kvalifikovaného odhadu zalozeného na poznatkoch expertov z organizacii ISACA a ohlasoch na
projekt vzdelavania v informacnej bezpecnosti MF SR a ¢innosti CSIRT.SK, v SR je nedostatok
kvalifikovanych $pecialistov na KIB dokonca aj v sikromnom sektore. V Statnych institiciach je
situdcia skomplikovana obmedzeniami na vySku platu odbornika a moznostami stkromnych firiem,
ktoré maju zaujem o kvalifikovanych pracovnikov a st schopné ich financne lepSie ohodnotit.
Vysledkom je stav, ked” Statne institicie nemaju kvalifikovanych odbornikov a bezpecnost’ svojich
systémov rieSia nedostatocne vlastnymi silami, alebo vyuzivaji outsourcing.

Vyssie uvedené skutoénosti sa zohl'adituju aj v medzinarodnych hodnoteniach stavu KIB v SR.

Global Security Index (GSI) je agregovany ukazovatel’ spracovany organizaciou ITU (International
Telecommunication Union) v rokoch 2014 a 2017. Index z roku 2017 bol vyhodnoteny ako dotaznik,
ktory bol spracovany na zaklade online prieskumu od januara do septembra 2016 pozostaval z udajov
193 clenskych krajin ITU.

Zlozenie indexu je postavené na piatich zakladnych pilieroch:

1. Pravny: meria sa na zéklade existencie pravnych ramcov a zodpovednosti institucii zaoberajiicimi
sa kybernetickou bezpe¢nost'ou a zlo¢inom.

6§ 10b zakona &. 110/2004 Z. z. fungovani Bezpetnostnej rady Slovenskej republiky v &ase mieru.
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2. Technicky: meria sa na zaklade existencie technickych ramcov a zodpovednosti institucii
zaoberajucimi sa kybernetickou bezpecnost'ou.

3. Organizaény: meria sa na zaklade existencie politiky koordinacie institucii a stratégii pre
kybernetickl bezpe¢nost’ s oh'adom na rozvoj na narodnej Grovni.

4. Budovania kapacit: meria sa na zaklade existencie vyskumu a vyvoja, vzdelavania a Skoliacich
programov, certifikacie profesionalov a existencie agentir verejného sektora podporujucich budovanie
kapacit v oblasti kybernetickej bezpec¢nosti.

5. Kooperacie: meria sa na zaklade existencie partnerstiev a ramcov spoluprace a vymeny informacii
V oblasti kybernetickej bezpec¢nosti.

Postavenie SR

Rok Skére Globalne poradie Poradie v Eurépe
2014 0,618 8 5
2017 0,362 82 34 (8. od konca)

Aj ked’ metody zberu informdcii nie su pre roku 2014 a 2017 Gplne totozné’, prinosom udajov
vychadzajucich z GSI je jeho celosvetovy zdber, snaha o objektivizaciu porovnania a celkovy trend
vyvoja v relativnom porovnani medzi krajinami, kde je zrejmé relativne zaostavanie SR v poslednom

obdobi.

Vysledky vybranych krajin v roku 2017
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V ramci regionu zostava za SR v rebricku GSI 2017 uz len 8 krajin, medzi ktorymi sa nachadzaju krajiny
ako Albansko, Srbsko, Lichtenstajnsko, Andorra, Vatikan, Bosna Hercegovina.

GSI vybranych krajin 2017

Krajina Skore Globalne poradie Poradie v Europe
Estonsko 0,846 5 1
Norsko 0,786 11 3
UK 0,783 12 4
Izrael 0,691 20 10
Nemecko 0,679 24 12
Dansko 0,617 34 18
Ceska republika 0,609 35 19

7' GSI 2017, International Telecommunication Union (ITU) 2017, s.20 Methodology.
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Slovensko 0,362 82 34 (8. od konca)

Iné V4 pre ilustraciu

Krajina Skére Globalne poradie Poradie v Europe
Pol’sko 0,622 33 17
Mad’arsko 0,534 51 25

Metodika vypoctu a podrobnosti 0 hodnoteni ITU st uvedené v prilohe 8.3.

Z hl'adiska obsahového zameranie existuju aj d’alSie indexy popisujlice stav krajiny z pohl'adu réznych
aspektov kybernetickej bezpecnosti.

Ani vramci indexu GSI nedochadza ku komplexnému auditu stavu kybernetickej bezpeénosti
v krajinach, v sucasnosti v8ak z hl'adiska komplexnosti a hlbky.

Nedostatky popisané v predchadzajtcich ¢astiach sa prejavujt aj v pristupe k ochrane ISVS a celkovej
urovni zabezpeenia ISVS. Posledny prieskum stavu informacnej bezpe¢nosti robilo MF SR v roku
20138, stiborné informéacie o stave zabezpetenia ISVS chybaji. Isty obraz o stave bezpecnosti ISVS
davaju vysledky CSIRT.SK®.

Specializovany tutvar CSIRT.SK UPVII je jednotka pre riesenie informaéno-bezpeénostnych
incidentov, ktora v si¢asnosti vykonava ¢innosti vladnej jednotky CSIRT pre podsektor Informaéné
systémy verejnej spravy. CSIRT.SK riesi informacno-bezpe¢nostné incidenty vo svojom sektore
a vykonava aj penetra¢né testovanie (hl'adanie zranitel'nosti, ktoré umoznuju tocnikovi prenikntt’ do
systému). Poznatky, ktoré ziskala pri svojej ¢innosti dopiiajii obraz o stave informaénej bezpeénosti vo
verejnej sprave.

Zistenia CSIRT.SK su postavené na rieSeni bezpecnostnych incidentov vo verejnej sprave a IP
adresnom priestore SR1°, informéacii ziskanych zthreat intelligence platformy implementovanej
CSIRT.SK!!, vykonanych bezpecnostnych auditoch organizacii vo verejnej sprave a vykonanych
penetracnych testov (prip. inych aktivit, v ramci r6znych kontrol).

CSIRT.SK identifikoval v roku 2016 10731 incidentov a upozornil na ne dotknuté organizacie verejne;j
spravy. 93.8% bezpecnostnych odhalenych incidentov tvorili zraniteI'nosti, robotické siete a skodlivy
kod. CSIRT.SK riesil zdvazné bezpecnostné incidenty, ktoré nahlasili samotné organizacie verejnej
spravy. V roku 2016 10% zo zavaznych bezpecnostnych incidentov tvorili pokusy o prienik do ISVS.

Spravne bezpeénostné povedomie zamestnancov, ktori maja pristup k ISVS je pre zaistenie jeho
bezpecnosti zdkladnou podmienkou. V roku 2013 CSIRT.SK pocas narodného cvienia na ochranu
kritickej infrastruktary SISE 2013 simuloval phishingovy ttok prostrednictvom emailu adresovaného
jednotlivym rezortom, 31,32% adresatov navstivilo podvodnt stranku a 10,04% tto¢nikovi poskytlo
svoje prihlasovacie udaje do ISVS organizacie (!). Od 2013 nebolo uvedené meranie opakovang.

CSIRT.SK vykonal pocas svojej existencie viac ako 150 internych a externych penetracnych testov
a retestov (v roku 2016 bolo vykonanych celkovo 55 penetraénych testov z toho 33 testov a 22 retestov),
pocas ktorych simuloval spravanie sa uto¢nikov a ich atok na konkrétne Casti infraStruktary a vybrané
sluzby poskytované organizaciami verejnej spravy.

8 Prieskum stavu informaénej bezpecnosti vo verejnej sprave v Slovenskej republike, MF SR, 2013.

® https://www.csirt.gov.sk.

10 TP adresy pridelené subjektom v Slovenskej republike, webové portaly a sluzby v rimci TLD domény .sk.

11 Systém zalozeny na systéme Malicious Domain Manager, ktory zbiera a vyhodnocuje informécie z verejnych
zdrojov threat intelligence a informacie ziskané od zahrani¢nych partnerov tykajuce sa detegovanych
bezpecnostnych incidentov najcastejsie na zaklade SinkHole serverov pre Skodlivy kod.
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Podrobny popis zisteni CSIRT.SK je uvedeny v prilohe 8.4.

KTlac¢ovym problémom KIB je nedostatok kvalifikovanych odbornikov :

1) informatik (bezpeCnostni spravcovia systémov a sieti, vyvojari bezpecnostnych rieSeni,
operatori bezpeénostnych systémov, analytici, ¢lenovia CSIRT-0v,...)

2) manazér (bezpe¢nostni manazéri roznych tirovni)

3) auditor (auditor bezpecnosti informaénych systémov)

4) informaticky vzdelany pravnik (eurdpska a slovenska legislativa, vnatorna legislativa
organizacii, ochrana osobnych tdajov, autorké prava, pocitatova kriminalita, vySetrovatelia,
prokuratori, advokati a sudcovia a i.)

5) uditel/lektor KIB pre Ziakov, Studentov strednych a vysokych $kol a dospelych,

6) vyskumnik pracujuci v informaénej a kybernetickej bezpe€nosti (kryptologia, informacné
systémy, vzdelavanie deti a dospelych, siete, pravne vedy, psychologia, sociologia, ai.)

7) edukovany novinar a iny zastupca médii.

8) Specialista riadenia rizik

9) Bezpecnostny architekt

10) Specialista ochrany osobnych tidajov

11) Specialista objektovej ochrany

Dolezité je aj rozmiestnenie a vyuzitie odbornikov: §tat na zaistenie bezpecnosti svojho virtualneho
priestoru potrebuje odbornikov

1) na centralnej trovni (koncepéna Cinnost, legislativa, expertna ¢innost’ pre Statne organy,
medzinarodna spolupraca, terminoldgia, Standardy, metodiky, monitorovanie stavu KIB,
koordinacia riesenia bezpecnostnych incidentov, koordinécia spoluprace medzi rezortami, so
stkromnym a akademickym sektorom, vzdelavanie, osveta, $pecialny vyskum a i.)

2) na urovni rezortov (vSeobecné: riadenie aktivit na zaistenie bezpe€nosti rezornych systémov,
sieti a informacii, vzdeldvanie, kontrola bezpecnosti organizacii v rezorte, rieSenie
bezpecnostnych incidenov, zabezpecenie informacnych systémov, budovanie bezpecnostného
povedomia, Specialne: podl'a zamerania rezortu napr. MV SR — pocitaCova kriminalita,
identifikacia a autentifikacia I'udi, kriticka infrastruktura, e-Government (archivy, registratury)

3) naurovni organizacii (riadenie KIB, ochrana vlastnych systémov, vnatorna legislativa, $kolenia
pracovnikov, budovanie bezpecnostného povedomia a Specidlne tlohy zavisiace od poslania
organizacie).

U vys8ie uvedenych $pecialistov na KIB je mozné Specifikovat’, aké znalosti a schopnosti by mali mat’
a v pripade potreby ich vyskolit, alebo nechat vyskolit. Okrem nich su vSak potrebni experti na
koncepénu ¢innost’ a riadiaci pracovnici rozli¢nej trovne znali odbornej problematiky a schopni zadavat’
ulohy a posudzovat’ ich rieSenie (vratane analyz a koncepcii). Tieto dve kategodrie st pre zaistenie KIB
Statu mimoriadne dolezité, ale takychto 'udi nie je mozné pripravovat’ Standardnym spésobom.

Uceleny prehl’ad o potrebach, su¢asnom pocte a rozmiestneni odbornikov na KIB nie je k dispozicii.

Druhym, rovnako kla¢ovym nedostatkom je chybajuci komplexny pristup k riadeniu a implemementacii
informacnej bezpecnosti v organizaciach verejnej spravy, kompetenéné spory medzi zainteresovanymi
intitGciami a formalisticky pristup k poziadavkam legislativy z pohladu zabezpetenia informacnej
bezpecnosti v organizacii.

Dlhodoba stratégia a jej realizacia. Aktualnu Statnu stratégiu predstavuje Koncepcia kybernetickej
bezpecnosti SR na roky 2015-2020, rozpracovana v Akénom plane realizacie Koncepcie. Statnym
organom zodpovednym za kybernetickd bezpecnost je NBU SR. Oficialna sprava o plneni tloh
Akéného planu zatial’ nebola zverejnena.
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Nedostatoéné odborné kapacity. Stat nema dostatoéné odborné kapacity na riesenie potrebnych tloh
na centralnej a rezortnej Urovni, ale ani vykonnych pracovnikov na zabezpecenie ochrany vlastnych
systémov. Potrebnych odbornikov (poc¢tom a zameranim) nema ani sukromna sféra, ani akademicky
sektor. Bezpecnost’ $tatu nemozno postavit’ na externych spolupracovnikoch.

3 Navrhované rieSenia

Stav KIB v SR je neuspokojivy aza takychto podmienok (odborné kapacity, zdroje, uroven
bezpec¢nostného povedomia) Stat nedokaze zabezpedit’ adekvatnu ochranu v oblasti ISVS. Takyto stav
je vzhladom na mozné dosledky vyradenia kritickych IKT a/alebo systémov v masovom rozsahu
neprijatelny. Ak bude $tat chciet’ zaistit' dostato¢ni ochranu (a fungovanie) svojich ISVS, bude
potrebovat’ stcasne riesit’ identifikované problémy KIB virtualneho priestoru, ako aj ISVS.
Vychadzajuc z poznania stavu, kritickych problémov a disponibilnych zdrojov a zohl'adnujuc problémy
s realizaciou predchadzajtcich koncepcii, navrhujeme na rieSenie globalneho stavu KIB v SR a zv1ast
bezpecnosti ISVS nasledujuci postup:

o rychle rieSenie kritickych problémov KIB v state av ISVS (v ramci platnej legislativy,
prostrednictvom vzdelavania, §tandardizacie, koordinacie ¢innosti, medzinarodnej spoluprace,
podporou existujucich pracovisk)

e pricbeZne upresiiovanie udajov o stave KIB abezpecnosti ISVS v SR (monitorovanie
a vyhodnocovanie bezpecnostnych incidentov, inventarizacia odbornych kapacit, moznych
zdrojov, analyticka ¢innost’, cieleny vedecky vyskum)

e stanovenie priorit pre systematické riesenie KIB ISVS (zavisi od zdrojov amalo by sa
prehodnocovat raz roéne na urovni vlady SR

e vybudovanie kompetencného centra KIB vo verejnej sprave, ktoré by na centralnej Grovni
zabezpecovalo riadenie KIB vo verejnej sprave, technicki podporu pre $pecializované ¢innosti
v oblasti informaénej bezpe€nosti a kontrolné mechanizmy na zabezpeCovanie adekvatnej
urovne bezpecnosti IS VS.

V nasledujucich Castiach stru¢ne rozoberieme uplatiiovanie vyssie navrhovaného postupu.

Kyberneticka bezpecnost’ je jednou z priorit NKIVS, pricom dokument OPII obsahuje $pecificky ciel
7.9 Zvysenie kybernetickej bezpecnosti v spolo¢nosti. Tento dokument sa odvolava na eurdpsku
legislativu, konkrétne na Stratégiu kybernetickej bezpe¢nosti EU a Smernicu Eurdpskeho parlamentu a
Rady (EU) 2016/1148 o opatreniach na zabezpeGenie vysokej spolo¢nej urovne bezpeénosti sieti a
informa¢nych systémov v Unii. RieSenia bezpe¢nosti ISVS by podla NKIVS mali byt postavené na
nasledovnych principoch:

- silnd Standardizacia rieSeni, naymid v zmysle uréenych bezpecnostnych opatreni pre typizované
situdcie,

- stanovia sa minimalne nevyhnutné poziadavky na bezpe¢nost, tak z dovodu efektivnosti
investicii, ako aj pre minimalizaciu obmedzeni vyplyvajicich z nasadenych bezpecnostnych
opatreni,

- dosledné sa odmieta princip ,,security by obscurity®, utajené a nepristupné budu iba nevyhnutné
skutocnosti,

- realizuje sa systematicka podpora pouzivatelov pri bezpecnom pouzivani elektronickych
sluzieb,

- dosledne pristupime k rieSeniu rizik prameniacich zo zdielanej zodpovednosti za prevadzku
integrovaného informa¢ného systému verejnej spravy.

V d’alSom postupe systematického zvySovania kybernetickej bezpecnosti vo verejnej sprave buda
rozpracované rieSenia najma v nasledovnych oblastiach:
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- zjednotenie formalnych poziadaviek na riesenie jednotlivych oblasti kybernetickej bezpe¢nosti,

- riadenie rizik pre ISVS, inteligentné systémy a technické rieSenia - zaloZzené na centralne
spravovanej metodike / Sablone pre kvalitativnu analyzu rizik a katalégu hrozieb,

- centralizované riadenie kontinuity cCinnosti, vratane realizacie vyhodnotenia dopadov pre
jednotlivé komponenty, ako aj planovanie nahradného vykonu (napriklad nedostupnost
platformy datovej integracie), koordinacia havarijného pldnovania a pod.,

- mnavrhni sa programy zvySovania bezpeCnostného povedomia pouzivatelov (internych
aj externych),

- centralne riadenie poziadaviek na bezpecnost’ u dodavatel'ov IT rieSeni pre verejnu spravu,

- zavedie sa rezim nepretrzittho vykonu auditu bezpefnosti prevadzkovanych rieseni,
- podpori sa inovécia Standardov a rieSeni v oblasti identifikdcie, autentifikdcie, autorizacie
a vytvarania zaznamov,

- navrhnu sa Specifické systematické rieSenia ochrany tidajov pri realizacii principu "jedenkrat
a dost™, najméd v oblasti ochrany osobnych udajov a riadenia pristupu k tdajom, ktory bude
Standardne zaloZeny na principe ,,laissez-faire (pozri tieZ slovnik pojmov).

NKIVS taktiez predpokladéd ,,zavedenie centralnej a jednotnej spravy kybernetickej bezpecnosti a
zavedenia vykonu kybernetickej bezpecnosti na vsetkych urovniach a v ramci vSetkych organizacii
verejnej spravy.“

V stcasnosti je legislativou lex generalis pre oblast KIB v slovenskej legislative zakon o
kybernetickej bezpec¢nosti. a zakon ¢. 95/2019 Z. z. o informacnych technologiach vo verejnej
sprave a o zmene a doplneni niektorych zakonov, ktory je zamerany len na IKT v posobnosti organov

verejnej spravy a jeho cielom je definovat’ kompetencie ohl'adne vedenia a riadenia bezpecnosti ISVS.

Jednym z hlavnych dévodov nedostato¢nej trovne KIB ISVS je nedostatoéné technické, personalne
a financné zdroje na zabezpecenie lloh stivisiacimi s kybernetickou bezpecnostou.

Sucasne s realizaciou vSeobecného zdmeru informatizacie, ktorym je postupna centralizacia
informacnych systémov verejnej spravy a ich prevadzka v cloudovom prostredi, je potrebné adekvatne
tomu vytvorit’ aj proces pre postupné centralizovanie riadenia KIB.

Pre efektivny proces koordinacie KIB bude musiet’ byt’ vytvoreny aj efektivny sposob presadzovania
bezpec¢nostnych opatreni vo verejnej sprave. Povazujeme za dblezité zaviest’ do praxe metddy ucinne
braniace prevadzkovaniu kriticky dolezitych ISVS v nedostatoéne zabezpecenom prostredi, napr.
podmienit moznost’ nasadit’ novy IS do prevadzky aZz po uspeSnom overeni bezpeCnosti jeho
prevadzkového prostredia.
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Navrhované riesenie pre riadenie
KIB vo verejnej sprave
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Figure 1 Schéma navrhovaného rieSenia pre riadenie KIB vo verejnej sprave
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Figure 2 Personalne zabezpecenie riadenia KIB vo verejnej sprave
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Z centralnej arovne (UPVII) riadenia ISVS je na zabezpeéenie aspon zakladnej urovne ochrany vo
vSeobecnosti a zvlast pre bezpecnost’ ISVS mozné v kratkom Case zabezpecit’ nasledujuce kroky:

dohodnut’ pokrytie ¢o najvacsieho poctu ISVS Vladnym CSIRT-om podl'a zakona o ITVS
definovat’ minimalne poziadavky na systémy a siete (v podobe standardov ISVS) a stbor
opatreni (baseline), ktorého implementacia staci na splnenie minimalnych poziadaviek,
kontrolovat’ dodrziavanie minimalnych poziadaviek (audit),

sledovat’ nové hrozby a zraniteI'nosti a aktualizovat’ minimalne poziadavky a subor zakladnych
opatreni (baseline),

pravidelne vyhodnocovat’ stav kybernetickej bezpecnosti prostrednictvom vykonavania kontrol
dodrziavania Standardov ISVS a bezpe¢nostnych auditov,

pripravit’ a udrziavat’ vzorové/Sablonové riesenia pre vsetky pozadované opatrenia kde je tento
pristup mozny — napr. analyza rizik, katalog hrozieb,

riadit’ rozdelenie zodpovednosti za bezpecnost’ a plynultl prevadzku vzdjomne prepojenych
a zavislych IS.

Ulohy st jednorazové, ale na vypracovanie Standardov ISVS bude potrebné nadviazat metodickou
a kontrolnou ¢innost'ou. Rovnako riesenie informaéno-bezpec¢nostnych incidentov a sledovanie hrozieb
a zranitenosti st dlhodobé tlohy, ktoré by mohli riesit CSIRT-y, ale na aktualizdciu zavéznych
Standardov pre ISVS je potrebna opora v zakone, podporné mechanizmy a tiez dostato¢na odborna a
personalna kapacita na ustrednom orgéne, ako aj v ramci jednotlivych UOSS.? Odpori¢ame pouzit’
COBIT na mapovanie pre vSetky procesy povinnej osoby, ale hlavne premostenie na argumentaciu v
GAP analyze, ¢o chyba v §tandardoch ISV, kde:

Standardy ISV pre pokrytie Gplne chybaju alebo

ich je potrebné doplnit’ tak, aby to zlepsilo jednoznacnost’ textu, ako aj prakticka implementaciu
$pecificky pre kyberneticka bezpecnost’,

je potrebné existujuce Standardy podporit’ z pohl'adu efektivnej aplikacie, t. j. Standardy su
jednoznaéné, avsak Casto sa v praxi nedodrziavaju.

Pre systematické zabezpecenie ochrany organizacii verejnej spravy musi byt tato ochrana zalozena na
Styroch pilieroch :

Prevencia - definicia bezpe¢nostnych Standardov, definicia procesov a ich implementacia
Reakcia — rieSenie bezpec¢nostnych incidentov, proaktivne a reaktivne sluzby rieSenia
bezpecnostnych incidentov

Podpora - zabezpecenie dostatoénych materidlnych, finanénych, personanych a technickych
zdrojov pre in§titucie verejnej spravy na vykonavanie pozadovanych uloh v ramci kyberneticke;j
bezpecnosti.t?

Kontrola — kontrolna ¢innost’” dodrZiavania bezpeénostnych Standardov, vykonavanie
bezpecnostnych auditov, ohodnoteni zranitelnosti a penetracnych testov,

doplnena a zastreSend systematickym riadenim KIB vo verejnej sprave na na nadrezortnej trovni.

12 Katalog hrozieb, zraniteI'nosti a opatreni Spolkového uradu pre informaént bezpeénost ma niekol’ko tisic stran.
13 Bude samostatne rozpracovany ako dokument UPVII.
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Pre $tandardizaciu postupov v oblasti riadenia'* bezpe¢nosti v ISVS by bol ve'mi napomocny holisticky
procesny model, ktory by bol nastaveny ako referencny model pre riadenie IT v Statnej sprave.
Rozumnym zakladom sa javi COBIT, ktory je pouzivany aj v mnohych velkych korporaciach.

Procesny model COBITu a framework st popisané v prilohe 9.9. Tabulka mapovanie funkcii CSF na
procesy COBITu pre d’alSie rozpracovanie v komplexnom procesnom modeli®® je uvedena ako priloha
9.10 v samostatnom subore frameworkCSF MappingCOBIT_StandardyISVS.xIsx.

Na tirovni riadenia informacnej bezpecnosti vo verejnej sprave je potrebné definovat’ a implementovat’
procesy riadenia informacnej bezpecnosti vo verejnej sprave. Vhodnym rieSenim sa javi pre tento ucel
vybudovat’ centralny riadiaci a koordinaény organ na UOSS zodpovednom za ISVS. Toto riesenie je
potom rozpracované v d’alSich kapitolach tohto dokumentu.

V ramci riadenia KIB je potrebné na tirovni organizacii podporenych centrdlnym organom zabezpecit':

e Organizacne, materidlne a personalne zabezpecit rieSenie informacnej bezpecnosti v organizacii
vratane zabezpecenia sposobilosti rieSenia bezpecnostnych incidentov v rdmcei organizacie,

e implementovat Struktiry riadenia informacnej bezpecnosti na rezortnej,

e implementovat’ systém riadenia informaénej bezpecnosti V organizacii (vratane analyzy
bezpecnostnych rizik) a implementaciu bezpecnostnych opatreni za ucelom vytvorenia
bezpec¢nostného baseline v organizacii,

e pravidelné vykonavat’ kontrolné ¢innosti (audity bezpecnosti vratane penetracnych testov).

Vzhladom na S$trukturu Internetu, typy arozsahy hrozieb a potrebné odborné spdsobilosti na ich
zvladanie je potom na vladnej Grovni d’alej potrebné:
e vytvorit/dobudovat’ sposobilosti poslednej instancie na vladnej Grovni,
e vytvorit/dobudovat’ sposobilosti na analytické a proaktivne ¢innosti,
e vydavat Standardy v oblasti informacnej bezpecnosti pre organizacie verejnej spravy
a pravidelne ich aktualizovat,
vydavat’ postupy na bezpe¢nu konfiguraciu jednotlivych technolégii (tzv. hardening guidov),
e Skolit’ zamestnancov — §pecialistov v oblasti informacnej bezpec¢nosti,
zvySovat povedomie vSetkych zamestnancov organizacii.

Na definiciu samotnych bezpe¢nostnych §tandardov, ako aj systému riadenia informaénej bezpecnosti
Vv organizaciach resp. na narodnej tirovni vo verejnej sprave je vhodné pouzit’ skupinu standardov ISO
27000, Specialne Standardy ISO 27001 a ISO 27005. Tieto Standardy je potrebné doplnit’ o technické
Standardy konfiguracie jednotlivych technologii. Pre verejnti spravu bola v roku 2017 vypracovana
$pecializovanym utvarom CSIRT.SK v spolupraci s Uradom podpredsedu vlady SR pre investicie
a informatizaciu. ' metodika pre systematické zabezpedenie organizicii verejnej spravy v oblasti
informac¢nej bezpecnosti. Tato metodika obsahuje poZziadavky na organizaciu rozdelent do oblasti:

administrativna a organizacné bezpecnost’,

Vyvoj a nasadenie informa¢ného systému,

zabezpecenie externe dostupnych sluzieb,

zabezpecenie externe dostupnych sluzieb — webové sluzby,
zabezpecenie internej infrastruktury,

zabezpecenie pracovnych stanic.

14 Rozpracované v kapitole 6.8.

15 UUloha spracovat’ v samostatnom projekte komplexny procesny model pre vietky aktivity informaénej
bezpe€nosti na urovni governance, manazment ¢i uz Vv organizacii povinnej osoby alebo e-Govermente
Statu/rezortu.

16 https://www.csirt.gov.sk/aktualne-7d7.html?id=120.
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Motivaciou pre vznik tohto dokumentu bola snaha vytvorit’ uceleny podklad pre organizacie verejne;j
spravy na systematické zabezpecenie informacnej bezpe€nosti v organizacii, ktory by odzrkadloval
aktualne vyuzivané technologie s dérazom na nasadzovanie projektov implementovanych v ramci
Operacného programu integrovana infrastruktira. Hoci bola metodika povodne navrhnutd pre
zabezpecenie informacnej bezpecnosti infrastruktiry a rieSenia implementovaného v rdmci projektov
Operacného programu integrovana infrastruktara je aplikovatelna aj pre d’alSie typy informacnych
systémov, webovych aplikacii i koncovych stanic organizacii verejnej spravy.

Poziadavky uvedené v dokumente boli vybrané tak, aby po ich splneni organizacia mala zabezpecenu
zakladnu uroven bezpec€nosti (baseline), ktora pokryva Standardné bezpecnostné hrozby pre organizaciu.

V ramci rieSenia incidentov a naruSenia zakladnych atributov informacnej bezpecnosti na narodnej
urovni vo verejnej sprave je potrebné rozdelit’ rieSenie incidentov na tieto Casti:

e priprava na rieSenie bezpe¢nostnych incidentov

e rieSenie bezpecnostnych incidentov v rdmei organizacie

e Kkoordinacia rieSenia bezpecnostnych incidentov na urovni rezortu

o koordinacie rieSenia bezpeénostnych incidentov na narodnej irovni vo verejnej sprave.

e Koordinacia rieSenia bezpec¢nostnych incidentov na medzinarodnej Grovni a na na narodnej

urovni s centralnym organom pre kyberneticka bezpecnost’

Priprava na rieSenie bezpeCnostnych incidentov a naruSenia zékladnych atribitov informacnej
bezpeénosti z hl'adiska organizacie obsahuje minimélne nasledujuce kroky?':

e zber udajov o infrastrukture

e priprava technickych sposobilosti a komunika¢nych kanalov

e implementacia detekénych mechanizmov v ramci organizacie

e navrh a implementacia procesu rieSenia bezpecnostnych incidentov

Okrem uvedenych mechanizmov je potrebné dostatone zabezpecit' efektivnu spolupracu medzi
jednotlivymi zlozkami pri rieSeni bezpeénostnych incidentov.

Pre jednotlive zlozky a organiza¢né utvary je potrebné vypracovat komplexné komunikaéné
a koordinacné schémy, implementovat’ zodpovedajlce procesy a pravidelne ich testovat’.

Za bezpecnost’ svojich ISVS zodpoveda ich spravca, ktory v spolupraci s prevadzkovatelom zaist'uje
nasadenie a prevadzku stanovenych bezpecnostnych opatreni a realizaciu d’alsich tloh v oblasti KIB.
Uz v sti¢asnosti je mnozstvo tloh, ktoré spravca musi za tymto u¢elom zabezpecit’ enormné. Na zaklade
doterajsich skusenosti mézeme konstatovat,, Zze jednym z hlavnych dévodov nedostatocného plnenia
uloh v oblasti KIB zo strany organov verejnej moci (d’alej len ,,OVM®) je nedostatok potrebnych
zdrojov.

Do budticnosti je mozné predpokladat’ d’alSie zvySenie poctu tychto tloh a aj tlaku na ich realizaciu,
ktoré vyplyva najmé z narastu hrozieb v oblasti KIB a prechod na centralne riadenie v tejto oblasti.

Preto je nevyhnutné vSetkym OVM zaistit’ dostatocnt podporu pre realizaciu jednotlivych tloh, najma
pomocou uplatnenia nasledovnych pristupov:

e v gescii UPVII vytvorenie a udrZiavanie centrdlneho prehl'adu tiloh a opatreni v oblasti KIB,
ktoré st jednotlivé typy OVM povinné realizovat’, bez ohl'adu na zdroj povinnosti,

17 Jednotlivé kroky su podrobne rozpisané v Metodike pre spolo¢né postupy a podporu.
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e systematické centralne zaistovanie podpory pre OVM, najmid vyClenenim dostato¢nych
finan¢énych prostriedkov na realizaciu tloh v oblasti KIB,

e stav plnenia najdolezitejSich uloh v oblasti KIB, stav kapacit OVM v tejto oblasti a plan
d’alsieho postupu ma byt’ deklarovany v Koncepcii rozvoja ISVS jednotlivych OVM,

e pri planovani novych tloh v oblasti KIB, napr. pri zmendach legislativy, prijimani Standardov
atd’. je potrebné vzdy vyhodnotit’ dopady na OVM ktoré ich maju vykonavat’ a zaistit’ pre nich
dodatocné zdroje potrebné na realizaciu novych tloh.

Ako jeden z prvych krokov v tejto oblasti by jednotlivé OVM mali vykonat rozdielovi analyzu
stiCasného stavu plnenia poziadaviek a uloh v oblasti KIB voéi vSetkym povinnostiam v tejto oblasti.
Na zéklade takto deklarovaného stavu UPVII zaisti pre OVM zdroje potrebné na dosiahnutie
uspokojivého stavu v oblasti KIB, odpora¢ame formou centralne financovanych dopytovych vyziev.

Nevyhnutnym predpokladom vytvorenia a udrZania pozadovanej urovne informacénej bezpeénosti
z hladiska odolnosti vo¢i kybernetickym utokom st kontrolné mechanizmy resp. mechanizmy na
postdenie bezpe¢nosti® .

Niektoré mechanizmy posudenia bezpec¢nosti st Specifikované v tabulke ¢. 1. Pre kazdy mechanizmus
st uvedené:

e niazov mechanizmu posudenia informacnej bezpecnosti z hl'adiska odolnosti voci

kybernetickym tokom,
e popis mechanizmu posidenia informacnej bezpecnosti z hl'adiska odolnosti  voci
kybernetickym titokom,
e ciel’ mechanizmu (dévod vykonavania),
o frekvencia opakovania : potrebna periodicita vykonania postdenia informaé¢nej bezpe¢nosti,
e predpoklady vykonania daného posudenia informacnej bezpecnosti,
e shvisiace aktivity.
. . . Frekvencia uvisiaca
Nazov Popis Ciel . Predpoklady S o
opakovania aktivita
Identifikacia a
posudenie rizik
informacnej , . ,
bezDenos tg na Ziskanie prehl'adu
zék{)a de o rizikach
dentifikécie a informaénej Vzdy pred
. , bezpecnosti, nasadenim IS do .
ohodnotenia aktiv, . . L, . | Audit
) , prioritizacia ich produkéného Stredna uroven | . y
, bezpecnostnych . . . N . informacn
Analyza sranitelnosti a zmiernovania, prostredia. Aspon | vyspelosti i
rizik - , identifikacia raz ro¢ne bezpecénostnych ) y
bezpecnostnych .. . , bezpec¢nost
hrozieb a opatreni na ich aktualizacia a opatreni. i
ohodnotenie zmiernenie, urCenie | prehodnotenie
pravdepodobnosti a miery zvyskovych rizik.
moznych dopadov akceptovatel'ného
zneuzitia rizika.
zranitelnosti aktiva
hrozbou.

18 Uvedené mechanizmy je mozné nahradit ekvivalentnymi mechanizmami v pripade, Ze ich stcastou buda
vystupy Specifikované nizsie.
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Posudenie zhody
. 1nfom3aéne4 Podr'a zakona ¢. Stredna Groven
Audit TeChmd,(e’ ?eZpecnosn i 357/2015Z.2.0 | yyspelosti Analyza
informag- | Procesné alebo Standardom alebo | finantnej kontrole bezpecnostnych | rizik,
nej do@meptacne stlad s . . aaudite a0 zmene | gpatren, Posudenie
bezpecnos posudenvle . leglslat}vnym}, a doplneni nezavislost’ zranitel'no
fi 1nformacneg normativnymi, niektorych zakonov | 4uditora na ot
bezpecnosti regulacnymi alebo .
Zzmluvnymi predmete auditu.
poziadavkami.
Nizka alebo
Identifikécia ¢o strednd Grovenl
Identifikacia a mozno najvicsieho | Vzdy pred vyspelosti
Posudenie | technické mnozstva nasadenim IS do bezpecnostnych Penetrané
zranitel- | posudenie zranitelnosti a ich | produkéného opatrent, testovanie
nosti | bezpecnostnych zavaznosti a prostredia. Aspont | poCiato¢né fazy
zranitel'nosti prioritizacia ich raz rocne. implementacie
odstraiiovania. bezpecnostného
programu.
Technické
posudenie [ y
informacnej Overenie urovne yiszligsliiroven
bezpecnosti za zabezpecenia by P < och
pouzitia technik a | informa¢nych Po implementacii ezpecr}ostnyc
nastrojov systémov pred vSetkych opatreni opactlrehnrlé . Postdeni
Penetrac¢- |utocnikov, ide pocitacovymi vyplyvajtcich z p ri cnaczajuce | tosu e;ne
né napr. o prienik do | atokmi, posudenia vy ongnle zra nitetno
testovanie | IS a nésledni identifikovanie | zranitelnosti. viacerjch sti, Red
exfiltraciu udajov, |zranitelnosti a Aspon raz za tri P osqde?l . Teaming
ziskanie navrhnutie roky. .Zramtelnos,t 'a
doménového bezpecnostnych 1r?ple@enta01a
administratora opatreni Vsetkycb
alebo modifikaciu opatrent.
informacii.

Uvedené mechanizmy su minimalnou mnozinou kontrolnych mechanizmov na trovni organizécie,
rezortu/sektora rovni na komplexné posudzovanie informacnej bezpecnosti, ktoré je potrebné
implementovat’ na ziskanie prehladu o stave informa¢nej bezpecnosti v organizacii resp.
rezorte/sektore.

Specialne audit bezpe¢nosti informaénych systémov je beZne pouzivanym nastrojom kontroly
dodrziavania Standardov, pri ktorom sa daju dobre vyuzit externi auditori. Bude vSak potrebné
$pecifikovat’ poziadavky na audit, ako aj poziadavky na kvalifikiciu auditorov. Tento krok bude
implementovany prostrednitvom vytvorenia vzorovych / Sablonovych rieSeni pre organizacie verejnej
spravy tam kde je to mozné, tak aby tieto vzorové rieSenia boli s minimalnymi narokmi na cas,
sposobilosti a peniaze interpretované a vyuzitelné v podmienkach organizacii verejnej spravy. Tieto
rieSenia budu zaloZené na medzinarodnych normach ISO a NIST .

Nakol’ko bez kvalifikovanych odbornikov sa KIB neda zaistit’, ide 0 prvoradu a kI'a¢ovu tilohu. Viacero
koncepcnych, metodickych aj realizacnych problémov riesilo v minulosti MF SR a jeho vysledky sa po
prehodnoteni a aktualizacii budu dat’ vyuzit. Niektoré aktivity (ak na to budu k dispozicii potrebné
kapacity) bude mozné spustit’ saéasne. UPVII pre budovanie odbornych kapacit zabezpei
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o identifikovanie potrieb (kol’ko a akych odbornikov SR/statna sféra potrebuje),

e Specifikaciu potrebnych znalosti, zrucnosti a schopnosti pre jednotlivé Specializacie (neskor aj
formalnu definiciu $pecializacii),

e identifikacia nositel'ov potrebného know-how pouzitenych na Skoliacu ¢innost’, mozné $koliace
kapacity v zahrani¢i (pre oblasti, kde nemame dostato¢ne kvalifikovanych vlastnych I'udi),
stanovenie priorit — akych I'udi potrebujeme vyskolit’ najskor,

e spustenie projektu vzdelavania zameraného na vybudovanie vyuébovych kapacit a spustenie
vzdelavania v KIB (revizia $tudijnych materidlov MF SR a vydanie opraveného a doplneného
vydania, terminologicky slovnik v informac¢nej bezpe¢nosti).

Stcasne s tymito aktivitami je mozné

e riesit’ stabilizaciu odbornikov na KIB v statnych institaciach,

e podporovat vzdelavanie v KIB v ramci existujucich programov na vysokych skolach
(informatici, manaZzéri, pravnici), nové Specializacie, postgradualne vzdelavanie, celozivotné
vzdelavanie.

Neskor je mozné vypracovat™®, ale najmi zaviest’ do praxe komplexny systém vzdelavania v KIB KIB
vo verejnej sprave v spolupraci s NBU. Pre verejnu spravu z hladiska KIB rozlisujeme $tyri skupiny
zamestnancov, a to veduci pracovnici, manazéri KIB, informatici a laicki pouzivatelia. V projekte MF
SR boli vypracované ana pomerne Sirokej skupine ucastnikov aj prakticky overené materialy
a metodika pre tieto skupiny a v priebehu cca jedného roka je mozné spustit’ vzdelavanie pre veducich
pracovnikov a manazérov KIB. Dalsim déleZitym krokom by malo byt nastavenie potrebnej turovne
vzdelavania v oblasti KIB pre vSetkych pracovnikov verejnej spravy (podobne, ako je to pri BOZP).

Kyberneticka a informacna bezpecnost’ v podsektore informacnych systémov verejnej spravy je riadena
sektorovym ustrednym organom UPVIL V ramci UPVII mé KIB na zodpovednost’ sekcia kybernetickej
bezpecnosti UPVII (d’alej len ,,Sekcia®).

Hlavnou ulohou Sekcie je revizia, aktualizacia, dopracovanie metodiky riadenia informacnej
bezpecénosti na vsetkych Grovniach verejnej spravy ako aj jej exekutcia. Systém riadenia KIB by mal byt
centralizovany s metodickym riadenim bezpe¢nostnych pracovnikov na jednotlivych UOSS (tzv.
maticovy model, podobny uz za¢ina UPVII pouzivat’ pri rozpoétovani vydavkov na IT).

Vzhl'adom na aktualny stav bude musiet’ byt zadefinovana modelova §truktiira riadenia KIB na UOSS.

Generalny riaditel’ Sekcie je zaroven Chief Information Security Officer (CISO) pre ISVS, ktory
zodpoveda za riadenie a presadzovanie KIB vo verejnej sprave ako hlavna autorita. CISO stoji na Cele
Sekcie, ktora metodicky riadi vSetkych manazérov informaénej bezpeénosti v organizaciach verejnej
spravy.

Ulohou Sekcie bude hlavne v spolupraci s NBU a ostatnymi organmi verejnej spravy:

e definovanie stratégie KIB vo verejnej sprave,
e vytvorenie a exekucia formalneho ramca riadenia KIB vo verejnej sprave,

19 Stéle je aktualny Systém vzdelavania v informaénej bezpecnosti, schvaleny vladou SR v roku 2009.
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definovanie opatreni KIB pre informaéné systémy verejnej spravy a ich detailné metodologické
rozpracovanie,

Monitorovanie Urovne implementacie definovanych opatreni KIB vo verejnej sprave,
vyhodnocovanie efektivity definovanych opatreni KIB vo verejnej sprave,

pravidelné vyhodnocovanie a reportovanie stavu KIB vo verejnej sprava,

optimalizacia a kontinuélne zlepSovanie tirovne opatreni KIB vo verejnej sprave,
vypracovavanie odbornych analyz a podkladov pre rozhodovanie vo veciach, alebo v pripade
rozporov 0 oblasti KIB vo verejnej sprave,

Vyjadrovanie sa, schvalovanie vyznamnych projektov tykajucich sa KIB vo verejnej sprave,
komunikacia so zic¢astnenymi stranami, verejnost'ou a vyrobcami bezpecnostnych technolégit,
Spolupréca s akademickou obcou, odbornou verejnost'ou a profesijnymi zdruzeniami,
komunikacie so zahrani¢nymi partnerskymi organizaciami,

planovanie prostriedkov na rozvoj KIB vo verejnej sprave,

predkladanie navrhov na legislativne zmeny.

TaktieZ bude potrebné definovat’ jednotlivych $pecialistov a oblasti, v ktorych buda vykonavat’ svoje
aktivity. Pozicie by mali byt $pecializované hlavne na nasledovné oblasti:

riadenie rizik

metodicku ¢innost’

analyticka ¢innost’

osveta a bezpe¢nostné vzdeldvanie

komunikaciu

Specialisti pre ochranu osobnych udajov

technologicky Specialisti (virtualizacia, operacné systémy, aplikacie, databazy, sietové
technologie a pod.)

technologicky Specialisti na priemyselné systémy (Industrial Control Systems).

Aktivne, kontinualne a rutinné riadenie KIB by malo byt realizované na jednotlivych UOSS, na
podriadenych organizaciach verejnej spravy je riadenie organizované analogicky. Riadenie KIB musi
mat hierarchicku $truktiru ako je uvedené na nasledovnom obrazku.

A

Bezpecnostny vybor
Manazér informaénej bezpeénosti

Vzetci riadiaci pracovnici

Vietci zamestnanci

Pri organizacii riadenia KIB na UOSS musia byt uplatnené nasledovné zakladné zasady:

e vrcholny organom pre riadenie KIB na UOSS je minister (pripadne iny $tatutar),
e Dbezpecnostnu stratégiu definuje a riadi bezpec¢nostny vybor (alebo iny kolektivny organ),
ktory je zéroven poradnym a iniciativnym organom ministra,
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e zariadenie a koordinaciu informacnej bezpec¢nosti, urCovania zasad, tvorbu, aktualizaciu
a presadzovanie bezpecnostnej politiky zodpoveda manazér kybernetickej bezpec¢nosti ktory je
vlastnikom procesu riadenia a zaistovania KIB na UO0SS,

e manazér kybernetickej bezpecnosti musi byt nezavisly od riadenia prevadzky a vyvoja sluzieb
informacnych technologii

e na procese riadenia a udrziavania KIB sa podiel’aji vSetky jeho organiza¢né ttvary v rozsahu
svojej posobnosti.

Vztah manazér Kybernetickej bezpe¢nosti k Sekcii:

e manazér Kybernetickej bezpecnosti bude metodicky riadeny CISO pre ISVS (tzv. dotted line
reporting),

e Sekcia bude poskytovat’ manazérovi kybernetickej bezpecnosti metodickt podporu, odbornii
podporu, podporu pri rieSeni bezpecnostnych incidentov,

e Sekcia bude sluzit’ ako eskala¢ny subjekt,

e manaZzér kybernetickej bezpeénosti bude zodpovedny za implementaciu stanovenych
bezpeénostnych opatreni a ich reportovanie prostrednictvom portalu (self-assessment) Sekcie,

e Sekcia bude opravnena vykonavat kontrolné aktivity samostatne, alebo prostrednictvom
tretich osob (napr. auditorské spoloc¢nosti),

e Sekcia bude aj posudzovat’ a schvalovat’ vSetky vyznamné projekty v oblasti KIB za ti¢elom

zaistenia ich stiladu s celkovou stratégiou KIB vo verejnej sprave.
Zakladnym cielom spoluprace UOSS so Sekciou je poskytovanie metodickej podpory, zdielanie
znalosti a skisenosti medzi jednotlivymi institiciami verejnej spravy navzajom, rieSenie problémov
nadrezortného charakteru s cielom postupného zvySovania celkovej urovne KIB vo verejnej sprave.
Ugelom kontrolnych opatreni viak bude primarne zistovanie urovne porozumenia metodike, urovne
efektivity stanovenych opatreni v praxi ako d’alsi prostriedok pre ziskanie spétnej viazby a az v druhom
rade iba ich striktné vynucovanie.

Podobna hierarchia v riadeni KIB bude uplatiovana aj vo vztahu manazér kybernetickej bezpecnosti
a organizacidm podriadenym UOSS .

Pre nadrezortné informacné systémy, t.j. informacné systémy verejnej spravy, ktoré hierarchicky
integruju spolo¢né casti jednotlivych informacnych systémov verejnej spravy, ktoré si v posobnosti
inych spravcov, do hierarchicky vyssieho informac¢ného systému verejnej spravy bude potrebné urcit’
jednozna¢ného spravcu, ktory bude vykonavat' v oblasti riadenia KIB obdobné ulohy ako UOSS
(definovana pozicia manazéra informacnej bezpe¢nosti), organizaény utvar KIB a pod.). V pripade
potreby mozu byt tieto Struktiry vytvorené v Sekcii.

Kazdy, kto prichadza do styku s ISVS (digitalnymi IKT vo v§eobecnosti) by mal mat’ aspon zakladné
vedomosti 0 KIB, dostato¢né na to, aby svojou ¢innostou neposkodil systémy, s ktorymi pracuje,
neohrozil inych l'udi a neporusil zakony a pravidla pre pracu s danymi systémami. Zakladné principy
KIB su univerzalne, ale sposob prace a obmedzenia na pouzivanie konkrétnych systémov $pecifické.
Budovanie bezpecnostného povedomia ma z obsahového hl'adiska dve zlozky — zakladnu (vSeobecnt)
a §pecificka. Stat (ndrodna autorita) moZe posiliiovat’ z centrdlnej urovne vseobecni zlozku
bezpecnostného povedomia (povinné skolenia zamestnancov verejnej spravy, propagacia, kampane,
Ccvicenia,...), zabezpelit’ preskolenie uditel'ov strednych a zakladnych $kél (pilotny projekt) zaradenie
zakladnych poznatkov KIB do vyucby na strednych a zékladnych skolach (priprava e-learningovych
materialov), pripadne vydavat metodické materidly KIB pre dospelych. Konkrétne Skolenia
zamestnancov v IB/KB, musia robit’ lokalni manazéri KIB (alebo lektori), aby vo vzdelavani dokazali
aplikovat’ vSeobecné principy na konkrétne podmienky organizacie.
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UPVII by si mal pre plnenie tiloh v tejto oblasti prevziat’ vybrané tilohy z Akéného planu, ktoré boli
povodne dané MF SR v oblasti ISVS (odportcanie pracovnej skupiny):

Sposob realizacie Zodpovedny Sucinnostny Casovy

subjekt subjekt ramec
realizacie

V ramci priorit vlady SR predlozit’ na
o rokovanie vlady SR program
iélgdr\g:)\gg e ,,Ochrana 1.<ybernejcického pr_iestoru
Ochrana Slovenskej republiky* v horizonte do ) ME SR
i; b . roku 2025 obsahujuci sthrn projektov, | NBU : 2/2016
ybernetického BTy et OE . . UV SR
priestoru Slovenskej akt1v1t,’ prac, ¢innosti a df)da\’fok
el vykonavanych na splnenie zamerov
a ciel'ov podl'a rozpoctovych
pravidiel.
Vytvorit’ Narodné centrum
vzdelavania v oblasti kybernetickej
4.4 Vytvorit Nérodné bezpeénos_ti, ktoré zabez.peéi
centrum vzdeldvania vzdelavanie a dosiahnutie aspoil y 5
: zéakladnej urovne kompetencii MSVVaS
v oblasti ) Co Ny MF SR 6/2017
kybernetickej vvoblafstl kybernet}ckerj bezpecnosti SR
bezmaEn vsetkych pedagogickych
zamestnancoV V regionalnom $kolstve,
inovovat’ praktickt pripravu budtcich
ucitelov.
4.5 Systematicky Navrhnﬁt’ a zaviest’ systematické
AT oS §iren1§ osvety o lv)ezpeé,nostt‘l}'l‘ch,
0 aspektoch A DRI rosinIn Al s | e e 6/2017
kybernetickej a prav1dla?h spravania sa -
e — % m’formacnych systémoch verejnej
spravy.
4.6 Zabezpecit’ Rozsirit’ existujuci projekt vzdelavania
skolenie zamestnancov verejnej spravy
0 kybernetickej 0 oblasti kybernetickej bezpecnosti LB A
bezpec¢nosti a zabezpe(it’ jej realizaciu.
Aktivne sa podiel’at, rozvijat’
6.3 V ramci a podporovat’ spolupracu MF SR
stredoeurdpskeho Stredoeurdpskej platformy NBU MO SR
priestoru rozvijat kybernetickej bezpecnosti (Central NASES
spolupracu Europe Cyber Security Platform,
CECSP)

3.8 Vytvorenie ramca pozZiadaviek a postupov pre implementaciu a koordinaciu
poziadaviek GDPR regulacie v systémoch ISVS

Na tucely zabezpecenia ochrany osobnych udajov a implementacie poziadaviek nariadenie EPaR
¢. 2016/679 o ochrane fyzickych osob pri spractivani osobnych tdajov a o vol'nom pohybe takychto
udajov (d’alej len ,,regulacia ), ktorym sa zrusuje smernica 95/46/ES (vSeobecné nariadenie o ochrane
udajov) budu rovnako vypracované opatrenia a metodické postupy.

Implementacia opatreni pre ochranu osobnych tidajov vo verejnej sprave by mala byt Specificky
koordinovana a vyhodnocovana Sekciou rovnakym sposobom ako troven implementovanych
bezpecénostnych opatreni.
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Osobné udaje budu zaradené do adekvatnej klasifikacnej triedy, kde budil stanovené povinné
bezpecénostné opatrenia, ktoré buda musiet’ byt aplikované. Potreby reguldcie GDPR budi musiet’ byt
zohl'adnen¢ aj pri definovani bezpecnostnych opatreni pre informa¢né systémy verejnej spravy.

Periodické vyhodnocovanie trovne implementovanych bezpecnostnych opatreni je nevyhnutnym
predpokladom pre ich presadzovanie ako aj monitorovanie celkovej tGrovne KIB a taktiez pre
zabezpecenie ich kontinudlneho zlepSovania.

Vyluci sa tym neziaduci stav, kde su ur¢ené povinné bezpecnostné opatrenia no v mnohych pripadoch
nie st implementované, alebo st implementované iba formalne, alebo na vel'mi nizkej urovni (tzv. ,,na
papieri®) resp. su deklarované, ale v podstate sa neprevadzkuju. Rovnako je potrebné monitorovat’ ich
implementaciu a periodicky vyhodnocovat’ ich stav, ako aj zabezpeCit' podporu Sekcie (eskalacia)
v pripadoch, Ze implementicia nevyhnutnych opatreni nie je vedenim organizicie dostatoCne
podporovana.

Cielom nie je sankcionovanie, ale dosiahnutie realneho stavu implementovanych opatreni, atym
adekvatnu uroven KIB vo verejnej sprave. Vyznamnym prinosom bude taktiez ich neustale
vylepSovanie paralelne s vyvojom situacie v kybernetickej bezpe¢nosti, ako aj v stilade s meniacimi sa
poziadavkami praxe nakol’ko bude existovat’ spitna vézba.

Implementacia jednotlivych bezpecnostnych opatreni bude odstupiiovana do niekol’kych urovni podla
roznych kritérii, tak, aby odrdzali efektivitu a meratelnost’ uvedeného opatrenia.

Zahrani¢na spolupraca je pre zaistenie adekvatnej ochrany. Nizka uroven zaistenia virtualneho priestoru
v oblasti ISVS ohrozuje aj lepSie chranené systémy v zahrani€i, pretoze utoénik moze viest’ utok zo
slabo zabezpeceného slovenského systému, nad ktorym prevzal kontrolu. Druhym doévodom je
nekompatibilnost’ (legislativy, Standardov, technickych a bezpecnostnych rieseni), ktora vylucuje alebo
obmedzuje moznosti prepojenia naSich a zahrani¢nych systémov a vyuZzivania sluzieb, ktoré sa
pomocou nich poskytuji. Tretim dévodom je zlozitost' a dynamicky vyvoj KIB, rozsah a stipajtica
frekvencia kybernetickych atokov. SR ale ani vicsie a informaticky vyspelejsie krajiny nemaji na to,
aby na vSetky problémy vytvarali vlastné rieSenia (drahé, nekompatibilné). Preto je nevyhnutné
dohodnut’ sa na spolo¢nych rieseniach (principoch, Standardoch) a kooperacii. Nedostatok odbornych
kapacit v $tatnej sprave sposobuje, Ze sa SR len v minimalnej miere zapaja do odbornych projektov,
resp. podiel’a na praci pracovnych skupin EU, &im sa okrem iného ochudobiiujeme o moznost’ poznat’
v predstihu pripravované opatrenia EU, ktorym sa budeme musiet’ prispdsobit’. uréit, o by sme od
zahrani¢nych partnerov potrebovali a ¢o im mézeme pontiknut,,

Pre dosiahnutie audrziavanie adekvatnej urovne KIB vo verejnej sprave (pripadne aj kritickej
infrastruktire) je potrebné vytvorenie institucionalneho ramca (podmienky, riadenie, monitorovanie,
kontrola) pre financovanie, alebo spolufinancovanie implementacie bezpecnostnych opatreni
Vv relevantnych opera¢nych programoch napriklad OPIl a OP EVS, pripadne OP Val.

Financovanie Skoleni a vzdelavania Specialistov KIB méze byt financované zinych operacnych
programov (okrem OP EVS aj OP 'Z), kde je potrebné vytvorit’ priestor a $truktaru pre tuto aktivitu.

Pre zabezpelenie financovania bezpe¢nostnych timov U povinnych oséb — UPVII ma kompetenciu
vyjadrovat sa k rozpoctom jednotlivych UOSS spravy a preto je potrebné, aby zacal sledovat’ separatne
rozpocCet na KIB.
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Na zaklade vysSie uvedenych zamerov st aktudlne realizované mechanizmy pre financovanie
kIa¢ovych aktivit riadenia KIB v ISVS z OPII.

Krlacové aktivity pre ktoré boli vytvorené mechanizmy financovania z OPII su:

e Zvysenie schopnosti reakcie na bezpecnostné incidenty
e ZvySenie trovne detekcie a prevencie vzniku bezpeénostnych incidentov
e Vzdelavanie Specialistov pre KIB

Pre zaistenie efektivnej reakcie na bezpeCnostné incidenty ako aj pre poskytovanie niektorych
preventivnych sluzieb (v zmysle § 15 zakona o kybernetickej bezpecnosti pre podsektor ISVS) bol
realizovany narodny projekt snazvom ,Narodny systém riadenia incidentov kybernetickej
bezpec¢nosti vo verejnej sprave*.

Hlavnym ciel'om narodného systému riadenia incidentov kybernetickej bezpeénosti vo VS je vytvorenie
siete adekvatne odborne a technicky vybavenych jednotiek pre rieSenie kybernetickych bezpecnostnych
incidentov (d’alej aj ,jednotky CSIRT*) pre podsektor ISVS. Narodny systém riadenia incidentov
kybernetickej bezpecnosti vo verejnej sprave predstavuje prva strategicki fazu budovania
celonarodného systému riadenia incidentov kybernetickej bezpecnosti. Prostrednictvom tejto fazy
budovania celonarodného systému budu pokryté preventivne a reaktivne sluzby pre podsektor ISVS.

Za ucelom financovania zlepSenia urovne detekcie a prevencie vzniku bezpecnostnych incidentov
v ISVS UPVII pripravil dopytovl vyzvu s ndzvom ,,ZvySenie urovne informacnej a kybernetickej
bezpecnosti v podsektore IS VS*.

Ciel'om dopytovej vyzvy je najmé zvySenie urovne zavedenych postupov a opatreni tykajucich sa KIB
u prevadzkovatel'ov ISVS, kde je potreba vybudovat’ novu, resp. konsolidovat’ existujicu bezpecnostnii
architektaru. Vyzva umoéznuje implementaciu novych, alebo inovaciou existujucich bezpecnostnych
nastrojov a procesov v nasledovnych oblastiach:

e ochrana pred Gtokmi z externého prostredia,

e detekcia skodlivych aktivit a bezpe¢nostnych incidentov,

e ochrana dat, datovych prenosov a komunikacie,

¢ budovanie bezpeénostného povedomia.

Zabezpecenie potrebného poctu Specialistov KIB s adekvatnymi odbornymi znalostami je dolezitym
aspektom riadenia KIB v ISVS. Zuvedeného dovodu UPVII v spolupraci s NBU ralizuje narodny
projekt ,,Vybudovanie centra simulacie, vyskumu a vyuky kybernetickych hrozieb a kybernetickej
bezpecnosti “ . Jeho tlohou bude Vybudovanie Centra simulacie, vyskumu a vyuky kybernetickych
hrozieb a kybernetickej bezpecnosti (dalej len “ Centra”) je reakcia na aktualny narast potreby
prehlbovania kvalifikacie a vzdelavania v oblasti kybernetickej bezpecnosti a nutnost’ zvySovania
kvalifikacie odbornikov na naplnenie poziadaviek vyplyvajucich zo Zékona ¢. 69/2018 Z. z. o
kybernetickej bezpetnosti, ktorym sa implementuje smernica EP a rady EU 2016/1148 zo 6. jila 2016
o opatreniach na zabezpecenie vysokej spolo¢nej irovne bezpe€nosti sieti a informacnych systémov v
Unii. Centrum bude zamerané na vzdelavanie, vyskum, vyvoj a tvorbu unikatnych IT prostredi pre
analyzu bezpecnostnych hrozieb smerujicich na informacné systémy a simuléciu podmienok v case
kybernetického ohrozenia $tatu. Bude mozné v nom simulovat’ rozsiahle pocita¢ové siete, sluzby a
aplikacie takym sposobom, aby bolo mozné skimat §irenie kybernetickych hrozieb a ich dopady.
Prostredie Centra bude mozné aktivne vyuzivat na realizaciu vzdelavania v oblasti informacnej a
kybernetickej bezpecnosti a nadobidanie zrucnosti bezpecnostnych Specialistov a timov v sektore
verejnej spravy.
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SWOT analyza navrhovaného rieSenia

Silné stranky:

koncepény pristup ,,zhora — nadol®, ktory pokryva vaésinu problémovych oblasti a navrhuje
proces pre rieSenie zostavajucich, ktoré neboli blizSie analyzované / adresované,

stratégia pre ISVS v tejto oblasti je zasadena do predpokladaného ramca / stratégie, ktora vznika
Vv priprave zakona o Kybernetickej bezpecénosti (t.j. je pouzitel'na aj v pripade jeho schvalenia,
aj neschvalenia),

komplexny navrh, ktory pokryva oblasti procesov, I'udi, organizacie a financovania a aj navrh
konkrétnych tuloh.

Slabé stranky:

nepokryva niektoré Specifické oblasti v detaile (Cloud, eGov sluzby),

nie je obsahovo takmer nijako prepojena s detailnymi ciel'mi inych priorit NKIVS (ani s uz
ukonéenymi, ani s tymi rozpracovanymi),

neobsahuje ziadne vypoéty / odhady nakladov potrebnych na implementaciu.

Moznosti:

Hro

obsahové prepojenie rozpracovanych dokumentov NKIVS v ramci procesov uradu (t.]. aj
uprava tohto) méze viest k ich zlepSeniu,
zby:

nedostatok financii na navrhované opatrenia ,
vznik narodného ceského centra pre kybernetickt bezpecnost’ v Brne.

4 Dalsie kroky a odporicané ilohy

Aby boli navrhované rieSenia v predchadzajicej kapitole uspe$ne uvedené do praxe a dosiahli
pozadovany ciel’ / t¢inok, su upravené do konkrétnych krokov a potrebnych tloh. Kde bolo mozné, PS
uviedla aj odhady ndkladov / asovy rozsah. V pripade schvalenia tohto dokumentu internymi vlastnikmi
na UPVII, bude potrebné vietky potrebné tdaje / odhady do navrhovanych aloh doplnit’.

4.1 Organiza¢no-kompeten¢né zabezpecenie riadenia KIB vo verejnej sprave

U.1 Organizaéné a personilne zaistenie KIB na UPVII

Nazov

Posilnenie organiza¢nej §truktiry pre Sekcie a jej personalne obsadenie na UPVIL

Specifikacia | Koordinaciu rieSeni uloh na zaistenie KIB ISVS bude potrebné doplnit’ personalne

Sekciu KIB a zabezpecit’ jej osadenie odborne dostato¢ne kvalifikovanymi F'ud’mi.

Zdovodnenie | UPVII mé v oblasti KIB mnozstvo tloh. Va&§inu z nich budu riesit’ externé subjekty,

ale Cast bude musiet’ riesit UPVII priamo vlastnymi silami a aj tie, ktoré zada
externym subjektom, bude musiet’ kontrolovat’ a koordinovat’.
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Vystupy

e Specifikacia uloh, ktoré ma navrhovany organizacny ttvar plnit,

e organizacnd Struktara ,

e pozicie so Specifikaciou uloh, ktoré pracovnik na danej pozicii ma plnit,
pozadovanymi odbornymi predpokladmi, S$pecidlnymi poziadavkami (napr.
bezpecnostna previerka), forma zamestnania, navrhované finan¢né ohodnotenie.

Rieitel UPVII
Termin
Zdroje e navrh na organizacnu S$truktiru, tlohy, pocty a kvalifikaciu zamestnancov,
harmonogram budovania utvaru, zdkladné dokumenty utvaru,
e pracovné miesta,
e naklady na
o priestory
o technické vybavenie
o informaéné zdroje
o cestovanie
o vzdelavanie
Kooperujtce
organy
Poznamka Kedze kvalifikovanych odbornikov pre KIB nie je dostatok, méze byt problém

naplnit stavy Sekcie na UPVII kompetentnymi lud'mi. Preto by namiesto
definitivneho stavu mohla byt definovana organizacna Struktura, ktord by sa
postupne obsadzovala ud’'mi. UPVII méa podpisané memorandum o spolupraci
s vysokymi Skolami, ktoré by mu mohli pripravovat’ potrebnych ludi, resp.
dovzdelavat existujicich podl'a potrieb.

U.2 Organizaéné a personalne zabezpetenie KIB u povinnych oséb

Nazov

Vytvorenie bezpe¢nostnych timov? U povinnych 0sob

Specifikacia

Zistit', ¢o (minimalne) rézne typy organizacii (z hl'adiska ich rozsahu, druhu ¢innosti
a dolezitosti) potrebuji na zaistenie KIB, navrhnut’ pre jednotlivé typy organizacii
minimalnu organiza¢nt $truktiru a podl'a nej v organizaciach vytvorit’ bezpe¢nostné
timy. Identifikovat medzery v poZadovanych znalostiach a zabezpecit' doplnenie
pozadovaného vzdelania.

Zdovodnenie

Aj povinné osoby budl potrebovat’ na zaistenie potrebnej trovne svojich IKT (a
plnenie d’alSich uloh v KIB) odborné personalne kapacity. V zavislosti od velkosti
organizacie, IKT ktoré pouziva a uloh ktoré pomocou IKT plni, buda organizacie
potrebovat’ minimalne manazéra KIB (na plny alebo ciasto¢ny tvézok), pripadne
(primerane potrebam a lloham organizacie) aj bezpe¢nostny tim.

Vystupy

e identifikovanie zakladnych typov organizacie z hl'adiska ich bezpe¢nostnych

potrieb,

e ramcovy navrh organiza¢nej Struktry na zabezpecenie KIB v organizaciach
jednotlivych typov,

e Specifikicia znalostnych, organiza¢nych ainych poziadaviek na clenov
timov,

e vytvorenie tabulkovych miest s primeranym platovym ohodnotenim
U povinnych osdb (prip. centralne — Urad vlady SR).

20 Bezpeénostny tim méze v malej organizacii tvorit zamestnanec vykonavajuci povinnosti bezpeénostného
manazéra na ¢iastocny uvizok.
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Riesitel’ UPVII, Urad vlady SR
povinné osoby

Termin 1 rok

Zdroje

Kooperujtce

organy

Poznamka Aj upovinnych o0s6b bude rozumnejsie budovat’ bezpecnostné timy postupne,

poverenim pracovnika organizacie funkciou bezpecnostného manazéra, ktory
dostane metodicktl podporu UPVII a odborne sa dovzdelava, aby bol schopny okrem
iného vyhl'adat’ vhodnych 'udi na bezpecnostné pozicie a riadit’ KIB v organizécii.

Vsetky uvedené pozicie si vyzaduji odborne kvalifikovany personal. Pre zamestnavanie
kvalifikovaného personalu v oblasti KIB vo verejnej sprave je potrebné v prvom rade vytvorit’ zakladnt
schému.

Je potrebné vytvorit’ priestor pre adekvatne ohodnotenie vybranych $pecialistov v ramci existujtcich
mechanizmov, alebo vytvorenim novych mechanizmov pre odmenovanie, ktory by umoznili adekvatne
ohodnotenie (nie nadhodnotené). Uvedené si pravdepodobne vyziada dokladnu analyzu sucasnych
foriem pracovnopravnych vztahov s cielom najdenia optimalneho modelu.

V jednotlivych UOSS, pripadne inych institacidch verejnej spravy (povinné osoby) je potrebné
vytvorenie organiza¢nych tutvarov zabezpecujicich ulohy KIB (kde neexistuji) a jednoznacné
definovanie ich tloh podla vysSie uvedenych principov. Pre plnenie tychto uloh bude potrebné
vytvorenie junior a senior pozicii. Pre vytvorené pozicie zadefinovat’ pracovnu napli. Na zaklade
pracovnej naplne budu identifikované kli¢ové poziadavky na odborné znalosti a skiisenosti pre plnenie
vyzadovanych uloh. Rovnako budu stanovené aj poziadavky na minimalny rozsah znalosti.

Pre stimulovanie motivacie je nevyhnutné aby vysSie platové ohodnotenie zamestnancov nebolo
dostupné automaticky. Bezpecnostnym Specialistom by bolo umoznené iba po splneni transparentne
stanovenych kvalifikacnych, vykonnostnych pripadne inych parametrov. Medzi vyhodnocované
parametre by mali patrit’ najmd odborna uroven, proaktivny pristup, inovativnost, timova spolupraca
apod. Uvedeny princip je mozné uplatnit’ pri diferenciacii junior a senior pozicii. UPVII méze
prostrednictvom svojej koordina¢nej roly v priprave IT rozpoétov jednotlivych UOSS kontrolovat, &
pre dané kompetencie / procesy su alokované potrebné zdroje.

Dolezitym faktorom pre najdenie optimalneho modelu bude aj ¢innost’ Sekcie, ktora musi detailne
rozpracovat” opatrenia KIB pre informaéné systémy verejnej spravy ato do niekolkych trovni
vyspelosti. Cielom silnej metodickej podpory zo strany Sekcie bude minimalizacia potreby
vynalozeného Tusilia pre implementiciu a prevadzku opatreni na Grovni manzéra informacnej
bezpecnosti a organiza¢nych zloziek, t.j. vykonnych zloziek riadenia KIB. Tym sa do uréitej miery
ovplyvni aj potreba mnozstva vysoko kvalifikovaného personalu.

Pre ziskanie odbornych znalosti potrebnych pre definované pozicie bude potrebné vytvorit’ schému
internych a externych profesionalnych skoleni a certifikacii, ktoré budu Specialistom k dispozicii pre ich
komplexny rozvoj resp. ziskanie potrebnych odbornych znalosti. Kurzy moézu byt realizované
elektronicky aj osobnymi Skoleniami, univerzitami ako aj vlastnymi zamestnancami Specializovanych
odbornych utvarov verejnej spravy (SK-CERT (NBU), CSIRT.SK, Sekcia, PZ SR a pod.).

Vsetky Skolenia a vyukové aktivity vratane internych musia byt financne ohodnotené a vycislené.
Zamestnanci pred ich absolvovanim budu musiet’ uzavriet' so Sekciou zmluvu, kde sa zaviazu po
absolvovani kurzu odpracovat’ ur¢ité obdobie (napr. 5 rokov), alebo v opaénom pripade uhradit’ celi
vysku nakladov na kurz.

Velky vyznam ma v tejto oblasti spolupraca s akademickou obcou. Spolupraca s akademickou obcou
na urovni Sekcie by mohla byt’ realizovana priamym zapojenim talentovanych Studentov do rieSenia
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konkrétnych technologickych, alebo inych problémov KIB vo verejnej sprave. Z pohl'adu Studentov by
sa im naskytla moznost’ ziskavania cennych praktickych skusenosti pricom by boli ich kapacity vyuzité
na riesenie konkrétnych problematickych, alebo malo rozvinutych oblasti KIB vo verejnej sprave.
Taktiez by Studenti po skonceni §tidia mali moznost’ zacat’ ich profesijny rast v oblasti KIB prave vo
verejnej sprave. Z tohto pohl'adu pripada do uvahy aj vytvorenie centier pre vyskum a vyvoj v oblasti
KIB v spolupraci s univerzitami priamo s ucastou Sekcie.

Na zaklade vysSie uvedenych principoch bude mozné vypracovanie kariérneho rebricka pre
bezpecnostnych Specialistov vo verejnej sprave (junior, senior, manazér, CERT a pod.) a tak z Casti
eliminovat’ fluktuaciu Specialistov.

U 3. Klasifikacia informacii a systémov

Nazov

Vypracovat’ navrh systému klasifikacie informdacii a systémov Vv ramci podsektora
ISVS na zaklade bezpecnostnych poziadaviek na dovernost’, integritu, dostupnost’
a autentickost’ informacie a ich zjednotenie do kompaktného a kompatibilného celku
v sulade s vyhlaskou Narodného bezpe¢nostného uradu ¢. 362/2018 Z. z. ktorou sa
ustanovuje obsah bezpecnostnych opatreni, obsah a Struktura bezpeCnostnej
dokumentacie a rozsah v§eobecnych bezpecnostnych opatreni

Specifikacia

Navrhovany sposob klasifikacie musi

e reSpektovat’ existujuce kompetencie pri ochrane informécii a systémov
(utajované skutoc¢nosti, osobné udaje, kriticka infrastruktira),

e umoznit’ definovat’ maly pocet bezpecnostnych tried (3-5), pre ktoré bude
mozné definovat’ ucelené stibory opatreni postacujiice na dosiahnutie danej
urovne KIB,

e umoznovat Upravy suborov opatreni, rozsirenie bezpecnostnych
poziadaviek.

Zdovodnenie

Je potrebné zaistit’ zakladna uroven KIB u vel’kého poctu systémov, pre ktoré nie je
z kapacitnych/ekonomickych dévodov mozné robit’ individualnu analyzu rizik.
Klasifikacia umoznuje kategorizaciu systémov a vypracovanie Standardnych stiborov
opatreni pre jednotlivé kategorie systémov. Na druhej strane pre systémy, pre ktoré
nebudu postaovat’ Standardné opatrenia bude mozné rozsirit navrhovany stubor
alebo spravit’ analyzu rizik a prijat’ opatrenia presahujiice zakladnu urovei KIB.

Vystupy

e systém klasifikacie informacii a systémov zalozeny na bezpecnostnych
poziadavkach na dovernost’, integritu, autentickost’ a dostupnost’,

e metodika klasifikacie,

e navrh Standardu ISVS.

Riesitel’

UPVII

Termin

Bez terminu

Zdroje

Zladenia sa s dokumentom NBU

Kooperujtice
organy

UOOU SR (osobné tdaje)

Poznamka
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U.4 Odporuéania pre sprostredkovatel’sky organ (OP |1, PO7): odsiihlasit’ financovanie len pri
dodrzani poziadaviek na bezpecnost’

Nazov Stanovit’ povinnost’ pri pisani $tadii realizovatelnosti vSetkych programov a
projektov
Podporit’ pripgjanie systémov ISVS na SIEM podl'a vysledku klasifikacie systémov
a s ohl'adom na moznu optimalizaciu (t.j. nie 1:1, ale pre skupiny)
Vyzadovat’ spravu nezavislého auditora bezpeénosti IT pre kazdy ukonceny projekt.
Specifikacia
Zdovodnenie
Vystupy e spracovat’ metodiku pre minimalne bezpecnostné parametre bezpecnostnej
architektury,

e zabezpecCit aktualizaciu postupov pri posudzovani IT rozpoctov (projekty,
organizicie) aby boli nutnou podmienkou splnené poziadavky na IT
bezpecnost,

e zabezpecit aktualizaciu Prirucky pre prijimatela.

Riegitel UPVII

Termin riebezne

Zdroje

Kooperujuce partneri priojektov
organy

U. 5 Procesy a postupy

Nazov Vypracovat’ navrh procesného modelu v oblasti KIB

Specifikacia | Vypracovat’ procesny model pre oblasti KIB, ktory by sluzil ako navod pre vietky
povinné osoby a zaroveil umoziioval dalSie Standardizovanie minimalnej urovne
zabezpecenia KIB ISVS. Procesny model musi byt v stlade so zakonom 69/2018
0 kybernetickej bezpec¢nosti a vyhlaskou NBU 362/2018 ktorou sa ustanovuje obsah
bezpec¢nostnych opatreni, obsah a Struktara bezpeénostnej dokumentacie a rozsah
vseobecnych bezpecnostnych opatreni.

Zdovodnenie | KIB nie je mozné zabezpeCit' bez zapojenia vSetkych trovni riadenia. Procesy
s implementaciou overenych skusenosti uznavamych frameworkov zakotvené
V povinnostiach pri zabezpecovani ¢innosti (nielen pre KIB) umoznia pristup na baze
nadvéaznosti na plnenie ucelu sluzieb e-Govermentu, ktory povinné osoby ovlyvituju
prevadzkou ISVS.

Vystupy Névrh procesného modelu na zaklade COBIT a CSFs vyuzitim best practices
a existujucich sktsenosti.

Riegitel UPVII

Termin Q4/2020

Zdroje

Kooperujtice

organy

U.6 Priprava a udrZiavanie $ablon dokumentov
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Nazov Pripravit’ a udrziavat’ vzorové Sablony dokumentov pre Struktiaru bezpec¢nostnej
dokumentacie pozadovanej vyhlaskou 362/2018, ktorou sa ustanovuje obsah
bezpec¢nostnych opatreni, obsah a struktara bezpec¢nostnej dokumentacie a rozsah
vseobecnych bezpecnostnych opatreni.

Specifikacia | Pripravit a udrziavat vzorové S3ablony rieSenia dokumentov pre §truktaru
bezpecnostnej dokumentacie.

Ide najmaé o nasledovné:

e dokument bezpecnostnej politiky

e katalog hrozieb pre IS verejnej spravy

e Sabldna pre vykonanie analyzy rizik

e katalog Standardizovanych bezpecnostnych opatreni

e bezpecnostné smernice

e dokumentacia suvisiaca s riadenim kontinuity prevadzky, najma havarijné

plany.

Tieto rieSenia budi jednotlivymi OVM iba jednoducho interpretované, alebo
upravené pre vlastnu situaciu a potreby.

Zdovodnenie

Vystupy Sablonové riesenia

Riegitel UPVII

Termin 09/2020

Zdroje

Kooperujuce | NBU

organy

U. 8 Prehlad stavu KIB vo verejnej sprave SR

Nazov Raz za dva roky vypracovat’ prehl’ad stavu KIB ISVS
Specifikacia | Prehlad bude zaloZeny na viacerych informaénych zdrojoch:
e dotaznikom rozposielanym organom/organizaciam VS sa bude zist'ovat’ stav
zabezpecenia ISVS, organizicia a riadenie kybernetickej a informacne;j
bezpecnosti v organizacii/rezorte, vlastné hodnotenie urovne KIB Vv
organizacii
e CSIRT-y (zranitel'nosti, bezpe¢nostné incidenty, trendy, ¢innost’)
e UOSS (NBU SR, MV SR, MS SR), SIS
Zdovodnenie | Ziskanie a udrZanie prehl'adu o stave, problémoch a trendoch v KIB ISVS. Bude sa
vyuzivat pre riadenie aktivit na zaistenie KIB ISVS.
Vystupy Osnova prehl’adu (kvoli zabezpeceniu spolupréce ostatnych Statnych orgénov)
sprava (v slovencine aj anglictine)
Riesitel UPVII (komunikacia s respondentami)
Termin 1 rok
Zdroje e dotazniky
e podklady zo Statnych organov
e podklady z CSIRT-ov
e financie — spracovanie dotaznika 10.000 eur, ostatné zavisi od rozsahu a
zlozitosti analyzy
Kooperujuce | NBU SR, CSIRT-y, SIS
organy
Poznamka
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U.9 Vzdelavanie v KIB

Nazov

Vypracovanie systému vzdelavania v ISVS a pilotny projekt vzdelavania v KIB pre
verejnl spravu

Specifikacia

Prehodnotit’ ziskané poznatky a materialy vypracované v ramci projektu vzdelavania
v informacnej bezpecnosti MF SR. Stanovit’ pozadované znalosti a zrucnosti pre
laikov, veducich pracovnikov, informatikov, Specialistov v informacnej bezpecnosti
a lektorov. Vypracovat’ metodiku, obsah a organizaciu vzdelavania. Napisat’ a vydat’
zakladntl u¢ebnicu informacnej bezpecnosti. Realizovat’ a vyhodnotit pilotny projekt
vzdeldvania v KIB pre vyssie uvedené kategérie pouzivatelov IKT.

Zdbévodnenie

Na zaistenie pozadovanej trovne KIB vo verejnej sprave su potrebni kvalifikovani
l'udia, ktorych verejna sprava nema a nie st ani v sikromnom sektore. RieSenim je
vyuzitie existujucich odbornikov na urychleni pripravu zamestnancov verejnej
spravy v rolach laikov, vedicich pracovnikov, informatikov, Specialistov v
informacnej bezpecnosti a lektorov.

MF SR v rokoch 2012-2014 realizovalo projekt vzdelavania v IB, ktorého sa
zucCastnilo vySe 1000 TI'udi z réznych inStitacii verejnej spravy. Pre potreby
vzdelavania boli vytvorené ucebnice, metodické materialy, sylaby, prezentdcie. MF
SR projekt obsahovo neuzavrelo a tak je potrebné posudit’ aktualnost’” materialov,
doplnit’ chybajuce Casti a overit’ ich v pilotnom projekte. Vysledky pilotného projektu
rieSitelia vyhodnotia, zapracuju a pripravia dlhodoby projekt postgradudlneho
vzdelavania v IB/KB.

Vystupy

Metodika, sylaby, $tudijné programy pre jednotlivé kategorie pouzivatelov IKT,
formy sktisania, ucebnice, prezentacie, e-learningové materialy, skasobné testy, 4
skupiny (200-400) absolventov.

Riesitel’

UPVIL, NBU

Doba trvania

2 roky

Zdroje

Kooperujtice
organy

Poznamka

U. 10 Vzdelavanie manaZérov KIB povinnych 0séb a pracovnikov Sekcie KIB UPVII

Nazov Doskol'ovanie novych pracovnikov v KIB

Specifikacia | Vytvorenie systému na doskolovanie novych manazérov KIB povinnych oséb a
pracovnikov sekcie KIB UPVIIL. Porovnanie znalosti pracovnika s odbornymi
poziadavkami na poziciu, ktori ma zastavat,, navrh foriem vzdelavania vhodnych na
doplnenie chybajicich vedomosti a zru¢nosti, doskolenie a preskiiSanie.

Zdovodnenie | Pri vytvéarani sekcie, resp. budovani utvarov KIB u povinnych osob, neskor pri
obmene zamestnancov bude nutné pracovat’ aj s l'ud’'mi, ktori nemaji dostato¢né
vzdelanie. Ciel'om je rychle a efektivne doplnit’ potrebné vedomosti, aby bol dany
Clovek pouzitel'ny pre rieSenie uloh pracoviska.

Vystupy e metodika, testy, vysledky testov, Studijné programy

e vyskoleni zamestnanci UPVII a povinnych osob

Riesitel UPVII

Termin 1 rok

Zdroje e priprava testov,
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e testovanie, vyhodnocovanie a navrh studijnych programov pre jednotlivych
Zamestnancov,
e Standardna vyucba na vysokych skolach,
e naklady (ucebnice, miestnosti, prednasajici) na Standardny kurz KIB,
e zaverecné testovanie,
Kooperujuce | CSIRT-y astatne organy s fungujucimi pracoviskami KIB na Specializované
organy vzdeldvania.
Poznamka Cas a naklady na dogkolenie zamestnancov UPVII a manazérov KIB bude zavisiet’
od ich predbeznych vedomosti a tiez od toho, ¢i uz bude mozné pouzit ucebnice
a metodiku vzdelavania z llohy Vzdelavanie v KIB.
U. 11 Budovanie bezpe¢nostného povedomia zamestnancov verejnej spravy
Nazov Budovanie bezpeénostného povedomia zamestnancov a verejnosti
Specifikicia | Vypracovanie systému §koleni zameranych na budovanie bezpe&nostného
povedomia zamestnancov verejnej spravy (forma, frekvencia, obsah)
Sledovanie uspesnych foriem budovania bezpecnostného povedomia v zahranici,
spracovanie metodik, materidlov a Skoleni pre bezpecnostnych manazérov
organizacii a ucitelov SS a Z8.
vytvorenie a aktualizacia webovej stranky
Zdovodnenie | KIB zavisi nielen od $pecialistov, ale od vsetkych pouzivatelov IKT. Kazdy z nich
by mal vediet’, ¢o s IKT méze robit’, ¢o nesmie a co robit’ v pripade, ak nastane
problém, ktory nevie sam riesit. VSeobecné bezpecnostné povedomie, ktoré sa da
budovat’ aupeviiovat zcentra (média, videa, bezpeCnostné kampane, sut'aze,
socialne siete,...) je potrebné doplnit’ formami zohl'adiiujicimi konkrétne podmienky,
v ktorych pouzivatel’ pdsobi.
U zamestnancov by Skolenie o KIB malo byt sucastou prijimacicho procesu a je
potrebné zvazit' ¢i stanovit’ povinné periodické preskolovanie (ako BOZP) alebo
podl’a potreby alebo kombinovat periodické a aktualiza¢né skolenia
Vystupy e 0bsah potrebnych znalosti z KIB pre laickych pouzivatel'ov IKT,
e navrh Standardu ISVS, metodiky,
e Studijné materidly a Skolenia pre ucitelov, lektorov, bezpecnostnych
manazerov,
e webova stranka uradu zamerana na KIB, kampane, sutaze, propagacné
a osvetové akcie.
Riesitel’ UPVII, bezpe¢nostni manaZéri povinnych 0sob
Termin trvale
Zdroje
Kooperujice | NBU, CSIRTYy, MSVVS SR, MV SR, Urad vlady SR
organy

Pre zvySovanie bezpecnostného povedomia obcanov bude mierne modifikovany obsah spristupneny
multimedialnou formou bez e-learningovych funkcionalit zdarma na strankach Sekcie / UPVII a SK-
CERT (NBU). Na uvedenych webovych strankach si bude moct’ kazdy ob&an, ktory bude mat’ zaujem,
pozriet multimedialny obsah zamerany na jednotlivé oblasti (napr. ako vytvorit' bezpecné heslo,
bezpecnost’ v socialnych sietach apod.).
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Dalsou moznost'ou je aj spristupnenie e-learnigovej platformy zvy$ovania bezpe¢nostného povedomia
aj podnikatel'skym subjektom (napr. za nakladovli cenu) atak im umoznit vzdelat svojich
zamestnancov najmé ak pracuju s osobnymi tidajmi, alebo inymi citlivymi datami.

Z dévodu efektivneho vyuzivania zdrojov bude mozné pouzit’ rovnaky, alebo mierne upraveny obsah.
Obsah bude potrebné prispdsobovat’ aktudlnym trendom (doplnenie min. 1-2 krat ro¢ne) v pripade
potreby aj vo vel'mi kratkom ¢asovom obdobi.
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5 Zaver

Tento dokument vznikol v otvorenom a participantovom procese odbornikov z verejnej spravy a
komer¢ného sektora. Dokumentu sa stava platnym a G¢innym jeho schvalenim v Rade vlady SR pre
digitalizaciu verejnej spravy a jednotny digitalny trh. Rozsahom sa dokument zameral na detailnejSie
rozpracovanie principialnych tém v oblasti kybernetickej bezpecnosti vo verejnej sprave SR, ktoré boli
uvedené v NKIVS.

Z pohl'adu aktualneho stavu v KIB bolo konstatované, ze:

Aktualnu Statnu stratégiu predstavuje Koncepcia kybernetickej bezpec¢nosti SR na roky 2015-
2020, rozpracovana v Akénom pléane realizécie Koncepcie kybernetickej bezpe&nosti. Statnym
organom zodpovednym za kyberneticku bezpe¢nost’ je NBU SR. Oficialna sprava o plneni iloh
Akéného planu zatial’ nebola zverejnena.

Stat nemé dostatoéné odborné kapacity na riesenie potrebnych tloh na centralnej a rezortnej
urovni, ale ani vykonnych pracovnikov na zabezpeCenie ochrany vlastnych systémov.
Potrebnych odbornikov (poCtom a zameranim) nema ani sikromna sféra, ani akademicky
sektor. Bezpecnost’ tatu nemozno postavit’ na externych spolupracovnikoch.

Vychadzajuc z poznania stavu, kritickych problémov a disponibilnych zdrojov a zohladniujuc problémy
s realizaciou predchddzajucich koncepcii, navrhujeme na rieSenie globalneho stavu KIB v SR a zvlast
bezpecnosti ISVS nasledujuci postup:

rychle rieSenie kritickych problémov KIB v §tate a v ISVS (v ramci platnej legislativy,
prostrednictvom vzdelavania, §tandardizécie, koordinécie ¢innosti, medzindrodnej spoluprace,
podporou existujucich pracovisk),

priebezne upresiiovanie Udajov o stave KIB abezpetnosti ISVS v SR (monitorovanie
a vyhodnocovanie bezpecnostnych incidentov, inventarizacia odbornych kapacit, moznych
zdrojov, analyticka ¢innost’, cieleny vedecky vyskum),

stanovenie priorit pre systematické rieSenie KIB a bezpecnosti ISVS (zavisi od zdrojov a malo
by sa prehodnocovat’ raz rocne na urovni Vlady SR,

Aby boli navrhované rieSenia uspesne uvedené do praxe a dosiahli pozadovany ciel’ / ucinok, st
upravené do konkrétnych krokov a potrebnych uloh uvedenych v kapitole DalSie kroky a odportacané
ulohy. Kde bolo mozné, PS uviedla aj odhady nakladov / Casovy rozsah.
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6 Prilohy

Nérodna stratégia pre informacni bezpecnost v SR, schvalend uznesenim vlady SR ¢.
570/2008,

Navrh systému vzdelavania v oblasti KIB v SR, schvaleny uznesenim vlady SR ¢. 391/2009,

Navrh organiza¢ného, persondlneho, materialno-technického a financného zabezpecenia na
vytvorenie §pecializovanej jednotky pre rieSenie pocitacovych incidentov v SR — CSIRT.SK,
schvaleny uznesenim vlady SR ¢. 479/2009,

Navrh Akéného planu na roky 2009 az 2013 k dokumentu Néarodna stratégia pre informacnu
bezpecnost’ v SR schvaleny uznesenim vlady SR ¢. 46/2010,

Legislativny zamer zékona o informacnej bezpecnosti, schvaleny uznesenim vlady SR ¢.
136/2010,

Spravy o plneni tloh z Narodnej stratégie pre informac¢ni bezpecnost’ v SR a Akéného planu
Z rokov 2009 az 2014, predlozené na rokovanie vlady SR,

Koncepcia kybernetickej bezpe¢nosti SR na roky 2015-2020 (dalej len ,,Koncepcia®),
schvalend uznesenim vlady SR ¢. 328/2015,

Sprava o plneni tloh vyplyvajacich z materialu Priprava SR na plnenie uloh v oblasti
kybernetickej obrany vyplyvajucich z ciel'ov sposobilosti SR, schvalena uznesenim vlady SR €.
334/2015.

Akény plan realizacie Koncepcie kybernetickej bezpeénosti SR na roky 2015-2020

Zakladny legislativny ramec kybernetickej a informaénej bezpeénosti stucasnej pravnej upravy SR:

Zakon ¢. 211/2000 Z. z. o slobodnom pristupe k informaciam a zmene a doplneni niektorych
zakonov (zéakon o slobode informacii) v zneni neskorsich predpisov,

Zakon €. 483/2001 Z. z. o bankach a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov,

Zakon €. 540/2001 Z. z. o Statnej Statistike v zneni neskorsich predpisov,

Zakon €. 395/2002 Z. z. o archivoch a registratiirach a o doplneni niektorych zakonov v zneni
neskorsich predpisov,

Zakon ¢. 22/2004 Z. z. o elektronickom obchode a 0 zmene a doplneni zakona ¢. 128/2002 Z.
z. o Statnej kontrole vnutorného trhu vo veciach ochrany spotrebitel'a a o zmene a doplneni
niektorych zakonov v zneni zakona ¢. 284/2002 Z. z. v zneni neskorSich predpisov,

Zakon €. 215/2004 Z. z. o ochrane utajovanych skutoc¢nosti a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov,

Nariadenie vlady Slovenskej republiky ¢. 216/2004 Z. z., ktorym sa ustanovuji oblasti
utajovanych skutocnosti,

Zakon ¢. 300/2005 Z. z. Trestny zakon v zneni neskorSich predpisov,

Ustavny zékon &. 254/2006 Z. z. o zriadeni a &innosti vyboru Narodnej rady Slovenskej
republiky na preskumavanie rozhodnuti Narodného bezpe¢nostného uradu,

Zakon €. 45/2011 Z. z. o kritickej infrastruktire v zneni neskorsich predpisov,

Zakon €. 351/2011 Z. z. o elektronickych komunikaciach v zneni neskorsich predpisov,

Zakon €. 392/2011 Z. z. o obchodovani s vyrobkami obranného priemyslu a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov,
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Vynos Ministerstva vnuatra Slovenskej republiky ¢. 525/2011 o Standardoch pre elektronické
informacné systémy na spravu registratary,

Zakon ¢. 305/2013 Z. z. o elektronickej podobe vykonu posobnosti organov verejnej moci a o
zmene a doplneni niektorych zakonov (zakon o e-Governmente) v zneni neskorsich predpisov,
Vynos Ministerstva financii Slovenskej republiky ¢. 55/2014 Z. z. o Standardoch pre informacné
systémy verejnej spravy V zneni neskorsich predpisov,

Zakon €. 185/2015 Z. z. Autorsky zakon v zneni neskorsich predpisov,

Vyhlaska Uradu pre verejné obstaravanie &. 132/2016 Z. z., ktorou sa ustanovuju podrobnosti o
postupe certifikacie systémov na uskutoc¢nenie elektronickej aukcie,

Zakon €. 272/2016 Z. z. o doveryhodnych sluzbach pre elektronické transakcie na vntitornom
trhu a 0 zmene a doplneni niektorych zakonov (zakon o doveryhodnych sluzbach),

Zakon ¢. 18/2018 Z. z. o ochrane osobnych idajov a o zmene a doplneni niektorych zakonov,
Vyhlagka Uradu na ochranu osobnych udajov Slovenskej republiky &. 158/2018 o postupe pri
posudzovani vplyvu na ochranu osobnych udajov,

Zakon €. 95/2019 Z. z. o informacénych technologiach vo verejnej sprave a o zmene a doplneni
niektorych zakonov,

Vyhlasky Narodného bezpecnostného tradu upravujiice ochranu utajovanych skuto¢nosti si:

Vyhlaska Narodného bezpecnostného uradu ¢. 336/2004 Z. z. o fyzickej bezpeCnosti a
objektovej bezpecnosti v zneni vyhlasky Narodného bezpecnostného tradu ¢. 315/2006 Z. z.,
Vyhlaska Narodného bezpecnostného uradu ¢. 337/2004 Z. z., ktorou sa upravuji podrobnosti
o certifikdcii mechanickych zabrannych prostriedkov a technickych zabezpecovacich
prostriedkov a o ich pouzivani v zneni vyhlasky Narodného bezpecnostného uradu ¢. 314/2006
Z.7.,

Vyhlaska Narodného bezpe¢nostného tradu ¢. 339/2004 Z. z. o bezpecnosti technickych
prostriedkov,

Vyhlaska Narodného bezpecnostného turadu ¢. 340/2004 Z. z., ktorou sa ustanovuju podrobnosti
o Sifrovej ochrane informacii,

Vyhlaska Narodného bezpeénostného tradu &. 314/2006 Z. z., ktorou sa meni a dopliia vyhlaska
Narodného bezpecnostného uradu ¢. 337/2004 Z. z., ktorou sa upravuji podrobnosti o
certifikacii mechanickych zabrannych prostriedkov a technickych zabezpeCovacich
prostriedkov a o ich pouZzivani,

Vyhlaska Narodného bezpeénostného tradu &. 315/2006 Z. z., ktorou sa meni a dopliia vyhlaska
Narodného bezpecnostného uradu ¢. 336/2004 Z. z. o fyzickej bezpe¢nosti a objektovej
bezpecnosti,

Vyhlaska Narodného bezpecnostného uradu ¢. 453/2007 Z. z. o administrativnej bezpec¢nosti,
Vyhlaska Narodného bezpecnostného uradu ¢. 301/2013 Z. z. o priemyselnej bezpecnosti a o
bezpecnostnom projekte podnikatel’a,

Vyhlaska Narodného bezpecnostného uradu ¢. 134/2016 Z. z. o personalnej bezpecnosti,
Vyhlaska Narodného bezpecnostného uradu ¢. 135/2016 Z. z. o skiske bezpecnostného
Zamestnanca,

Vyhlaska Néarodného bezpecnostného uradu ¢. 164/2018 Z. z., ktorou sa urcuju identifikacné
kritéria prevadzkovanej sluzby (kritéria zakladnej sluzby),

Vyhlaska Narodného bezpecnostného uradu €. 165/2018 Z. z., ktorou sa urcuju identifikacné
kritéria pre jednotlivé kategorie zavaznych kybernetickych bezpecnostnych incidentov a
podrobnosti hlasenia kybernetickych bezpecnostnych incidentov,

Vyhlaska Narodného bezpecnostného uradu ¢. 166/2018 Z. z. o podrobnostiach o technickom,
technologickom a personalnom vybaveni jednotky pre rieSenie kybernetickych bezpe¢nostnych
incidentov,
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e Vyhlaska Narodného bezpecnostného uradu ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktira bezpecnostnej dokumentacie a rozsah v§eobecnych
bezpecnostnych opatreni.

6.3 Hodnotenie Slovenskej republiky na zaklade ITU indexu

Metoda zberu dat

GCI obsahuje 25 indikatorov a 157 otdzok. Indikatory pouzivané na vypocet GCI zohladiuju kritéria:

e Relevancia pre 5 GCI kI'i¢ovych oblasti?! a ich prispevku pre ciele GCI
e Dostupnost’ a kvalita dat
e  Moznost krizového porovnania

Zlozenie indexu je postavené na 5 zakladnych pilieroch:

1. Pravny: meria sa na zaklade existencie pravnych ramcov a zodpovednosti institicii zaoberajicimi sa
kybernetickou bezpecnost'ou a zlo¢inom.

2. Technicky: meria sa na ziklade existencie technickych ramcov a zodpovednosti institucii
zaoberajucimi sa kybernetickou bezpecnost'ou.

3. Organiza¢ny: meria sa na zaklade existencie politiky koordinacie inStiticii a stratégii pre
kyberneticku bezpe¢nost’ s ohl'adom na rozvoj na narodnej Grovni.
4. Budovania kapacit: meria sa na zaklade existencie vyskumu a vyvoja, vzdelavania a Skoliacich

programov, certifikacie profesionalov a existencie agenttr verejného sektora podporujucich budovanie
kapacit v oblasti kybernetickej bezpe¢nosti.

5. Kooperacie: meria sa na zaklade existencie partnerstiev a ramcov spoluprace a vymeny informacii
v oblasti kybernetickej bezpeénosti.

2L GCI 2017, International Telecommunication Union (ITU) 2017, s. 17 CGl Pillars and Sub-pillars.
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Tychto pét oblasti tvori zaklad indexu a su kritickymi pri merani narodnej spdsobilosti v oblasti
kybernetickej bezpecnosti, ktorej budovanie vyzaduje Usilie na politickej, ekonomickej aj socialnej

arovni.

Kategorie a indikatory vykonnosti v ramci 5 zakladnych pilierov

Pilier Kategoria Indikatory vstupujice do hodnotenia
Pravny Pravo v oblasti pocitacového zloCinu | Hodnotenie ¢iasto¢nej implementacie: v prave
je pocitacovy zlo¢in len povsuvany ako
doplnenie Vv existujucich zékonoch,
hodnotenie uplnej implementacie je pri prijati
komplexnych zadkonov zaoberajicich sa
pocitaovym zloCinom.
Regulacia v oblasti pocitacového | Ochrana  dat, oznamovanie narusenia,
zlo¢inu poziadavky na $tandardizaciu a certifikaciu s
sucastou pravneho systému.
Priprava profesiondlov v oblasti | Profesionali v oblasti vynucovania prava
pocitacového zlocinu (policajti, sudcovia, pravnici a i.) s trénovani
Vv oblasti kybernetickej bezpecnosti.
Technicky Narodny CERT/CIRT/CSIRT Existencia a zdkonné vynucovanie existencie
Vladny CERT/CIRT/CSIRT tychto institacii
Sektorovy
Standardy a implementaéné ramce | Existencia vladou vyzadovaného
pre organizacie v oblasti | Standardizovaného ramca pre kyberneticku
kybernetickej bezpecnosti bezpecnost vo verejnom Sektore alebo
implementacia medzinarodne uznavaného
ramca ajeho vynucovanie dodrziavania vo
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verejnom sektore a kritickej infrastruktire aj
ked’ je v sikromnom vlastnictve.

Standardy a certifikaéné schémy pre
profesionalov v oblasti kybernetickej
bezpecnosti

Existencia vladou vyzadovaného
Standardizovaného ramca pre certifikdciu
profesiondlov v oblasti KB vo verejnom
sektore alebo implementacia medzinarodne
uznavaného ramca ajeho vynucovanie
dodrziavania voci profesiondlom pracujucim
vo verejnom sektore a kritickej infrastruktire.
Hodnoti sa vytvoreny narodny ramec
certifikacie a akreditacie pracovnikov vo
verejnom sektore.

Online ochrana deti

Existencia narodného organu pre online
ochranu prav deti.

Organizacny | Stratégia Existencia stratégie, kompetencii pridelenych
organom agovernance modelu v oblasti
kybernetickej bezpecnosti.  Politika ma
stanovit’ jasné zodpovednosti za vSetky
aspekty kybernetickej bezpecnosti a nastavit’
jasné smerovanie k ochrane prav obcanov
v oblasti KB vratane podpory pre sukromny
sektor.

Zodpovedny organ Stanovenie = zodpovedného  organu  na
implementaciu stratégie.

Metriky kybernetickej bezpecnosti | Zavedenie  benchmarkingu  a sledovania
dosahovania ocakavanej sektorovej
bezpecnosti.

Budovanie Organ Standardizacie Existencia narodného organu na podporu

kapacit KB Standardizacie v oblasti KB.

Best practices

Hodnoti sa existujuci vyskum a publikovanie
v oblasti postupov najlepSej praxe (best
practices) v KB, ktora su priamo previazané na
uspech v oblasti KB.

Vyvoj a rozvojové projekty

Hodnoti sa existencia vyvojovych
arozvojovych projektov voblasti KB v
sukromnych, akademickych, vladnych alebo
nevladnych  organizaciach. Hodnoti sa
existencia narodného organu, ktory tieto
projekty podporuje a monitoruje.

Verejné kampane na budovanie
povedomia

Hodnoti sa vykonavanie kampani na
budovanie verejného bezpecnostného
povedomia v oblasti KB.

Skolenia a tréning profesionalov

Hodnoti  sa  existencia
a Skoliacich programov.

tréningovych

Narodné vzdelavacie
a akademické curricula

programy

Hodnoti sa podpora vzdelavania na narodne;j
urovni pri ziskavani zrucnosti v Skolskom

vzdelavacom systéme od zakladnych po
vysoké Skoly vratane postgradualneho
vzdeldvania.

Mechanizmy podpory

Hodnoti sa existencia narodnych podpornych
mechanizmov na rozvoj kapacit v oblasti KB

vvvvv

alebo finan¢nych stimulov.

45




4

amci

ého dvihania
rozvoj trhu

titiciami v r.

ucinn

I3

7

verejnymi organmi a in$

Hodnoti sa aktivna participacia a podpora
Sta

Ucasti na narodnej Grovni.
Hodnoti sa zdiel'anie vedomosti, profesionalov

a zdrojov pri spolupraci ako aj pocty

partnerstiev.
Hodnotia sa oficidlne partnerstva medzi

Vznik domaceho priemyslu v oblasti KB je
povedomia, ktory podporuje
Hodnoti sa existencia a zavdznost’ zmlav.

pozitivnym désledkom
s produktami v oblasti KB.

odolo/e/e/o] /el elee/e/e/e[ [ [ leleleelo] (el /ol [eele[-[cla/el- elele[ ] e

00000000000000000000000000000000000000000
sdiannd Lwkulo 000 00000000000000000000000000000000000000
sdiysined 2enidond 0 @0 @O0 000000 000000000000000000000000000000

uonedopied puone e OO O 00000 000000000000000000000000000000000
AwwRd RN 0 00 0000000 00000000000000000000000000000000
swsusai £2210l0 @0 000000000 000000000000000000000000000000
NOUNGAWW[B 0 0 OO OO 000000 0000000000 000000000000000000
Ansnpu umoii oK@ @ 0 @O0 00000000 C0000000000000000000000000 0
susieyu Ul @ 0 90000000 0000000000000000000000000000000
souuesBoid a0 GG OOV V00000000 000000000000 0000000000000 00
53003 Jiuen pwssd @ @ 0 0000 000000000 00000000000000000000000000
sudedurs musEne 1 0 00 0 090000 00000000000000000000000000000000
suuwedod 030 0000000000 0000000000000000000000000000000
5PmeId pood o5 0l0 0O 00000000 00000000002000000000000000000000
53poq UIIP TP 9 0 0 0000000000 0000000000000000000000000000
SHNSYIN WOV 0000000 D90000000000000000000000000000000
DR AN%E0I0 0000000000000 0000000000000000000000000000
w2l 0 000 0000000000000000000000000007°000000000
g0 00 00000000000000000000000C 00000C

SHNSYAN I 000000°00000000°0000000000000000000
uomRoid I PIOIE OO O 0000000 0000000000000000000000000000000
spuopsdjeid o) PPl @D O OO0 0000000000000 0000000000000000000000
suopezedio 10} PO 00O 0 V0000000000 00000000000000000000000000
LID/WD/UD PRSI0 000000 00000000000000000000000000000000000

Domaci priemysel v oblasti KB
Ucast’ na medzinarodnych forach
Public-Private partnerstva
Partnerstva medzi agentGrami

Multilateralne zmluvy

7

Bilateralne zmluvy

Figure 6.6.2: Europe region scorecard

Kooperacie

LHI/AHD/LID WAool D 0 00000000 0000000000000000000000000000000
LHI/LUO/LED FUOENIO 0 0 V0000 0000000000000000000000000000000000
SNSRIV 0000 000000000000 CDEDO00B0R0RDOD 000000000

Qen im0 000000000 00000000000000000000000000000000
voger(®) AWNENINO 00000 0 )oo0000 1900000000 NOOOOO 000000 00O
UOREISIBI RULINAIVIS 0 0000000 000000000000000000000000000000000

i

=

w

£ L :
i E S i um_
m. Wuk SME m'.m Wm llm o ® MM. s
o L < Bli o 5 - 48 L} - -
Jiiiqsistiteiina titeliaitiaii qnley
v S g T © 9T 85 £ %Z® - c 23 ®° T s £
R B uauumammmmmmwumummummmmmnnuhmmmmsmmmm

46



6.4 Poznatky CSIRT.SK o stave KIB vo verejnej sprave (r. 2016)

CSIRT.SK rie$i informacno-bezpecnostné incidenty v orgdnoch verejnej sprdvy a vykonava aj
penetracné testovanie (hl'adanie zraniteI'nosti, ktoré umoziuju Gto¢nikovi preniknut’ do systému).

Zistenia CSIRT.SK su postavené na rieSeni bezpecnostnych incidentov vo verejnej sprave a IP
adresnom priestore SR??, informécii ziskanych z tzv. ,,threat intelligence* platformy implementovanej
CSIRT.SK?, vykonanych bezpe¢nostnych auditoch organizicii vo verejnej sprave a vykonanych
penetrac¢nych testov. CSIRT.SK az do schvalenia zakona o Kybernetickej bezpecnosti vykonava ¢innosti
vladnej a narodnej jednotky typu CSIRT.

Stav informacnej bezpecnosti vo verejnej sprave - Statistiky

Vo verejnej sprave boli v roku 2016 na zaklade informacii z threat intelligence platformy CSIRT.SK
identifikované nasledujtice incidenty:

Typ incidentu Pocet
Vulnerabilities 5126
Bots 4 035
Malware 902
Ddosreport 343
Virut 188
Malware Defacement 75
8% Malwareurl 40
Ddosreport Citadel 7
Proxy 7
Virut Zeus 4
2% Bruteforce 2
Bruteforce (o, Phishing 2
0%
Celkom 10 731

Do verejnej spravy su zaradené vsetky institiicie verejnej spravy vratane samospravy a organizacii, ktoré
na zaklade zndmych informacii patria do zriad’ovatel'skej posobnosti nejakej organizicii verejnej spravy
alebo samospravy. Nakolko niektoré organizacie verejnej spravy nemali informacie o vSetkych
verejnych [P adresach pouzivanych nimi, alebo organizaciami v ich zriadovatel'skej posobnosti,
uvedeny zoznam s najvacSou pravdepodobnostou nie je kompletny. Sucasne uvedené informécie
zahfnaji iba informécie o detegovanych incidentoch prostrednictvom automatizovanych rieSeni.
Problémom je to najmi pri Skodlivom kode, kde st zaznamenané iba Skodlivé kody, ktoré kontaktuju
zname kontrolné servery. Napriek tomu uvedené ¢isla CiastoCne reprezentujii stav informacnej
bezpecnosti vo verejnej sprave nakolko sa jedna o pocet unikdtnych bezpecnostnych incidentov,
pripadne bezpec¢nostnych incidentov, ktoré boli organizaciam viacnasobne nahlasované.

Uvadzané zranitel'nosti st iba zranitel'nosti, ktoré bolo mozné ziskat’ na zaklade informacii z otvorenych
zdrojov (napriklad SHODAN, a informacii o zranitel'nostiach, ktoré boli doru¢ené CSIRT.SK v rdmci

22 TP adresy pridelené subjektom v SR, webové portaly a sluzby v rimci TLD domény .sk.

23 Systém zaloZeny na systéme Malicious Domain Manager, ktory zbiera a vyhodnocuje informacie z verejnych
zdrojov threat intelligence a informacie ziskané od zahrani¢nych partnerov tykajuce sa detegovanych
bezpecnostnych incidentov najcastejsie na zaklade SinkHole serverov pre skodlivy kod.

47



*Zviditelnenie sa v médiach,
utoky typu defacement, DDoS

Aktivista/ hacktivista Nizke aZ mierne pokrocilé *KradeZe udajov ,
5 ; ; ahoch nakol’ko
*Poskodenie dobrého mena |ies na zistenie
SR alebo EU stov st uvedené
*Kradez a/alebo modifikacia
udajov ¢ bezpecnostné
Zlo¢inci / zlo¢inecké skupiny Nizke a? pokrodilé «Ovladnutie infrastruktirus ¢ bezpecnostné

cielom ziskat kontrolu
*Finan¢ny prospech

*Diskreditacia SR a EU / Politické
ciele
Narodné staty / hackerské _ *Kradez a/alebo modifikacia
. Vysoko pokrocilé o
skupiny udajov
*Ovladnutie infrastruktury s
ciefom ziskat kontrolu

Utoky na kriticky infrastrukturu

e . vilr v s s ciefom sabotaze
Teroristické organizacie Pokrocilé az velmi pokrocilé

*Kradez a/alebo modifikacia
udajov

Obrazok 1 Zavazné bezpecnostné incidenty vo verejnej sprave

Jednym z najzavaznejSich identifikovanych typov bezpeénostnych incidentov je pokus o prienik, alebo
prienik do informacnych systémov. V rdmci identifikovanych bezpecnostnych incidentov bolo
identifikovanych cca 10 percent?* incidentov typu prienik, alebo pokus o prienik do informaénych
systémov.

Prehl'ad typov Gitoénikov a ich cielov je uvedeny v tabulke ¢.1. Utocnici a itoky zaznamenané v SR st
zvyraznené cervenou farbou.

Tabulka 1Kybernetické tutoky v SR

Stav informacnej bezpecnosti vo verejnej sprave — bezpecnostné povedomie

Pre ucely praktického overenia trovne bezpecnostného povedomia zamestnancov S$tatnej spravy
CSIRT.SK v roku 2013 poc¢as narodného cvi¢enia na ochranu kritickej infrastruktiry SISE 2013
simuloval phishingovy tutok prostrednictvom emailu adresovaného jednotlivym rezortom. Text
phishingového emailu bol pripraveny na zdklade zaznamenanych utokov v SR aj v zahranici a vyuzival
viaceré psychologické prvky na dosiahnutie vysSej uspesnosti. Email pod zamienkou pristupu k
lakavému obsahu (navrh finanéného ohodnotenia zamestnancov) nabadal adresatov, aby navstivili
stranku Uradu prace, ktora viak smerovala na zdanlivo podobny, aviak fiktivny Urad prace. Nasledne
bolo od navstevnikov tejto stranky vyzadované ich meno a heslo do domény, resp. pracovného pocitaca.
Ukazalo sa, Ze priblizne kazdy treti adresat (31,32%) z celkového pocétu navstivil podvodnt stranku a
priblizne kazdy desiaty adresat emailu (10,04%) skuto¢ne zadal svoje prihlasovacie idaje. Tieto hodnoty
su mimoriadne vysoké, najmid vzhladom na to, Ze pri skutoCnom ttoku by na uspeSna
kompromitaciu celej organizacie stacil jeden pouZivatel’, ktory by podvodnu stranku navstivil.
Zadanim mena a hesla by Gto¢nikom kompromitaciu iba zjednodusil, nie je to vSak nevyhnutne nutné
pre Uspesny utok.

Stav informacnej bezpecnosti vo verejnej sprave — penetracné testy

Specializovany atvar CSIRT.SK DataCentra MF SR vykonal poéas svojej existencie viac ako 150
internych a externych penetraénych testov a retestov (v roku 2016 bolo vykonanych celkovo 55

24 Pozn. rok 2016, je potrebné prepocitat’ za predchadzajice obdobie.
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penetraénych testov z toho 33 testov a 22 retestov), pocas ktorych simuloval spravanie sa uto¢nikov a
ich utok na konkrétne Casti infrastruktury a vybrané sluzby poskytované organizaciami verejnej spravy.

Identifikované nedostatky v organizaciach verejnej spravy mozno rozdelit’ najmd do nasledujucich
oblasti:

e Nedostatocna alebo nespriavna bezpecnostna architektura infraStruktary. Informacné
systémy v mnohych organizaciach sa implementuju a integruju do infrastruktar ad-hoc, chyba
bezpec¢nostné posudenie vhodnosti zvoleného riesenia, alebo je iba formalne. V organizaciach
pri navrhu infra$truktiry nie su brané do ivahy bezpe¢nostné potreby organizacie % a preto
V sti€asnosti v mnohych organizcidch chybaju zakladné prvky zabezpecenia infraStruktar, su
nespravne nasadené alebo nakonfigurované.

¢ Nedostatky v prevadzkovej bezpeénosti. Organizacie nemaji implementovany manazment
zmien amanazment zaplat. Doraz sa kladie na funk¢énost’ a pouzivatel'ski jednoduchost
rieSenia aj za cenu nedostato¢nej tirovne bezpe¢nosti. Administratori v organizaciach verejnej
spravy (vratane outsourcovanych kapacit) nemaju dostatocnu troven technickych spdsobilosti
na spravu vicSieho mnozstva pouzivanych technologii a pri sprave systémov s prijimané
mnohé bezpecnostné kompromisy z dovodu nedostato¢nej znalosti spravovanych technologii.
Stcasne na mnohych poziciach spravcov systémov, bezpecnostnych Specialistov a manazérov
informacnej bezpecnosti sa nachadzaju nekvalifikované a/alebo nedostatocne kvalifikované
0soby.

o Chybajuce personalne kapacity. V organizaciach nie st dostupné interné kapacity na
zabezpecenie infrastruktary. V pripade externych kapacit chyba kontrola nad vykonom ich
¢innosti. Externé kapacity sti¢asne ¢asto minimalizujt svoju ¢innost’ v pripadoch, Ze neexistuju
interné kapacity ktoré technicky kontroluji vykonavanie ich ¢innosti.

o Nedostatoéné bezpecnostné povedomie zamestnancov a administratorov (vratane
administratorov tretich stran). Zamestnanci a administratori ¢asto nemaji dostatocné
vedomosti z oblasti kybernetickej bezpecCnosti, nepoznaju rizika, priznaky utokov,
neuvedomuju si zavaznost' dopadov. Administratori ¢asto nemaju dostato¢né znalosti a
skisenosti so zabezpeCovanim spravovanych systémov, najmid nepoznaji a nevyuzivajl
pokrocilejsie bezpe¢nostné mechanizmy implementované vo viacerych v sucasnosti
pouzivanych systémoch.

Pri obmedzenych externych penetraénych testoch?® bolo pri viac ako 90 percent penetraénych testoch
identifikovand aspont jedna zavazna 2’ alalebo kriticka ? zranitelnost. Zranitelnosti z tychto
penetracnych testov je mozné rozdelit’ najma do nasledujucich kategorii :

* Zranite'né webové servery

— SQL injection (cca 10 percent)

— XSS a nedostato¢ne oSetrené vstupy (cca 90 percent)

— Command injection (cca 5 percent)

— Neaktualne verzie nainStalovaného softvéru so znamymi zranitelnostami (cca 90
percent)

— Iné zavazné zranitelnosti webovych serverov a podkladovej infrastruktiury (cca 40
percent)

% Analyza rizik je iba formalna alebo chyba uplne.

% S vyltgenim Gtoku na cely perimeter organizacie pri testovani iba konkrétnej sluzby, projektu alebo Casti
perimetra.

27 Zavazna zranitelnost je zneuzitelna zranitelnost, ktorej zneuZzitim je mozné kompromitovat mensiu ¢ast’
informacného systému (najCastejSie webovy server, alebo nejaky konkrétny server alebo sluzbu), narusit’
dbvernost, integritu alebo dostupnost’ spracovavanych ukladanych, alebo prenasanych dat, alebo kompromitovat’
klienta tejto sluzby.

28 Kriticka zranitelnost’ je zneuZite'na zranitelnost, ktorej zneuZitim je mozné kompromitovat’ cely informacny
systém, alebo infrastruktiru organizacie, alebo informac¢né systémy napojené na tento informacny systém.
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* Zranitelnosti v stuvislosti s autentifikiciou a zabezpefenim ddvernosti/integrity/dostupnosti
prendSanych udajov
— Nedostato¢ne nakonfigurované SSL/TLS alebo jeho nepritomnost (viac ako 90
percent)
— Slabé¢ hesla pouzivatel'ov a administratorov (viac ako 90 percent)
* Dostupné (a Casto aj zranite'né) sluzby poskytované do siete Internet
— Databazy (neaktualne zranite'né verzie)
— Dostupné administraéné rozhrania z prostredia Internetu
— Mail (povolena enumeracia, povolené odosielanie mailov v mene organizacie)
— VPN (casto IPsec v agresivnom mode)

Pri analyzach potrieb, navrhu a implementacii rieSeni KIB je nevyhnutne pouzitie procesného ramca,
Vv ktorom st definované nutné minimalne procesy a aktivity, ich vstupy a vystupy rovnako ako pridelena
zodpovednost’ za ich realizaciu. V ramci procesného modelu je celosvetovo uznavany procesny ramec
vramci COBIT? a v oblasti kybernetickej bezpeénosti vychadzame z uznavaného frameworku CSF.

CSF (Cybersecurity Framework) vznikol na zaklade nariadenia EO (Executive Order) 13636 z roku
2013 vydaného americkym prezidentom Obamom na zlepSenie kybernetickej bezpecnosti kriticke;j
infraStruktiry USA. CSF vyvinul NIST (National Institute of Standards and Technology) v spolupraci
prevadzkovatel'mi americkej narodnej kritickej infrastruktiry a medzinarodnymi partnermi avsak stal
Sa uznavanym ramcom na vyuzivanie aj v inych spolo¢nostiach, nie len u prevadzkovatel'ov kritickej
infraStruktiry, aj vd’aka tomu, ze poskytuje pristup na baze rizik s rychlym dosahovanim vysledkov
a jasnymi krokmi na zvySovanie zrelosti v oblasti kybernetickej bezpe¢nosti.

Kedze ISACA spolupracovala pri tvorbe CSF a zaroven tento ramec Uzko nadvédzuje na principy
governance a manazmentu, pri implementacii CSF sa vyuZiva procesny model COBIT.

CSF poskytuje odkazy na zasadné opatrenia informacnej bezpecnosti, implementa¢ny ramec COBITu
ich pomaha aplikovat’ v ramci kaskady cielov COBITS. COBIT 5 je komplexnym modelom, ktory
pomaha pri dosahovani ciel'ov ramci governance a manazmentu IT (GEIT).

Framework COBIT 5 zésadne rozliSuje governance a manazment. Tieto dve Grovne zahffiaji r6zne typy
aktivit, vyzaduju rozlicni1 uroven organizacnej Struktiry a slizia odlisnym cielom.

COBITS rozlisuje tieto dve urovne nasledovne:

e Governance—Governance zaistuje potreby zainteresovanych stran, vyhodnocuje a dava do
rovnovahy podmienky a moznosti, v stilade s odsthlasenymi ciel'mi, dava usmernenia voci
prioritizacii a pri rozhodovani a monitoruje vykon a sulad voci odsuhlasenému smerovaniu
a ciel'om,

e Manazment — manazment planuje, buduje, prevadzkuje a monitoruje aktivity v sulade so
Smerovanim danom na Urovni governance na dosiahnutie cielov.

29 Control Objectives for Information and Related Technology, ISACA.
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Figure 4—COBIT 5 Governance and Management Key Areas
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Business Needs
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Source: COBIT® 5: Enabling Processes, ISACA, USA, 2012, figure 9

Procesy COBIT pokryvaju obe irovne (governance aj manazment) a su d’alej rozpracované do domén:

Governance: EDM (Evaluate, Direct, Monitor)

Manazment: APO (Allign, Plan, Organize),
BAI (Build, Acquire, Implement),
DSS (Deliver, Service, Support),
MEA (Monitor, Evaluate, Assess)
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Figure 5—COBIT 5 Process Reference Model
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Source: COBIT® 5: Enabling Processes, ISACA, USA, 2012, figure 10

6.5.1 Postup implementacie

CSF poskytuje nielen réamec pre kybernetickli bezpe¢nost' ale aj zékladny navod ** na jeho
implementaciu a to v siedmych krokoch:

Krok 1: Prioritizuj a definuj rozsah - vyzaduje, ze organizacie identifikuje rozsah a prioritizuje
svoje ciele apriority najvysSej trovne. Tato informacia umozni organizacii urobit’ strategické
rozhodnutia ohl'adne rozsahu systémov a aktiv, ktoré podporuju identifikované procesy

Krok 2: Orientuj sa — poskytuje organizacii prilezitost’ pre identifikaciu hrozieb, zranitelnosti
systémov identifikovanych v Kroku 1.

Krok 3: Vytvor sucasny profil — identifikuje poziadavku na definiciu sucasného stavu
kybernetickej bezpecnosti organizacie

Krok 4. Vykonaj analyzu rizik — o¢akava od organizacie vyhodnotenie rizik

Krok 5: Vytvor cielovy profil — umoznuje organizécii vytvorit’ cielovy profil na baze analyzy

rizik naprie¢ vSetkymi kategoriami CSF a subkategoriami popisujic zZiaduci cielovy vystup
kybernetickej bezpecnosti

Krok 6: Uréi, analyzuj a prioritizuj rozdiely — organizacia vytvori gap analyzu (analyzu
rozdielov) na stanovenie prilezitosti na zlepSenie sucasného stavu. Rozdiely su identifikované pomocou
porovnavania vystupov krokov 3 a 5 (sucasny a ciel'ovy profil).

30 Framework for Improving Critical Infrastructure Cybersecurity Version 1.0, National Institute of Standards and
Technology, February 12, 2014
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Krok 7:

Implementuj akény plan — po identifikécii rozdielov a ich prioritizacii si vybrané nutné

¢innosti na ich vyrieSenie a smerovanie k cielovému stavu.

CSF popisuje pat kIaiCovych funkcii nasledovne (preklad uvadzame len pre lepSie pochopenie, na
zachovanie prehl’'adnosti pouzivame originalne oznacenia v d’alSom texte):

Identify (Identifikuj) — vytvorit’ v organizacii pochopenie s ciel'om riadit’ rizika pre systémy,
aktiva, data a sposobilosti. Pochopenie kontextu biznis procesov organizacie, zdrojov, ktoré
podporuju kritické funkcie a stvis s rizikami kybernetickej bezpecnosti umozni ststredenie sa
a prioritizaciu tsilia v sulade so stratégiou oSetrenia rizik a potrebami biznisu.

Typickym vystupom v tejto kategorii su: riadenie aktiv, governance, hodnotenie rizik.

Protect (chran) — wvytvorit' a implementovat’ primerané opatrenia na zaistenie dodavky
kritickych sluzieb. Funkcia Protect podporuje schopnost’ eliminovat’ dopady kybernetického
incidentu.

Typickym vystupom v tejto kategorii st Riadenie pristupov, Skolenia a povedomie, ochrana dat,
procesy ochrany informacii, udrzba.

Detect (deteguj) — vytvorit® a implementovat’ primerané ¢innosti na identifikaciu vyskytu
kybernetického incidentu. Funkcia Detect umoznuje véasné odhalenie incidentu.

Typickym vystupom v tejto kategoérii s anomalie a udalosti, kontinudlny monitoring
bezpecnosti a procesy detekcie incidentov.

Respond (reaguj) — vytvorit' aimplementovat’ primerané c¢innosti v pripade detekcie
kybernetického incidentu Funkcia Respond podporuje schopnost’ eliminovat dopad
potencialneho incidentu

Typickym vystupom v tejto kategorii su plan odozvy, analyzy, eliminécie a zlepSenia.

Recover (obnov) — vytvorit’ a implementovat’ primerané ¢innosti na udrziavanie planov na
odolnost’ a obnovu vsetkych spdsobilosti sluzieb, ktoré boli zasiahnuté kybernetickym
incidentom. Funkcia Recover podporuje vCasny navrat k normalnej prevadzke a redukciu
dopadov incidentu.

Typickym vystupom v tejto kategorii st plan obnovy a ich zlepsenia.
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Function
Unique

Identifier |

Figure 12—Framework Core Identifiers and Categories

D Category
Function Unique Category
Identifier
AM Asset Management
BE Business Environment
Identify GV Governance
RA Risk Assessment
RM Risk Management
AC Access Control
AT Awareness and Training
Protect DS Data Security
P Information Protection Processes and Information
PT Protective Technology
AE Anomalies and Events
Detect CM Security Continuous Monitoring
DP Detection Processes
co Communications
Respond AN Analysis
MI Mitigation
IM Improvements
RP Recovery Planning
Recover IM Improvements
co Communications

Source: Framework for Improving Critical Infrastructure Cybersecurity, NIST, USA, 2014, Table 1
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