Priloha €. 9 vyzvy Minimalne obsahové a formalne naleZitosti Deklaracie suladu

Ziadatel je pre splnenie podmienky vyzvy ,,Podmienka sdladu Ziadosti o NFP s hori 3l Studiou Cnitel’ iasminima i ymi a formalnymi naleZitostami definovanymi Prilohou €. 9 vyzvy" a prisluiného
hodnotiaceho kritéria ¢. 2.1,,Je projekt v sulade s hori; a Studiou uskutoénitelr i, technickou $pecifikiciou a ziskanym stanoviskom od UPVII z hfadiska minimalnych obsahovych a formélnych néleZitosti" povinny
vypracovat dokument Deklaracia suladu projektu s hori: a Studiou Enit i pre U vyzvu "Zvyienie urovne informaénej a kybernetickej bezpeénosti v podsektore ISVS / ITVS" (dalej len Deklaracia
stladu) (priloha &. 11 vyzvy) a podla speclhkacle nizsie popisat pozadované skutoénosti za i¢elom ziskania stanoviska od UPVII (SKB) k pred! projektu. iace kritéria pre dopy - ori projekty
»Zvysenie Urovne informaénej a 1 iv IS“ su zverejnené na stranke https://www.vicepremier.gov.sk/projekty/projekty-esif/operacny-program-integrovana-infrastruktura/prioritna-os-7-
informacna- dicke-dok h -kriteria-op-ii/index.html.
Odporicany
Kapitola/ obsah vyzvy max. pocet | Obsahové a formélne néleZitosti
slov.
Popis projektu 500 Struéné manazérske zhrnutie by malo obsahovat zhrnutie doleZitych zaverov z kazdej z nasledujticich kapitol, pricom by malo ist o savisly logicky text. Kapitola by mala obsahovat
odpovede na otazky: Pre¢o robime projekt? Co je predmetom projektu? Pre koho st vysledky projektu? Za akd sumu? Co to prinesie ciefovej skupine?
1
Popis vychodiskovej 600 Ziadatel identifikuje naliehavost situacie, z dovodu ktorej vypracoval tento projekt. Situdcia moze predstavovat problém, alebo prileZitost pre zlepsenie. Méze si pomact
situdcie vyjadrenim stavu / dopadu, ak by sa projekt izoval. M3u byt identifi ¢ informatné systémy, ktorich sa projekt tjka.

Je potrebné uviest informécie, ktoré pomézu posudit prioritu projektu podla iacich kritérii - pozi: i kritéria 2.9 - priority predkladaného
projektu s ohfadom na cielové informacné systémy, nevyhnutnost a relevantnost riesen:

A) Zistenie si¢asného stavu KIB daného OVM na zaklade vysledkov penetraénych testov a/alebo bezpeénostného auditu zrealizovanych viadnou jednotkou CSIRT, alebo nezévislym
odbornym subj analyzy rizik a yich kompromitacii v zmysle zakona &. 69/2018 Z. 2. a zikona ¢. 95/2019 Z. z. a stvisiacich predpisov. Samotné vysledky mézu byt k
dispozicii k nahliadnutiu.

B) Ohodnotenie kritickosti informacnych systémov daného OVM — & sa jedna o vyznamny IS, resp. & ide o prvok kritickej infragtruktdry, ktorého kompromitacia by znamenala
vazne nasledky na vykon tatnej spravy.

) Ohodnotenie, & je ciefom projektu zabezpetit dany OVM v jednej z tychto prioritnych oblasti:

1)2vy3enie ochrany pred utokmi z externého prostredia,

2)2wy3enie schopnosti detekcie skodlivych aktivit a bezpeénostnych incidentov

3)@chrana dat datovych prenosov a komunlkacle,

2Bud

V suvislosti s hodnotiacimi kritériami 2.11, 2.12 a 2.14 je v tejto kapitole potrebné:
2.11. zdokumentovat vysledky analyzv rizik (vzhfadom na fakt, Ze ide o utajované alebo citlivé informécie, mdzu byt vysledky analyzy rizik neverejné a pristupné len k nahliadnutiu),

2.12. y ramec riadenia &nosti, stratégie, alebo opatreni kybernetickej bezpeénosti. V pripade citlivosti informacii je potrebné zdokumentovat
existenciu tychto dokumentoyv, ich struény popis a mat ich k dispozicii k nahliadnutiu.
2.14. f ako potreba navr ych néstrojov, resp. opatreni vyplyva z internej dokumentacie #iadatela - kybernetickej stratégie, koncepcie, alebo politiky informatnej

bezpecnosti Ziadatela, alebo z inych strategickych a analytickych dokumentov.

500 Kapitola obsahuje zoznam aktivit a popis prcjektuvvch Einnosti, ktoré sa budd v tychto aktivitach realizovat. Povinnou aktivitou je Nakup HW a krabicového SW a podporné aktivity.
aktivit projektu Publicita a infor t musi obsah povinné polozky (Umiestnenie trvalo vysvetlujicej tabule a Docasny velkoplo3ny putac).

Poplsat buduce rie3enie zakladného ramca zabezpeéenia informacnej a kybernetickej bezpe¢nosti sektorovych OVM na tdrovni biznis architektury. Podla horizontalnej Studie

i mbze avat z ych funkcii:
*Rybernetickd ochrana a detekcia 3kodlivych aktivit a bezpeénostnych incidentov:
o & y monitoring, dvajiici z ych procesov:

sfhonitoring IS, platforiem, aplikacii a pouzivatelskych ¢innosti a aktivit,

eonitoring sietf,

sfhonitoring ¢innosti a aktivit privilegovanych pouzivatelov,

e@nalyza zalozend na big-data a machine learning algoritmoch,

*Riadenie bezpeénostnych incidentov, pozostavajuce z nasledovnych procesov:
ia a hlasenie ¢ Vi

sPegistracia, kategorizacia a klasifikicia bezpe¢nostnych incidentov,

e@kceptécia bezpegnostnych incidentov a uréenie riesiteloy,

*@nalyza a vy3etrovanie bezpeénostnych incidentov a zber dékazov.

etledenie bezpeénostnych incidentov a obnova prevadzky,

sBzatvorenie bezpeénostnych incidentov,

incidentov,

do KB DB, spitna vizba a poutenie sa z bezpe¢nostného incidentu.
*Dchrana dat, datovych prenosov a komunikacie:

eBezpecnost virtualizovanych prostredi,

eBchrana dat na trovni databdz a datovych ulozisk (3ifrovanie dat),

Bchrana dét na Grovni koncovych zariadeni (EPP - 3ifrovanie dat pri kazdom ich prenose alebo uchovavani v lokalnom alebo centralnom ulozisku, kontrola a 3ifrovanie externych
médii a pod.),

e#iadenie pristupov (implementacia nastrojov IAM a remote access manazmentu),

sfhonitoring bezpe¢nosti na rozhrani s vyvedenim logov do vladnej jednotky CSIRT.

7 *Broces bezpeénej vymeny citlivjch informicii s viadnou jednotkou CSIRT, pripadne injmi jlicimi OVM (i 4ciou na JISKB pi i vlédnej jednotky CSIRT a
Situdcia po realizacii  |800 Kapltola obsahuje struény popis buduceh stavu alne z aplikaéného a tecl ického pohladu. Siéastou popisu by mal byt obrazok, kde budu zvyraznené nové prvky, ktoré
projektu a st doddvané projektom.
udrzatelnost projektu V suvilosti s prislusnymi hodnotiacimi kritériami je potrebné:

2.13. zdokumentovat ramcové technické rieSenie na prepojenie rozhrania s viddnou jednotkou CSIRT, resp. Jednotnym informa¢nym systémom kybernetickej bezpecnosti (Toto
kritérium sa posudzuje len v pripade, e projekt ma za ucel zriadit systém na identifikaciu bezpe&nostnych incidentov. Ak projekt takyto systém nezriaduje,nie je potrebné rie3enie
dokumentovat.)

3.3 ziadatel musi t, e bud' di: j atnym materidlno- ickym zazemim s &nymi internymi administrativnymi kapacitami na zabezpeéenie
prevadzky projektu, alebo t ¢estnym p asenim, Ze kapacity &i prostrednic externého a fa min. po dobu udrZatelnosti projektu.
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Podra hori alnej Studie Eni imoze projekt riedit nasledovné funkcie:

Kybernetickd ochrana a detekcia Skodlivych aktivit a bezpe¢nostnych incidentov:
o & y monitoring, 4vajici z nasledovnych

ofhonitoring IS, platforiem, aplikacii a pouzivatelskych ¢innosti a aktivit,
ofhonitoring sieti,

ofhonitoring ¢innosti a aktivit privilegovanych pouzivatelov,

@nalyza zaloZend na big-data a machine learning algoritmoch,

& nych incids avajuce z ych procesov:
ia a hlasenie

*Begistracia, kategori:

Riadenie b

aa

nych il

a urcenie riesiteflov,
*Bnalyza a vvsetrovame bezpecnostnvch incidentov a zber dokazov.
sElesenie & a obnova prevadzky,
*Hzatvorenie bezpetnostnych incidentov,

ie do KB DB, spatna vazba a poucenie sa z bezpe¢nostného incidentu.

Ochrana dat, datovych prenosov a komunikacie:
eBezpecnost virtualizovanych prostredi,
eBichrana dét na drovni databaz a datovych dlozisk (Sifrovanie dat),
*Bchrana dat na urovni koncovych zariadeni (EPP - Sifrovanie dat pri kazdom ich prenose alebo uchovévani v lokalnom alebo centralnom ulozisku, kontrola a Sifrovanie externych médii a pod.),
efiadenie pristupov (implementacia nastrojov IAM a remote access manazmentu),
sBhonitoring bezpecnosti na rozhrani s vyvedenim logov do vlddnej jednotky CSIRT.
*f@roces bezpecnej vymeny citlivych informécii s viadnou jednotkou CSIRT, pripadne inymi spolupracujticimi OVM (integraciou na JISKB prostrednictvom vlddnej jednotky CSIRT a implementovanim prostriedkov $ifrovej ochrany
informécii).
ePladenie SW zédplat (Patch management).
*Bvy3enie ochrany pred Gtokmi z externého prostredia:
-Echrana pred malware a ransomware,
& i sieti i novych modernych sietovych prvkov /AFW, NGFW, a pod./),
acil ia systému pre jednotn( spravu a deployment bezpeénostnych politik a bezpecnostnych konfiguracii),

ia a
*B@ycvik a tréning a tréning lamestnancov v oblasti kybernetickej a informacnej bezpecnosti a socidlneho inZinierstva,
*B-learningové 3kolenia a kurzy,

ekhformovanie o najnovsich trendoch v oblasti KIB.

nej kultdry:




Skratka Vysvetlenie

Su $tddia uskutoénitelnosti

NKIVS Narodna koncepcia informatizécie verejnej spravy

UPPVII/ SRIT Urad podpredsedu vlady SR pre investicie a informatizaciu, Sekcia riadenia informatizacie
eGov (e-Gov) e-Government

RZ reformny zdmer

MV SR Ministerstvo vnutra Slovenskej republiky

SVS Sekcia verejnej spravy

OP EVS Operacny program Efektivna verejna sprava

I1SVS informacny systém verejnej spravy

META IS metainformacny systém

HK hodnotiace kritérium

UPvVs Ustredny portal verejnej spravy

SLA Service Level Agreement

ZoNFP, resp NFP Ziadost o nendvratny finanény prostriedok, nendavratny finanény prostriedok




