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Metodické usmernenie ¢. 006408/2021/0MK-3
Ministerstva investicii, regionalneho rozvoja a informatizacie SR

k vykonavaniu zarucenej konverzie

Ciel'om tohto dokumentu je popisat’ postup pri vykonavani zarucenej konverzie na tirovni ,,manualu®,
pricom sa vychadza zo sucasné¢ho pravneho stavu na trovni zakona ¢. 305/2013 Z. z. o elektronickej
podobe vykonu pdsobnosti organov verejnej moci a o zmene a doplneni niektorych zakonov (zéakon o
e-Governmente) (dalej len ,,zakon o e-Governmente“), ako aj vyhlasky Ministerstva investicii,
regionalneho rozvoja a informatizacie Slovenskej republiky ¢.70/2021 Z. z. 0 zarucenej konverzii (d’alej
len ,,vyhlaska o zaru¢enej konverzii).

Ugelom tohto dokumentu je spresnenie a vysvetlenie podmienok a postupov pre vykonavanie zaruéenej
konverzie. Dokument je uréeny pre nasledujice okruhy osob:

e osoby opravnené vykonavat’ zaru¢enu konverziu, ktoré usmeriiuje akym spésobom postupovat’
pri vykonavani zarucenej konverzie. Tento metodicky pokyn vSak nepredstavuje navod na
pouzivanie konkrétneho prostriedku a k nemu viazanému postupu pre zaruc¢ent konverziu.

e osoby spracovavajuce elektronické dokumenty, ktoré su vysledkom zarucenej konverzie, pre
ktoré¢ popisuje formalno-technické zalezitosti takychto dokumentov, resp. ¢o ma vysledok
zarugenej konverzie splinat’.

e osoby vyvijajuce informacné systémy, prostrednictvom ktorych sa zaru¢ena konverzia realizuje
— popisuje funkcnost’, ktort takyto systém ma podporovat’.



1 Ucel zarucenej konverzie

Problematika zarucenej konverzie je upravena v zakone 0 e-Governmente, ako aj vo vyhlaske
0 zaruéenej konverzii. Su¢asne sa jej dotyka aj vyhlagka Uradu podpredsedu vlady Slovenskej republiky
pre investicie a informatizaciu ¢. 78/2020 Z. z. o Standardoch pre informacné technologie verejnej
spravy V oblastiach, ktoré su identifikované v tomto metodickom pokyne.

Zakon 0 e-Governmente definuje konverziu ako postup, pri ktorom je cely, bezne zmyslami vnimatelny
informaény obsah povodného dokumentu transformovany do novovzniknutého dokumentu. Konverziu
je v zmysle tohto zakona mozné vykonat’:

o 7z listinnej podoby do elektronickej podoby,
o 7 elektronickej podoby do listinnej podoby,
o 7 elektronickej podoby do elektronickej podoby.

ZaruCenou konverziou je Specificky typ konverzie, ktory zachovdva prdvne ucinky povodného
dokumentu, t. j. novovzniknuty dokument zo zarucenej konverzie ma identické pravne ucinky ako
povodny dokument:

e novovzniknuty dokument zo zaruCenej konverzie, ktory je neoddelitelne spojeny s
osvedCovacou dolozkou, ma rovnaké pravne ucCinky aje pouzitelny na pravne ucely
vV rovnakom rozsahu ako pévodny dokument, ktorého transformaciou vznikol (pravne ucinky
konvertovaného dokumentu sa v procese zaruc¢enej konverzie teda ani nezvySuju ani neznizuju),

e novovzniknuty dokument zo zaruCenej konverzie verejnej listiny, ktory je neoddelitelne
spojeny s osvedéovacou dolozkou, je rovnako verejnou listinou.

Ak sa vykonava zaruCena konverzia dokumentu, ktory vznikol zaruenou konverziou, sucastou
povodného dokumentu je aj osvedCovacia dolozka z predchadzajicej konverzie:

e vpripade listinného dokumentu, ktory vznikol zarucenou konverziou, ide o cely listinny
dokument neoddelitel'ne spojeny s osvedcovacou dolozkou (spravidla zosity alebo spojeny
stuzkou, pricom toto neoddeliteI'né spojenie je oznacené peciatkou osvedcujucej osoby tak, aby
kazdy zasah do obsahu spojenych listin bol identifikovatelny),

e v pripade elektronického dokumentu, ktory vznikol zaru¢enou konverziou (resp. aj viacerych
elektronickych dokumentov) je tento spolu sosvedéovacou dolozkou umiestneny
v podpisovom kontajneri, v ktorom je umiestneny aj kvalifikovany elektronicky podpis alebo
kvalifikovana elektronicka pecat’ osved¢ujucej osoby, ktorou st spoloéne autorizované vsetky
elektronické dokumenty umiestnené v tomto kontajneri, spolu s osvedéovacou dolozkou.

Postup zarucenej konverzie je mozné aplikovat’ opakovane, t. j. do procesu zarucenej konverzie moze
vstupovat’ aj dokument, ktory sim zaru¢enou konverziou vznikol. Vetky predchadzajuce osvedcovacie
dolozky sa postupne zahriiuji do d’al$ej zarucenej konverzie.

Osoba, ktora vykonava zaru¢ent konverziu, zodpoveda za dodrzanie podmienok zaruéenej konverzie,
ale nezodpoveda za pravdivost’ alebo uplnost’ udajov, ktoré tvoria informaény obsah p6vodného
dokumentu a su prenesené do informacného obsahu novovzniknutého dokumentu. V praxi to znamena,
ze dokument vytvoreny zaruCenou konverziou nepotvrdzuje pravdivost Udajov v iom uvedenych,
potvrdzuje, Ze dokument obsahuje identické udaje ako pévodny dokument, k ¢omu je prilozeny popis
sposobu, akym bol povodny dokument autorizovany a aké bezpecnostné prvky obsahuje. Osoba, ktorej
je dokument vytvoreny procesom zaru¢enej konverzie predlozeny, a ktora ho spracovava v konani (t. j.
nie pracovnik vykonavajuci zaru¢enti konverziu), musi teda preverit’ nielen informaény obsah, ale aj
d’alsie nalezitosti povodného dokumentu, napr. ¢i bol tkon nim reprezentovany vykonany
v pozadovanej forme a autorizovany prislu§nou opravnenou osobou.



V zmysle zakona o e-Governmente nemozno konvertovat’ nasledujice dokumenty:

e dokument v listinnej podobe, z ktorého nie je podla osobitnych predpisov mozné vyhotovit
uradne osvedcent kopiu,

e dokument v listinnej podobe, ktorého jedine¢nost’ nie je mozné konverziou nahradit’, napr.
obciansky preukaz, cestovny doklad, doklad vydany podl'a osobitnych predpisov a preukazujiici
opravnenie osoby na vykon ¢innosti podla osobitnych predpisov, peniaze, cenné papiere, Zreb,
a pod.,

e clektronicky dokument, ktorého obsahom je zaznamenanie zvukového zaznamu (audiosubor)
alebo obrazového zaznamu (videostbor). Pre tieto elektronické dokumenty je mozné vykonat’
zarucenu konverziu vyhradne z elektronickej podoby do elektronickej podoby.



2 Osoby opravnené pre vykonavanie zarucenej konverzie

ZaruCenu konverziu su podl'a zakona o e-Governmente opravnené vykonavat’ nasledujiice osoby (ide
0 opravnenie, nie 0 povinnost’ takito zaru¢enu konverziu vykonavat’):

organ verejnej moci, tj. najmid notari, vSetky organy Statnej spravy, samospravy, sudy
a prokurattry. Zarucena konverzia moze byt vykonavana na vSetkych pracoviskach, ktoré
organ pre tieto ucely urci.

Orgén verejnej moci a notdr vykonava zarucenu konverziu:

o zadarmo (bezodplatne) - ak ide o zarucent konverziu dokumentov, ktoré vznikli z
¢innosti tohto organu verejnej moci alebo notara (mysli sa tym konkrétny organ verejne;j
moci alebo notar, t. j. toto sa netyka dokumentov, ktoré vznikli z ¢innosti iné¢ho organu
alebo notara),

o zauhradu (odplatne) - ak nejde o dokument uvedeny vyssie, ma narok na thradu podl'a
sadzby uréenej v sadzobniku uhrad (uvedeny vo vyhlaske 0 zaru¢enej konverzii). Tento
narok na odplatu vSak nezaklada povinnost’ poskytovat’ sluzbu zarucenej konverzie
V tomto pripade vyhradne odplatne, t.j. orgdn verejnej moci méze sluzbu zarucenej
konverzie aj v tomto pripade poskytovat’ bezodplatne.

postovy podnik poskytujici univerzalnu sluzbu, ak je prevadzkovatel'om integrovaného
obsluzného miesta (t. j. podl'a dnesného stavu Slovenska posta, a.s.). Zaruéent konverziu vSak
mdze vykonavat’ vyhradne v prevadzkarni integrovaného obsluzného miesta.

Postovy podnik poskytujici univerzalnu sluzbu ma za vykon zarucenej konverzie narok na
uhradu podl'a sadzby ur¢enej v sadzobniku thrad (uvedeny vo vyhlaske 0 zaruéenej konverzii).

advokat - za vykon zarucenej konverzie ma narok na thradu podl'a sadzby urcenej v sadzobniku
uhrad (uvedeny vo vyhlaske o zarucenej konverzii),

patentovy zastupca, ak nejde o konverziu verejnej listiny, tj. moze vykonavat zarucen
konverziu vsetkych dokumentov, ktoré nie st verejné listiny. Verejnou listinou je napr.
rozhodnutie organu verejnej moci, doklady o vzdelani, rodny list, sobasny list a umrtny list,
notarske listiny (napr. notarska zapisnica) a pod. Patentovy zastupca ma za vykon zarucenej
konverzie narok na uhradu podla sadzby urcenej v sadzobniku uhrad (uvedeny vo vyhlaske
0 zaruCenej konverzii),

pravnicka osoba so 100-percentnou majetkovou tcastou Statu, ktorej predmetom podnikania je
konsolidécia pohl'adavok verejného sektora podla osobitného predpisu (zédkon ¢. 374/2014 Z.
z. o pohladavkach S§tdtu a o zmene a doplneni niektorych zakonov v zneni neskorSich
predpisov), ak ide o zaru¢ent konverziu dokumentov tykajacich sa pohl'adavok, ktoré podla
osobitného predpisu nadobudla a ktoré ako poverena osoba podla osobitného predpisu
konsoliduje. Zaru¢enu konverziu tato poverena osoba vykonava len pre vlastné potreby, t. j.
nejde o vykonavanie zaru¢enej konverzie ako sluzby verejnosti za tthradu,

Slovensky pozemkovy fond, ak ide o zaru¢ent konverziu dokumentov pre vlastnil potrebu na
ucely vykonu jeho ¢innosti podla osobitnych predpisov.

Zaroven je potrebné upozornit, Ze neexistuje povinnost’ vykondvat’ zaruenu konverziu, s vynimkou
organov verejnej moci vo vztahu k dokumentom, ktorych st p6vodcami. Ak organ vytvara dokumenty,

ktoré nie su v stlade s vyhlaskou Uradu podpredsedu vlady Slovenskej republiky pre investicie
a informatizaciu ¢. 78/2020 Z. z. o $tandardoch pre informa¢né technoldgie verejnej spravy (d’alej len

,»vyhlaska o Standardoch*) , je povinny zabezpecit’ ich konverziu do formatu v stilade s touto vyhlaskou.

Z uvedeného vyplyva, Ze vykonania zarucenej konverzie sa nie je mozné¢ domahat’ u ziadneho notara,
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advokata, patentového zastupcu, ak taktto sluzbu neposkytuje dobrovolne. Ak vsak sluzbu zarucenej
konverzie tato osoba poskytuje, musi ju vykonavat’ v sulade so zdkonom o e-Governmente, inak nep6jde
0 sluzbu zarucenej konverzie.

Cinnost’ zarudenej konverzie je $pecificka v tom, Ze ani vstupny (povodny) dokument, ktory sa
konvertuje, ako ani vystupny (skonvertovany) dokument (ak odmyslime osvedcovaciu dolozku) nie je
dokumentom, ktory by osoba vykonavajuca zaru¢enu konverziu nad’alej u seba spracuvala, ukladala,
¢i ho zverejiiovala, alebo s nim inak nakladala. Znamena to, ze ako povodny, tak aj konvertovany
dokument su a zostavaju v dispozicii ziadatela o zarucenu konverziu anie osoby vykonavajucej
zarucenu konverziu.

Aplikacia vyhlasSky o Standardoch pri vvkonavani zaruéenej konverzie

V pripade elektronického dokumentu vstupujuceho do procesu zarucenej konverzie, ak tento dokument
vytvara povinna osoba v zmysle zakona ¢. 95/2019 Z. z. o informaénych technolégiach vo verejnej
sprave a o zmene a doplneni niektorych zakonov (d’alej len ,,zakon o ITVS*) alebo ak je tato povinna
osoba ziadatel'om o vykonanie zarucenej konverzie, vztahuje sa na fiu povinnost’ dodrzat’ vyhlasku o
Standardoch vo vztahu k formatom elektronickych dokumentov. Vzhl'adom na poziadavku zachovania
rovnakych pravnych ucéinkov, z dévodu pouzitenosti voc¢i organom verejnej moci musi byt
elektronicky dokument, ktory je vysledkom zarucenej konverzie, vo formate v sulade s vyhlaskou
0 Standardoch.

Samotné osvedCovacia dolozka vSak je vystupom, ktory ma ,,verejno-mocensky* charakter v tom
zmysle, Ze jej pripojenim ku konvertovanému dokumentu vznikna pravom predpokladané néasledky —
zachovanie pravnych ucinkov V rovnakom rozsahu ako osvedcena kopia pdvodného dokumentu,
ktorého transformdciou vznikol. Nakolko je mozné konvertovat aj verejnu listinu, plati, Ze
novovzniknuty dokument zo zarucenej konverzie verejnej listiny, ktory je neoddelitelne spojeny s
osved¢ovacou dolozkou, je verejnou listinou. Kedze osvedCovacia dolozka je elektronickym
dokumentom definovanym jednotne pre vsetky osoby opravnené vykonavat’ zaru¢ena konverziu, musi
sa vzdy vytvarat’ v stlade s vyhlaskou o Standardoch.



3 Prostriedky pre vykonanie zarucenej konverzie

Zarucenu konverziu je mozné vykondvat' zariadenim, programovym vybavenim alebo algoritmom,
alebo ich kombinaciou. Zakon 0 e-Governmente nepredpisuje konkrétny prostriedok pre vykonanie
zarucenej konverzie. Postup vykonania zaruc¢enej konverzie vsak musi zabezpecit, Ze:

e informacny obsah povodného dokumentu je zachovany do takej miery, Ze spitnou
transformaciou novovzniknutého dokumentu vznikne dokument, ktory ma rovnaky informacny
obsah ako povodny dokument.

O

Z hladiska praktickej realizacie zarucenej konverzie si treba uvedomit, Ze spdtnou
transformadciou sice ma Vvzniknut dokument s rovnakym informacnym obsahom, ale
spravidla nevznika identicky dokument. Prdve preto zachovanie informacného obsahu
povodného dokumentu je klicovou charakteristikou zarucenej konverzie.

e vnovovzniknutom dokumente je moZné jednoznacne odlisit udaje, ktoré vznikli
transformaciou informa¢ného obsahu pdvodného dokumentu od tdajov pridanych procesom
tejto transformacie.

O

Z hladiska praktickej realizacie zarucenej konverzie to znamenda, zZe informacny obsah
a osvedcovacia dolozka musia byt jednoznacne ,, viditelne* oddelené. V pripade
listinnej osvedcovacej dolozky tato musi byt na samostatnej listine a jasne oznacend,
V pripade elektronickej osvedcovacej dolozky je reprezentovand samostatnym
elektronickym dokumentom. Skutocnost, Ze je dolozka samostatnym dokumentom, nie
je vrozpore s pozZiadavkou neoddelitelného spojenia novozniknutého dokumentu
S osvedcovacou dolozkou.

e bezpecnostné prvky povodného dokumentu st zachované alebo nahradené bezpec¢nostnymi
prvkami, ktoré novovzniknutému dokumentu poskytnii rovnaka alebo vySSiu tGroven
bezpecnostnych zaruk, ako poskytovali bezpec¢nostné prvky povodného dokumentu.

©)

Z hladiska praktickej realizacie zarucenej konverzie to znamend, Ze osvedcovacia
dolozka obsahuje popis bezpecnostnych prvkov, ktoré obsahoval povodny dokument,
a novy dokument je opatreny bezpecnostnym prvkom podla zakona o e-Governmente —
peciatkou, autorizdciou konvertujucej 0soby v listinnej (podpis, peciatka) alebo
elektronickej podobe (kvalifikovany elektronicky podpis, kvalifikovand elektronicka
pecat), podla typu konverzie.

Ak je novovzniknuty dokument neoddelitel'ne spojeny s osved¢ovacou dolozkou a je mozné spol'ahlivo
ur¢it’ datum a ¢as vykonania zaruCenej konverzie, kym nie je preukdzané inak, vysSie uvedené
podmienky sa povaZuji za splnené.

Ak osoba vykonavajuca konverziu pouzije na vykon zaruéenej konverzie postupy, technické prostriedky
a programové prostriedky, ktoré boli osved¢ené znalcom alebo znaleckym tstavom Vv odvetvi
bezpecnosti a ochrany informaénych systémov, predpoklada sa, Ze zaruGena konverzia je vykonana
v stlade s podmienkami zakona. V praxi to vSak neznamend, ze mozno pouzivat' iba osvedené
prostriedky, pri prostriedkoch, ktoré neboli osvedéené, je dokazné bremeno preukazania suladu
S postupom ustanovenym zakonom na osobe vykonavajucej zaru¢ent konverziu.



4 Postup pre vykonanie zarucenej konverzie z elektronickej podoby
do listinnej podoby

Pri tejto konverzii sa zohladnuju iba bezpecnostné prvky viazané k pévodnym elektronickym
dokumentom, ktoré s autorizaciami. Ostatné bezpecnostné prvky sa nepopisuju.

Pri takto chapanom procese konverzie je jeden alebo viacero dokumentov v elektronickej podobe, ku
ktorym je viazana jedna, alebo viaceré autorizacie alebo Casové peciatky, prevedenych do listinnej
podoby. Podmienkou spolo¢nej konverzie viacerych elektronickych dokumentov je skutoénost’, ze su
spojené jednou alebo viacerymi autorizaciami, alebo Casovymi peciatkami alebo sa nachadzaju
v jednom podpisovom kontajneri. Nie je mozné spolo¢ne konvertovat’ elektronické dokumenty, ktoré
spolu nie su spojené autorizaciou alebo ¢asovou peciatkou alebo sa nenachadzaju v jednom podpisovom
kontajneri, vtomto pripade treba takéto dokumenty konvertovat' samostatne. Pod autorizaciou
dokumentu (iikkonu) je Vv zdkone 0 e-Governmente chapané vyjadrenie suhlasu s obsahom pravneho
ukonu (vyjadreného elektronickym dokumentom) a s jeho vykonanim. Elektronickym ekvivalentom
autorizacie v listinnej podobe je:

e kvalifikovany elektronicky podpis! alebo kvalifikovana elektronicka pe¢at? (ku ktorym moze
byt pripojena ¢asova peciatka — ta je povinnym prvkom autorizacie v zmysle § 23 ods. 1 prvej
vety zakona 0 e-Governmente, alebo ktora zahfiia ¢asovu peciatku — ta je povinnym prvkom
autorizacie v zmysle § 23 ods. 1 pism. b) zakona o e-Governmente),

e zdokonaleny elektronicky podpis® alebo zdokonalend elektronicka pecat* V spojeni
s kvalifikovanym certifikatom alebo s nekvalifikovanym certifikatom

e clektronicky podpis® alebo elektronicka pecat®,

e pouzitie na to urCenej funkcie informa¢ného systému pristupového miesta podl'a § 23 ods. 1
pism. a) bod 2 zakona o e-Governmente (pre jeho vyhodnotenie v procese zaru¢enej konverzie
je dolezité, ¢i ho konvertujliica osoba podporuje. Konvertujica osoba vSak v budicnosti musi
podporovat’ vSetky sposoby autorizacie v elektronickom prostredi, ktoré bude definovat’ platna
legislativa).

e iny spdsob autorizacie (pre jeho vyhodnotenie v procese zarucenej konverzie je dolezité, ¢i ho
konvertujuca osoba podporuje. Konvertujiica osoba vSak v buducnosti musi podporovat’ vsetky
spdsoby autorizacie V elektronickom prostredi, ktoré bude definovat’ platna legislativa).

1 Nariadenie EP a Rady ¢. 910/2014 o elektronickej identifikacii a doveryhodnych sluzbach pre
elektronické transakcie na vnitornom trhu a o zruseni smernice 1999/93/ES —¢l1. 3 ods. 12

2 Nariadenie EP a Rady ¢. 910/2014 o elektronickej identifikacii a doveryhodnych sluzbach pre
elektronické transakcie na vnutornom trhu a o zruSeni smernice 1999/93/ES — ¢l. 3 ods. 27

3 Nariadenie EP a Rady ¢. 910/2014 o elektronickej identifikacii a doveryhodnych sluzbach pre
elektronické transakcie na vnitornom trhu a o zruseni smernice 1999/93/ES —¢l1. 3 ods. 11

4 Nariadenie EP a Rady ¢. 910/2014 o elektronickej identifikacii a doveryhodnych sluzbach pre
elektronické transakcie na vnutornom trhu a o zruseni smernice 1999/93/ES — ¢l. 3 ods. 26

5 Nariadenie EP a Rady ¢. 910/2014 o elektronickej identifikacii a doveryhodnych sluzbach pre
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Na pouzitie spdsobu autorizacie, ktory nie je rovnocenny vlastnoru¢nému alebo tiradne osvedcenému
podpisu ana potencialne otazny spdsob akceptacie takéhoto konvertovaného dokumentu v d’alSom
konani by mala osoba vykonavajuca zaruCeni konverziu Ziadatela o konverziu upozornit na
skutocnost’, Ze pouzitie konvertovaného dokumentu na dokladovanie skuto¢nosti moze byt obmedzené.

V procese konverzie je potrebné zohladnit’ skutocnost’, ze kazda z autorizacii méze patrit’ K rdznym
elektronickym dokumentom, ked’ze jednou autorizaciou je mozné ,,podpisat* viac dokumentov naraz.
Ako priklad je mozné uviest’ rozsudok s vyznaenim pravoplatnosti Vv elektronickej forme: vlastny
dokument rozsudku je autorizovany sudcom (alebo inou opravnenou osobou), avsak tento rozsudok je

spolu s dolozkou pravoplatnosti autorizovany este aj vys$§im sudnym uradnikom.

Platna legislativa akceptuje pre elektronické dokumenty reprezentujuce pravne ukony alebo
potvrdzujtce skutocnosti definovany sposob autorizacie kvalifikovanym elektronickym podpisom alebo
kvalifikovanou elektronickou pecat'ou, ku ktorym moéze byt pripojena kvalifikovana elektronicka
Casova peciatka resp. mozu zahimat' kvalifikovanu elektronickil ¢asovu peciatku.

Konvertujuca osoba je povinnad vykonavat' konverziu vsetkych podpisanych elektronickych
dokumentov:

e priamo podpisanych elektronickych dokumentov vo formate textovych stborov PDF/A-1,
PDF/A-2 alebo PDF/A-3 vytvorenych v stlade s § 46 vyhlasky o Standardoch. Konvertujica
osoba mbze vykondvat zaruCenl konverziu aj z inych formatov, ktoré obsahuju elektronicky
podpis alebo elektronicku pecat’ ako sucast’ elektronického dokumentu.

e externe podpisanych elektronickych dokumentov vo formate PDF/A-1, PDF/A-2, PDF/A-3,
TXT, PNG a XMLDataContainer, ktoré st vytvorené v sulade s § 46 vyhlasky o Standardoch.
Konvertujiica osoba moze vykonavat’ zarucentl konverziu aj z inych formatov elektronickych
dokumentov.

V pripade vykonavania zarucenej konverzie idajov vo formate XML je vyzadované, aby XML
udaje boli zahrnuté do formatu XMLDataContainer, ktory musi byt’ podpisany ako celok a ktory
zabezpeci ich zobrazenie V predpisanej forme a konverziu do listinnej podoby v predpisanej
forme. XMLDataContainer obsahuje definiciu datovej Struktury (XSD) a prezentaéna schému -
transformaciu do podpisovej prezentacie, ktoré su bud’ priamo vlozené do XMLDataContainera,
alebo referencované (referencovanie je povinnost pri elektronickych formularoch
publikovanych prostrednictvom Modulu elektronickych formularov). Povinné podpisové
prezentacie pre takéto XML tdaje, ktoré musi byt osoba vykonavajuca konverziu schopna
pouzit’ pri konvertovani, si formaty HTML, XHTML a TXT. V pripade konvertovania
vyplnenych udajov elektronickych formularov vo formate XML do listinnej podoby sa pouziva
prezentacia formulara urcend pre tlac podl'a bodu 2.6 prilohy €. 1 vyhlasky o Standardoch.
Povinnou tlacovou prezentaciou je format PDF.

V opaénom pripade, t. j. ked’ nie st XML tdaje zahrnuté do formatu XMLDataContainera, by
mala konvertujuca osoba ziadatela upozornit, Ze nejde o elektronicky dokument vytvoreny
v stlade so Standardami v zmysle vyhlasky o $tandardoch a vykonanie takejto konverzie méze
odmietnut’.

Konvertujlica osoba moze vykonavat’ aj konverziu inych formatov elektronickych dokumentov. Toto je
mozné vyhradne za podmienky, Ze konvertujuca osoba disponuje prostriedkom, ktory zabezpeci
vizualizaciu daného formatu elektronického dokumentu. V pripade, Ze konvertujica osoba nedisponuje
prostriedkom umoznujucim vizualizaciu elektronického dokumentu, konverziu nemdze vykonat,
nakol’ko by neboli dodrzané podmienky zarucenej konverzie podl'a zdkona o e-Governmente.



Z hladiska konverzie z elektronickej formy do listinnej formy nie je moZné vykonavat zaru¢enu
konverziu elektronickych dokumentov obsahujucich audio a video zdznamy, nakol’ko v tomto pripade
nie je mozné zabezpecit’ uplnu transformaciu informa¢ného obsahu pévodného dokumentu do listinnej
formy (napr. velmi obtiazne bude popisat’ zvuky Vv pozadi, ktoré v niektorom pripade mézu byt
podstatnym informa¢nym obsahom).

Do procesu konverzie moze vstupovat’ taktiez ASiC kontajner ako sucast’ autorizovanych udajov.
V pripade, Ze takyto ASiC kontajner neobsahuje autoriza¢ny prostriedok, elektronické dokumenty
viiom obsiahnuté sa konvertuji v poradi, v akom st v kontajneri ulozené. Autorizacia viazana
k takémuto kontajneru sa chape ako autorizacia viazana ku vSetkym elektronickym dokumentom
a autorizaciam v tomto kontajneri uloZenym.

V stlade s § 47 vyhlasky o Standardoch je konvertujuca osoba povinna prijimat’ podpisové kontajnery
vo formate ASiC. Organ verejnej moci, ktory vydal elektronicky dokument vo formate elektronického
dokumentu, ktory nie je v stilade so Standardmi informacnych systémov verejnej spravy vydanymi podla
osobitného predpisu (zakon o ITVS), je povinny zabezpecit’ vykonanie zarucenej konverzie takéhoto
elektronického dokumentu do listinnej podoby alebo do elektronickej podoby vo formate elektronického
dokumentu, ktory je v sulade so Standardmi informacnych systémov verejnej spravy vydanymi podla
osobitného predpisu. Odporuca sa vsak, aby kazda osoba vykonavajuca konverziu bola schopnd prijimat’
aj Specifické podpisové kontajnery vo formatoch ZEPf (.zep) a XAdES_ZEP (.xzep, .zepx)’ pre starsie
elektronické dokumenty, nakolko aj tieto predstavuju platné podpisané elektronické dokumenty
Vv stlade s pravnymi predpismi platnymi v ¢ase ich vzniku.

Konvertujiica osoba moze na zaklade vlastného uvazenia vykonavat konverziu aj inych formatov
elektronickych dokumentov, resp. akceptovat’ iné formaty podpisovych kontajnerov, pokial’ disponuje
technickymi prostriedkami umoziujicimi ich spracovanie.

Postup pre vykonanie zaru¢enej konverzie z elektronickej podoby do listinnej je pre konvertujiucu osobu
nasledujtci:

a) povodny elektronicky dokument transformuje na dokument v listinnej podobe,

b) overi platnost’ ¢asovych peciatok, ak boli k dokumentu pripojené,

C) overi platnost’ autorizacie, ak bol pé6vodny elektronicky dokument autorizovany,

d) vytvori zdznam o vykonanej zaruéenej konverzii,

e) vytvori osved¢ovaciu dolozku v listinnej podobe a neoddelite'ne ju spoji s novovzniknutym
dokumentom v listinnej podobe.

4.1 Transformacia do listinnej podoby

Transformacia do listinnej podoby predstavuje doleziti sucast’ procesu zarucenej konverzie. Pri
transformacii do listinnej podoby je potrebné dodrziavat’ nasledujice zasady:

e pre transformdciu do listinnej podoby sa pouZiva prostriedok urceny pre dany formdt
elektronického dokumentu — Gdaje zahrnuté do autorizacie (elektronického podpisu/pecate)
referencuju format elektronického dokumentu, ktory bol takto autorizovany. Pre transformaciu
do listinnej podoby je potrebné pouzit pre tento format urceny prostriedok tak, aby bol
informa¢ny obsah povodného elektronického dokumentu spravne transformovany do listinnej
podoby.

Standard Narodného bezpeénostného tradu ,,Formaty zaruenych elektronickych podpisov v- 3.0“ zo
dnia 12.8.2009, http://www.nbu.gov.sk/wp-content/uploads/doveryhodne-sluzby/docs/formaty_zep.pdf
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Pre viac¢sinu formatov elektronickych dokumentov je implicitne definované zobrazovanie ich
obsahu tak, aby bol jasny vyznam informacii v nich obsiahnutych (napr. textové formdty). Toto
vSak nie je zrejmé pre dokumenty vo formatoch ako XML, JSON a d’alsich sluziacich iba na
prenos samotnych tidajov, pre ktoré pri zobrazeni Casto nie je jasne definovany ich vyznam,
a tym aj obsah skutocnosti alebo ukonu reprezentovaného tymto dokumentom. Tento problém
v pripade XML riesi Standardizovany format XMLDataContainer, ktory vyzaduje k XML
udajom referencovat’ alebo priamo pripojit’ definiciu datovej Struktary, ako aj vizualizacny
predpis (prezentacni schému obsahujicu transformaciu udajov do prezentacie urCenej pre
podpisovanie). Referencovanie je povinné v pripade udajov vyplnenych podla elektronického
formulara publikovaného v Module elektronickych formuldrov. Pri transformacii do listinnej
formy XML dat vyplnenych podla elektronického formulara a prenasanych vo forme
XMLDataContainera sa pouzije vizualizacia uréena pre tlac. V pripade XML tdajov, ktoré nie
st vyplnenymi udajmi podl'a elektronického formulara, sa pre transformaciu do listinnej podoby
pouzije priamo pripojena podpisova prezentacna schéma. V pripade, Ze transformacna schéma
nie je dostupna, alebo XML data nie su vo forme XMLDataContainera, konvertujuca osoba by
mala ziadatel'a upozornit’, Ze nejde o elektronicky dokument vytvoreny v sulade so Standardami
v zmysle vyhlasky o standardoch a vykonanie takejto konverzie moze odmietnut’.

do listinnej podoby sa transformuju vsetky povodné elektronické dokumenty v Pubovol’nom
poradi tak, aby bolo moiné jednoznacne identifikovat’ kaidy vzniknuty listinny dokument
samostatne — Vv praxi to znamend, ze ak je na vstupe viacero pdvodnych elektronickych
dokumentov, kazdy elektronicky dokument sa samostatne vytlaci a oznaci sa nasledovne:

o pred vlastny dokument sa ako jeho prvy list vlozi samostatny list s oznac¢enim ,,Zac¢iatok
povodného elektronického dokumentu* a uvedie sa jeho nazov — tak ako bol nazvany
subor obsahujuci dany dokument. Sti¢asne sa na tomto liste uvedie text ,, Tento list nie
je sucastou obsahu povodného elektronického dokumentu a slizi len na oddelenie
jednotlivych povodnych dokumentov®,

o Zaposlednt stranu vytlaéeného (transformovaného) dokumentu sa vlozi samostatny list
S oznacenim ,,Koniec pdvodného elektronického dokumentu* a uvedie sa jeho nazov —
tak ako bol nazvany subor obsahujuci dany dokument. Sucasne sa na tomto liste uvedie
text ,,Tento list nie je sucastou obsahu povodného elektronického dokumentu a sluzi
len na oddelenie jednotlivych pévodnych dokumentov*.

Takyto postup sa nepouzije v pripade, ze predmetom zaruéenej konverzie je jeden elektronicky
dokument. V tomto pripade sa k takémuto dokumentu nepriklada prvy ani posledny list
identifikujuci dany dokument.

do listinnej podoby sa transformuje autorizovand Cast’ elektronického dokumentu — v pripade
pouzitia podpisu/pecate externe pripojenych k podpisanym elektronickym dokumentom a
zahrnutych do podpisového kontajnera nepredstavuje tato poziadavka obvykle problém,
nakolko do externého podpisu je spravidla zahrnuty cely dokument (subor). Problém méze
nastavat’ v pripade, Ze ulohu kontajnera v podstate plni dany elektronicky dokument, t. j.
elektronicky podpis alebo elektronicka pecat je uloZena v Struktire daného dokumentu (format
PDF a format podpisu PAdES, resp. dokument XML a podpis formatu XAdES v topologii
»enveloped®). V tomto pripade je potrebné zabezpecit,, ze je do listinnej podoby transformovana
iba ta Cast’ dokumentu, ktora je autorizovana danym prostriedkov autorizacie, a ze nebudu
zobrazené d’alSie neautorizované Casti, ktoré moézu modifikovat’ vizualny informacny obsah
autorizovanej Casti elektronického dokumentu. Takyto postup sa pouzije pre kazda
autorizovanu Cast, t. j. samostatne autorizované Casti chapu ako samostatny elektronicky
dokument a takto sa prevadzaju do listinnej formy (t. j. z jedného PDF dokumentu S viacerymi
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autorizaciami PAdES podpisom vznikne tol’ko elektronickych dokumentov, kol’ko pdvodny
PDF dokument obsahuje autorizacii). V pripade, ze je PDF dokument obsahujuci PAdES
zahrnuty do autorizacie (napriklad do ASiC-XAdES), v pripade Ze celkovy PDF dokument je
odlisny (obsahuje dodatocné doplnené udaje) od jeho posledne autorizovanej Casti formatom
PAJES, transformuje sa taktiez cely dokument.

Transformaciou aj viacerych elektronickych dokumentov do listinnej podoby vznikne jeden listinny
dokument, ktory je vysledkom zarucenej konverzie.

4.2 Overenie platnosti autorizacie a casovych peciatok

Povodny dokument, resp. sada povodnych dokumentov v elektronickej podobe moze mat’ niekolko
pripojenych autorizacii. V stfasnosti méze byt autorizacia v elektronickej podobe realizovana
nasledujucimi sposobmi:

o kvalifikovany elektronicky podpis alebo kvalifikovana elektronicka pecat’ (pripadne
S pripojenymi Casovymi peciatkami alebo ¢asovymi peciatkami zahrnutymi do autorizacie).
Pouzitie casovej peciatky v kvalifikovanom elektronickom podpise alebo kvalifikovanej
elektronickej pecati je chapané ako stcast’ prostriedku autorizacie. V sulade s legislativou je
takyto spdsob autorizacie rovnocenny vlastnoru¢nému podpisu, resp. Uradne osvedCenému
podpisu (v pripade ak je pripojena aj Casova peciatka alebo je Casova peciatka zahrnutd do
autorizacie).

e zdokonaleny elektronicky podpis alebo zdokonalend elektronicka pecat’ (pripadne
S pripojenymi Casovymi peciatkami alebo Casovymi peciatkami zahrnutymi do autorizacie)
s pouzitim kvalifikovaného certifikatu, alebo s pouzitim nekvalifikovaného certifikatu. PouZitie
Casovej peciatky v elektronickom podpise alebo elektronickej pecati je chapané ako sucast
prostriedku autorizacie.

e clektronicky podpis alebo elektronicka pecat’.

e pouzitie na to urCenej funkcie informa¢ného systému pristupového miesta podl'a § 23 ods. 1
pism. a) bod 2 zakona o e-Governmente (pre jeho vyhodnotenie v procese zarucenej konverzie
je dolezité, ¢i ho konvertujiica osoba podporuje. Konvertujica osoba vSak v budicnosti musi
podporovat’ vsetky sposoby autorizacie v elektronickom prostredi, ktoré bude definovat’ platna
legislativa).

e iny uznany sposob autorizacie podla § 23 ods. 1 pism. a) bod 3 zakona o e-Governmente (pre
jeho vyhodnotenie v procese zaruéenej konverzie je dolezité, ¢i ho konvertujuca osoba
podporuje. Konvertujica osoba vsak v budicnosti musi podporovat’ vSetky sposoby autorizacie
v elektronickom prostredi, ktoré bude definovat’ platna legislativa).

Metodické usmernenie podrobnejsie popisuje proces spracovania autorizacie, ktora je elektronickym
podpisom, zdokonalenym  elektronickym  podpisom s pouzitim  kvalifikovaného alebo
nekvalifikovaného certifikatu, Kkvalifikovanym elektronickym podpisom, elektronickou pecatou
zdokonalenou elektronickou pecat'ou s pouzitim kvalifikovaného alebo nekvalifikovaného certifikatu,
alebo kvalifikovanou elektronickou pe¢atou. V pripade legislativneho ukotvenia d’al§ich konkrétnych
prostriedkov  autorizacie v elektronickom prostredi bude potrebné metodické usmernenie
zodpovedajicim spdsobom rozsirit’.

Formaty a profily elektronickych podpisov a elektronickych pecati definuje Vykonavacie rozhodnutie
Komisie (EU) &. 2015/1506 vydané v stilade s nariadenim elDAS. Prakticky to znamena, e v procese
zaruCenej konverzie je potrebné zohl'adnit’ tieto stavy autorizacie:

e povodny dokument/dokumenty v elektronickej podobe nie je autorizovany, pri¢om v takom
pripade k nemu moZze byt’ pripojena casova peciatka,
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na autorizaciu je pouzity elektronicky podpis, zdokonaleny elektronicky podpis S pouZzitim
kvalifikovaného alebo nekvalifikovaného certifikatu, kvalifikovany elektronicky podpis,
elektronickd pecCat, zdokonalena elektronickd pecCat S pouzitim kvalifikovaného alebo
nekvalifikovaného certifikatu, alebo kvalifikovana elektronicka pecat’ vo formate PAdES
v stlade so zakladnym profilom definovanym Standardom ETSI TS 103172 v.2.2.2. Pre tento
format je elektronicky podpis/pec¢at’ stcastou dokumentu vo formate PDF, pricom
v elektronickom dokumente moze byt umiestnenych aj viacero elektronickych podpisov/pecati.
Tieto moézu autorizovat' cely dokument, jeho cast’, alebo mozu autorizovat rézne Casti
elektronického dokumentu vo formate PDF.

Ak elektronické podpisy/pecate autorizuju rézne Casti povodného elektronického dokumentu,
v procese konverzie sa samostatne autorizované asti dokumentu povazuju za samostatné
dokumenty a takto aj vstupuju do procesu elektronickej konverzie. Znamena to, Ze v procese
zaruCenej konverzie bude jasne uréené, Ze dana autorizacia (alebo aj viaceré) autorizuje
konkrétnu cast dokumentu, ktora je nasledne prevedena do listinnej podoby ako novy
samostatny dokument. Z jedného dokumentu tak moéze vzniknut aj viacero listinnych
dokumentov podl’a toho, k akym ¢astiam podvodného PDF dokumentu sa tieto autorizacie viazu.

V pripade kombinacie viacerych ¢asovych peciatok a podpisov vo formate PAJES méze mat’
jedna Casova peciatka obsiahnuta v PDF dokumente rézne funkcie vo vizbe k dokumentu, ako
aj elektronickému podpisu:

1. slazi ako Casova pecCiatka viazuca sa na predchadzajuci podpis v PDF dokumente—
Vtomto pripade sa uvadza medzi Gasovymi peiatkami viazanymi k prostriedku
autorizacie

2. sluzi ako casova peciatka viazaca sa na dokument ku ktorému je pripojena
(predchadzajica ¢ast’ PDF dokumentu) a ktory moéze byt nasledne aj autorizovany —
V tomto pripade sa Casovad peciatka uvadza medzi ¢asovymi peciatkami viazanymi
k dokumentom

Ak konkrétna ¢asova petiatka spiiia oba vyssie uvedené pripady, bude v osveddovacej dolozke
uvedena dvakrat:

e raz medzi Casovymi peciatkami viazanymi k elektronickému dokumentu zahrnuta do
prostriedku autorizacie (ak prostriedok autorizacie je umiestneny v dokumente ZA
casovou peciatkou),

e raz medzi Casovymi peCiatkami viazanymi k prostriedku autorizacie (ak prostriedok
autorizacie je umiestneny v dokumente PRED casovou peciatkou).

na autorizaciu je pouzity elektronicky podpis, zdokonaleny elektronicky podpis S pouzitim
kvalifikovaného alebo nekvalifikovaného certifikatu, kvalifikovany elektronicky podpis,
elektronickd pecCat, zdokonalena elektronickd pecat’ S pouzitim kvalifikovaného alebo
nekvalifikovaného certifikatu, alebo kvalifikovana elektronicka pe€at’ vo formate XAdES
v stilade so zakladnym profilom definovanym s§tandardom ETSI TS 103171 v.2.1.1. Tento
umoznuje nasledujice spdsoby vizby elektronického podpisu a podpisovaného dokumentu
(topologia):

o detached (oddeleny) — v tomto pripade su vlastny podpis/pecat’ a podpisované objekty
oddelené aich vizba je obvykle definovana v podpisovom kontajneri, ktory
podpis/pecat’ s podpisovanym elektronickym dokumentom spéja.
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o enveloping® (obalujiici) — vtomto pripade si podpisované objekty (dokumenty)
zahrnuté v Struktre podpisu/pecate. Jednym podpisom/pecat'ou je mozné autorizovat’
viacero elektronickych dokumentov, avSak tito topoldgia neumoznuje autorizovat
jeden dokument viacerymi podpismi/pecatami.

o enveloped (obaleny) — v tomto pripade je Struktira podpisu/pecate zahrnuta v Struktare
elektronického dokumentu, priCom sa explicitne predpoklada, ze tento elektronicky
dokument je formatu XML. Situacia je obdobna ako v pripade PAJES formatu —
dokument méze obsahovat’ aj viacero podpisov/pecati, ktoré autorizuju jeho rozne Casti.

na autorizaciu je pouzity elektronicky podpis, zdokonaleny elektronicky podpis S pouzitim
kvalifikovaného alebo nekvalifikovaného -certifikdtu, kvalifikovany elektronicky podpis,
elektronickd pecCat, zdokonalena elektronickd pecat’ S pouzitim kvalifikovaného alebo
nekvalifikovaného certifikatu, alebo kvalifikovana elektronicka pecat’ vo formate CAdES
v stlade so zakladnym profilom definovanym Standardom ETSI TS 103173 v.2.2.1. V tomto
pripade je pre spojenie podpisu/pecate a podpisovanych dokumentov pouzity podpisovy
kontajner.

XAdJES a CAdES formaty umoZiuju vytvorenie tzv. oddeleného podpisu/pecate, kde podpis

a autorizované dokumenty predstavuju samostatné objekty. V tomto pripade je potrebné pri
vyhodnocovani autorizacie elektronického dokumentu alebo viacerych dokumentov spracovat’ véizbu
takéhoto podpisu/peCate na nim autorizované dokumenty. Za tymto uCelom sa pouziva podpisovy
kontajner, napr. formatu ASIC definovany standardom ETSI TS 103 174 V2.2.1. Podpisovy kontajner
umoznuje definovat’ nasledujuce vizby medzi autorizaciami a elektronickymi dokumentami:

dokument v elektronickej podobe je autorizovany jednym alebo viacerymi prostriedkami
autorizacie (jednou osobou alebo viacerymi osobami),

viacero dokumentov v elektronickej podobe je stiGasne autorizovanych jednym alebo viacerymi
prostriedkami autorizacie (jednou osobou alebo viacerymi osobami),

viacero sad povodnych dokumentov v elektronickej podobe je autorizovanych roznymi
prostriedkami autorizacie (aj viacerymi sucasne).

Pre kazdu z autorizacii spojenych s pdvodnymi elektronickymi dokumentami sa overi platnost’
autorizacie vo vizbe k sade pdovodnych dokumentov, ktorych sa dand autorizacia tyka, a sucasne sa

ziskajt udaje o osobe, ktora autorizaciu vykonala, a to takto:

overi sa platnost autorizacie (napr. kvalifikovaného elektronického podpisu alebo
kvalifikovanej elektronickej pecate). Platnost’ sa do 1. marca 2022 overuje prostrednictvom
aplikacie urcenej na overovanie podpisu (odpori¢ame pouzitie certifikovanej aplikacie, pre
organy verejnej moci je pouzitie certifikovanej aplikacie pre overovanie povinné) a od 1. marca
2022 prostrednictvom kvalifikovanej doveryhodnej sluzby pre overenie kvalifikovaného
elektronického podpisu alebo kvalifikovanej elektronickej pecate®, ktora pre overovany podpis
alebo pecat’ poskytne autorizovany vysledok jeho overenia.

Pouzitie kvalifikovanej doveryhodnej sluzby pre overovanie platnosti autorizacie umozni znizit’
moznost’ falSovania dokumentov v procese zarucenej konverzie.

Vysledok overenia platnosti autorizacie moze byt’ jeden z nasledovnych:

o platny
o neplatny

XAdES baseline profile ETSI TS 103171 v.2.1.1 umoziuje aj enveloping a enveloped topologie.

Nariadenie elDAS — ¢lanok 33 a ¢lanok 40.
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o nemozno overit (ak je stav overenia ,,predbezne platny*, ktory sa pouziva v mnohych
prostriedkoch na overovanie platnosti, uvadza sa stav ,,nemozno overit*).

V pripade, Ze vysledok overenia platnosti autorizacie je ,,neplatny* alebo ,,nemozno overit*,
moze byt platnost’ a pravna pouzitel'nost’ konvertovaného dokumentu otdzna, ¢o nie je mozné
vyhodnotit’ v procese zarucenej konverzie. V tomto pripade konvertujuca osoba upozorni
ziadatel'a o konverziu na skutocnost, Ze takyto vysledok zarucenej konverzie nemusi byt
pouzitelny na preukazovanie pozadovanych skuto¢nosti. Toto vSak nemusi platit’ v pripade, ze
napr. iba jedna z autorizacii v konvertovanych dokumentoch je neplatna. Vyhodnotenie
doésledkov neplatnosti autorizacie na pouzitel'nost’ konvertovaného dokumentu na preukdzanie
skuto¢nosti v kone¢nom dosledku postdi az osoba, ktora bude skonvertovany dokument
spracovavat/vyhodnocovat’ (napr. organ verejnej moci v d’alSom konani), ¢ize nie konvertujtica
osoba.

kazda autorizacia moze zahriiovat’ viacero objektov — povodné elektronické dokumenty, Casové
peciatky viazané k niektorym z povodnych elektronickych dokumentov, alebo aj dalSie
podpisové kontajnery obsahujice d’al$ie autorizacie. Pri spracovani objektov autorizacie sa
postupuje nasledovne:

o elektronické dokumenty sa spracuju pri overeni autorizacie Standardnym spdsobom,

o Vpripade elektronickej Casovej peCiatky sa overi platnost’ tejto Casovej pecCiatky vo
viazbe na pdvodné objekty (elektronické dokumenty), ktoré st do nej zahrnuté a
nasledne je takato Casova peciatka spracovand ako jeden z objektov pri overovani
prislusnej autorizacie. V pripade viacerych casovych peciatok zahrnutych do
autorizacie je pri overovani rozhodujuca najneskorsia platna. Takato ¢asova peciatka
preukazuje ¢as, po ktorom dana autorizacia vznikla. Proces overovania takejto ¢asovej
peciatky pripojenej k elektronickému dokumentu je identicky ako v pripade Casovej
petiatky pripojenej k prostriedku autorizacie. Casova peciatka pripojena k dokumentu
moze byt umiestnena:

= v podpisovom kontajneri (ako samostatny stibor) — vV tomto pripade méze byt
pripojend k elektronickému dokumentu alebo mobze zahfnat vnoreny
podpisovy kontajner (vratane autorizacii a Casovych peciatok, ktoré sa v nom
nachadzaju),

» vsubore vo formate PDF (PAdES) — v tomto pripade mdze byt pripojena
k elektronickému dokumentu, pricom zaroven méze zahifiat’ aj predchadzajucu
autorizaciu,

= v §truktire zdokonaleného elektronického podpisu — Vvtomto pripade je
zahrnuté do elektronického podpisu:

e v pripade formatu XAdES sa pouzivaji elementy
AllDataObjectsTimeStamp alebo IndividualDataObjectsTimeStamp
e v pripade formatu CAdES sa pouziva contentTimestamp.

o Vpripade podpisového kontajnera sa pri overovani autorizacie podpisovy kontajner
chape ako samostatny objekt zahrnuty do autorizacie. Nasledne sa overia vSetky Casové
peciatky a autorizacie obsiahnuté v takomto podpisovom kontajneri.

suasne sa pre kazdu autorizaciu vo forme elektronického podpisu, zdokonaleného
elektronického podpisu s pouzitim kvalifikovaného alebo nekvalifikovaného -certifikatu,,
kvalifikovaného elektronického podpisu, elektronickej pecate, zdokonalenej elektronickej
pecate S pouzitim kvalifikovaného alebo nekvalifikovaného certifikatu a kvalifikovanej
elektronickej pecate ziskaju azdokumentuju nasledujice udaje, ktoré sa ziskaju priamo
z udajov uvedenych v autorizacii:
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o Cas vykonania autorizacie (deklarovany podpisovatel'om) — ak je v udajoch v autorizacii
uvedeny ¢as vykonania autorizacie, za ¢as vykonania autorizacie Sa pouZije tento udaj,
vV miestnom case. AK nie je uvedeny, polozka zostane prazdna. Tento udaj, vzhl'adom
k skutoénosti ze ho pri podpise vklada autorizujuca osoba, nie je mozné pokladat’ za
doveryhodny a spolahlivy (na rozdiel od ¢asu uvedeného v kvalifikovanej casovej
peciatke)

o Cas overovania autorizacie — pouzije sa Cas, kedy bolo konvertujucou osobou overenie
platnosti autorizacie vykonané v miestnom case.

o identifikator osoby, ktora vykonala autorizaciu — tento identifikator osoby sa ziska
z certifikatu, ktory bol pouzity pre autorizaciu. ldentifikator osoby sa uvedie tak, ako je
uvedeny v predmetnom certifikate. V pripade pouzitia nekvalifikovaného certifikatu sa
tento udaj neuvadza (certifikat, ktory nie je kvalifikovany neumoziiuje doéveryhodné
vyuzitie identity vlastnika v iom uvedenej).

o mandat — ak bol pre autorizaciu pouzity mandatny kvalifikovany certifikat, oprdvnenie
autorizujucej osoby sa uvedie tak, ako je uvedené v tomto certifikate (napr. notar).
V opac¢nom pripade sa uvadza ,,ziaden®.

o zastupovanie — ak bol kvalifikovany certifikat s mandatom vydany fyzickej osobe,
ktorej bol vydany pre plnenie pracovnych povinnosti, idaje o prisluSnom subjekte,
ktory fyzickéa osoba zastupuje (mandatar - napr. zamestnavatel’) sa uvedd tak, ako st
uvedené v certifikate. V opacnom pripade sa uvadza ,,ziadne".

autorizacia na elektronickom dokumente méze mat jednu alebo viacero pripojenych ¢asovych
peciatok. Nakol'’ko pripojena ¢asova pecCiatka v podstate potvrdzuje najskorsi ¢as, kedy dany
prostriedok autorizacie existoval, do procesu overovania autorizacie je zmysluplné zahrnut
»hajstar§iu platni Casovi peciatku, ostatné pripojené Casové peciatky nie je potrebné
dokumentovat’. Nakolko kpodpisu mdze byt pripojenych viacero kvalifikovanych
a nekvalifikovanych Casovych peciatok, uvadza sa najstarSia platnd kvalifikovana casova
peciatka. V pripade neplatnosti ¢asovych peciatok sa tato skuto¢nost’ nedokumentuje, t. j.
neuvedie sa informacia o neplatnej ¢asovej peciatke.

K Casovej peciatke su vedené nasledujuce udaje:

o typ Casovej peciatky (kvalifikovana, nekvalifikovana),
o vysledok overenia platnosti ¢asovej peciatky, nakol'ko sa dokumentuje iba platny stav,
o Cas vystavenia Casovej peciatky — tento tdaj je zahrnuty v ¢asovej pecCiatke, priCom sa
uvadza v miestnom case,
o vydavatel’ Casovej pecCiatky — identifikator poskytovatel'a sluzby Casovej pecCiatky, tak
ako je uvedeny v certifikate, ktory je pouzivany pre sluzbu vydavania asovej peciatky.
Stcasne sa obdobnym spdsobom overia vSetky ostatné elektronické ¢asové peciatky, ktoré nie
su zahrnuté do jednej z autorizacii, alebo sa k nim neviazu. Tieto potom potvrdzuju existenciu
elektronickych dokumentov k nim viazanych v ¢ase vydania Casovej pecCiatky.

Proces overenia platnosti elektronického podpisu/pecate je mozné vykonat:

do 1. marca 2022 prostrednictvom na to urcenej aplikacie pre overovanie elektronického
podpisu, zdokonaleného elektronického podpisu s pouzitim kvalifikovaného alebo
nekvalifikovaného certifikdtu, alebo kvalifikovaného elektronického podpisu, ktora je
implementovana v sulade s Nariadenim ¢. 910/2014 (eIDAS) ¢lanok 32,

od 1. marca 2022 prostrednictvom kvalifikovanej doveryhodnej sluzby validacie
kvalifikovaného elektronického podpisu/pecate v stilade s Nariadenim €. 910/2014 (eIDAS)
¢lanok 33.
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4.3 Vytvorenie zaznamu o vykonanej zarucenej konverzii

Osoba vykonavajuca zaru¢enu konverziu je povinna vytvorit’ zaznam o konverzii. Zaznamy o konverzii
je povinna viest’ vo vlastnej evidencii a stiasne ich zaslat’ do centralneho systému Evidencie zaznamov
0 zarucenej konverzii (dalej len ,,EZZK®). Zaznam o zaruCenej konverzii sa vytvara V sulade
s formuldrom pre prislusny typ zaznamu o zarucenej konverzii, ktory publikovalo Ministerstvo
investicii, regionalneho rozvoja a informatizacie SR (d’alej len ,,MIRRI*) v Module elektronickych
formulérov.

Navod na vyplnenie zaznamu o zaruc¢enej konverzii
Jednotlivé polozky zaznamu o elektronickej konverzii sa vypliuju nasledovne:

e Sekcia — ,,Udaje povodného dokumentu v elektronickej podobe“ — tato sekcia popisuje
zakladné udaje o povodnom dokumente v elektronickej podobe, resp. o viacerych pévodnych
dokumentoch, ktorych konverzia sa vykonava. Do tychto dokumentov su zahrnuté vsetky
elektrornické dokumenty, obsiahnuté aj vo vSetkych vnorenych podpisovych kontajneroch,
resp. obsiahnutych v PDF dokumente obsahujucom viaceré autorizacie. Pre kazdy povodny
dokument predlozeny ku konverzii sa v predloZzenom poradi vedu nasledujice informacie:

o Nazov dokumentu — udava sa nazov dokumentu, tak aby ho bolo mozné vo vytvorenom
listinnom dokumente identifikovat. Nazov dokumentu je vytvarany podla
nasledujucich pravidiel:

a) ak ide o zaruéenti konverziu jediného elektronického dokumentu, uvadza sa
nazov dokumentu tak, ako je pouzity pri oznaceni dokumentu v elektronicke;j
podobe (nazov pdvodného suboru, vratane pripony stboru), pricom ak nie je v
elektronickej podobe explicitne oznaeny, uvadza sa ako nazov hodnota
,,Dokument®,

b) pri viacerych povodnych elektronickych dokumentoch sa uvadza nazov
dokumentu tak, ako je pouZity pri ozna¢eni dokumentu v elektronickej podobe
(napr. nazov povodného suboru Vv elektronickom kontajneri vratane pripony
suboru) na jeho identifikdciu pri opise vizby autorizacie k autorizovanym
dokumentom alebo Casovej peciatky viazanej k elektronickému dokumentu,

c) pri elektronickom dokumente vo formate PDF obsahujiicom viac podpisov vo
formate PAdES, ktoré sa viazu na rdzne verzie dokumentu vznikd nazov
odvodenim z nazvu pévodného stiboru a pripony poradia (napriklad zmluva-1,
zmluva-2).

o Druh pévodného dokumentu - obsahuje strucny vecny opis druhu povodného
dokumentu (napr. kiipna zmluva, rozhodnutie, uznesenie vlady Slovenskej republiky,
ziadost’, ohlasenie a pod.). V pripade, Ze osoba vykonavajuca zaru¢enu konverziu nevie
druh dokumentu urc¢it’, uvedie ,,nezistené.

o Typ obsahu povodného dokumentu (Content-Type) — do pola sa uvadza format
povodného dokumentu tak ako je uvedeny v prostriedku autorizacie podl'a RFC 2045.
Hodnota je tvorena z Content-Type alebo z polozky MimeType uvedenej v prostriedku
autorizacie, ak je uvedena, inak sa pouZziva z pripony stiboru:

= v XAdES podpise v elemente DataObjectFormat v polozke Description alebo
z polozky MimeType,

= v CAdES a ASIC-S CAdES v atribate ContentHints v polozke
ContentDescription,

17



= v ASIiC-E CAdES zo stboru ASiCManifest z elementu Reference z polozky
MimeType.

Tento format je nasledne pouzity pre vizualizaciu dokumentu pri konverzii. Ak je
hodnota Content-Type v rozpore s priponou suboru v nazve stboru, rozhodujuca je
hodnota Content-Type, ktora sa moze pouzit’ na doplnenie pripony suboru v nazve
skonvertovaného dokumentu.

Format dokumentu — do pol'a sa uvadza format pouzity pre vizualizaciu dokumentu
pri konverzii. Tento format sa méze 1iSit' od hodnoty Content-Type V pripade, ak
hodnota nie je jednoznac¢nd (napr. MimeType text/xml a pripona stiboru .xml, pricom
z XML namespace daného suboru vyplyva sposob interpretacie formatu XSL-FO). Ak
dokument alebo jeho Cast’ nie je autorizovany alebo ak format dokumentu alebo jeho
Cast’ nie je v autorizacii uvedeny, format dokumentu sa uvedie tak ako je v dokumente
uvedeny a pouzity pre vizualizaciu dokumentu pri konverzii, napriklad jeho priponou.
Uvadzaju sa hodnoty Vv sulade s ¢iselnikom CL009008 zverejiiovanym v centralnom

metainformacnom  systéme, pricom ako kod Ciselnika sa  uvadza
https://metais.vicepremier.gov.sk/set/codelist/CL009008., napriklad:
a) ,,PDF“ — elektronicky dokument vo formate Portable Document Format
b) , TXT“ — elektronicky dokument vo formate Plain Text Format (.txt)
v kédovani UTF-8,
c) ,PNG* — elektronicky dokument vo formate Portable Network Graphics
(.png)*
d) ,,XMLDataContainer — elektronicky dokument vo formate (XML) v Strukttre
»kontajnera XML udajov* podla vyhlasky o Standardoch
e) ,.Iny“ - hodnoty pre ostatné formaty sa uvadzaju v samostatnom poli a tvoria sa
z obvyklej pripony pouzit¢ho formatu alebo z obvyklej skratky nazvu
pouzitého formatu tak, aby bola identifikacia jednozna¢na a nekonfliktna s

inymi formatmi v salade s § 49 ods. 1 vyhlasky o Standardoch.
Iny formdt dokumentu — vypliia sa iba v pripade, ak je v poli Format dokumentu
uvedena hodnota ,,Iny*
Hodnota elektronického odtlacku — do pola sa zadava hodnota elektronického
odtlacku (hash) povodného elektronického dokumentu, ktora je zapisana v kodovani
,hexBinary*.

Pre vypocet hodnoty elektronického odtlacku povodného dokumentu je mozné pouzit
aj metodu DId podrla ISO 14533-4, kapitola 3.2, pri¢om v takom pripade sa uvadza cela
hodnota DId, vratane povinného retazca ,,DId* na zaciatku hodnoty.

Funkcia pouZita pre vypocet elektronického odtlaCku — zadava sa meno
kryptografickej funkcie, ktorou bol odtlatok povodného elektronického dokumentu
vypocitany. Identifikdcia pouzitej kryptografickej funkcie pre vypocet elektronického
odtlacku sa vykona v sulade s § 11 pism. m) zakona ¢. 272/2016 Z. z. o déveryhodnych
sluzbach (napr. ,,sha-256). Je mozné uvadzat' vyluéne ciselnikové hodnoty podla
platnej podpisovej politiky NBU SR, ktoré su zverejiiované V &iselniku CL009005
V centralnom metainforma¢nom systéme, pricom ako kod Ciselnika sa uvadza hodnota
https://metais.vicepremier.gov.sk/set/codelist/CL 009005 .

V pripade pouzitia metody DId sa uvedie hodnota podla hasovacej funkcie pouZitej
Dld.
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https://metais.vicepremier.gov.sk/codelists/detail/3036?page=1&count=100&sorting%5Bcode%5D=asc
https://metais.vicepremier.gov.sk/set/codelist/CL009008
https://metais.vicepremier.gov.sk/codelists/detail/3046?page=1&count=100&sorting%5Bcode%5D=asc
https://metais.vicepremier.gov.sk/set/codelist/CL009005

Sekcia — ,,Udaje o elektronickych asovych peéiatkach zahritujiicich pévodné dokumenty
v elektronickej podobe‘ — tato sekcia obsahuje informacie o vsetkych elektronickych ¢asovych
peciatkach, ktoré zahriuji pdvodné elektronické dokumenty (¢i uz samostatne, alebo v §trukttre
zdokonalené¢ho elektronického podpisu viazana k podpisovanym dokumentom). Elektronicka
Casova peciatka potvrdzuje Cas existencie povodného elektronického dokumentu. V pripade
zahrnutia do autorizacie moéze potvrdzovat’ najneskorsi ¢as, po ktorom vznikla autorizacia.
Uvadzaju sa udaje o vSetkych takychto elektronickych ¢asovych peciatkach obsiahnutych vo
vSetkych podpisoch a podpisovych kontajnerov, na vSetkych trovniach vnorenia. V pripade, ze
takato Casova peciatka neexistuje, sekcia sa neuvadza.
o ,Nazov Casovej peliatky“ —uvadza sa nazov popisovanej ¢asovej peciatky. Vytvara sa
podl’a nasledujucich pravidiel:
a) Vvpripade e existuje jedind Casova peéiatka uvadza sa hodnota ,,Casova
peciatka®,
b) v pripade viacerych ¢asovych peéiatok sa uvadza nazov tak ako je uvedeny
V podpisovom kontajneri, alebo sa uvadza jej jednozna¢ny nazov (napr.
Casova-peciatka-1, Casova-peiatka-2, atd’.).

Identifikdtor ¢asovej peciatky“—uvadza sa hodnota DSId vypocitana napr. podla ISO
14533-4, Kapitola 3.3, Dlhodobé profily podpisov: Atribity odkazujiuce na objekty
dokazov existencie pouzivané v dlhodobych formatoch podpisov (PoEAttributes).
Uvadza sa cela hodnota DSId, vratane povinného retazca ,,DSId* na zaciatku hodnoty.

Tento atribut je povinnost’ vypliovat’ po ukonceni prechodného obdobia od 1.3.2022.
Do tohto terminu je jeho vyplnovanie dobrovolné.

o ,Elektronické dokumenty zahrnuté v casove]j peciatke” — obsahuje zoznam
jednotlivych elektronickych dokumentov, ktoré st danou ¢asovou peciatkou chranené.
Mobze mat’ viacndsobny vyskyt, uvadza sa kazdy elektronicky dokument, ku ktorému je
elektronicka Casova peciatka pripojena.

»  Ndazov dokumentu — uvedeny tak ako je v sekcii ,,Povodny elektronicky
dokument* v polozke ,,Nazov povodného dokumentu*.

o Typ Casovej peciatky — uvadza sa typ — ,,Kvalifikovana elektronicka casova peciatka“
alebo ,,Nekvalifikovana elektronicka ¢asova peciatka“.

o Vysledok overenia platnosti Casovej peciatky - vysledok overenia platnosti Casovej
peciatky (platny, neplatny, nie je mozné zistit’)

o Cas vystavenia ¢asovej pediatky - Gas vydania Gasovej petiatky, uvedeny v Casovej
peciatke vo formate podl'a ISO8601 s ¢asovou zénou, V ktorej sa zarucena konverzia
vykonala, t.j. prepocitany na miesty ¢as (napriklad v pripade SR to je UTC+01:00 pre
CET a +02:00 pre CEST, v pripade konverzie na zastupitel'stve v zahranici to moze byt
napriklad UTC-05:00). Uvadza sa v tvare ,,RRRR-MM-DDThh:mm:ssTZD%, pricom
RRRR = rok, MM = mesiac, DD = defi, hh = hodina, mm = mintta, ss = sekunda, TZD
= Cas vo formate Coordinated Universal Time (UTC), priCcom tento sa uvadza podla
prislusnej ¢asovej zony (v pripade konverzie vykonanej v SR v tvare ,,+01:00 pre CET
a ,,102:00° pre CEST). Priklady pouzitia: 2016-10-29T12:12:00+01:00.

o Vydavatel’ éasovej peciatky — zadava sa identifikator poskytovatela sluzby Casovej
peciatky tak, ako je uvedeny v atribure ,,Common-name® v certifikate vydavatel'a
Casovej peciatky

o Cas overenia Easovej peciatky - &as kedy bolo overenie platnosti Gasovej peiatky pri
zarucenej konverzii realizované vo formate podl'a ISO8601 s ¢asovou zoénou v ktorej sa
zaruCena konverzia vykonala, t.j. prepo¢itany na miesty ¢as (napriklad v pripade SR to
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je UTC+01:00 pre CET a +02:00 pre CEST). Uvadza sa v tvare ,,RRRR-MM-
DDThh:mm:ssTZD*, pricom RRRR = rok, MM = mesiac, DD = defi, hh = hodina, mm
= minuta, ss = sekunda, TZD = ¢as vo formate Coordinated Universal Time (UTC),
priom tento sa uvadza podl'a prislusnej Casovej zony (v pripade konverzie vykonanej
v SR v tvare ,,+01:00“ pre CET a ,,+02:00“ pre CEST). Priklady pouZitia: 2016-10-
29T12:12:00+01:00.

Autorizacia - tato sekcia opisuje informacie o vsetkych autorizaciach, ktoré su k pévodnému
elektronickému dokumentu alebo k viacerym elektronickym dokumentom spolo¢ne

autorizovanym, pripojené. Autorizacia predstavuje bezpecnostny prvok podla § 3 od. 1 pism.
b.) bod 2 vyhlasky o zaru¢enej konverzii.

Sekcia méze mat’ viacnasobny vyskyt, podla poctu autoriza¢nych prvkov, a pre kazdy z
autorizaénych prvkov je vypliiovand samostatne. Vypliuju sa vzdy relevantné udaje
aplikovatel'né pre pouzity spdsob autorizacie, ak pre danti formu autorizacie je vypliiovany udaj
nepouzitelny, nevyplni sa.

@)

O

»INdzov autorizdcie* - tento nazov je mozno ziskat’ z nazvu suboru obsahujuceho danu
autorizaciu v podpisovom kontajneri. Ak nie je mozné pouzit tento princip, pouzije za
vytvaranie nazvov v postupnosti ,,Autorizacial“, ,,Autorizacia2®, atd’

ldentifikdtor autorizdacie*— Vv pripade autorizicie, ktorou je elektronicky podpis alebo
elektronicka pecat, sa uvadza hodnota DSId vypocitana napr. podla ISO 14533-4,
Kapitola 3.3, Dlhodobé profily podpisov: Atributy odkazujice na objekty ddkazov
existencie pouzivané v dlhodobych formatoch podpisov (PoEAttributes). Uvadza sa
celd hodnota DSId, vratane povinného retazca ,,DSId“ na zac¢iatku hodnoty. Pre iné
typy autorizacie sa nevypliluje.

Tento atribut je povinnost’ vypliovat’ po ukonéeni prechodného obdobia od 1.3.2022.
Do tohto terminu je jeho vypliiovanie dobrovolné.

»Iyp autorizacie” — obsahuje udaje o type pouZitej autorizacie. Uvadzaju sa
nasledujtice hodnoty:

e clektronicky podpis,

e zdokonaleny elektronicky podpis,

e zdokonaleny elektronicky podpis s pouzitim kvalifikovaného

certifikatu,

e kvalifikovany elektronicky podpis,

e clektronicka pecat,

e zdokonalena elektronicka pecat,

e zdokonalend elektronickda pecat s pouzitim kvalifikovaného

certifikatu,

e kvalifikovana elektronicka pecat,

e autorizacia podla § 23 ods. 1 pism a) bod 2 zakona ¢. 305/2013 Z. z.

e  “nazov typu autorizacie* pre iny uznany spdsob autorizacie.
,Autorizované objekty” — obsahuje zoznam jednotlivych elektronickych dokumentov
a casovych peciatok, ktoré s danym prostriedkom autorizacie autorizované

» Elektronicky dokument — obsahuje daje o autorizovanom elektronickom
dokumente. Uvadza sa pre vsSetky elektronické dokumenty zahrnuté v danej
autorizacii

e Nazov dokumentu —uvadza sa nazov elektronického dokumentu, ktory

je vdanej autorizacii zahrnuty. Nazov sa uvadza podla ,,Nazov
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dokumentu*  vsekcii ,,Udaje o povodnych elektronickych
dokumentoch.
= Sekcia ,,Casovd peéiatka“ — obsahuje udaje o ¢asovych peéiatkach, ktoré boli
zahrnuté do autorizécie. Uvadza sa pre vSetky elektronické Casové peciatky
zahrnuté v danej autorizacii
e Nazov casovej peciatky - uvadza sa nazov elektronickej Casovej
peciatky, ktora je v danej autorizacii zahrnuta. Nazov sa uvadza podl'a
,Nazov elektronickej Easovej peciatky “ ,,Udaje o elektronickych
casovych peciatkach viazanych k pdévodnym dokumentom
Vv elektronickej forme*.
= Sekcia ,,Autorizacia“ — obsahuje udaje o autorizaciach (zvicsa umiestnenych
V podpisovych kontajneroch alebo PDF dokumente s PAJES podpismi), ktoré
st zahrnuté v danej autorizacii. Uvadza sa pre vSetky autorizacie zahrnuté
Vv danej autorizacii
e Nadzov autorizdcie - Uvadza sa nazov autorizacie, ktora je v danej
autorizacii zahrnutd. Nazov sa uvadza podla ,Nazov autorizacie*
v sekeii ,,Autorizacia‘“.
Vysledok overenia platnosti autorizdcie — vysledok overenia platnosti autorizacie
(platny, neplatny, nie je mozné zistit')
Deklarovany cas autorizdcie— Uvadza sa Cas vykonania autorizacie, ak je ho z
prostriedku autorizacie mozné zistit' - to znamena, ked’ je v fiom cas vykonania
autorizacie uvedeny (napr. atribat Signing Time), ¢as sa uvadza vo formate podla
ISO8601 s casovou zonou, V ktorej sa zarucend konverzia vykonala, t.j. prepocCitany
na miesty ¢as (napriklad v pripade SR to je UTC+01:00 CET a +02:00 pre CEST,
Vv pripade konverzie na zastupitel'stve v zahrani¢i to moéze byt napriklad UTC-05:00).
Uvadza sa v tvare ,,RRRR-MM-DDThh:mm:ssTZD*, pricom RRRR = rok, MM =
mesiac, DD = den, hh = hodina, mm = minuta, ss = sekunda, TZD = Cas vo formate
Coordinated Universal Time (UTC), pricom tento sa uvadza podl'a prislu$nej ¢asovej
z6ny (napriklad v pripade SR v tvare ,,+01:00° pre CET a ,,+02:00* pre CEST). Priklady
pouzitia: 2016-10-29T12:12:00+01:00.
Potvrdeny najneskorsi Cas pred vykonanim autorizdcie - v pripade, Ze v autorizacii je
zahrnuta platna kvalifikovana ¢asova peciatka (viazana k autorizovanému dokumentu
alebo k dalSej autorizovanej autorizacii (vnoreny podpisovy kontajner alebo
autorizovany PDF subor s autorizaciami), uvadza sa Cas z najnovSej platnej, t.].
najneskorsi potvrdeny ¢as pred existenciou autorizacie. Cas sa uvadza vo formate podl'a
ISO8601 s casovou zonou, V ktorej sa zarucena konverzia vykonala, t.j. prepocCitany
na miesty ¢as (napriklad v pripade SR to je UTC+01:00 CET a +02:00 pre CEST).
Uvadza sa v tvare ,,RRRR-MM-DDThh:mm:ssTZD*, pricom RRRR = rok, MM =
mesiac, DD = den, hh = hodina, mm = minuta, ss = sekunda, TZD = ¢as vo formate
Coordinated Universal Time (UTC), pricom tento sa uvadza podla prislusnej ¢asovej
zOny (napriklad v tvare ,,+01:00“ pre CET a ,,+02:00“ pre CEST). Priklady pouzitia:
2016-10-29T12:12:00+01:00.

V pripade ze takato kvalifikovana casova pecCiatka neexistuje, polozka ostava
nevyplnena.

Elektronickda casova peciatka pre potvrdeny najneskorsi cas pred vykonanim
autorizdcie - Uvadza sa polozka ,,Nazov elektronickej ¢asovej peciatky*, z ktorej bol
odvodeny ,,Potvrdeny najneskorsi ¢as pred vykonanim autorizacie®.
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o Potvrdeny najskorsi ¢as po vykonani autorizdcie - v pripade, Ze k autorizacii je viazana
platna kvalifikovana Casova pecCiatka (viazana k autorizacii alebo v Strukturach, do
ktorych je dana autorizicia zahrnuta), uvadza sa as z najstarsej platnej. Cas sa uvadza
vo formate podl'a ISO8601 s ¢asovou zonou, V ktorej sa zarucend konverzia vykonala,
t.j. prepocCitany na miesty ¢as (napriklad v pripade SR to je UTC+01:00 CET a +02:00
pre CEST). Uvadza sa v tvare ,,RRRR-MM-DDThh:mm:ssTZD%, pri¢om RRRR = rok,
MM = mesiac, DD = den, hh = hodina, mm = minuta, ss = sekunda, TZD = ¢as vo
formate Coordinated Universal Time (UTC), pricom tento sa uvadza podla prislusnej
Casovej zony (napriklad v tvare ,,+01:00“ pre CET a ,,+02:00 pre CEST). Priklady
pouzitia: 2016-10-29T12:12:00+01:00.

V pripade ze takato kvalifikovana casova pecCiatka neexistuje, polozka ostava
nevyplnena.

o Elektronicka casova peciatka pre potvrdeny najskorsi as po vykonani autorizdcie -
Uvadza sa polozka ,,Nazov elektronickej Casovej peciatky®, z ktorej bol odvodeny
,Potvrdeny najskorsi ¢as po vykonani autorizacie®.

o Elektronicky podpis/pecat’ — uvadza sa hodnota podpisu/pecate v prislusnom formate.
V pripade formatu PAJES a formatu XAdES v pripade ,.,enveloped” topoldgie sa
uvadza iba vlastny objekt podpisu/pecate, nie cely dokument obsahujuci podpis.
Polozka je povinna iba V pripade pouzitia elektronického podpisu, zdokonaleného
elektronického podpisu s pouzitim kvalifikovaného alebo nekvalifikovaného
certifikatu, kvalifikovaného elektronického podpisu, elektronickej pecate,
zdokonalenej elektronickej pecate s pouzitim kvalifikovaného alebo nekvalifikovaného
certifikatu alebo kvalifikovanej elektronickej pe€ate ako prostriedku autorizacie.

= Vvpripade elektronického podpisu vo formate XAdES je pouzitd hodnota
elementu ,,ds:SignatureValue“, ktora je podla $tandardu uz koédovana vo
formate BASE64

= vpripade elektronického podpisu vo formate CAdES je pouzita hodnota
atributu ,,signature (typu SignatureVValue) v ramci struktury Signerinfo. Tato
povodne v Strukture podpisu nie je kodovana, takze je pouzita transformacia do
BASE 64.

= v pripade formatu PAdES sa jedna v zasade o podpis formatu XAdES alebo
CAdES vlozené do §truktiry PDF dokumentu v stilade so Standardom.

V pripade pouzitia iného spdsobu autorizacie sa moze vlozit’ jeho hodnota, ak
je to pre dany spOsob autorizacie zmysluplné.

o Vysledok overenia podpisu/pecate — obsahuje vysledok overenia elektronického
podpisu alebo elektronickej peCate —
» do 1. marca 2022 - valida¢na sprava splnenia poziadaviek ¢l. 32 nariadenia
(EU) ¢&. 9102014 a v salade so ,,Schémou dohladu kvalifikovanych
doveryhodnych sluzieb definovanou organom dohladu®, bod 5.3 (ak pouzita
aplikacia takyto wvysledok validacie poskytuje, inak sa uvedie text
,nheposkytnuty* v BASE 64 kédovani)
= od 1. marca 2022 sa povinne uvadza vysledok procesu validacie podpisany
alebo zapecateny kvalifikovanou doveryhodnou sluzbou validacie
kvalifikovanych elektronickych podpisov alebo pecati. Uvadza sa ako textovy
retazec v BASE 64 koédovani.
o Cas overenia autorizdcie — &as, kedy bolo overenie platnosti autorizacie pri zaruéenej
konverzii realizované vo formate podl'a ISO8601 s ¢asovou zonou, V ktorej sa zaru¢ena
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konverzia vykonala, t.j. prepoCitany na miesty Cas (napriklad v pripade SR to je
UTC+01:00 pre CET a +02:00 pre CEST). Uvadza sa vtvare ,RRRR-MM-
DDThh:mm:ssTZD*, pricom RRRR = rok, MM = mesiac, DD = dei,, hh = hodina, mm
= minuta, ss = sekunda, TZD = ¢as vo formate Coordinated Universal Time (UTC),
pri¢om tento sa uvadza podla prislusnej ¢asovej zony (napriklad v tvare ,,+01:00° pre
CET a,,+02:00“ pre CEST). Priklady pouzitia: 2016-10-29T12:12:00+01:00.
Identifikacia autorizujiicej osoby - zadava sa identifikator fyzickej osoby alebo
pravnickej osoby, ktora vykonala autorizaciu. Identifikator sa uvadza v nasledujuce;j
Strukture:
* Pravnicka osoba

e Nazov organizacie v atribute certifikatu ,,organisationName*, pripadne
aj ,,organizationUnitName* a ,,commonName*, ak je to pre odstranenie
nejasnosti v identifikcii to potrebné,

e Identifika¢ny udaj organizacie v atribute certifikatu ako dopliujuci
udaj v atriblte certifikatu ,,serialNumber* alebo
»organizationldentifier* v nasledujucej Struktare:

o typ identifikatora pozostavajuci z 3 tUvodnych znakov
urcujucich typ odkazu na identitu:

= VAT - pre identifikiciu na zéklade danového
identifikacného cisla

= NTR - pre identifikdciu na zaklade identifikacného
Cisla organizacie

= PSD - pre pouzitie PSD2 Authorization Number
definuje technick4 norma %

o nasledované 2 znakmi obsahujucimi kéd krajiny podla ISO
3166 (pre Slovensko ,,SK*), ktora tidaje uvedené v druhej Casti
vydala a poskytuje ich na zaklade legislativnych poziadaviek
definovanych vo svojej krajine,

o oddelené znakom pomlcka ,-“ a nasledované znakom
samotnym identifikatorom, ktorého typ urcuju prvé tri ivodné
znaky. Priklad "VAT:SK-123123".

= Fyzicka osoba

e krstné meno podpisovatel’a v atribute certifikatu ,,givenName*

e priezvisko podpisovatela v atribtite certifikatu ,,surName*

e identifikator podpisovatela v atribate certifikatu ,,serialNumber v
nasledujtcej Strukture:

o typ identifikatora pozostavajici z 3 ivodnych znakov
urcujucich typ odkazu na identitu:

= PNO - pre identifikdciu na zaklade osobného ¢isla, co
je rodné Cislo u ob¢anov SR alebo u cudzincov, ktori
maju pridelené rodné ¢islo podl'a zakona ¢. 301/1995
Z. 7. o rodnom ¢isle

= IDC - pre identifikaciu na zaklade cisla identifikacnej
karty

= PAS - pre identifikaciu na zéklade cisla pasu

o nasledované 2 znakmi obsahujucimi kod krajiny podla ISO
3166 (pre Slovensko ,,SK*), ktora idaje uvedené v druhej Casti
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vydala a poskytuje ich na zaklade legislativnych poziadaviek
definovanych vo svojej krajine,

o oddelené znakom pomlcka ,,-“ a nasledované samotnym
identifikdtorom, ktorého typ urcuju prvé tri tivodné znaky.
Priklad "IDCSK-123123"

(3

V pripade pouzitia pseudonymu musi byt jasne uvedena skutocnost’, ze
sa jedna o pseudonym pouzity pre identifikaciu osoby. V pripade
pouzitia pseudonymu sa z certifikatu ziskaji nasledujuce udaje:

e 7z atribatu certifikditu “pseudonym” — uvedeny text
pseudonymu.

e 7 atribttu certifikatu ,,commonName* — v tomto pripade to
musi byt jasne uvedené (v polozke commonName musi byt
minimalne uvedeny text "PSEUDONYM").

* poloZka je povinna v pripade pouzitia zdokonaleného elektronického podpisu
s pouzitim kvalifikovaného certifikatu, kvalifikovaného elektronického
podpisu, zdokonalenej elektronickej pecate S pouzitim kvalifikovaného
certifikatu alebo kvalifikovanej elektronickej pecate ako prostriedku
autorizacie. V pripade pouzitia nekvalifikovaného certifikatu je potrebné
dodrzat’ vysSie uvedeny format, ak takato informacia je v certifikate
obsiahnuta.

o Mandat — Uvadza sa oznalenie opravnenia autorizujucej osoby uvedené ako posledné
¢islo OID certifikacnej politiky v rozsireni certifikacna politika certifikatu (napriklad
1.3.158.36061701.1.1.xyz). Identifikator ,,xyz* predstavuje Cislo opravnenia v zozname
opravneni, nie oznacenie opravnenia. Sucasne sa pripoji aj text opravnenia uvedeny v
jednom alebo viacerych atribtoch certifikatu pre predchadzajuci OID certifikacnej
politiky v ,userNotice-explicitText, ktory sa MOZE nachadzat v tomto rozsireni
certifikatu. V pripade viacnasobného vyskytu sa atribGtu sa jednotlivé hodnoty
oddel'uju ¢iarkou. Atribut je uvedeny v Podrobnostiach mandatneho certifikatu v
poslednej uvedenej 'Certificate Policy' zalozky 'Certifikatné politiky'. Text byva
Standardne uvedeny v anglickom a slovenskom jazyku s tvodnym textom 'EN' a 'SK'.
Ak certifikat neobsahuje Ziadne opravnenie, zadava sa text ,Ziaden®.

o Zastupend osoba - zadavaju sa identifikaéné udaje fyzickej osoby alebo pravnicke;j
0soby, v mene ktorej autorizujica osoba konala. Identifikator sa uvadza identicky ako
Vv pripade identifikatora autorizujicej osoby, pricom v kazdej polozke mandanta v
certifikate je pred udajmi uvedeny velkymi pismenami text , MANDANT oddeleny
medzerou. Ak certifikat neobsahuje ziadne opravnenie, uvadza sa text ,,Ziadna“.

o ,,Casovd peciatka“ — sekcia obsahuje udaje o ¢asovej pediatke pripojenej k prostriedku
autorizacie (uvadzaju sa tdaje o najstarSej platnej) ak je elektronicka ¢asova peciatka
k prostriedku autorizacie pripojena. Uvadza sa iba v pripade pouzitia elektronického
podpisu, zdokonaleného elektronického podpisu s pouzitim kvalifikovaného alebo
nekvalifikovaného certifikatu, kvalifikovaného elektronického podpisu, elektronicke;j
pecate, zdokonalenej elektronickej pecate s pouzitim kvalifikovaného alebo
nekvalifikovaného certifikatu, alebo kvalifikovanej elektronickej pecate ako
prostriedku autorizacie.

»  Nazov elektronickej cCasovej peciatky - uvadza sa ndzov popisovane]
elektronickej ¢asovej pediatky — pouziva sa nazov Casova-peéiatka-X, kde X
poradové Cislo Casovej peciatky popisovanej v zazname o konverzii
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»  Identifikator Casovej peliatky“ — uvadza sa hodnota DSId vypocitana napr.
podla 1SO 14533-4, Kapitola 3.3, Dlhodobé profily podpisov: Atriblty
odkazujlce na objekty dokazov existencie pouzivané v dlhodobych formatoch
podpisov (PoEAttributes). Uvadza sa cela hodnota DSId, vratane povinného
ret'azca ,,DSId* na zac¢iatku hodnoty.

Tento atribut je povinnost' vypliovat’ po ukonceni prechodného obdobia od
1.3.2022. Do tohto terminu je jeho vypliiovanie dobrovolné.

= Typ ¢asovej peciatky “ — uvadza sa typ — ,,Kvalifikovana elektronicka Casova
peciatka“ alebo “Nekvalifikovana elektronicka ¢asova peciatka“
»  Vysledok overenia platnosti asovej pecliatky™ — obsahuje udaje o vysledku

overenia platnosti casovej peciatky (platna, neplatna, nemozno zistit)

= Cas vystavenia Casovej peciatky - Gas vydania asovej pediatky, uvedeny
Vv Casovej peciatke vo formate podla ISO8601 s ¢asovou zonou, V ktorej sa
zaruCena konverzia vykonala, tj. prepoCitany na miesty Cas (napriklad v
pripade SR to je UTC+01:00 pre CET a +02:00 pre CEST, v pripade zarucengj
konverzie v inom pasme napriklad UTC-05:00). Uvadza sa v tvare ,,RRRR-
MM-DDThh:mm:ssTZD*, pricom RRRR = rok, MM = mesiac, DD = deni, hh
= hodina, mm = minuta, ss = sekunda, TZD = ¢as vo formate Coordinated
Universal Time (UTC), pri¢om tento sa uvadza podla prislusnej ¢asovej zony
(napriklad v tvare ,,+01:00* pre CET a ,,+02:00* pre CEST). Priklady pouZitia:
2016-10-29T12:12:00+01:00.

»  Vydavatel’ asovej peCiatky — zadava sa identifikator poskytovatela sluzby
Casovej peciatky tak, ako je uvedeny v atribite ,,Common-name* v certifikate
vydavatel’a Casovej peciatky

= Cas overenia Casovej peliatky - Gas kedy bolo overenie platnosti ¢asovej
peciatky pri zarucenej konverzii realizované vo formate podla 1SO8601 s
Casovou zoOnou, V Ktorej sa zaruena konverzia vykonala, tj. prepolitany
na miesty ¢as (napriklad v pripade SR to je UTC+01:00 pre CET a +02:00 pre
CEST). Uvadza sa v tvare ,,RRRR-MM-DDThh:mm:ssTZD*, pricom RRRR =
rok, MM = mesiac, DD = dei, hh = hodina, mm = mintta, ss = sekunda, TZD
= ¢as vo formate Coordinated Universal Time (UTC), pri¢om tento sa uvadza
podTa prislusnej ¢asovej zony (napriklad v tvare ,,+01:00“ pre CET a ,,+02:00*
pre CEST). Priklady pouzitia: 2016-10-29T12:12:00+01:00.

Typ certifikatu - V pripade pouzitia elektronického podpisu alebo elektronickej pecate
ako prostriedku autorizacie sa uvadza informacia, ¢i pouzity certifikat bol kvalifikovany
abol ulozeny na kvalifikovanom zariadeni, a to v sulade s iselnikom CL009001

V centralnom metainforma¢nom systéme (priklad: v nasledujucom formate: ,certifikat
— kvalifikovany, certifikat na QSCD*“* ) alebo ,,certifikat — nekvalifikovany“. AK je
certifikat vydany ako kvalifikovany certifikat, je to mozné identifikovat podla

nasledujucich znakov:
a) certifikat obsahuje v rozsireni QCStatements OID (1.3.6.1.5.5.7.1.3) polozku
QcCompliance OID (0.4.0.1862.1.1),

b) certifikat obsahuje rozsirenie certifikatu certificate Policies OID (2.5.29.32), ktoré
obsahuje najmene;j OID certifikacnej politiky NBU OID
(1.3.158.36061701.0.0.0.1.2.2),

¢) vydavatel' certifikatu je uvedeny v doveryhodnom zozname podla osobitného
predpisu.11)
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Stucasne do tohto pol'a je uloZena informacia o tom, ¢i privatny kI'a¢ podpisovatel’a je
ulozeny na bezpecnom zariadeni — QSCD v nasledujicom formate: ,,certifikat na
QSCD* alebo ,,certifikat nie je na QSCD*. Ak je privatny kI'a¢ uloZeny na bezpecnom
zariadeni, je to mozné identifikovat’ podl'a nasledujucich znakov: a) certifikat obsahuje
v rozsireni QCStatements OID (1.3.6.1.5.5.7.1.3) polozku QcSSCD/QcQSCD OID
(0.4.0.1862.1.4).

DalSie informdcie o autorizdcii — uvadzaju sa d'alsie udaje o autorizacii, ktoré s pre
dany typ autorizacie dolezit¢é a nemozno ich uviest v ziadnej z vy$Sie uvedenych
charakteristik autorizacie. Vypliia sa aj v pripade inych uznanych spdsobov autorizacie,
ktoré nie su medzi povolenymi hodnotami typu autorizacie.

e Sekcia — ,,Udaje novovzniknutého dokumentu v listinnej podobe“ — tito sekcia popisuje
zakladné twdaje o dokumente v listinnej podobe, ktory vznikol zaruCenou konverziou
Z pévodného elektronického dokumentu, resp. zviacerych povodnych elektronickych
dokumentoch spolocne autorizovanych

@)

Pocet listov —udava sa pocet listov listinného dokumentu, ktory vznikol transformaciou
do listinnej podoby. Do poctu listov sa nezapocCitava strana oznacujuca zaciatok
a koniec listinného dokumentu.

Pocet neprazdnych strdn - udava sa pocet neprazdnych strdn novovzniknutého
dokumentu, ktory vznikol transformaciou do listinnej podoby. V pripade, Ze sa sti¢asne
konvertuje viacero elektronickych dokumentov autorizovanych spolo¢ne, uvadza sa
sumar neprazdnych stran.

Druh novovzniknutého dokumentu - obsahuje struény vecny opis druhu
novovzniknutého dokumentu. Uvadza sa hodnota identickd ako v atribate ,,Druh
pévodného dokumentu* v sekcii ,,Udaje povodného dokumentu v elektronickej podobe*
pre povodny dokument, z ktorého transformaciou vznikol popisovany novovzniknuty
listinny dokument.

Formadt novovzniknutého dokumentu - uvadzaji sa formaty papiera novovzniknutého
dokumentu:

» Formdt papiera- uvadza sa format papiera novovzniknutého listinného
dokumentu. Standardne je to format A4, je v§ak mozné zadat’ aj iny format, ak
je takyto format listinného dokumentu vytvarany.

= Pocet listov — pocCet listov novovzniknutého dokumentu pre dany format

e Sekcia — ,,Udaje 0 zarucenej konverzii — tito sekcia popisuje zakladné tdaje o vykonanej
zarucCenej konverzii.

O

O

Evidencné Cislo zaznamu o konverzii - uvadza sa evidenéné Cislo daného zaznamu
o0 konverzii, ktoré¢ konvertujiica osoba ziska zo systému EZZK. Uvadza sa v tvare
https://data.gov.sk/id/egov/conversion-record/ID pre evidenéné ¢islo pridelené z
centralnej evidencie zaznamov o vykonanej zaruCenej konverzii, kde sa ako ,,ID*
uvadza jedine¢né evidencné Cislo zdznamu. V prezentacii osvedCovacej dolozky sa
zobrazuje len ¢ast’ hodnoty ,,ID*.

Pouzity prostriedok — uvadza sa udaj o pouzitom technickom alebo programovom
prostriedku, pouzitim ktorého bola zarucena konverzia vykonand, vratane pouzité¢ho
prostriedku autorizacie. Udaj sa uvadza vo forme identifikicie pouZitého prostriedku
a vecného opisu jeho pouzitia. V pripade pouzitia viacerych prostriedkov sa uvadzaju
v poradi, v akom boli pri konverzii pouzité (oddelenie prostriedkov sa vykona novym
riadkom). Pouziva sa obchodny nazov prostriedku. Priklad: Softvér ,nazov* pre
precitanie a zobrazenie dokumentu a tladiaren ,,nazov* pre tla¢, autorizacia vykonana
prostrednictvom ,,nazov*.
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o Ddtum a éas vykonania konverzie — uvadza sa datum a ¢as vykonania konverzie vo

formate podl'a ISO8601 s ¢asovou zonou, V ktorej sa zarucena konverzia vykonala, t.].
prepocitany na miesty Cas (napriklad v pripade SR to je UTC+01:00 pre CET a +02:00
pre CEST). Uvadza sa v tvare , RRRR-MM-DDThh:mm:ssTZD*, pri¢om RRRR = rok,
MM = mesiac, DD = den, hh = hodina, mm = minuta, ss = sekunda, TZD = ¢as vo
formate Coordinated Universal Time (UTC), pricom tento sa uvadza podla prislusnej
Casovej zony (napriklad v tvare ,,+01:00“ pre CET a ,,+02:00“ pre CEST). Priklady
pouzitia: 2016-10-29T12:12:00+01:00.

o Sekcia ,.Zarucenu konverziu vykonal“ — udaje o osobe, ktora zaru¢ent konverziu
vykonala

ICO - identifikator osoby alebo jej organizatnej zlozky, ktora zaru¢enu
konverziu vykondva v pripade, Ze taky ma prideleny. Uvadza sa identifikator
osoby alebo jej organiza¢nej zlozky, ktora zaruCenu konverziu vykonala, ak
taky ma prideleny. Uvadza sa v tvare https://data.gov.sk/id/legal-subject/ICO,
pricom ako ICO sa uvadza hodnota identifikatora osoby alebo jej organizacnej
zlozky. V prezentacii osvedCovacej dolozky sa zobrazuje len ¢ast’ hodnoty
,ICO™

Nazov osoby — nazov osoby (pravnickej osoby alebo fyzickej osoby -
podnikatel’a), ktora je podla zdkona opravnenou na vykonanie zaruCenej
konverzie, vratane organizacnej zlozky, ak zarucenu konverziu vykondva
organizac¢na zlozka

Meno — uvadza sa meno fyzickej osoby, ktord vykonala konverziu

Priezvisko — uvadza sa priezvisko fyzickej osoby, ktora vykonala konverziu

Kazdy zaznam o konverzii musi byt autorizovany osobou vykonavajucou zarucenu konverziu, to

znamena musi byt podpisany kvalifikovanym elektronickym podpisom osoby vykonavajicej
konverziu, alebo jej kvalifikovanou elektronickou pecat'ou. Nasledne musi byt’ konvertujucou osobou
zaslany do systému EZZK v stlade s ustanoveniami platnej legislativy.

4.4 Vytvorenie osvedcovacej doloZky

Pre kazdu vykonavant zarucent Konverziu je vytvorena osved¢ovacia dolozka v stilade s formularom
pre osved¢ovaciu dolozku, ktory publikovalo MIRRI v Module elektronickych formularov.

Osvedcovacia dolozka sa vytvéara z idajov obsiahnutych v zdzname o zarucenej konverzii.

Navod na vyplnenie osvedcovacej dolozky

Jednotlivé polozky osvedcovacej dolozky sa vyplituju nasledovne:

o ,.Graficka reprezentdicia (obrazok) evidenCného Cisla zaznamu o zarucenej konverzii“ v
podobe QR kodu s uvedenim formatu suboru vloZzeného obrazka, zakédovana v base64. Priklad
hodnoty pre PNG format: data:image/png;base64,iVBORw.... Je mozné pouzit’ len formaty,
ktorych spracovanie je podporované aplikaciou Apache FOP 1.1. Obsahuje obrazok QR kédu,
ktory je v listinnej forme zobrazovany ako QR kod (podla STN ISO/IEC 18004 Informaéné
technoldgie. Automaticka identifikacia a sposoby uchovavania tidajov. Specifikacia ¢iarového
kodu QR Code 2005 (97 7127). Prostrednictvom tohto kodu je mozné prislusny zaznam
0 konverzii spristupnit’ v systéme EZZK.

e Sekcia ,,Udaje o zrucenej konverzii “— tato sekcia popisuje zakladné tidaje zaruGenej konverzii,
ktorou vznikol listinny dokument. Uvadza sa vzdy.
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o ,.Evidencné ¢islo zaznamu o zarucenej konverzii“ — uvadza sa Gidaj uvedeny v zazname
0 zaruCenej konverzii v sekcii ,,Udaje o zaruCenej konverzii“ v polozke ,,Evidencné
¢islo zaznamu o zarucenej konverzii .
o ,.Datum a €as vykonania zarucenej konverzie* — uvadza sa udaj uvedeny v zdzname
0 zarucenej konverzii v sekcii ,,Udaje o zaruCenej konverzii“ v polozke ,,Datum a Cas
vykonania zaru€enej konverzie®.
Sekcia ,,Zarucenu konverziu vykonal“ — tato sekcia popisuje zakladné udaje o osobe, ktora
vykonala zaru€¢ent konverziu. Uvadza sa vzdy.
o ,JCO pravnickej osoby* — uvadza sa udaj uvedeny v zdzname o zarudenej konverzii
V sekcii ,,Zarucent konverziu vykonal v polozke ,,ICO“.
o ,,Nazov pravnickej osoby* - uvadza sa udaj uvedeny v zdzname o zarucenej konverzii
V sekcii ,,Zarucent konverziu vykonal* v polozke ,,Nazov osoby*.
Sekcia ,,Pévodny dokument® - vytvara sa pre kazdy z elektronickych dokumentov, ktoré boli
vstupom pre tito zarucent konverziu, t.j. Vtejto sekcii sa uvadzaju aj neautorizované
dokumenty, ktoré boli vstupom zaruCenej konverzie. V tejto sekcii sa uvadzaju udaje
0 pévodnom elektronickom dokumente. Ak bol tento elektronicky dokument autorizovany,
uvadza sa do ktorej autorizacie bol tento dokument zaradeny. V pripade vnorenych podpisovych
kontajnerov alebo PDF dokumentov obsahujucich dokumenty, sa medzi autorizacie uvadzaju aj
vSetky autorizacie (aj vo viacerych vyssich trovniach vnorenia), do ktorych tieto boli zahrnuté.
o Nadzov dokumentu — uvadza sa daj uvedeny v zdzname o zarucenej konverzii v sekcii
,Udaje o povodnych dokumentoch v elektronickej forme* v polozke ,,Nazov
povodného dokumentu®.
Sekcia ,,Bezpecénostné prvky povodnych dokumentov v elektronickej podobe® uvadzaji sa
bezpecnostné prvky viazané k pévodnym elektronickym dokumentom
o Sekcia ,,Udaje o elektronickych asovych peéiatkach zahriiujiicich pévodné
dokumenty v elektronickej forme“ vtejto sekcii sa uvadzaju tdaje o vSetkych
elektronickych casovych peciatkach, ktoré su viazané k povodnym dokumentom
v elektronickej forme. Tato sekcia sa nevypliia v pripade, ak asova peéiatka je zahrnuta
do autorizacie povodného dokumentu alebo inej inej autorizacie.
= Sekcia ,,Casovd peciatka pévodného dokumentu v elektronickej forme
obsahuje Udaje o platnych kvalifikovanych elektronickych ¢asovych
peciatkach, viazanych k povodnym elektronickym dokumentom, ktoré nie st
zahrnuté do autorizacie. Ak taka neexistuje, sekcia sa neuvadza.
e ,Nazov elektronickej ¢asovej peciatky” - uvadza sa Gdaj uvedeny
Vv zazname o zaru¢enej konverzii v sekcii ,,Udaje o elektronickych
¢asovych peciatkachzahrnujticich povodné dokumenty v elektronicke;j
podobe“ v polozke ,,Nazov ¢asovej peciatky*
e ,Typ eclektronickej Casovej pecCiatky uvadza sa 0daj uvedeny
Vv zazname o zaru¢enej konverzii v sekcii ,,Udaje o elektronickych
¢asovych peciatkachzahrnujtcich povodné dokumenty v elektronicke;j
podobe* v polozke ,,Typ Casovej peciatky*
o ,Cas vystavenia elektronickej Casovej peliatky” uvadza sa tudaj
uvedeny v zazname o zaruéenej konverzii vsekcii ,,Udaje o
elektronickych casovych peciatkachzahriujucich povodné dokumenty
v elektronickej podobe® v polozke ,,Cas vystavenia ¢asovej peciatky*
e Vysledok overenia platnosti Casovej peciatky* uvadza sa udaj
uvedeny v zdzname o zarutenej konverzii v sekcii ,,Udaje o
elektronickych casovych peciatkachzahriiujucich povodné dokumenty
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v elektronickej podobe“ v polozke ,,Vysledok overenia platnosti
casovej peciatky*

e FElektronické casové peciatky pripojené  k elektronickému
dokumentu“ — pole obsahuje nazvy vSetkych povodnych
elektronickych dokumentoiv zahrnutych do ¢asovej peciatky. Uvadza
sa udaj uvedeny v zazname o zarudenej konverzii v sekcii ,,Udaje o
elektronickych ¢asovych peciatkachzahriiujucich pdvodné dokumenty
v elektronickej podobe® v polozke ,,Nazov dokumentu‘

o Sekcia ,,Autorizdcia“ - vytvara sa pre kazd( autorizaciu, ktora bola vyhodnotena
V procese zarucenej konverzie. V tejto sekcii sa uvadzaju udaje o tejto autorizacii.

»Nazov autorizacie“ — uvadza sa Udaj uvedeny v zdzname o zarucencj
konverzii v sekcii ,,Autorizacia“ v polozke ,,Nazov autorizacie* pre dana
autorizaciu.

= Typ autorizacie* — uvadza sa udaj uvedeny v zazname o zarucenej konverzii
v sekcii ,,Autorizacia® v polozke ,, Typ autorizacie® pre danu autorizaciu.

= _Iny typ autorizicie“ — vypliia sa Gdaj uvedeny V zizname o zarudenej
konverzii v sekcii ,,Autorizacia“ v polozke ,Dalsie informécie o autorizacii®.
Pouziva sa najmé V pripade iného uznaného spdsobu autorizacie.

= Vysledok overenia platnosti autorizacie - uvadza sa udaj uvedeny v zazname
0 zaruCenej konverzii v sekcii ,,Autorizacia“ v polozke ,,Vysledok overenia
autorizacie autorizacie® pre danu autorizaciu.

= Potvrdeny najneskor§i c¢as pred autorizaciou z kvalifikovanej Casovej
peciatky* - uvadza sa udaj uvedeny v zazname o zarucenej konverzii v sekcii
»Autorizacia“ v polozke ,,Potvrdeny najskorsi ¢as pred vykonanim autorizacie*
pre danu autorizaciu. V pripade, Ze polozka je nevyplnend, uvadza sa text
»Neznamy*,

= Potvrdeny najskorsi Cas po autorzacii z kvalifikovanej Casovej peciatky* -
uvadza sa Udaj uvedeny v zazname o zaruCenej konverzii v sekcii
»Autorizacia“ v polozke ,,Potvrdeny najskorsi ¢as po vykonani autorizacie*
pre danu autorizaciu. V pripade, Ze polozka je nevyplnend, uvadza sa text
»Neznamy*.

= Identifikicia autorizujlicej 0soby* - uvadza sa udaj uvedeny v zdzname
0 zaruCenej konverzii v sekcii ,,Autorizacia“ V polozke ,Identifikacia
autorizujucej osoby pre danu autorizaciu.

=, Zastupena osoba‘“ - uvadza sa iidaj uvedeny v zazname o zarucenej konverzii
Vv sekcii ,,Autorizacia“ v polozke ,,Zastiipena osoba“ pre danti autorizaciu.

= Text opravnenia (mandat)* - uvadza sa idaj uvedeny v zazname o zarucenej
konverzii v sekcii ,,Autorizacia“ v polozke ,,Mandat* pre dant autorizaciu.

= Autorizovany elektronicky dokument“ - pole obsahuje nazvy vsetkych
povodnych elektronickych dokumentov zahrnutych do predmetnej autorizacie.
Uvadza sa udaj uvedeny v zazname o zaruCenej konverzii v sekcii
,Autorizované objekty, podsekcia ,,Elektronicky dokument v polozke
,,Nazov dokumentu*

= _Autorizovana casovd peCiatka“ - pole obsahuje nazvy vsetkych
kvalifikovanych elektronickych ¢asovych peciatok zahrnutych do predmetnej
autorizacie. Uvadza sa udaj uvedeny v zazname o zarucenej konverzii v sekcii
,Autorizované objekty“, podsekcia ,,Casova petiatka“ v polozke ,.Nazov
casovej peciatky*
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= _Autorizovana autorizacia® - pole obsahuje nazvy vSetkych autorizacii
zahrnutych do predmetnej autorizacie. Uvadza sa udaj uvedeny v zadzname o
zarucenej konverzii v sekeii ,,Autorizované objekty*, podsekcia ,,Autorizacia“
v polozke ,,Nazov autorizacie*

V pripade, ze osvedCovacia dolozka 0 zarucenej konverzii neobsahuje ziadnu autorizaciu alebo
platni kvalfikovani ¢asovi peciatku uvedenti v poliach ,,Potvrdeny najneskorsi ¢as pred
autorizaciou z kvalifikovanej ¢asovej peciatky alebo ,,Potvrdeny najskorsi ¢as po vykonani
autorizacie z kvalifikovanej Casovej pecCiatky*, bude v osvedCovacej dolozke uvedeny text
,Povodny dokument neobsahuje ziadne bezpecnostné prvky*.

o .Pocet listov novovzniknutého dokumentu* — uvadza sa idaj uvedeny v zdzname o zarucenej
konverzii v sekcii ,,Udaje o novovzniknutom dokumente v listinnej forme* v polozke ,,Pocet
listov.

Osvedcovacia dolozka vo forme elektronického formulara sa vytla¢i pouzitim tlacovej prezentacnej
schémy elektronického formuléra. Fyzicka osoba, ktora zarucent1 konverziu vykonala, nasledne podpise
osvedcovaciu dolozku a pripadne pripoji peciatku pravnickej osoby opravnenej na vykonanie zarucenej
konverzie na uréené miesto vo vytlacenom formulari.

Nésledne neoddelitel'ne spoji konvertovany listinny dokument s osved¢ovacou dolozkou, ¢im vznikne
vysledny konvertovany dokument v listinnej podobe. Konvertovany listinny dokument a osved¢ovacia
dolozka musia byt trvalo spojené mechanickymi prostriedkami, ktorych odstranenie sposobi poskodenie
alebo nezmazatel'ni stopu na tomto dokumente alebo jeho osved¢ovacej dolozke (napr. spdsob spojenia,
ktory pouzivajui notari pri spajani listin - kopie listiny s “dolozkou”, preukazujiicou tradné osvedcenie
kopie, alebo listin, ktoré tvoria dokument podpisany tradne osved¢enym podpisom).
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5 Postup pre vykonanie zarucenej konverzie z listinnej podoby do
elektronickej podoby

Pri tomto postupe je jeden alebo viacero listinnych dokumentov spojenych autorizaciou prevedeny do
elektronickej podoby, pricom konverziou aj viacerych listinnych dokumentov vznika jeden
elektronicky, ktorého informacny obsah je identicky s povodnymi listinnymi dokumentami. Na ucely
zarucCenej konverzie z listinnej podoby do elektronickej podoby sa pod spolo¢nou autorizaciou rozumie
neoddelitelné spojenie viacerych listinnych dokumentov do jedného celku. Inymi slovami, ak je
vstupnym dokumentom do zarucenej konverzie listinny dokument, ktory pozostadva z viacerych inak
samostatnych dokumentov, ale vSetky su neoddelite'ne spojené, je ich mozné do elektronickej podoby
zaruCene konvertovat’ s pouzitim jednej osvedCovacej dolozky. Neoddelitelnym spojenim sa pritom
rozumie sposob spojenia, ktory ak sa narusi, ak dojde k oddeleniu spojenych dokumentov, zanecha
stopy, resp. dokumenty poskodi - ide najma o sposob spojenia, ktory pouzivaju notari pri spajani listin
(napr. kopie listiny s “dolozkou”, preukazujiicou uradné osvedcenie kopie, alebo listiny, ktoré tvoria
dokument podpisany tiradne osved¢enym podpisom).

Existujuca legislativa vyslovne nezakazuje vykonanie konverzie aj listinného dokumentu, ktory
neobsahuje ziadne bezpecCnostné prvky (nmapr. fotokoépia peciatky na neosvedCenej kopii nie je
povazovana za bezpecnostny prvok na takomto dokumente). Dokument bez bezpecnostnych prvkov
nemusi byt vo vSeobecnosti pouzitelny ako dokument preukazujici urCiti skuto¢nost. V pripade
poziadavky na konverziu takéhoto dokumentu je vhodné, ak konvertujuca osoba upozorni ziadatel'a
0 konverziu, ze aj vysledok konverzie (t. j. vzniknuty elektronicky dokument) nemusi byt’ rovnako ako
povodny dokument plnohodnotne pouzitelny na pravne ucely.

Postup pre vykonanie zarucenej konverzie z listinnej podoby do elektronickej je nasledujtci:

a) transformacia povodného dokumentu v listinnej podobe na elektronicky dokument,

b) vytvorenie zaznamu 0 vykonanej zarucenej konverzii.

€) vytvorenie osvedCovacej dolozky vo forme elektronického dokumentu,

d) autorizacia osved¢ovacej dolozky a novovzniknutého elektronického dokumentu spoloéne
a pripojenie Casovej peciatky K prostriedku autorizacie.

5.1 Transformacia pé6vodného dokumentu v listinnej podobe na
elektronicky dokument

Pri transformacii pévodného listinného dokumentu do elektronickej podoby je kl'ic¢ova podmienka
zachovania informa¢ného obsahu pévodného listinného dokumentu. V pripade, Ze sa jedna o viacero
listinnych dokumentov konvertovanych spolo¢ne, vystupom je vzdy len jeden elektronicky dokument.
Informa¢ny obsah listinnych dokumentov sa v tomto pripade transformuje v poradi, v akom st
jednotlivé listinné dokumenty predlozené ku konverzii, pricom poradie konverzie povodnych
dokumentov je dané sposobom ich spolo¢nej autorizacie, resp. ak to nie je zrejmé, poradie uréuje
ziadatel’ o konverziu.

Pod informaé¢nym obsahom povodného dokumentu rozumieme nielen vlastny text dokumentu, ale aj
grafické prvky obsiahnuté v listinnom dokumente (obsah peciatky, grafiku podpisu a pod.). Pokial’ nie
je mozné tieto prvky plnohodnotne opisat, je potrebné aby ich grafické vyjadrenie bolo stucastou
novovzniknutého dokumentu (napr. grafika podpisu pouzitého v pdvodnom dokumente). V takycho
pripadoch bude vysledkom konverzie z listinnej do elektronickej podoby graficky dokument, alebo
dokument obsahujuci textovt ¢ast’ a grafické komponenty.
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Nakol'’ko novovzniknuty dokument ma mat’ rovnaky pravny ucinok ako pdvodny dokument (a to aj
vzhladom na pouzite'nost’ v komunikacii s organmi verejnej moci), je konvertujiica osoba povinna
podporovat’ vykonanie zarucenej konverzie do formatu PDF/A-1, PDF/A-2 alebo PDF/A-3 tak, aby bol
novovzniknuty dokument povinne akceptovany vsetkymi organmi verejnej moci. Tento format je
vyhlaskou o standardoch ustanoveny ako povinny na prijimanie pre organy verejnej moci. Tento format
umoziuje prevod do elektronickej podoby aj pre viacstrankové dokumenty, a to jednak v Cisto graficke;j
forme (dokument obsahujuci iba scan pévodného dokumentu), ako aj pri kombinacii textovej a graficke;j
Casti pre vybrané cCasti pdvodného dokumentu (transformacia Casti dokumentu do textového tvaru v
kombinacii s grafikou bezpe¢nostnych prvkov pdvodného dokumentu).

Format PDF predstavuje Standardny vystup z vacsiny skenerov. V pripade, ze takyto format skener
nevytvara, je mozné situdciu riesit’ nastavenim vystupného formatu skenera, alebo pouzitim prostriedku,
ktory takuto konverziu vykona. Kontrola suladu formatu vytvoreného dokumentu s formatom PDF/A-
1, PDF/A-2 alebo PDF/A-3 je vykonavana podla prislusného postupu validacie uréeného osobitnym
predpisom (§ 50 Vyhlasky o standardoch a Metodicky pokyn k Vynosu o §tandardoch) a zverejneného
V centralnom metainformacnom systéme.

Popri formate PDF moZe konvertujuca osoba vykonavat zaruCeni konverziu pri prevode do
elektronickej formy aj do formatu PNG v sulade s vyhlaskou o Standardoch, ktory tento format
ustanovuje ako povinny na prijimanie pre organy verejnej moci. Tento format je uréeny pre zachytenie
informaéného obsahu jednostrankovych dokumentov v grafickej forme.

Sucasne moze ziadatel' o konverziu skontrolovat’ spravnost novovzniknutého elektronického
dokumentu auplnost’ vykonanej zarucenej konverzie. Ak ziadatel o zarufenu konverziu neurci
pozadovany format vystupného dokumentu, je vyber formatu vystupného dokumentu na rozhodnuti
osoby opravnenej vykonat’ zaru¢enu konverziu.

Sposob transformacie listinného obsahu do elektronickej podoby sa vykonava skenovanim
(transformacia do Cisto grafickej formy) alebo prevodom textovej Casti povodného dokumentu do
textovej podoby v kombinacii s grafickou informaciou o bezpe¢nostnych prvkoch pdvodného
dokumentu.

Skenovanie je proces zmeny z listinnej podoby do elektronickej, ktory sa vykonava prostrednictvom na
to urceného zariadenia (skenera). Skener byva v sicasnosti dostupny bud’ samostatne alebo ako stucast’
beznych multifunkénych zariadeni. Dokument sa po procese skenovania ukladd v podobe
elektronického dokumentu (stiboru), ktory v zavislosti od nastavenia zachovava kvalitu listinného
originalu a zachovava aj ¢lenenie povodného dokumentu na jednotlivé strany. V pripade, Ze vstupom
konverzie je viacero dokumentov, prebieha ich skenovanie do vysledného elektronického stboru
postupne v poradi vyplyvajuceho z ich spolo¢nej autorizacie. Ak to nie je zrejmé, vykona sa v poradi
v akom boli ziadatel'om o konverziu predlozené.

Pre proces skenovania je dolezité zabezpecit' dostatoént CitateInost’ vysledného elektronického
dokumentu tak, aby bola informéacia obsiahnutd v povodnom dokumente/dokumentoch jasne CitateI'na
aj v novovzniknutom elektronickom dokumente. Toto sa tyka tak textovej informacie, ako aj grafickej
informéacie v pévodnom dokumente/dokumentoch.

Dostato¢na citatenost’ vysledného elektronického dokumentu v grafickom formate sa dosahuje
nastavenim rozliSenia skenera. Nizke rozliSenie zniZuje CitateInost’, avSak zbyto¢ne vysoké rozliSenie
sice zabezpeci dostatoc¢nu Citatelnost’, avsak zvysuje vel'kost’ vysledného elektronického suboru.

Odportcané parametre pri zhotovovani skenu st nasledovné:
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e textové dokumenty s Cierno-bielym podkladom — odporticané nastavenie rozliSenia skenera v
rozsahu 200 DPI az 300 DPI (poéet bodov na palec, t. j. rozliSenie v horizontalnom aj
vertikalnom smere), rozlisenie skenera 200 DPI priblizne zodpoveda kvalite porovnatel'nej
faxovanému dokumentu s nastavenim kvality faxu ,,Fine* (jemné),

o textové dokumenty s vel'’kostou pisma 10pt a menej - odporuc¢ané nastavenie rozliSenia skenera
v rozsahu 300 DPI,

o grafické dokumenty — nastavenie rozliSenia zabezpecujuceho dostatocnu Citate'nost’ (v pripade
grafickych objektov moze byt’ potrebné rozlisenie aj 600 DPI a viac),

e nastavena kvalita vytvaraného skenovaného obrazu je ¢ierno-biela (B& W) alebo trovne Sedej
(Grayscale) s 8 bitmi na pixel (t. j. 256 urovni Sedej na pixel); farebny sken sa pouziva iba v
pripade, ak je rozliSenie farieb potrebné, pretoze bezne mava vyssiu vel'kost” ako Ciernobiely
sken,

e (istota skenu - obsah musi mat’ oproti podkladu dostatocny kontrast a jednotlivé ¢asti obsahu
nemaju byt prekryté r6znymi $kvrnami a podobne, aby sa dali jednotlivé znaky alebo iné Casti
obsahu rozoznat’,

e odporica sa pouzitie bezstratovych kompresii. Pouzitie stratovych kompresii moéze pri
nevhodnom nastaveni spdsobit’ zdsadné zhorsSenie kvality az neCitatel'nost’ textu.

Prevod c¢asti dokumentu do textovej formy, t. j. rozpoznanie textu je mozné realizovat
automatizovane alebo manualne. Manualny prevod sa realizuje prepisom textu v pdvodnom dokumente
do textovej ¢asti nového dokumentu. V tomto pripade vznika elektronicky dokument, ktory kombinuje
grafické a textové informacie (t. j. PDF/A-1, PDF/A-2 alebo PDF/A-3). Prevod do textovej formy pri
zarucenej konverzii je moznost, ktord méze (ale nemusi) konvertujica osoba poskytovat’ ako doplnkovii
sluzbu. Pre povinné osoby podl'a zdkona 0 ITVS , ktoré su ziadateI'mi o zarucenu konverziu, vSak plati
povinnost’ spracuvania a rozoznavania textovych Casti dokumentov ako textu v zmysle § 18 pism. d)
vyhlasky o standardoch.

Automaticky sa prevod casti povodného dokumentu do textovej formy vykonava prostrednictvom
prislusnych technickych a programovych prostriedkov, spravidla s pouzitim technologie optického
rozpoznavania znakov (OCR — Optical Character Recognition) s naslednou optickou kontrolou a
validaciou skonvertovaného informa¢ného obsahu v rozsahu takého informa¢ného obsahu pévodného
dokumentu alebo jeho ¢asti, ktoré je mozné tymto spdsobom zachovat’. Aplikacie OCR su v sucasnosti
beznou stcast'ou vybavenia skenerov, dostupné st vsak aj osobitne, ¢i uz ako komerény softvér, alebo
vol'ne dostupné aplikécie.

Pri automatizovanom rozpoznavani textu nie je mozné akceptovat’ povolent chybovost’ rozpoznania,
vysledok rozpoznania je potrebné vzdy dosledne skontrolovat’, nakol’ko aj mala zmena moze sposobit’
odlisny vyznam vysledného textu (napr. zmena &islice, alebo vynechanie ¢iarky v zmluve).

Pri vytvarani dokumentu prostrednictvom prevodu do textovej formy je potrebné zachovat
V maximalnej miere strankovanie pévodného dokumentu v novovzniknutom dokumente tak, aby popis
bezpeénostnych prvkov bol v stlade s ich umiestnenim na novovzniknutom elektronickom dokumente
(strana, list). V pripade, Ze toto nie je mozné (text presahuje rozsah stranky na pévodnom dokumente),
je potrebné minimalne zachovat’ strankovanie pri presahujicom texte (t. j. aj ked’ text stranky poévodného
dokumentu presahuje rozsah jednej stranky v konvertovanom dokumente, obsah d’alSej strany
V pdvodnom dokumente v konvertovanom bude vzdy taktieZ zacinat’ na novej strane).

Pri takejto transformacii v8ak konvertujica osoba zodpoveda za zhodu textovej Casti s obsahom
povodného dokumentu. Vysledkom takejto transformacie je elektronicky dokument, ktory ma identicky
informacny obsah ako povodny listinny dokument, resp. povodné listinné dokumenty v poradi ur€enom
ziadatel'om o konverziu.
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5.2 Vytvorenie zaznamu o vykonanej zarucenej konverzii

Navod na vyplnenie zaznamu o zarucenej konverzii

Jednotlivé polozky zaznamu sa vypliuji nasledovne:

o Sekcia ,,Popis povodnych listinnych dokumentov*“ — popisuje zakladné udaje o pévodnom
dokumente v listinnej podobe alebo o viacerych povodnych dokumentoch, ktorych konverzia
sa vykonava Vv poradi, v akom boli ku konverzii predlozené.

O

Nazov povodného dokumentu - Uvadza sa nazov listinného dokumentu tak, Ze je mozné
povodny listinny dokument vo vytvorenom elektronickom dokumente identifikovat
(dany povodny dokument musi byt v novovzniknutom elektronickom dokumente
jednoznacne identifikovatelny).
Poradie povodného dokumentu — uvadza poradie listinného dokumentu tak, ako boli
povodné dokumenty predlozené na zaru¢enu konverziu
Druh povodného dokumentu - obsahuje stru¢ny vecny opis druhu povodného
dokumentu (napr. kiipna zmluva, rozhodnutie, uznesenie vlady Slovenskej republiky,
ziadost’, ohlasenie a pod.)
Pocet listov — udava sa pocet listov povodného listinného dokumentu
Pocet neprazdnych stran - udava sa pocet neprdzdnych stran pévodného dokumentu.
Ak strana obsahuje len zahlavie alebo ¢islo strany a neobsahuje Ziadny iny informacny
obsah, povazuje sa za prazdnu stranu.
»Formdt papiera povodného dokumentu“ — obsahuje identifikdciu formatu papiera
povodného dokumentu
=  Formadt papiera — uvedie sa pouzity format papiera poévodného listinného
dokumentu
» Iny formadt papiera — uvadza sa v pripade, ak je v poli ,,Format papiera“
uvedend hodnota ,,Iny*
= Pocet listov — uvedie sa pocet listov dokumentu s danym formatom.- Ak strana
obsahuje len zahlavie alebo ¢islo strany a neobsahuje ziadny iny informacny
obsah, povazuje sa za prazdnu stranu.
Bezpecnostny prvok — tato sekcia obsahuje vecny opis vsetkych identifikovanych
prvkov povodného dokumentu v listinnej podobe. Tato sekcia moze opisovat’ viacero
bezpec¢nostnych prvkov, alebo nemusi obsahovat opis Ziadneho bezpe¢nostného prvku,
ak povodny listinny dokument taky neobsahuje. Pre kazdy bezpeCnostny prvok sa
uvadzaju nasledovné udaje:
= Slovny opis — uvadza sa slovny opis bezpeCnostného prvku, napriklad
vlastnoru¢ny podpis osoby, uradne osvedc¢eny podpis osoby, odtlacok okruhlej
peciatky so Statnym znakom, reliéfna peciatka, vodotla¢. Uvadza sa jedna
z hodn6t povolenych v XSD schéme.
= Iny slovny opis“ — vyplia sa v pripade, ak sa dany slovny opis nenachadza
Vv pripustnych hodnotach pola ,,Slovny opis“ alebo ak je v poli ,,Slovny opis*
uvedend hodnota ,,iny manualny vstup* alebo ,,trvalé pevné spojenie — iné*.
= Vyskyt na strane V pévodnom dokumente — zadava sa Cislo strany v povodnom
dokumente, na ktorom sa nachadza popisovany bezpeénostny prvok. Pocitaju
sa neprazdne strany. Oznacenie strany v povodnom dokumente, ak sa odliSuje
od realneho poradia strany, sa neberie do uvahy.
v Vyskyt na liste v povodnom dokumente - zadava sa Cislo listu v pévodnom
dokumente, na ktorom sa nachadza popisovany bezpecnostny prvok.

34



= Miesto umiestnenia na strane pévodného dokumentu — popis miesta na strane,
kde je bezpeénostny prvok umiestneny (napr. vpravo hore, nal'avo v strede
apod.)

= Miesto umiestnenia na strane v konvertovanom dokumentu — ¢islo strany, kde
sa bezpecénostny prvok nachadza v skonvertovanom elektronickom dokumente.
Konvertovany dokument vznikd ako postupnost’ stran obsahujuca
konvertovany obraz vSetkych pévodnych dokumentov v poradi, v akom st ku
konverzii predlozené.

e Sekcia — ,,Udaje novovzniknutého dokumentu v elektronickej podobe* — tato sekcia popisuje
zakladné udaje o dokumente v elektronickej podobe, ktory vznikol zarucenou konverziou
z pdvodného dokumentu, resp. z viacerych pévodnych dokumentov v listinnej podobe

O

Niazov dokumentu - udava sa nazov novovzniknutého dokumentu v elektronickej
podobe, pod akym je uloZeny v podpisovom kontajneri spolu s osved¢ovacou dolozkou
- vysledok zarucenej konverzie.
Format novoviniknutého dokumentu — uvadzaji sa hodnoty podla (ciselnika
CL009009 zverejneného v centralnom metainformaénom systéme, pri¢om sa ako kod
¢iselnika uvadza hodnota https://metais.vicepremier.gov.sk/set/codelist/CL009009.
Priklady hodnét z ¢iselnika:
= PDF/A-1“ - elektronicky dokument vo formate Portable Document Format vo
verzii A-1 (PDF/A-1)
= PDF/A-2“—elektronicky dokument vo formate Portable Document Format vo
verzii A-2 (PDF/A-2)
= PDF/A-3“ - elektronicky dokument vo formate Portable Document Format vo
verzii A-3 (PDF/A-3)
= _PNG*“ - elektronicky dokument vo formate Portable Network Graphics
(.png)*
Typ obsahu novovzniknutého dokumentu (Content-Type) — nevypliiuje sa

Druh novovzniknutého dokumentu - obsahuje struény vecny opis druhu
novovzniknutého dokumentu. Uvadza sa hodnota identicka ako v atribute ,,Druh
povodného dokumentu* v sekcii ,,Popis povodnych listinnych dokumentov pre
povodny dokument, z ktorého transformaciou vznikol popisovany novovzniknuty
elektronicky dokument.

Hodnota elektronického odtlacku — do pola sa zadava hodnota elektronického
odtlacku (hash) novovzniknutého elektronického dokumentu, ktord je zapisana
v kédovani ,,hexBinary*.

Pre vypocet hodnoty elektronického odtlacku novovzniknutého dokumentu je mozné
pouzit’ aj metodu DId podla ISO 14533-4, kapitola 3.2, pricom Vv takom pripade sa
uvadza celd hodnota DId, vratane povinného retazca ,,DId“ na zaCiatku hodnoty.

Funkcia pouZita pre vypocet elektronického odtlaCku — zadava sa meno
kryptografickej funkcie, ktorou bol odtlatok novovzniknutého elektronického
dokumentu vypocitany. Identifikacia pouzitej kryptografickej funkcie pre vypocet
elektronického odtlacku sa vykona v sulade s § 11 pism. m) zakona ¢. 272/2016 Z. z.
o doveryhodnych sluzbach (napr. ,,sha-256%). Je mozné uvadzat’ vyluéne ¢iselnikové
hodnoty podra platnej podpisovej politiky NBU SR, ktoré su zverejiiované Vv &iselniku
CL009005 v centralnom metainformaénom systéme, pricom ako kod Ciselnika sa
uvadza hodnota https://metais.vicepremier.gov.sk/set/codelist/CL 009005
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V pripade pouzitia metody DId sa uvedie hodnota podla pouzitej haSovacej funkcie
Dld.

e Sekcia — ,,Udaje 0 zarucenej konverzii — tito sekcia popisuje zakladné tidaje o vykonanej
zaruCenej konverzii

O

O

O

Evidencné ¢islo zaznamu o kKonverzii - uvadza sa evidenéné ¢islo zaznamu o zarucenej
konverzii. Uvadza sa v tvare https://data.gov.sk/id/egov/conversion-record/ID pre
evidencné cislo pridelené¢ z centrdlnej evidencie zdznamov o vykonanej zarucenej
konverzii, kde sa ako ,,ID* uvddza jedine¢né evidencné Cislo zdznamu. V prezentacii
osvedcovacej dolozky sa zobrazuje len ¢ast’ hodnoty ,,ID*.
Pouzity prostriedok — uvadza sa udaj o pouzitom technickom alebo programovom
prostriedku, pouzitim ktorého bola zarucena konverzia vykonana, vratane pouzitého
prostriedku autorizacie vysledku konverzie. Udaj sa uvadza vo forme identifikacie
pouzitého prostriedku a vecného opisu jeho pouzitia. V pripade pouzitia viacerych
prostriedkov sa uvadzaju v poradi, v akom boli pri konverzii pouzité. Pouziva sa
obchodny nazov prostriedku. Ak je pouzity manudlny prepis, toto sa uvddza na
prislusnom mieste namiesto softvér. Priklad: softvér ,,nazov* pre skenovanie, OCR
softvér ,,nazov" pre rozoznanie znakov a ulozenie vo formate ,nazov*, autorizacia
vykonana prostrednictvom ,,ndzov*
Datum a Cas vykonania konverzie — uvadza sa datum a ¢as vykonania konverzie vo
formate podl'a ISO8601 s ¢asovou zonou, V ktorej sa zarucena konverzia vykonala, t.].
prepocitany na miesty ¢as (napriklad v pripade SR to je UTC+01:00 pre CET a +02:00
pre CEST). Uvadza sa v tvare ,,RRRR-MM-DDThh:mm:ssTZD%, pri¢om RRRR = rok,
MM = mesiac, DD = den, hh = hodina, mm = minuta, ss = sekunda, TZD = ¢as Vo0
formate Coordinated Universal Time (UTC), pricom tento sa uvadza podla prislusnej
Casovej zony (napriklad v tvare ,,+01:00“ pre CET a ,,+02:00“ pre CEST). Priklady
pouzitia: 2016-10-29T12:12:00+01:00
Sekcia ,,Zarucenu konverziu vykonal*® — daje o 0sobe, ktora zaruenu konverziu
vykonala
= ICO - Uvadza sa identifikitor osoby alebo jej organizatnej zlozky, ktora
zarucenu konverziu vykonala, ak taky ma prideleny. Uvadza sa v tvare
https://data.gov.sk/id/legal-subject/ICO, pricom ako ICO sa uvadza hodnota
identifikatora osoby alebo jej organizaénej zlozky. V prezentacii osved¢ovacej
dolozky sa zobrazuje len ¢ast’ hodnoty ,,ICO*
= Ndzov osoby — nazov osoby (pravnickej alebo fyzickej osoby - podnikatela),
ktora je podl'a zdkona opravnenou na vykonanie zarucenej konverzie, vratane
organizacnej zlozky, ak zarucent konverziu vykonava organiza¢na zlozka
= Meno - uvadza sa meno fyzickej osoby, ktord vykonala konverziu
» Priezvisko — uvadza sa priezvisko fyzickej osoby, ktora vykonala konverziu

Kazdy zaznam o konverzii musi byt autorizovany osobou vykonavajucou zaru¢enu konverziu (podla §
7 ods. 4 vyhlasky o zarucenej konverzii), to znamend musi byt podpisany kvalifikovanym
elektronickym podpisom osoby vykonavajlicej konverziu, alebo jej kvalifikovanou elektronickou
pecatou.

5.3 Vytvorenie osvedcovacej dolozky

Pre kazdu vykonavant zaruenu konverziu je vytvorena osvedcovacia dolozka v stilade s formularom
pre osvedcovaciu dolozku, ktory publikovalo MIRRI v Module elektronickych formularov.
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Navod na vyplnenie osvedcovacej dolozky

Vyplnovanie jednotlivych poloziek osvedcovacej dolozky prebieha nasledovne:

Sekcia ,,Udaje o zarucenej konverzii“ — tato sekcia popisuje zikladné udaje zaruGenej
konverzii, ktorou vznikol listinny dokument. Uvadza sa vzdy.
o ,Evidencné ¢islo zaznamu o zarucenej konverzii“ — uvadza sa idaj uvedeny v zdzname
0 zaruCenej konverzii v sekcii ,,Udaje o zaruCenej konverzii“ V polozke ,,Eviden¢né
¢islo zaznamu o zarucenej konverzii .
o ,Datum a ¢as vykonania zaruCenej konverzie* — uvadza sa udaj uvedeny v zazname
0 zarucenej konverzii v sekcii ,,Udaje o zarucenej konverzii“ v polozke ,,Datum a Cas
vykonania zaru€enej konverzie®.
Sekcia ,,Zarucenu konverziu vykonal“ — tato sekcia popisuje zakladné udaje o osobe, ktora
vykonala zaru€¢ent konverziu. Uvadza sa vzdy.
o ,,JCO pravnickej osoby* — uvadza sa udaj uvedeny v zazname o zaruenej konverzii
v sekcii ,,Zaruc¢enu konverziu vykonal* v polozke LICO«.
o ,,Nazov pravnickej 0soby* - uvadza sa udaj uvedeny v zazname o zarucenej konverzii
Vv sekeii ,,Zaru¢ent konverziu vykonal“ v polozke ,,Nazov osoby*.
Sekcia ,,Pévodny dokument v listinnej podobe™ - vytvara sa pre kazdy z pdvodnych
dokumentov, ktoré boli vstupom pre zaru¢enu konverziu v stlade so zdznamom o zarucene;j
konverzii — sekcia ,,Popis povodnych listinnych dokumentov*
o ,Ndzov dokumentu® — uvadza sa daj uvedeny v zdzname o zaruenej konverzii
v sekcii ,,Udaje pdvodného dokumentu v listinnej forme* v polozke ,,Nazov pdvodného
dokumentu®.
o ,Pocet listov" - uvadza sa daj uvedeny v zazname o zaruéenej konverzii v sekcii
,»Popis pdvodnych listinnych dokumentov* v polozke ,,Pocet listov*
o Pocet neprazdnych stran‘ - uvadza sa idaj uvedeny v zdzname o zarucenej konverzii
v sekcii ,,Popis pdvodnych listinnych dokumentov* v polozke ,,Pocet neprazdnych
stran®
o Sekcia ,,Bezpecnostny prvok” — vytvara sa pre kazdy bezpecnostny prvok viazany
k danému povodnému dokumentu (v sulade so zaznamom o zaruéenej konverzii —
sekcia ,,Bezpecnostny prvok*
,Slovny opis” - uvadza sa Udaj uvedeny v zdzname o zarucenej konverzii
v sekcii ,,Bezpetnostny prvok™ v polozke ,,Slovny opis“. Uvadza sa jedna
Z hodno6t povolenych v XSD schéme.
=, Iny slovny opis“ — vyplia sa v pripade, ak sa dany slovny opis nenachadza
Vv pripustnych hodnotach pol'a ,,Slovny opis“ alebo ak je v poli ,,Slovny opis*
uvedend hodnota ,,iny manudlny vstup* alebo ,.trvalé pevné spojenie — iné*.
v Vyskyt na strane’ - uvadza sa udaj uvedeny v zdzname o zarucenej konverzii
v sekcii ,,Bezpecnostny prvok™ v polozke ,,Vyskyt na strane v pévodnom
dokumente*
= Umiestnenie® - uvadza sa udaj uvedeny v zazname o zaruCenej konverzii
v sekcii ,,BezpeCnostny prvok™ v polozke ,,Miesto umiestnenia na strane
povodného dokumentu

V pripade, Ze osvedCovacia dolozka 0 zaruCenej konverzii neobsahuje Ziadne bezpecnostné
prvky, bude v osvedcovacej dolozke uvedeny text ,,Povodny dokument neobsahuje ziadne
bezpe¢nostné prvky“. OsvedCovacia dolozka je vtomto pripade vytvarand vo forme
elektronického dokumentu — vyplneny elektronicky formular osvedCovacej dolozky pre
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konverziu z listinnej do elektronickej podoby, kde st tdaje uchovavané v XML formate
v stlade s definiciou formulara osved¢ovacej dolozky.

Osobitnou otazkou st vady osvedCovacej dolozky. Je potrebné si uvedomit’, ze zakon ustanovuje sice
zakonné nalezitosti osvedcovacej dolozky, avSak neustanovuje sankciu neplatnosti, resp. nasledok v
podobe "straty pravnych u¢inkov novovzniknutého dokumentu" v pripade vad osved¢ovacej dolozky.
Obsah osved¢ovacej dolozky je zaroven ustanoveny druhovym popisom jej nalezitosti v § 37 ods. 1
zakona 0 e-Governmente. Ak absentujii niektoré z uvedenych kl'icovych naleZitosti, napr. udaje o
osobe, ktora konverziu vykonala, Case jej vykonania a identifikacia evidenéného zadznamu o konverzii,
je takato dolozka bez d’alSieho nespdsobila poskytnut’ informdcie, z ktorych by bolo mozné takpovediac
posudit’ zakonnost’ postupu a "doveryhodnost™ vysledku a v takomto pripade by dolozka mala byt
invalidna. Rovnako tomu je v pripade, ak chybaju udaje o autorizacii povodného dokumentu, ktory bol
v elektronickej podobe. Ak ide o tdaje, ktoré sa do vysledku zarucenej konverzie, do novovzniknutého
dokumentu premietnu samotnym procesom konverzie (napr. sken listiny) a zaroven je bezpochyby
zrejmé, Ze ide o udaje povodného dokumentu a nie doplnené tidaje v procese konverzie, zastdvame
nazor, ze ten, kto vysledok posudzuje na ucely d’alSieho konania, by mal zvazit’, nakol’ko absencia tychto
udajov v dolozke, pri suacasnom ich zachovani v dokumente samotnom, moze vyvolavat otazky vo
vztahu k doveryhodnosti procesu konverzie a jej vysledku. Ako priklad je mozné uviest’ pripad, kedy v
opise bezpecnostnych prvkov je uvedena peciatka, bez uvedenia jej tvaru, ¢i farby alebo jej obsahu
(napr. uvedenie oznacenia organu), avSak tieto informécie st zrejmé zo samotného novovzniknutého
dokumentu (napr. skenu), avsak nemusi ist’ o nedostatok, ktory by mal spdsobit’ neplatnost’ samotnej
dolozky, resp. sposobit’ nasledok, ze u¢inky konverzie nenastantl.

Kazda osoba vykonavajica zaruenu konverziu by vSak mala postupovat s ¢o najvicSou mierou
zodpovednosti za vysledok a pocinat’ si tak, aby nemohol byt’ vysledok zaru¢enej konverzie v konani
pred organom verejnej moci spochybneny.

5.4 Autorizacia vykonanej konverzie

Konvertujiica osoba vzniknuty elektronicky dokument (skonvertovany pdvodny listinny dokument
alebo viacero listinnych dokumentov) spolu s osvedCovacou dolozkou (v elektronickej podobe)
autorizuje, ¢im je zabezpecené neoddelitelné spojenie novovzniknutého dokumentu a osvedcovacej
dolozky.

Autorizacia sa vykona kvalifikovanym elektronickym podpisom konvertujicej osoby alebo
kvalifikovanou elektronickou pe¢at'ou konvertujicej osoby, ku ktorym je pripojena ¢asova peciatka.
Z certifikatu pouzitého pri autorizacii musi byt zrejmé, Ze zaruceni konverziu vykonala opravnena
osoba. Udaje autorizujiicej osoby (uvedené v certifikate) musia byt’ identické s udajmi 0 osvedZujucej
0sobe v osved¢ovacej dolozke:

e ak je autorizacia vykonana kvalifikovanym elektronickym podpisom, musia byt v certifikate
udaje osved¢ujucej osoby identické s idajmi v osvedéovacej dolozke (Meno, Priezvisko)

e ak je autorizacia vykonana kvalifikovanou elektronickou pecatou pre pravnick osobu, musia
byt v certifikate udaje osvedcujucej osoby zhodné s idajmi v osvedCovacej dolozke (Nazov
pravnickej osoby, resp. ICO).

Nakol’ko ide 0 autorizaciu dvoch dokumentov s potencialne odlisnym formatom, konvertujica osoba
vytvori podpisovy kontajner ASIiC (podla § 47 wvyhlasky o Standardoch), do ktorého je vloZeny
skonvertovany elektronicky dokument, osvedcovacia dolozka, ako aj autorizacia, t. j. kvalifikovany
elektronicky podpis alebo kvalifikovana elektronicka pecat, pricom doporu¢ovany format je XAdES
Vv topoldgii ,,detached”, ku ktorym je pripojend kvalifikovana casova peciatka. Na autorizaciu je pre
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konvertujucu osoba odportéané pouzit' bezpeény resp. certifikovany prostriedok pre vytvaranie
kvalifikovaného elektronického podpisu alebo kvalifikovanej elektronickej pecate.
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6 Postup pre vykonanie zarucenej konverzie z elektronickej podoby
do elektronickej podoby

Pri tomto postupe sa identicky ako pri konverzii z elektronickej podoby do listinnej podoby, zohl'adiiuju
iba bezpecnostné prvky, ktoré su autorizaciami. Pri takto chapanom procese konverzie je jeden alebo
viacero dokumentov v elektronickej podobe, ku ktorym je viazand autorizacia, prevedenych do
elektronickej podoby v inom formate, alebo v inej verzii rovnakého formatu. Tato podoba konverzie sa
pouZiva aj V pripade, ak sa nemeni format a ani verzia formatu elektronického dokumentu, avSak
dochadza ku konverzii formatu alebo spdsobu pripojenia autorizacie k elektronickému dokumentu,
napriklad pri konverzii podpisového kontajnera. Tento typ zarucenej konverzie sa vo vacsine pripadov
vyuziva najma vtedy, ked’ zivotnost’ formatu jedného alebo viacerych dokumentov je ukonéovana a je
potrebné zachovat’ informacny obsah tychto dokumentov a ich pouzitel'nost’ pre pravne ucely pre d’alSie
obdobie, hoci nie je vylucené takuto konverziu vykonat’ kedykol'vek.

Tento typ konverzie je mozné pouzit’ aj v pripade, ak je ukonovana zivotnost’ formatov podpisovych
kontajnerov a je potrebné, aby autorizované elektronické dokumenty, ktoré sa v nich nachadzaja, mali
zachovanu pouzitel'nost’ pre pravne ucely na d’alsie obdobie.

Pre vlastnosti povodnych elektronickych dokumentov platia identické poziadavky ako v pripade
zarucenej konverzie z elektronickej do listinnej podoby.

Konvertujiica osoba méze na zaklade vlastného uvazenia vykonavat’ zarucent konverziu aj z inych
formatov elektronickych dokumentov.

Osoba, ktora Ziada o vykonanie zarucenej konverzie, moze z formatov elektronickych dokumentov,
ktoré mozno pouzit' na ucely vytvorenia novovzniknutého elektronického dokumentu zo zarucenej
konverzie vybrat’ jeden konkrétny format, ktory bude pouzity na tcely tejto zarucenej konverzie,
a skontrolovat’ spravnost’ novovzniknutého elektronického dokumentu a uplnost’ vykonanej zaruéenej
konverzie. V opa¢nom pripade je vyber formatu vystupného dokumentu na rozhodnuti osoby
opravnenej vykonat’ zaru¢enu konverziu.

Postup pre vykonanie zaruCenej konverzie z elektronickej podoby do elektronickej podoby v inom
formate je nasledujuci:

a) overenie platnosti autorizacie, ak bol pdvodny elektronicky dokument autorizovany,

b) transformacia pdvodného elektronického dokumentu na elektronicky dokument s inym
formatom elektronického dokumentu alebo inou verziou rovnakého formatu elektronického
dokumentu,

C) vytvorenie zaznamu 0 vykonanej zaru¢enej konverzii.

d) wvytvorenie osvedCovacej dolozky vo forme elektronického dokumentu,

e) autorizacia osvedCovacej dolozky a novovzniknutého elektronického dokumentu spolo¢ne
a pripojenie Casovej peciatky,

6.1 Overenie platnosti autorizacie a casovych peciatok

Overenie platnosti autorizacie sa vykona identickym sposobom ako v pripade zaruCenej konverzie
z elektronickej do listinnej podoby.

6.2 Transformacia do novej elektronickej podoby

Pri transformacii povodného elektronického dokumentu do nového formatu je podmienkou zachovanie
informacného obsahu pdvodného dokumentu. Na tento ucel je potrebné pouzit' prostriedky, ktory
beznymi zmyslami vnimany informacny obsah povodného elektronického dokumentu zachovaju aj
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v novom elektronickom dokumente. Nakol'’ko sa tento sposob konverzie planuje vyuzit najma v pripade
ukoncenia zivotného cyklu jedného z formatov podla vyhlasky o Standardoch, bude potrebné pouzit
jeden z formatov, u ktorych sa predpoklada dlhsia zivotnost'.

V pripade zarucenej konverzie viacerych elektronickych dokumentov spolo¢ne autorizovanych sa moze
vykonat’ zarucena konverzia do nového formatu elektronického dokumentu iba pre niektoré z tychto
dokumentov, ostatné mézu zostat’ po zarucenej konverzii aj v povodnom formate (ak nie je zivotnost’
tohto formatu obmedzena).

Pri vykonavani zarucenej konverzie je nazov novovzniknutého elektronického dokumentu identicky
s nazvom povodného elektronického dokumentu (S vynimkou pripony stiboru, ak sa tato meni).

V pripade konverzie dokumentov, ktoré s audio alebo video subory je mozné vykonat’ konverziu iba
do iného formatu toho istého typu stiboru, t.j. audio subor do iné¢ho formatu audio stiboru, u video stboru
konverziu do iného typu video suboru. V sti¢asnosti vSak vyhldska o zarucenej konverzii nepriptasta
pouzitie iného vystupného formatu siboru ako je PDF/A a PNG a preto nie je mozna zaru¢ena konverzia
video a audio stborov.

6.3 Vytvorenie zaznamu o zarucenej konverzii

Navod na vyplnenie zaznamu 0 zarucenej konverzii
Jednotlivé polozky zaznamu o elektronickej konverzii sa vypliuji nasledovne:

e Sekcia — ,,Udaje pévodného dokumentu v elektronickej podobe* — tato sekcia sa vytvara
identicky ako v pripade konverzie z elektronickej do listinnej formy. V d’alsej Casti st uvedené
iba polozky, ktoré s v tomto pripade odlisné.

o Sekcia ,,Novovzniknuty elektronicky dokument — opisuje novovzniknuty elektronicky
dokument, ktory je vystupom zarucenej konverzie. Ak niektoré z pdvodnych
elektronickych dokumentov nie su v procese transformované do nového formatu,
opisuji sa v tejto sekcii identické hodnoty ako pri poévodnom elektronickom
dokumente.

»  Ndzov novoviniknutého dokumentu - uvadza sa nazov novovzniknutého
elektronického dokumentu.

» Druh novovzniknutého dokumentu - obsahuje struény vecny opis druhu
novovzniknutého dokumentu. Uvadza sa hodnota identicka ako v atribute
»Druh  povodného dokumentu* v sekcii ,,Popis pévodnych listinnych
dokumentov* pre pdévodny dokument, zktorého transformaciou vznikol
popisovany novovzniknuty elektronicky dokument.

»  Formadt novovzniknutého dokumentu — do pol'a sa uvadza format dokumentu.
Identifikacia formatu dokumentu sa vykona v sulade s § 49 ods. 1 vyhlasky
0 Standardoch. Hodnoty sa uvadzajt podla ¢iselnika CL0O09009 zverejneného
V centralnom metainforma¢nom systéme, pri¢om sa ako kod ¢iselnika uvadza
hodnota https://metais.vicepremier.gov.sk/set/codelist/CL009009.

»  Typ obsahu novovzniknutého dokumentu (Content-Type) — nevypliuje sa

»  Hodnota elektronického odtlacku — do pola sa zadava hodnota elektronického
odtlacku (hash) novovzniknutého elektronického dokumentu, ktora je zapisana
v kddovani ,,hexBinary“.

Pre vypocet hodnoty elektronického odtlacku novovzniknutého dokumentu je
mozné pouzit’ aj metodu DId podla ISO 14533-4, kapitola 3.2, pricom v takom
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pripade sa uvadza celd hodnota DId, vratane povinného retazca ,,DId“ na
zaciatku hodnoty.

Funkcia pouZita pre vypocet elektronického odtlaCku — zadava sa meno
kryptografickej funkcie, ktorou bol odtlacok povodného -elektronického
dokumentu vypocitany. Identifikacia pouzitej kryptografickej funkcie pre
vypocet elektronického odtlacku sa vykona v sulade s § 11 pism. m) zakona €.
272/2016 Z. z. o doveryhodnych sluzbach (napr. ,,sha-256%). Je mozné uvadzat’
vyluéne &iselnikové hodnoty podla platnej podpisovej politiky NBU SR, ktoré
su zverejiiované V Ciselniku CL009005 V centralnom metainforma¢nom
systtme, pricom ako kod  ¢iselnika sa  uvadza  hodnota
https://metais.vicepremier.gov.sk/set/codelist/CL 009005

V pripade pouzitia metdody DId sa uvedie hodnota podl'a pouzitej hasovacej
funkcie DId.

o Sckcia ,,Udaje o elektronickych asovych pediatkach zahriiujiice pévodné dokumenty
v elektronickej podobe“ - tato sekcia sa vytvara identicky ako v pripade konverzie
z elektronickej do listinnej formy.

e Sekcia ,,Autorizdcia“ - tato sekcia sa vytvara identicky ako v pripade konverzie z elektronickej
do listinnej formy.

e Sekcia,,Udaje o zarucenej konverziic - tato sekcia sa vytvara identicky ako v pripade konverzie
z elektronickej do listinnej formy.

Kazdy zdznam o konverzii musi byt autorizovany osobou vykonavajucou zaruc¢enu konverziu (podla §
7 ods. 4 vyhlasky o zarucenej konverzii), to znamend musi byt podpisany kvalifikovanym
elektronickym podpisom osoby vykonavajucej konverziu, alebo jej kvalifikovanou elektronickou
pecat’ou, pricom k nim musi byt’ pripojena kvalifikovana casova peciatka.

6.4 Vytvorenie osvedcovacej dolozky

Pre kazdl vykondvanti zaru€ent konverziu je vytvorena osvedcovacia dolozka v sulade s formularom
pre osved¢ovaciu dolozku, ktory publikovalo MIRRI v Module elektronickych formularov.

Osvedcovacia dolozka sa vytvéara z idajov obsiahnutych v zdzname o zarucenej konverzii.

Navod na vyplnenie osvedcovacej dolozky

Jednotlivé polozky osvedcovacej dolozky sa vyplituju nasledovne:

e Sekcia ,,Udaje o zarucenej konverzii“ — tato sekcia popisuje zékladné udaje zarudenej
konverzii, ktorou vznikol listinny dokument. Uvadza sa vzdy.

O

»Eviden¢né Cislo zdznamu o zarucenej konverzii“ — uvadza sa idaj uvedeny v zdzname
0 zaruCenej konverzii v sekeii ,,Udaje 0 zaru¢enej konverzii“ v polozke ,,Eviden¢né
¢islo zaznamu o zaru¢enej konverzii .

,Datum a ¢as vykonania zarucenej konverzie — uvadza sa udaj uvedeny v zdzname
0 zaruéenej konverzii v sekcii ,,Udaje o zarudenej konverzii“ v polozke ,, Datum a &as
vykonania zaruc¢enej konverzie*.

o Sekcia ,,Zarucenu konverziu vykonal“ — tato sekcia popisuje zakladné udaje osobe, ktora
vykonala zarucent1 konverziu. Uvadza sa vzdy.

O

,ICO pravnickej osoby“ — uvadza sa 0daj uvedeny v zdzname o zaru¢enej konverzii
v sekcii ,,Zaruc¢enu konverziu vykonal® v polozke ,,ICO®.
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o ,,Nazov pravnickej osoby* - uvadza sa idaj uvedeny v zazname o zaru¢enej konverzii
V sekecii ,,Zaru€ent konverziu vykonal* v polozke ,,Nazov osoby*.
Sekcia ,,Pévodny dokument® - vytvara sa pre kazdy z elektronickych dokumentov, ktoré boli
vstupom pre tato zaruCenu konverziu, t.j. vtejto sekcii sa uvadzaji aj neautorizované
dokumenty, ktoré¢ boli vstupom zarucenej konverzie. V tejto sekcii sa uvadzaju tudaje
0 pévodnom elektronickom dokumente. Ak bol tento elektronicky dokument autorizovany,
uvadza sa do ktorej autorizacie bol tento dokument zaradeny. V pripade vnorenych podpisovych
kontajnerov alebo PDF dokumentov obsahujucich dokumenty, sa medzi autorizacie uvadzaj aj
vsetky autorizacie (aj vo viacerych vyssich urovniach vnorenia), do ktorych tieto boli zahrnuté.
o Ndzov dokumentu — uvadza sa tidaj uvedeny v zazname o zarucenej konverzii v sekcii
,Udaje o povodnych dokumentoch v elektronickej forme* v polozke ,,Nazov
povodného dokumentu®.
Sekcia ,,Bezpecnostné prvky povodnych dokumentov v elektronickej podobe® uvadzaju sa
bezpec¢nostné prvky viazané k pévodnym elektronickym dokumentom
o Sekcia ,,Udaje o elektronickych asovych peéiatkach zahviiujiicich pévodné
dokumenty v elektronickej forme®“ v tejto sekcii sa uvadzaju udaje o vSetkych
autorizaciach a platnych kvalifikovanych elektronickych ¢asovych peciatkach, ktoré st
viazané k pévodnym dokumentom v elektronickej forme
= Sekcia ,,Casovd peciatka pévodného dokumentu v elektronickej podobe*
obsahuje udaje o platnych kvalifikovanych elektronickych ¢asovych
peciatkach, viazanych k poévodnym elektronickym dokumentom. Ak taka
neexistuje, sekcia sa neuvadza.

e ,Nazov elektronickej ¢asovej peciatky - uvadza sa udaj uvedeny
Vv zdzname o zarutenej konverzii v sekcii ,,Udaje o elektronickych
casovych peciatkachzahrnujticich povodné dokumenty v elektronickej
podobe® v polozke ,,Nazov ¢asovej peciatky*

e ,Typ ceclektronickej Casovej pecCiatky uvadza sa udaj uvedeny
Vv zazname o zaru¢enej konverzii v sekcii ,,Udaje o elektronickych
¢asovych peciatkachzahrnujticich povodné dokumenty v elektronickej
podobe* v polozke ,,Typ Casovej peciatky*

e ,Cas vystavenia elektronickej Casovej peliatky” uvadza sa tudaj
uvedeny v zazname o zaruenej konverzii v sekcii ,Udaje o
elektronickych ¢asovych peciatkachzahriiujucich pdvodné dokumenty
v elektronickej podobe* v polozke ,,Cas vystavenia ¢asovej peciatky*

e . Vysledok overenia platnosti Casovej pecCiatky* uvadza sa udaj
uvedeny v zazname o zaruenej konverzii v sekcii ,Udaje o
elektronickych ¢asovych peciatkachzahriiujucich pdvodné dokumenty
v elektronickej podobe“ v polozke ,,Vysledok overenia platnosti
casovej peciatky*

e Elektronické casové peciatky pripojené  k elektronickému
dokumentu“ — pole obsahuje nazvy vSetkych poévodnych
elektronickych dokumentoiv zahrnutych do ¢asovej peciatky. Uvadza
sa idaj uvedeny v zdzname o zaru¢enej konverzii v sekcii ,,Udaje o
elektronickych ¢asovych peciatkachzahriujucich pdvodné dokumenty
v elektronickej podobe* v polozke ,,Nazov dokumentu*

o Sekcia ,,Autorizdcia“ - vytvara sa pre kazd( autorizaciu, ktord bola vyhodnotena
Vv procese zaruc¢enej konverzie. V tejto sekcii sa uvadzaju udaje o tejto autorizacii.
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,Nazov autorizacie“ — uvadza sa Udaj uvedeny v zdzname o zarucenej
konverzii v sekcii ,,Autorizacia“ v polozke ,,Nazov autorizacie* pre dana
autorizaciu.

,»1yp autorizacie” — uvadza sa udaj uvedeny v zdzname o zarucenej konverzii
Vv sekcii ,,Autorizacia“ v polozke ,,Typ autorizacie pre danu autorizaciu.

LIny typ autorizicie® — vypia sa v pripade iného uznaného sposobu
autorizacie.

,» Vysledok overenia platnosti autorizacie - uvadza sa idaj uvedeny v zazname
0 zaruCenej konverzii v sekcii ,,Autorizacia“ v polozke ,,Vysledok overenia
platnosti autorizacie autorizacie* pre dant1 autorizaciu.

,Potvrdeny najneskorSi Cas pred autorizaciou z kvalifikovanej Casovej
peciatky* - uvadza sa udaj uvedeny v zazname o zaru¢enej konverzii v sekcii
»Autorizacia“ v polozke ,,Potvrdeny najneskor§i c¢as pred vykonanim
autorizacie™ pre danu autorizaciu. V pripade, Ze polozka je nevyplnena, uvadza
sa text ,,Neznamy*.

,Potvrdeny najskor$i ¢as po autorizacii z kvalifikovanej casovej peciatky* -
uvadza sa 0daj uvedeny v zazname o zaruCenej konverzii v sekcii
»Autorizacia“ v polozke ,,Potvrdeny najskorsi ¢as po vykonani autorizacie*
pre danu autorizaciu. V pripade, Ze polozka je nevyplnend, uvadza sa text
»Nezndmy*.

,ldentifikacia autorizujucej osoby* - uvadza sa daj uvedeny v zazname
0 zaruCenej konverzii v sekcii ,,Autorizacia“ Vpolozke ,Identifikacia
autorizujucej osoby pre danu autorizaciu.

»Zastipend osoba‘“ - uvadza sa udaj uvedeny v zdzname 0 zarucenej konverzii
Vv sekcii ,,Autorizacia“ v polozke ,,Zastiipena osoba“ pre danu autorizaciu.
,»lext opravnenia (Mandat)“ - uvadza sa Uidaj uvedeny v zdzname o zarucenej
konverzii v sekcii ,,Autorizacia“ v polozke ,,Mandat pre danu autorizaciu.
»Autorizovany elektronicky dokument - pole obsahuje nazvy vsetkych
povodnych elektronickych dokumentov zahrnutych do predmetnej autorizacie.
Uvéadza sa udaj uvedeny v zdzname o zarucenej konverzii v sekcii
»Autorizované objekty, podsekcia ,,Elektronicky dokument® v polozke
,,Nazov dokumentu*

»Autorizovana Casova peciatka® - pole obsahuje nazvy vSetkych
kvalifikovanych elektronickych ¢asovych peciatok zahrnutych do predmetnej
autorizacie. Uvadza sa udaj uvedeny v zdzname o zarucenej konverzii v sekcii
LAutorizované objekty, podsekcia ,,Casova peéiatka“ v polozke ,.Nazov
casovej peciatky*

»Autorizovana autorizicia“ - pole obsahuje nazvy vsetkych autorizacii
zahrnutych do predmetnej autorizacie. Uvadza sa udaj uvedeny v zazname o
zaruCenej konverzii v sekcii ,,Autorizované objekty®, podsekcia ,,Autorizicia“
v polozke ,,Nazov autorizacie*

V pripade, ze osved¢ovacia dolozka 0 zarucenej konverzii neobsahuje ziadnu autorizaciu alebo
platnti kvalfikovanu ¢asovi peciatku uvedent v poliach ,,Potvrdeny najneskor$i ¢as pred

autorizaciou z kvalifikovanej Casovej peciatky alebo ,,Potvrdeny najskorsi cas po vykonani
autorizacie z kvalifikovanej Gasovej peciatky*, bude v osvedCovacej dolozke uvedeny text

,,Povodny dokument neobsahuje ziadne bezpecnostné prvky*.
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Osvedcéovacia dolozka je v tomto pripade, rovnako ako pri konverzii z listinnej podoby do elektronickej
podoby, vytvarana vo forme elektronického dokumentu — elektronicky formular osved¢ovacej dolozky
pre konverziu do listinnej podoby, kde st udaje uchovavané v XML formate v stlade s definiciou
formulara osvedcovacej dolozky.

6.5 Autorizacia vykonanej konverzie

Konvertujtica osoba vzniknuty elektronicky dokument v novom formate, resp. viacero elektronickych
dokumentov spolu s osved¢ovacou dolozkou (v elektronickej podobe) autorizuje, ¢im je zabezpecené
neoddelitelné spojenie konvertovaného dokumentu (resp. viacerych skonvertovanych dokumentov)
a osvedcovacej dolozky.

Autorizacia sa vykona kvalifikovanym elektronickym podpisom konvertujiicej osoby alebo
kvalifikovanou elektronickou pecatou konvertujicej osoby vo formate XAdES alebo CAdES
Vv topologii ,,detached*, ku ktorym je pripojena ¢asova peciatka. Z certifikatu pouzitého pri autorizacii
musi byt zrejmé, Ze konverziu vykonala opravnena osoba.

Nakol'ko ide 0 autorizaciu dvoch alebo viacerych dokumentov s potencialne odlisSnym formatom,
konvertujuca osoba vytvori podpisovy kontajner ASiC (podl'a § 47 vyhlasky o Standardoch), do ktorého
vlozi novovzniknuty elektronicky dokument (alebo viacero dokumentov), osved¢ovaciu dolozku, ako
aj ich spoloénu autorizaciu, t. j. kvalifikovany elektronicky podpis alebo kvalifikovant elektronicka
pecat’ spolu s Casovou peciatkou.

7 Priklady

V tejto Casti sa nachadzaju priklady, ktoré ilustruju niektoré moznosti pri transformacii z elektronickej
do listinnej, resp. z elektronickej do elektronickej formy.

7.1 Validacia autorizacii a vnorenych struktur podpisovych kontajnerov

Nakol’ko v praxi sa mézu vyskytovat’ rozne Struktury pouzitia vnorenych podpisovych kontajnerov, je
dolezité takéto Struktiry spravne reprezentovat’ v zdzname o zarucenej konverzii. Zakladom pristupu je,
zev pripade podpisového kontajnera zahrnutého v autorizacii sa neuvadza kontajner ako taky, ale
autorizacie v iom obsiahnuté, resp. d’alSie objekty, ktoré nie su zahrnuté v niektorej z autorizacii
v tomto podpisovom kontajneri.

Pre tento ucel uvadzame niekol’ko prikladov akym spdsobom sa tieto Struktury reprezentuji v zazname
0 zarucenej konverzii.

Priklad 1

Realizacia konverzie podpisového kontajnera obsahujiceho d’alsi autorizovany podpisovy kontajner.
Tato situécia je graficky ilustrovana na nasledujucom obrazku:
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ASIC Kontajnerl

ASIC Kontajner2
Dokument 1
\ Podpis 1
S
Dokument 2 /
Dokument 3
\' Podpis 2
Dokument 4 / S
Elektronicka

Casova pecCiatka

Pri vyhodnocovani takejto Struktury sa postupuje nasledovne:

e vykona sa validacia autorizacie v ASiC Kontajnerl,
e preveri sa ¢i vnoreny ASiC Kontajner2 obsahuje autoriz&aciu, ak ano vykondasa aj validacia
tejto autorizacie.

Do zaznamu o zarucenej elektronickej konverzii sa uvadza skutoc¢nost’, Ze Podpis 2 autorizuje vsetky
objekty nachadzajtce sa v kontajneri ASiCKontajnerl. Vizba medzi autorizaciami a autorizovanymi
objektami, ktora bude zapisana do zdznamu o zaru¢enej konverzii, je nasledujica:

e Sekcia ,,Autorizacia‘“
o ,,Nazov autorizacie“ - Podpis 2
o Sekcia ,,Autorizované objekty*
,,Nazov dokumentu‘“ — Dokument 4
= Nazov dokumentu“ — Dokument 3 (obsiahnuty v ASiCKontajner2, nakol’ko
nie je zahrnuty do ziadnej autorizacie v tomto kontajneri)
= Nazov autorizacie“ — Podpis 1 (obsiahnuty v ASiCKontajner2)
= _Nazov c¢asovej peciatky”“ - Elektronickd ¢asova peciatka (pripojena
k Dokumentu 4)
e Sekcia ,,Autorizacia“
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o ,,Nazov autorizacie“ - Podpis 1

o Sekcia ,,Autorizované objekty*
,,Nazov dokumentu‘“ — Dokument 1
,,N4zov dokumentu‘ — Dokument 2

Priklad 2

Realizécia konverzie podpisového kontajnera obsahujuceho PDF dokument s viacerymi podpismi vo
formate PAJES. Tato situacia je graficky ilustrovana na nasledujucom obrazku:

ASIC Kontajner

PDF subor ET&
Dokum.11 Textl
Text2
Podpis 1 53\’
Dokum.12
Text3
Podpis 2 53\’
\ Podpis 3

é;{,

Pri vyhodnocovani takejto Struktury sa postupuje nasledovne:

e vykona sa validacia autorizacie v ASiC Kontajner

e overi sa, ¢i sa v PDF stibore nachadza d’alSia autorizacia, ak sa v PDF nachadza autorizacia, je
potrebné vykonat'aj jej validaciu. (poznamka: Ak ASiC kontajner obsahuje PDF stibor inej
verzie ako PDF/A, nie je povinnost’ vykonat’ zaru¢enu konverziu takéhoto dokumentu)

Do zadznamu o zaru€enej elektronickej konverzii sa uvadza skutocnost’, Ze Podpis 3 autorizuje
vSetky dokumenty a podpisy obsiahnut¢ v PDF subore. Vidzba medzi autorizaciami
a autorizovanymi objektami, ktora bude zapisana do zaznamu o zaruCenej konverzii, je
nasledujuca:

e Sekcia ,,Autorizacia“
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o ,,Nazov autorizacie“ - Podpis 3
o Sekcia ,,Autorizované objekty*
,,Nazov dokumentu‘“ — Dokument 2
,,INazov autorizacie* — Podpis 2 (obsiahnuty v PDF subore)
Sekcia ,,Autorizacia“
o ,,Nazov autorizacie“ - Podpis 2
o Sekcia ,,Autorizované objekty*
,,N4zov dokumentu‘ — Dokument 12
,»Nazov autorizacie — Podpis 1 (obsiahnuty v PDF subore)
Sekcia ,,Autorizacia‘“
o ,,Nazov autorizacie“ - Podpis 1
o Sekcia ,,Autorizované objekty*
,.,Nazov dokumentu‘ — Dokument 11

Priklad 3

Realizacia konverzie podpisaného PDF dokumentu, ktory obsahuje ako prilohu dalsi PDF stbor.

V tomto pripade sa postupuje ako v pripade vnoreného ASiC kontajnera, ako ilustruje Priklad ¢.1.

Pri vyhodnocovani takejto Struktury sa postupuje nasledovne:

vykona sa validacia v§etkych auitorizacii v PDF dokumente (obdobne ako v priklade ¢. 2)

vzhl'adom na moznost’ do PDF suboru vkladat’ prilohy, je potrebné preverit, ¢i takato priloha
obsahuje autorizaciu. Ak sa v PDF vlozenom v prilohe PDF stboru nachadza autorizacia, je

potrebné vykonat jej validaciu.

Zapis do zaznamu o zarucenej konverzii sa vykona obdobne ako v pripade vnorenych ASiC
kontajnerov.

7.2 Vyhodnocovanie ¢asovych peciatok

Nasledujuce priklady ilustruju spésob vyhodnocovania ¢asovych peciatok umiestnenych v podpisovych
kontajneroch. V pripade pouzitia PDF stuborov (aj vnorenych) sa postupuje analogicjkym spdsobom,
¢oze PDF subor, resp. jeho podpisana Cast’, sa povazuje za podpisovy kontajner.

Priklad 4

Autorizécie v procese zarucenej konverzie nemusia obsahovat’ kvalifikované elektronické
casove peciatky.
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ASIC Kontajnerl

ASiIC Kontajner?2
Dokument 1
\ Podpis 1
SX
Dokument 2 /
Dokument 3
\‘ Podpis 2
Dokument4 | _—| "

Nakol'’ko v uvedenej Struktire neexistuje platna kvalifikovana ¢asova peciatka, pri stanovovani ¢asov

V zdzname 0 zarucenej konverzii sa postupuje nasledovne:

e Podpisl

o

Potvrdeny najneskorSi €as pred vykonanim autorizicie — polozka nebude
vyplnena, nakol’ko tento ¢as nie je mozné stanovit’

o Potvrdeny najskorsi ¢as po vykonani autorizacie — poloZka nebude vyplnena,

nakol’ko tento ¢as nie je mozné stanovit’
e Podpis2

o Potvrdeny najneskor$i cas pred vykonanim autorizacie — polozka nebude
vyplnena, nakol’ko tento ¢as nie je mozné stanovit’

o Potvrdeny najskorsi ¢as po vykonani autorizacie — poloZka nebude vyplnena,
nakol’ko tento ¢as nie je mozné stanovit’

Priklad 5

Autorizacie v procese zarucenej konverzie moézu mat jednu platnii kvalifikovani Casovi

peciatku.
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ASiIC Kontajnerl

ASiIC Kontajner?2

Dokument 1

Podpis 1
SX

[
L~

El. ¢asova peciatka 1

Nakol'ko v uvedenej Struktare existuje platna kvalifikovana ¢asova peéiatka, pri stanovovani ¢asov
V zdzname o zarucenej konverzii sa postupuje nasledovne:

e Podpisl

o Potvrdeny najneskor$i cas pred vykonanim autorizacie — polozka nebude
vyplnena, nakol’ko tento Cas nie je mozné stanovit’

o Potvrdeny najskorsi ¢as po vykonani autorizacie — poloZka nebude vyplnena,
nakol’ko tento ¢as nie je mozné stanovit’

e Podpis2

o Potvrdeny najneskor$si ¢as pred vykonanim autorizdcie — c¢as uvedeny
Vv kvalifikovanej elektronickej casovej peciatke ,,El. Casova peciatka 1

o Potvrdeny najskorsi ¢as po vykonani autorizacie — poloZka nebude vyplnena,
nakol’ko tento ¢as nie je mozné stanovit’

Priklad 6

Autorizacie v procese zarucenej konverzie mdézu mat’ viacero platnych kvalifikovanych
casovych peciatok v roznej topologii umiestnenia.
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ASIC Kontajnerl

ASiIC Kontajner?2

Dok_u ntl

Podpis 1
SX

"~
A Te

Dokument 2

|. Casova peciatka 2

Dokument 3

El. Casova peciatka 1

Podpis 2

Dokument 4

Sx

N

El. casova peciatka 3

Nakol'ko v uvedenej Struktire existuje platna kvalifikovana Casova peciatka, pri stanovovani ¢asov
V zdzname o zarucenej konverzii sa postupuje nasledovne:

e Pospisl

o

Potvrdeny najneskorSi €as pred vykonanim autorizdcie — polozka nebude
vyplnena, nakol’ko tento Cas nie je mozné stanovit’

Potvrdeny najskorsi ¢as po vykonani autorizacie — ¢as uvedeny v kvalifikovanej
elektronickej Casovej peciatke ,,El. ¢asova peciatka 2

e Podpis2

o Potvrdeny najneskorSi ¢as pred vykonanim autorizicie — V poloZke bude
uvedeny neskorSi ¢as uvedeny v jednej z kvalifikovanych elektronickych
Casovych peciatok ,,El. ¢asova peciatka 1* a ,,El. ¢asova pecCiatka 2°

Potvrdeny najskorsi ¢as po vykonani autorizacie — ¢as uvedeny v kvalifikovanej
elektronickej ¢asovej peciatke ,,El. casova peciatka 3
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