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1 Uvod

Informatizacia spolo¢nosti priniesla popri mnohych pozitivach aj rasticu zavislost spolo¢nosti od jej
informacnych a komunikacnych technoldgii a potrebu systematicky riesit ich ochranu, t.j. zaistit
dostatocnu uroven kybernetickej a informacnej bezpecnosti. Slovenska republika v poslednych rokoch
prijala niekolko zakonov, ktoré stanovuju povinnosti v kybernetickej a informacnej bezpecnosti pre
relativne Siroky okruh subjektov. Problém je s implementaciou poZzadovanych opatreni, sposobeny tym
Ze kybernetickd a informacna bezpecnost je, rychle sa rozvijajuca multidisciplindrna oblast ludskej
¢innosti. Podobne ako v inych krajinach, tak aj na Slovensku je nedostatok odbornikov, ktori by
poziadavky zakonov na zaistenie kybernetickej a informacnej bezpecnosti v dotknutych organizaciach
vedeli riesit.

2 Informaéna bezpeénost

Aby jednotlivci, organizacie, $taty aj cela ludska spolo¢nost mohli Uspesne fungovat v meniacom sa
prostredi, potrebuju poznat svoj stav, zdroje a moznosti, stav prostredia, vztahy s prostredim (a
subjektmi v flom), mozné tendencie a podmienky dalSieho vyvoja a na zaklade toho upravovat svoj
vlastny stav a vztahy s prostredim. Stav (subjektu, okolia, inych subjektov) je zachyteny/vyjadreny v
podobe informdcie. Informacia mbéze mat rozlicné formy; pre nase potreby sa staéi obmedzit na
informaciu, ktora sa da zaznamenat v podobe tdajov, resp. Ciselne kédovanych (digitdlnych) udajov.
Pre ucely tohto dokumentu definujeme Udaje ako formu zdznamu informdcie a informacia je obsahom
udajov. Aby sa informacia dala pouzivat, musi sa spracovat. Pod spracovanim informdcie rozumieme
ziskavanie (napr. fotografovanie, slovny popis nejakého objektu), prenos (posielanie MMS), vlastné
spracovanie (orezanie obrazku, grafické Upravy, napisanie ¢lanku, vytlacenie, vystavenie na webovej
stranke), vyuZitie (Citanie clanku, pouZivanie informdacii uvedenych v clanku na vlastné ucely),
uchovdvanie (ulozenie obrazku, textu, ¢lanku na paméatové médium, kde je bezprostredne k dispozicii
pre dalSie pouzitie), archivdcia (uloZenie Udajov obsahujlcich informaciu na pamatové médium
schopné dlhodobo uchovat zaznamenané Gdaje), znicenie informdcie (znicenie nosicov, na ktorych boli
prislusné Udaje zaznamenané, alebo vymazanie Udajov z pamatovych nosiov). Vznik/ziskavanie,
prenos, spracovavanie, vyuzivanie, uchovavanie, archivovanie a nicenie informacie predstavuju Zivotny
cyklus informdcie.

Clovek nemd dostatoéné kapacity na to, aby si pamatal a vedel rychlo spracovévat velké mnoZstvd
potrebnych informacii. Zariadenia na zaznamendvanie, spracovanie a prenos informdcie, predstavuju
informacné a komunikacné technoldgie (IKT). Tie sucasné informacné a komunikacné technoldgie
vznikli spojenim masovokomunikacnych prostriedkov, telekomunika€nych sieti a pocitac¢ov. Na rozdiel
od predchadzajucich IKT sa vyznacuju tym, Ze:

a) spracovavaju informaciu v digitalnej forme,

b) na prenos informacie vyuZivaju tie isté komunikacné kandly,
c) informdcia sa spracovava automatizovane, na zaklade programov.

NajvystiZznejSie oznacenie pre sucasné IKT by bolo digitdlne IKT. KedZe digitdlne IKT si cenovo
dostupné, mimoriadne vykonné a spracovavat informacie je potrebné v akejkolvek oblasti ludskej
¢innosti, digitalne IKT nachadzaju Siroké uplatnenie. VyuZitie ich potencidlu si vSak vyZiadalo zmeny
tradicnych postupov (o.i. nahradenie papierovych dokumentov elektronickymi). Prispésobenie
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procesov digitdlnym IKT (informatizdcia) viedlo k takému narastu objemu spracovavanej informacie,
Ze navrat k ru¢nému spracovaniu informdcie nie je moZny. Digitdlne IKT sa stali kritickou
infrastruktirou spoloénosti, resp. spolotnost sa dostala do zavislosti od svojich digitalnych IKT.
Digitdlne IKT tvoria globalny systém (oznacuje sa aj pojmom digitalny ekosystém) s bohatymi vazbami
medzi jednotlivymi subsystémami a prvkami, su z technického hladiska velmi komplikované, pracuje s
nimi velké mnozstvo ludi bez patricného odborného vzdelania a spracovavaju sa v nich dolezité
informacie. Existuje vela spdsobov ako narusit digitdlne IKT a informacie, ktoré sa pomocou nich
spracovavaju. Aby bolo mozné zabezpecit primerani ochranu digitalnych IKT a informacii (v State,
institucii, komerénej firme, dalej len organizacii), je potrebné identifikovat, ¢o treba chranit, pred ¢im
a ako.

Z praktického hladiska je rozliSovanie kybernetickej ainformacnej bezpecénosti nepodstatné.
Organizdacia potrebuje pre plnenie svojich tloh spolahlivo fungujice informacné systémy a informacie,
na ktorych dostupnost, dévernost a autentickost sa méoze spolahnut. Hoci sa vacsina informacii
spracovava automatizovane v informacnych systémoch, je potrebné chranit aj informaciu, ktora nie je
v elektronickej forme, riesit fyzickd, personalnu bezpeénost, pravne vztahy, Standardy, chranit
bezpecénostné okolie systému a neobmedzovat sa len na cielené Gtoky na infrastruktiru. Kyberneticka
bezpecnost prebera terminoldgiu a riesenia informacénej bezpec¢nosti. Momentalne existuje cca. 200
noriem venovanych rozliécnym aspektom informacnej bezpecnosti a len dve (ISO/IEC 27032 a ISO/IEC
27103) venované kybernetickej bezpecnosti. Prvd sa hned v preambule odvoldva na zakladnu
terminologickd normu informacnej bezpecnosti ISO/IEC 27000 a druha uvadza, Ze ISMS je overeny
spdsob, ako v organizécii implementovat na riziku postaveny pristup ku kybernetickej bezpeénosti® .
Striktné odliSenie kybernetickej ainformacnej bezpecnosti by staZilo az znemoiZnilo pouZivanie
terminoldgie a Standardov informacnej bezpecnosti a viedlo k nutnosti vypracovat vlastné standardy
pre kybernetickl bezpecnost, ¢o vzhladom na rozsah a moznd nekompatibilitu nie je realne.
Vzhladom na uz spomenuty vyznam IKT v dnesnej spolo¢nosti predstavuju digitalne IKT jednak stucast
prvkov/systémov kritickej infrastruktiry spolocnosti (riadiace systémy v doprave, vyrobnych linkach,
bankové, finanéné systémy, nemocniéné informacné systémy, informacné systémy poistovni, klticové
Statne registre a pod.), ale aj samotné tvoria kriticki informacnd a komunikacnu infrastruktdru
spolo¢nosti. Vdaka tomu sa stavaju potencidlnymi cielmi Utokov hackerov, zloCineckych skupin,
teroristickych organizacii, ale aj cudzim $tdtom podporovanych institdcii. Kyberneticky priestor sa stal
bojiskom rovnocennym klasickym bojovym priestorom (zem, voda, vzduch, kozmicky priestor)
a nepriatelské aktivity, ktoré v niom prebiehaju, sa rozsahom a charakterom podobaju vojenskym
operaciam. Vojna v kybernetickom priestore je asymetricka, prostriedky postacujice na utok su daleko
mensie ako prostriedky potrebné na ochranu pred nim a Gtoénik nemusi byt pocitacovy génius aby
odhalil vyuZitelnd dieru v systéme, pretoZe potrebné informacie spolu s nastrojmi na vyuZitie
odhalenej zranitelnosti ndjde na Internete.

Informacna revollcia posunula fudstvo do novej etapy jeho vyvoja, informacnej spolo¢nosti.
Informacna spoloénost uz v stiéasnej faze svojho vyvoja poskytuje ludom nebyvalé moznosti prakticky
vo vsetkych tradi¢nych oblastiach ¢innosti a otvara nové oblasti. VyuZivanie tychto moznosti zavisi od
spolahlivého fungovania technologickej infrastruktdry, t.j. zaistenia informacnej/kybernetickej
bezpecnosti.

Ale aj plnenie (z tohto hladiska) podstatne menej ambicidznej tlohy, ktorou je zaistenie dostatocnej
urovne informacnej bezpecnosti si vyZzaduje systematické riesenie a efektivnu spolupracu na vsetkych
urovniach — medzinarodnej, Statnej, organizacie i jednotlivcov.

! Information Security Management System (ISMS) as described in ISO/IEC 27001 is a well proven way for any
organization to implement a risk-based approach to cybersecurity.
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Maly vykladovy slovnik terminov
informacnej a kybernetickej bezpecnosti

Tato Cast obsahuje struény vykladovy slovnik terminov informacnej a kybernetickej bezpecnosti.
Zakladom je medzinarodna terminoldgia informacnej bezpecnosti, kybernetickd bezpecnost pouziva
terminolégiu informacnej bezpecnosti. Medzindrodnd terminolégia informacnej bezpecnosti je
anglicka, slovenskd odborna verejnost pouziva medzinarodnd terminoldgiu alen malo anglickych
terminov je adekvatne prelozenych do slovenciny. Preto je tento slovnik postaveny ako vykladovy a nie
terminologicky. Hesld slovnika sU organizované nasledovne: slovensky termin, [jeho anglicky
ekvivalent], vyklad pojmu. Ak sa vo vyklade pouzivaju iné terminy, ktoré sa nachadzaju v slovniku, su
vysadzané kurzivou aoznacené -». Viacslovné terminy su usporiadané podla klftu¢ového slova. Pri
skratkdch vo vseobecnosti a pri anglickych skratkach, ktoré nemaju slovensky ekvivalent zvlast,
uvadzame odkaz na heslo vykladajuce pojem oznadeny skratkou. Pojmy, ktoré nemaju slovensky
ekvivalent, uvddzame pod povodnym anglickym nazvom.
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A

akreditacia [accreditation] 1. procedura,
pomocou ktorej akreditujlci organ overi, i je
organizdcia alebo osoba spoOsobila na
vykondvanie S$pecifickych uloh; 2. formdlna
deklardcia kompetentného (akreditacného)
organu, Ze organizacia alebo osoba je spbsobild
na vykonavanie Specifickych uloh; 3. formalna
deklardcia kompetentného (akreditacného)
organu, Ze systém je opravneny fungovat v
konkrétnom bezpecnostnom médde s pouZitim
predpisanej mnoziny bezpecnostnych sluzieb.

akreditacia CSIRT [CSIRT accreditation] 1.
procedira, pomocou ktorej NBU ako
akreditaény orgdn overuje, i jednotka CSIRT
spiia poZiadavky stanovené zikonom; 2.
formalna deklaracia NBU ako kompetentnej
akreditagnej autority, ze jednotka CSIRT splfia
poziadavky stanovené zdkonom.

aktivum [asset] Cokolvek, ¢o ma pre
organizdciu hodnotu. Aktiva sd hmotné
(zariadenia, infrastruktura, personal)
a nehmotné (peniaze, informacie, know-how,
dobré meno). M6zu sa stat objektom —>hrozby
alebo ciefom = utoku a vyZzaduju si ochranu.

analyza kybernetického bezpecnostného
incidentu [cybersecurity incident analysis]
systematickad cinnost, ktorej cielom je zistit,
ktora hrozba spobsobila kyberneticky
bezpecnostny incident, na aké aktiva pGsobila,
aku zranitelnost vyuZila, ako jej naplnenie
Casovo prebiehalo, akym sp6sobom bol
bezpe€nostny incident detegovany, ako
prebiehalo jeho rieSenie a aké boli jeho
dopady.

analyza rizik [risk analysis] proces pochopenia
podstaty rizika a stanovenia > urovne rizika.

anonymita [anonymity] 1. bezpecnostnd
sluzba umozZnujica pouZivatelovi systému
vyuzivat zdroje systému bez prezradenia
pouZivatelovej —>identity; 2. ->bezpecnostnd
poZiadavka na rieSenie, systém alebo nejaku
sluzbu, aby pri interakcii pouzivatela so
systémom (pouZivani riesenia, sluzby) nebola
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prezradend pouzivatelova identita.

antivirovy  softvér, antivirus [antivirus
software] program, ktory monitoruje pocitac
alebo pocitaovu siet, aby odhalil vsetky typy
Skodlivého kddu a zabranil bezpecnostnym
incidentom sp6sobenym Skodlivym kddom
alebo ich pomahal riesit.

aplikacné programové vybavenie (pocitaca)
[application software] program sluZiaci na
rieSenie Specifickych Uloh pouzivatela.

atribat [attribute] vlastnost, charakteristicka
¢rta alebo privlastok -entity, ktory mobze
kvantitativne alebo kvalitativne rozlisit ¢lovek,
technické zariadenie alebo program.

audit [audit] formdlne  preskimanie,
preskusanie alebo -»verifikdcia skutocného
stavu systému alebo jeho definovanej ¢asti na
zhodu alebo sulad so  stanovenymi
ocakdvaniami.

audit, bezpecnostny [security audit]
preskimanie stavu a Ucinnosti bezpecnostnych
opatreni systému alebo organizacie. Pri
bezpecnostnom audite sa posudzuju opatrenia
zo zoznamu opatreni, ktoré mali byt
implementované, alebo uroven bezpecnosti
systému alebo organizacie oproti poZadovane;j
drovni.

autentifikacia/autentizacia [authentication]
potvrdenie deklarovanej -»identity urcitej
—entity.

autentickost [autenticity] vlastnost, ktora
znamend, Ze deklarovana identita entity je
pravdiva.

autorizacia [authorization] udelenie
—oprdvneni urlitej —>entite na pristup k
zdrojom systému/organizacie a/alebo na ich
vyuzivanie
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B

bezpecnostna architektura [security
architecture] subor principov, ktoré popisuju
(a) bezpecnostné sluzby, ktoré od systému
poZaduju jeho pouZivatelia, (b) komponenty
systému, ktoré majui implementovat dané
sluzby, (c) vykonnostné urovne/parametre
jednotlivych komponentov potrebné na to, aby
sa dokazali vysporiadat s predpokladanymi
—>hrozbami.

bezpecnostna dokumentacia [security
documentation] bezpecnostné politiky,
Standardy, procedury, vysledky analyzy rizik,
vysledky auditov a iné dokumenty relevantné z
hladiska informacnej/kybernetickej
bezpecnosti systému alebo organizacie.

bezpecnostnd funkcia [security function]
implementacne nezavisly spoOsob realizacie
—>bezpecnost-nej poZiadavky; —>bezpecnostné
opatrenie je realizaciou jednej alebo viacerych
bezpecnostnych funkcii.

bezpecnostnd politika (institucie) [security
policy] formalny dokument schvaleny vedenim
inStitucie, ktorym sa podrobnejsie
rozpracovavaju bezpecnostné ciele inStitucie,

upresnuje uroven —>bezpecnostnych
poZiadaviek, stanovuje zodpovednost za
->informacnu bezpecnost v institucii

a ramcovo definujli spdsoby na dosiahnutie
stanovenych cielov.

bezpecnostna poziadavka [security
requirement] Specifikdcia ohraniceni na
usporiadanie —aktiva, spoésob jeho pouzivania
alebo na ¢innost institlcie, ktorych cielom je
eliminacia alebo znizenie hodnoty->rizika
spojeného s pouzivanim  aktiva, alebo
¢innostou institucie.

bezpetnostna udalost [security event]
udalost, ktord m3, alebo mdze mat vplyv na
bezpecnost subjektu.

bezpecnostnd zaruka [security assurance]
miera naplnenia —>bezpecnostnej poZiadavky
odvodenda od spbsobu (->bezpecnostnych
opatreni), akym bola bezpeénostna poziadavka
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realizovana.

bezpecnostné opatrenie [security
measure/control] technické, organizacné,
pravne alebo iné rieSenie, ktoré Uplne alebo
Ciasto€ne odstranuje - zranitelnost aktiva,
a/alebo zniZuje pravdepodobnost naplnenia
—hrozby a/alebo v pripade jej naplnenia
znizuje jej dopad na aktivum a organizaciu,
ktord ho vlastni.

bezpecnostné opatrenie, sektorové [sector
security

measure/control] —>bezpecnostné opatrenie
Specifické pre niektory sektor alebo podsektor
uvedeny v ZoKB.

bezpecnostné opatrenie, vSeobecné [general
security measure/control] pozri
—>bezpecnostné opatrenie.

bezpecnostné povedomie [awareness]
poznanie potreby ochrany informacie a IKT,
ako aj povinnosti osobne sa na nej podielat.

bezpecnostné prostredie [security
environment] subor externych Sentit,
procedur, pravidiel a podmienok, ktoré maju
vplyv na bezpec¢ny vyvoj, prevadzku, cinnost
a udrzbu systému.

bezpecnostné smernice [security directives]
su  podrobnejs$im  opisom  jednotlivych
—>bezpecnostnych  opatreni a  spravidla
pozostavaju z opisu zavedenych technickych,
organizacnych, pravnych, personalnych a inych
rieseni.

bezpecnostny incident [security incident]
pozri —incident.

[security
implementacia

bezpecnostny mechanizmus
mechanism] konkrétna
—>bezpecnostnej funkcie.

bezpecnostny projekt [security project]
komplexné posudenie bezpecnostnych
potrieb/poZiadaviek na systém anavrh
spOsobu, ako im efektivne vyhoviet. Pozostava
z »bezpecnostného zdmeru, ->analyzy rizik
a —~>bezpecnostnych smernic.

bezpecnostny zadmer [security target]
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formdlny dokument schvdleny vedenim
institucie, ktorym vedenie institlcie deklaruje
zakladné ciele institucie v oblasti >informacnej
bezpecnosti.

bezpeénost, fyzicka [physical security] fyzické
prostriedky na ochranu systému pred
kradezou, zneuzitim, ndhodnym poskodenim,
technickymi poruchami a prirodnymi vplyvmi.

bezpeénost, informaénd [information
security] 1. idealny stav systému, kedy systém
funguje v stlade s oCakavaniami
(=bezpecnostnou politikou); 2. multiodborova
disciplina, ktora sa zaobera >hrozbami voci
->systémom/aktivam a metdédami, ako aktiva
pred hrozbami chranit; 3. ¢innosti zamerané na
dosiahnutie idedlneho stavu systému.

bezpeénost, kybernetickd [cyber security]
systém opatreni na zaistenie odolnosti
—>kybernetického priestoru, ako aj ¢innosti a
prostriedkov zameranych na dosiahnutie
pozadovanej Urovne bezpecnosti prvkov

kybernetického priestoru vratane rieSenia
incidentov a naslednych opatreni a innosti.

bezpeénost, persondlna [personel security]
pozri persondlna bezpecénost.

bezpeénost prostredia [enviromental
security] fyzické opatrenia na zaistenie ochrany
aktiv organizdcie pred prirodnymi
katastrofami, vplyvom prostredia, utokmi
alebo nehodami.

binarne udaje [binary data] udaje zapisané
(kédované) pomocou dvojprvkovej abecedy -
{0,1}.

citliva informacia [sensitive information] 1.
informdcia, ktorej odhalenie, zmena, znicenie
alebo znepristupnenie mdze mat negativny
dopad na jej vlastnika alebo pouzivatela; 2.
informacia, ktord je za citlivd prehlasend
zdkonom  alebo  vnutornymi  predpismi
organizacie.

citiva ale neklasifikovana informacia
[sensitive but unclassified information]
informdcia, ktord nie je oznacend ako
klasifikovand (v SR utajované skutocnosti), ale
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narabanie s ktorou je upravené legislativou
alebo vnutornymi predpismi organizacie.

cloud computing je paradigma IT, umoznujuca
pouZivatefom cloudu rychly pristup k
zdielanému stboru konfigurovatelnych
systémovych zdrojov a vysokouroviovych
sluzieb a poskytujica moznost ich vyuZivania
prakticky z [ubovolného systému
prostrednictvom pocitacovej siete, najcastejsie
Internetu. Pouzivatel pritom nepotrebuje
adresovat alebo manaZovat jednotlivé prvky
cloudu (hardvérové a sofvérové komponenty
cloudu spravuje poskytovatel cloudu) a z toho
hladiska sa cely sdbor hardvérovych a
softvérovych komponentov javi ako amorfny
oblak (cloud).

D

dekoder [decoder] systém alebo zariadenie,
ktoré dekdduje prijatu kddovanu informaciu.

dekddovanie [decoding] inverzna
transformacia kddovacej transformdcie, ktorej
Ulohou je transformovat informaciu do
podoby, ktoru mala pred zakddovanim. Pozn.
pri dekédovani dochadza k rozbalovaniu
komprimovanej informacie, oprave chyb, ktoré
vznikli  pri  prenose alebo uchovavani
informdcie.

demodulator [demodulator] technické
zariadenie transformujuce prijaty signdl na
postupnost znakov.

Den Jedna [Day One] den, kedy je zverejnend
zaplata na odhalend —>zranitelnost systému
alebo aplikacie.

Den Nula [Day Zero] den, ked sa odhali nova
—>zranitelnost systému alebo aplikacie.

detekcia prieniku [intrusion detection]
odhalenie  neopravneného pristupu do
systému.

detekcia kybernetického bezpecnostného
incidentu [cybersecurity incident detection]
odhalenie, Ze v organizacii alebo systéme doslo
ku ->kybernetickému  bezpecnostnému
incidentu.
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digitalne informacné a komunikacné
technolégie, IKT [digital information and
communication technology] ->informacné a
komunikacné  technoldgie, ktoré  vznikli
spojenim pocitacov, telekomunikacnych sieti
a masovokomunikaénych prostriedkov,
vyuzivajuce digitdlne kdédovanie informacie
a spolo¢né —>komunikacné kandly pre prenos
udajov.

digitdlne udaje [digital data] udaje
zaznamenané (kédované) pomocou
postupnosti Cislic.

distribuovany utok typu denial of service
[distributed denial of service attack, DDoS]
—>utok typu denial of service, vedeny z
viacerych pocitaCov na cielovy systém, so
zamerom sposobit jeho pretazenie a zamedzit
mu poskytovanie sluzieb.

dopad hrozby [threat impact] negativne
dosledky naplnenia hrozby na aktivach
organizacie.

dosledovatelnost [accountability]
->bezpecnostnd poZiadavka (na systém), aby
bolo moZné stanovit, kto je zodpovedny za
bezpecnostne relevantné aktivity v systéme.

dostupnost [availability] poZiadavka, aby
zdroje systému boli k dispozicii opravnenej
osobe 1. vidy ked o to poZiada; 2. do ¢asu t od
okamihu, ked' oto poZiada; 3.
s pravdepodobnostou  meranou  podielom
doby, ked' su pozadované zdroje k dispozicii ku
celkovej dobe (napr. 24 x 7 znamen3, Ze systém
je dostupny nepretrzite 24 hodin denne a 7 dni
v tyzdni).

dovera [trust] 1. pocit istoty (Casto
nepodloZeny), Ze (a) systém nezlyhd, (b) Ze
systém robi len to, o ma robit a nevykonava
Ziadne neziaduce ¢innosti; 2. vo vSeobecnosti,
ak entita A doveruje entite B, znamend, Ze
entita A predpoklada, Ze sa entita B bude
spravat presne tak, ako entita A ocakava.

dévernost [confidentiality] 1. >bezpeénostnd
poZiadavka, ktorej naplnenie znamen3, Ze sa
informaciu obsiahnutl v sprave (dokumente)
nedozvedia nepovolané osoby; 2. druhy

SLOVENSKE] REPUBLIKY

evyvs

najnizsi stupen klasifikacnej schémy
utajovanych skutoc¢nosti.

déveryhodna sluzba [trust service] nespravny
preklad anglického pojmu; sluzba na
zabezpecenie doéveryhodnosti (bezpecnosti a
pravnej validity) elektronickych transakcii.

doveryhodna (overend) vypoctova baza
[trusted computing base] bezpecnostné jadro
systému predstavované suborom
—>bezpecnostnych  mechanizmov  systému
(hardvérovych, softvérovych a firmvérovych),
ktorych kombinacia je zodpovednda za
presadzovanie ->bezpecnostnej politiky.

dvojfaktorova autentifikdcia [two-factor
autentication] ->autentifikdcia —>entity na
zaklade dvoch nezavislych metdd overenia jej
proklamovanej —>identity.

E

elektronicka verejna sprava [e-Government]
vykon ukonov suvisiacich s verejnou spravou
elektronickou formou (komunikacia pomocou
osobnych elektronickych schranok, vedenie
agendy v elektronickej forme, poskytovanie
informacii pomocou webovych stranok,
pouzivanie elektronickych formularov a pod.).

elektronicka identifikacia [electronic
identification] identifikdcia entity (napr.
¢loveka, dokumentu) pomocou elektronickych
prostriedkov. V pripade c¢loveka napriklad
pomocou zadania prihlasovacieho mena (login-
u) do systému.

elektromagnetické spektrum
[electromagnetic spectrum] rozsah frekvencii
elektromagnetickych vin, ich vinovych diZok
a energie fotonov. Frekvencie
elektromagnetickych vin siahaju od 1 Hz po
10% Hz.

elektronickd komunikaéna siet [electronic

communication network] systém
pozostavajuci z prenosovych kanalov
a zariadeni na ich prepdjanie, smerovanie
signalu, umoznujuci prenos

elektromagnetickych signalov bez ohladu na
typ prenasanej informacie. (Na prenos
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informacie sa pouzivaju elektromagnetické
viny svinovou dlzkou od rddovo 107 m
(viditelné svetlo) aZ po 10° m (radiové viny).

elimindcia rizika {risk elimination] pozri riziko,
elimindcia

entita [entity] akykolvek objekt (Clovek, zviera,
vec, myslienka, abstraktny objekt), ktory je
jedinecny a zhodny len so sebou samym (t.j.
nie¢im sa odliSuje od podobnych objektov).
Entita sa vyznacCuje mnoZinou ->atributov,
ktoré tvoria jej >identitu.

efektivita [efficiency] vztah medzi
dosiahnutymi vysledkami a vynalozenym usilim
(vynalozenymi zdrojmi).

externy kontext [external context] vonkajsie
prostredie, v ktorom sa organizicia snazi
dosiahnut svoje ciele.

evidencia kybernetického bezpecnostného
incidentu [cybersecurity incident
registration/record] 1. zaznamenanie a

uchovavanie  informacii o kybernetickom
bezpecnostnom  incidente; 2.  zdznam
o kybernetickom bezpecnostnom incidente.

F

fyzicka bezpeénost [physical security] pozri
—>bezpecnost, fyzickad.

H

hacker [hacker] clovek hladajuci
—zranitelnosti systémov s ciefom vyuZit ich na
prienik do systémov. Hacker sa neusiluje ani o
zisk, ani o poSkodenie systémov.

hardvér [hardware] technicka Cast

pocitacového systému.

havaria [emergency] bezpecnostna udalost,
ktora spoOsobila, Ze zdroje alebo procesy
v organizdcii nefungujui tak ako by mali, ich
dostupnost sa nedd obnovit v poZzadovanom
c¢asovom ramci a vyzaduje si Specialny zasah.
Havaria vazne narusuje ¢innost organizacie.

heslo [password] tajny retazec znakov znamy
len urcitej - entite (a overovatelovi <identity),
ktory sa pouZiva na —>autentifikdciu danej

SLOVENSKE] REPUBLIKY

—entity.

hrozba [threat] objektivne  existujuca
potencidlna moznost priamo alebo nepriamo
narusit systém, informaciach, ktoré sa v riom
spracovavaju alebo iné aktiva organizacie.

hrozba, kyberneticka [cyber threat] hrozba
voli —>aktivam —>kybernetického priestoru
alebo hrozba realizovatelna kybernetickymi
prostriedkami (prostriedkami kybernetického
priestoru).

identifikacia [identification] deklaracia
—>identity nejakej ->entity (v praxi napr.
prihlasenie sa do systému menom).

identifikacné kritéria kybernetickych
bezpecnostnych incidentov [cybersecurity
incidents identification criteria] kritéria na
identifikovanie  zdvainych  kybernetickych
bezpecnostnych incidentov a ich zaradenie do
jednej z troch tried podla zdvaznosti dopadu.

identifikator [identifier] informacny alebo
materidlny objekt na zaklade ktorého je mozné
jednoznacne urdit bud identitu entity, alebo
samotnu —>entitu

identita [identity] mnoZina = atributov nejakej
entity, ktora ju jednoznacne odlisuje od inych
entit podobného druhu v nejakej —>oblasti
aplikovatelnosti identity. l|dentita je meno,
osobné udaje nejakého ¢loveka, identifikator,
preukaz, rodné Cislo a pod.

incident [incident] udalost alebo situacia, ktora
spOsobi alebo mbie spdsobit neZiadlce
prerusenie Cinnosti, stratu, nudzovy stav alebo
krizu v nejakej organizacii, alebo v systéme.

informacia [information] zdkladny pojem
s rozli€nou interpretaciou v roznych oblastiach.
Vinformatike informdcia predstavuje opis
nejakej skutocCnosti (redlnej alebo fiktivnej)
zaznamenany v podobe ->ddajov. Informacia
predstavuje obsah udajov a Udaje su formou
zapisu informacie.

informacia, klasifikacia [information
classification] pozri -klasifikdcia udajov.
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informaénd a komunikacnd infrastruktura

[information and communication
infrastructure] pozri —infrastruktura,
informacnd.

informacna bezpeénost [information security]
pozri »bezpecnost, informacnd.

informacné a komunikacné technolégie, IKT
[information and communication technology,
ICT] 1. metddy, prostriedky a zariadenia na
zdznam, prenos, uchovdvanie a spracovanie
informacie; 2. ->digitdlne informacné a
komunikacné technoldgie.

informacné prostredie [information
environment] informacné prostredie subjektu
pozostava z: informdcii, ktoré subjekt
pouZiva/spracovava, entit>, ktoré sa na
spracovani informacie podielaju,
komunikacnych kanalov a informacnych tokov,
pravidiel upravujucich spracovanie informacii.

informacny systém [information system]
aplikdcia, sluzba, technické zariadenie alebo iny
prvok, ktory spracovdva informaciu.

informacny systém verejnej spravy [public
administration information system]
informacny systém v pOsobnosti povinnej
osoby ako spravcu informaéného systému
verejnej spravy podporujuci sluzby verejnej
spravy, sluzby vo verejnom zdujme a verejné
sluzby.

infrastruktira [infrastructure] z hladiska
organizacie je infrastrukturou vsetko to, ¢o sa
priamo nepodiefa na plneni poslania
organizacie, vratane toho, o organizacia
nevlastni, ale ¢o pre plnenie svojho poslania
nevyhnutne potrebuje.

infrastruktura, kriticka [critical infrastructure]
-infrastruktura, ktorej narusenie,
znepristupnenie alebo znefunkénenie moze
spOsobit stratu schopnosti organizacie® plnit
svoje poslanie, spbsobit jej financnd stratu,
ktord nedokazie kompenzovat alebo spdsobi
ohrozenie zdravia a Zivota ludi.

2 Entitami st ludia, organiza¢né jednotky, IKT
systémy a pod.

SLOVENSKE] REPUBLIKY

infrastruktara, informacna [information
infrastructure] —>infrastruktura, ktora slizi na
ziskavanie, prenos, spracovavanie a
uchovdvanie informdcii.

infrastruktara informacna, kriticka [critical
information infrastructure] informacéna
—infrastruktura, ktorej narusenie by ohrozilo
fungovanie organizacie

integrita [integrity] 1. zakladna
—>bezpecnostnd pozZiadavka na Udaje, ktorej
naplnenie znamena, Ze Udaje nie je moiné
zmenit bez toho, aby to ich vlastnik alebo
adresat nemohol zistit; 2. v SirSom zmysle je
integrita  bezpecnostnd  poziadavka na
vylicenie neoprdvnenych zmien v systémoch;
t.j. zmien hardvéru, programového vybavenia
alebo udajov.

ISO/IEC 27000 — Information security
management system -- Overview and
vocabulary Uvodna norma k sérii
medzinarodnych noriem manaZmentu
informacnej bezpecnosti, obsahujica prehlad
existujucich noriem série aterminologicky
slovnik.

ISO/IEC 27001 — Information security
management systems — Requirements. Toto
je stru€na norma obsahujuca poZiadavky, ktoré
musia splfiat systémy manaZmentu IB (ak maju
ziskat certifikaciu podla ISO/IEC 27001). Tieto
poziadavky suU podrobnejSie rozpracované
v nhorme ISO/IEC 27002.

ISO/IEC 27002 — Code of practice for
information security management. Tato
norma obsahuje 114 opatreni, ktoré je
potrebné zaviest na naplnenie poziadaviek
stanovenych v norme ISO/IEC 27001. Norma je
zakladom pre zavazné bezpecnostné Standardy
ISVS.

ISO/IEC 27005 — Information security risk
management. Norma, ktord popisuje spravu
rizik, vratane podrobného postupu pri analyze
rizik.

3 Organizaciou moze byt sikromna spolo¢nost,
organ verejnej moci alebo spravy, prip. aj Stat.
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ISO/IEC 27006 — Requirements for bodies
providing audit and certification of
information security management systems -
norma stanovujuca poziadavky na organy
vykondvajuce audit a certifikaciu ISMS.

ISO/IEC 27007 — Guidelines for information
security management systems auditing
(focused on auditing the management system)
navod na audit ISMS.

ISO/IEC TR 27008 — Guidance for auditors on
ISMS controls (focused on auditing the
information security controls) ndvod na audit
bezpecnostnych opatreni.

ISO/IEC 27031:2011 Information technology --
Security techniques -- Guidelines for
information and communication technology
readiness for business continuity norma
popisujuca vytvorenie a fungovanie systému
manazmentu kontinuity ¢innosti.

ISO/IEC 27032:2012 — Information
technology — Security techniques —
Guidelines for cybersecurity norma venovana
kybernetickej bezpecénosti.

J

jednotny informacny systém kybernetickej
bezpecnosti, JISKB [cybersecurity integrated
information system] Specidlny informacny
systém, ktory ma od roku 2019 prevadzkovat a
spravovat NBU. JISKB ma sluzit na zber a
spracovanie informdcii o kybernetickych
bezpecnostnych incidentoch v SR, ako
bezpecny komunikaény kanal, analyticky
nastroj, informacny zdroj a centralny systém
v€asného varovania.

K

kanal, komunikaény [communication channel]
1. fyzické médium (kovovy vodic¢, optické
vldkno, priestor pre Sirenie signdlov a pod.)
ktoré je schopné sprostredkovat Sirenie
signalov, prendsajucich informaciu; 2. logické
spojenie medzi ucastnikmi komunikacie, ktoré
moze byt vytvorené ad hoc len pre konkrétnu
komunikaciu a mbéze vyuZivat rdozne druhy
fyzickych médii.

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA
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kanal, skryty [covert channel] metdda prenosu
—informdcie pomocou vedlajsieho (skrytého)
efektu nejakej udalosti alebo ¢innosti nejakého
mechanizmu povodne uréeného na iny ucel.

kategorie zavaznych kybernetickych
bezpecnostnych incidentov [serious
cybersecurity incident categories] tri kategérie
—>zdvaznych kybernetickych bezpecnostnych
incidentov  odstupriované podla rozsahu
dopadu; najmenej zadvazné su incidenty prvej a
najzavaznejsie su incidenty tretej kategorie.

kategorizacia informacnych systémov a sieti
[information  systems and networks
categorization] rozdelenie  informacnych
systémov a sieti do nejakych tried/kategorii
podla klasifikacnych kritérii. ZoKB neuvadza
explicitnd klasifikacnd schému, ale implicitne
rozdeluje informacné systémy a siete na dve
kategorie — tie, na ktoré sa vztahuje a ostatné.

klasifikacia udajov [data classification] (bezp.)
kategorizdcia, posudenie potrieb ochrany
Udajov z hladiska - dostupnosti, ->ddévernosti,
—->integrity, > autentickosti a i. aich nasledné

zaradenie do klasifikacnej kategorie (triedy)
zodpovedajucej tymto potrebam.

klasifikacna schéma [classification scheme]
zvyCajne systém hierarchicky usporiadanych
tried, spolu s pravidlami, umozZiujicimi zaradit
Udaje do prave jednej 1z tried a
—>bezpecnostnymi poZiadavkami pre jednotlivé
triedy.

klasifikovana informacia [classified
information] 1. (vSeob.) informdacia zaradena
do niektorej zklasifikacnych tried; 2. (SR)
informacia patriaca medzi utajované
skutocnosti.

kéod [code] 1. mnoZina kddovych slov; 2.
program; 3. text programu.

koder [encoder] systém alebo zariadenie na
kdédovanie udajov.

kédovanie [encoding] transformdcia udajov
(informacie) na postupnost kdédovych slov
nejakého kédu.
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kompromitacia [compromise] strata doévery,
ohrozenie, vystavenie podozreniu. Napr.
kompromitacia tajného  kfu€a znamenad
odbévodnené podozrenie, ze k tajnému kltcu sa
dostala neopravnend osoba (a teda sa viac
neda pouzivat na Sifrovanie sprav).

komunikac¢ny kanal [communication channel]
pozri - kandl, komunikacny.

Koncepcia kybernetickej bezpecnosti
Dokument vypracovany NBU, schvaleny VIadou
SR (17. juna 2015), ktory popisuje vychodiska a
stanovuje ciele SR v oblasti kybernetickej
bezpecnosti na roky 2015-2020.

konfiguracia systému [system configuration]
1. Specifikacia systému, jeho prvkov, vztahov
medzi nimi, procesov, stavov, okolia systému;
2. nastavenie parametrov systému.

kontaktna osoba [contact person] 1. osoba,
ktora zbera informacie o bezpecnostnych
incidentoch, eviduje ich a informuje o nich
NBU; 2. poverena osoba, ktord v organizacii
prijima informacie o bezpecnostne
relevantnych udalostiach v organizacii, v
pripade podozrenia na bezpecnostny incident
aktivuje proceduru rieSenia bezpecnostnych
incidentov, komunikuje so subjektami, ktoré je
organizacia povinnd o bezpecnostnom
incidente informovat (postihnuté subjekty,
subjekty  podielajuce sa na  rieSeni
bezpeénostného incidentu, NBU, UOOU a
pod.), s médiami a verejnostou.

kontaktny bod [contact point ] v organizacii
osoba, alebo organizacna zlozka,
prostrednictvom ktorej v istej vecnej oblasti
(napr. informacnej bezpecnosti) prebieha
komunikacia sexternymi subjektami (ich
kontaktnymi bodmi). Kontaktny bod pdsobi aj
vo vnutriorganizacie, zberda relevantné
informacie a distribuuje ich (podobne
informacie od externych subjektov)
zainteresovanym osobdm a organizatnym
zlozkam (napr. varovania).

kontaktny bod, ndarodny, NKP [national
contact point, NCP] organizdcia Statu A
zabezpecujuca

v istej vecnej oblasti

SLOVENSKE] REPUBLIKY

komunikaciu subjektov Statu A so subjektami
Statu B prostrednictvom narodného
kontaktného bodu Statu B. Ak existuje
centrdlna autorita (na eurdpskej urovni),
narodny kontaktny bod zabezpecuje aj
komunikaciu stouto centrdlnou autoritou.
Narodny kontaktny bod tvori rozhranie voci
domacim organizaciam (ich systémom)
a ostatnym NKP aumoZnuje komunikaciu
domdcich organizacii so zahrani¢nymi bez
nutnosti zosuladovat nastavenie ich systémov.
V oblasti kybernetickej bezpecnosti plni Ulohu
narodného kontaktného bodu SR Ndrodny
bezpecnostny urad.

kontinuita c¢innosti [business continuity]
kroky, ktoré organizdcia podnikd na to, aby
zabezpedila nepretrziti dostupnost svojich
kl'ucovych funkcii (sluzieb, zdrojov) pre ich
oprdvnenych pouZzivatelov.

kritéria pre klasifikaciu kybernetickych
bezpecnostnych incidentov [cybersecurity
incident classification criteria] kritérida pre
uréenie zdvaznych kybernetickych
bezpelnostnych incidentov a ich zaradenie do
jednej z kategdrii podla miery dopadu:

e pocet pouzivatelov zakladnej sluzby
alebo digitalnej sluzby zasiahnutych

kybernetickym bezpecnostnym
incidentom,
e ditka trvania kybernetického

bezpecnostného incidentu,

e geografické rozsirenie kybernetického
bezpelnostného incidentu,

e stupen narusenia fungovania zdkladne;j
sluzby alebo digitalnej sluzby,

e rozsah vplyvu kybernetického
bezpecnostného incidentu na
hospodarske alebo  spolocenské
¢innosti Statu.

kritickd infrastruktuara [critical infrastructure]
pozri =infrastruktura, kritickd.

kriticka informacna infrastruktura [critical
information

infrastructure] pozri
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—>infrastruktura informacnd, kritickd.

kriticky prvok [critical element] 1. prvok
systému, ktory je pre jeho existenciu a
fungovanie nenahraditelny; 2. prvok kritickej
infrastruktary.

kryptoanalyza [cryptanalysis] 1. vedna
disciplina zaoberajuca sa vyvojom metdd
lustenia (rozbijania) -»sifier; 2. ->lustenie
(rozbijanie) Sifry

kryptografia [cryptography] vedna disciplina
zaoberajuca sa ndvrhom ->kryptosystémov
(sifier).

kryptografickd transformdacia [cryptographic

transformation] ->Sifrovacia alebo
—>desifrovacia transformdcia.

kryptograficky klI'G¢ [cryptographic key]
parameter ->kryptografickych transformdcii.
MobzZe byt utajovany, ale aj verejne znamy (v
pripade —>asymetrickych kryptosystémov).

kryptoldgia [cryptology] vedna disciplina

zaoberajuca sa Studiom —>kryptosystémov
(sifier).  Pozostava z Skryptografie a
—>kryptoanalyzy.

kryptosystém [cryptosystem] dvojica
—>kryptografickych transformdcii (E, D), kde E
je ->Sifrovacia ab —>desifrovacia
transformdcia.

7, v

kryptosystém s verejnym klicom [public key
cryptosystem] ->asymetrickd Sifra, pre ktoru
ma kazdy jej pouzivatel dvojicu
kryptografickych klucov: sukromny a verejny.
->Sukromny kluc je utajeny a verejny kluc je
zverejneny napr. pomocou —>certifikdtu
verejného kluca. Na ->sifrovanie spravy
odosielatel pouZiva —>verejny kluc¢ adresata,
adresat Sifrovl spravu —>desifruje pomocou
svojho >sukromného kluca.

kultara riadenia rizika [risk management
culture] neznamy pojem, pravdepodobne
—>kultdra rizika postavend na systematickej
sprave rizik. Pozri -ISO/IEC 27005.

kultura rizika [risk culture] formalne
definované normy upravujice spbsoby ako

SLOVENSKE] REPUBLIKY

zohladriovat rizikd pri c¢innosti organizacie
a postoje zamestnancov k dodrziavaniu tychto
noriem aich uplatfiovanie v ich
vlastnej Cinnosti.

kyberneticka bezpeénost [cybersecurity] pozri
bezpecnost, kybernetickd.

kyberneticka obrana [cyberdefense] systém
koordinovanych ¢innosti zameranych na
identifikaciu potencidlnych utocnikov,
odradenie potencidlneho Utocnika od Utoku na
systém, siet alebo kybernetické priestor,
zastavenie prebiehajiceho
utoku, minimalizaciu jeho dopadov, analyzu
priebehu Udtoku a prijatie opatreni na
zamedzenie podobnych Utokov v buducnosti.
Sucastou kybernetickej obrany su aj Cinnosti
zamerané na zniZenie Utocéného potencidlu
potencialnych dtocnikov.

kybernetické ohrozenie [cyber threat] 1.
hrozba/y voéi  prvkom,  subsystémom,
podpriestoru alebo celému kybernetického
priestoru 2. hrozba utoku kybernetickymi
(hardvérovymi, softvérovymi) prostriedkami

kyberneticky bezpecnostny incident
[cybersecurity incident] bezpecnostny
incident, ktory ma negativny dopad na
kyberneticky priestor, jeho ¢ast, alebo prvok.

kyberneticky bezpecnostny incident, zavainy
[serious cybersecurity incident] kyberneticky
bezpecnostny incident s velkym spolocenskym
dopadom. Pozri ->kritérid pre kasifikdciu
kybernetickych bezpecnostnych incidentov.

kyberneticky priestor [cyberspace] pévodne
metaforické oznacenie prostredia v ktorom
prebieha prenos a spracovanie digitalne
zaznamenanej informacie. V  sucasnosti
oznacuje  —»informacénd a  komunikacnu
infrastrukturu organizacie, Statu alebo globalnu
informacnud a komunikacnu infrastrukturu.

kyberneticky terorizmus [cyberterrorism]
teroristické aktivity vyvijané v kybernetickom
priestore alebo vykonavané prostrednictvom
(digitdlnych) informaénych a komunikacnych
technoldgii. Ide najmda o zastraSovanie,
vyhrazanie sa

instituciam,
14
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organizaciam, osobam s cielom presadit
politické alebo socidlne ciele prostrednictvom
kybernetickych utokov na systémy, siete alebo
informacie, ktoré sa obsahuju.

kyberneticky zlocin [cybercrime] — protipravna
¢innost, ktora (a) je zamerana na informacné
a komunikacné systémy, alebo (b) ich vyuZiva
na nekalé ciele.

L

lokalizacia bezpecnostného incidentu
[security incident localization] zamedzenie
Sirenia bezpecnostného incidentu.

M
manazment certifikatov [certificate
management] vydavanie, distribucia,

uchovavanie, overovanie platnosti, pouzivanie
a rusenie —>certifikdatov.

manaZiment informacno-bezpecnostnych
incidentov [information security incident
management] procesy odhalovania,
nahlasovania, vyhodnocovania -informacno-
bezpecnostnych incidentov, reakcii na ne, ich
rieSenia a poucenia sa z nich.

manazment klucov [key management]
->generovanie, distribucia, pouzivanie,
uchovavanie, aktualizacia a nicenie
—>kryptografickych klucov.

manaiment kontinuity cinnosti [business
continuity management] systematicka ¢innost
zamerand na zabezpelenie dostupnosti
kfdcovych zdrojov organizacie a
sluzieb/¢innosti, pomocou alebo
prostrednictvom ktorych organizicia napliia
svoje poslanie. Organizacia identifikuje svoje
kritické aktiva, scenare naplnenia hrozieb,
prijme opatrenia na minimalizaciu rizik, vytvori
kapacity na rieSenie  bezpecnostnych
incidentov, vypracuje a nacvi¢i postup v
pripade krizovej situacie, zabezpeci ndhradné
zdroje na fungovanie v  provizdrnych
podmienkach, plany obnovy, zdroje a postupy
na ich realizaciu.

modulator [modulator] systém/technické

SLOVENSKE] REPUBLIKY

zariadenie upravujuce signdl takym spdsobom,
aby upraveny niesol pozadovanu informdciu.

monitorovanie [monitoring] sledovanie
systému, komunikdcie, Cinnosti pouzivatelov
alebo vybranych parametrov systému alebo
siete a pod. v dlhsom ¢asovom Useku za Ucelom
odhalovania odchylok od S$tandardnych
hodnét, ktoré by mohli byt priznakom
bezpeénostného incidentu.

N

narodné kontaktné miesto pozri —>kontaktny
bod, ndrodny.

narusenie bezpecnosti [security violation] akt
alebo udalost, ktord nie je v sulade s
—>bezpecnostnou politikou systému alebo
organizacie.

nepopretie [repudiation] schopnost dokazat,
Ze nastala nejaka udalost, alebo bola vykonana
nejakd cinnost a ¢o /kto bol/o jej
pévodcom/vykondavatelom.

nepopretie povodu [non repudiation of origin]
—>bezpecnostnd poZiadavka na dokument,
ktorej naplnenie znamend, Ze tvorca
(odosielatel) dokumentu nebude méct popriet,
Ze dokument vytvoril (poslal).

nepopretie prijatia [non repudiation of
receipt] —>bezpecnostnd poZiadavka na
dokument/spréavu, (resp. na systém
dorucovania dokumentov) ktorej naplnenie
znamena, Ze adresat nemodie popriet, Ze
dokument prijal.

nesulad [non-conformity] nesplnenie
poZiadavky.

(0]

obmedzenie  nasledkov  kybernetického

bezpecnostného incidentu [cybersecurity
incident impact reduction] opatrenia veduce
k minimalizacii dopadov na aktiva organizacie;
medzi ne patria preventivne opatrenia
pokryvajuce zranitelnosti aktiv organizacie
a zniZujuce pravdepodobnost  naplnenia
hrozieb, vcasna detekcia bezpecnostného
incidentu, rychla lokalizdcia (zamedzenie
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dalSieho sirenia bezpecnostného incidentu),
rychle  spustenie  nahradnej  prevadzky
a nasledne obnova systému (a oSetrenia
zranitelnosti, ktoru hrozba vyuzila); v pripade
ohrozenia ludi (poziar, havaria) ochrana zdravia
a zivota ludi.

obnova cinnosti [business recovery] kroky,
ktoré organizacia musi podniknut na to, aby po
—>bezpecnostnom incidente, havarii alebo
katastrofe ¢o najrychlejsie obnovila
—informacnu a komunikacnu infrastrukturu
podporujucu jej kritické cinnosti (disaster
recovery).

odhalovanie kybernetického bezpecnostného
incidentu [cybersecurity incident detection]
ziskavanie a vyhodnocovanie informacii o stave
a cinnosti systému; zohladnenie vystrah,
varovani a dalSich informacii z externych

zdrojov na najdenie priznakov
zacinajuceho/prebiehajiceho utoku,
zlyhdvania systému alebo iného typu

kybernetického bezpeénostného incidentu.

odolnost [resilience] schopnost systému
odolavat pokusom o naplnenie —>hrozieb;
minimalizovat dopady naplnenych hrozieb a
obnovit povodnu funkcionalitu po incidente.

odolnost, kybernetickd [cyber resilience]
—odolnost  systému voli —>kybernetickym
hrozbdm.

odopretie sluzby [denial of service, DoS]
vysledok akcie, alebo niekolkych akcii, ktory
znemozZnuje  systému a/alebo  aplikdcii
(najcastejsie z dovodu pretaZenia) spravne
fungovat a poskytovat pozadované sluzby

odpocuvanie [eavesdropping] monitorovanie
komunikacie prebehajlucej po —>prenosovom
kandli s cielom ziskat képiu prendsanych
udajov.

ohranicenie incidentu pozri  —>lokalizdcia
bezpecnostného incidentu.
ochrana kybernetického priestoru

[cyberspace protection] opatrenia a Cinnosti
zamerané na dosiahnutie a udrzanie
dostatocnej urovne odolnosti —aktiv (Casti)

SLOVENSKE] REPUBLIKY

—>kybernetického priestoru, ktory je
predmetom ochrany; t.j. na zniZenie
hodnoty->rizik vyplyvajucich z -hrozieb voci
tymto aktivam, efektivnu reakciu
a minimalizdaciu dopadu v pripade
—>bezpecnostného incidentu, rychle obnovenie
postihnutych aktiv a kvalifikovanu analyzu
povodu a priebehu bezpecnostného incidentu.

ochrana pristupu, fyzicka [physical access
control] opatrenia fyzickej povahy (ploty,
steny, dvere, mreZe, strdzna sluzba, kamerovy
systém, umiestnenie systémov a komponentov
siete v chranenych priestoroch, trezory,
zamykatelné skrine a pod.), zamedzujuce alebo
staZujlce pristup nepovolanych oséb k aktivam
organizacie.

ochrana pristupu, logickd [logical acces
control] riadenie  pristupu  k systémom
a zdrojom organizacie na zaklade identifikacie,
autentifikacie, autorizacie a auditu.

opatrenie [measure] pozri —>bezpecnostné
opatrenie.

opatrenie, kryptografické [cryptographic
control] opatrenie vyuZivajuce kryptografické
prostriedky, napriklad Sifrovanie na ochranu
dovernosti informacie, digitalne odtlacky na
ochrany integrity, digitdlne podpisy na ochranu
autentickosti, casové peciatky na
dokumentovanie ¢asu, kedy k udalosti doslo a
pod.

opatrenie, ochranné [protective control]
bezpecnostné opatrenie preventivneho
charakteru, ktorého ciefom je zamedzit
naplneniu hrozby vodi aktivu, alebo asporni znizit
hodnotu rizika, naplnenia hrozby.

opatrenie, reaktivne [reactive control]
bezpecnostné opatrenie, ktorého ciefom je
zamedzit rozsirovaniu pdsobenia hrozby na
dalSie aktiva (lokalizdcia bezpecnostného
incidentu), zastavit pdsobenie hrozby na aktiva,
odstranit nasledky pdsobenia hrozby na aktiva
(obnova).

operatny systém  [operating  system]
programové vybavenie pocitaa, ktoré
spravuje zdroje (pamat, procesor, periférne
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zariadenia, softvér) pocitaca a poskytuje sluzby
inym programom pocitaca.

organ posudzovania zhody [audit providing
body] institucia, ktora ma opravnenie na
vykondvanie auditu. Oprdvnenie sa zaklada
najma na odbornej sp6sobilosti a kapacitach
dostatoénych na vykonanie auditu na
pozadovanej urovni. PoZiadavky na organizaciu
vykonavajlcu bezpecnostny audit (a
certifikaciu) informacnych systémov stanovuje
norma ISO/IEC 27006.

osoba, neopravnena [unauthorized person]
osoba, ktora nema oprdvnenie na vyuZivanie
niektorych zdrojov, vykon cinnosti, pristup k
informaciam systému/organizacie.

osoba, opravnena [unauthorized person]
osoba, ktorej boli pridelené pristupové prava
do systému, oprdvnenia na vykonavanie
vybranych  Cinnosti, vyuZivanie zdrojov
systému/organizacie. Cinnost v systéme sa
zaznamenava (zdaznam auditu, audit log) a
vyhodnocuje. Aktivity presahujuce oprdvnenia
danej osoby su bezpecnostne relevantnou
udalostou, alebo uz bezpecnostnym
incidentom.

osobné informacie [personal information]
informdcie vztahujuce sa na fyzicki osobu,
ktorych kompromitdcia by mohla danu fyzickd
osobu nejako poskodit.

osobné udaje [personal data] 1. udaje
obsahujuce osobné informacie; 2. Uudaje
tykajuce  sa  fyzickych, fyziologickych,
psychickych,  mentalnych, ekonomickych,
kultirnych a podobnych atribatov urcenej
alebo urcitelnej osoby.

osetrenie rizika [risk treatment] pozri —riziko,
oSetrenie.

P

persondlna bezpeénost [personnel security]
opatrenia na zaistenie toho, aby sa
minimalizovala pravdepodobnost Gmyselnych
utokov na systém aneumyselnych chyb
internych pracovnikov pri praci so systémom.
Opatrenia zahffhaju vyber, preverovanie,

SLOVENSKE] REPUBLIKY

pripravu, monitorovanie personalu, procedury
pri zmene pracovného zaradenia a ukonceni
zamestnania v organizacii.

plan kontinuity ¢innosti [business continuity
plan, BCP] vystup —>pldnovania kontinuity
¢innosti. Plan na zabezpecenie suvislej ¢innosti
organizacie zahffajuci aj neinformatické
aspekty, ako je zaistenie klucovych Iludi,
obnovu informaénych zdrojov, zariadeni,
krizovld komunikaciu, ochranu dobrého mena.
Plan  kontinuity cinnosti  obsahuje  aj
preventivne, detekéné a korekéné opatrenia.

plan obnovy [disaster recovery plan, DRP]
postupnost krokov na ¢o najrychlejSie
odstranenie nasledkov havarie/katastrofy a
obnovu kritickej —>informacnej infrastruktury
organizdcie.

planovanie, havarijné [disaster recovery
planning] planovanie Ccinnosti pre pripad
havarii  (preventivne opatrenia, detekcia
havarii, opatrenia na zmiernenie nasledkov
havarie, opatrenia na odstranenie nasledkov
havérie - pldn obnovy).

planovanie kontinuity cinnosti [business
continuity planning] vytvaranie,
implementacia, testovanie a revizie planov
kontinuity ¢innosti.

pocitacova kriminalita [computer crime]
trestna cinnost zamerana proti pocitacom,
alebo vyuzivajuca pocitace. Ako synonymum sa
pouziva pojem kyberneticky zlocin
(cybercrime).

pokrytie rizika [risk treatment] oSetrenie
rizika takym spO6sobom, Ze jeho (zostatkova)
hodnota nepresahuje akceptovatelnu Uroven.

potvrdenie platnosti [validation] 1. potvrdenie
spravnosti alebo  korektnosti  prislusnej
konstrukcie; 2. oficidlne potvrdenie zhody
posudzovanej veci s prislusnym Standardom.

pouzivatel systému [system user] osoba s
minimalnymi privilégiami, ktoré ma pristup k
systému, vybranym zdrojom s ktorymi méze
vykonavat obmedzeni mnozinu operdcii.
Pouzivatel napriklad nemdze menit
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konfiguraciu systému, instalovat na fiom
vlastny softvér, nemusi mat pristup k
niektorym siborom, resp. méze ich len ¢itat,
ale nemdze ich menit a pod.

povinné riadenie pristupu [mandatory access
control] typ riadenia pristupu, v ktorom
operacny systém obmedzuje schopnost
subjektu, alebo procesu vykonavat nejaké
¢innosti, alebo pristupovat k zdrojom systému.

preventivna ¢innost [preventive action]
¢innost zamerana na eliminovanie
potencidlneho - nesuladu alebo inej
potenciadlnej neziadlcej situdcie.

prienik [penetration] uspesny, opakovatelny
neopravneny pristup k chranenému zdroju
v systéme.

priestor, digitalny [digital space]
globdlnym digitalnym priestorom je suhrn
(a) vSetkych —>informacnych
a komunikacnych technolagii, ich
programového vybavenia a dokumentacie
opisujucej ich Struktdru, konfiguraciu
a¢innost, (b) —>informdcii, ktoré sa
prostrednictvom nich prenasaju,
spracovavaju alebo uchovavaju, (c)
procesov, ktoré vnich prebiehaju, (d)
podpornej infrastruktury zabezpecujlcej
ich cinnost, (e) ludi zabezpecujucich ich
Cinnost, (f) vztahov medzi entitami
digitalneho priestoru a pravidiel
upravujucich tieto vztahy.

priestor, kyberneticky [cyberspace] globalny
dynamicky otvoreny* systém, ktory tvoria
telekomunikacné a pocitacové siete,
informacné a komunikacné systémy, ich
programové vybavenie audaje, ktoré sa
pomocou nich spracovavaju; elektronické
subsystémy riadiacich, vyrobnych,
bezpecnostnych ainych systémov a zariadeni;
¢innosti, ktoré v jednotlivych castiach tohto
systému prebiehaju; vztahy a interakcie medzi

4 Globalny kyberneticky priestor je otvoreny, jeho
cast’ moze byt izolovana a uzavreta.
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¢astami, prvkami asubsystémami tohto
systému.

princip najmensieho privilégia [least privilege
principle] podstata principu spociva v tom, Ze
kazda —>entita (clovek, program, proces) v
systéme ma pristup len k tym zdrojom, ktoré
potrebuje na plnenie svojho poslania.

princip potreby poznat [need-to-know
principle] ind verzia principu najmensieho
privilégia: clovek ma pristup len k tym
informaciam, ktoré potrebuje poznat na
plnenie svojich pracovnych povinnosti.

pristup [access] 1. moZnost aschopnost
—entity vyuzivat zdroje systému; 2. interakcia
—>entity a systému.

pristupové prava [access rights] opravnenia na
—>pristup k zdrojom systému a na vykonavanie
vybranych operdacii s nimi (napr. citanie a zapis
Gdajov, spustanie programov).

procedura [procedure] Specificky sp6sob, ako
vykonat nejaku ¢innost alebo proces.

proces [process] postupnost navzajom
suvisiacich Cinnosti, ktord transformuje vstupy
na vystupy.

programové vybavenie [software] suhrnné
oznatenie programov instalovanych na
pocitaci. Subor programov pocitaca obvykle
tvoria systémové programy (operacny systém)
sliZiace na zabezpecenie cinnosti pocitaca,
spravu zdrojov, komunikaciu s periférnymi
zariadeniami a aplika¢né programy sluZiace na
rieSenie Specifickych uloh pouzivatela.

prvok kritickej infrastruktiry [element of
critical infrastructure] logicky, organizacne
alebo  fyzicky ucelend  cdast  kritickej
infrastruktiry (= systém), ktorého vypadok
alebo narusenie obmedzi alebo znemozZni
plnenie niektorych funkcii Statu.

prvok kybernetického priestoru [cyberspace
component] prvkami —>kybernetického
priestoru su logicky, organizacne alebo fyzicky

18




MINISTERSTVO
INVESTICII, REGIONALNEHO ROZVOJA

Odbor riadenia kybernetickej a informacnej bezpeénosti A INFORMATIZACIE

Verzia 1.1 | kyberbezpecnost@mirri.gov.sk

ucelené Ccasti kybernetického priestoru, o
ktorych struktire nie je potrebné na danej
urovni rozliSenia (alebo popisu kybernetického
priestoru) uvazovat.

prvok systému [system element] v zavislosti
od charakteru systému logicky, organizacne
alebo fyzicky ucelena cast systému, o ktorého
Strukture nie je potrebné na danej urovni
rozlisenia (alebo popisu systému) uvazovat.

pseudonymita [pseudonymity] bezpecnostna
sluzba umoZnujica uchovat v tajnosti
—identitu —>entity pred neoprdvnenymi
osobami tym, Ze sa namiesto mena pouZiva
pseudonym. Opravnena osoba poznda meno
osoby nahradené pseudonymom.

R

riadenie kontinuity pozri —>manaZment
kontinuity ¢innosti.

riadenie pristupu [access control] opatrenia
na zaistenie toho, aby —»pristup ku zdrojom
(= aktivam) mali len oprdvnené -entity alenv
sulade s ich >pristupovymi prdavami.

riadenie rizik pozri >sprdva rizik.

riziko [risk] veli¢ina zavisiaca od zavaZnosti
(mozného dopadu) —>hrozby
a pravdepodobnosti, Ze sa hrozba naplni.

riziko, analyza [risk analysis] pozri >analyza
rizik.

riziko, akceptovatelné [acceptable risk]
uroven  —>zvyskového rizika, ktord je
organizacia schopna/ochotna tolerovat.

riziko, elimindacia [risk elimination] prijatie
rieSseni, ktoré zniZia  pravdepodobnost
naplnenia hrozby alebo jej dopad na aktiva
organizacie na nulu. MoéZe ist o prijatie
opatrenia, ktoré odstrani  zranitelnost
prostrednictvom ktorej sa hrozba uplatnila,
alebo mdze ist o vyhnutie sa riziku prijatim
iného riesenia, pri ktorom sa dana hrozba
nemozZe uplatnit, alebo prenesenie rizika na
tretiu stranu (poistenie, outsourcing).

riziko, identifikacia [risk identification] proces
vyhladdvania, rozpoznavania a popisania
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Srizik.

riziko, kritérida [risk criteria] referencné
hodnoty, oproti ktorym sa vyhodnocuje
vyznamnost —rizika.

riziko, oSetrenie [risk treatment] rieSenie
konkrétneho ohodnoteného rizika, ktorého
hodnota bola posudena vzhladom na kritéria
vyhodnotenia rizik. Riziko moZno osetrit 1.
zavedenim alebo Upravou opatreni, ktoré znizia
pravdepodobnost naplnenia prislusnej hrozby,
alebo jej dopad na aktivum; 2. akceptovat riziko
(ak je jeho hodnota nizSia ako hranica
prijatelného rizika); 3. vyhnutim sa riziku
(prijatim rieSenia, pri ktorom sa dana hrozba
nemoze uplatnit); 4. zdielanim rizika (poistenie,
externy monitoring).

riziko, stanovenie [risk assesment] celkovy
proces =>identifikdcie rizika, >analyzy rizik a
—->vyhodnotenia rizika.

riziko, vyhodnotenie [risk evaluation] proces
porovnavania vysledkov —>analyzy rizik s
—kritériami  rizika, ktorého cielom je
rozhodnutie, ¢i je riziko a/alebo jeho hodnota
akceptovatelna alebo tolerovatelna.

riziko, zvyskové [residual risk] —>riziko, ktoré
ostalo po prijati > opatreni.

roboticka siet [botnet] mnoZina poditatov
infiltrovanych  >zlomyselnym  softvérom,
umoziujucim ich ovlddanie zo vzdialeného
riadiaceho centra. Takéto siete sa vyuZivaju na
Sirenie >spamu a na > utoky na vybrané ciele
na Internete.

robustnost [resilience] schopnost systému
odolavat negativnym vplyvom a cielenym
pokusom o narusenie.

rola [role] trieda pouzivatelov s ekvivalentnymi
opravneniami na pristup k systémom, resp.
ulohami v informacnej bezpecnosti. Prikladmi
rél su pouzivatel, sprdvca systému, operator,
auditor, bezpec¢nostny manazér a i.

rootkit [rootkit] subor ndstrojov, pomocou
ktorych méze utoénik ziskat opravnenia na
drovni spravcu systému.
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rozsah auditu [audit scope] specifikacia toho,
¢o sa pri audite bude posudzovat a voci comu

S

siet [network] 1. systém zloZeny z uzlov
poprepdjanych linkami; 2. pocitatova siet —
siet, ktorej uzlami su pocitace, prepinace,
smerovace a dalSie zariadenia sliZiace na
riadenie prenosu informacie a linkami
komunikaéné kanadly; 3. = siet, elektronickd
komunikacnd.

siet, elektronickd komunikaéna [electronic
communication network] systém zloZeny
z komunikacnych  liniek  azariadeni na
prepdjanie alebo smerovanie signalov,
umoznujuci prenos informacie pomocou
elektromagnetickych signalov.

sietovd bezpecnost [network security]
ochrana sieti a sietovych sluZzieb pred
neopravnenou modifikaciou, zni¢enim alebo
Uunikom Udajov, znepristupnenim sluzieb, a tiez
zaistenie zaruk, Ze siet spravne funguje a
nevznikaju zZiadne skodlivé vedlajsie efekty.

signal [signal] fyzikalna velicina nadobudajuca
asponi dve rozne hodnoty, ktora sa da pouzit na
prenos informacie.

silnd autentifikacia [strong autentication]
—>autentifikdcia zalozend na dvoch alebo
viacerych nezavislych metdédach na —>overenie
—videntity —>entity.

skryty kanal pozri >kandl, skryty.

sluzba [service] sluzba je Cinnost, ktoru jedna
—entita (poskytovatel sluzby) vykondva za
vopred dohodnutych/stanovenych podmienok
na poziadanie/podnet druhej entity (klient).
SluZzbou je aj jednorazové poskytnutie alebo
opakované poskytnutie zdrojov jednej entity
poskytovatela sluzby klientovi na poZiadanie
klienta.

sluzba, digitalna [digital service] tri Specifické
->sluzby informacnej spolocnosti, uvedené

v >smernici NIS; online trhovisko, internetivy
vyhladavac a sluzba cloud-computingu

sluzba informacnej spolo¢nosti [Information
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Society service] —>sluzba, ktord sa beine
poskytuje za odplatu, na dialku, elektronickym
spoésobom a na zaklade individudlnej Ziadosti
prijemcu sluzieb

sluzba, zakladna [essential service] —>sluzba,
ktora spifia nasledujuce tri podmienky: 1) je
podstatnd pre udrzanie kritickych
spolocenskych a/alebo ekonomickych aktivit,
2) jej poskytovanie zavisi od sieti
a informacnych systémov, 3) bezpecnostny
incident zasahujuci siet alebo systém, ktoré sa
vyuzivaju pri poskytovani tejto sluzby, by mal
vyznamny negativny dopad na poskytovanie
sluzby.

smernica NIS [Directive NIS] Smernica
Eurépskeho parlamentu a rady (EU) 2016/1148
zo 6. jula 2016 o opatreniach na zabezpecenie
vysokej spolocnej Urovne bezpecnosti sieti
a informacnych systémov v Unii.

sniffer  [sniffer] program umoznujuci
monitorovanie komunikacie prebiehajlcej
prostrednictvom siete.

socidlne inZinierstvo [social engineering]
netechnické metédy —>prieniku do systémov
zaloZené na interakcii s inymi fudmi, ktorych sa
Utocnik snazi nejakym spdsobom oklamat a
primat k tomu, aby porusili normalne
pouZivané bezpecnostné postupy.

softvér [software] pocitacovy program alebo
subor pocitacovych programov.

softvérové piratstvo [software piracy]
neopravnené kopirovanie, distribudcia
a pouzivanie pocitatovych programov, ktoré
spadaju pod zakon na ochranu autorskych prav.

spam [spam] nevyziadana elektronicka
posta/komunikacia.

spolahlivost [reliability] schopnost/vlastnost
entity spravat sa konzistentne zamyslanym
spbsobom a dosahovat poZzadované vysledky.

spoof [spoof] pokus neopravnenej osoby ziskat
—pristup do systému vyddvanim sa za inu
(opravnenu) osobu.

informacie [information

spracovanie
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processing] zber, prenos, uchovavanie (vlastné
spracovavanie: triedenie, spajanie vyber),
pouzivanie, archivdcia a nicenie informacie.

sprava aktiv [asset management] systematicky
proces efektivnej starostlivosti o aktiva
zahfnajuci cely Zivotny cyklus aktiv (hmotnych
aj nehmotnych) — vyvoj/vznik/nadobuldanie,
prevadzka, udrziavanie, upgrade, vyradovanie.

sprava rizik [risk management] identifikacia
rizik, odhad rizik, vyhodnotenie rizik, prijatie
opatreni a monitorovanie zostatkovych rizik,
prehodnocovanie rizik.

stanovenie rizika [risk assesment] pozri
—riziko, stanovenie.

stav systému [system state] 1. teor. subor
véetkych informacii, ktoré charakterizuju
systém v danom okamihu jeho existencie; 2.
vysledok  vyhodnotenia systému podla
nejakého kritéria (funkénost, bezpecnost,
vykonai.)

subsystém [subsystem] systém, ktory je ¢astou
vacsieho systému.

sikromnost [privacy] ->bezpecnostnd
poZiadavka na —>udaje, ktorej naplnenie
znamena, Ze osoba, ktorej sa udaje tykaju, ma
moznost rozhodnut, komu, aké aza akych
podmienok sa Udaje, ktoré sa jej tykaju,
poskytnu, a skontrolovat, ¢i sa jej rozhodnutia
dodrzuju.

stulad [conformity] splnenie  prislusnej
poziadavky.

systém [system] 1. vSeobecny pojem
oznacujuci entitu (redlnu alebo abstraktnu),
ktord mozno popisat vymedzenim jej prvkov,
vztahov medzi nimi, stavov, pravidiel pre
zmenu stavov, okolia systému; 2.informacny a
komunikacny systém sluZiaci na spracovanie
informacie.

systém, dynamicky [dynamic system] systém,
ktorého stav sa meni, napriklad na zdaklade
podnetov okolia.

systém, globdlny [global system] systém s
celosvetovou pésobnostou.
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systém, otvoreny [open system] systém, ktory
komunikuje so svojim okolim. Opakom je
uzavrety systém.

systém riadenia informacnej bezpecnosti
[information security management system]
systematicky pristup k rieSeniu —informacnej
bezpecnosti v organizacii zaloZzeny na subore
formalne zdokumentovanych a vzdjomne
koordinovanych bezpecnostnych politik
stanovujucich ciele a dudroven informacénej
bezpecnosti v organizacii, zodpovednost za IB,
organizacné  zabezpecenie,  upravujucich
poZiadavky na personalnu bezpecnost, vztahy s
externymi partnermi, fyzicki bezpecnost,
prevadzkovi a komunikaénli bezpecnost,
ochranu pristupu a sulad s legislativou.

v

S

Sifra [cipher]
—>kryptosystém.

synonymum pojmu

Sifra, asymetrickda [asymmetric cipher] 1.
—>sifra, v ktorej sa na ->$ifrovanie pouziva iny
—>kluc¢ ako na ->desifrovanie, 2.->kryptosystém
s verejnym klucom.

Sifra, symetricka [symmetric cipher] Sifra, v
ktorej sa na ->Sifrovanie a ->desifrovanie
pouziva ten isty - tajny kluc.

Sifrovacia transformacia
[encryption/enciphering transformation]
pozri ->transformdcia Sifrovacia.

Sifrovanie [encryption, enciphering]
transformacia >otvoreného textu na —>Sifrovy
pomocou ->Sifrovacej transformdcie
a —>Sifrovacieho klica.

Sifrovanie od odosielatela po prijemcu [end-
to-end encryption] ochrana ->ddvernosti
prenasanych sprav zaloZzend na tom, Ze
odosielatel spravu -»zasifruje, posle ju v
Sifrovanej podobe prijemcovi, ktory ju
->desifruje.

Sifrovy text [ciphertext] pozri >text, Sifrovy.

Standard informacnej bezpecnosti
[information security standard] 1.
medzinarodné normy, pozri sériu noriem
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ISO/IEC  27000; 2. narodné Standardy; 3.
bezpeénostné Standardy vynosu Ministerstva
financii Slovenskej republiky ¢. 55/2014 Z. z. o
Standardoch pre informacné systémy verejnej
spravy v zneni neskorsich predpisov.

standard kybernetickej bezpecnosti
[cybersecurity standard] 1. norma ISO/IEC
27023; 2. standardy, ktoré by na zdklade ZoKB
mal vydat NBU.

standard, znalostny [body of knowledge] 1.
uceleny subor znalosti a zru¢nosti potrebnych
na to, aby clovek bol schopny plnit Glohy
vyplyvajuce zo zaradenia nejakej roly; 2.
Standard, ktory by na zaklade ZoKB mal vydat
NBU.

T

text, otvoreny [cleartext] text, ktory nebol
modifikovany  Ziadnou  —>kryptografickou
transformdciou.

text, Sifrovy [ciphertext] vysledok zasifrovania
otvoreného textu pomocou ->Sifrovacej
transformdcie E (a Sifrovacieho kluca).

transformacia  deSifrovacia  [deciphering
transformation] injektivne zobrazenie D, ktoré
->Sifrovému textu priradi ->otvoreny text m.
Desifrovacia transformdcia mava okrem
Sifrového textu aj druhy parameter, Kk,
deSifrovaci klu¢. K desifrovacej transformacii
prislicha opaénd ->Sifrovacia transformdcia E.
Obe transformacie su spojené vztahom
vmvVk D(E(m, k), k) = m.

transformadcia Sifrovacia [enciphering
transformation] spravidla injektivne
zobrazenie E (encryption, enciphering), ktoré
sprdve m (—>otvorenému textu) priradi
S3ifrovy text c. Sifrovacia transformdacia ma
spravidla dva argumenty — ->S$ifrovaci klu¢ k
aspravu m: E(m,k) = c. K Sifrovacej
transformdcii prislicha opaénd, —>desifrovacia
transformdcia D. Obe transformacie su spojené
vztahom VmVk D(E(m, k), k) = m.

U

uéinnost [effectivness] rozsah, v ktorom boli
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vykonané planované ¢innosti a dosiahnuté
planované vysledky.

udaje [data] forma zdznamu ->informdcie
v =informacnych a komunikacnych systémoch.

udalost [event] vyskyt alebo zmena 3pecifickej
mnoziny okolnosti.

udalost relevantnda pre  informaéni
bezpeénost [information security event]
identifikovany vyskyt stavu systému, sluzby
alebo siete, ktory indikuje mozné porusenie
bezpecCnostnej  politiky, alebo  zlyhanie
bezpecnostného opatrenia; alebo dovtedy
neznama situdacia, ktord moze mat vyznam z
hladiska informacnej bezpecnosti.

unik udajov [data leakage] nahodny tok
citlivych ddajov k neoprdvnenej -entite.

uroven rizika [level of risk] hodnota —rizika; v
kvantitativnom vyjadreni strednd hodnota
—>dopadu  prislusnej —>hrozby na dané
—>aktivum; pri kvalitativnom vyjadreni hodnota
zohladiujuca dopad hrozby na aktivum a
pravdepodobnost jej naplnenia.

utocnik [attacker] osoba, ktora vykonava
—>utok na —>systém, alebo nejaké —>aktivum
systému/organizécie.

utocny potencial [attack potential] znalosti,
motivacia a prileZitost —>udtocnika uskutocnit
Uspesny —>utok.

utok [attack] cielavedomy pokus o vyuZitie
—zranitelnosti systému/aktiva za Ucelom
ziskania neoprdvnenych -privilégii, alebo
poskodenia/zni¢enia daného aktiva, alebo
niektorého z inych aktiv systému/organizacie.

utok, kyberneticky [cyber attack] —>utok voci
—>aktivam ->kybernetického priestoru alebo
utok prostrednictvom kybernetickych
prostriedkov.

utok hrubou silou [brute force attack]
kryptoanalyticky uUtok zaloZeny na preberani
vsetkych  mozZnosti  (napriklad  moZnych
desifrovacich kluc¢ov, >otvorenych textov).

utok uplnym prehladavanim [exhaustive
attack] > utok hrubou silou.

22



MINISTERSTVO
INVESTICII, REGIONALNEHO ROZVOJA

Odbor riadenia kybernetickej a informacnej bezpeénosti A INFORMATIZACIE

Verzia 1.1 | kyberbezpecnost@mirri.gov.sk

utok typu denial of service [denial of service
(DoS) attack] utok na systém/aplikaciu s
cieflom dosiahnut >odmietnutie sluzby

Vv

varovanie [warning] upozornenie na hrozbu,
ktora sa méze naplnit (potencidlna udalost), na
rozdiel od vystrahy, ktorda upozorfuje na
bezpecnostny incident, t.j. udalost, ku ktorej uz
doslo.

varovanie, v€asné [early warning] varovanie,
ktoré prichadza hned po objaveni sa hrozby,
aby ohrozené subjekty mali ¢as prijat proti nej
potrebné opatrenia.

vniknutie/prienik [intrusion] —hrozba, pri
naplneni ktorej neopravnena osoba ziskava
pristup k —=>citlivym uddajom tym, Ze obide
(Umyselne alebo neimyselne) =>bezpecnostné
opatrenia systému.

volitelné riadenie pristupu [discretionary
access control] —>riadenie pristupu zaloZené na
tom, Ze (a) opravnenia na cinnost v systéme su
viazané na -entity, ktoré musia preukazat
svoju —»identitu, (b) entity sd vlastnikmi
systémovych zdrojov (napr. Udajov), a mdzu
inym entitdam pridelit alebo odnat > pristupové
prdva k tymto zdrojom.

vyhodnotenie rizik [risk assesment] analyticka
¢innost zamerana na systém alebo organizaciu,
ktorej vysledkom je identifikdcia —>aktiv
systému (organizacie); relevantnych —hrozieb
voci aktivam organizicie; —>bezpecnostnych
poZiadaviek na organizaciu; ->zranitelnosti
aktiv; vypocet vSetkych rizik vyplyvajucich z
relevantnych hrozieb voci aktivam organizacie.
vystraha [alarm/alert] informacia
o bezpecnostnom incidente, ktory uz nastal a
moze zasiahnut aj systémy organizacie, ktorej
bola vystraha urcena.

vyuzitie [exploit] explicitne definovany spbsob,
ako narusit bezpecénost systému vyuZitim jeho
—zranitelnosti.

Z

zadné vratka [trap door] skryty softvérovy
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alebo hardvérovy mechanizmus, ktory po
aktivacii umozini obchadzat bezpeénostné
mechanizmy systému.

zapisovac klavesnice [key logger] zlomyselny
program  nepozorovane  zaznamenavajuci
stla¢anie klaves na klavesnici, ktory nasledne
poskytuje tuto informaciu inému subjektu, nez
je prihlaseny pouzivatel.

zakladné bezpecnostné standardy [security
baselines] Standardy Specifikujice minimalny
(zakladny) subor —>bezpecnostnych opatreni,
ktoré su za normalnych okolnosti vhodné pre
vacsSinu organizdcii s podobnym technickym a
programovym vybavenim a porovnatelnymi
bezpecnostnymi potrebami.

zaznam auditu [audit log] casovo usporiadany
zoznam zapisov o bezpecnostne relevantnych
udalostiach v systéme. Zapis o bezpecfnostne
relevantnej udalosti obsahuje minimalne cas,
popis udalosti a —identifikdtor entity, ktora
udalost spbsobila.

zlomyselny softvér [malicious software,
malware] —>cervy, >virusy, >trdjske kone a
iné programy vytvorené s cielom ziskat pre
svojho pouZivatela neopravnené privilégid na
cudzom pocitadi, alebo jeho majitela poskodit.

zneuzitie identity [identity fraud] nezdkonna
zmena ->identity.

zranitelnost [vulnerability] vlastnost, spdsob
pouZitia alebo okolnost umozniujuce naplnenie
nejakej Specifickej ->hrozby. Napr. pripojenie
nechrdaneného pocitaca k Internetu umoznuje
hackersky utok, neaktualna databdza virusov je
zranitelnostou  umozZiujicou  napadnutie

pocitaca zlomyselnym softvér.
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