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1 Sprava dokumentu

Tento dokument je metodickym materialom sliziacim pre potreby organov verejnej moci, ktory nie je
povinny na pouZitie a ani nie je zavdzny. Dokument je poskytnuty volne a bezplatne na vyuzitie podl'a
potrieb konkrétnej organizacie.

Vytvoreny dokument je mozné pouzit' i pre potreby vzdelavania pracovnikov organizécii v oblasti
kybernetickej a informacnej bezpecnosti.

Vytvoreny dokument nie je ur¢eny na d’al$i predaj alebo akukol'vek intt komerénu ¢i obchodn ¢innost’.

Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenskej republiky (d’alej aj ,, MIRRI*)
nezodpoveda za nespravne pouzitie predmetného dokumentu zo strany organizacie. Spravne pouzitie
a implementacia bezpecnostnych opatreni je plne v kompetencii a zodpovednosti konkrétnej
organizacie.

MIRRI si vyhradzuje pravo na zmenu/Upravu predmetného dokumentu alebo Ciastkovych textov
a tabuliek, a to v potrebnom rozsahu vratane zmien verzii dokumentov. Dokument je pilotnym vystupom
v ramci Reformy Standardizacia technickych a procesnych rieSeni kybernetickej a informaénej
bezpecnosti (Plan obnovy a odolnosti).
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2 Uvod

Zvysujuce sa vyuzivanie informacnych a komunikacnych technologii vo vsetkych sférach moderného
Zivota na jednej strane robi svet bohat$im, efektivnejSim a interaktivnejSim miestom, na druhej strane to
vSak zvySuje aj jeho krehkost, pretoze posiliiuje nasu zavislost od systémov informacnych
a komunika¢nych technologii, ktoré nikdy nemézu byt tplne bezpecné.

Kyberneticka bezpecnost’ sa preto stala predmetom celosvetového zdujmu a vyznamu. V tejto suvislosti
mdbzeme v dneSnom diskurze o kybernetickej bezpecnosti pozorovat’ takmer neustaly déraz na neustéle
rastiuci a réznorody subor hrozieb, od zakladnych pocitacovych virusov az po sofistikované druhy
kyberzlocinu a kyberSpionaznych aktivit, ako aj kyberneticky teror a kybernetick(l vojnu.

Tato rastuca zlozitost” digitalneho ekosystému v kombindcii s rasticimi globalnymi rizikami vytvorila
nasledujiicu dilemu. Prilisné zdoéraznovanie kybernetickej bezpecnosti mdze porusovat’ zakladné
hodnoty, akymi st rovnost, spravodlivost, sloboda alebo stkromie. Zanedbanie kybernetickej
bezpecnosti by vsak mohlo podkopat’ doveru obcanov v digitalnu infrastruktiru, v tvorcov politik a v
Statne organy.

Kyberneticka bezpecnost’ teda podporuje ochranu hodnoét, ako je neposkodzovanie, sukromie a dovera,
a preto medzi hodnotami vytvara zlozity vztah: niektoré mozu byt podporné a iné protichodné, v
zavislosti od kontextu. Napriklad, zatial ¢o kybernetickda bezpeCnost' je vo vicSine pripadov
predpokladom ochrany udajov, a teda stkromia l'udi, méze tiez spristupnit’” sukromné informacie
odbornikom na kybernetickii bezpecnost s cielom odhalit skodlivé aktivity. (The Ethics of
Cybersecurity, 2020, kap. 2.1)

V nadvéznosti na vysSie uvedené, je tiez potrebné aj v kyberpriestore dodrziavat’ urcité Standardy
etického spravania sa a preto je potrebné vypracovat’ eticky kodex ako vSeobecné usmernenie, resp.
Standard pre Statnu a verejnt spravu.

Eticky kodex je subor vSeobecne uznavanych a vseobecne uplatiovanych moralnych noriem, idealov a
Standardov spolocnosti, pre ktortl je urCeny, ktoré idi nad ramec prava a legislativy. Je jednym z
najvyznamnejsich spdsobov vnasania etiky do kazdodenného zivota a usmernovania spravania sa clena
tejto spolo¢nosti. Mal by vystihovat’ aj Specifikd jednotlivych spoloc¢nosti a vychadzat z potrieb
spolo¢nosti, pre ktort bol ustanoveny.

Eticky kodex by mal byt’ verejne pristupny, zrozumitel'ny, jednozna¢ny a kontrolovatel'ny verejnostou.

Eticky kédex ul'ahcuje rozhodovanie Cloveka o tom, ¢o je spravne a nespravne, v pre neho nejasnych
situaciach. Pomaha predchadzat’ konfliktom, pomaha upravit’ spravanie jednotlivcov ¢i skupin v stilade
so zaujmom spolocCnosti, bezpecnostnych pracovnikov v oblasti kybernetickej bezpecnosti
nevynimajuic.

V nadvéznosti na vysSie uvedené, budovanie etickych Standardov by malo plnit’ nasledujuce ciele:

- Vvychovno-vzdelavaciu — budovat’ povedomie o tychto otazkach a budovat’ povedomie snahy
0 etickost’ vo verejnej sprave,

- informativnu vo vztahu k zamestnancom verejnej spravy — informovat’ zamestnancov vo
verejnej sprave, akého konania by sa mali zdrzat’, aby si boli vedomi, ze konajl nespravne, resp.
protizékonne,

- preventivnu — na jeho zaklade zabranovat’, aby pri ¢innosti zamestnancov vo verejnej sprave
nastavalo porusenie zakonov,

- penaliza¢nl — umoznit’ a zakotvit’ i€¢innu reakciu na porusenie etického kodexu,
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- facilitativhu — systematizovat’ a ul'ahcovat’ odhalenie konfliktu zaujmov zamestnancov vo
verejnej sprave.

2.1 Definicie a skratky

Pojem Vysvetlenie
Bezpecnostny Skupina zamestnancov zastavajucich niektort z bezpecnostnych roli
tim
Dominantné na relevantnom trhu ma podnikatel” alebo niekol’ko podnikatel'ov, ktori nie st

postavenie na trhu

vystaveni podstatnej sut'azi a ktori sa vzhl'adom na svoju ekonomicku silu
mozu spravat’ nezavisle.

Dominancia bola definovana eurdpskym sttaznym pravom ako pozicia
ekonomickej sily podnikatela, ktord mu umoziuje branit udrziavaniu
efektivnej stitaze na relevantnom trhu tym, ze sa méze spravat’ v zna¢nom
rozsahu nezavisle od svojich konkurentov, zakaznikov a v konecnom
dosledku aj spotrebitel'ov. Schopnost’ spravat’ sa nezavisle sa pritom odvija od
stupnia sitaznych tlakov, ktoré st na neho vyvijané. Dominancia je stav, ked’
sutazné tlaky vyvijané na podnikatela nie s dostatocné a tak moze mat’
podnikatel’ v dominantnom postaveni podstatnu trhovi silu pocas dlhsej doby.
Vo vSeobecnosti je dominancia urcovand viacerymi faktormi, ktoré
posudzované samostatne nemusia byt urcujuce (zdroj:
https://www.antimon.gov.sk/-8-zneuzivanie-dominantneho-postavenia/).

Hospodarska sut'az

superenie medzi podnikmi v boji o zakaznika. Je to jeden zo zakladnych
mechanizmov trhovej ekonomiky.

Hospodarska sitaz umoznuje sttazitel'om slobodne rozvijat’ svoju sutazni
¢innost’ v zaujme dosiahnutia hospodarskeho prospechu a vytvara podmienky
zdruzovat’ sa na vykon tejto ¢innosti.

Konflikt zdujmov

predstavuje ohrozenie principu objektivnosti a nezaujatosti, ktory vznika, ak
zamestnanec vykonava odbornu ¢innost’ pre dve alebo viac stran, ktorych
zaujmy su v konflikte, pripadne ak zaujem zamestnanca je v konflikte so
zaujmom strany, ktort zastupuje.

Need to know

»potrebuje vediet* — poziadavka, aby sa s danym okruhom informécii
zoznamoval len nevyhnutne potrebny okruh a pocet 0sob, tzn. urcia sa len tie
osoby, ktorym nutnost’ zoznamovania sa s danymi informaciami vyplyva z
plnenia ich sluzobnych/pracovnych povinnosti.

Zamestnanec Zamestnanec / pracovnik S$tatnej spravy alebo verejnej spravy alebo
zamestnanec pracujuici na dohodu
Skratka Vysvetlenie
CISA Certified Information Systems Auditor®
CISM Certified Information Security Manager®
DDoS Distributed Denial of Service (distribuované odoprenie sluzby — typ
kybernetického utoku)
DoS Denial of Service (odoprenie sluzby — typ kybernetického utoku)
ES Europska smernica
EU Eurdpska unia
IKT informacné a komunika¢né technologie
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Skratka Vysvetlenie
IS informacny systém
ISACA Information Systems Audit and Control Association
IT informacné technologie
ITVS Informacné technologie verejnej spravy
KB kybernetickd bezpecnost’
KIB kybernetické a informacna bezpecnost’
MIRRI Ministerstvo investicii, regionalneho rozvoja a informatizacie SR
MKIB manazér kybernetickej a informa¢nej bezpecnosti
NBU Narodny bezpecnostny trad
OVM organy verejnej moci
OvZP organizicie v zriad'ovatel'skej pdsobnosti
SR Slovenska republika
VS verejna sprava
Vyhlaska Vyhlaska ¢. 179/2020 Z. z., ktorou sa ustanovuje sposob kategorizacie a obsah
¢. 179/2020 Z. z. bezpecnostnych opatreni informacnych technologii verejnej spravy
Vyhléaska Vyhlaska ¢. 400/2019 Z. z., ktorou sa vydava Eticky kodex Statneho
¢.400/2019 Z. z. zamestnanca
Zakon o §tatnej Zakon €. 55/2017 Z. z. o §tatnej sluzbe a 0 zmene a doplneni niektorych zakonov
sluzbe
Zakon o vykone Zakon €. 552/2003 Z. z. o vykone prace vo verejnom zaujme
prace vo verejnom
zaujme
Z0ITVS Zakon €. 95/2019 Z. z. o informacnych technoldégiach vo verejnej sprave a o
zmene a doplneni niektorych zakonov
ZoKB Zakon ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov

Pozn.:

Verejna sprava na Slovensku zahina:
- Ustrednt a miestnu (vieobecnt a $pecializovant) tatnu spravu,
- Uzemnii a zaujmovii samospravu,
- aostatnl verejna spravu.

V nadviznosti na uvedené a na ucely vypracovania tohto dokumentu, bude v celom texte pod
pojmom verejna sprava chapana primarne cela Statna sprava a izemna samosprava.
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3 Vychodiskovy stav — legislativa a existujuce etické kédexy na urovni
Slovenskej republiky, Europskej unie

Vychodiskovy stav urcuju najmi stvisiace legislativne Upravy predovsetkym Eticky kodex statneho
zamestnanca (Vyhlaska ¢. 400/2019 Z. z., ktorou sa vydava Eticky kodex Statneho zamestnanca ), ale z
pohl'adu kybernetickej a informacnej bezpecnosti (dalej len ,,KIB*) tiez Zakon ¢. 69/2018 Z. z. o
kybernetickej bezpecnosti a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov (d’alej
len ,,Z0KB*) a Zakon €. 95/2019 Z. z. o informacnych technologidch vo verejnej sprave a o zmene a
doplneni niektorych zakonov (d’alej len ,,ZoITVS®). Dalej su to institicie v SR (UV SR), v EU (Rada
Eurépy). Do tivahy je mozné vziat’ aj etické kodexy Statnych zamestnancov, napriklad Velkej Britanie,
USA alebo inych krajin (vid’. podkapitola 2.1). Specifika etiky v kybernetickej bezpe&nosti popisuje
napriklad kniha ,,The Ethics of Cybersecurity* (portal Springer, dostupna na:
https://link.springer.com/book/10.1007/978-3-030-29053-5).

V pripade kategorii bezpecnostnych Specialistov, ako manazér kybernetickej a informacnej bezpecnosti
(dalej len ,,MKIB*), alebo auditor kybernetickej bezpecnosti, penetracny tester, Specialista pre rieSenie
alebo vySetrovanie kybernetickych incidentov, je potrebné uviest, ze tito s rovnako zaviazani
dodrziavanim etickych kodexov, ktorymi ich zaviazali certifikacné orgédny, resp. organizacie, ktoré im
certifikaty vydavali a taktiez ich udrziavaji. Dodrziavanie tychto etickych kodexov je teda nevyhnutné
na udrzanie si pridelenych certifikatov. V pripade auditora kybernetickej bezpecnosti a MKIB su to
vsetky aktualne (toho Casu existujice) a v budicnosti existujuce certifikaéné organy.

3.1 Zakladné vychodiska, dokumenty a podklady

3.1.1 Suvisiace legislativne apravy

Pri vypracovani tohoto metodického materialu sa vychadza predovsetkym z/zo:

- Zakona . 55/2017 Z. z. o §tatnej sluzbe a o zmene a doplneni niektorych zakonov,

- Zakona ¢. 552/2003 Z. z. o vykone prace vo verejnom zaujme,

- Zakona ¢. 575/2001 Z. z. o organizacii ¢innosti vlady a organizacii ustrednej Statnej spravy
v zneni neskorsich predpisov,

- Vyhlasky Uradu vlady Slovenskej republiky &. 400/2019, ktorou sa vydava Eticky kédex $tatneho
zamestnanca,

- Zakona ¢. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene
a doplneni niektorych zdkonov v zneni neskorsich predpisov,

- Vyhlasky Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu
¢. 85/2020 Z. z. o riadeni projektov,

- Vyhlasky Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu
¢. 179/2020 Z. z., ktorou sa ustanovuje spdsob kategorizacie a obsah bezpecnostnych opatreni
informacnych technologii verejnej spravy,

- Zakona ¢. 69/2018 Z. z. o kybernetickej bezpe¢nosti a doplneni niektorych zakonov v zneni
neskorsich predpisov,

- Vyhlasky Narodného bezpecnostného tradu €. 165/2018 Z. z., ktorou sa urcuju identifikacné kritéria
pre jednotlivé kategorie zavaznych kybernetickych bezpecnostnych incidentov a podrobnosti
hlasenia kybernetickych bezpecnostnych incidentov,

TS, REGIGMAL DEVELOPMENT




MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

Odbor riadenia kybernetickej a informacnej bezpecnosti A INFORMATIZACIE
Verzia 1.0 | kyberbezpecnost@mirri.gov.sk | august 2023 SLOVENSKE] REPUBLIKY

- Vyhlasky Narodného bezpeCnostného uradu ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktira bezpecnostnej dokumentacie a rozsah vSeobecnych
bezpecnostnych opatreni,

- Vyhlasky Narodného bezpecnostného uradu €. 492/2022 Z. z., ktorou sa ustanovuju znalostné
Standardy v oblasti kybernetickej bezpec¢nosti,

- Smernica Eurdpskeho parlamentu a Rady (EU) 2016/1148 o opatreniach na zabezpe&enie vysokej
spoloénej urovne bezpeénosti sieti a informacénych systémov v Unii (Smernica NIS) — v kontexte jej
transpozicie do pravneho poriadku Slovenskej republiky,

- Smernica Eurdpskeho parlamentu a Rady (EU) 2022/2555 o opatreniach na dosiahnutie vysokej
spolo¢nej trovne bezpeénosti sieti a informaénych systémov v Unii (Smernica NIS2) — v kontexte
jej transpozicie do pravneho poriadku Slovenskej republiky (nahradza smernicu NIS).

3.1.2 DalSie institicie v SR, EU, USA a vo Velkej Britanii

- Rada pre statnu sluzbu
(https://radaprestatnusluzbu.vlada.gov.sk/eticky-kodex-statneho-zamestnanca/),

- Rada Eurdpy — Odportcanie Vyboru ministrov Rady Eurdpy ¢. R (2000) 10 ¢lenskym $tatom
0 etickom kodexe verejnych Cinitel'ov
(https://search.coe.int/cm/Pages/result_details.aspx?Objectld=09000016805e2e52),

- USA - Standardy etického spravania (Standards of Ethical Conduct for Employees of the Executive
Branch) (Office of Government Ethics)
(https://www.oge.gov/web/oge.nsf/resources_standards-of-conduct),

- Velka Britania - Kodex $tatneho zamestnanca (The Civil Service Code)
(https://www.gov.uk/government/publications/civil-service-code/the-civil-service-code),

- The Ethics of Cybersecurity (vol'ne dostupna kniha na portali Springer)
(https://link.springer.com/book/10.1007/978-3-030-29053-5).

3.1.3 Etické kodexy vo vybranych inStituciach vo svete

- Commitee on Professional Ethics (ACM code of ethics and professional conduct), dostupné na:
https://ethics.acm.org/,
- Harvard university - IT Professional Code of Conduct to Protect Electronic Information, dostupné

na:
https://huit.harvard.edu/files/huit20/files/it_professional_code_of_conduct.pdf,
- UK CyberSecurity Council — Code of ethics form member organisations, dostupné na:

https://www.ukcybersecuritycouncil.org.uk/media/Oflemde3/code-of-ethics-july-2021.pdf,

- IEEE code of ethics, dostupné na:
https://www.ieee.org/about/corporate/governance/p7-8.html,

- CSIRT Code of Practice, dostupné na: https://www:.trusted-introducer.org/TI-CCoP.pdf,

- Forum of Incident Response and Security Teams (FIRST) Ethics for Inceident Response and
Security Teams, dostupné na: https://www.first.org/global/sigs/ethics/ethics-first-20191202.pdf,

- A Code of Conduct for Computer Forensic Investigators, dostupné na:
https://citeseerx.ist.psu.edu/document?repid=repl&type=pdf&doi=10165cbe1059143ch41988bel
aeec68daccd5351,
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https://search.coe.int/cm/Pages/result_details.aspx?ObjectId=09000016805e2e52
https://search.coe.int/cm/Pages/result_details.aspx?ObjectId=09000016805e2e52
https://www.oge.gov/Web/oge.nsf/0/076ABBBFC3B026A785257F14006929A2/$FILE/SOC%20as%20of%2081%20FR%2081641%20FINAL.pdf
https://www.oge.gov/Web/oge.nsf/0/076ABBBFC3B026A785257F14006929A2/$FILE/SOC%20as%20of%2081%20FR%2081641%20FINAL.pdf
https://www.oge.gov/web/oge.nsf/resources_standards-of-conduct
https://www.gov.uk/government/publications/civil-service-code/the-civil-service-code
https://www.gov.uk/government/publications/civil-service-code/the-civil-service-code
https://ethics.acm.org/
https://huit.harvard.edu/files/huit20/files/it_professional_code_of_conduct.pdf
https://www.ukcybersecuritycouncil.org.uk/media/0f1emde3/code-of-ethics-july-2021.pdf
https://www.ieee.org/about/corporate/governance/p7-8.html
https://www.trusted-introducer.org/TI-CCoP.pdf
https://www.first.org/global/sigs/ethics/ethics-first-20191202.pdf
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- Code of EFEthics and Conduct, dostupné na: http://www.corcosconsulting.com/blog/wp-
content/uploads/2016/06/Code-of-Ethics-and-Conduct-CyberSecurity-Institute.pdf.
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4 Uvod do problematiky etickych $tandardov v prostredi informadnych
technologii verejnej spravy

Zakladné etické Standardy v prostredi informacnych technologii verejnej spravy (dalej len
»ITVS®) je vhodné definovat’ rovnako, ako vSeobecné Standardy, ktoré su platné pre zamestnancov
Statnej spravy, verejnej spravy, ako aj d’alsSich zamestnancov v zamestnaneckom pomere na dohodu
alebo obdobnom pracovnopravnom vztahu. Preto je vhodné vychadzat z principov definovanych
Vyhlaskou €. 400/2019 Z. z. platnou pre Statnu spravu, ktoré je d’alej mozné rozsirit’ aj na ind verejnu
spravu a organy verejnej moci (d’alej len ,,OVM®).

Tieto etické Standardy sa vtomto dokumente budu uvaZovat' v kontexte kybernetickej
bezpeénosti v prostredi ITVS.

Ako bolo uvedené vyssie, etické spravanie zamestnanca je spravanie zalozené na moralnych hodnotach,
ktoré st postavené na principoch etiky, teda tych, ktoré idi nad rdmec prava.

Pri etickych standardoch v prostredi ITVS sa mysli na kontext informa¢nych systémov verejnej spravy,
¢ize administracie informacnych systémov a kybernetickej bezpecnosti, pri vykone ktorych plati
nasledujtce:

- Zamestnanec si uvedomuje vaznost’ sluzby v prostredi ITVS a je zodpovedny za dodrziavanie
Standardov etického spravania.

- Organizécia rozvija a podporuje etické spravanie zamestnancov a zapracuva uplatiiovanie etického
kédexu do vsetkych oblasti riadenia zamestnancov verejnej spravy, teda aj do oblasti riadenia
kybernetickej bezpecnosti.

- Nadriadeny vedie podriadenych zamestnancov k dodrziavaniu etického kodexu najma
prostrednictvom osobného prikladu, zabezpe¢enim oboznamenia sa zamestnancov s jeho obsahom
a vyzadovanim a podporovanim etického spravania zamestnancov.

- Zamestnanec sa moze obratit’ na priameho nadriadeného vediiceho zamestnanca, ak ma pochybnosti
o tom, ¢i je jeho spravanie v sulade s poziadavkami etického kodexu.

- Zamestnanec, ktory ma podozrenie o poruseni etického kdédexu, moze pisomne oznamit tito
skuto¢nost’ veducemu zamestnancovi (priamo nadriadenému vediicemu zamestnancovi).

- Zamestnanec, ktory oznami podozrenie o poruseni etického kodexu alebo poukaze
na neetické konanie, neméze byt pre tito skuto¢nost’ Ziadnym spdsobom znevyhodiiovany alebo
postihovany.

Tieto vychodiska st rozpracované do Standardov v kontexte ITVS v kapitolach nizsie.
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5 Zakladné principy etického spravania

V prostredi ITVS je mozné povazovat nasledujuce principy etického spravania sa za zaklad, od ktorého
sa odvija jednak budovanie etickych Standardov a nasledne tvorba samotného etického kodexu
v Specifickych podmienkach OVM.

Politicka neutralita
Zamestnanec pri vykone zamestnania v oblasti kybernetickej bezpeCnosti vo verejnej sprave
dodrziava eticky kodex tak, ze nevzbudzuje pochybnost’ o tom, ze kona vylucne vo verejnom zaujme.

Nestrannost’

Zamestnanec pri vykone pracovnych a sluzobnych povinnosti dodrziava kodex tak, ze kona a rozhoduje
vzdy objektivne, nestranne, bez predsudkov a zaujatosti. Zohladniuje prava, povinnosti a pravom
chranené zaujmy vsetkych dotknutych stran. Kona a rozhoduje na zaklade riadne zistené¢ho skutkového
stavu veci, pricom dba na rovnost’ dotknutych stran tak, ze nedochadza k ujme na ich pravach a pravom
chrdnenych zdujmoch. Sprava sa tak, ze nenaruSa doveru v nestrannost’ a objektivitu jeho konania a
rozhodovania.

Verejny zaujem
Zamestnanec pri vykone Statnej sluzby a verejnej sluzby koné vyhradne vo verejnom zaujme a zdrzi sa
konania, ktoré by mohlo viest’ ku konfliktu verejného zaujmu s jeho osobnymi zdujmami.

Zamestnanec predchadza konfliktu zaujmov.

Zamestnanec kona vo verejnom zaujme, najmé ak

- sa zdrzi osobnych zaujmov alebo zaujmov inej fyzickej osoby alebo pravnickej osoby, ktoré
mozu ovplyvnit’ vykon verejnej spravy vo verejnom zaujme,

- vykona vsetky potrebné tikony na prevenciu a na rieSenie konfliktu zaujmov,

- nezneuziva informacie ziskané v stvislosti s vykondvanim svojho zamestnania na osobny
zaujem alebo zaujem inej fyzickej osoby alebo pravnickej osoby,

- savyhyba nezakonnému zvyhodnovaniu fyzickej osoby a pravnickej osoby, ktora spolupracuje
alebo ma zaujem spolupracovat’ so Statom,

- neponuka a neposkytuje fyzickej osobe alebo pravnickej osobe Ziadnu vyhodu vyplyvajiacu z
jeho sluzobného postavenia,

- prekonzultuje situaciu so svojim nadriadenym pri pochybnostiach, ¢i st jeho aktivity mimo
vykonu §tatnej sluzby alebo verejnej sluzby zluciteI'né s jeho postavenim zamestnanca,

- nezneuziva svoje postavenie alebo funkciu v zalezitostiach, ktoré nesuvisia s plnenim jeho
sluzobnych tloh.

Dostojnost’ a reSpekt v medziludskych vzt’ahoch
Zamestnanec pri plneni svojich tloh postupuje zdvorilo, s porozumenim a ochotou.

Zamestnanec kona s verejnostou, ostatnymi zamestnancami a predstavitelmi organov verejnej moci
Cestne a v sulade so zasadami slu§ného spravania.

Zamestnanec dba na dobré medziludské vzt'ahy, podporuje spolupracu a posiliiuje vnimanie $tatnej
sluzby a verejnej sluzby ako zaloZenej na pravidlach rovnakého zaobchadzania.
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Zamestnanec sa zdrzi konania, ktoré poskodzuje zamestnancov upozornujicich na vSetky formy
neetického a protipravneho konania.

Profesionalita

Zamestnanec dba na dodrziavanie etického kodexu tak, Ze plni sluzobné ulohy svedomito,
na vysokej odbornej urovni, snazi sa o ¢o najlepSie vysledky a podporuje a presadzuje ustanovenia
etického kodexu.

Zamestnanec je zodpovedny za kvalitu vykonavanych sluzobnych tloh a za rozvoj svojich schopnosti,
vedomosti a zru€nosti.

Zamestnanec dba na to, ze verejné zdroje a majetok vo vlastnictve Statu st vyuzivané hospodarne a
ucelne, pricom zohladiuje kratkodobé hl'adisko aj dlhodobé hl'adisko.

Zamestnanec informacie ziskané pri vykondvani Statnej sluzby a verejnej sluzby chrani
a poskytuje vylu¢ne podla vSeobecne zaviznych pravnych predpisov, sluzobnych predpisov
a ostatnych vnutornych predpisov organizacie.
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6 Navrh suboru Standardov ako vychodisko pre tvorbu etickych kodexov

Na zaklade vyssie uvedeného je mozné definovat’ zakladny subor Standardov ako vychodisko pre tvorbu
etickych kodexov pre nasledujice Specifické oblasti:

- zamestnanci ITVS,

- certifikovani bezpeCnostni Specialisti,

- rieSenie kybernetickych bezpecnostnych incidentov,

- bezpecnostné testy a penetracné testovanie,

- vyber dodéavaterla, sluzby a technologie,

- vyber bezpecnostnych Specialistov pri prijimani do zamestnania.

6.1 Etické Standardy pre zamestnancov ITVS

1. Zamestnanec vyuzije svoje odborné zruc¢nosti, vedomosti a usudok za vsetkych okolnosti legalne,
Cestne a bezuhonne, s cielom splnenia opravnenych zaujmov zainteresovanych stran, ktorymi mozu
byt obcania, klienti-zdkaznici.

2. V sulade s nalezitym dodrziavanim zdkonnych ustanoveni a zisad vykonu povolania, musi
Zamestnanec vzdy konat’ v najlepSom zaujme organizacie. Zaujem organizacie je povinny povysit
nad vlastné zaujmy a nad zadujmy ostatnych zamestnancov alebo nadriadenych zamestnancov.

3. Zamestnanec podnikne vSetky kroky na rozvoj vlastnej odbornej sposobilosti v sulade
s aktualnym vyvojom v prislusnej profesionalnej oblasti.

4. Zamestnanec si uplatni narok iba na toho ¢asu platné Clenstva v organizaciach alebo profesijnych
zdruzeniach (napr. ISACA) a kvalifikacie (osvedcenia alebo certifikaty stuvisiace so zastavanou
bezpec¢nostnou rolou).

5. Zamestnanec sa zavdzuje vykondvat profesijni Cinnost odborne, objektivne, nestranne
a v sulade s prislusSnymi vSeobecne zavdznymi pravnymi predpismi Slovenskej republiky,
technickymi normami a v§eobecne uznavanou najlepsou praxou.

6. Zamestnanec musi za kazdych okolnosti konat’ tak, aby zachoval ddstojnost’ a dobra povest
organizacie.

7. Zamestnanec nebude vedome vykonavat’ ¢innost’, pre ktor nema dostato¢né zru¢nosti, vedomosti
a zodpovedajucu pravomoc.

8. Zamestnanec pri plneni tloh vyplyvajicich z danej bezpecnostnej roly spolupracuje so Statnymi
organmi a izemnou samospravou v oblasti KIB, ak si to situdcia a okolnosti vyzaduji.

9. Zamestnanec musi vyzadovat od dodévatela také odborné sluzby, ktoré st profesionalne,
objektivne, relevantné a v€asné, spolu s prislusnymi vyhradami, alebo upozorneniami.

10. Zamestnanec sa vyhyba takym ¢innostiam alebo tloham, ktoré mézu spdsobit’ konflikt zaujmov pri
vykone jeho pracovnych zodpovednosti.

11. Zamestnanec je povinny zachovavat’ ml¢anlivost’ vo vztahu ku vSetkym informaciam, ziskanym a
poskytnutym pocas profesijnej ¢innosti. Povinnost' zachovavat mléanlivost nie je casovo
obmedzena. Povinnost’ ml¢anlivosti sa nevztahuje na také informacie, u ktorych bolo preukazané,
ze su alebo sa stali znamymi bez jeho zavinenia, ani na informacie, ktoré maju zmluvné strany
povinnost’ zverejnit’ v zmysle platnych a uc¢innych pravnych predpisov Slovenskej republiky.

12. Zamestnanec musi dodrziavat’ vSetky potrebné a primerané opatrenia, aby zabrénil vyzradeniu,
zneuzitiu, poskodeniu, znieniu, strate alebo odcudzeniu, neopravnenému pristupu, zmene a
roz§irovaniu informdcii, idajov a dokladov, ktoré ziskal pri vykone pracovnej ¢innosti alebo v ramci
pracovnej naplne.
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13. Zamestnanec si uvedomuje, Ze zlyhanie jednotlivca v oblasti etiky ma dopad na verejna spravu ako
celok a preto ide ostatnym prikladom.

14. Zamestnanec musi zaru¢it' primerany dohl'ad nad osobami, pracujucimi v ramci jeho riadiacich
pravomoci alebo pod jeho dozorom a musi ich povzbudzovat’ v rozvoji ich odbornych spdsobilosti.

15. Zamestnanec sa vyhyba neodévodnenej negativnej komunikacii alebo publikovaniu neprimeranej
kritiky, v suvislosti s odbornou ¢innost'ou iného zamestnanca v sektore ITVS.

16. Zamestnanec nesmie umyselne dostat’ kolegu alebo aktikol'vek inti osobu do situacie, v ktorej by
mohla nevedomky porusit’ niektora cast’ etického kodexu.

17. Respektovanie Standardov etiky je vecou profesionalnej cti zamestnanca.

18. Zamestnanec bude dodrziavat’ principy ,,need to know*.

Pri pouzivani pracovnej stanice alebo IS OVM je zamestnanec povinny vykonavat svoju
sluzobnu/pracovnu ¢innost’ v stlade s pravnymi predpismi, internymi riadiacimi aktami, schvalenymi
etickymi Standardami a d’al$imi predpismi suvisiacimi S vykonom jeho sluzobnej/pracovnej ¢innosti,
priCom smerom k ostatnym IS OVM alebo IS tretej strany:

a) sanebude pokusat’ prekonavat’ alebo obchadzat’ bezpeénostné opatrenia tychto IS,

b) nebude umyselne vyhladavat, ziskavat’ alebo vykonavat’ ¢innosti vedice k neopravnenému
ziskaniu alebo zmene pristupovych udajov a opravneni do tychto IS,

c) nebude sa neopravnene prihlasovat’ alebo poktsat’ sa o prihlasenie sa do tychto IS pomocou
neopravnene ziskanych prihlasovacich idajov a opravneni,

d) nebude sa pokusat’ pristupovat, modifikovat’ alebo kopirovat’ tdaje, informacie alebo
materialy, ktoré su blokované, filtrované alebo ak na pristup k nim nebolo pouzivatel'ovi
udelené prislusné opravnenie,

e) nebude maskovat’ alebo menit’ vlastnii identitu v tychto IS,

f)  sanebude pokusat’ vykonavat’ akykol'vek monitoring na tychto IS OVM,

g) nebude vykonavat iné ¢innosti, ktorych nasledkom bude spdsobena skoda OVM, tretej strane
alebo porusené vSeobecne zaviazné pravne predpisy.

Pri pouzivani sluzieb elektronickej poSty je zamestnanec povinny najma:

a) vyuzivat sluzbu elektronickej posty len na plnenie sluZzobnych alebo pracovnych povinnosti,

b) dodrziavat’ vSeobecné moralne a etické Standardy komunikacie (nepouzivat' znevazujuce,
obscénne, vulgarne, vyhrazné alebo hrubé vyjadrenia),

c) dbat na to, aby vyuZivanim sluzby nevystavil riziku infrastruktiru IKT OVM, najma infiltracii
Skodlivym kédom,

d) neprezentovat v emailovej komunikacii svoje osobné nazory a postoje ako nazory
a postoje daného OVM, tieto je mozné prezentovat’ len ak to vyplyva z plnenia sluzobnych alebo
pracovnych uloh,

e) zabezpecit' pri posielani citlivych informacii (osobné udaje, obchodné tajomstvo a pod.) jej
obsah napriklad pouzitim Sifrovania spravy alebo zabezpeCenim prilohy heslom alebo
pripojenim prilohy ako zaheslovaného archivu (ZIP, RAR) so zaslanim hesla inym
komunika¢nym kanalom (napr. SMS),

f) zdrzat sa zasielania ,,retazovych* sprav,

g) nefalSovat’, nemenit’, alebo nepotlacat’ identitu odosielatel’a spravy.

Pri vyuzivani internetu je zamestnanec povinny najmé:
a) prednostne vyuzivat’ sluzbu na plnenie sluzobnych alebo pracovnych povinnosti,
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b) dodrziavat vSeobecné moralne a etické Standardy komunikacie (nepouzivat' znevaZzujlce,
obscénne, vulgarne, vyhrazné alebo hrubé vyjadrenia),

c) dbat na to, aby vyuzivanim sluzby nevystavil riziku infra$truktaru IKT OVM, najma infiltracii
Skodlivym kédom,

d) nevkladat’ (do webovych stranok, portalov a pod.) svojvol'ne prispevky, komentare tykajice sa
OVM, ktor¢ neboli vopred schvalené komunikacnym odborom OVM ,

e) neprezentovat na internete svoje osobné nazory a postoje ako nazory
a postoje daného OVM, tieto je mozné prezentovat’ iba v pripade, ak to vyplyva z plnenia
sluzobnych alebo pracovnych uloh,

f) neinstalovat’ softvér dostupny z internetu, ktory nebol OVM riadne schvaleny a zakupeny,

g) nestahovat, nereprodukovat’ a nedistribuovat’ neopravnene softvér, hudbu, fotografie, videa
alebo iny material, ktory je chraneny autorskymi pravami,

h) nenavstevovat webové stranky, ktorych charakter je v rozpore so vSeobecne zavidznymi
pravnymi predpismi (rasistické, podporujiice nasilie, schvalujiice trestm Cinnost, detska
pornografia a pod.), neprijimat’, nezasielat, nezdiel'at’ sexudlne explicitné materialy alebo
materialy, ktorych charakter je v rozpore so vSeobecne zaviznymi pravnymi predpismi,

i) nevystavovat interné alebo chranené informacie (ochrana informacii) akymkol'vek spdsobom
na internete,

J) pri vyuzivani sluzieb a aplikacii socialnych sieti je zakdzané zverejiiovanie alebo vystavovanie
sukromnych tdajov a zverejiiovanie alebo vystavovanie sukromnych udajov majtcich
akykol'vek suvis so sluzobnymi alebo pracovnymi povinnostami (napr. idaje o zamestnani,
terminy sluzobnych, pracovnych ciest alebo lokalit a pod.), povolené je to len ak ide o plnenie
sluzobnych alebo pracovnych uloh.

Porusenie ustanoveni uvedenych podl'a predchadzajiiceho odseku sa povazuje za zdvazny alebo menej
zavazny bezpecnostny incident (podla postdenia konkrétneho pripadu) a moéze sa povazovat za
porusenie pracovne] discipliny alebo zavazné poruSenie pracovnej discipliny. Definovanie a rieSenie
porusenia pracovnej discipliny, ako aj z nej vyplyvajuce sankcie voc¢i dotknutému zamestnancovi s v
gescii daného OVM.

Veduci zamestnanci

Veduci zamestnanci nesmi1 vyzadovat’ od podriadenych zamestnancov plnenie uloh, ktoré st v rozpore
so vSeobecne zavaznymi predpismi a internymi riadiacimi aktmi uradu, nepatria podl'a osobitnych
predpisov do posobnosti OVM alebo patria do vyluc¢nej pdsobnosti veduceho zamestnanca.

Veduci zamestnanci nesmu zneuzivat’ svoje postavenie vo¢i inym zamestnancom, najma vynucovanim
spravania nad ramec ich sluzobnych/pracovnych povinnosti.

Veduci zamestnanci upeviiuju dobré vztahy medzi zamestnancami, podporuju ich plnenie uloh,
spravodlivo ich hodnotia, poskytuju im vc€as a zrozumiteI'ne informacie a podklady potrebné na plnenie
uloh a bez zbyto¢ného odkladu riesia vzniknuté konflikty.

Veduci zamestnanci si zodpovedni aj za dodrZiavanie etickych Standardov na pracovisku, ktoré riadia,
zaroven idu prikladom podriadenym zamestnancom.
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6.2 Etické Standardy pre certifikovanych bezpecnostnych Specialistov

Jednotlivé bezpecnostné roly vo vzt'ahu k certifikovanym bezpecnostnym Specialistom st definované
aktualne platnou legislativou a metodickymi pokynmi vydanymi sektorovym ustrednym organom pre
riadenie KB v sektore VS.

Z bezpecnostného hl'adiska maju certifikovani bezpecnostni Specialisti pristup ku citlivym tidajom alebo
informaciam, ktoré

- predstavuji popis alebo obsahuju samotné bezpecnostné konfiguracie,
- popisuju usporiadanie bezpecnostnych opatreni a spésoby metody zabezpecenia IS a sieti,
- predstavuju popis bezpecnostnych slabin (napr. zranitel'nosti) stivisiacich technologii, IS a sieti.

Disponuju informaciami alebo maji pristup ku informaciam, ktoré
- su obchodnym tajomstvom,
- podliehaji autorskym pravam.

Certifikované osoby, ako certifikovany auditor kybernetickej bezpec¢nosti, ako aj MKIB sa primarne
riadia etickymi koédexmi organizacii, ktoré tychto bezpecnostnych expertov certifikuju.

Rovnako dalsi bezpecnostni Specialisti, ktori su certifikovani certifikanymi autoritami alebo
certifikacnymi organizaciami, su vzdy viazani etickymi pravidlami tychto institicii alebo organizacii.
Porusenie etickych pravidiel moze viest’ k odobratiu certifikatu alebo udelenej licencie.

6.3 Etické Standardy pri bezpe¢nostnom monitoringu

V pripade bezpecnostného monitoringu je potrebné nahliadat’ na spdsoby, ako st data zbierané
a ukladané z monitoringu sieti, informa¢nych systémov alebo aplikacii. Je potrebné analyzovat, do akej
miery su ich analyzou dotknuté aj etické Standardy. Hranicu medzi opravnenym bezpecnostnym
monitoringom a uZz neopravnenym zberom udajov je potrebné urCit’ a precizne zvazit' vopred (pri
nastavovani monitoringu a zberu dat). V pripade zberu privelkého mnoZstva informacii, ktoré nie je
mozné dodato¢ne obhajit’, sa jedna o mozné porusenie legislativy alebo etickych Standardov.

Dal$im délezitym krokom pri nastavovani bezpeénostného monitoringu je nastavenie pristupov ku
zozbieranym udajom (spravidla tzv. log stiborom) alebo ku vystupom zo systémov bezpe¢nostného
monitoringu. Aj v tomto pripade je z pohl'adu etickych $tandardov potrebné pouzit’ princip need to now
(minimalne pristupové prava, len pre exaktne uréenych bezpecnostnych Specialistov, len na obmedzené
skupiny relevantnych informacit).

Rovnako je potrebné zvazovat pristup zastupcov tretich stran (dodavatel’, servis, externa bezpe¢nostna
sluzba) ku bezpe¢nostnému monitoringu a jeho tidajom.

Aby bolo mozné zamedzit’ poruSovaniu etickych Standardov v pripade bezpe¢nostného monitoringu, je
potrebné dodrziavat’ minimalne nasledujice zasady:

- musi byt kdispozicii podrobny popis vSetkych udajov, ktoré sa zaznamenavaju, ako sa
zaznamenavaju, na ak( dobu sa uchovavaju a ako sa d’alej pouzivaju,
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- musi byt podrobne popisany pristupovy mechanizmus umoziujuci zber dajov (akym spésobom sa
udaje do monitoringu zo zdrojov ziskavaju),

- musi existovat’ odovodnenie, pre¢o sa udaje z danych zdrojov zaznamenavaji a co by ukoncenie
zberu informécii z daného zdroja znamenalo (aké st dosledky a rizika ukon€enia monitoringu
z daného zdroja — napr., ak sa ukon¢i monitorovanie pracovnych stanic, zvysi sa pravdepodobnost,
ze dokazy pre vySetrenie incidentu nebudu dostatocné a V pripade trestného ¢inu nebude mozné
tento relevantne dokazat’),

- musi byt stanoveny a schvaleny postup pre overovanie fungovania bezpecnostného monitoringu,
ktory bude nasledne formou kontrol vykonavany, overovanie musi zahtnat’ preskimavanie/kontrolu
aj z pohl'adu etickych Standardov,

- stratégie zberu informacii do bezpecnostného monitoringu, ako aj samotného fungovania
bezpec¢nostného monitoringu musia byt’ v pravidelnych intervaloch prehodnocované.

6.4 Etické Standardy pri rieSeni kybernetickych bezpecnostnych incidentov

Bezpecnostny Specialista alebo tim bezpecnostnych Specialistov pri rieSeni kybernetickych

bezpecnostnych incidentov prichadza do styku s citlivymi informéciami alebo idajmi, klasifikovanymi

informaciami, pripadne informaciami spadajucimi pod kategoriu osobnych tdajov (osobné tidaje alebo

osobitna kategdria osobnych udajov ako zdravotny zaznam), a preto by mal dodrziavat’ minimalne

nasledovné etické Standardy:

- etické Standardy platné pri postupe zabezpecovania dokazov (napr. existujuce etické Standardy pre
forenznych analytikov),

- zachovavanie autenticity a nezmenitelnosti dokazov pri ziskavani, ukladani, prenaSani
a archivovani dokazov,

- dodrziavanie ml¢anlivosti a nezdielania informacii alebo postupov,

- pri zdiel'ani informacii dodrziavat’ princip ,,need to know*.

6.5 Etické Standardy pri bezpecnostnych testoch alebo penetra¢nom testovani

6.5.1 Etické kédexy a auditorské Standardy pre penetracné testy v USA a Spojenom
kralovstve

Spojené Staty americke

V USA sa etické kddexy a auditorské Standardy pre penetra¢né testy riadia predovsetkym smernicami a
nariadeniami stanovenymi Narodnym institutom pre Standardy a technoldgie (NIST), Medzinarodnou
organizaciou pre Standardizaciu (ISO) a Asociaciou Auditu a Kontroly Informaénych Systémov
(ISACA). Niektoré z klicovych etickych kodexov a Standardov pre penetracné testovanie v USA
zahfnaju:

Specialna publikicia NIST 800-115: Tato publikicia poskytuje navod na vykonavanie penetraéného
testovania a hodnotenia zranitelnosti v sulade s federdlnymi poziadavkami pre bezpecnost
informacnych systémov.
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ISO/IEC 27001: Tato norma poskytuje ramec pre systémy riadenia informac¢nej bezpecnosti vratane
poziadaviek na penetracné testovanie.

Eticky koédex ISACA: Eticky kodex ISACA poskytuje navod na profesiondlne spravanie vratane
etickych tivah pri vykonavani penetracnych testov a hodnoteni zranitel'nosti.

Spojené kralovstvo

V Spojenom kralovstve sa etické kodexy a Standardy auditu pre penetracné testovanie riadia
predovsetkym smernicami a nariadeniami stanovenymi Narodnym centrom pre kybernetickl
bezpecnost’ (NCSC) a organizaciou Chartered Institute of Information Security Professionals (CIISP).
Niektoré z kl'aCovych etickych kddexov a noriem pre penetracné testovanie vo Velkej Britanii zahfnaju:

Réamec penetra¢ného testovania NCSC: Tento ramec poskytuje navod na vykonavanie penetracného
testovania v sulade s vladnymi normami a poziadavkami Spojeného kralovstva.

Kodex spravania CREST pre penetracné testovanie: Tento kddex spravania poskytuje etické pokyny na
vykonavanie penetra¢nych testov vratane poziadaviek na transparentnost, informovany suhlas a
reSpektovanie stikromia.

Eticky kodex CIISP: Eticky kodex CIISP poskytuje navod na profesionalne spravanie vratane etickych
uvah pri vykonavani penetracnych testov a hodnoteni zranitel'nosti.

Etické kodexy a auditorské Standardy pre penetraéné testovanie sa mozu lisit’ v zavislosti od odvetvia,
organizacie a krajiny. Pri vykonavani penetra¢ného testu je dolezité konzultovat’ Standardy a smernice
Specifické pre dané odvetvie, ako aj pravne a etické poziadavky.

6.5.2 Navrh pristupu k etickym Standardom

Bezpecnostny Specialista alebo tim bezpe¢nostnych Specialistov pri vykonavani bezpecnostnych testov
alebo penetrac¢nych testov prichadza do styku s citlivymi informaciami alebo tdajmi, klasifikovanymi
informaciami, pripadne informaciami spadajucimi pod mnozinu osobnych udajov (osobné udaje alebo
osobitna kategoria osobnych tidajov ako zdravotny zdznam), a preto by mal by mal dodrziavat
minimalne nasledovné etické Standardy:

a) Penetra¢né alebo iné bezpecnostné testovanie vykonava len na zaklade platnej zmluvy alebo iného
pravneho aktu (napriklad predpis, pravny ukon ako dohoda alebo suhlas) aiba na zaklade
vyslovného sthlasu dotknutej strany, pricom sa striktne drzi stanovenych postupov (ak st uvedené
Vv predpise, zmluve alebo inom akte). Rovnako sa drzi stanoveného predmetu bezpecnostného
auditu alebo penetracného testovania, ¢o do skiimaného informaéného systému/systémov
(zameriava sa vyluéne na IS a sluzby, ktoré si definované v zmluve alebo predpise), ako aj
definovanej skupiny informacii alebo tidajov (skimaju sa informacie a skupiny tdajov v danych
IS a sluzbach).

b) V pripade, Ze to nie je vyslovne uvedené v zmluve alebo predpise, bezpecnostné testovanie alebo
utocenie spdsobujuce obmedzenie alebo zastavenie sluzby alebo IS (DoS, DDoS, ,,zhodenie*
systému alebo komponentu prete¢enim /zasobnika paméte/buffera a pod.) sa nevykonava.
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C) Bezpetnostné testovanie alebo to¢enie na IS alebo sluzby, ktoré moze spdsobit’ poskodenie
zdravia alebo ohrozenie 'udského zivota, pripadne spdsobit’ hospodéarske Skody akéhokol'vek
rozsahu, je zakazané.

d) Bezpecnostné testovanie alebo UtoCenie spdsobujuce fyzické poskodenie hardvéru IS, alebo
podpornych komponentov, pripadne inych aktiv testovaného subjektu alebo inej tretej strany
(napriklad poskodenie prehriatim, spustenie poziarneho systému a pod.) sa nevykonava.

e) Zistené bezpetnostné nedostatky, zranitelnosti, bezpe¢nostné diery v IS OVM by mali
komunikovat’ len s vlastnikom daného IS alebo s prisluSnou autoritou na rieSenie incidentov,
zranitelnosti a pod., pricom autoritou sa mysli SK-CERT alebo prislusny CSIRT (napr. Vladna
jednotka CSIRT).

f) Zverejnenie zistenych bezpecnostnych nedostatkov, zranitelnosti alebo bezpecnostnych dier,
pripadne postupov na ziskanie informacii v tychto systémoch alebo ziskanie neopravnenych
privilegovanych alebo neprivilegovanych pristupovych prav v IS OVM mozno realizovat’ az po
vyslovnom pisomnom suhlase vlastnika IS alebo aplikacie.

g) V pripade, Ze zistené bezpecnostné nedostatky, zranitelnosti, bezpe¢nostné diery v IS, pripadne
postupy na ziskanie informacii vtychto systémoch alebo ziskanie neopravnenych
privilegovanych alebo neprivilegovanych pristupovych prav v IS mézu sposobit’ ohrozenie inych
IS ako testovanej organizacie, tito skutocnost’ bezpecnostny Specialista alebo bezpecnostny tim
komunikuje so zastupcami SK-CERT alebo prislusnym CSIRT-om a riadi sa ich pokynmi.

h) Bezpecnostny Specialista alebo bezpecnostny tim by od vlastnika dotknutého IS alebo sluzby,
ktorého sa zistené bezpecnostné nedostatky, zranitel'nosti, bezpecnostné diery v IS, pripadne
postupy na ziskanie informacii v tychto IS alebo ziskanie neopravnenych privilegovanych alebo
neprivilegovanych pristupovych prav tykaji, nemal ziadat’ priamu alebo nepriamu kompenzaciu
(napriklad financnur). Taktiez nesmie tieto informacie za poplatok spristupnit’ akymkol'vek inym
osobam alebo tretim strandm (napr. na ¢iernom trhu).

1) Bezpecnostny Specialista alebo bezpecnostny tim by po zisteni zraniteInosti mal poskytnut’
vlastnikovi dané¢ho IS, sluzby alebo aplikdcie Co najpresnejSie detaily o odhalenom
bezpecnostnom probléme — to znamena typ zranitelnosti, popis konfiguracie, pri ktorej sa da
problém zreprodukovat’, pripadne “proof-of-concept” demonstracia zneuzitia (tzv. exploit), ako
aj pripadny popis dopadu potencialneho zneuzitia uto¢nikom.

J) Bezpecnostny Specialista alebo bezpe¢nostny tim zistené bezpe&nostné nedostatky, zraniteI'nosti,
bezpecnostné diery v IS, pripadne postupy na ziskanie informdcii v tychto systémoch alebo
ziskanie neopravnenych privilegovanych alebo neprivilegovanych pristupovych prav publikuje
na verejnych diskusnych forach, ¢i bezpecnostnych konferenciach az po suhlase spravcu alebo
vlastnika IS, sluzby alebo aplikacie. Rovnako sa tento postup zverejnenia tyka aj vyrobcu alebo
kl'acového dodavatel’a dotknutej technologie alebo opera¢ného systému.

6.5.3 Pravne a etické suvislosti pri penetracnom testovani

Pravne a etické stvislosti - su dolezitym aspektom penetra¢ného testu, pretoze zabezpe€ujl, ze proces
testovania prebiecha zodpovednym spésobom a v stilade s predpismi. Pravne a etické hl'adiska pomahaja
zabezpecit', aby boli reSpektované prava jednotlivcov a organizacii a aby proces testovania nespdsobil
Skodu alebo neporusil Ziadne zakony alebo nariadenia. Niekol’ko beznych pravnych a etickych tvah pre
penetracny test zahfiia:

Sulad s prislusnymi zdkonmi a nariadeniami - zabezpecenie toho, aby bol penetracny test v sulade s
prislusnymi zakonmi o ochrane osobnych tudajov, zdkonmi o ochrane tdajov a inymi predpismi, ktoré
sa mozu uplatiovat’ v jurisdikcii, v ktorej sa test vykonava.
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Sthlas aautorizacia - ziskanie riadneho sthlasu a autorizacie od vSetkych stran zapojenych do
penetrac¢ného testu, vratane testovanej organizacie, jednotlivcov, ktorych informacie sa ziskavaju, a
akychkol'vek inych relevantnych zainteresovanych stran.

Ochrana udajov - zabezpecenie toho, aby sa s citlivymi informaciami a osobnymi tidajmi zaobchddzalo
a spracovavali bezpetnym a zodpovednym sposobom a aby boli zavedené¢ vhodné bezpecnostné
opatrenia na ochranu pred neopravnenym pristupom, zneuzitim alebo kradezou informacii.

Respektovanie prav jednotlivcov - reSpektovanie sukromia a bezpecnosti jednotlivcov, ktorych
informacie sa ziskavaju pocas penetraéného testu, a zabezpecenie toho, aby sa vSetky zhromazdené
alebo spracované informacie pouzili len na tucely testu.

Zodpovednost’ za neimyselné nasledky - prevzatie zodpovednosti za akékol'vek neimyselné dosledky,
ktoré mozu vyplynut’ z penetracného testu, ako je vypadok systému alebo siete, a zabezpecenie prijatia
vhodnych opatreni na zmiernenie takychto rizik.

Pri priprave zmluvy o poskytnuti penetracného testu je dolezité konzultovat’ s pravny timom, aby sa
zabezpecilo, Ze vSetky pravne aspekty budi primerane vyriesené.

6.6 Zaklad pre tvorbu Standardov uplatfiovanych pri vybere dodavatela, sluzby a
technoldgie

Zamestnanec Specifikuje vyber danej technologie alebo sluzby prostrednictvom jej parametrov
a zaroven dodrziava pravidla tak, aby

- zodpovedali platnym technickym a technologickym $tandardom definovanym v platnej legislative
SRaEU,

- bola dosiahnuta pozadovana troveni dostupnosti, dovernosti, integrity a autentickosti informacii
a udajov,

- bolo zabezpecené pokrytie licenciami s ohladom na planovanu dobu poskytovania sluzby alebo
zivotny cyklus IS,

- zabezpedenie ochrany osobnych tudajov bolo v stilade s poziadavkami platnej legislativy SR a EU,

- zabezpecCenie mlcanlivosti a Ochrany autorskych prav bolo zaistené v zmysle poziadaviek platnej
legislativy SR,

- zabezpeCenie dodrziavania bezpecnostnych opatreni a notifikaénych povinnosti bolo zaistené podl'a
platnej legislativy SR a EU,

- prislusné bezpecnostné povedomie a bezpecnostné previerky (organizacie/spoloc¢nosti a/alebo jej
zamestnancov) zodpovedali kategorii, v ktorej sl idaje alebo informécie klasifikované,

- v ramci poziadaviek na bezpeCnostné opatrenia a notifikaéné povinnosti sa musi vyzadovat
primerand reakéna doba odpovede ako aj vyrieSenia/uzatvorenia problému, pokial’ pdjde o
kyberneticky bezpe¢nostny incident podl'a vyhlasky ¢. 165/2018.

Zamestnanec reSpektuje a dodrziava pravidla integrity, predchadzania korupcii a konfliktu zaujmov
a pravidla spravodlivej hospodarskej sutaze, v zmysle ktorych je zakazané, napriklad:
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- prijimat’ symbolické prilezitostné alebo reklamné dary,

- prijimat’ pozvania na obchodné obedy a vecere,

- prijimat’ pozvania na iné podujatia, ktoré maju za ciel’ neCestnym spdsobom ovplyvnit’ obchodné
rozhodnutia,

- umoznit’ technologické, cenové alebo kapacitné zvyhodiiovane vybranych dodavatel'ov,

- vypracovat falo$né ponuky vo vyberovych konaniach stavané na mieru vopred urceného
dodavatela,

- umoznit’ dodavatel'ovi vyuZzitie dominantného postavenia na trhu.

OVM:

- zabezpeCi, aby nielen dodavatelia, ale aj ich subdodavatelia, prijali a zaviedli v ramci svojich
obchodnych vzt'ahov/operacii etické Standardy, resp. eticky kodex daného OVM,

- je povinny zdrzat sa akejkol'vek formy korupcie alebo aktivit, ktoré¢ by za korupciu mohli byt
povazované (dodrziava protikorupné zéasady s reSpektovanim pravnych predpisov, ako napr.
Trestnopravny dohovor o korupcii (oznamenie ¢. 375/2002 Z. z.) platny pre SR od 1. jula 2002,
Dohovor OSN proti korupcii prijaty 31.oktobra 2003 v New Yorku, platny pre SR od 1. jala 2006,
(oznamenie ¢. 434/2006 Z. z.), Zakon ¢. 300/2005 Z. z. Trestny zakon v zneni neskorsich predpisov,
Zakon €. 91/2016 Z. z. o trestnej zodpovednosti pravnickych osob a o0 zmene a doplneni niektorych
zakonov v zneni neskorSich predpisov, Zakon ¢. 315/2016 Z. z. o registri partnerov verejného
sektora a o zmene a doplneni niektorych zdkonov).

Dodavatelia d’alej napr.:

- musia chranit doverné informacie, plnit’ poziadavky bezpe¢nostnych noriem, zasad a kontrol,
dodrziavat’ zasady uchovavania dokumentov,

- nesmu poskytovat’ pristup k informaciam OVM bez legitimneho obchodného dévodu a povolenia
osoby zodpovedného vlastnika,

- dbajui o ochranu osobnych udajov z pohl'adu aktualnej pravnej upravy ochrany osobnych udajov.

6.7 Zaklad pre tvorbu Standardov uplatfiovanych pri vybere bezpecnostnych
Specialistov pri prijimani do zamestnania

Pri prijimani do zamestnania sa organizacie a institicie spadajice pod verejni spravu riadia samostatnou
legislativou (najma Zakona ¢. 55/2017 Z. z., Zakona ¢. 552/2003 Z. z. a ich vykonavacich predpisov),
pri¢om je vyzadovana najma trestna bezuhonnost’ (overovana pocas prijimacieho procesu).

Dalsie pravidla sa majii tykat odbornosti a absolvovanej praxe v danom obore, pod ktory dana
bezpecnostna rola spada.

V niektorych Specifickych pripadoch sa moze vykonat analyza spravania sa zamestnancov
zastavajucich niektoru z bezpecnostnych roli na socialnych sietach (Facebook, LinkedIn, verejné a
diskusné fora a pod.). V tychto pripadoch sa v§ak musi vykonat’ dodato¢na analyza dopadov na zasah
do l'udskych prav (tzv. Postidenie vplyvu, vid’. Nariadenie GDPR) a podobne.
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V ramci vyberového konania na pozicie bezpecnostnych Specialistov jednou z oblasti vyberového
procesu musi byt’ aj overovanie uchadzacov z pohladu etickych Standardov, priCom je potrebné najma:

- dodrziavat platné zakonné a legislativne Upravy,

- overit’ predchadzajuce porusenia platnych zakonov (odpisom alebo vypisom z registra trestov,
Vv zmysle platnej legislativy),

- overit’ predchadzajtice poruSenie etickych zasad (odobratie/strata certifikdtu nasledkom porusenia
etickych Standardov organizacie, rozviazanie predchddzajuceho pracovného pomeru na zaklade
porusenia etickych Standardov, ku ktorym bola dotknutéd osoba zaviazana),

- overit’ si znalost’ principov etickych S§tandardov na vzorovej modelove] situacii na pracovnom
pohovore,

- overit ochotu dodrziavat’ etické Standardy v danej pracovnej pozicii, napriklad podpisom zavazku
dodrziavat eticky kodex.

Pri skimani vysSie uvedeného je nevyhnutné reSpektovat” ddstojnost’ a 'udské prava kazdého
z uchadzacov.

6.8 DalSie doplfiujice ustanovenia

- Eticky kodex a jeho ustanovenia su zavdzné pre vSetkych zamestnancov OVM v sektore ITVS.

- Akékol'vek porusenie tohto kédexu moze byt podl'a svojej zavaznosti alebo frekvencie vyskytu
dovodom na udelenie sankcie, ktorou mdze byt az ukonCenie pracovného pomeru zo strany
zamestnavatela.

- Ten, kto poda zamerne falosné oznamenie o poruseni etického kodexu s cielom poskodit’ iného,
sam sa dopuist’a porusenia etického kodexu.

- OVM vyuziva primerané technické a organizacné prostriedky, aby ochranil idaje o organizacii,
zakaznikoch, obchodnych partneroch, ob¢anoch a zamestnancoch pred neopravnenym pristupom,
nepovolenym vyuzivanim, zneuzitim, odcudzenim a predc¢asnym zni¢enim.

- K ochrane udajov sa pristupuje v stlade s prislusSnymi pravnymi poziadavkami a zdkonmi, ako aj
internymi smernicami a usmerneniami.

- Pri nastupe do zamestnania je vhodné vyzadovat od nastupujliceho zamestnanca podpisanie
dokumentu, v ktorom potvrdzuji oboznamenie sa so stanovenym etickym kodexom.

- Zamestnanci sa podpisom etického kodexu zavazuju k jeho dodrziavaniu a potvrdzuju, ze preberaju
na seba zodpovednost’ v pripade jeho porusenia.

- Eticky koédex mozno kedykol'vek menit, ako zivy dokument, ktory sa prispdsobuje meniacim sa
vyzvam bezpecnosti v sektore ITVS; moznosti zmeny a oboznamovania so zmenami je vhodné
osobitne upravit’ v samotnom etickom kodexe.
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7 Usmernenie pri tvorbe etickych kodexov v podmienkach OVM

Tvorbou konkrétnych etickych kodexov je potrebné poverit’ (internych alebo externych) odbornikov,
ktori maju skuisenosti s tvorbou etickych kodexov.

Vychodiskom pre tvorbu etickych kodexov st Standardy uvedené v kapitole 5 so zohladnenim
zakladnych principov etického spravania (kap. 4). Je vS§ak nevyhnutné zohl'adnit’ typ a zameranie OVM,
ako aj vyuzivané pozicie bezpecnostnych Specialistov, resp. bezpecnostnych roli (napr. penetracny
tester) atyp bezpe¢nostnych pracovisk definovanych v aktudlne platnej legislative a metodickych
pokynoch vydanych sektorovym ustrednym organom pre riadenie KB v sektore VS.

Kazdy OVM by mal

mat’ vlastny eticky kddex (prevzaty alebo odvodeny z vystupov tohto dokumentu) postaveny na
definovanych etickych standardoch.

eticky kodex publikovat’ a zverejnit’ a pripadne deklarovat’ vo svojich politikach medzi zavazkami.
oboznamit' zamestnancov so schvalenym etickym kodexom a Vv pravidelnych intervaloch ich
preukazatelne preskolit’.

dodrziavanie etického kodexu vyzadovat sposobom vo forme deklaracie v sluZzobnej/pracovnej
zmluve a/alebo podpisom samostatného dokumentu ako zavdzku dodrziavat etické Standardy
uvedené v kodexe.

vyzadovat’ pri nastupe do zamestnania podpisanie zavidzku, ¢im zamestnanec deklaruje, ze bude
dodrziavat eticky kodex.

na ucely kontroly a uplatiovania etického kodexu vytvorit’ etickl komisiu alebo obdobny organ a
riesit’ poruSenia etického kodexu.

porusenie etického kodexu mdze byt povazované za porusenie sluzobnej/pracovnej discipliny.
vyzadovat' dodrziavanie etického kodexu aj od partnerov, dodavatelov a inych tretich stran
(napriklad pri verejnom obstaravani, ¢i formou osobitného ustanovenia v zmluvach, dodatku
k existujicim zmluvam, a pod.).




