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1 Sprava dokumentu

Tento dokument je metodickym materialom sliziacim pre potreby organov verejnej moci, ktory nie je
povinny na pouZitie a ani nie je zavdzny. Dokument je poskytnuty volne a bezplatne na vyuzitie podl'a
potrieb konkrétnej organizacie.

Vytvoreny dokument je mozné pouzit' i pre potreby vzdelavania pracovnikov organizécii v oblasti
kybernetickej a informacnej bezpecnosti.

Vytvoreny dokument nie je ur¢eny na d’alsi predaj alebo akukol'vek in komerént ¢i obchodnt ¢innost’.

Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenskej republiky (d’alej aj ,, MIRRI*)
nezodpoveda za nespravne pouzitie predmetného dokumentu zo strany organizacie. Spravne pouzitie
a implementacia bezpecnostnych opatreni je plne v kompetencii a zodpovednosti konkrétnej
organizacie.

MIRRI si vyhradzuje pravo na zmenu/Upravu predmetného dokumentu alebo Ciastkovych textov
a tabuliek, a to v potrebnom rozsahu vratane zmien verzii dokumentov. Dokument je pilotnym vystupom
v ramci Reformy Standardizacia technickych a procesnych rieSeni kybernetickej a informaénej
bezpecnosti (Plan obnovy a odolnosti).
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2 Uvod

2.1 Uéel dokumentu

Utelom tohto metodického dokumentu pre penetraéné testovanie je poskytnit komplexny a
systematicky pristup k vykonavaniu penetracnych testov v prostredi verejnej spravy, ¢i uz
vykonavanych interne alebo prostrednictvom externej sluzby. Dokument naértava kroky a postupy,
ktoré sa budu dodrziavat’ pocas procesu penetracného testovania, vratane jeho ciel'ov a vystupov.

Hlavnymi ciel'mi tohto dokumentu su:
e Poskytnut’ jasnu a Struktirovanu metodiku vykonavania penetracného testovania.
e Zabezpecit, aby sa vSetky aktivity penetracného testovania vykondvali konzistentnym a
opakovatelnym spdsobom.
e Poskytovat usmernenia a osvedCené postupy na vykonavanie penetratného testovania
spdsobom, ktory je v sulade s priemyselnymi normami a predpismi.

Tento metodicky dokument je navrhnuty tak, aby ho mohli pouzivat’ profesionali v oblasti bezpecnosti,
penetracni testeri a organizacie ako referenciu na planovanie, vykonavanie a podavanie sprav o
aktivitdich penetracného testovania. Jeho cielom je podporit’ spolo¢né chapanie ucelu a cielov
penetracného testovania a poskytnut’ Standardny pristup na vykonavanie penetracnych testov. Rozsah
penetracného testu bude definovany a odsuhlaseny organizaciou a penetracnym testerom pred zacatim
testovania.

1.1 Definicie a skratky
e API - Application Programming Interface
e CIISP - Chartered Institute of Information Security Professionals
e CREST - The Council for Registered Ethical Security Testers
e DDoS - Distributed Denial of Service
o DNS - Domain Name System
e DOM - Document Object Model
e DoS - Denial of Service
e HTTP - Hypertext Transfer Protocol
e 10T - Internet of Things
e ISACA - Information Systems Audit and Control Association
e |ISO - International Organization for Standardization
e ISSAF - Information System Security Assessment Framework
e JMR - Jednotny metodicky ramec
e MIRRI - Ministerstvo investicii, regionalneho rozvoja a informatizacie
e NCSC - National Cyber Security Centre
o NDA - Non-Disclosure Agreement
e NIST - National Institute of Standards and Technology
e OSINT - Open-source intelligence
e OSSTMM - Open Source Security Testing Methodology Manual
e OVM - organy verejnej moci
o OWASP - Open Worldwide Application Security Project
e PENTEST - PENetracny TEST
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o PTES - Penetration Testing Execution Standard

e RADIUS - Remote Authentication Dial-In User Service

o RFP - Request for Proposal

e SQL - Structured Query Language

e TACACS - Terminal Access Controller Access-Control System
e VS - Verejna sprava

e XSS - Cross-Site Scripting
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2. Vychodiskovy stav

V sucasnej dobe neexistuje komplexné metodické usmernenie pre vykon penetra¢ného testovania v
prostredi verejnej spravy.

Penetracné testovanie, tiez zname ako pentesting, alebo aj eticky hacking, je technika postidenia
bezpecnosti, ktora simuluje utok na systémy, aplikacie a siete organizicie s cielom identifikovat’ slabé
miesta a posudit’ u¢innost’ jej bezpecnostnych opatreni. Uskutocnenim pentestu mézu organizacie ziskat’
hlbsie pochopenie svojej bezpecnostnej situacie a identifikovat’ oblasti na zlepSenie.

Prinosy vykonania penetracného testu pre organizaciu st pocetné a moézu mat’ vyznamny vplyv na jej
celkovy bezpec¢nostny stav. Niektoré z klI'a€ovych vyhod zahtiiaja:

o Identifikacia zranitelnosti - penetracny test moze odhalit’ predtym nezname zranitel'nosti, ktoré
by mohli utoénici zneuzit. Tieto informacie umoznuju organizaciam uréit’ priority a riesit
bezpecnostné rizika skor, ako moézu byt zneuzité. Znalost’ slabych miest, moze organizaciam
pomdct’ prijimat informované rozhodnutia o tom, kam pridelit zdroje na zlepSenie ich
zabezpecenia.

o VylepSeny stav zabezpecenia - identifikaciou a odstranenim slabych miest moZu organizacie
zlepsit svoju celkovll uroven zabezpecenia a znizit' riziko uspeSnych ttokov. Pravidelné
penetracné testovanie moze organizaciam pomoct’ udrzat’ si naskok pred najnovsimi hrozbami
a zabezpecit', aby ich bezpecnostné opatrenia zostali uc¢inné.

e Overovanie suladu - penetratné testovanic moze organizaciam pomdct overit’ sulad s
prislusSnymi bezpecnostnymi Standardmi a predpismi. Toto mdze byt obzvlast dolezité pre
organizacie v regulovanych odvetviach, pretoze nedodrzanie méze viest’ k znaénym pokutdm a
inym vaznym nasledkom.

e VylepSené schopnosti reakcie na incidenty - simulaciou utoku méze penetracny test pomdoct’
organizaciam identifikovat’ slabé miesta v procesoch a postupoch reakcie na incidenty a
vykonat’ zlepSenia. To moZe organizaciam pomoct’ lepSie sa pripravit’ na skuto¢né bezpe¢nostné
incidenty a reagovat’ na ne, ¢im sa znizi dopad akéhokol'vek incidentu.

e Lepsie pochopenie hrozieb - penetracny test moze poskytnit’ prehl'ad o typoch utokov a taktik,
ktoré mozno pouZit’ proti organizacii, co organizacii umozni lepsie pochopit’ prostredie hrozieb
a lepSie sa pripravit na potencidlne utoky. To moZe organizicidm pomodct prijimat’
informovanej$ie rozhodnutia o ich bezpecnostnej situacii a identifikovat' oblasti, ktoré je
potrebné zlepsit’.

o ZvySené bezpecnostné povedomie a vzdelavanie v oblasti bezpeCnosti - uskutoCnenie
penetracného testu mdze zvysit' povedomie o otazkach bezpecnosti medzi zamestnancami a
zainteresovanymi stranami a poskytnut’ prilezitosti na Skolenia a vzdeldvanie. ZvySovanim
povedomia a poskytovanim Skoleni moZzu organizacie pomdct’ zamestnancom, aby si viac
uvedomovali bezpecnost’ a boli lepSie vybaveni na ochranu pred Gtokmi.

e Naékladova efektivnost V porovnani s nakladmi spojenymi s uspeSnym Utokom moze byt
vykondvanie pravidelnych penetracnych testov nakladovo efektivnym spdsobom, ako
identifikovat’ a rieSit zraniteIné¢ miesta pred ich zneuzitim. Proaktivnym pristupom k
bezpecnosti moézu organizacie znizit celkové riziko uspesnych utokov a minimalizovat
potencialny dopad akéhokol'vek incidentu.

Penetraény test moze poskytnit’ cenné informacie a poznatky, ktoré mézu organizaciam pomoct’ zlepsit
ich stav zabezpeCenia a lepSie sa chranit’ pred kybernetickymi Utokmi. Vykondvanim pravidelnych
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testov si mézu organizacie udrzat’ naskok pred najnovsimi hrozbami, zabezpecit', aby ich bezpecnostné
opatrenia zostali uc¢inné, a byt lepsie pripravené na akékol'vek potencidlne bezpe¢nostné incidenty.
Prinosy penetra¢ného testovania su nesporné a organizacie, ktoré investuji do pravidelnych pentestov,
pravdepodobne zaznamenaju vyrazné zlepSenia v ich celkovej bezpe€nostnej situacii a zniZzené riziko
uspesnych utokov.

2.2 Iné typy bezpe¢nostného testovania
2.2.1 Red teaming

Red teaming je typ bezpecnostného testovania, ktory zahfnia simulaciu itoku na systémy alebo siete
organizacie s cielom identifikovat’ slabé miesta. Na rozdiel od inych foriem bezpe¢nostného testovania,
ako je penetracné testovanie, ktoré sa zameriava na identifikaciu a opravu Specifickych zranitelnosti,
red teaming vyuziva holisticky pristup k bezpe¢nostnému testovaniu tym, Ze sa pokasa napodobnit’ akcie
skuto¢ného utocnika.

Ciel'om red teamingu je identifikovat’ slabé miesta v zabezpeceni organizacie, ktoré nemusia byt’ zjavné
pri inych typoch testovania bezpe¢nosti. Red teaming zvycajne zahfiia tim skisenych bezpecnostnych
odbornikov, ktori pouzivaju rézne techniky, vratane socialneho inZzinierstva, phishingu a narusenia
fyzickej bezpecnosti, aby ziskali pristup k systémom a idajom organizacie.

Red teaming je vysoko kolaborativny proces, ktory zahina tizku koordinaciu medzi red teamom a
bezpec¢nostnymi a IT timami organizacie. Red team zvycajne tizko spolupracuje s bezpecnostnym timom
organizacie na identifikacii potencialnych zranitelnosti a vyvoji scenarov utokov. Pocas skuto¢ného
testovania sa Cerveny tim pokusi prelomit’ obranu organizacie pomocou réznych metod a technik, zatial
¢o bezpecnostny tim organizacie sa pokusi utoky odhalit’ a reagovat’ na ne.

Red teaming je vysoko efektivny sposob, ako identifikovat’ slabé miesta v zabezpeceni organizacie a
moéze pomdct’ organizaciam vyvinut efektivnejSie bezpecnostné stratégie. Simulaciou itoku moze red
team poskytnut’ cenné informdcie o pripravenosti organizacie na zabezpecenie a pomdct’ identifikovat’
oblasti, v ktorych su potrebné zlepSenia zabezpecenia. Moze tiezZ pomoct’ organizaciam vypracovat’
efektivnejSie plany reakcie na incidenty tym, ze identifikuje slabé miesta v ich existujucich procesoch
reakcie na incidenty.

2.2.2 Blue teaming

Blue teaming je typ bezpe¢nostného testovania, ktory zahfiia simulaciu kybernetického utoku na
systémy alebo siete organizacie s ciel'om otestovat’ a zleps$it’ obranné schopnosti organizacie. Na rozdiel
od red teamu, ktory sa zameriava na napodobiiovanie akcii Utoc¢nika, blue team sa zameriava na
hodnotenie existujucej bezpecnostnej infrastruktiry a procesov organizacie, aby sa zabezpecilo, ze su
efektivne pri odhalovani potencidlnych kybernetickych hrozieb a reagovani na ne.

Cielom blue teamingu je identifikovat’ slabé miesta v bezpecnostnej infrastruktire a procesoch
organizacie a vyvinut stratégie a procesy na zlepsenie ich zabezpecenia. Blue teaming zvycajne zahiia
tim skasenych bezpe¢nostnych profesionalov, ktori tzko spolupracuju s IT a bezpe¢nostnymi timami
organizacie na identifikacii potencialnych zraniteI'nosti a vyvoji efektivnych bezpecnostnych stratégii.

Pocas blue teamingu bezpecnostny tim zvyc¢ajne pouzije rozne nastroje a techniky na simulaciu r6znych
kybernetickych utokov, ako su phishingové ttoky, infekcie skodlivym kédom a ttoky typu odmietnutia
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sluzby. Tim nasledne vyhodnoti efektivitu bezpecnostnej infrastruktiry a procesov organizacie pri
odhalovani a reagovani na tieto simulované titoky. To moze zahfnat analyzu protokolov a inych
bezpecnostnych udajov na identifikaciu potencialnych indikatorov ohrozenia, ako aj vykondvanie
penetracnych testov na identifikaciu potencialnych zranitel'nosti v systémoch a sietach organizacie.

Blue teaming je vysoko kolaborativny proces, ktory zahfiia uzku koordinaciu medzi blue teamom a IT
a bezpecnostnymi timami organizacie. Blue team zvyc€ajne tzko spolupracuje s bezpecnostnym timom
organizacie na identifikacii potencialnych zraniteI'nosti a vyvoji u€¢innych bezpecnostnych stratégii. Tim
mdze tiez spolupracovat’ s ostatnymi zainteresovanymi stranami v ramci organizacie, ako st napriklad
pravne timy a compliance timy, aby sa zabezpecilo, ze zabezpeCenie organizicie je v stlade s
regulacnymi a pravnymi poziadavkami.

2.2.3 Purple teaming

Pocas purple teamingu red team a blue team spolupracuju na simulacii kybernetickych utokov, pricom
red team hra Glohu utocnika a blue team hra tlohu obrancu. Red team pouzije rozne taktiky, techniky a
postupy, aby sa pokusil prenikniit’ cez obranu organizacie, zatial' ¢o blue team pouzije rézne nastroje a
techniky na odhalenie a reakciu na utoky.

Purple teaming je zvy¢ajne navrhnuty tak, aby bol vysoko interaktivny a kooperativny, s ¢astymi
brifingmi a diskusiami medzi red a blue timami, aby sa prediskutovali vysledky cvicenia a identifikovali
oblasti na zlepSenie. Ciel'om je identifikovat’ slabé miesta v obrane organizacie a vyvinut’ efektivnejsie
stratégie a procesy na ich rieSenie.

Purple teaming moze byt obzvlast’ uzitocny pre organizacie, ktoré predtym vykondvali red teaming
a blue teaming oddelene, pretoze moze pomdct prelomit” komunikacné bariéry medzi tymito dvoma
timami a podporit’ pristup k testovaniu bezpecnosti zaloZzeny na vacésej spolupraci. Spolocnou pracou
moézu red a blue timy rychlejsie a efektivnejSie identifikovat’ a rieSit’ zraniteI'né miesta a vyvinut
robustnejsie a odolnejSie bezpe¢nostné procesy.

2.3 Aktualna legislativa VS

Legislativa tykajica sa penetracnych testov
Na Slovensku sa penetracné testy riadia predovSetkym nasledovnou legislativou:
e Zakon ¢. 69/2018 Z. z. Zakon o kybernetickej bezpecnosti a o zmene a doplneni niektorych
zakonov
e Zakon €. 95/2019 Z. z. Zékon o informac¢nych technoloégiach vo verejnej sprave a o zmene a
doplneni niektorych zakonov
e Zakon ¢. 45/2011 Z. z. Zakon o kritickej infraStruktare

Prepojenie na ostatné vystupy v oblasti kybernetickej bezpe¢nosti
Navrh schémy nevyhnutnych poctov obsadenia odbornymi poziciami v jednotlivych OVM a
definovanie pracovnych pozicii v oblasti kybernetickej bezpecnosti
e Dokument obsahuje popis schémy nevyhnutnych po¢tov obsadenia odbornymi poziciami v
jednotlivych organoch verejnej spravy a definovanie pracovnych pozicii v oblasti kyberneticke;j
bezpecnosti vo verejnej sprave ( medzi poziciami je aj tester kybernetickej bezpecnosti)
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Metodika pre vznik odbornych bezpecnostnych pracovisk v prostredi verejnej spravy
e Dokument obsahuje popis roznych typov bezpecnostnych pracovisk a metodiku na
priradzovanie typov pracovisk ku kategorii OVM.
o Medzi kompetencia bezpec¢nostného pracoviska typu A patri aj penetraéné testovanie.

Jednotny metodicky ramec (JMR)

e Cielom metodického dokumentu — JMR je upravit’ tvorbu a pouzitie riadiacich a podpornych
dokumentov pre implementaciu bezpecnostnych opatreni v oblasti kybernetickej a informacne;j
bezpecnosti na tirovni OVM v stilade s platnou legislativou, a tym zabezpecit vyssiu efektivnost
plnenia bezpecnostnych opatreni a zvySovanie urovne KIB v tychto organizaciach.

Definovanie technickych a procesnych néstrojov a postupov na splnenie bezpe¢nostného minima
e Metodické usmernenie pre implementaciu minimalnych bezpecnostnych opatreni OVM pre
oblast’ kybernetickej a informacnej bezpecnosti.

Navrh etickych standardov pre sektor ITVS
e Dokument popisuje navrh etickych Standardov pre sektor ITVS. Popisuje definovanie etickych
poziadaviek na zamestnancov a dané skupiny bezpecnostnych expertov - poziadavky pri vybere
a najimani zamestnancov v danych roliach (internych ako ej externych).
o Este nie je dokonceny.

Etické kodexy a auditorské Standardy pre penetracné testy v USA a Spojenom kralovstve

V USA sa etické kddexy a auditorské Standardy pre penetracéné testy riadia predovsetkym smernicami a
nariadeniami stanovenymi Narodnym institatom pre Standardy a technologie (NIST), Medzinarodnou
organizaciou pre Standardizaciu (ISO) a Asociaciou Auditu a Kontroly Informacnych Systémov
(ISACA). Niektoré z klucovych etickych kédexov a Standardov pre penetracné testovanie v USA
zahfnaju:

e Specialna publikicia NIST 800-115: Tato publikicia poskytuje navod na vykonavanie
penetracného testovania a hodnotenia zranitel'nosti v stilade s federalnymi poziadavkami pre
bezpec¢nost’ informaénych systémov.

e JSO/IEC 27001: Tato norma poskytuje ramec pre systémy riadenia informacnej bezpecnosti
vratane poziadaviek na penetracné testovanie.

e Eticky kodex ISACA: Eticky kodex ISACA poskytuje ndvod na profesionalne spravanie vratane
etickych tivah pri vykonavani penetraénych testov a hodnoteni zranitel'nosti.

V Spojenom kralovstve sa etické kodexy a Standardy auditu pre penetra¢né testovanie riadia
predovsetkym smernicami a nariadeniami stanovenymi Narodnym centrom pre kybernetickl
bezpecnost’ (NCSC) a organizaciou Chartered Institute of Information Security Professionals (CIISP).
Niektoré z kl'i€ovych etickych kodexov a noriem pre penetracné testovanie vo Velkej Britanii zahfnaji:

e Ramec penetratného testovania NCSC: Tento ramec poskytuje navod na vykonavanie
penetracného testovania v stlade s vladnymi normami a poziadavkami Spojeného kralovstva.
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e Kodex spravania CREST pre penetracné testovanie: Tento kodex sprévania poskytuje etické
pokyny na vykonavanie penetratnych testov vrdtane poziadaviek na transparentnost’,
informovany suhlas a reSpektovanie sukromia.

e Eticky kodex CIISP: Eticky kodex CIISP poskytuje navod na profesionalne spravanie vratane
etickych tivah pri vykonavani penetracnych testov a hodnoteni zranitel'nosti.

Etické kodexy a auditorské Standardy pre penetracné testovanie sa mozu lisit’ v zavislosti od odvetvia,
organizacie a krajiny. Pri vykonavani penetracného testu je dolezité konzultovat’ Standardy a smernice
Specifické pre dané odvetvie, ako aj pravne a etické poziadavky.

2.4 Standardy a postupy

Existuju rozne metodiky vykonavania penetraénych testov a tieto metodiky maju rézne silné a slabé
stranky. Jednym z dévodov, preco existuju rézne metodologie pre penetracné testy, je to, ze rdzne testy
maju rozne ciele. Niektoré testy st uréené na identifikaciu zranitelnosti v systéme, zatial’ co iné su
urCené na testovanie ucinnosti bezpecnostnych kontrol alebo na postidenie stladu s predpismi.
Napriklad hodnotenie zranitelnosti moéze byt vhodnej$im pristupom, ak je primarnym cielom
identifikovat’ slabé miesta v systéme, zatial' co audit suladu méze byt vhodnejsi, ked’ je primarnym
cielom posudit’ sulad s predpismi.

Dalsim dévodom, preco existujii rozne metodiky penetraénych testov, je, Ze rozne systémy vyzaduju
rozne pristupy k testovaniu. Napriklad webové aplikacie mézu vyzadovat’ manualne testovanie alebo
automatické testovanie pomocou Specializovanych nastrojov, zatial' ¢o sietova infrastruktira moéze
vyzadovat’ skenovanie zranitel'nosti, skenovanie portov a prelomenie hesla. Vyber metodolégie zavisi
od povahy testovaného systému a od typov zranitelnosti, ktoré sa s najviacSou pravdepodobnost’ou
vyskytnu.

Urove pristupu udelena testerovi moze tiez ovplyvnit’ vyber metodiky. Pri black-box testovani nemé
tester ziadne predchadzajuce znalosti o systéme, zatial’ Co pri white-box testovani ma tester uplny pristup
ku kodu a konfiguracii systému. Grey-box testovanie je kombinaciou oboch. Uroveii pristupu udelena
testerovi moze urcit’ pouziti metodiku a to, ¢i zahfna manualne testovanie, automatizované nastroje
alebo kombindciu oboch.

Zdroje, ktoré ma organizacia k dispozicii, mézu tiez ovplyvnit’ vyber metodiky. Niektoré metodiky
mozu vyzadovat’ zna¢né zdroje, ako je ¢as, odborné znalosti a Specializované nastroje. Organizacia by
mala pri vybere metodiky zvazit’ svoje zdroje a vybrat’ taka, ktora je prakticka a dosiahnutel'na.

Medzi najpouzivanejSie metodiky pre penetra¢né testy patria nasledovné:

e Open-Source Security Testing Methodology Manual

Open Source Security Testing Methodology Manual (OSSTMM) je komplexna metodika na
vykonavanie bezpecnostnych testov a hodnoteni. Poskytuje Strukturovany a systematicky pristup k
testovaniu bezpecnosti systémov, sieti a aplikacii. Metodologia OSSTMM pokryva Sest faz
bezpecnostného testu, ktoré zahriaju:
e Priprava - Definovanie rozsahu a ciel'ov bezpecnostného testu a ziskanie potrebnych
suhlasov a dohod.
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e Zhromazd’ovanie informacii - Zhromazd’'ovanie informacii o cielovom systéme, sieti a
aplikaciach.

e Skenovanie - Vykonavanie automatizovanych skenov na identifikaciu potencialnych
zranitelnosti a slabych stranok zabezpecenia.

e Testovanie - Hl'adanie zranitelnosti cielového systému a pokus o ich zneuZitie na
ziskanie pristupu k citlivym udajom alebo systémom.

e Analyza - Posudenie vysledkov bezpecnostnych testov na urCenie zévaznosti
zranitelnosti a potencialneho dopadu na cielovy systém.

e Tvorba spravy - Zostavenie komplexnej spravy o zisteniach a odporucaniach na
napravu.

Metodologia OSSTMM je navrhnuta tak, aby bola flexibilné, ¢o umoziiuje bezpecnostnym testerom
upravovat’ a prispdsobovat’ ju tak, aby spliitala $pecifické poziadavky ich testovacieho prostredia.
Metodoldgia tiez poskytuje usmernenia pre dokumentaciu vysledkov a ich prezentaciu jasnym a
struénym spdsobom. Dodrziavanim OSSTMM mobzu organizacie zabezpecit, ze ich usilie o
testovanie bezpecnosti bude dokladné, presné a efektivne.

o OWASP Web Security Testing Guide

Testovacia prirucka OWASP (Open Web Application Security Project) je komplexna metodika na
vykonavanie bezpecnostnych testov webovych aplikacii. Poskytuje Struktirovany a systematicky
pristup k identifikacii a zmiernovaniu bezpe¢nostnych rizik vo webovych aplikaciach. Metodologia
OWASP Web Security Testing Guide pokryva nasledujuce fazy bezpe¢nostného testu:

e Zber informdcii - zhromazd'ovanie informacii o cielovej aplikacii alebo systéme.
Zahfna to identifikaciu pouzitych technologii, mapovanie ,attack surface®
a identifikaciu potencialnych zranitel'nosti.

e Testovanie konfigurdcie a spravy nasadzovania - overit, ¢i je systém konfigurovany
bezpecne a Ze proces nasadenia bol spravne implementovany. Zahina kontrolu pouzitia
predvolenych alebo slabych hesiel, nespravne nakonfigurovanych serverov a
zbyto¢nych sluzieb, ktoré by Gto¢nici mohli vyuzit'.

e Testovanie spravy identit - overenie toho, ¢i systém dokaze spravne spravovat’ identity
pouzivatelov. Zahfia to overenie, ¢i funkcie registracie pouzivatelov, prihlasenia a
riadenia uctu funguji podl'a oakavani a Ze kontroly pristupu sa spravne uplatiuji.

e Testovanie autentifikacie - overuje, Ze mechanizmy autentifikacie pouzivané systémom
su bezpecné a nemozno ich lahko obist. Zahima testovanie slabych hesiel,
mechanizmov obnovenia hesla a dalSich zranitelnych miest suvisiacich s
autentifikaciou.

o Testovanie autorizacie - zistuje, ¢i systém spravne vynucuje kontroly pristupu a
opravneni. Zahina testovanie eskalacie vertikalnych privilégii, horizontalnu eskalaciu
privilégii a d’alSich zranitenych miest stvisiacich s autorizaciou.

o Testovanie spravy relacii - overenie, ¢i systém dokaze spravne spravovat relacie
pouzivatelov a zabranit’ utokom suvisiacim s relaciou. Zahfia testovanie na fixaciu
relacii, Unos relacie a d’alSie zraniteI'né miesta suvisiace s relaciou.

e Testovanie validacie vstupu — overenie, ¢i systém dokaze spravne spracovat’ vstup
pouzivatela a zabranit zranitelnostiam stvisiacim so vstupom, ako je napriklad
vkladanie SQL vyrazov, vkladanie prikazov OS, atd’.
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e Testovanie spracovania chyb - zistuje, ¢i systém dokdze spravne zvlddnut' chyby a
vynimky bez toho, aby odhalil citlivé informécie alebo umoznil tto¢nikom zneuzivat’
chybové stavy.

e Testovanie na pouzitie slabej kryptografie - Cielom tohto testovania je overit’, ¢i systém
pouziva silnu kryptografiu na ochranu citlivych udajov, ako su hesla, ¢isla kreditnych
kariet a d’alSie doverné informacie.

e Testovanie biznis logiky — overenie toho, ¢i biznis logika systému funguje podla
oc¢akavani a Gto¢nici ju nemézu manipulovat’. Zahfna testovanie logickych nedostatkov,
identifikaciu zranitelnosti typu ,,race condition” a d’alSich zranitel'nosti stvisiacich s
biznis logikou.

e Testovanie na strane web klienta - testovanie sa zameriava na zranite'né miesta, ktoré
existuju na strane klienta web aplikacie, ako je vkladanie JavaScript kodu, obchadzanie
validacie na strane klienta a zranitel'né miesta zalozené na DOM.

Dodrziavanim metodologie OWASP Web Security Testing Guide moZu organizacie zabezpecit,
aby ich usilie o testovanie bezpeCnosti bolo komplexné, dokladné a efektivne. Metodologia
poskytuje pokyny na identifikdciu a zmiernenie bezpecnostnych rizik vo webovych aplikaciach a
na dokumentovanie a reportovanie vysledkov bezpecnostnych testov.

e NIST SP 800-115 (Technical Guide to Information Security Testing and Assessment)

NIST SP 800-115 je komplexnd metodika na vykonavanie testov a hodnoteni informacnej
bezpec¢nosti. Poskytuje Struktirovany a systematicky pristup k hodnoteniu bezpecnosti
informacnych systémov, sieti a aplikécii. Metodologia NIST SP 800-115 pokryva nasledujuce fazy
bezpecénostného testu:
e Plénovanie a priprava - Definovanie rozsahu a ciel'ov bezpe¢nostného testu a ziskanie
potrebnych stihlasov a dohdd.
e Zber informacii - Zber informacii o cielovom systéme, sieti a aplikaciach.
e Analyza hrozieb a zranitelnosti - Identifikacia potencialnych hrozieb a zranitel'nosti na
zaklade zhromazdenych informacii.
e Testovanie - Vykonavanie bezpe€nostnych testov na vyhodnotenie zranitelnosti
cielového systému a na uréenie potencialneho vplyvu bezpecnostnych rizik.
e Vyhodnotenie vysledkov - Analyza vysledkov bezpecnostnych testov s cielom urcit’
zavaznost’ zranitel'nosti a potencialny dopad na cielovy systém.
e Tvorba spravy - Zostavenie komplexnej spravy o zisteniach a odporucaniach na
napravu.

Metodologia NIST SP 800-115 poskytuje navod na vykon technickych bezpecnostnych testov a na
dokumentovanie vysledkov a ich prezentaciu. Dodrziavanim NIST SP 800-115 mdzu organizacie
dosiahnut’, ze ich testovanie bezpeCnosti bude dokladné, presné a efektivne. Metodoldgia je
zostuladena s dalSimi bezpecnostnymi Standardmi a usmerneniami NIST, ¢im poskytuje
konzistentny a komplexny pristup k testovaniu a hodnoteniu informac¢nej bezpecnosti.
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e PTES (Penetration Testing Execution Standard)

PTES je komplexna metodika na vykonavanie penetracnych testov. Definuje Standardizovany pristup k
vykonavaniu, dokumentovaniu a reportovaniu vysledkov penetracného testu. Metodoldgia PTES zahina
sedem faz penetracného testu, ktoré zahfnaju:

e Priprava - Definovanie rozsahu a cielov penetra¢ného testu a ziskanie potrebnych
suhlasov a dohod.
e Zber informécii - Zhromazd’ovanie informécii o cielovom systéme, sieti a aplikaciach.
e Modelovanie hrozieb - Identifikacia potencialnych hrozieb a slabych miest na zaklade
zhromazdenych informacii.
e Analyza zranitelnosti - Analyza cielového systému z hladiska zranitelnosti a
posudenie ich potencialneho vplyvu.
e Zneuzitie (Exploitation) - Pokus o zneuzitie identifikovanych zranitel'nosti na ziskanie
pristupu k citlivym tdajom alebo systémom.
e Post-Exploitation - Vykonavanie ¢innosti, ako je kradez udajov, eskalacia privilégii
alebo laterdlny pohyb v ramci napadnutych systémov.
e Tvorba spravy - Zostavenie komplexnej spravy o zisteniach a odporucaniach na
napravu.
PTES poskytuje struktirovany a systematicky pristup k penetraénému testovaniu, ktory zabezpecuje, ze
su pokryté vsetky dolezité aspekty testu a Zze vysledky st presné a spolahlivé. Metodologia tiez
poskytuje usmernenia pre dokumentaciu vysledkov a ich prezentaciu jasnym a struénym sposobom.
Nasledovanim PTES mo6Zu organizicie zabezpecit, aby ich penetracné testovanie bolo efektivne a
opakovatelné.

e ISSAF (Information Systems Security Assessment Framework)

ISSAF je komplexna metodika na vykondvanie penetracnych testov a hodnoteni bezpecnosti.
Poskytuje Struktarovany a systematicky pristup k hodnoteniu bezpecnosti informaénych systémov,
sieti a aplikacii. Metodologia ISSAF pokryva nasledujuce fazy bezpecnostného testu:
e Planovanie - Definovanie rozsahu a ciel'ov bezpecnostného testu a ziskanie potrebnych
schvaleni a dohod.
e Zber informacii - Zber informacii o cielovom systéme, sieti a aplikaciach.
e Analyza hrozieb a zraniteI'nosti - Identifikcia potencialnych hrozieb a zranitel'nosti na
zaklade zhromazdenych informacii.
e Testovanie - Vykonavanie bezpecnostnych testov na vyhodnotenie zranitelnosti
cielového systému a na urcenie potencialneho vplyvu bezpecnostnych rizik.
e Vyhodnotenie vysledkov - Analyza vysledkov bezpecnostnych testov s cielom ur¢it’
zavaznost’ zranitel'nosti a potencialny dopad na cielovy systém.
e Tvorba spravy - Zostavenie komplexnej spravy o zisteniach a odportac¢aniach na
napravu.

Metodoldogia ISSAF poskytuje ndvod na vykonavanie bezpe¢nostnych testov a na dokumentovanie
vysledkov a ich prezentdciu jasnym a stru¢nym sposobom. Metodologia tiez poskytuje navod na
integraciu testovania bezpecnosti do celkového programu informacnej bezpecnosti a na meranie
ucinnosti testov bezpec¢nosti v priebehu ¢asu. Nasledovanim ISSAF mo6zu organizacie zabezpecit',
ze ich usilie o testovanie bezpecnosti bude dokladné, presné a efektivne a Ze budu v stlade s
osvedcenymi postupmi.
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3 Prehlad typov penetracnych testov

Penetracné testovanie je cennym nastrojom na identifikaciu a rieSenie slabych miest v systéme alebo
sieti. Nie vSetky penetracné testy st vSak rovnaké a rdzne typy testov st vhodnejSie pre rozne scenare.
Tu je niekol’ko dévodov, preco musime pri vybere toho spravneho zvazit' rézne typy penetracnych
testov:

e Rozne ciele - penetracné testy mozu mat’ rozne ciele, ako je identifikacia slabin, testovanie
ucinnosti bezpecnostnych kontrol alebo postudenie suladu s predpismi. Typ zvoleného testu by
mal byt’ v sulade so Specifickymi ciel'mi organizacie.

e Rozne metodiky - metodiky penetracného testovania sa mozu znaéne lisit, od black-box
testovania , kde tester nema Ziadne predchadzajuce znalosti o systéme, po white-box testovanie,
kde ma tester uplny pristup ku kodu a konfiguracii systému. Zvolena metodika by mala byt
vhodna pre testovany systém a ciele testu.

e Rozne trovne pristupu - penetracné testy sa mozu lisit’ aj Groviiou pristupu udeleného testerovi.
Niektoré testy mozu povolit’ iba externé testovanie z pohl'adu neovereného pouZzivatel’a, zatial
o iné mozu poskytniit’ uplny pristup do systému. Urovei udeleného pristupu by mala byt
primerand ciel'om testu a risk apetitu organizacie.

e Rozne typy systémov - penetraéné testy mozu byt zamerané na rozne typy systémov, ako st
webové aplikacie, mobilné aplikacie alebo sietova infrastruktara. Pri vybere vhodného typu
testu by sa mal brat’ do tivahy typ testovaného systému.

e Rozne pravne a etické tivahy: Penetracné testovanie méze vyvolat’ pravne a etické obavy. Rozne
typy testov mozu mat’ rdzne pravne a etické dosledky a tieto by sa mali zvazit' pri vybere
vhodného typu testu.

Vyber spravneho typu penetraéného testu vyzaduje starostlivé zvazenie konkrétnych cielov,
metodologie, Urovne pristupu, typu systému a prislusnych pravnych a etickych uvah. Vyberom
vhodného typu testu moézu organizacie efektivnejsie identifikovat’ a riesit’ zranite'né miesta vo svojich
systémoch a zlepsit’ ich celkovu bezpe¢nostnl poziciu.

3.1 Typy penetracnych testov

3.1.1 Z hPadiska pristupu k testovaniu

Penetrac¢né testovanie a red-teaming st dve tuzko stvisiace, ale odlisné spdsoby testovania bezpe¢nosti.
Obe maju za ciel’ posudit’ bezpecnost’ cielového systému, liSia sa vSak rozsahom, zameranim a ciel'mi.
3.1.1.1  Penetracny test

Penetra¢né testovanie je simulovany tok na ciel'ovy systém na identifikaciu slabych miest a posudenie
bezpec¢nostného stavu systému. Ciel'om penetraéného testovania je identifikovat’ a zneuzit’ slabé miesta
v systéme, poskytnit’ odpori¢ania na napravu a overit’ i¢innost’ bezpe¢nostnych kontrol. Penetracné
testovanie zvyCajne zahffia kombinaciu automatizovanych a manualnych testovacich technik a
zameriava sa na identifikdciu a zneuzitie konkrétnych zranitel'nosti.

3.1.2 Z hPadiska pozicie testera

Externé aj interné penetracné testy maji za ciel’ posudit’ bezpe¢nost’ cielového systému simuldciou
utoku. Hlavnym rozdielom medzi nimi je vSak perspektiva, z ktorej sa test vykonava.
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3.1.2.1 Externy penetracny test

Externy penetracny test simuluje Gtok z miesta mimo siete organizacie a napodobiiuje utocnika, ktory
ma obmedzené alebo ziadne informacie o cielovom systéme. Ucelom tohto typu testu je posudit
bezpecnost’ systému z extern¢ho hl'adiska, ako je napriklad webova aplikécia, ktora je pristupna z
internetu.

3.1.2.2  Interny penetracny test

Interny penetracny test simuluje titok zvnutra siete organizacie a napodobiiuje Gtocnika, ktory ma interny
pristup alebo znalosti, ako je napriklad su¢asny zamestnanec, kontraktor alebo dodavatel’. U¢elom tohto
typu testu je posudit’ bezpecnost’ systému z internej perspektivy, ako je podnikova siet’ alebo datové
centrum.

Externé aj interné penetracné testy mozu poskytnit’ cenny pohl'ad na bezpecnostny stav systému, ale
vyber medzi nimi bude zavisiet’ od bezpecnostnych potrieb organizacie. Zatial’ ¢o externy test poskytuje
pohl'ad na bezpecCnostnu situaciu zvonku, interny test poskytuje komplexnejsi pohl'ad zvnutra siete
organizacie.

3.1.3 Z hPadiska predbeznych znalosti testera o cieli

3.1.3.1 Black-bhox test

Black-box test je typ penetraéného testu, pri ktorom ma tester obmedzené alebo Ziadne informacie o
cielovom systéme. Tento typ testu simuluje Gtoc¢nika, ktory nema ziadne predchadzajtice znalosti alebo
informacie o cielovom systéme, simuluje realisticky scenar, kde by uto¢nik musel zbierat’ informacie a
najst’ zranitelné miesta pomocou prieskumu a inych technik. U¢elom black-box testu je identifikovat’ a
vyuzit’ zranitelné miesta v cielovom systéme a zaroven poskytnit’ redlny pohlad na bezpecnostny stav
systému z vonkajsej perspektivy. Tento typ testu sa Casto pouziva na posudenie bezpe¢nosti webovych
aplikacii, sietovej infrastruktiry a inych systémov, ku ktorym je mozné pristupovat’ z internetu.

3.1.3.2 Gray-box test

Gray-box test je typ penetracného testu, pri ktorom ma tester obmedzené znalosti alebo informacie o
cielovom systéme. Tento typ testu je navrhnuty tak, aby simuloval scenar, v ktorom ma utocnik nejaké
informacie alebo prehl'ad o cielovom systéme, ako je architektura siete, IP adresy a d’alSie podrobnosti.
Utelom gray-box testu je identifikovat’ a vyuZit' zranite[né miesta v ciefovom systéme a zarovefi
poskytnut’ realistickej$i pohl'ad na bezpecnostny stav systému. Tento typ testu sa ¢asto pouziva na
posudenie bezpecnosti internych systémov, ako st podnikové siete, a poskytuje cielenejsi a efektivne;jsi
testovaci proces ako black-box test. Tester moZze mat’ pristup k internej dokumentacii, sietovym
diagramom alebo inym informaciam, ktoré mu mézu pomoct’ lepsie pochopit’ cielovy systém.

3.1.3.3 White-box test

White-box test je typ penetra¢ného testu, pri ktorom ma tester rozsiahle znalosti a informacie o cielovom
systéme. Tento typ testu simuluje Utocnika, ktory ma interny pristup alebo znalosti, ako je napriklad
sti¢asny zamestnanec, dodavatel’ alebo kontraktor s pristupom do systému. Ugelom white-box testu je
identifikovat’ a vyuzit’ zranite'nosti v cielovom systéme a zaroven poskytnut’ komplexny pohl'ad na
bezpec¢nostny stav systému z internej perspektivy. Tento typ testu sa ¢asto pouziva na posudenie
bezpecnosti internych systémov, ako st podnikové siete, a moze poskytnut’ dokladnejsi a hlbsi pohl'ad
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na stav zabezpecenia systému ako iné typy penetracnych testov. Tester mdze mat’ pristup k zdrojovému
kodu, konfiguraciam a d’al§im citlivym informaciam, ¢o mu umoziuje testovat’ systém na hlbsej Grovni
a identifikovat’ potencialne bezpecnostné problémy, ktoré nemusia byt’ z externého hl'adiska zrejmé.

3.14 Z hPadiska predmetu (target) testovania

3.1.4.1  Penetracné testovanie webovych aplikdcii

Penetracné testovanie webovych aplikacii je typ hodnotenia bezpecnosti, ktory sa zameriava na
identifikaciu zraniteI'nosti vo webovych aplikaciach.

Prvym krokom v penetracnom teste webovej aplikacie je zhromazdenie informacii o webovej aplikacii
vratane technologie, na ktorej je postavena, jej funkcénosti a akychkol'vek znamych zranitelnostiach.
Tieto informacie sa pouzivaju na vytvorenie mapy webovej aplikacie a na identifikaciu exponovanych
bodov aplikacie.

Po zhromazdeni informécii je d’alSim krokom vykonanie identifikacia zranitel'nosti. To méze zahtiiat
testovanie znamych zranitelnosti, ako je SQL injection alebo cross-site scripting (XSS), ako aj
identifikaciu akychkol'vek nestandardnych konfiguracii, ktoré by mohol tato¢nik zneuzit. Hodnotenie
zranitelnosti zahfiia aj testovanie bezpecnosti autentifikicie a autorizdcie webovej aplikacie, ako aj
bezpecnosti komunikacie web aplikacie.

Po identifikacii zranitel'nosti je d’alsim krokom vykonanie fazy exploitovania. V tejto faze sa pentester
pokusi zneuzit’ slabé miesta a ziskat’ pristup k citlivym tdajom alebo systémom, na ktoré sa webova
aplikacia spolieha. Vysledky fazy exploitovania sa pouzivaju na vyhodnotenie rizika, ktoré vznika na
zaklade identifikovanych slabych miest a na vypracovanie odporucani na napravu.

3.1.4.2  Penetracny test infrastruktiry

Penetracny test infrastruktury je hodnotenie bezpecnosti, ktoré sa zameriava na identifikaciu
zranitel'nosti v sietovej infrastruktire organizacie vratane serverov, sietovych prvkov a inych kritickych
systémov. Ciel'om penetracného testovania infrastruktiry je zistit, ¢i uto€nik moze ziskat’' neopravneny
pristup k citlivym udajom alebo systémom prostrednictvom sietovej infrastruktiry.

Prvym krokom pri penetracnom testovani infraStruktury je definovanie rozsahu hodnotenia vratane
systémov a sietovych komponentov, ktoré budi zahrnuté do testu. Dalsim krokom je vykonanie
prieskumu a zhromazd’ovania informacii, ktoré mozu zahfiat’ pouZitie nastrojov na mapovanie siet’ovej
infrastruktiry a identifikaciu potencialnych zraniteI'nosti.

Po dokonceni fazy prieskumu a zhromazd’ovania informécii je d’al§im krokom vykonanie samotného
testovania. To mdze zahfiiat’ pokusy o zneuzitie zranitelnosti v sietovej infrastruktire na ziskanie
neopravneného pristupu k citlivym tidajom alebo systémom. Penetra¢né testovanie zahina aj testovanie
znamych zranitelnosti v operacnych systémoch a aplikaciach.

Vysledky penetracného testovania sa pouZzivaji na vyhodnotenie rizika, ktoré vznikd na zaklade
identifikovanych slabych miest a na vypracovanie odporucani na napravu.

To mézZe zahfiat’ implementaciu oprav alebo aktualizacii na rieSenie identifikovanych zranitelnosti,
implementaciu bezpe¢nostnych kontrol na zabrdnenie neopravnenému pristupu a aktualizaciu
bezpeénostnych politik a postupov.

3.1.4.3 Penetracny test siete

Penetracny test siete je testovanie bezpecnosti, ktoré sa zameriava na identifikciu zranitenosti v
sietovej infrastruktire organizacie. Ciel'om sietového penetraéného testovania je zistit’, ¢i ito¢nik moze
ziskat’ neopravneny pristup k citlivym udajom, systémom alebo zdrojom v ramci siete. Tento typ testu
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sa primarne zameriava na sietoveé zariadenia ako napr. smerovace, prepinace, firewally, proxy servery
a sietové protokoly, ale aj podporné prvky ako napr. rozne autentifikaéné sluzby ako napr. TACACS
a RADIUS.

Prvym krokom pri penetracnom testovani siete je identifikacia rozsahu testu vratane systémov, aplikacii
a sieti, ktoré budt zahrnuté do hodnotenia. Tieto informacie sa pouzivaji na vytvorenie mapy sietovej
infraStruktiry a na identifikdciu potencialnych tutocnych ploch.

Po definovani rozsahu je d’al§im krokom vykonanie identifikacie zranitelnosti. To moze zahinat
identifikdciu otvorenych portov, spustenie skenovania zranitel'nosti a analyzu konfigurécii siete z
hl'adiska slabych miest zabezpecenia. Hodnotenie zranitelnosti moze zahfiiat’ aj testovanie znamych
zraniteI'nosti v systémoch, aplikaciach a siet’ach.

Ked’ su zranite'né miesta identifikované, d’alsim krokom je pokusit’ sa ich zneuZit’ na ziskanie pristupu
k citlivym udajom alebo systémom. Vysledky fazy exploitovania sa pouzivaju na vyhodnotenie rizika,
ktoré vznika na zaklade identifikovanych slabych miest a na vypracovanie odporic¢ani na napravu.

3.1.4.4 Penetracny test mobilnych aplikdcii

Penetracné testovanie mobilnych aplikacii je testovanie bezpecnosti, ktoré sa zameriava na identifikaciu
zraniteI'nosti v mobilnych aplikaciach. Cielom penetracného testovania mobilnej aplikécie je zistit’, ¢i
uto¢nik moze ziskat’ neopradvneny pristup k citlivym udajom alebo systémom prostrednictvom mobilnej
aplikacie.

Prvym krokom pri penetracnom testovani mobilnej aplikacie je identifikdcia rozsahu testu vratane
funkcii a vlastnosti, ktoré buda zahrnuté do hodnotenia.

Dalsim krokom je ziskanie kopie aplikacie. MdZe to byt’ urobené stiahnutim aplikacie z online obchodu
s aplikdciami alebo ziskanim aplikacie od vyvojarskeho timu.

Dal$im krokom je vykonanie testovania zabezpelenia aplikacie. To moZe zahffiat® kontrolu
bezpecénostnych chyb v kdde aplikacie, testovanie pouzivania Sifrovania a bezpecnych komunikacnych
protokolov a vyhodnotenie bezpe¢nosti ukladania a spravy dat aplikacie. Kontrola zabezpecenia mdze
zahtnat’ aj testovanie znamych zraniteI'nosti v operacnom systéme a platforme.

Po dokonceni kontroly zabezpecenia je d’alSim krokom vykonanie samotného penetracného testovania.
Mobze to zahiiat’ pokusy o zneuZitie zranitelnosti v aplikacii na ziskanie neopravneného pristupu k
citlivym udajom alebo systémom. Vysledky fazy exploitovania sa pouzivaju na vyhodnotenie rizika,
ktoré vznika na zaklade identifikovanych slabych miest a na vypracovanie odporic¢ani na napravu.

3.1.4.5 Cloudové penetracné testovanie

Cloudové penetracné testovanie je hodnotenie bezpe¢nosti, ktoré sa zameriava na identifikaciu slabych
miest v cloudovych systémoch, aplikaciach a infrastruktare. S rastiicim vyuzivanim cloud computingu
sa organizacie viac spoliehaju na cloudové systémy na ukladanie, spracovanie a spravu citlivych udajov.
V dosledku toho je nevyhnutné postdit’ bezpecnost’ tychto systémov, aby sa zabezpecila ich ochrana
pred kybernetickymi hrozbami.

Cloudové penetracné testovanie zvycajne zahfila kombinaciu manualnych a automatickych testovacich
technik na posudenie bezpecnosti cloudovych systémov a aplikacii. To mdze zahfiat testovanie
bezpecnosti zakladnej infrastruktiry, ako st virtualne stroje, ilozné systémy a sietové komponenty, ako
aj testovanie bezpecnosti cloudovych aplikacii a sluzieb.

Prvym krokom v penetra¢nom teste cloudu je zhromazdenie informacii o cloudovom prostredi vratane

INTS, RECIONAL DEVELOPMENT
T ANG INFORMATEZN
OF THE SLOVAK REPUBLIC

TMENT:
INFORMATIZATION
PUBLIC

ALY i
A INFORMATIZACIE AND INFOF
SLOVENSKE| REPUBLIKY OF THE SLOVAK REPUB!

ORMATIZATION
SLOVAK REPUBLIC




MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

Odbor riadenia kybernetickej a informacnej bezpecnosti A INFORMATIZACIE
Verzia 1.0 | kyberbezpecnost@mirri.gov.sk | august 2023 SLOVENSKE] REPUBLIKY

typu pouzivanych cloudovych sluzieb, typov udajov ulozenych v cloude a konfiguracii cloudovych
systémov a aplikacii. Tieto informacie sa pouzivaju na vytvorenie mapy cloudového prostredia a na
identifikdciu exponovanych miest.

Po zhromazdeni informacii je d’alsim krokom vykonanie posudenia zranitel'nosti s ciel'om identifikovat’
pripadné slabiny v prostredi cloudu. M6ze to zahfnat’ testovanie znamych zranitel'nosti, ako je napriklad
neaktualizovany softvér alebo nespravne nakonfigurované nastavenia zabezpecenia, ako aj identifikaciu
akychkol'vek nestandardnych konfiguracii, ktoré by mohol uto¢nik zneuzit.

Po identifikacii zranitel'nosti je d’al§$im krokom vykonanie fizy exploitovania, v ktorej sa pentester
poktisi zneuzit zranitel'nosti a ziskat’ pristup do cloudového prostredia. Vysledky fazy exploitovania sa
pouzivaju na vyhodnotenie rizika, ktoré vznika na zaklade identifikovanych slabych miest a na
vypracovanie odporii¢ani na napravu.

3.1.4.6 Penetracné testovanie API

Penetracné testovanie API (Application Programming Interface) je testovanie bezpe¢nosti, ktoré sa
zameriava na identifikaciu zranitelnosti v rozhraniach API, ktoré umoznuju komunikaciu medzi
roznymi softvérovymi systémami. Rozhrania API zohravaju klacovi tlohu pri umoziovani
komunikacie medzi aplikaciami a bezne sa pouzivaju vo webovych aplikaciach, mobilnych aplikaciach
a mikrosluzbach.

Penetracné testovanie API zahina testovanie bezpecnosti API a systémov, ktoré sa na ne spoliehaju. To
moze zahffat’ testovanie znamych zranitel'nosti, ako je SQL injection alebo cross-site scripting (XSS),
ako aj testovanie bezpecnostnych slabin v navrhu a implementacii APL

Prvym krokom v penetraénom teste API je zhromazdenie informacii o rozhrani API vratane typov
prendSanych udajov, metéd pouzivanych na prenos udajov a zavedenych kontrol pristupu. Tieto
informacie sa pouZzivaju na vytvorenie mapy API a na identifikaciu potencialnych uto¢nych ploch.

Po zhromazdeni informacii je d’al§im krokom vykonanie posudenia zranitel'nosti s cielom identifikovat’
akékol'vek slabé stranky v rozhrani API. Mo6Ze to zahfniat’ testovanie znamych zranitel'nosti, ako je
napriklad neopraveny softvér alebo nespravne nakonfigurované nastavenia zabezpecenia, ako aj
identifikaciu akychkol'vek nestandardnych konfiguracii, ktoré by mohol uto¢nik zneuzit’.

Po identifikacii zranitel'nosti je d’al§$im krokom vykonanie fazy exploitovania, v ktorej sa tester pokusi
zneuzit’ zranitelnosti a ziskat’ pristup k API alebo systémom, ktoré sa na fiu spoliehajt. Vysledky fazy
exploitovania sa pouzivaji na vyhodnotenie rizika, ktoré vznika na zaklade identifikovanych slabych
miest a na vypracovanie odporucani na napravu.

3.1.4.7 Penetracné testovanie bezdroétovych sieti

Penetracné testovanie bezdrotovych sieti je typ bezpecnostného hodnotenia, ktoré je zamerané na
identifikaciu zranitel'nosti v bezdrdtovych sietach a zariadeniach. Bezdrotové siete sa stavaju Coraz
obl'ibenejsimi vd’aka ich jednoduchému pouzitiu a mobilite, no prinasaji aj nové bezpecnostné rizika,
ktoré je potrebné rieSit. Penetracné testovanie bezdrotovych sieti je navrhnuté tak, aby pomohlo
organizaciam identifikovat’ a zmiernit’ tieto rizika.

Penetra¢né testovanie bezdrotovych sieti zvy€ajne zahinia kombinaciu manudlnych a automatickych
testovacich technik na posudenie bezpecnosti bezdrotovych sieti a zariadeni. To moéze zahfnat
testovanie bezpecnosti bezdrotovych pristupovych bodov, bezdrétovych klientov a zakladnej sietovej
infrastruktiry. Cielom penetraéného testovania bezdrotovych sieti je identifikovat’ zraniteI'né miesta a
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posudit’ riziko, ktoré tieto zranitel'nosti predstavuju. Da sa to urobit’ simulaciou utoku na bezdrotovi
siet’ a vyhodnotenim G¢innosti zavedenych bezpecnostnych kontrol.

Prvym krokom v penetracnom testovani bezdrétovych sieti je zhromazdenie informacii o bezdrétove;j
sieti a zariadeniach, ktoré st k nej pripojené. To mdZze zahtnat’ identifikaciu pouzivanych bezdrétovych
protokolov, typ pouzitého Sifrovania a pritomnost’ akychkol'vek bezdrotovych pristupovych bodov. Po
zhromazdeni informacii je d’al§$im krokom vykonanie postidenia zranitel'nosti s cielom identifikovat’
akékol'vek slabé miesta v bezdrdtovej sieti. Moze to zahimat’ testovanie zndmych zranitel'nosti, ako st
slabé hesla alebo neaktulizovany softvér, ako aj identifikaciu nespravnych konfiguracii, ktoré by mohol
utocnik zneuzit.

Po identifikacii zraniteI'nosti je d’alsim krokom vykonanie fazy exploitovania, kde sa pentester pokusi
zneuzit’ zranitel'nosti a ziskat’ pristup k bezdrotovej sieti. Vysledky fazy exploitovania sa pouzivaji na
vyhodnotenie rizika, ktoré vznika na zaklade identifikovanych slabych miest a na vypracovanie
odportcani na napravu.

3.1.4.8 Penetracny test metédou socidlneho inZinierstva

Pojem socialne inzinierstvo sa vztahuje na met6dy pouzivané utocnikmi na ziskanie dovery koncového
pouzivatela, aby Gto¢nik mohol ziskat’ informacie, ktoré mozno pouzit’ na pristup k idajom, systémom
alebo fyzickym priestorom. Socidlne inzinierstvo zvy€ajne zahfna predstieranie falo$nej identity s
cielom manipulovat’ I'udi, aby poskytli informdcie, ako su heslé alebo osobné udaje.

Socialne inzinierstvo méze zahiiat’ telefonne hovory, e-maily alebo SMS. Socialni inzinieri vyuzivaji
rozne metddy, aby presvedCili pouzivatelov, aby prezradili informacie, priCom sa Casto tvaria ako
technicka podpora alebo zamestnanci organizacie.

Prvym krokom pri penetra¢nom teste metdodou socidlneho inzinierstva je definovanie rozsahu testovania
vratane ciel'ovych osob, komunikacnych kanalov, lokalit a fyzickych priestorov, ktoré buda zahrnuté do
testu. Dalej sa pri testovani obycCajne postupuje v nasledovnych krokoch:

Prieskum ciela - ucelom socialneho inziniera je presvedCit’ pouzivatel'a, ze predstavuje doéveryhodnu
osobu. Socialni inzinieri sa Casto pokusaji vytvorit’ vzt'ah tym, ze pontknu 'ahko dostupné podrobnosti,
ako je datum narodenia alebo telefonne ¢islo, ako dokaz svojej legitimity. Mnohé z tychto informacii su
verejne dostupné a socialni inZinieri zvycajne skimaju informacné zdroje z cielovej organizacie,
socialne média a vSeobecne internetové zdroje, aby zhromazdili tento typ zneuziteI'nych tdajov.
Nadviazanie kontaktu s cielom - uto¢nik nadviaze priamy kontakt s cielom. Socialni inZinieri pouzivaju
informacie, ktoré zhromazdili, na overenie svojej falo$nej identity. Ciel' je potom poziadany, aby
poskytol citlivé informéacie, ktoré moze uto¢nik zneuzit.

Exploitovanie (itok) - pomocou podrobnosti, ktoré takto ziskali, testeri vykonaji itok. To by mohlo
zahfnat’ pristup k systémom a datam pomocou ziskanych hesiel, vykonanie klasického pripadu
ukradnutia identity alebo vyuzitie informacii pre ziskanie fyzického pristupu k priestorom a aktivam
organizacie.

Vysledky fazy exploitovania sa pouzivaji na vyhodnotenie rizika, ktoré vznikd na zaklade
identifikovanych slabych miest a na vypracovanie odportacani na napravu.

3.1.4.9 Penetracny test IoT (Internet of Things)

Penetra¢né testovanie internetu veci (IoT) je proces hodnotenia bezpecnosti zariadeni a systémov
internetu veci identifikaciou a vyuzivanim zraniteI'nosti. Cielom penetracného testovania internetu veci
je identifikovat’ slabé miesta, ktoré by mohli Gto¢nici zneuzit, a poskytnit’ odporac¢ania na napravu.
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Prvym krokom v penetra¢nom teste internetu veci je identifikacia rozsahu testu, ktory zahina zariadenia
a systémy, ktoré budu testované, ako aj vSetky obmedzenia testu. Tento krok je rozhodujuci, aby sa
zabezpecilo, Ze test nenarusi normalnu prevadzku zariadeni a systémov.

Dalsim krokom je vykonanie prieskumu na ziskanie informacii o zariadeniach a systémoch, ktoré buda
testované. To zahfiia identifikdciu typov zariadeni, ich technickej Specifikacie, sietovej topoldgie a
opera¢nych systémov a aplikacii, ktoré na nich bezia.

Nasledne sa testeri pokusia identifikovat’ zranitelné miesta v zariadeniach a systémoch. Da sa to urobit’
pomocou roznych technik, ako je skenovanie zranitel'nosti, odposluch sietovej komunikacie a manualne
testovanie.

Skenovanie zranitelnosti zahffia pouzitie automatizovanych nastrojov na skenovanie zariadeni a
systémov na zname zranitel'nosti. Odposluch sietovej komunikacie zahina zachytavanie a analyzu
sietovej prevadzky s cielom identifikovat komunikacné protokoly a potencidlne slabé miesta.
Manualne testovanie zahfiia manualne pokusy o zneuzitie zranitel'nosti.

Dalsim krokom je zneuzitie zistenych zranitel'nosti. To zahina pokus o ziskanie pristupu k zariadeniam
a systémom vyuzivanim ich zranitelnosti. Cielom tohto kroku je urcit’ rozsah $kdd, ktoré by tocnik
mohol sposobit, ak by zneuzil zraniteI'né miesta.

Ked budu zranitelné miesta zneuzité, testeri zdokumentuju vysledky a poskytni odporucania na
napravu. Odporacania moézu zahfnat' softvérové opravy, zmeny konfiguracie alebo implementaciu
dodatoénych bezpe¢nostnych kontrol.

3.1.4.10 Testy na odmietnutie sluzby (DoS - Denial of Service)

Utok DoS (Denial-of-Service) je typ kybernetického utoku, ktorého ciefom je naru$it normalne
fungovanie webovej stranky, sietovej sluzby, servera alebo siete tym, Ze ich zahlti prevadzkou alebo
poziadavkami na zdroje. Utok moZe vykonat jednotlivec alebo skupina jednotlivcov pomocou siete
pocitacov, ktoré boli infikované skodlivym softvérom (BotNet).

Cielom DoS tutoku je znepristupnit webovu stranku alebo server pre legitimnych pouzivatel'ov
spotrebovanim ich zdrojov, ako je Sirka pasma alebo vypoctovy vykon, do bodu, kedy uz nebude moct’
reagovat’ na legitimne poziadavky. Utok mdzZe byt zamerany na konkrétne sluzby alebo protokoly, ako
napriklad HTTP alebo DNS, s ciel'om narusit’ funkénost’ webovej stranky alebo ju Gplne znepristupnit’.

V poslednych rokoch sa DoS tutoky vyvinuli do sofistikovanejSich foriem, ako su utoky DDoS
(Distributed Denial-of-Service), ktoré vyuzivaju siet’ poéitatov na zaplavenie webovej stranky alebo
servera poziadavkami z velkého poctu systémov, o eSte viac stazuje odrazenie Gtoku.

Utok DDoS (Distributed Denial-of-Service) je typ kybernetického ttoku, ktory je navrhnuty tak, aby
zaplavil cielovy systém velkym objemom prevadzky z viacerych zdrojov. Pri DDoS utoku utocnik
pouziva siet kompromitovanych pocitacov, znamych aj ako botnet, aby zaplavil cielovy systém
navs$tevnostou. Botnet pozostava z pocitacov, ktoré boli infikované Skodlivym softvérom alebo boli
inak napadnuté a st pod kontrolou tto¢nika.

Utoky DDoS st mohutnejsie ako tradi¢né Gtoky DoS, pretoZze zahfiiaji velké mnoZstvo zdrojov, ¢o
stazuje cielovému systému filtrovanie Gtokov. Uto¢na prevadzka méze pochadzat’ odkialkol'vek na
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svete, Co stazuje blokovanie alebo identifikaciu zdroja itoku.

DoS 1utoky sa zarad’uju primarne do nasledovnych kategorii:

e Utoky zaloZzené na objeme komunikacie (volumetrické) - cielom tychto ttokov je zahltit
cielovy systém vel’kym objemom prevadzky, ako su zaplavy ciela UDP paketmi alebo zaplavy
ciela ICMP paketmi.

e Protokolové utoky - utoky vyuzivajuce slabé miesta v sietovych protokoloch, ako si SYN
floods alebo tzv. Smurf Gtoky.

e Utoky na aplika¢nej vrstve - zameriavaju sa na aplika¢nu vrstvu cielového systému, pri¢om sa
pokusaji vycerpat’ jeho zdroje alebo narusit’ jeho funkEnost. Priklady utokov na aplikacnej
vrstve zahfnaju napr. pretazenie HTTP poziadavkami a utoky typu DNS amplification.

3.2 Ocakavané typy penetracnych testov vo VS

Nasledujuca tabulka zobrazuje ocakavanu frekvenciu jednotlivych typov penetraénych testov
Vv prostredi verejnej spravy:

Typ penetracného testovania Odhadovana frekvencia testov

Penetracné testovanie webovych aplikacii ‘ Vysoka

Penetracny test infrastruktiry ‘ Stredna

Penetracny test siete ‘ Nizka

Penetracny test mobilnych aplikacii ‘ Vysoka

Cloudov¢ penetracné testovanie ‘ Nizka

Penetracné testovanie API ‘ Stredna
Bezdrotove penetracné testovanie ‘ Stredna

Penetracny test metddou socialneho inzinierstva Stredna

Penetracny test [oT (Internet of Things) ‘ Nizka

Nasledujtica tabul’ka uvadza priblizni poc€etnost’ penetracnych testov pre jednotlivé trovne frekvencie
testov:

Frekvencia testov PribliZzna pocetnost’ testov v praxi

Nizka ‘ Minimalne raz ro¢ne
Stredna ‘ Raz stvrtrocne az polrocne
Vysoka ‘ Raz mesacne az Stvrtrocne

Konkrétne pocty testov su vzdy Specifické pre konkrétnu organizaciu. Vychadzaju z ré6znych faktorov,
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ako ro¢ny pocet releasov, zmeny v technolégiach organizacie, zmeny bezpecnostnych trendov, hrozieb,
rizik a frekvencii a vel’kosti konfiguraénych zmien pocas roka.
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4  Metodicky postup a usmernenia pre realizovanie testov

V nasledujtcich kapitolach st popisané kroky potrebné na vykonanie penetracného testu. Aj ked’
existuju r6zne metodiky vykonavania penetracnych testov, existuje niekol’ko v§eobecnych krokov, ktoré
sa v procese zvycajne dodrziavaju. Tieto kroky zahffiaju napr. planovanie a urcenie rozsahu testu,
zhromazd'ovanie informacii o cielovom systéme alebo sieti, identifikaciu zranitel'nosti, exploitovanie
zranitel'nosti a reportovanie zisteni. Pochopenim a dodrziavanim tychto krokov mdzu organizacie
vykonavat efektivnejSie penetracné testy a zlepsit’ svoju celkovi bezpecnostnl poziciu.

4.1 Fazy penetra¢ného testovania

4.1.1 Definicia rozsahu a ciel’ov

Ciel’ fazy
Tato kapitola definuje rozsah a ciele penetracného testovania, pricom uvadza, aké aktiva sa buda
testovat, aky typ testovania sa bude vykonavat a aké ciele ma testovanie dosiahnut’.

Popis fazy

Prvou fazou vykonu penetracného testovania s externou spolo¢nostou je faza definicia rozsahu. Téato
faza je rozhodujtica pre zabezpecenie toho, ze ciele a o¢akavania penetracného testovania st jasne
definované a spolo¢nost’, ktora bude vykonavat’ testovanie dokonale rozumie tomu, aké aktiva je
opravnena testovat’.

Faza definicie rozsahu zac¢ina identifikaciou konkrétnych systémov, sieti, aplikacii a inych aktiv, ktoré
budi zahrnuté do penetracného testovania. Tento proces by mal byt’ zalozeny na doékladnom hodnoteni
rizik, ktoré identifikuje najkritickejSie aktiva organizacie a potencialne hrozby a slabé miesta, ktoré by
ich mohli ovplyvnit. Rozsah by mal zohl'adnovat aj vSetky regula¢né poziadavky alebo zhody
(compliance), ktoré musi organizacia dodrziavat'.

Organizicia by tiez mala identifikovat’ potrebu vykonania penetracného testovania a ciel'ov, ktoré chce
testovanim dosiahnut’. Typické ciele penetracného testovania zahriaju:

e Vyhodnotenie bezpe¢nosti systému alebo siete. Penetracné testovanie umoznuje organizaciam
identifikovat’ a opravit’ zranitelné miesta skor, ako ich m6zu zneuzit’ itocnici.

e Preukazanie ucinnosti bezpecnostnych opatreni organizicie. Pravidelnym vykonavanim
penetracnych testov mozZu organizacie preukazat, ze ich bezpecnostné opatrenia st ucinné pri
ochrane pred kybernetickymi utokmi.

e Poskytnut’ zaklad pre budice testovanie. Penetraéné testovanie mdze organizaciam pomoct
vytvorit’ zakladnu liniu ich bezpe¢nostného stavu a sledovat’ zlepSenia v priebehu Casu.

o Zlepsit celkovi bezpeCnostnii poziciu organizacie. Organizacie mozu zlepSit svoju
bezpe¢nostnl poziciu identifikaciou a opravou slabych miest s naslednym zniZenim rizika
uspesnych utokov.

e Splnenie poziadaviek na sulad. Niektoré odvetvia maju regula¢né poziadavky, ktoré nariad’uju
pravidelné penetracné testovanie na zaistenie bezpecénosti citlivych informacii.

Vystupy fazy
e Popis rozsahu testovania.
e Popis ciefov penetracného testovania.
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4.1.2 Identifikacia poziadaviek

Ciel’ fazy
Tato kapitola uvadza nevyhnutné poziadavky na vykonédvanie penetracného testovania, ako su pravne
a regulacné poziadavky, technické poziadavky a obchodné poziadavky.

Popis fazy
Tato faza zahtna identifikaciu Specifickych poziadaviek na penetracné testovanie a stanovenie pravidiel
zakazky pre spolo¢nost’, ktord bude vykonavat’ testovanie.
Prvym krokom v tejto faze je identifik4cia Specifickych poziadaviek na penetracné testovanie. To zahfiia
identifikaciu ciel'ov a ucelu testovania, konkrétnych systémov a aplikacii, ktoré sa maju testovat’, a typov
zranitelnosti, na ktoré sa testovanie zameria. Poziadavky by mali vychadzat’ z celkovej bezpeCnostnej
pozicie organizacie a mali by byt’ v stlade so vSetkymi regulaénymi poziadavkami alebo normami
zhody, ktoré musi organizacia dodrziavat’.
Po identifikacii poziadaviek je d’alsim krokom stanovenie pravidiel zakazky pre externt spolo¢nost’. To
zahina vymedzenie rozsahu testovania, Casového ramca testovania a $pecifickych testovacich metod,
ktoré sa pouziju.
Na zdokumentovanie poziadaviek a pravidiel zdkazky by sa mal pripravit dokument popisujici
poziadavky a pravidla zakazky. Dokument by mal obsahovat’ nasledujuce informacie:
e Rozsah testovania — nadefinuju sa Specifické systémy a aplikacie, ktoré sa maju testovat, a
vsetky obmedzenia alebo vynimky.
o Ciele testovania - jasne sa nadefinuju ciele a zamery testovania a ako st v sulade s celkovou
bezpec¢nostnou poziciou organizacie.
e Testovacie metodiky — uvedu sa konkrétne testovacie metodiky, ktoré sa budu pouZzivat’ pocas
vykonu zakazky
e Testovacie/produkéné prostredie — uvedie sa, ¢i budu testy vykonané v produkénom alebo
testovacom prostredi. Urcia sa vSetky testovacie Uty alebo poverenia, ktoré budu poskytnuté
externej spolo¢nosti.
. Casovy plan — navrh ¢asového ramca pre testovanie vratane akychkol'vek terminov na
podavanie sprav a a pripadnt napravu.
e Poziadavky na podéavanie sprav - popisuju poziadavky na ohlasovanie zranitelnosti a
poskytovanie odporac¢ani na napravu.
e Pravidla zdkazky - uvadzaju pravidla pre vykon zdkazky pre externu spoloc¢nost’ vratane
akychkol'vek zakazanych ¢innosti alebo systémov.

Vystupy fazy
e Dokument popisujuci poziadavky a pravidla zakazky

4.1.3 Vyber externej spolo¢nosti

Ciel’ fazy
Tato kapitola popisuje proces vyberu externého dodavatela, ktory vykond penetracné testovanie, vratane
hodnotenia jeho kvalifikacie, sklisenosti a reputécie.

Popis fazy
Tato faza zahfna vyber externej spolocnosti, ktora ma odborné znalosti a zdroje na efektivne
vykonévanie testovania.
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Prvym krokom v tejto faze je vytvorenie zoznamu potencialnych externych spolocnosti, ktoré¢ by mohli
vykonat’ testovanie. Moze to zahimat’ uskuto¢nenie online prieskum, vyZziadanie si odporacani od inych
organizacii alebo kontaktovanie priemyselnych zdruzeni.

Po vytvoreni zoznamu potencialnych externych spolo¢nosti je d’alsim krokom vyhodnotenie schopnosti
kazdej spolocnosti. To moze zahffiat’ kontrolu ich webovej stranky, preskimanie ich portfolia
predchéadzajucej prace a vedenie rozhovorov s kI'i¢ovymi zamestnancami.

Pri hodnoteni schopnosti kazdej spolocnosti je dolezité zvazit faktory, ako su:

e Odbornost’ - Ma externa spolo¢nost’ potrebné odborné znalosti na efektivne vykonavanie
testovania? Maju skiisenosti s testovanim typov systémov a aplikacii, ktoré¢ budi testované?

e Zdroje - Ma externa spolo¢nost’ zdroje na vykonanie testovania v pozadovanom ¢asovom
ramci? Maju potrebné hardvérové a softvérové nastroje?

e Reputacia - Aka je povest’ externej spoloCnosti v tomto odvetvi? Dostali pozitivne recenzie od
predchéadzajucich klientov?

o Sulad - Dodrziava externa spolo¢nost’ prislusné normy a predpisy tykajuce sa stladu? Su
oboznameni so Specifickymi poziadavkami organizacie na dodrziavanie predpisov?

e (Cena - Aké st naklady na testovanie? Je to v ramci rozpoctu organizacie?

Po vyhodnoteni schopnosti kazdej externej spolo¢nosti by mala organizacia vypracovat’ uzsi zoznam
potencialnych kandidatov. Dalsim krokom je odoslanie Ziadosti na predloZenie ponuky (RFP) pre kazda
z uzsie vybranych spolo¢nosti. RFP by mala obsahovat’ podrobnosti, ako st poziadavky na testovanie,
rozsah testovania a ¢asovy plan testovania. RFP by mala obsahovat’ aj zoznam hodnotiacich kritérii,
ktoré budu pouzité pri vybere externej spolocnosti.

Po vydani RFP budi mat’ externé spolo¢nosti stanoveny ¢asovy ramec na odpoved’. Odpovede by mali
obsahovat’ podrobnosti, ako je navrhovany pristup k testovaniu, metodika, ktora sa pouZije, a naklady
na testovanie. Po prijati odpovedi by mala organizacia vyhodnotit’ kazdi odpoved’ podl’a hodnotiacich
kritérii uvedenych v RFP. To moéze zahinat' vedenie rozhovorov s externymi spolo¢nostami,
preskumanie ich predchadzajtcej prace a preskiimanie ich navrhovaného pristupu.

Po dokonceni procesu hodnotenia by mala organizacia vybrat’ externt spolo¢nost’, ktora najlepsie splna
poziadavky testovania. Organizacia by mala o svojom vybere informovat’ vybrani externa spolo¢nost’.

Vystupy fazy
e Zoznam potencidlnych externych dodavatelov a ich kvalifikacie.

e Uzi zoznam externych dodavatelov, ktori spifiajii poziadavky organizacie.
e Ziadost na predloZenie ponuky (RFP)
e Vyber externého dodavatela.

4.1.4  Zmluvné a technické zabezpecenie penetracného testovania

Ciel’ fazy
V tejto kapitole st naértnuté zmluvné aspekty, ktoré je potrebné zvazit' pri priprave zmluvy, ako aj
technické zabezpecenie, ktoré by malo byt testerom poskytnuté..
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Popis fazy
Zmluvné zabezpecenie
Pri priprave zmluvy na penetracné testy je potrebné zvazit’ nasledovné:

e Sulad so zakonmi a predpismi - v zmluve by sa malo uvadzat,, Ze externa spolo¢nost’ musi
dodrziavat’ vSetky prislusné zdkony a nariadenia stvisiace s penetratnym testom, vratane
zakonov o ochrane udajov, zakonov o zneuziti pocitacov a akychkol'vek predpisov Specifickych
pre dané odvetvie.

e Vlastnictvo tdajov a dusSevného vlastnictva - zmluva by mala riesit’ vlastnictvo udajov a
dusevného vlastnictva udajov vygenerovanych pocas penetracného testu. Malo by Specifikovat,,
¢i si externa spolo¢nost’ ponecha vlastnictvo akychkol'vek nastrojov alebo technik pouzitych
pocas testu, alebo ¢i sa vlastnictvo prevedie na organizaciu.

e Rozsah a obmedzenia - zmluva by mala jasne definovat’ rozsah penetra¢ného testu a pripadné
obmedzenia aktivit externej spolo¢nosti pocas testu. Mala by tiez Specifikovat akékol'vek
testovacie metody alebo techniky, ktoré su zakazané.

e Ukoncenie a zrusenie - zmluva by mala obsahovat’ prava na ukoncenie a zrusenie pre obe strany,
vratane poziadaviek na ozndmenie a akychkol'vek finanénych pokut za porusenie zmluvy.

Pravne a etické suvislosti - st dolezitym aspektom penetraéného testu, pretoze zabezpecujl, ze proces
testovania prebieha zodpovednym sposobom a v stilade s predpismi. Pravne a etické hl'adiskd poméhaju
zabezpecit', aby boli reSpektované prava jednotlivcov a organizacii a aby proces testovania nesposobil
Skodu alebo neporusil ziadne zakony alebo nariadenia. Niekol'’ko beznych pravnych a etickych uvah pre
penetracny test zahfiia:

e Sulad s prislusnymi zakonmi a nariadeniami - zabezpecenie toho, aby bol penetraény test v
sulade s prislusnymi zakonmi o ochrane osobnych udajov, zakonmi o ochrane tdajov a inymi
predpismi, ktoré sa mézu uplatiiovat’ v jurisdikcii, v ktorej sa test vykonava.

e Suhlas a autorizacia - ziskanie riadneho stuhlasu a autorizécie od vsetkych stran zapojenych do
penetracného testu, vrdtane testovanej organizacie, jednotlivcov, ktorych informacie sa
ziskavaju, a akychkol'vek inych relevantnych zainteresovanych stran.

e Ochrana udajov - zabezpecCenie toho, aby sa s citlivymi informaciami a osobnymi udajmi
zaobchadzalo a spracovavali bezpecnym a zodpovednym spdsobom a aby boli zavedené vhodné
bezpec¢nostné opatrenia na ochranu pred neopravnenym pristupom, zneuzitim alebo kradezou
informacii.

e Respektovanie prav jednotlivcov - reSpektovanie sikromia a bezpecnosti jednotlivcov, ktorych
informacie sa ziskavaji pocas penetraéného testu, a zabezpecenie toho, aby sa vsetky
zhromazdené alebo spracované informacie pouzili len na ucely testu.

e Zodpovednost’ za neumyselné nasledky - prevzatie zodpovednosti za akékol'vek netimyselné
dosledky, ktoré mozu vyplynat’ z penetra¢ného testu, ako je vypadok systému alebo siete, a
zabezpecenie prijatia vhodnych opatreni na zmiernenie takychto rizik.

Pri priprave zmluvy o poskytnuti penetraéného testu je dolezité konzultovat’ s pravny timom, aby sa
zabezpecilo, Ze vSetky pravne aspekty budi primerane vyrieSené.

Dohoda o ml¢anlivosti (NDA)

Dohoda o ml¢anlivosti (Non-Disclosure Agreement) sa zvy¢ajne vyZzaduje pred penetraénym testom na
ochranu dovernosti citlivych informacii, ktoré mozu byt’ pocas testu spristupnené. Penetracné testovanie
je proces identifikacie zranitelnosti v systéme alebo sieti a testeri mézu pocas svojej prace ziskat pristup
k dovernym informaciam. To moéze zahfiiat prihlasovacie udaje, osobné udaje, financné udaje,
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obchodné tajomstva alebo iné citlivé informacie.

NDA zaistuje, ze penetracni testeri nemoézu zdielat’ ani zverejilovat’ ziadne informacie, ktoré
zhromazdia pocas testu, a moze tiez Specifikovat’ rozsah a obmedzenia testovania. Podpisanim NDA sa
penetracni testeri zavazuji zachovat’ dovernost’ informacii a pouzit’ ich len na t¢ely penetracného testu.
Pomaéha to chranit’ povest’ organizicie a predchadzat’ moznym pravnym alebo finanénym dosledkom,
ktoré by mohli vyplynut’ z odhalenia citlivych informacii.

Autorizacny list

Autorizacny list sa zvy€ajne vyzaduje pred penetracnym testom na ziskanie vyslovného povolenia od
vlastnika alebo manazéra testovaného systému alebo siete. List dava penetratnym testerom zakonnu
pravomoc vykonat’ test a vyslovne uvadza rozsah a obmedzenia testovania.

Penetracné testovanie zahina aktivne skenovanie, odposluch sietovej komunikacie a pokus o zneuzitie
zranitelnosti v systéme alebo sieti. Bez predchadzajuceho povolenia by tato ¢innost’” mohla byt
povazovana za nezakonnu a viest k obcianskopravnym alebo trestnym postihom pre testerov
a spolo¢nost’ vykonavajlicu penetracny test.

Podpisanim autoriza¢ného listu dava vlastnik alebo spravca systému alebo siete vyslovné povolenie na
vykonanie penetra¢ného testovania a tiez poskytuje dolezité podrobnosti, ako je rozsah, ¢asovy ramec a
konkrétne systémy, ktoré sa maju testovat. To pomaha zabezpelit, aby sa testovanie vykonavalo
kontrolovanym a zodpovednym spdsobom, ¢im sa minimalizuje riziko naruSenia obchodnych operacii
alebo neiimyselného poskodenia systémov.

Je dolezité poznamenat’, Ze autorizacny list nenahradza NDA, pretoZe tieto dva dokumenty sluzia na
rozne ucely. Zatial' ¢o autorizacny list udel'uje povolenie na uskutoc¢nenie testovania, NDA chrani
dovernost’ citlivych informacii, ktoré mézu byt’ pocas testu spristupnené.

Technické zabezpecenie

Pred vykonanim penetra¢ného testu by sa malo pripravit’ alebo zvazit’ niekol’ko technickych aspektov,
aby sa zabezpecilo, ze testovanie bude mozné vykonavat’ efektivne. Niektoré z tychto technickych
aspektov zahrnaju:

e Testovacie prostredie — v pripade internych testov, by pre testovaci tim malo byt’ pripravené
testovacie prostredie. To mbze zahfiiat® vyhradeni miestnost’ alebo pracovny priestor s
prislusnym sedenim. Testovaci tim mdze tiez vyZadovat pristup k samostatnej sieti alebo
systému na ucely testovania.

e Testovacie ucty - testovacie ucty by mali byt vytvorené pre testovaci tim, aby ich mohol
pouzivat’ pocas testovania. Tieto G¢ty by mali mat’ prislusné povolenia a irovne pristupu, ktoré
umoznia testovaciemu timu efektivne vykonavat’ testy.

e Kable, prepinace a iné vybavenie - testovaci tim mdze na vykonanie svojich testov vyzadovat
pristup ku kablom, zariadeniam a nastrojom. To mo6Ze zahiiat’ sietové kable, USB disky a
testovaci softvér alebo hardvér.

e Prihlasovacie udaje - testovaci tim mdze vyzadovat’ pristup k prihlasovacim udajom, ako st
pouzivatel'ské mend a hesla, na testovanie roznych systémov a aplikacii. Tieto poverenia by
mala poskytnut’ organizacia a mali by byt doverné.

Vystupy fazy
o Zmluva s externym dodavatel'om

Dohoda o ml¢anlivosti (NDA)
Autorizacny list
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e Technické Specifikacie a poziadavky potrebné na vykonavanie penetra¢nych testov.

4.1.5 Priprava planu testov a komunikacie

Ciel’ fazy
Tato kapitola pokryva fazu pripravy a pldnovania penetracného testovania, vratane vypracovania planu
testovania a vytvorenia komunika¢nych kanalov so zainteresovanymi stranami.

Popis fazy

Tato faza zahffia pripravu harmonogramu testovania, ktory pomaha zabezpecit’, aby sa testovanie
vykonavalo efektivne a zaroven minimalizovalo akykol'vek potencidlny vplyv na prevadzku
organizacie.

Pri vyvoji harmonogramu testovania je potrebné vziat’ do uvahy niekol’ko faktorov:

e Ciele testu - plan testovania by mal byt navrhnuty tak, aby spiial ciele testu. Napriklad, ak je
test zamerany na identifikaciu zraniteI'nosti v konkrétnom systéme, plan testovania by mal byt’
navrhnuty tak, aby sa zabezpecilo dokladné otestovanie vSetkych komponentov tohto systému.

e Rozsah testu - Plan testovania by mal zohl'adfiovat’ aj rozsah testu. To zahfia identifikaciu
systémov a aplikacii, ktoré budi zahrnuté do testu, ako aj typov zranitelnosti, ktoré sa buda
posudzovat’. Plan testovania by mal byt navrhnuty tak, aby sa zabezpecilo, Ze vSetky
komponenty systému budi dokladne testované v stanovenom ¢asovom ramci.

e Dostupnost’ zdrojov - plan testovania by mal zohl'adiiovat’ aj dostupnost’ zdrojov. To zahtiia
dostupnost’ testovacieho timu, ako aj vSetky potrebné néstroje alebo vybavenie. Plan testovania
by mal byt navrhnuty tak, aby zabezpecil, Ze v pripade potreby budu k dispozicii vSetky zdroje
a ze testovanie bude mozné vykonavat efektivne.

e Casové obmedzenia - plan testovania by mal brat’ do uvahy aj akékol'vek Gasové obmedzenia,
ktoré mézu byt pritomné. Napriklad, ak ma organizacia prisny termin na dokoncenie testu, plan
testovania by mal byt navrhnuty tak, aby sa zabezpecilo, ze test bude dokonceny v tomto
¢asovom ramci.

e Vplyv na prevadzku - plan testovania by mal zohl'adhovat’ aj potencialny vplyv na prevadzku
organizacie. To zahfna identifikaciu vSetkych kritickych systémov alebo aplikacii, ktoré
nemozno prepnut’ do rezimu offline na testovanie. Harmonogram testovania by mal byt
navrhnuty tak, aby sa minimalizoval akykol'vek potencidlny vplyv na prevadzku a zarovein by
sa malo zabezpecit’ dokladné vykonanie testovania.

Po zohl'adneni tychto faktorov je mozné vypracovat’ plan testovania. Tento plan by mal obsahovat
datumy zaciatku a konca testu, ako aj konkrétne Casy dna alebo dni v tyzdni, kedy sa testovanie
uskuto¢ni. Plan testovania by sa mal poskytnut’ vSetkym zainteresovanym stranam vratane testovacieho
timu, projektového manazéra a akychkol'vek inych relevantnych stran.

Je potrebné tiez vypracovat’ komunikacny plan, ktory je dolezitym aspektom penetracného testu, pretoze
nacrtava, ako budu informacie a vysledky zdielané medzi vSetkymi zainteresovanymi stranami
zapojenymi do procesu testovania. Dobre definovany komunikaény plan pomaha zabezpecit', aby boli
vsetci zladeni a aby kazdy pochopil, ¢o od testu oCakavat’ a kedy to ocakavat’. Typicky komunikacny
plan pre penetracny test obsahuje nasledujice prvky:
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e Zainteresované strany - zoznam vSetkych jednotlivcov a timov, ktori sa zacastnia penetracného
testu, vratane bezpecnostného timu, IT timu a vysSieho manazmentu.

e Ulohy a zodpovednosti - $pecifické wlohy a zodpovednosti kazdého jednotlivca a timu
zapojeného do penetracného testu, vratane toho, kto bude zodpovedny za planovanie,
vykonavanie a podavanie sprav o teste.

e Plan - asovy plan pre rozne fazy penetracného testu vratane planovania a pripravy, testovania
a podavania sprav.

e Aktualizacie stavu - ako a kedy sa budu poskytovat’ aktualizacie stavu pocas procesu testovania,
vratane pravidelnych sprav o pokroku a kone¢nych vysledkov testov.

e Odstraiiovanie alebo zmierfiovanie zisteni pocas testov — akym sposobom a kedy budu
mitigované vybrané zistenia pocas testu, akym spésobom budi komunikované testerom zmeny,
ktoré boli v prostredi vykonané a ako bude vyhodnocovany vplyv mitigacii na vysledky a rozsah
testu.

e Podévanie sprav — navrh na format a Struktiru zéverecnej spravy o teste vratane toho, aké
informacie budi zahrnuté a ako budu prezentované.

e Postupy eskalécie - Tu st nacrtnuté kroky, ktoré sa podniknu v pripade akychkol'vek problémov
alebo obav pocas procesu testovania, vratane toho, koho kontaktovat’ a kedy eskalovat’.

Vystupy fazy
e Plén testovania
o Komunika¢ny plan

416 Testovanie

Ciel’ fazy
Tato kapitola pokryva samotnu testovaciu fazu penetracného testovania, kde dodavatel' vykona
testovacie aktivity v stilade s planom testovania.

Popis fazy

Tato faza zahfna prieskum ciela testovania a aktivne pokusy o zneuzitie zraniteInosti a ziskanie
neopravneného pristupu k cielovému systému alebo sieti.

Po udeleni pristupu externej spolo¢nosti za¢nu testovat’ definované systémy, aplikacie a siete.
Testovanie by sa malo vykonavat’ podl'a metodiky, ktora bola na¢rtnuta v plane testovania, a malo by
zahimat’ kombinaciu automatickych a manualnych testovacich technik.

Automatizované testovacie techniky mozu okrem iného zahtnat’ skenovanie zranitel'nosti, mapovanie
siete a skenovanie portov. Tieto techniky sa pouzivaju na identifikaciu znamych zranitelnosti a
potencialnych vektorov utoku, ktoré by mohol zneuzit’ skodlivy aktér.

Manualne testovacie techniky moézu zahfnat prelomenie hesiel, socidlne inZinierstvo a vyuZivanie
zranitelnosti, ktoré nemozno identifikovat’ pomocou automatizovanych testovacich technik. Tieto
techniky sa pouzivaju na identifikaciu slabych miest a vektorov utokov, ktoré sa nedaju identifikovat’
automatickym testovanim, a na testovanie u¢innosti bezpecnostnych kontrol a postupov.

Nasleduja vSeobecné kroky, ktoré sa vykonavaju pocas testovacej fazy penetraéného testu:

MINISTRY
OF INVISTMENTS, REGIONAL DEVELOPMENT

TMENTS, RECIONAL DIVELGPMENT
INFORMATIZATION
PUBLIC

ALY i
A INFORMATIZACIE AND INFOF
SLOVENSKE| REPUBLIKY OF THE SLOVAK REPUB!

ORMATIZATION

ANG INFORMAT ORMATIZATION
OF THE SLOVAK REPUBLIC

SLOVAK REPUBLIC




MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

Odbor riadenia kybernetickej a informacnej bezpecnosti A INFORMATIZACIE
Verzia 1.0 | kyberbezpecnost@mirri.gov.sk | august 2023 SLOVENSKE] REPUBLIKY

e Prieskum - zozbieranie ¢o najvéacsicho mnozstva informacii o ciel'ovom systéme alebo sieti. Da
sa to dosiahnut’ vykonavanim technik pasivneho prieskumu, ako je zhromazd'ovanie informacii
z otvorenych zdrojov (OSINT) alebo aktivnym skenovanim ciel'ového systému alebo siete na
ziskanie informacii.

e Skenovanie - aktivne skenovanie cielového systému alebo siete s ciel'om identifikovat’ vSetky
otvorené porty, sluzby alebo zraniteI'né miesta, ktoré je mozné zneuzit'.

e Enumeracia - enumerécia systému alebo siete, aby sa zhromazdilo viac informadcii, ako st
pouzivatel'ské ucty, hesla alebo akékol'vek iné citlivé informacie, ktoré mozno pouzit na
ziskanie neopravneného pristupu.

e Exploitovanie (Zneuzitie) - po identifikdcii zranitelnosti a zhromazdeni informécii sa
penetracny tester pokusi zneuzit’ zraniteI'nosti na ziskanie pristupu k cielovému systému alebo
sieti.

e Post-Exploitation - po ziskani pristupu sa penetracny tester poktsi zachovat’ pristup do systému
alebo siete a eskalovat’ privilégia, aby ziskal pristup k citlivym udajom alebo zdrojom.

Testovacia faza by sa mala vykonavat’ v kontrolovanom prostredi a len so sthlasom ciel'ovej organizacie
alebo klienta, aby sa predislo akymkol'vek pravnym alebo etickym problémom.

Pocas testovania by mala externa spolo¢nost’ pravidelne komunikovat’ s organiziciou, aby jej
poskytovala aktudlne informacie o jej pokroku a akychkol'vek problémoch, ktoré mézu nastat’. Na
ul’ahcenie tejto komunikacie by sa mal pouzit’ plan komunikacie, ktory bol vytvoreny vo faze vyvoja
planu testovania.

Vystupy fazy
e Subor podrobnych informécii o vysledkoch testovania vratane relevantnych dokazov
0 pritomnosti zistenych zranitel'nosti.

417 Priprava zdverecnej spravy

Ciel’ fazy
Tato kapitola nacrtava poziadavky na podévanie sprav pre penetracné testovanie vratane formatu spravy,
typov zisteni, ktoré sa maji zahrnat’ a informécii, ktoré maju byt’ do spravy zahrnuté.

Popis fazy

Po dokonceni testovacej fAzy penetracny tester zostavi spravu, ktora dokumentuje zistené zranitelnosti,
pouzité techniky exploitovania a akékol'vek odporicania na napravu alebo dalSie vylepSenia
zabezpecenia. Sprava sa zvycCajne predklada klientovi alebo organizacii, ktora si objednala sluzby
penetracného testovania.

KTIacovymi komponentami typickej spravy o penetraénom testovani su:
e Zhrnutie (pre manazment) - struéné zhrnutie procesu penetracného testovania, kI'icové zistenia
a odportcania. Tato Cast’ je navrhnuta tak, aby poskytla prehl'ad obsahu spravy vedicim
pracovnikom alebo zainteresovanym stranam, ktoré nemusia mat’ technické znalosti.
o Rozsah a metodika - opis metodiky testovania vratane rozsahu testovania, pouzitych nastrojov
a technik a akychkol'vek obmedzeni alebo predpokladov prijatych pocas testovania.
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e Postidenie zranitel'nosti - komplexny zoznam vsetkych zranitel'nosti objavenych pocas
testovacej fazy, vratane ich zavaznosti, potencidlneho dopadu a pravdepodobnosti zneuzitia.

e Vysledky exploitovania - podrobny popis technik exploitovania pouZzitych pocas testovania
vratane toho, ako bola kazda zranitel'nost’ zneuzita a uroven ziskaného pristupu.

e Odporucania - odporacané napravné opatrenia vratane technickych a procesnych odporti¢ani
na zmiernenie zistenych slabych miest.

e Zaver - sthrn kl'i¢ovych zisteni a odporucani vratane vsetkych nevyrieSenych problémov,
ktoré si vyzaduju d’alSie skimanie alebo napravu.

Sprava o penetracnom testovani by mala byt jasnd a struné a mala by poskytovat’ dostatok podrobnosti,
aby mohla organizacia podniknut’ kroky na napravu zistenych zranitel'nosti. Mala by byt napisana v
jazyku, ktory je pristupny technickym aj netechnickym zainteresovanym strandm. Sprava je dolezitym
vystupom, ktory méze pomoct’ organizaciam zlepsit’ ich stav zabezpecenia a znizit’ riziko uspesného
kybernetického utoku.

VzhPadom na charakter informacii v zaverecnej sprave z penetra¢ného testu, by tento dokument
mal byt’ klasifikovany ako prisne chraneny.

Vystupy fazy
e ZavereCna sprava s podrobnostami o vysledkoch testovania vratane zistenych zranitelnosti,
rizik a odporucani na napravu.

4.1.8 Kontrola vysledkov a pripadny re-test

Ciel’ fazy
Tato kapitola sa zaobera preskimanim a overenim zavere¢nej spravy z penetracného testovania,
potvrdenim planu napravy a rozhodnutim 0 pripadnom re-teste .

Popis fazy

Po doruceni spravy je dolezité, aby organizacia na zaklade zisteni prijala vhodné opatrenia. Nasledujtica
kapitola nacrtava niektoré kI'ic¢ové kroky, ktoré by mala organizacia podniknut’, aby zo spravy vytazila
maximum a rozhodla sa, ¢i je potrebné opatovné testovanie.

Kontrola spravy
Prvym krokom je dokladné preskiimanie spravy o penetracnom teste, aby boli pochopené zranitel'né
miesta a rizika identifikované pocas testovania. Sprava by mala obsahovat’ podrobny popis testovacej
metodiky, testovanych systémov a aplikacii a vysledky testovania vratane vsSetkych zistenych slabin a
ich zavaznosti.
Tiez je potrebné vykonat’ niekol’ko kontrol:
e Kontrola plnosti a presnosti - overenie, ¢i boli testované vsetky systémy a aplikacie a ¢i su v
sprave zahrnuté vSetky zraniteI'nosti identifikované pocas testovania.
e Kontrola zisteni— overit,, Ze zistenia su zaloZené na platnych testovacich metodologiach a presne
odrazaju zavaznost’ a potencialny vplyv zistenych zraniteInosti.
e Kontrola odporucani — overit’, ze poskytnuté odporucania st primerané a ucinné pri rieSeni
zistenych slabych miest.
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Prioritizacia zisteni

Organizacia by mala prioritizovat’ zistenia na zaklade ich zavaznosti a potencialneho vplyvu na jej
aktivity. D4 sa to dosiahnut’ priradenim skére alebo urovne rizika kazdému nélezu, priCom sa zohl'adni
pravdepodobnost’ zneuzitia zranitel'nosti a potencialne dosledky tispesného utoku.

Vypracovanie plinu napravy
Na zaklade zisteni zoradenych podl’a priorit by mala organizacia vypracovat’ plan ndpravy na rieSenie
slabych miest a zmiernenie suvisiacich rizik. Plan by mal obsahovat’ konkrétne opatrenia, ktoré sa maju
vykonat’, harmonogramy dokonc¢enia a zodpovedné strany. Je dolezité, aby sa do pripravy planu zapojili
klaicové zainteresované strany.

Rozhodnutie pre opakovany test (re-test)

Po vypracovani a realizovani planu napravy by sa mala organizacia rozhodnut’, ¢i je potrebné opéatovné
testovanie. Zvycajne sa odporica opatovné otestovanie, aby sa potvrdilo, ze slabé miesta boli GispeSne
odstranené, a aby sa zabezpecilo, Ze poc¢as procesu napravy neboli zavedené ziadne nové zranitel'nosti.

Rozhodnutie o opidtovnom testovani by malo brat’ do uvahy faktory, ako je zadvaznost' zranitelnosti,
zlozitost' testovanych systémov a potencialny vplyv uspesného utoku. Ak sa opdtovné testovanie
povazuje za potrebné, organizacia by mala spolupracovat’ s externou spolo¢nostou na planovani a
vykonani testovania.

Vystupy fazy
e Overenie slabych miest a rizik uvedenych v sprave.
e Vypracovanie a realizovanie planu napravy.

e Rozhodnutie o opdtovnom testovani

4.2 Zodpovednosti

Tato kapitola obsahuje supis suvisiacich rol a ich zodpovednosti v sulade s definovanymi ¢innostami
suvisiacimi s penetracnym testovanim. Taktiez st definované poziadavky na odbornost, vzdelanie a
skusenosti penetracnych testerov.

4.2.1 Zodpovednosti organizacie a dodavatel’a sluZieb

Zodpovednosti organizacie:

e Sponzor projektu - schvali penetra¢né testovanie, poskytnite zdroje a urobi rozhodnutia
suvisiace s testovanim.

e  Manazér projektu - Spravuje projekt a zabezpedi, aby sa testovanie vykonavalo podl'a rozsahu,
poziadaviek a Casovej osi.

e Pravny tim - Skontroluje a schval'uje zmluvy a dohody s dodavatel'om sluZzieb.

e Prevadzkovy tim IT - Poskytne technicki podporu a zabezpeci, aby testovanie nenarusilo
prevadzku organizacie.

Zodpovednosti dodavatela sluZieb:
e Projektovy manazér - riadi testovanie a zabezpeci, aby sa vykonavalo v stlade s rozsahom,
poziadavkami a casovym planom.
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e Penetracni testeri - vykonaju testovanie podl'a dohodnutej metodoldgie a identifikuj zranitel'né
miesta a vektory utokov.

e Tim technickej podpory - poskytnite technicki podporu pocas testovania a riesi technické
problémy, ktoré mdzu nastat’.

e Reportovaci tim — vypracuje spravu z penetraéného testovania na zaklade zisteni z testovania.

4.2.2 Poziadavky na odbornost’, vzdelanie a skiisenosti penetracnych testerov

Kracové zrucnosti
Pozadované zru¢nosti by mali byt vhodnou podmnozinou nasledovného zoznamu, reflektujucou
zameranie konkrétneho testera.
Penetracny tester by mal vediet:
e Vyvijat kody, skripty a programy
e Vykonavat socidlne inZinierstvo
o Identifikovat’ a vyuzivat’ zraniteIné miesta
e Vykonavat eticky hacking
e  Mysliet’ kreativne
o Identifikovat a riesit’ problémy suvisiace s kybernetickou bezpecnost'ou
o Komunikovat, prezentovat’ a podavat’ spravy prislusnym zainteresovanym stranam
e Efektivne vyuZzivat’ néstroje na penetracné testovanie
e Vykonavat technickll analyzu a podéavanie sprav
e Rozanalyzovat systémy s cielom identifikacie slabych stranok a neti¢innych kontrol
e Analyzovat’ zdrojové kédy a posudit’ ich bezpecnost’

KPacové znalosti
Pozadované znalosti by mali byt vhodnou podmnozinou nasledovného zoznamu, reflektujucou
zameranie konkrétneho testera.
Penetracny tester by mal ovladat’:
e Postupy kybernetického utoku
e Zariadenia informa¢nych technolégii (IT) a prevadzkovych technologii (OT).
e Utotné a obranné bezpe&nostné postupy
e Bezpecnost’ opera¢nych systémov
e Bezpecnost’ pocitacovych sieti
e Postupy penetraéného testovania
e Standardy, metodologie a ramce penetraéného testovania
e Nastroje na penetra¢né testovanie
e Pocitacové programovanie
e Zranitelnosti pocitacovych systémov
e Odporucania a osvedcené postupy v oblasti kybernetickej bezpecnosti
e Vlastnit’ certifikacie stuvisiace s kybernetickou bezpecnost'ou
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5 Priklady nastrojov pouzivanych pri penetraénych testoch

Penetracné testovanie je zlozity proces, ktory si vyzaduje pouzitie réznych nastrojov a technik na
identifikdciu a vyuzitie zranitelnosti v ramci systému alebo siete. Existuje mnoho réznych typov
penetracného testovania vratane penetracného testovania siete, penetracného testovania webovych
aplikacii a penetraéného testovania bezdrotovych sieti, pricom kazdy z nich vyzaduje $pecifické nastroje
a pristupy.

Vyber nastrojov pouzitych na konkrétny penetraény test zavisi od réznych faktorov, ako je typ
testovaného systému alebo aplikécie, metodika testovania a odbornost’ testera. Niektoré popularne
nastroje pouzivané na penetracné testovanie zahiiiaju Metasploit, Nmap, Burp Suite, Wireshark a
Aircrack-ng.

Je dolezité zvolit’ vhodné néstroje pre konkrétny test, aby sa zabezpecili presné vysledky a efektivne
identifikovali zranitelné miesta. Pouzitie nespravnych nastrojov moéze viest k nepresnym alebo
neuplnym vysledkom, ¢o méze viest’ k tomu, Ze kritické zraniteInosti nebudu odhalené.

Celkovo je vyber spravnych nastrojov pre penetracny test rozhodujuci pre uspech testovacieho procesu
a testeri musia starostlivo vyhodnotit’ dostupné moznosti, aby vybrali tie najlepsie nastroje pre konkrétny
vykonavany test.

V nasledujucej tabul’ke st uvedené priklady nastrojov pre rozne typy penetra¢nych testov:
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| istroj AL, Pousiti

Nmap Univerzalny Nastroj na prieskum siete a bezpe¢nostny audit, ktory mozno pouzit’ na
skenovanie a mapovanie sieti, identifikaciu systémov a sluzieb a vykonavanie
hodnoteni zranitel'nosti.

Nastroj na vyvoj, testovanie a spustanie exploitov. Zahffia komplexnu zbierku
exploitov a uzitocnych payloadov, ako aj vykonny skriptovaci nastroj na
automatizaciu r6znych uloh a vytvaranie vlastnych exploitov.

VI o] {88 Univerzalny

Néstroj na analyzu sietovych protokolov, ktory mozno pouzit’ na zachytdvanie
a kontrolu sietovej prevadzky, identifikaciu a odstrafiovanie problémov so
sietou a na vykonavanie hodnoteni bezpecnosti.

WISk e Univerzalny

Sada nastrojov na auditovanie bezpe¢nosti bezdrdtovej siete, ktoré mozno
pouzit’ na zachytenie a analyzu prevadzky bezdrotove; siete, vykonavanie
utokov a hodnotenie bezpecnosti bezdrétovych sieti.

Aircrack-ng SEA0Na%

John the Univerzalny Nastroj na prelomenie hesiel, ktory mozno pouzit’ na vykonavanie slovnikovych
Ripper utokov a utokov hrubou silou.

sglmap Infrastruktara Automatizovany nastroj na SQL injekciu, ktory mozno pouzit’ na
objavovanie a vyuzivanie zranitel'nosti SQL injekcie vo webovych
aplikaciach.

Nessus Infrastruktara, Nastroj na skenovanie zraniteI'nosti, ktory mozno pouzit’ na vykonanie
Siet’ komplexnych bezpecnostnych testov, identifikaciu zranitel'nosti a stanovenie

priorit pri odstrafiovani zisteni.

Burp Suite WO Nastroj na testovanie bezpecnosti webovych aplikacii, ktory mozno pouzit’
aplikacie na vykonavanie roznych uloh, ako je skenovanie zranitelnosti, skenovanie

webovych aplikacii a manualne testovanie.

OWASP WLV Néstroj na testovanie bezpecnosti webovych aplikécii, ktory mozno pouzit

ZAP aplikacie na vykonavanie roznych uloh, ako je skenovanie zranitel'nosti, skenovanie
webovych aplikacii a manualne testovanie.

Hashcat Univerzalny Nastroj na prelomenie hesiel, ktory mozno pouzit’ na vykonavanie
slovnikovych utokov a itokov hrubou silou.
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6 Kontrolny zoznam pre jednotlivé fazy penetracného testovania

Nasledujiica tabul’ka uvadza prehlad vystupov pre jednotlivé fazy, pre jednoduchsiu kontrolu progresu
pocas penetracného testovania:

MINISTERSTVO

INVESTICH, REGIGNALNIEHO ROZVGIA

A INFORMATL

ZAC
SLOVENSKE| REPUBLIKY

Definicia rozsahu a ciel'ov

Identifikacia poziadaviek

Vyber externej spolo¢nosti

Zmluvné a technické zabezpecenie
penetracného testovania

Priprava planu testov a
komunikécie

Testovanie

Priprava zaverecnej spravy

Kontrola vysledkov a pripadny re-
test

AN INFORMATIZAT
OF THE SLOVAK REPUBLIC

Popis rozsahu testovania.
Popis ciel'ov penetra¢ného testovania.

Dokument popisujuci poziadavky a pravidla zakazky

Zoznam potencialnych externych dodavatel'ov a ich kvalifikacie.
Uzt zoznam externych dodavatelov, ktori spifiaju poziadavky
organizacie.

Ziadost’ na predlozenie ponuky (RFP)

Vyber externého dodédvatela.

Zmluva s externym dodavatel'om

Dohoda o ml¢anlivosti (NDA)

Autorizacny list

Technické $pecifikacie a poziadavky potrebné na vykonavanie
penetracnych testov.

Plan testovania
Komunikacny plan

Stbor podrobnych informacii o vysledkoch testovania vratane
relevantnych dokazov o pritomnosti zistenych zranitel'nosti

ZavereCna sprava s podrobnostami o vysledkoch testovania
vratane zistenych zranitel'nosti, rizik a odporucani na napravu.

Overenie slabych miest a rizik uvedenych v sprave.
Vypracovanie a realizovanie planu napravy.
Rozhodnutie o opdtovnom testovani
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7 Prilohy

Prilohy obsahuju ukazky uvedenych dokumentov.

7.1 Prilohal - Priklad spravy
7.2 Priloha 2— Priklad autorizaé¢ného listu

7.3 Priloha 3 — Priklad dohody o ml¢anlivosti (NDA)
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