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1 Uvod

Informatizacia spolo¢nosti priniesla popri mnohych pozitivach aj rasttcu zavislost spolo¢nosti od jej
informacnych a komunikaénych technoldgii a potrebu systematicky riesit ich ochranu, t.j. zaistit
dostatocnu uroven kybernetickej a informacnej bezpeénosti. Slovenska republika v poslednych rokoch
prijala niekolko zdkonov, ktoré stanovuju povinnosti v kybernetickej a informacénej bezpecnosti pre
relativne Siroky okruh subjektov. Problém je s implementaciou poZzadovanych opatreni, spésobeny tym
Ze informacna (kybernetickd) bezpecnost je nova, rychle sa rozvijajica multidisciplinarna oblast fudskej
¢innosti a na Slovensku (podobne ako v inych krajinach) je nedostatok odbornikov, ktori by poZiadavky
zakonov na zaistenie kybernetickej a informacnej bezpecnosti v dotknutych organizaciach vedeli riesit.
Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenskej republiky na pomoc spravcom
informacnych systémov verejnej spravy, ale aj ostatnym zaujemcom, vydava sériu metodickych
materialov, ktoré vypracovali vysokoskolski odbornici dlhodobo pésobiaci v oblasti informacne;j
a kybernetickej bezpecnosti.

Tento dokument predstavuje tak ako to vyjadruje jeho nazov, Uvod do informacnej a kybernetickej
bezpecnosti pre laikov, ktori sa zatial' s touto problematikou nestretli. Ide o upraveny text uvodne;j
kapitoly z ucebnice, ktory bol vydany aj ako Uvodna kapitola knihy a prepracovanej ucebnice. Ciefom
tohto textu je pomdct Citatelovi zorientovat sa v problematike informacnej a kybernetickej
bezpecnosti a vytvorit si aspof rdmcovu predstavu o problémoch, ktoré tato disciplina riesi.
Vinformacnej a kybernetickej bezpecnosti sa pouziva mnoZstvo Specifickych odbornych terminov,
ktoré sa Casto pouzivaju bez predchadzajiceho vysvetlenia a este aj v rozliénych vyznamoch. Pred 15
rokmi Ministerstvo financii iniciovalo projekt vytvorenia vykladového slovnika (vtedy este len)
informacnej bezpecnosti, ktory mal byt zdkladom pre jednotnu slovenskd terminolégiu v oblasti
informacnej bezpecnosti. Vynatok z tohto slovnika, doplneny o pojmy kybernetickej bezpecnosti tvori
Cast tohto materidlu.

Dokument je mozné pouzivat za podmienok licencie CC-BY-NC.

2 Informaéna bezpeénost

Aby jednotlivci, organizacie, staty aj celad ludska spolo¢nost mohli Uspesne fungovat v meniacom sa
prostredi, potrebuji poznat svoj stav, zdroje a moznosti, stav prostredia, vztahy s prostredim (a
subjektmi v nom), mozné tendencie a podmienky dalSieho vyvoja a na zaklade toho upravovat svoj
vlastny stav a vztahy s prostredim. Stav (subjektu, okolia, inych subjektov) je zachyteny/vyjadreny v
podobe informdcie. Informacia méze mat rozlicné formy; pre nase potreby sa stadi obmedzit na
informaciu, ktora sa da zaznamenat v podobe tdajov, resp. Ciselne kédovanych (digitdalnych) tdajov.
Udaje st kone¢né (spravidla neprazdne) postupnosti znakov nejakej abecedy; pre digitdlne Udaje je
abecedou, v ktorej sa Udaje zapisuju, mnozina Cislic, napr. {0,1,2,3,4,5,6,7,8,9}. Dblezitym Specidlnym
pripadom digitalnych udajov su binarne udaje; t.j. konecné neprazdne postupnosti znakov z abecedy
{0,1}. Udaj a informécia sa ¢asto pouZivaju ako synonyma, ale je medzi nimi rozdiel — ta ista informacia
sa dd zaznamenat pomocou réznych Udajov, napr. udaje “100”, “S1072$”, “sto”, “C”, “one hundred”
reprezentuju tu istd informdciu, ale zjavne nie st syntakticky totozné. Budeme predpokladat, Ze Gdaje
sU formou zdznamu informdcie a informacia je obsahom tdajov. Aby sa informacia dala pouzivat, musi
sa spracovat. Pod spracovanim informdcie rozumieme ziskavanie (napr. fotografovanie, slovny popis
nejakého objektu), prenos (posielanie MMS), viastné spracovanie (orezanie obrazku, grafické Gpravy,
napisanie ¢lanku, vytlacdenie, vystavenie na webovej stranke), vyuZitie (Citanie ¢lanku, pouZivanie
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informdcii uvedenych v ¢lanku na vlastné ucely), uchovdvanie (uloZenie obrazku, textu, ¢lanku na
paméatové médium, kde je bezprostredne k dispozicii pre dalSie pouZzitie), archivdcia (uloZzenie idajov
obsahujucich informaciu na paméatové médium schopné dlhodobo uchovat zaznamenané Udaje),
znicenie informdcie (znicenie nosicov, na ktorych boli prislusné udaje zaznamenané, alebo vymazanie
Udajov z pamatovych nosiCov). Vznik/ziskavanie, prenos, spracovdvanie, vyuZivanie, uchovévanie,
archivovanie a nic¢enie informacie predstavuju Zivotny cyklus informdcie.

Clovek neméa dostato¢né kapacity na to, aby si pamatal a vedel rychlo spracovéavat velké mnozstva
potrebnych informacii. Preto si uz v davnej minulosti vytvaral pombcky na zaznamendvanie a
spracovanie informacie (tabulky, pocitadla, abakus, astrolab), vyuzZival zvukové a vizualne signdly na
prenos informdcie. Hlinené tabulky, kosti s vrypmi, pocitadld, signdlne ohne a neskor sofistikovanejsie
zariadenia na zaznamendavanie, spracovanie a prenos informacie, predstavuju informacné a
komunikacné technoldgie (IKT). Tie suc¢asné informacné a komunikacné technolégie vznikli spojenim
masovokomunikacnych prostriedkov, telekomunikacnych sieti a pocitacov. Na rozdiel od
predchadzajucich IKT sa vyznacuju tym, Ze
a) spracovavaju informaciu v digitdlnej forme,

b) na prenos informacie vyuzivaju tie isté komunikaéné kanaly?,
c) informdcia sa spracovava automatizovane, na zéklade programov.

Najpriliehavejsie oznacenie pre sucasné IKT by bolo digitdlne IKT. KedZe digitalne IKT su cenovo
dostupné, mimoriadne vykonné a spracovavat informacie je potrebné v akejkolvek oblasti [udskej
¢innosti, digitdlne IKT nachadzaju Siroké uplatnenie. Vyuzitie ich potencialu si vSak vyZiadalo zmeny
tradiénych postupov (o.i. nahradenie papierovych dokumentov elektronickymi). Prisposobenie
procesov digitalnym IKT (informatizdcia) viedlo k takému narastu objemu spracovavanej informacie,
Ze navrat k ru¢nému spracovaniu informdcie nie je moZny. Digitdlne IKT sa stali kritickou
infrastruktdrou spolo€nosti?, resp. spoloénost sa dostala do zavislosti od svojich digitalnych IKT.
Digitalne IKT tvoria globélny systém3 s bohatymi vazbami medzi jednotlivymi subsystémami a prvkami,
su z technického hladiska velmi komplikované, pracuje s nimi velké mnozstvo ludi bez patricného
odborného vzdelania a spracovavaju sa v nich doleZité informacie. Existuje vela spésobov ako narusit
digitalne IKT a informacie, ktoré sa pomocou nich spracovavaju. Aby bolo mozné zabezpedit primeranu
ochranu digitdlnych IKT ainformdcii (v State, institucii, komercnej firme, dalej len organizacii), je
potrebné identifikovat, ¢o treba chranit, pred ¢im a ako. Cokolvek, €0 md pre organizéciu cenu (stvisi
s plnenim poslania organizacie) a vyZaduje si ochranu, sa nazyva aktivum (asset’) organizdcie. Aktiva
organizacie su podla charakteru fyzické (budovy, zariadenia, technologicka infrastruktura, informacné
systémy, siete), nehmotné (informacie, programové vybavenie pocitacov, know-how, financné
prostriedky, organiza¢na struktdra, dobré meno organizacie, lojalita zamestnancov, vztahy s partnermi
a zakaznikmi) ainé. Z hladiska informacnej bezpecnosti su zaujimavé predovsetkym tie aktiva
organizacie, ktoré suvisia so spracovanim informacie. Moznost narusenia aktiva sa nazyva hrozba
(threat). Hrozbami su

a) prirodné/environmentéalne vplyvy (zéplava, znecistenie, poziar, vybuch sopky, uder blesku,

zemetrasenie, pad nebeského telesa, choroba...),

! komunika&ny kanal je akékol'vek médium, v ktorom sa mozu §irit’ signaly prenasajtce tdaje/informaciu

2 kritick4 infra$truktara spolo¢nosti je infrastruktiira, bez ktorej spolo¢nost’ nie je schopna plnit’ niektoré zo svojich
zakladnych funkecii

3 oznacuje sa aj pojmom digitalny ekosystém

4 v odbornej literatiire sa ¢asto pouZivaju pojmy prebraté z angliGtiny, preto v texte a vo vykladovom slovniku
uvedieme popri slovenskych aj povodné anglické terminy
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b) technické poruchy, chyby v programoch, fudské chyby, nedostatok zdrojov, rozpor
s legislativou, ale aj

c) Umyselna ludska ¢innost (kradez, sabotdz, prienik do systému, skodlivy softvér, ai.).

Hrozby vyjadruju, ¢o by sa mohlo stat organizacii alebo konkrétnemu aktivu; ale aby k tomu naozaj
doslo, musi existovat nositel hrozby, prostrednictvom ktorého sa moznost realizuje (napr. nositefom
hrozby zaplavy je prasknuté kanalizacné potrubie, rozvodnena rieka, prietrz mracien) a aktivum
(organizacia, vypoctové stredisko, pocitac) musi mat zranitelnost (vulnerability), vdaka ktorej sa voci
nemu moze uplatnit hrozba (derava strecha). Zranitelnost méze byt chyba, nedostatok, alebo aj
spbsob poutZitia aktiva (na pocitac, ktory nie je pripojeny k pocitacovej sieti sa hrozba Utok hackera z
Internetu nema ako uplatnit). Specifickym typom hrozby je cielavedoma [udska ¢innost zamerand na
narusenie aktiva organizacie. Pokus o naplnenie takejto hrozby sa nazyva utok a nositefom hrozby je
utocnik (Utocnikom méze byt Clovek, skupina ludi, organizacia, institlcia, Stat).
Naplnenie hrozby voéi aktivu mbze mat pre organizaciu negativne dosledky, ktoré oznacdujeme ako
dopad (hrozby). Dopadom mdze byt poskodenie alebo zni¢enie aktiva, docasné znizenie jeho
funkénosti, pozastavenie, obmedzenie rozsahu alebo kvality sluzieb, ktoré dané aktivum vyuzivaju,
finanéna strata, poskodenie dobrého mena, strata klientov, ohrozenie zdravia a Zivota ludi a pod.
Dopad hrozby sa v niektorych pripadoch da vyjadrit kvantitativne (cena ukradnutého poditaca), ale
najma dopad na nehmotné aktiva sa tazko kvantifikuje (strata obchodnych prileZitosti, poskodenie
dobrého mena). Preto sa Casto pouzZiva kvalitativne hodnotenie dopadu, napriklad na trojurovriovej
Skale sa dopad hrozby (na aktivum) pre organizaciu povaZuje za
a) nizky, ak st financné straty pre organizaciu zanedbatelné, nedoslo k ohrozeniu zdravia a Zivota
[udi, naruseniu zmluvnych zavazkov a povinnosti organizacie a organizacia je schopna plnit
ulohy vyplyvajlce z jej poslania bez obmedzenia;

b) wvysoky, ak (napr.) financ¢né straty v désledku naplnenia hrozby organizacia nie je schopnd
vykryt z vlastnych zdrojov (napr. nie je schopna v dostatoc¢ne kratkom c¢ase nahradit a spustit
do prevadzky klucovy systém organizacie), doslo k vdznemu ohrozeniu zdravia, pripadne smrti
[udi, organizacia nie je schopna dlhodobo (dni, tyZdne, mesiace) plnit svoje zdkladné ulohy a
plnit zavazky;

c) stredny, ak je zavaznost dopadu vyssia ako nizka a nizsia ako vysoka.

Pad lietadla na budovu by mal pre organizaciu katastrofalne nasledky, ale takato udalost je tak
zriedkava, Ze sa fiou realne treba zaoberat len vo vynimocnych pripadoch (ropna rafinéria, atémova
elektraren, dopravny uzol). Na identifikaciu zdvaZnosti bezpecnostnych problémov, ktoré organizacia
potrebuje riesit, samotny dopad hrozieb nestac¢i a namiesto neho sa pouZiva riziko. Riziko je veli¢ina,
ktord zohladnuje pravdepodobnost naplnenia hrozby vodi aktivu a jeho dopad. Hodnota rizika z
matematického hladiska predstavuje strednd hodnotu dopadu (danej hrozby). Hoci je mozné vyjadrit
hodnotu rizika kvantitativne, v praxi sa viac pouziva kvalitativne hodnotenie rizika, pretoZe je problém
urcit hodnotu pravdepodobnosti naplnenia hrozby (najma takej, ktora sa v organizécii eSte nikdy
nenaplnila) a ¢asto aj kvantitativne vyjadrit dopad. Preto sa aj pre odhad pravdepodobnosti (naplnenia
hrozby) pouziva kvalitativne vyjadrenie. Pravdepodobnost naplnenia hrozby je

e nizka, ak k naplneniu hrozby este nedoslo, alebo do$lo raz za niekolko rokov,’

e stredna, ak k naplneniu hrozby dochadza raz za niekolko mesiacov,
e vysokd, ak naplneniu hrozby dochadza kazdy tyzder.

K tymto trom hodnotam priddme eSte nulovu, aby sme oSetrili pripady, ked sa hrozba na niektoré z

5 Tieto hodnoty nie st zavizné, organizicia si ich mdze upravit podl'a vlastného uvazenia.
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aktiv nevztahuje (a teda sa nemdze naplnit). Hodnota rizika sa potom urcuje skombinovanim hodnot
pravdepodobnosti naplnenia hrozby a dopadu, napr. tak, ako je uvedené v tabulke 1.

(;?apva ddeio dobnost & nizky stredny | vysoky
nulova nulové nulové nulové
nizka nizke nizke stredné
stredna nizke stredné

vysoka stredné

Tabulka 1. Vypocet hodnoty rizika

Aby organizécia dokazala dostatocne a pritom efektivne ochranit svoje aktiva, bude musiet zistit, ktoré
hrozby su pre fu relevantné a aké riziko z nich pre fiu vyplyva. To je predmetom analyzy rizik.

Analyza rizik zacina stanovenim rozsahu — ¢i sa ma tykat celej organizacie, jej ¢asti, konkrétneho
(informacného) systému alebo systémov, v ktorych sa spracovavaju napr. osobné udaje. Nech je
predmetom analyzy rizik (velky) informacny systém organizacie. Ten pozostdva z technickych
prostriedkov (pocitace, periférne zariadenia, pocitacové siete), programového vybavenia
(systémového a aplikacného) a udajov. Obsluhuji ho ludia a jeho Cinnost je sucastou procesov
prebiehajucich v organizdcii. Analyzovany systém komunikuje s inymi informacnymi systémami, zavisi
od podpornej infrastruktury (zdroj energie, klimatizacia) a vstupuju don Udaje z vonkajsieho prostredia
a vice versa. Vietko, ¢o nie je sucastou systému, ale ma vplyv na jeho ¢innost, tvori jeho bezpecénostné
okolie/prostredie (budova, priestory, v ktorych je systém umiestneny, obsluzny personal, pouZivatelia,
podporna infrastruktura, externé systémy, s ktorymi analyzovany systém komunikuje, vnutorna
legislativa organizacie a pod.) Prvym krokom samotnej analyzy rizik je identifikacia hrozieb, ktoré su
pre systém relevantné, inventarizacia aktiv systému, zranitelnosti aktiv a existujucich bezpecnostnych
opatreni. Bezpecnostné opatrenia su technické, organizacné, fyzické, persondlne a iné riesenia, ktorych
Ulohou je eliminovat rizika (vyplyvajuce z hrozieb voci aktivam systému alebo jeho bezpec¢nostného
okolia) alebo aspor znizit ich hodnotu na akceptovatelnu Uroven. Existuju rozsiahle kataldgy hrozieb
aj zranitelnosti, ktoré sa daju pouzit pri identifikacii hrozieb a zranitelnosti relevantnych pre
analyzovany systém. Dal$im krokom analyzy rizik je ohodnotenie rizik, pri ktorom sa pouZiva metodika
uvedena vyssie alebo podobnd. Pri stanovovani pravdepodobnosti naplnenia hrozieb sa vychadza zo
Statistik o bezpecnostnych incidentoch (naruseniach aktiv organizacie v minulosti), zo zoznamu
existujucich zranitelnosti aktiv a z informacii o implementovanych bezpeénostnych opatreniach.
NeoSetrené zranitelnosti zvySuji a implementované bezpecnostné opatrenia zniZuju
pravdepodobnost narusenia prislusného aktiva. Vysledkom ohodnotenia rizik je zoznam rizik
usporiadany podla zdvaznosti, ktory byva spravidla prili$ dlhy na to, aby sa organizécia mohla zaoberat
vSetkymi jeho polozkami. Navyse, eliminacia niektorych rizik by si vyziadala vyssie ndklady, ako je
hodnota rizik. Organizacia preto stanovi hranicu akceptovatelného rizika, ¢im rozdeli zoznam rizik na
dve Casti—tie, ktoré bude dalej riesit, a tie, ktoré bude akceptovat (t.j. neprijme naich eliminaciu alebo
zmiernenie Ziadne opatrenia, ale bude ,len” sledovat). Pre rizikd, ktoré sa ocitli “nad ¢iarou”, ma
organizacia tri moznosti — prijat opatrenie na elimindciu, alebo zniZenie rizika na akceptovatelnu
uroveri, vyhnut sa riziku (nahradit rizikové rie$enie inym) alebo preniest riziko (poistenie). DalSie kroky
(ktoré uZ formalne nespadaju do analyzy rizik) si ndvrh a implementdcia opatreni® a potom monitoring

6 Opatrenia sa z hl'adiska pdsobnosti delia na tri skupiny; tie, ktoré vztahuju na samotny systém, tie, ktoré sa
vzt'ahuju na jeho bezpecnostné okolie, a napokon tie, ktoré sa vztahuji aj na systém aj na jeho bezpecnostné
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systému, aby sa zistilo, ¢i su opatrenia ucéinné, ¢i hodnota niektorého zo zostatkovych rizik
(neosetrenych rizik, resp. rizik, ktorych pévodnu hodnotu znizili prijaté opatrenia) nevzrastla nad
akceptovatelnu droven, resp. Ci sa neobjavili nové zranitelnosti alebo hrozby, ktoré neboli v ¢ase
analyzy rizik zname. Tento proces (analyza rizik, prijatie opatreni, monitoring systému, revizia opatreni)
prebieha kontinualne a nazyva sa sprdva rizik (risk management).

Pri rozsiahlych systémoch byva problém s identifikdciou relevantnych aktiv a so skimanim moznych
dopadov hrozieb. Tu je potrebné uvedomit si, Ze z hladiska organizacie je podstatné zaistit podmienky
a zdroje potrebné na to, aby mohla poskytovat sluzby a vykonavat ¢innosti, pre ktoré bola vytvorena.
Informacia je jednym z kltcovych zdrojov, bez ktorych organizacia nemoze vykonavat svoju ¢innost a
v sUcasnosti sa v prevaznej miere spracovdava pomocou digitalnych IKT. Cielom ochrany digitalnych IKT
je ochrana informdcie, ktord sa pomocou nich spracovava, aby ju organizacia mohla vyuzivat na plnenie
svojho poslania. Ochrana informdcie ma viacero aspektov, ktoré sa premietaju do bezpecnostnych
poziadaviek na udaje v podobe ktorych je informdcia zaznamenand, na sp6sob ich pouZzitia, resp. na
samotny systém. Najdélezitejsie z nich su dbvernost, integrita, dostupnost, autentickost, sukromnost,
nepopretie pévodu, nepopretie prijatia, anonymita, pseudonymita, zodpovednost za ¢innost v systéme.
Zaistenie dévernosti udajov znamens3, Ze k informdcii obsiahnutej v dajoch maju pristup len tie osoby,
ktorym je urcena (opravnené osoby). Zdorazriujeme rozdiel medzi pristupom k Udajom a pristupom
k obsahu Udajov. Zaistenie prvej poziadavky by znamenalo, Ze sa Udaje spracovdvaju spésobom, pri
ktorom je vyliéena pritomnost nepovolanych os6b, ¢o je nerealisticky predpoklad.” V druhom pripade
,staci”, aby boli bola informdcia zapisana prostrednictvom takych udajov, ze pre vSetky osoby okrem
opravnenych bude nezrozumitelnd; t.j. aby nebolo moziné ziskat z ddajov ich informacny obsah.
Ochrana dévernosti Udajov sa zabezpecuje riadenim pristupu k udajom a Sifrovanim.

Zaistenie integrity udajov znamena, ze Gdaje nemdzu byt nepozorovane modifikované bez toho, aby si
to opravnena osoba vsimla. Idealne by bolo, keby bolo mozné vylucit akykolvek neopravneny zésah do
udajov pocas ich spracovania, ale to sa vzhladom na charakter a zlozZitost systémov, v ktorych sa Gdaje
spracovavaju, neda garantovat. Ak opravnena osoba zisti, Zze Gdaje boli neopravnene upravované,
nebude sa spoliehat na informaciu, ktord obsahuji, ale méze si ich od toho, kto jej ich poskytol,
vyZiadat e$te raz.® PoZiadavka na integritu sa da zmysluplne pouZit aj na integritu technickych
zariadeni, sieti; narusenim integrity by bolo fyzické poSkodenie zariadenia, ale aj napr. pripojenie
malého zariadenia (keylogger) medzi klavesnicu a pocitac, ktoré by zaznamenavalo, ktoré klavesy
pouzivatel stlacil.

Zaistenie dostupnosti udajov znamena, Ze Udaje su k dispozicii oprdvnenym osobam kedykolvek, ked
o to poZiadaju. Tato absolutna poZiadavka sa da zovseobecnit tak, Ze sa stanovi maximalny ¢as od
poziadavky na spristupnenie Udajov aZz po okamih, ked Ziadatel ma uUdaje k dispozicii; alebo sa
dostupnost definuje ¢asom, kedy st udaje k dispozicii.® Podobne ako v predchadzajicom pripade, aj
dostupnost sa nevztahuje len na Gdaje, ale ma zmysel stanovit Urover dostupnosti akéhokolvek zdroja,
ktory organizécia potrebuje na svoju ¢innost . Z hladiska pouZivatela zahffia aj dostupnost sluzby, ktoru
mu organizacia ma poskytovat.

Naplnenie poZiadavky na autentickost udajov (authenticity) znamend, Ze prijemca si méZe byt isty tym,
Ze Udaje su zhodné stymi, ktoré poslal odosielatel, as identitou odosielatela (z akého zdroja

U

okolie. Ponavrhu opatreni sa este posudi, ¢i sa opatreniami podarilo dostat’ vSetky rizika na akceptovatel'na tiroven
a ak nie, cely proces (ststredeny na problematické aktiva systému) sa zopakuje.
7 Predstavme si napriklad prenos udajov prostrednictvom bezdrotove;j siete alebo Internetu.
8 Existuji aj metody rekonstrukcie poskodenych tidajov, tzv. samoopravné kody.
9 Absoltitna dostupnost’ by sa dala vyjadrit’ tak, ze udaje si dostupné nepretrZite alebo, Ze ¢as od poziadavky na
pristup k uadajom po poskytnutie udajov je nulovy (resp. dany technickymi parametrami — rychlost’ vyhl'adania
udajov a doba prenosu od zdroja k Ziadatel'ovi); popularne 24 x 7 znamena (nerealistick) poziadavku na to, aby
udaje (sluzby) boli k dispozicii 24 hodin denne a 7 dni v tyzdni, t.j. nepretrZzite.

7




MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

Odbor riadenia kybernetickej a informacnej bezpecnosti A INFORMATIZACIE
Verzia 1.0 | kyberbezpecnost@mirri.gov.sk SLOVENSKE] REPUBLIKY

pochadzajui). Autentickost teda v sebe spaja integritu Udajov ajednoznaéné/garantované uréenie
identity tvorcu Udajov.
Sukromnost (privacy) sa vztahuje na osobné Udaje a znamena, Ze ¢lovek ma moznost stanovit, ktoré
jeho osobné Gdaje, komu a za akych podmienok budu spristupnené. Sikromnost je slabsia poziadavka
ako ddvernost; na zaistenie sikromnosti napr. zdravotnej dokumentacie sta¢i oddelit osobné Gdaje,
ktoré umoznuju urdit identitu pacienta od vysledkov vysetreni. Ak sa utocnik/narusitel dostane
k anonymnym Gdajom, nevie, na koho sa vztahuju.
Dalsie dve bezpe&nostné poziadavky sa vztahuju na komunikéciu: nepopretie pévodu (non repudiation
of origin) spravy znamena potvrdenie toho, Ze tvorca/odosielatel spravy spravu poslal a nepopretie
prijatia (non repudiation of receipt) zasa, Ze prijemca spravy spravu preukazatelne dostal.
Na vysvetlenie dalSich pojmov potrebujeme definovat zakladné pojmy tykajuce sa identifikdcie.
Lubovolna vec, udaje, dokument, ¢lovek, alebo dokonca niecCo také abstraktné ako je myslienka, sa
nazyva entita. Entita sa vyznaduje nejakymi vlastnostami (atributmi*°). MnoZina atribatov, ktoré
umoziuju jednoznacne odlisit danu entitu od podobnych entit, sa nazyva identita danej entity. VSetky
atributy, ktoré prislichaju danej entite, tvoria absolutnu (upinud) identitu danej entity. Absolltna
identita moze byt velmi rozsiahla a na jednoznacéné urcenie entity v nejakej mensej oblasti bude stacit
aj podmnozina atribdtov absolitnej identity. Preto sa pojem identity viaZze na oblast pouZitia
a identitou entity je flubovolnd mnoZina atribltov, ktora staci na jednoznacné urcenie entity v danej
oblasti poutzitia identity. Napriklad, ak st v miestnosti dvaja ludia, matka a dieta, tak na uréenie dietata
staci ktorykolvek z atributov rok narodenia, vyska, vaha, rodinny vztah, zamestnanie ai. Na rychle
uréenie entity mozno vytvorit aj umelld identitu, identifikdtor, $pecidlny atribit, ktorého jedinou
ulohou je plnit funkciu identity danej entity v presne definovane] oblasti pouZitia. Identifikatorom je
napriklad rodné &islo osoby, ICO, DIC, sériové &islo vyrobku, &islo spisu a pod. Na identitu sa ¢asto viazu
jedine¢né opravnenia, napriklad pristup k sluzbe, alebo ku zdrojom. Aby napr. niekto nemohol prebrat
zasielku uréend inému, musi dorucovatelovi preukazat svoju identitu. Tento Ukon sa sklada z dvoch
Casti: identifikdcie a autentifikdcie/autentizdcie. Pri identifikacii entita deklaruje svoju identitu (alebo
vinom pripade ¢lovek deklaruje identitu nejakej entity, napriklad vo forme tvrdenia ,toto je moje
auto”). Identifikacia sama o sebe na stanovenie identity nestaci, pretoze moze byt falosnd. (Clovek sa
moze vydavat za niekoho iného.) Druhd strana si preto musi overit pravdivost deklarovanej identity
(tento ukon sa nazyva autentizdcia). To sa v pripade os6b robi tromi réznymi sposobmi alebo ich
kombinaciou:

a) na zaklade toho, ¢im clovek je (biometrické charakteristiky ako su odtlacky prstov, obraz

sietnice, DNA, vyzor),

b) toho, ¢o clovek ma (identifikacny/autentizacny token: preukaz totoZnosti, preukaz
zamestnanca), alebo

c) toho, ¢o Clovek vie (heslo, PIN, pristupovy kdd, osobné Udajell).

Pri autentizacii musi mat overovatel identity moznost overit, ¢i poskytnuté autentizac¢né Gdaje sa viazu
na danu identitu. V beznom Zivote na overovanie identity (totoZnosti) slizia r6zne preukazy (obciansky
preukaz, pas), ktoré vydala doveryhodnd autorita (poskytovatel identity), pri prihlasovani
do informacnych systémov sa Clovek identifikuje prihlasovacim menom a na autentizaciu pouziva
heslo, kartu, alebo odtlac¢ok prsta.

10 Keby sme mali byt tplne korektni, museli by sme rozliSovat’ medzi atribatmi a ich hodnotami, napr. atribut
datum narodenia ma hodnotu 1.1.1980. Kvdéli zjednoduSeniu vykladu vSak tam, kde to nepovedie
k nedorozumeniu, budeme pod pojmom atribat rozumiet’ aj nazov atributu aj jeho hodnotu.

1 Napr. meno starej matky z matkinej strany.
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Bezpednostnd poZiadavka zodpovednost za E&innost v systéme (accountability’?) znamend, Ze
k jednotlivym ¢innostiam v systéme je mozné jednoznacéne priradit entitu (¢loveka, proces), ktora ich
vykonala alebo spésobila. Na zaistenie moznosti vyvodzovat zodpovednost za ¢innost v systéme je
potrebna jednak spolahliva identifikacia a autentifikacia os6b a tiez zdznamy o Cinnosti (tzv. zaznamy
auditu) obsahujice minimalne informdciu o tom, ktora entita (Clovek alebo proces, ktory clovek
spustil), kedy (datum a cas), s ¢im (Udaje a iné zdroje systému) a ¢o vykonala (napr. vymazala nejaky
subor, poslala e-mail).
Anonymita a pseudonymita su bezpecnostné poziadavky, ktoré chrania sukromie ¢loveka a su v istom
zmysle opacné k poziadavke na accountability. Anonymita znamena, Ze zo ziskanych atribdtov nie je
mozné jednoznacne uréit entitu (osobu), ktorej prislichaju (situdcie, v ktorych je anonymita Ziaduca,
su napr. surfovanie po Internete, nakupovanie). Pseudonymita je slabSou poZiadavkou ako anonymita;
entita vystupuje pod identitou, ktord vo vseobecnosti nie je moziné priradit konkrétnej osobe
(prezyvka, pseudonym, nick), ale obmedzeny okruh (déveryhodnych) oséb vie jednoznacne
identifikovat osobu na zaklade jej pseudonymu (a pripadne dalsich atributov, ktoré ma k dispozicii).
Zakladom pre analyzu rizik anavrh opatreni sua prvé Styri (najvSeobecnejSie) bezpecnostné
poZiadavky'® — dévernost, integrita, dostupnost, autentickost. Pri analyze rizik skimame, aky vplyv by
malo narusdenie jednotlivych aktiv na dovernost, integritu, dostupnost a autentickost informacie
v systéme (organizacii) a aj poZiadavky na ochranu informacie si formulované v podobe Urovne zaruk
na zaistenie dovernosti, integrity, dostupnosti a autentickosti typov informacie spracovdvanych
v systéme (organizacii). V specifickych pripadoch (ochrana osobnych tUdajov) sa uplatiuje poZiadavka
na sukromnost, pre elektronickd Gradnid komunikaciu budu délezité poziadavky na nepopretie povodu
a prijatia dokumentu.
VyssSie opisané riesSenie (analyza rizik, prijatie opatreni vratane vytvorenia formdlnej dokumentdcie,
sprava rizik) predstavuje bezpecnostny projekt systému. Pre organizaciu, ktord ma viacero
informacnych systémov je vyhodnejsie zaviest systém riadenia informacnej bezpeénosti (information
security management system, ISMS) pre celi organizaciu, alebo jej podstatnu cast ako rieSit
bezpecénost jednotlivych informaénych systémov pomocou individualnych bezpeénostnych projektov.
Ak ma organizacia vyhoviet vietkym bezpeénostnym poziadavkdm a naplnit svoje potreby v
informacnej bezpecnosti efektivnym spésobom, mala by od rieSenia Ciastkovych bezpecnostnych
problémov prejst k systematickému rieSeniu, kde mnohé bezpecnostné problémy svojich jednotlivych
systémov vyrieSi spoloénymi preventivnymi opatreniami, na podobné problémy bude vyuZivat
rovnaké, u? raz vyvinuté rie$enia, opatrenia sa budu vzajomne doplfiat a ich G¢innost bude organizacia
priebeZne monitorovat, pravidelne vyhodnocovat a v pripade potreby ich bude aktualizovat a pripadne
prijimat nové.
Systém riadenia informacnej bezpeénosti je opisany v norme ISO/IEC** 27001. Jeho zdkladom je politika
informacnej bezpecnosti (bezpecnostnd politika) a na fiu nadvazujuce Specifické bezpecnostné politiky
a procedury upravujuce spOsob rieSenia problémov, ktoré su relevantné z hladiska informacne;j
bezpecnosti. Bezpecnostna politika (dokument vydany vedenim organizacie)

1. definuje oblast pdsobnosti, (scope) bezpeénostnej politiky, hlavné aktiva, hlavné

bezpecnostné ciele organizacie v informacnej bezpecnosti a Uroven informacnej bezpecénosti,
ktoru v organizdcii povaZuje za primeranu,

12 Mozné preklady by boli napr. dosledovatelnost, z(itovatelnost’.

13 Organizacia samozrejme mdze pozadovat aj zohl'adnenie d’al§ich bezpecnostnych poziadaviek, ale tym narasta
zlozitost” analyzy rizik.

14 An Information Security Management System (ISMS) consists of the policies, procedures, guidelines, and
associated resources and activities, managed in concert by an organization, in the pursuit of protecting its
information assets.
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2. stanovi zodpovednost zamestnancov organizacie za presadzovanie a dodrZiavanie
bezpecnostnej politiky (a dokumentov na fiu nadvazujucich),

3. uvedie struktiru bezpeénostnych dokumentov nadvazujucich na danu bezpeénostnu politiku
a ich obsah (Specidlne bezpecnostné politiky, alebo bezpecnostné standardy, bezpecnostné
praktiky — aké oblasti pokryvaju a akou formou budu vydané)

4. definuje, na zdklade ¢oho sa bude informacia v organizacii klasifikovat,

5. definuje sp6sob analyzy rizik (kvantitativna/kvalitativna) a hranicu akceptovatelného rizika
v zavislosti od drovne informacnej bezpecnosti, ktorl vedenie organizicie povaZuje za
primerandu,

6. stanovi

a. zdasady pre monitoring, kontrolu a audit informaénych a komunikacnych systémov
organizacie

b. zasady riesenia bezpecnostnych incidentov,

c. stratégiu pre zaistenie kontinuity ¢innosti informacnych a komunikacnych systémov
organizacie,

d. spravu bezpecénostnej politiky (ako ¢asto sa budu robit pravidelné a z akych dévodov
mimoriadne revizie bezpecnostnej politiky).

Specifické bezpeénostné politiky upravuju napriklad riadenie pristupu do informacnych systémov
organizacie, klasifikaciu informacie, fyzicki bezpecnost, pouZivanie elektronickej posty, pristup na
Internet, ochranu pred Skodlivym softvérom, précu na dialku, pouZzivanie Sifrovania a pod. Povinnosti
vedenia organizacie sa vydanim bezpecnostnej politiky nekondia; musi vytvorit primerané personalne,
organizacné, materidlne, technické, pravne, financné ainé podmienky na implementaciu
bezpecnostnej politiky v organizacii a premietnut bezpecnostné poZiadavky do ¢innosti organizacie
(napr. pri obstardvani novych systémov Specifikovat nielen funkciondlne avykonnostné, ale aj
bezpeénostné poziadavky, ktoré musia tieto systémy spifiat, v zmluvach s externymi dodavatelmi
osetrit napr. spracovanie citlivych Gdajov, dostupnost sluZieb, zakomponovat povinnosti v informacnej
bezpecnosti do pracovnej naplne zamestnancov a pod.). Hoci bezpecnostnu politiku vydava vedenie
organizacie, po odbornej stranke jej realizaciu bude zabezpecovat manazér informacnej bezpecnosti
(bezpecnostny manaZér) pripadne spolu s dalSimi bezpecnostnymi Specialistami a budd sa fnou povinne
riadit vSetci zamestnanci organizacie (vratane vedenia) a externi spolupracovnici. Ciefom manazmentu
informacnej bezpeénosti v organizacii je zabranit vzniku udalosti s negativhym dopadom na
(informacné) aktiva organizacie.

Hoci zakladné principy deklarované v bezpec¢nostnej politike maju dlhodobu platnost, aj bezpe¢nostna
politika si bude vyzadovat spravu a revizie. Bezpe€nostnu politiku vydava vedenie organizacie,
v ktorom by mal byt ¢lovek zodpovedny za informacnu bezpecnost, spravu bezpecnostnej politiky,
predkladanie sprav o stave informacnej bezpecnosti v organizacii a ndvrhov (zmien, projektov)
vyzadujucich si schvdlenie vo vedeni organizdcie. Odbornld a organizacnu stranku informacnej
bezpecnosti v organizacii zabezpecuje manazér informacnej bezpecnosti, ktory o.i. pripravuje spravy
o stave informacnej bezpecnosti v organizacii (napr. raz rocne), hlavné Ulohy organizacie v informacnej
bezpecnosti na dalsi rok a pripadne navrhy na zmeny bezpecnostnej politiky organizacie. Velké
bezpecnostné incidenty, vysledky auditov, zmeny IKT (zavedenie novych systémov), organizacné
zmeny v organizacii si budd vyZzadovat mimoriadne revizie bezpecnostnej politiky.

Akdkolvek udalost, ktord mozZe ovplyvnit bezpecnost informacnych a komunikaénych systémov
organizacie sa nazyva bezpecnostne relevantnd udalost. Bezpeénostne relevantna udalost, ktord moze
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mat negativny dopad na bezpecnost informacnych a komunikaénych systémov organizacie, sa nazyva
bezpecnostny incident. Aby sa organizdcia vyhla bezpe¢nostnym incidentom, resp. minimalizovala ich
dopad, prijima
a) opatrenia preventivneho charakteru (predtym ako incident nastal; ich cielom je minimalizovat
pravdepodobnost toho, Ze k incidentu ddjde a/alebo minimalizovat jeho dopad). Analdgiu tu
predstavuju protipoziarne opatrenia, preventivne skolenia zamestnancov, hasi¢ské cvicenia,
kontroly hasiacich pristrojov a pod.,

b) operativne opatrenia na rieSenie prebiehajiceho bezpecnostného incidentu, ktorych cieflom
je ¢o najskor ohranicit incident, obmedzit jeho vplyv na dalSie aktiva organizacie
a minimalizovat jeho dopad. Analdgiou je hasenie pozZiaru, evakudcia priestorov,

c) opatrenia po skonceni bezpeénostného incidentu, ktorych ciefom je zistit pric¢iny a vyvodit
dosledky z bezpecnostného incidentu, ktoré maju organizacii pomdct odstranit slabiny, ktoré
viedli k bezpeénostnému incidentu a zvysit Uroven ochrany jej aktiv. Analdgiou je analyza
pricin poziaru a prehodnotenie protipoziarnych opatreni, zakaz fajéenia a manipuldcie
s otvorenym ohnom, poZiarne cvicenia pre zamestnancov, instalacia elektronickej signalizacie,
revizia elektrickych zariadeni a pod.

Mnozstvo a rdznorodost hrozieb a slabin digitalnych IKT presahuje kapacitu jedného c¢loveka.
Bezpetnostny manazér nemdze ani pri maximalnej snahe sam zvladat rieSenie vsetkych potencialnych
bezpecnostnych incidentov a mnohé bezpecnostné incidenty presahuji ramec jednej organizacie.
Podobne ako na hasenie poZziarov existuju hasicské stanice, aj na rieSenie bezpecnostnych incidentov
existuju $pecializované organizacie. Prva takato organizéacia, > CERT, vznikla na Carnegie Mellon
University v roku 1988 ako reakcia na ¢erva Morris, ktory zamoril zna¢nu cast vtedajSieho Internetu;
v sUcasnosti existuje niekolko sto timov a su zdruZené v organizacii Forum of Incident Response and
Security Teams (FIRST).*® Skratka CERT znamend Computer emergency response team, a kedze CERT je
registrovana znacka (ochrannd znamka), insStitucie srovnakym zameranim pdsobia pod mierne
modifikovanym nazvom CSIRT - Computer security incident response team (tim na rieSenie
pocitacovych bezpecnostnych incidentov). Podrobné ndvody na zriadenie a prevadzku organizacie
CSIRT su vseobecne dostupné,’’ ale na to, aby CSIRT dosiahol medzindrodné uznanie a stal sa
plnopravnym ¢lenom FIRST, musi nielen deklarovat, ale aj preukazat odbornu spdsobilost®® a splnenie
poZiadaviek, ktoré na CSIRT kladie FIRST.

CSIRT je organizacia (jednotka, Utvar) pozostavajuci z odbornikov na informacnu bezpeénost, ktorej
ulohou je reagovat na pocitatové bezpecnostné incidenty. V okruhu svojej pdsobnosti poskytuje sluzby
potrebné na zvladnutie bezpecnostnych incidentov a podporu pri zotaveni sa zich nasledkov. Aby
CSIRT minimalizoval rizika a tieZ pocet potrebnych zasahov, poskytuje svojim klientom aj preventivne
sluzby a vzdeldva ich. CSIRT vSak nemdze byt najma z kapacitnych dévodov zodpovedny za prevadzku
a zabezpecenie konkrétnych systémov; to je uloha spravcov systémov a bezpecnostnych manazérov,
resp. inych bezpecnostnych Specialistov organizacie.

Bezpecnost aktiv organizacie vsak nezavisi iba od bezpecnostnych manazérov a bezpec¢nostnych timov,
ale od vsetkych fudi, ktori k aktivam organizacie maju pristup. Preto sa povinnosti v informacnej
bezpecnosti nevztahuju len na informatikov, bezpeénostného manazéra ajeho tim, ale vsetkych
zamestnancov, externistov a zamestnancov tretich stran, ktori pristupuju k aktivam organizacie. Kazdy

15 Vo verejnom sektore, $tatne, najmi vojenské a podobné organizicie mali $pecializované timy na rieSenie
bezpecnostnych problémov zrejme uz predtym.
16V jani 2021 FIRST evidoval 585 timov, pozri https://www.first.org/members/teams/

17 A step-by-step approach on how to set up a CSIRT, Deliverable WP2006/5.1 (CERT-D1/D2), ENISA.
18 Dostupné na internete: https://www.first.org/members/application/
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z nich by mal vediet, ako ma s aktivami pracovat, ¢o s nimi nesmie robit a ¢o ma spravit v pripade, ako
odhali nejakd anomaliu (zranitelnost, bezpeénostne relevantnu udalost, resp. bezpe¢nostny incident).
Tieto povinnosti musia byt zachytené v pracovnych naplniach, zamestnanci musia byt zaskoleni
(podobne ako pri Skoleniach bezpecnosti prace) primerane ulohe, ktord v informacnej bezpecnosti
organizacie zohravaju a organizacia musi mat zavedené aj opatrenia pre pripad, ked zamestnanci svoje
povinnosti vinformacne] bezpeénosti porusia. Povinnosti zamestnancov tretich strdn a postupy
v pripade ich poruseni by mali byt dopredu zmluvne dohodnuté.

Najma vacsie organizacie mavaju prilis vela aktiv na to, aby sa s kazdym z nich bolo mozné zaoberat
individualne. Kld¢ovym aktivom su z hladiska informacnej bezpecnosti informacie . Aby sa zjednodusila
ich ochrana, organizacia pouziva klasifikdciu informdcii, umozfujicu rozdelit informacie podla
poziadaviek na ich ochranu do tried. (V jednej triede su informdacie, ktoré maju porovnatelné
poziadavky na ochranu, napr. tie, ktorych bezpecnostné poziadavky su dévernost: vysoka, integrita:
strednd, dostupnost: nizka, autentickost: stredna). Organizacia stanovi bezpecnostné poZiadavky pre
jednotlivé typy informacii (napr. Uradné formulare zverejnené na webe nie je potrebné chranit
z hladiska dovernosti, dbleZité je zaistenie integrity a autentickosti, dostupnost staci zabezpedit na
strednej drovni). Potom namiesto individualneho stanovovania bezpecnostnych poZiadaviek pre
konkrétnu informaciu stadi zistit, o aky typ informécie ide, do ktorej klasifikacnej triedy patri a vybrat
opatrenial® zodpovedajuce urovni bezpeénostnych poZiadaviek na ochranu dévernosti, dostupnosti,
autentickosti; pripadne na pokrytie inych poziadaviek. Bezpecnostné poziadavky na systémy su
odvodené od najvyssich bezpeénostnych poZiadaviek na informéaciu, ktord sa v nich spracovava.?®
Organizacia mdze stanovit podrobné postupy spracovania informacii pre jednotlivé triedy (napr.
triedu, do ktorej patria utajované skutocnosti stupna tajné), pravidla pre klasifikaciu, prehodnocovanie
klasifikacie informdcie a pod.

Rozdelenie uloh, vytvorenie dokumentdcie a zavedenie technickych opatreni nestaci na zaistenie
dostatocnej Urovne informacnej bezpeénosti v organizdcii. Organizacia jednak nikdy nebude schopnd
eliminovat vsetky rizikd ajednak musi ratat stym, Zze sa ¢asom budd menit podmienky, z ktorych
vychddzala analyza rizik — objavia sa nové zranitefnosti systémov, vymenia sa l[udia v organizacii,
zavedu nové systémy, objavia nové hrozby; bezpeénostné opatrenia mozu stracat na uc¢innosti, zmeni
sa legislativa, Standardy ai. Aby organizdcia minimalizovala pravdepodobnost bezpecnostnych
incidentov, musi sledovat stav svojich systémov, monitorovat uc¢innost implementovanych opatreni,
kontrolovat, ¢i sa v organizacii dodrZiavaju poZiadavky bezpecénostnej politiky. Priebeznu kontrolu by
mal vykonavat nielen bezpeénostny manazér a jeho tim, ale v okruhu svojej pdsobnosti aj ostatni
veduci/povereni pracovnici. Norma ISO/IEC 27004 obsahuje ndvody na monitorovanie a meranie
urovne informacnej bezpecnosti, posudzovanie efektivnosti ISMS organizacie atieZz navod ako
analyzovat a vyhodnocovat vysledky ziskané monitorovanim a meranim.

Pravidelne za uréené obdobie (stanovené v bezpecnostnej politike) by mal v organizacii prebehnuit
interny alebo externy audit bezpecnosti, zamerany aspon na klicové aktiva organizacie. Audit je
nezavislé posldenie stavu systému/Casti organizicie/organizacie oproti vopred stanovenému
pozadovanému stavu. Nezdvislost auditu znamend to, Ze audit by nemali robit fudia, ktori s na
posudzovanom stave nejako zainteresovani (napr. bezpecnostny manazér organizacie), ale na druhej
strane, tito budu s auditormi musiet spolupracovat a poskytovat im potrebné informacie. Existuju tri
ISO normy, zaoberajlice sa auditom informacnej bezpec€nosti — norma ISO/IEC 27006 stanovuje
poziadavky na organizacie, vykonavajuce audit, ISO/IEC 27007 sa zameriava na audit ISMS (teda
riadenie informacnej bezpec¢nosti v organizacii) a ISO/IEC 27008 na bezpecnostné opatrenia.

19 NIST aj BSI definuju §tandardné stibory opatreni, organizécia v§ak moze vychadzat zo zoznamu opatreni normy
ISO/IEC 27002 a vytvorit’ bezpe¢nostné rieSenie zodpovedajlice jej potrebam.
20 Opisany systém klasifikacie informécie vychadza z americkych noriem FIPS 199 a FIPS 200.
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Organizacia by mala stanovit rozsah auditu (napr. ¢i sa bude vztahovat na klicové systémy organizacie,
$pecifickl oblast — osobné Udaje, sulad s legislativou) a mdze stanovit, ¢o je vzor, z ktorého ma audit
vychadzat. Ak audit hodnoverne preukaZze, Zze organizacia riadi informacénu bezpecénost v sulade s
normou ISO/IEC 27001, modze si svoj ISMS nechat aj formalne certifikovat; t.j. nechat si vystavit
potvrdenie?! o tom, Ze jej ISMS spifia poziadavky medzinarodného $tandardu ISO/IEC 27001.

Napriek vsetkej snahe organizicie sa nedd zarulit, Ze v organizacii nedbjde k bezpecnostnému
incidentu. V bezpecénostnej politike by mala byt stanovend povinnost kazdého zamestnanca hlasit
spozorovany bezpecnostny incident, resp. kazdd podozriva okolnost, ktorda moze znamenat zacinajuci
bezpecnostny incident nadriadenému alebo priamo bezpecnostnému manazérovi a poskytnut
potrebnd pomoc pri rieSeni bezpeénostného incidentu. Bezpecnostny manazér spolu so svojim timom
a zainteresovanymi pracovnikmi organizacie by mali rozpracovat ustanovenia bezpec¢nostnej politiky
ohladne bezpecénostnych incidentov; v predstihu by mali analyzovat mozné scenare bezpecnostnych
incidentov (ako by k takému niecomu mohlo déjst a ¢o by sa stalo, keby napr. do systému prenikol
hacker, keby vypadlo napajanie, pristup na Internet, v lete vypadla klimatizacia serverovne, doslo
k technickej poruche klticového servera, ochorel spravca systému, anonym nahlasil teroristicky utok
a pod.) a navrhnut postupy na rychlu detekciu bezpeénostného incidentu, aktivizaciu fudi schopnych
rieSit dany bezpeénostny incident, postupy na ohranicenie, zastavenie a likvidaciu nasledkov incidentu,
dokumentovanie incidentu, informovanie dotknutych os6b o nasledkoch incidentu. Na Uspes$né
rieSenie bezpec€nostnych incidentov bude organizicia potrebovat vyhradit zdroje (personalne,
technické, finan¢né) a ked' uz k incidentu déjde, mozno bude potrebovat aj externd odbornd pomoc.
O bezpecnostnych incidentoch, ktoré maju dosah na tretie strany, resp. tam, kde to urcuje zdkon, je
organizacia povinna informovat dotknuté osoby/organizacie a pripadne nahlasit bezpeénostny
incident prisluSnym stdtnym organom. Bezpecnostné incidenty maju na organizaciu nepriaznivy
dopad, a preto ked uz k nejakému zavazného bezpecnostnému incidentu doslo (alebo sa ¢asto opakuju
drobné bezpecnostné incidenty), bezpecnostny manazér by mal (sam alebo s externou pomocou)
analyzovat priCiny a priebeh bezpecnostného incidentu, informovat o tom vedenie organizacie a
navrhnut opatrenia, ktoré by podobnym udalostiam v buddcnosti zabranili alebo zmiernili ich dopad.

Popri ,beznych” bezpeénostnych incidentoch organizaciu mozu postihnit bezpe¢nostné incidenty sice
malo pravdepodobné, ale zato katastrofickych rozmerov (potZiar, teroristicky utok, zaplava, epidémia
a pod.), ktoré modzu ohrozit samotnu existenciu organizicie. Podobne ako v pripade beZnych
bezpecnostnych incidentov sa organizacia snazi identifikovat mozné katastrofické hrozby a eliminovat
alebo znizit riziko, ktoré z nich vyplyva. Kym vsak beZzné bezpeénostné incidenty maju prevazne lokalny
dopad aorganizacia ich dokaze riesit vlastnymi silami (alebo s docCasnou externou pomocou),
katastrofické bezpecnostné incidenty mézu mat rozsah presahujlci pésobnost organizacie a désledky,
ktoré by organizacia nebola schopna znasat. Organizacia sa musi pripravit aj na rieSenie takychto
katastrofickych udalosti. Bezpecnostna politika obsahuje aj poZiadavku na zachovanie kontinuity
¢innosti; t.j. pozaduje, aby organizacia mala vypracované (nacvi¢ené a aktualizované) plany na
zachovanie kontinuity ¢innosti, resp. zavedeny manaZment kontinuity cCinnosti (business continuity
management, BCM). BCM je manazérsky proces, ktorého ulohou je zaistit, aby ani v kritickych
situdciach nedoslo k preruseniu vyznamnych ¢innosti organizacie, resp., ked uz k preruseniu déjde, aby
trvalo ¢o najkratSie a postihlo organizaciu v ¢o najmensej mozZnej miere. Napriklad, organizacia ma
zélozné kapacity, na ktorych je schopna spustit prevadzku klicovych systémov v pripade, ak dojde
k vyradeniu primarnych kapacit. Aby bola schopna okamZzite prepnut na nahradné zdroje, musi mat
k dispozicii aktudlne udaje, ato znamenad, Ze organizacia prevadzkuje v dvoch rozlicnych lokalitdch
paralelne dve kopie systému, vratane programov a udajov, ¢o méze byt mimoriadne nakladné. Ak je
pripustné kratkodobé prerusenie ¢innosti systému, organizacia moze pouzit lacnejsie rieSenia, napr.

2L Opravnenie vydavat certifikaty viak nema kazda auditorska spolognost’.
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presunut ¢innost, ktord prebiehala na znefunkénenom systéme docasne na iny systém, obmedziac
menej dolezité cinnosti, ktoré tento systém poOvodne vykondval. Zaistenie kontinuity cinnosti
organizacie v kritickych situaciach si tak vyzaduje analyzu rizik (o sa mdze stat a aky by to malo dopad),
analyzu dopadov na ¢innost organizacie (business impact analysis, BIA), pripravu nahradnych rieseni
(nadhradné kapacity, zalohovanie udajov), vyhradenie zdrojov, a napokon stanovenie a nacvitenie
postupov pocas a po katastrofickej udalosti. KedZe katastrofickym udalostiam sa celkom neda vyhnut,
manazment kontinuity ¢innosti je povinnou sucastou systému riadenia informacnej bezpecnosti. Je
vsak potrebné pripomenut, Ze narusit doleZité ¢innosti organizacie mdze nielen vypadok IKT, a preto
manazment kontinuity ¢innosti IKT predstavuje iba ¢ast celkového manazmentu kontinuity ¢innosti
organizacie.

Maloktora organizdcia je uzavretd aizolovand od negativnych vplyvov okolitého sveta. Preto ani
informacnu bezpecnost organizacie nemozno zaistit len pomocou lokalnych opatreni vztahujucich sa
na samotnu organizaciu. Zakladnou charakteristikou sucasnych digitalnych IKT je ich vzajomna
prepojenost. Ta ich pouZivatelom na jednej strane umoznuje vyuzivat distribuované informacné zdroje
a globdlne sluzby, na druhej strane komunikdcia snezndmym systémom, vyuZivanie sluZieb
poskytovanych neidentifikovatelnym subjektom predstavuje bezpecnostné hrozby. Aby bola zaistena
bezpecnost systémov v organizacii, je potrebné zaistit aspon zdkladnu uUroven ochrany SirSieho
prostredia, v ktorom pdsobia. Na medzinarodnej Urovni je problematické zavadzat bezpecnostné
opatrenia pravnou cestou, pretoze medzindrodné organizdcie nemaju ndstroje na ich presadzovanie
a kontrolu dodrziavania. Uspe$nym prostriedkom na masové presadzovanie dobrych rieseni je
normalizdcia. 1SO spolu s IEC zriadili v roku 1987 spolo¢ny technicky vybor JTC 1 - Information
technology, ktory vyvija medzinarodné normy pre IKT. V JTC 1 p6sobi podvybor TC 27 — IT security
ktory spravuje (pripravuje, vydava, rusi a reviduje) priblizne 200 medzinarodnych noriem z oblasti
informacnej bezpeénosti. Dal$imi medzindrodnymi $tandardizaénymi organizaciami su IETF?,
vyddavajlca nezdvazné?? étandardy upravujlce fungovanie Internetu a ITU. Staty tieZ vyuzivaju moznost
regulovat svoju informac¢nd a komunikacnu infrastruktuiru a jej bezpe¢nost pomocou vlastnych alebo
preberanych medzinarodnych technickych noriem a odporucani (podobne ako v pripade IETF viaceré
z narodnych noriem stali de-facto a niektoré aj de-iure medzinarodnymi normami). Normy riesia
$pecifické problémy, ale jednak neexistuje norma, ktorad by upravovala, ako ma stat zaistit dostato¢nu
uroven informacnej bezpecnosti v oblasti svojej posobnosti a jednak maju samy o sebe nezadvazny
charakter. Na zaistenie informadénej bezpecnosti na Urovni $tatu musia $taty upravovat existujicu
legislativu a prijimat nové zakony upravujlce prava a povinnosti subjektov vo vznikajicom virtudlnom
priestore a poskytujuce statu prostriedky na regulaciu aktivit, ktoré v nom prebiehaju. Prehlbujuica sa
informatizacia spoloc¢nosti prinasa dalsSie zavazné problémy, na ktoré bude musiet $tat reagovat — o.i.
stanovenim zdkladnych bezpecnostnych poziadaviek minimdlne na informacné systémy v posobnosti
Statu a systémy k nim pripojené, stanovenim znalostnych Standardov pre pracovnikov verejnej spravy
pracujucich s ISVS, zvySovanim bezpecnostného povedomia obyvatelstva, zavedenim informacnej
bezpecnosti v pregradudlnom aj celoZivotnom vzdeldvani, podporou vyskumu vinformacnej
bezpeénosti, budovanim terminoldgie, medzinarodnou spoluprécou a pod?.

Informacna bezpecénost ako oblast ludskej ¢innosti sa velmi rychlo vyvija a neexistuje vSeobecne
akceptovanda medzindrodna terminoldgia. To spbésobuje problémy uZ pri beznej komunikacii ale
zvlast vypuklo sa prejavuje pri preklade pravnych aktov EU aj tvorbe vlastnej legislativy. Ministerstvo

22 Internet Engineering Task Force

2 napriek neoficialnemu statusu ide o de-facto $tandardy, z ktorych viaceré sa stali aj oficialnymi medzinarodnymi
normami.

24 pozri Legislativny zamer zdkona o informac¢nej bezpecnosti, Narodn( stratégiu informacnej bezpe¢nosti v SR
a Akeny plan koncepcie kybernetickej bezpecnosti
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financii v rdmci rieSenia uloh definovanych v Narodnej stratégii informacénej bezpecnostiv SR iniciovalo
pred 15 rokmi projekt systematického budovania terminoldégie informaénej bezpecnosti, ktorého
vysledkom bol pomerne rozsiahly vykladovy slovnik. V tretej casti uvddzame struény vyber
aktualizovanych zakladnych pojmov informacnej bezpecnosti z uvedeného slovnika, doplneny o pojmy
zavedené v ZoKB a smernici NIS. Na ilustraciu zlozitosti Ulohy vytvorit konzistentnt terminoldgiu
informacénej bezpecnosti uvedieme, Ze uz zakladny pojem informacnd bezpecnost sa pouziva
minimalne v troch rozlicnych vyznamoch.

e (Oznacuje idealny stav systému, ked' vSetko funguje tak ako ma, nedochdadza k porucham, chybam,
alebo naruseniam systému a/alebo informacii a prostredia, v ktorom systém pdsobi. V tomto
vyzname sa pojem pouziva, ked sa hovori o Urovni informacnej bezpecnosti alebo stave
informacénej bezpecnosti systému alebo organizacie.

e Informacnda bezpecnost oznacuje ¢innost zameranl na dosiahnutie idedlneho stavu; podstatou
tejto Cinnosti je sprava rizik. Manazér informacnej bezpecnosti neorganizuje stav systému, ale
¢innosti na jeho ochranu, odrazanie Utokov, rekonstrukciu systému po havarii alebo Utoku.

e Napokon, informacnd bezpecnost predstavuje multidisciplindrnu oblast, ktorej predmetom je
skiimanie hrozieb voci informacii (ktora sa mdze vyskytovat v rozliénych etapach svojho Zivotného
cyklu, byt zaznamenana v réznych formach a spracovavana pomocou rozlicnych zariadeni, pricom
na spracovavani sa mézu priamo ¢i nepriamo podielat aj fudia) a hladanie rieseni, ktoré chrania
informdciu pred naplnenim hrozieb.

Pojem informacna bezpecénost sa bez explicitného rozlienia pouziva vo vsetkych troch vyznamoch,
najcastejsSie vSak na oznacenie ¢innosti zameranej na zaistenie ochrany systému, informacii a okolia
systému.

V poslednych rokoch sa okrem informacnej bezpecnosti sa ¢oraz CastejSie hovori o kybernetickej
bezpetnosti. Pojem kybernetickd bezpeénost je odvodeny od pojmu kyberneticky priestor
(cyberspace), ktory prvykrat pouZil zaciatkom 80-tych rokov 20. storocia spisovatel Wiliam Gibson
v poviedke Burning Chrome a neskér vromane Neuromancer. Podla Gibsonovho vlastného
vyjadrenia®® slovo cyberspace sice znelo dobre, ale nemalo konkrétny vyznam. V stvislosti s rozvojom
Internetu sa pévodne bezobsainy pojem kyberneticky priestor Uspesne ujal a zacal sa pouZivat na
oznacenie Internetu, resp. globalnej technickej informaénej a komunikaénej infrastruktiry?® (pocitadov
prepojenych sietou). KedZe informacna bezpecnost ma velmi Siroky zaber a vacsina informacii sa
spracovdva pomocou digitalnych IKT, ktoré sa v porovnani so svojim prostredim vyvijaju extrémne
rychlo,” pozornost informaénej bezpelnosti sa sUstreduje najmd na ochranu informécie
v elektronickej forme, spracovavanej pomocou digitdlnych IKT, (t.j. v kybernetickom priestore) pred
cielenymi utokmi. Niekde tam treba hladat pévod pojmu kybernetickd bezpecnost, ktory sice nema
jednoznaéne stanoveny vyznam,”® ale vkli¢ovom dokumente EU (Stratégia kybernetickej
bezpecCnosti) sa pouZiva vo vyzname informacnej bezpecénosti kybernetického priestoru.
V pripravovanej terminologickej norme ISO/IEC 27100% sa rozliduju dve zékladné interpretacie

25 All | knew about the word "cyberspace" when | coined it, was that it seemed like an effective
buzzword. It seemed evocative and essentially meaningless. It was suggestive of something, but had
no real semantic meaning, even for me, as | saw it emerge on the page.
% Cyberspace-the globally interconnected information infrastructure that includes the Internet, telecom-
munications networks, computer systems, and industrial control systems. In: Trustworthy cyberspace: Strategic
plan for the Federal cybersecurity Research and Development program, Executive Office of the President National
Science and Technology Council, December 2011.
27 Spracovanie informdcii zaznamenanych v listinnej/papierovej podobe rucne.
28 Definition of Cybersecurity — Gaps and overlaps in standardisation v1.0, ENISA, December 2015.
29 ISO/IEC NP 27100 Information technology -- Cybersecurity -- Overview and concepts
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kybernetickej bezpecnosti. Prva sa sustreduje na priciny a druha na dosledky narusenia IKT. Podla prvej
interpretacie je kybernetickd bezpecnost podmnoZinou informacnej bezpecnosti, t.j. aktivit
zameranych na zachovanie dovernosti, integrity, dostupnosti a autentickosti informacii
v kybernetickom priestore alebo definovanej Casti siete. Informacia ma hodnotu a je potrebné ju
chranit, narusenie informacnej bezpecnosti je pri¢inou kyberneticko-bezpecénostnych incidentov. Pri
tomto chapani kybernetickej bezpecnosti sa pozornost sustreduje na hrozby, ktorych naplnenim je
Uspesny utok na informacné systémy, siete alebo informdcie, ktoré sa pomocou nich spracovavaju
a prenasaju. Druha interpretdcia kybernetickej bezpecnosti sa zameriava na dosledky ako su strata
obchodnych prilezitosti, vypadok kritickej infrastruktury, poSkodenie zdravia alebo straty na Zivotoch,
majetkova ujma, poskodenie dobrého mena a pod. Cast kyberneticko-bezpe&nostnych incidentov je
spbsobend narusenim informacnej bezpecnosti, ale pripravovand norma vyclefiuje z hrozieb
informacnej bezpecnosti poruchy zariadeni, neumyselné ludské chyby a uvadza nedostatky v kvalite
produktov a sluzieb, ktoré moézu sp6sobit kyberneticko-bezpeénostné incidenty bez toho, aby doslo
k naruseniu informacnej bezpecnosti.

Smernica NIS nehovori o kybernetickom priestore ani o kybernetickej bezpecnosti; namiesto
kybernetického priestoru pouziva pojem ,siete ainformacné systémy“ anepriamo definuje
kybernetickt bezpecnost nasledovne:

,bezpecnost sieti a informacnych systémov” je schopnost sieti a informacnych systémov odoldvat
na urcitom stupni spolahlivosti akémukolvek konaniu, ktoré ohrozuje dostupnost, pravost, integritu
alebo dévernost uchovdvanych, prendsanych alebo spractvanych udajov alebo suvisiacich sluzieb
poskytovanych alebo pristupnych prostrednictvom tychto sieti a informacnych systémov®’;

t.j. chape ju ako informacénu bezpecdnost (Easti) kybernetického priestoru.

Z praktického hladiska je rozliSovanie kybernetickej ainformacnej bezpecnosti nepodstatné.
Organizacia®' potrebuje pre plnenie svojich Uloh spolahlivo fungujice informaéné systémy
a informacie, na ktorych dostupnost, dovernost a autentickost sa mbze spolahnut. Hoci sa vacsina
informacii spracovéva automatizovane v informacnych systémoch, je potrebné chranit aj informaciu,
ktora nie je v elektronickej forme, riesit fyzickl, personalnu bezpecnost, pravne vztahy, standardy,
chranit bezpecnostné okolie systému a neobmedzovat sa len na cielené Gtoky na infrastrukturu.
Kybernetickd bezpecnost preberd terminolégiu a riesenia informacnej bezpecnosti. Momentalne
existuje cca. 200 noriem venovanych rozlicnym aspektom informacnej bezpecnosti a len dve (ISO/IEC
27032 a ISO/IEC 27103) venované kybernetickej bezpecnosti. Prva sa hned v preambule odvolava na
zékladnua terminologicki normu informacnej bezpecnosti ISO/IEC 27000 a druhd uvadza, Ze ISMS je
overeny spdsob, ako v organizacii implementovat na riziku postaveny pristup ku kybernetickej
bezpednosti®? . Striktné odlidenie kybernetickej a informaénej bezpeénosti by staZilo aZz znemozZnilo
pouzivanie terminoldgie a Standardov informacnej bezpecnosti a viedlo k nutnosti vypracovat vlastné
Standardy pre kybernetickd bezpecnost, ¢o vzhladom na rozsah a moznu nekompatibilitu nie je redlne.
Vzhladom na uz spomenuty vyznam IKT v dnesnej spoloc¢nosti predstavuju digitalne IKT jednak sucast
prvkov/systémov kritickej infrastruktdry spoloénosti (riadiace systémy v doprave, vyrobnych linkéch,
bankové, finan¢né systémy, nemocni¢né informacné systémy, informaéné systémy poistovni, klu¢ové

30V originali: ‘security of network and information systems’ means the ability of network and information systems
to resist, at a given level of confidence, any action that compromises the availability, authenticity, integrity or
confidentiality of stored or transmitted or processed data or the related services offered by, or accessible via, those
network and information systems.

31 v primeranej miere to plati aj pre $tat

32 Information Security Management System (ISMS) as described in ISO/IEC 27001 is a well proven way for any
organization to implement a risk-based approach to cybersecurity.
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Statne registre a pod.), ale aj samotné tvoria kriticki informacni a komunika¢nu infrastruktdru
spolocnosti. Vdaka tomu sa stavaju potencidlnymi cielmi Utokov hackerov, zlocineckych skupin,
teroristickych organizacii, ale aj cudzim statom podporovanych institucii. Kyberneticky priestor sa stal
bojiskom rovnocennym klasickym bojovym priestorom (zem, voda, vzduch, kozmicky priestor)
a nepriatelské aktivity, ktoré v niom prebiehajl, sa rozsahom a charakterom podobaju vojenskym
operdciam. Vojna v kybernetickom priestore je asymetricka, prostriedky postacujice na utok su daleko
mensie ako prostriedky potrebné na ochranu pred nim a Utoénik nemusi byt pocitacovy génius aby
odhalil vyuzitelnu dieru v systéme, pretoze potrebné informdcie spolu s nastrojmi na vyuzitie
odhalenej zranitelnosti najde na Internete.

Informacna revoldcia posunula ludstvo do novej etapy jeho vyvoja, informacnej spoloénosti.
Informacna spoloénost uz v siéasnej faze svojho vyvoja poskytuje ludom nebyvalé moznosti prakticky
vo vsetkych tradi¢nych oblastiach cinnosti a otvdra nové oblasti. VyuZivanie tychto moznosti zavisi od
spolahlivého fungovania technologickej infrastruktlry, t.j. zaistenia informacnej/kybernetickej
bezpecnosti. (To je vSak len nutnd podmienka, lebo dobre fungujlce a zabezpecené IKT mozno pouzit
aj na poskodenie aZ zni¢enie spoloc¢nosti. OSetrenie rizik vyplyvajucich z hrozby zneuzitia IKT na nekalé
ciele vSak presahuje mozZnosti informacnej aj kybernetickej bezpecnosti).

Ale aj plnenie (z tohto hladiska) podstatne menej ambicidznej ulohy, ktorou je zaistenie dostatocnej
urovne informacnej bezpecnosti si vyZzaduje systematické rieSenie a efektivnu spolupracu na vsetkych
Urovniach — medzinarodnej, Statnej, organizdcie i jednotlivcov.
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Maly vykladovy slovnik terminov informacnej a kybernetickej
bezpecnosti

Tato Cast obsahuje struény vykladovy slovnik terminov informacnej a kybernetickej bezpeénosti.
Zakladom je medzinarodna terminoldgia informacnej bezpecnosti, kyberneticka bezpecénost pouziva
terminolégiu informacnej bezpecnosti. Medzindrodna terminoldgia informacnej bezpecnosti je
anglicka, slovenska odborna verejnost pouziva medzinarodnud terminoldgiu a len malo anglickych
terminov je adekvatne prelozenych do slovendiny. Preto je tento slovnik postaveny ako vykladovy

a nie terminologicky. Hesla slovnika su organizované nasledovne: slovensky termin, [jeho anglicky
ekvivalent], vyklad pojmu. Ak sa vo vyklade pouzivaju iné terminy, ktoré sa nachadzaju v slovniku, su
vysadzané kurzivou a oznacené -». Viacslovné terminy su usporiadané podla klti¢ového slova. Pri
skratkach vo vSeobecnosti a pri anglickych skratkach, ktoré nemaju slovensky ekvivalent zvlast,
uvadzame odkaz na heslo vykladajlice pojem oznaceny skratkou. Pojmy, ktoré nemaju slovensky
ekvivalent, uvddzame pod povodnym anglickym nazvom.

Zakladom pre tento slovnik je Vykladovy slovnik informacnej bezpecnosti, ktory sme vypracovali pre
MF SR v roku 2009 a v nasledujicom obdobi dopifiali a aktualizovali. Vybrali sme z neho pojmy, ktoré
su doleZité pre pochopenie informacnej bezpecnosti a zakladnych problémov, ktoré riesi a doplnili
sme pojmy pouzité v ZoKB a smernici NIS.
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A

akreditacia [accreditation] 1. procedura,
pomocou ktorej akreditujuci organ overi, ¢i je
organizacia alebo osoba spoésobila na
vykonavanie Specifickych uloh; 2. formdlna
deklaracia kompetentného (akreditacného)
organu, Ze organizdacia alebo osoba je spbsobila
na vykondavanie Specifickych uloh; 3. formalna
deklaracia kompetentného (akreditacného)
organu, Ze systém je opravneny fungovat v
konkrétnom bezpecnostnom madde s pouZitim
predpisanej mnoZiny bezpecnostnych sluzieb.

akreditacia CSIRT [CSIRT accreditation] 1.
procedira, pomocou ktorej NBU ako
akreditacny organ overuje, ¢i jednotka CSIRT
spiia poZiadavky stanovené zikonom; 2.
formalna deklaracia NBU ako kompetentnej
akredita¢nej autority, 7e jednotka CSIRT spliia
poziadavky stanovené zakonom.

aktivum [asset] Cokolvek, ¢o ma pre
organizaciu hodnotu. Aktiva sd hmotné
(zariadenia, infrastruktura, personal)
a nehmotné (peniaze, informacie, know-how,
dobré meno). M6zu sa stat objektom —>hrozby
alebo ciefom - utoku a vyzaduju si ochranu.

analyza kybernetického bezpecnostného
incidentu [cybersecurity incident analysis]
systematicka c¢innost, ktorej cielom je zistit,
ktora hrozba spobsobila kyberneticky
bezpecnostny incident, na aké aktiva posobila,
akd zranitelnost wvyuzila, ako jej naplnenie
Casovo prebiehalo, akym sp6sobom bol
bezpecnostny incident detegovany, ako
prebiehalo jeho rieSenie a aké boli jeho
dopady.

analyza rizik [risk analysis] proces pochopenia
podstaty rizika a stanovenia = urovne rizika.

anonymita [anonymity] 1. bezpecnostna
sluzba umozZnujica pouZivatelovi systému
vyuzivat zdroje systému bez prezradenia
pouzivatelovej —>identity; 2. —>bezpecnostnd
poZiadavka na rieSenie, systém alebo nejaku
sluzbu, aby pri interakcii pouZivatela so
systémom (pouZivani rieSenia, sluzby) nebola
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prezradend pouzivatelova identita.

antivirovy  softvér, antivirus [antivirus
software] program, ktory monitoruje pocitac
alebo pocitacovu siet, aby odhalil vSetky typy
Skodlivého kdédu a zabranil bezpecnostnym
incidentom spdsobenym Skodlivym kédom
alebo ich pomahal riesit.

aplikacné programové vybavenie (pocitaca)
[application software] program sluZiaci na
rieSenie Specifickych uloh pouzivatela.

atribut [attribute] vlastnost, charakteristicka
Crta alebo privlastok -entity, ktory moze
kvantitativne alebo kvalitativne rozlisit ¢lovek,
technické zariadenie alebo program.

audit [audit] formalne preskimanie,
preskidsanie alebo ->verifikdcia skuto¢ného
stavu systému alebo jeho definovanej Casti na
zhodu alebo sulad so  stanovenymi
ocakavaniami.

audit, bezpecnostny [security audit]
preskimanie stavu a Ucinnosti bezpecnostnych
opatreni systému alebo organizicie. Pri
bezpecnostnom audite sa posudzuju opatrenia
zo zoznamu opatreni, ktoré mali byt
implementované, alebo Uroven bezpelnosti
systému alebo organizacie oproti poZadovanej
arovni.

autentifikacia/autentizacia [authentication]
potvrdenie deklarovanej ->identity urcitej
—entity.

autentickost [autenticity] vlastnost, ktora
znamend, Ze deklarovana identita entity je
pravdiva.

autorizacia [authorization] udelenie
—>oprdvneni urcitej ->entite na pristup k
zdrojom systému/organizacie a/alebo na ich
vyuzivanie
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B

bezpecnostna architektura [security
architecture] subor principov, ktoré popisuju
(a) bezpecnostné sluzby, ktoré od systému
pozaduju jeho pouzivatelia, (b) komponenty
systému, ktoré maju implementovat dané
sluzby, (c) vykonnostné urovne/parametre
jednotlivych komponentov potrebné na to, aby
sa dokazali vysporiadat s predpokladanymi
—>hrozbami.

bezpecnostna dokumentiacia [security
documentation] bezpecnostné politiky,
Standardy, procedury, vysledky analyzy rizik,
vysledky auditov a iné dokumenty relevantné z
hladiska informacnej/kybernetickej
bezpecénosti systému alebo organizacie.

bezpecnostna funkcia [security function]
implementaéne nezavisly spOsob realizacie
—>bezpecnost-nej pozZiadavky; —>bezpecnostné
opatrenie je realizaciou jednej alebo viacerych
bezpecnostnych funkcii.

bezpecnostna politika (institicie) [security
policy] formalny dokument schvaleny vedenim
inStitucie, ktorym sa podrobnejsie
rozpracovavaju bezpecnostné ciele institlcie,
upresiuje uroven ->bezpecnostnych
poZiadaviek, stanovuje zodpovednost za
—>informacnu bezpecnost v institdcii
a ramcovo definujui spdsoby na dosiahnutie
stanovenych cielov.

bezpecnostna poziadavka [security
requirement] Specifikdcia ohrani¢eni na
usporiadanie —aktiva, spoésob jeho pouzivania
alebo na ¢innost institdcie, ktorych cielom je
eliminacia alebo zniZenie hodnoty->rizika
spojeného s pouZivanim  aktiva, alebo
¢innostou institucie.

bezpeénostnd udalost [security event]
udalost, ktora ma, alebo mdze mat vplyv na
bezpeénost subjektu.

bezpecnostnd zaruka [security assurance]
miera naplnenia —>bezpecnostnej poZiadavky
odvodend od sposobu (—>bezpecnostnych
opatreni), akym bola bezpecnostna poZiadavka
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realizovana.

bezpecnostné opatrenie [security
measure/control] technické, organizacné,
pravne alebo iné riesenie, ktoré uplne alebo
CiastoCne odstranfiuje —> zranitelnost aktiva,
a/alebo znizuje pravdepodobnost naplnenia
—hrozby a/alebo v pripade jej naplnenia
znizuje jej dopad na aktivum a organizaciu,
ktora ho vlastni.

bezpecnostné opatrenie, sektorové [sector
security

measure/control] —>bezpecnostné opatrenie
Specifické pre niektory sektor alebo podsektor
uvedeny v ZoKB.

bezpecnostné opatrenie, vSeobecné [general
security measure/control] pozri
—>bezpecnostné opatrenie.

bezpecnostné povedomie [awareness]
poznanie potreby ochrany informacie a IKT,
ako aj povinnosti osobne sa na nej podielat.

bezpecnostné prostredie [security
environment] subor externych entit,
procedur, pravidiel a podmienok, ktoré maju
vplyv na bezpecny vyvoj, prevadzku, cinnost
a udrzbu systému.

bezpecnostné smernice [security directives]
su  podrobnejs$im  opisom jednotlivych
—>bezpecnostnych  opatreni a  spravidla
pozostavaju z opisu zavedenych technickych,
organizacnych, pravnych, personalnych a inych
rieSeni.

bezpecnostny incident [security incident]
pozri ~incident.

[security
implementacia

bezpecnostny mechanizmus
mechanism] konkrétna
—>bezpeclnostnej funkcie.

bezpecnostny projekt [security project]
komplexné posudenie bezpecnostnych
potrieb/poZiadaviek na systém anavrh
spbsobu, ako im efektivne vyhoviet. Pozostava
z >bezpecnostného zdmeru, —>analyzy rizik
a -»bezpecnostnych smernic.

bezpeCnostny zamer [security target]
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formdlny dokument schvdleny vedenim
inStitucie, ktorym vedenie institucie deklaruje
zakladné ciele inStitucie v oblasti -informacnej
bezpecnosti.

bezpeénost, fyzicka [physical security] fyzické
prostriedky na ochranu systému pred
kradezou, zneuZitim, ndhodnym poskodenim,
technickymi poruchami a prirodnymi vplyvmi.

bezpeénost, informacna [information
security] 1. idealny stav systému, kedy systém
funguje v stlade s o¢akdvaniami
(—=>bezpecnostnou politikou); 2. multiodborova
disciplina, ktord sa zaobera —>hrozbami vodi
—>systémomy/aktivam a metddami, ako aktiva
pred hrozbami chranit; 3. ¢innosti zamerané na
dosiahnutie idedlneho stavu systému.

bezpecnost, kyberneticka [cyber security]
systém opatreni na zaistenie odolnosti
—>kybernetického priestoru, ako aj ¢innosti a
prostriedkov zameranych na dosiahnutie
pozadovanej Urovne bezpecnosti prvkov

kybernetického priestoru vratane rieSenia
incidentov a naslednych opatreni a ¢innosti.

bezpetnost, persondlna [personel security]
pozri personalna bezpecnost.

bezpeénost prostredia [enviromental
security] fyzické opatrenia na zaistenie ochrany
aktiv organizacie pred prirodnymi
katastrofami, vplyvom prostredia, Utokmi
alebo nehodami.

binarne udaje [binary data] Udaje zapisané
(kédované) pomocou dvojprvkovej abecedy -
{0,1}.

citlivd informdcia [sensitive information] 1.
informdcia, ktorej odhalenie, zmena, znicenie
alebo znepristupnenie moéze mat negativny
dopad na jej vlastnika alebo pouzivatela; 2.
informdacia, ktord je za citlivd prehlasend
zdkonom alebo vnutornymi  predpismi
organizacie.

citiva ale neklasifikovana informacia
[sensitive but unclassified information]
informacia, ktord nie je oznacend ako
klasifikovand (v SR utajované skutocnosti), ale
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nardbanie s ktorou je upravené legislativou
alebo vnutornymi predpismi organizacie.

cloud computing je paradigma IT, umozZnujuca
pouzivatelom cloudu rychly pristup k
zdielanému suboru konfigurovatelnych
systémovych zdrojov a vysokouroviiovych
sluzieb a poskytujica moznost ich vyuZivania
prakticky z [ubovolného systému
prostrednictvom pocitaCovej siete, najcastejsie
Internetu. Pouzivatel pritom nepotrebuje
adresovat alebo manazovat jednotlivé prvky
cloudu (hardvérové a sofvérové komponenty
cloudu spravuje poskytovatel cloudu) a z toho
hladiska sa cely subor hardvérovych a
softvérovych komponentov javi ako amorfny
oblak (cloud).

D

dekoder [decoder] systém alebo zariadenie,
ktoré dekdduje prijatu kéddovanu informdciu.

dekddovanie [decoding] inverzna
transformacia kddovacej transformacie, ktorej
ulohou je transformovat informaciu do
podoby, ktoru mala pred zakddovanim. Pozn.
pri dekdédovani dochddza k rozbalovaniu
komprimovanej informacie, oprave chyb, ktoré
vznikli  pri  prenose alebo uchovavani
informacie.

demodulator [demodulator] technické
zariadenie transformujlce prijaty signal na
postupnost znakov.

Den Jedna [Day One] den, kedy je zverejnena
zdplata na odhalend ->zranitelnost systému
alebo aplikacie.

Den Nula [Day Zero] den, ked sa odhali nova
—zranitelnost systému alebo aplikacie.

detekcia prieniku [intrusion detection]
odhalenie  neopravneného pristupu do
systému.

detekcia kybernetického bezpecnostného
incidentu [cybersecurity incident detection]
odhalenie, Ze v organizacii alebo systéme doslo
ku ->kybernetickému  bezpecnostnému
incidentu.
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digitalne informacné a komunikacné
technoldgie, IKT [digital information and
communication technology] ->informacné a
komunikacné  technoldgie, ktoré  vznikli
spojenim pocitacov, telekomunikaénych sieti
a masovokomunikacénych prostriedkov,
vyuzivajuce digitdlne kddovanie informacie
a spolo¢né ->komunikacné kandly pre prenos
udajov.

digitdlne udaje [digital data] udaje
zaznamenané (kédované) pomocou
postupnosti Cislic.

distribuovany utok typu denial of service
[distributed denial of service attack, DDoS]
—>utok typu denial of service, vedeny z
viacerych pocitaCov na cielovy systém, so
zamerom sposobit jeho pretazenie a zamedzit
mu poskytovanie sluzieb.

dopad hrozby [threat impact] negativne
dosledky naplnenia hrozby na aktivach
organizacie.

dosledovatelnost [accountability]
->bezpecnostnd poZiadavka (na systém), aby
bolo moziné stanovit, kto je zodpovedny za
bezpecnostne relevantné aktivity v systéme.

dostupnost [availability] poZiadavka, aby
zdroje systému boli k dispozicii opravnenej
osobe 1. vidy ked o to poziada; 2. do ¢asu t od
okamihu, ked' oto poZiada; 3.
s pravdepodobnostou  meranou  podielom
doby, ked su pozadované zdroje k dispozicii ku
celkovej dobe (napr. 24 x 7 znamen3, Ze systém
je dostupny nepretrzite 24 hodin denne a 7 dni
v tyzdni).

dovera [trust] 1. pocit istoty (Casto
nepodloZeny), Ze (a) systém nezlyhd, (b) Ze
systém robi len to, o ma robit a nevykonava
Ziadne neziaduce cinnosti; 2. vo vSeobecnosti,
ak entita A doveruje entite B, znamend, Ze
entita A predpoklada, Ze sa entita B bude
spravat presne tak, ako entita A ocakava.

dévernost [confidentiality] 1. >bezpenostnd
poZiadavka, ktorej naplnenie znamen3, Ze sa
informaciu obsiahnutl v sprave (dokumente)
nedozvedia nepovolané osoby; 2. druhy

SLOVENSKE] REPUBLIKY

evvs

najnizsi stupen klasifikacnej schémy
utajovanych skutocnosti.

doveryhodna sluzba [trust service] nespravny
preklad anglického pojmu; sluzba na
zabezpecenie doveryhodnosti (bezpecnosti a
pravnej validity) elektronickych transakcii.

doveryhodna (overend) vypoctova baza
[trusted computing base] bezpecnostné jadro
systému predstavované stiborom
—>bezpecnostnych  mechanizmov  systému
(hardvérovych, softvérovych a firmvérovych),
ktorych  kombindcia je zodpovedna za
presadzovanie > bezpecnostnej politiky.

dvojfaktorovd autentifikacia [two-factor
autentication] —>autentifikdcia —>entity na
zaklade dvoch nezdvislych metdd overenia jej
proklamovanej —identity.

E

elektronicka verejna sprava [e-Government]
vykon ukonov suvisiacich s verejnou spravou
elektronickou formou (komunikacia pomocou
osobnych elektronickych schranok, vedenie
agendy v elektronickej forme, poskytovanie
informdcii pomocou webovych stranok,
pouzivanie elektronickych formuldrov a pod.).

elektronicka identifikacia [electronic
identification] identifikacia entity (napr.
¢loveka, dokumentu) pomocou elektronickych
prostriedkov. V pripade cloveka napriklad
pomocou zadania prihlasovacieho mena (login-
u) do systému.

elektromagnetické spektrum
[electromagnetic spectrum] rozsah frekvencii
elektromagnetickych vin, ich vinovych diZok
a energie foténov. Frekvencie
elektromagnetickych vin siahaju od 1 Hz po
10% Hz.

elektronickd komunikaéna siet [electronic

communication network] systém
pozostavajuci z prenosovych kandlov
a zariadeni na ich prepdjanie, smerovanie
signalu, umoznujuci prenos

elektromagnetickych signalov bez ohladu na
typ prenasanej informdacie. (Na prenos
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informdcie sa pouZivaju elektromagnetické
viny svinovou dlzkou od rddovo 107 m
(viditelné svetlo) aZ po 10° m (radiové viny).

elimindcia rizika {risk elimination] pozri riziko,
elimindcia

entita [entity] akykolvek objekt (¢lovek, zviera,
vec, myslienka, abstraktny objekt), ktory je
jedinecny a zhodny len so sebou samym (t.].
nie¢im sa odliSuje od podobnych objektov).
Entita sa vyznacCuje mnoZinou ->atributov,
ktoré tvoria jej 2identitu.

efektivita [efficiency] vztah medzi
dosiahnutymi vysledkami a vynaloZzenym usilim
(vynaloZzenymi zdrojmi).

externy kontext [external context] vonkajsie
prostredie, v ktorom sa organizacia snazi
dosiahnut svoje ciele.

evidencia kybernetického bezpeénostného
incidentu [cybersecurity incident
registration/record] 1.zaznamenanie a

uchovavanie  informéacii o kybernetickom
bezpecnostnom incidente; 2. zaznam
o kybernetickom bezpecnostnom incidente.

F

fyzicka bezpeénost [physical security] pozri
—>bezpecnost, fyzickad.

H

hacker [hacker] clovek hladajuci
—zranitelnosti systémov s cielom vyuZit ich na
prienik do systémov. Hacker sa neusiluje ani o
zisk, ani o poskodenie systémov.

hardvér [hardware] technicka Cast

pocitacového systému.

havaria [emergency] bezpecnostnd udalost,
ktora sposobila, Ze zdroje alebo procesy
v organizdcii nefungujui tak ako by mali, ich
dostupnost sa nedd obnovit v poZzadovanom
¢asovom ramci a vyzaduje si Specialny zasah.
Havaria vazne narusuje ¢innost organizacie.

heslo [password] tajny retazec znakov znamy
len urcitej -entite (a overovatelovi —identity),
ktory sa pouziva na —>autentifikdciu danej

SLOVENSKE] REPUBLIKY

—entity.

hrozba [threat] objektivne  existujuca
potencidlna moznost priamo alebo nepriamo
narusit systém, informaciach, ktoré sa v fiom
spracovavaju alebo iné aktiva organizacie.

hrozba, kyberneticka [cyber threat] hrozba
voéi —>aktivam ->kybernetického priestoru
alebo hrozba realizovatelna kybernetickymi
prostriedkami (prostriedkami kybernetického
priestoru).

identifikacia [identification] deklaracia
—>identity nejakej ->entity (v praxi napr.
prihlasenie sa do systému menom).

identifikacné kritéria kybernetickych
bezpeénostnych incidentov [cybersecurity
incidents identification criteria] kritérid na
identifikovanie  zdvainych  kybernetickych
bezpecénostnych incidentov a ich zaradenie do
jednej z troch tried podla zavaznosti dopadu.

identifikator [identifier] informacny alebo
materidlny objekt na zaklade ktorého je moziné
jednoznacne urdit bud identitu entity, alebo
samotnu —>entitu

identita [identity] mnoZina —>atributov nejakej
entity, ktora ju jednoznacne odlisuje od inych
entit podobného druhu v nejakej —>oblasti
aplikovatelnosti identity. l|dentita je meno,
osobné udaje nejakého cloveka, identifikator,
preukaz, rodné Cislo a pod.

incident [incident] udalost alebo situacia, ktora
spbsobi alebo mobie spbsobit neziaduce
prerusenie Cinnosti, stratu, nudzovy stav alebo
krizu v nejakej organizacii, alebo v systéme.

informacia [information] zdkladny pojem
s rozli€nou interpretaciou v réznych oblastiach.
Vinformatike informdcia predstavuje opis
nejakej skutocnosti (realnej alebo fiktivnej)
zaznamenany v podobe —>ddajov. Informacia
predstavuje obsah uUdajov a Udaje su formou
zapisu informacie.

informacia, klasifikacia [information
classification] pozri <klasifikdcia udajov.
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informacna a komunikacnad infrastruktura

[information and communication
infrastructure] pozri ->infrastruktura,
informacnd.

informaéna bezpeénost [information security]
pozri >bezpecnost, informacnd.

informacné a komunikacné technoldgie, IKT
[information and communication technology,
ICT] 1. metddy, prostriedky a zariadenia na
zdznam, prenos, uchovdvanie a spracovanie
informacie; 2. -digitdlne informacné a
komunikacné technoldgie.

informacné prostredie [information
environment] informacné prostredie subjektu
pozostdva z: informacii, ktoré subjekt
pouziva/spracovava, entit®, ktoré sa na
spracovani informacie podielaju,
komunikaénych kanalov a informacénych tokov,
pravidiel upravujucich spracovanie informacii.

informacny systém [information system]
aplikacia, sluzba, technické zariadenie alebo iny
prvok, ktory spracovava informaciu.

informacny systém verejnej spravy [public
administration information system]
informacny systém v poOsobnosti povinnej
osoby ako spravcu informacného systému
verejnej spravy podporujuci sluzby verejnej
spravy, sluzby vo verejnom zdujme a verejné
sluzby.

infrastruktara [infrastructure] z hladiska
organizacie je infrastrukturou vsetko to, ¢o sa
priamo nepodiefa na plneni poslania
organizacie, vratane toho, o organizacia
nevlastni, ale ¢o pre plnenie svojho poslania
nevyhnutne potrebuje.

infrastruktura, kriticka [critical infrastructure]
-infrastruktura, ktorej narusenie,
znepristupnenie alebo znefunkénenie moéze
spOsobit stratu schopnosti organizacie* plnit
svoje poslanie, sposobit jej finanénu stratu,
ktord nedokaze kompenzovat alebo spdsobi
ohrozenie zdravia a Zivota ludi.

33 Entitami st ludia, organizaéné jednotky, IKT
systémy a pod.
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infrastruktira, informaéna [information
infrastructure] —infrastruktura, ktora slizi na
ziskavanie, prenos, spracovavanie a
uchovavanie informdcii.

infrastruktura informacna, kriticka [critical
information infrastructure] informacna
—>infrastruktdra, ktorej narusenie by ohrozilo
fungovanie organizacie

integrita [integrity] 1. zakladna
—>bezpecnostnd pozZiadavka na Udaje, ktorej
naplnenie znamena, Ze udaje nie je moiné
zmenit bez toho, aby to ich vlastnik alebo
adresat nemohol zistit; 2. v SirSom zmysle je
integrita  bezpeCnostna  poziadavka na
vylucenie neoprdvnenych zmien v systémoch;
t.j. zmien hardvéru, programového vybavenia
alebo udajov.

ISO/IEC 27000 — Information security
management system -- Overview and
vocabulary uvodna norma k sérii
medzinarodnych noriem manazmentu
informacnej bezpecnosti, obsahujuca prehlad
existujucich noriem série aterminologicky
slovnik.

ISO/IEC 27001 — Information security
management systems — Requirements. Toto
je stru€na norma obsahujuca poziadavky, ktoré
musia splfiat systémy manaZmentu IB (ak maju
ziskat certifikaciu podla ISO/IEC 27001). Tieto
poZiadavky suU podrobnejSie rozpracované
v norme ISO/IEC 27002.

ISO/IEC 27002 — Code of practice for
information security management. Tato
norma obsahuje 114 opatreni, ktoré je
potrebné zaviest na naplnenie poZiadaviek
stanovenych v norme ISO/IEC 27001. Norma je
zakladom pre zavazné bezpecnostné Standardy
ISVS.

ISO/IEC 27005 — Information security risk
management. Norma, ktord popisuje spravu
rizik, vratane podrobného postupu pri analyze
rizik.

34 Organizaciou mdze byt sukromna spolo¢nost,
organ verejnej moci alebo spravy, prip. aj Stat.
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ISO/IEC 27006 — Requirements for bodies
providing audit and certification of
information security management systems -
norma stanovujuca poZiadavky na organy
vykondvajuce audit a certifikdciu ISMS.

ISO/IEC 27007 — Guidelines for information
security management systems auditing
(focused on auditing the management system)
navod na audit ISMS.

ISO/IEC TR 27008 — Guidance for auditors on
ISMS controls (focused on auditing the
information security controls) navod na audit
bezpeénostnych opatreni.

ISO/IEC 27031:2011 Information technology --
Security techniques -- Guidelines for
information and communication technology
readiness for business continuity norma
popisujuca vytvorenie a fungovanie systému
manazmentu kontinuity ¢innosti.

ISO/IEC 27032:2012 — Information
technology — Security techniques —
Guidelines for cybersecurity norma venovana
kybernetickej bezpecnosti.

J

jednotny informacny systém kybernetickej
bezpecnosti, JISKB [cybersecurity integrated
information system] Specidlny informacny
systém, ktory ma od roku 2019 prevadzkovat a
spravovat NBU. JISKB ma sluZit na zber a
spracovanie informacii o kybernetickych
bezpecnostnych incidentoch v SR, ako
bezpecny komunikaény kanal, analyticky
nastroj, informacny zdroj a centralny systém
v€asného varovania.

K

kanal, komunikaény [communication channel]
1. fyzické médium (kovovy vodic, optické
vldkno, priestor pre Sirenie signdlov a pod.)
ktoré je schopné sprostredkovat Sirenie
signalov, prendsajucich informaciu; 2. logické
spojenie medzi ucastnikmi komunikacie, ktoré
méze byt vytvorené ad hoc len pre konkrétnu
komunikaciu a méze wvyuzivat rézne druhy
fyzickych médii.

SLOVENSKE] REPUBLIKY

kanal, skryty [covert channel] metéda prenosu
—>informdcie pomocou vedlajsieho (skrytého)
efektu nejakej udalosti alebo ¢innosti nejakého
mechanizmu povodne uréeného na iny ucel.

kategorie zavainych kybernetickych
bezpecnostnych incidentov [serious
cybersecurity incident categories] tri kategérie
—>zdvaznych kybernetickych bezpecnostnych
incidentov  odstupriované podla rozsahu
dopadu; najmenej zadvazné su incidenty prvej a
najzavaznejsie su incidenty tretej kategérie.

kategorizacia informacnych systémov a sieti
[information  systems and networks
categorization] rozdelenie  informacnych
systémov a sieti do nejakych tried/kategorii
podla klasifikaCnych kritérii. ZoKB neuvadza
explicitnu klasifikaéni schému, ale implicitne
rozdeluje informacné systémy a siete na dve
kategorie — tie, na ktoré sa vztahuje a ostatné.

klasifikacia udajov [data classification] (bezp.)
kategorizdcia, posudenie potrieb ochrany
udajov z hladiska - dostupnosti, >dbvernosti,
—>integrity, ->autentickosti a i. aich ndsledné

zaradenie do klasifikacnej kategodrie (triedy)
zodpovedajucej tymto potrebam.

klasifikacna schéma [classification scheme]
zvyCajne systém hierarchicky usporiadanych
tried, spolu s pravidlami, umoznujicimi zaradit
Udaje do prave jednej 1z tried a
—>bezpecnostnymi poZiadavkami pre jednotlivé
triedy.

klasifikovana informacia [classified
information] 1. (vSeob.) informdacia zaradend
do niektorej zklasifikaénych tried; 2. (SR)
informdcia patriaca medzi utajované
skuto€nosti.

kod [code] 1. mnoZina kddovych slov; 2.
program; 3. text programu.

koder [encoder] systém alebo zariadenie na
kddovanie udajov.

kédovanie [encoding] transformacia udajov
(informéacie) na postupnost kddovych slov
nejakého kédu.
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kompromitacia [compromise] strata dévery,
ohrozenie, vystavenie podozreniu. Napr.
kompromitacia tajného klfi€a znamenad
odovodnené podozrenie, Ze k tajnému klticu sa
dostala neopravnend osoba (a teda sa viac
neda pouzivat na Sifrovanie sprav).

komunikaény kanal [communication channel]
pozri >kandl, komunikacny.

Koncepcia kybernetickej bezpecnosti
Dokument vypracovany NBU, schvaleny VIadou
SR (17. juna 2015), ktory popisuje vychodiska a
stanovuje ciele SR v oblasti kybernetickej
bezpecnosti na roky 2015-2020.

konfiguracia systému [system configuration]
1. $pecifikacia systému, jeho prvkov, vztahov
medzi nimi, procesov, stavov, okolia systému;
2. nastavenie parametrov systému.

kontaktna osoba [contact person] 1. osoba,
ktora zbera informacie o bezpecnostnych
incidentoch, eviduje ich a informuje o nich
NBU; 2. poverena osoba, ktord v organizacii
prijima informacie o bezpecnostne
relevantnych udalostiach v organizécii, v
pripade podozrenia na bezpecnostny incident
aktivuje proceduru rieSenia bezpecnostnych
incidentov, komunikuje so subjektami, ktoré je
organizacia povinnd o bezpecnostnom
incidente informovat (postihnuté subjekty,
subjekty  podielajuce sa na  rieSeni
bezpeénostného incidentu, NBU, UOOU a
pod.), s médiami a verejnostou.

kontaktny bod [contact point ] v organizacii
osoba, alebo organizacna zlozka,
prostrednictvom ktorej v istej vecnej oblasti
(napr. informacnej bezpecnosti) prebieha
komunikdcia sexternymi subjektami (ich
kontaktnymi bodmi). Kontaktny bod pdsobi aj
vo vnutriorganizidcie, zberda relevantné
informacie a distribuuje ich (podobne
informacie od externych subjektov)
zainteresovanym osobam a organizacnym
zlozkam (napr. varovania).

kontaktny bod, narodny, NKP [national
contact point, NCP] organizdcia statu A
zabezpecujuca

v istej vecnej oblasti

SLOVENSKE] REPUBLIKY

komunikaciu subjektov Statu A so subjektami
statu B prostrednictvom narodného
kontaktného bodu S$tatu B. Ak existuje
centrdlna autorita (na eurdpskej Udrovni),
narodny kontaktny bod zabezpeluje aj
komunikdciu stouto centrdlnou autoritou.
Narodny kontaktny bod tvori rozhranie vodi
domacim organizaciam (ich systémom)
a ostatnym NKP aumoZniuje komunikaciu
domdcich organizacii so zahrani¢nymi bez
nutnosti zosuladovat nastavenie ich systémov.
V oblasti kybernetickej bezpecnosti plni Ulohu
narodného kontaktného bodu SR Ndrodny
bezpecénostny Urad.

kontinuita c¢innosti [business continuity]
kroky, ktoré organizdcia podnika na to, aby
zabezpecdila nepretrzitd dostupnost svojich
klu¢ovych funkcii (sluZieb, zdrojov) pre ich
oprdvnenych pouZzivatelov.

kritéria pre klasifikdciu kybernetickych
bezpecnostnych incidentov [cybersecurity
incident classification criteria] kritérid pre
urcenie zdvaznych kybernetickych
bezpecnostnych incidentov a ich zaradenie do
jednej z kategdrii podla miery dopadu:

e poclet pouzivatelov zdkladnej sluzby
alebo digitalnej sluzby zasiahnutych

kybernetickym bezpecnostnym
incidentom,
e ditka trvania kybernetického

bezpelnostného incidentu,

e geografické rozsirenie kybernetického
bezpecnostného incidentu,

e stupen narusenia fungovania zakladne;j
sluzby alebo digitalnej sluzby,

e rozsah vplyvu kybernetického
bezpecnostného incidentu na
hospodarske alebo  spolocenské
¢innosti Statu.

kritickd infrastruktuara [critical infrastructure]
pozri <infrastruktura, kritickd.

kritickd informacna infrastruktara [critical
information infrastructure] pozri
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—>infrastruktdra informacnd, kritickd.

kriticky prvok [critical element] 1. prvok
systému, ktory je pre jeho existenciu a
fungovanie nenahraditelny; 2. prvok kritickej
infrastruktary.

kryptoanalyza [cryptanalysis] 1. vedna
disciplina zaoberajica sa vyvojom metdd
[Ustenia (rozbijania) ->sSifier; 2. —>lustenie
(rozbijanie) Sifry

kryptografia [cryptography] vedna disciplina
zaoberajuca sa navrhom —>kryptosystémov
(sifier).

kryptograficka transformacia [cryptographic
transformation] ->Sifrovacia alebo
—>desifrovacia transformdcia.

. v

kryptograficky klIu¢ [cryptographic key]
parameter —>kryptografickych transformdcii.
Mobze byt utajovany, ale aj verejne znamy (v
pripade —>asymetrickych kryptosystémov).

kryptoldgia [cryptology] vedna disciplina

zaoberajuca sa Studiom —>kryptosystémov
(Sifier).  Pozostava z —>kryptografie a
—>kryptoanalyzy.

kryptosystém [cryptosystem] dvojica
—>kryptografickych transformdcii (E, D), kde E
je ->Sifrovacia ab —>desifrovacia
transformdcia.

kryptosystém s verejnym klticom [public key
cryptosystem] ->asymetrickd Sifra, pre ktoru
ma kazdy jej pouzivatel dvojicu
kryptografickych kfucov: sukromny a verejny.
->Sukromny kluc je utajeny a ->verejny kluc je
zverejneny napr. pomocou —»certifikdtu
verejného kluca. Na ->sifrovanie spravy
odosielatel pouZiva —>verejny klu¢ adresata,
adresat Sifrovl sprdvu —>desifruje pomocou
svojho —>sukromného kluca.

kultara riadenia rizika [risk management
culture] neznamy pojem, pravdepodobne
—kultdra rizika postavena na systematickej
sprave rizik. Pozri >ISO/IEC 27005.

kultara rizika [risk culture] formalne
definované normy upravujice spbésoby ako

SLOVENSKE] REPUBLIKY

zohladriovat rizikd pri c¢innosti organizacie
a postoje zamestnancov k dodrZiavaniu tychto
noriem aich uplatfiovanie v ich
vlastnej cinnosti.

kyberneticka bezpeénost [cybersecurity] pozri
bezpecnost, kybernetickd.

kyberneticka obrana [cyberdefense] systém
koordinovanych cinnosti zameranych na
identifikaciu potencialnych utocnikov,
odradenie potencidlneho Utocnika od Utoku na
systém, siet alebo kybernetické priestor,
zastavenie prebiehajuceho
utoku, minimalizaciu jeho dopadov, analyzu
priebehu utoku a prijatie opatreni na
zamedzenie podobnych uUtokov v buddcnosti.
Sucastou kybernetickej obrany su aj Cinnosti
zamerané na znizenie Utocného potencialu
potenciadlnych utocnikov.

kybernetické ohrozenie [cyber threat] 1.
hrozba/y voéi  prvkom,  subsystémom,
podpriestoru alebo celému kybernetického
priestoru 2. hrozba Utoku kybernetickymi
(hardvérovymi, softvérovymi) prostriedkami

kyberneticky bezpecnostny incident
[cybersecurity incident] bezpecnostny
incident, ktory ma negativny dopad na
kyberneticky priestor, jeho Cast, alebo prvok.

kyberneticky bezpecnostny incident, zavainy
[serious cybersecurity incident] kyberneticky
bezpelnostny incident s velkym spolo¢enskym
dopadom. Pozri —>kritéria pre kasifikdciu
kybernetickych bezpecnostnych incidentov.

kyberneticky priestor [cyberspace] pévodne
metaforické oznacenie prostredia v ktorom
prebieha prenos a spracovanie digitalne
zaznamenanej informacie. V  sucasnosti
oznatuje  —»informaénu a  komunikacnu
infrastrukturu organizacie, Statu alebo globdlnu
informacnud a komunikacnu infrastrukturu.

kyberneticky terorizmus [cyberterrorism]
teroristické aktivity vyvijané v kybernetickom
priestore alebo vykonavané prostrednictvom
(digitalnych) informacénych a komunikacnych
technoldgii. Ide najmd o zastrasovanie,
vyhrazanie sa

instituciam,
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organizaciam, osobam s cielom presadit
politické alebo socidlne ciele prostrednictvom
kybernetickych utokov na systémy, siete alebo
informdcie, ktoré sa obsahuju.

kyberneticky zlo€in [cybercrime] — protiprdvna
¢innost, ktora (a) je zamerana na informacné
a komunikacné systémy, alebo (b) ich vyuZiva
na nekalé ciele.

L

lokalizacia bezpecnostného incidentu
[security incident localization] zamedzenie
Sirenia bezpecnostného incidentu.

M
manazment certifikatov [certificate
management] vydavanie, distribucia,

uchovavanie, overovanie platnosti, pouzivanie
a rusenie —>certifikdtov.

manaZiment informacno-bezpecnostnych
incidentov [information security incident
management] procesy odhalovania,
nahlasovania, vyhodnocovania —informacno-
bezpecnostnych incidentov, reakcii na ne, ich
rieSenia a poucenia sa z nich.

manazment kli¢ov [key management]
->generovanie, distribucia, pouzivanie,
uchovavanie, aktualizacia a nicenie

—>kryptografickych kltucov.

manazment kontinuity cinnosti [business
continuity management] systematicka c¢innost

zameranda na zabezpecenie dostupnosti
kldcovych zdrojov organizacie a
sluzieb/¢innosti, pomocou alebo

prostrednictvom ktorych organizacia napliia
svoje poslanie. Organizacia identifikuje svoje
kritické aktiva, scenare naplnenia hrozieb,
prijme opatrenia na minimalizaciu rizik, vytvori
kapacity na rieSenie  bezpecnostnych
incidentov, vypracuje a nacvi¢i postup v
pripade krizovej situacie, zabezpeci ndhradné
zdroje na fungovanie v  provizérnych
podmienkach, plany obnovy, zdroje a postupy
na ich realizaciu.

modulator systém/technické

[modulator]

SLOVENSKE] REPUBLIKY

zariadenie upravujuce signal takym sposobom,
aby upraveny niesol pozadovanu informaciu.

monitorovanie [monitoring] sledovanie
systému, komunikacie, ¢innosti pouzivatelov
alebo vybranych parametrov systému alebo
siete a pod. v dlhSom ¢asovom Useku za ucelom
odhalovania odchylok od standardnych
hodnét, ktoré by mohli byt priznakom
bezpecnostného incidentu.

N

narodné kontaktné miesto pozri —>kontaktny
bod, ndrodny.

narusenie bezpecnosti [security violation] akt
alebo udalost, ktora nie je v sulade s
—>bezpecnostnou politikou systému alebo
organizacie.

nepopretie [repudiation] schopnost dokazat,
Ze nastala nejaka udalost, alebo bola vykonana
nejakd c¢innost a ¢o /kto bol/o jej
pévodcom/vykonavatelom.

nepopretie povodu [non repudiation of origin]
—>bezpecnostnd poZiadavka na dokument,
ktorej naplnenie znamend, Ze tvorca
(odosielatel) dokumentu nebude méct popriet,
Ze dokument vytvoril (poslal).

nepopretie prijatia [non repudiation of
receipt] —>bezpecnostnd poZiadavka na
dokument/spravu, (resp. na systém

dorucovania dokumentov) ktorej naplnenie
znamend, Ze adresdt nembie popriet, Ze
dokument prijal.

nesulad [non-conformity] nesplnenie
poZiadavky.

(0]

obmedzenie  nasledkov  kybernetického
bezpecnostného incidentu [cybersecurity

incident impact reduction] opatrenia veduce
k minimalizacii dopadov na aktiva organizacie;

medzi ne patria preventivne opatrenia
pokryvajuce zranitelnosti aktiv organizacie
a zniZujuce pravdepodobnost  naplnenia
hrozieb, vcasnd detekcia bezpecnostného
incidentu, rychla lokalizacia (zamedzenie
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dalSieho Sirenia bezpecnostného incidentu),
rychle  spustenie  nahradnej prevadzky
a nasledne obnova systému (a oSetrenia
zranitelnosti, ktord hrozba vyuzila); v pripade
ohrozenia ludi (poziar, havaria) ochrana zdravia
a zivota [udi.

obnova cinnosti [business recovery] kroky,
ktoré organizacia musi podniknut na to, aby po
—>bezpecnostnom incidente, havarii alebo
katastrofe ¢o najrychlejsie obnovila
—informacénu a komunikacnu infrastrukturu
podporujucu jej kritické cinnosti (disaster
recovery).

odhalovanie kybernetického bezpe¢nostného
incidentu [cybersecurity incident detection]
ziskavanie a vyhodnocovanie informdcii o stave
a Cinnosti systému; zohladnenie vystrah,
varovani a dalSich informdcii z externych

zdrojov na najdenie priznakov
zacinajuceho/prebiehajiceho utoku,
zlyhdvania systému alebo iného typu

kybernetického bezpeénostného incidentu.

odolnost [resilience] schopnost systému
odoldvat pokusom o naplnenie —>hrozieb;
minimalizovat dopady naplnenych hrozieb a
obnovit pévodnu funkcionalitu po —incidente.

odolnost, kybernetickd [cyber resilience]
—odolnost systému voci —>kybernetickym
hrozbdm.

odopretie sluzby [denial of service, DoS]
vysledok akcie, alebo niekolkych akcii, ktory
znemoznuje  systému  a/alebo  aplikacii
(najcastejsie z dovodu pretaZenia) spravne
fungovat a poskytovat pozadované sluzby

odpocuvanie [eavesdropping] monitorovanie
komunikacie prebehajlicej po —>prenosovom
kandli s cielom ziskat koépiu prenasanych
udajov.

ohranicenie incidentu pozri  —>lokalizdcia
bezpecnostného incidentu.
ochrana kybernetického priestoru

[cyberspace protection] opatrenia a Cinnosti
zamerané na dosiahnutie a udrzanie

dostatocnej uUrovne odolnosti —>aktiv (Casti)

SLOVENSKE] REPUBLIKY

—>kybernetického priestoru, ktory je
predmetom ochrany; t.. na zniZenie
hodnoty->rizik vyplyvajucich z <hrozieb voci
tymto aktivam, efektivnu reakciu
a minimalizaciu dopadu v pripade
—>bezpecnostného incidentu, rychle obnovenie
postihnutych aktiv a kvalifikovand analyzu
pévodu a priebehu bezpecnostného incidentu.

ochrana pristupu, fyzicka [physical access
control] opatrenia fyzickej povahy (ploty,
steny, dvere, mreze, strazna sluzba, kamerovy
systém, umiestnenie systémov a komponentov
siete  vchrdnenych priestoroch, trezory,
zamykatelné skrine a pod.), zamedzujuce alebo
stazujuce pristup nepovolanych oséb k aktivam
organizacie.

ochrana pristupu, logicka [logical acces
control] riadenie pristupu  k systémom
a zdrojom organizacie na zaklade identifikacie,
autentifikacie, autorizacie a auditu.

opatrenie [measure] pozri —>bezpecnostné
opatrenie.

opatrenie, kryptografické [cryptographic
control] opatrenie vyuZivajuce kryptografické
prostriedky, napriklad Sifrovanie na ochranu
dovernosti informacie, digitdlne odtlacky na
ochrany integrity, digitdlne podpisy na ochranu
autentickosti, Casové peciatky na
dokumentovanie ¢asu, kedy k udalosti doslo a
pod.

opatrenie, ochranné [protective control]
bezpecnostné opatrenie preventivneho
charakteru, ktorého cielom je zamedzit
naplneniu hrozby vodi aktivu, alebo aspon znizit
hodnotu rizika, naplnenia hrozby.

opatrenie, reaktivne [reactive control]
bezpecnostné opatrenie, ktorého ciefom je
zamedzit rozSirovaniu poOsobenia hrozby na
dalSie aktiva (lokalizdcia bezpecnostného
incidentu), zastavit pdsobenie hrozby na aktiva,
odstranit nasledky pdsobenia hrozby na aktiva
(obnova).

operacny systém  [operating  system]
programové vybavenie pocitaa, ktoré
spravuje zdroje (pamat, procesor, periférne
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zariadenia, softvér) pocitaca a poskytuje sluzby
inym programom pocitaca.

organ posudzovania zhody [audit providing
body] institdcia, ktora ma opravnenie na
vykondvanie auditu. Oprdvnenie sa zaklada
najma na odbornej sposobilosti a kapacitach
dostatocnych na vykonanie auditu na
pozadovanej Urovni. Poziadavky na organizaciu
vykondvajucu bezpecnostny  audit (a
certifikaciu) informacnych systémov stanovuje
norma ISO/IEC 27006.

osoba, neopravnena [unauthorized person]
osoba, ktord nema oprdvnenie na vyuZivanie
niektorych zdrojov, vykon cinnosti, pristup k
informaciam systému/organizacie.

osoba, opravnenda [unauthorized person]
osoba, ktorej boli pridelené pristupové prava
do systému, oprdvnenia na vykonavanie
vybranych  Cinnosti, vyuZivanie zdrojov
systému/organizacie. Cinnost v systéme sa
zaznamenava (zdznam auditu, audit log) a
vyhodnocuje. Aktivity presahujice oprdvnenia
danej osoby su bezpecnostne relevantnou
udalostou, alebo uz bezpecnostnym
incidentom.

osobné informacie [personal information]
informacie vztahujuce sa na fyzicki osobu,
ktorych kompromitdcia by mohla danu fyzicku
osobu nejako poskodit.

osobné udaje [personal data] 1. udaje
obsahujice osobné informacie; 2. Uudaje
tykajuce  sa  fyzickych,  fyziologickych,
psychickych,  mentalnych, ekonomickych,
kultdrnych a podobnych atribatov urcenej
alebo urcitelnej osoby.

osetrenie rizika [risk treatment] pozri —riziko,
osetrenie.

P

persondlna bezpeénost [personnel security]
opatrenia na zaistenie toho, aby sa
minimalizovala pravdepodobnost Umyselnych
utokov na systém aneumyselnych chyb
internych pracovnikov pri praci so systémom.
Opatrenia zahfnaju vyber, preverovanie,

SLOVENSKE] REPUBLIKY

pripravu, monitorovanie personalu, procedury
pri zmene pracovného zaradenia a ukonceni
zamestnania v organizacii.

plan kontinuity ¢innosti [business continuity
plan, BCP] vystup ->pldnovania kontinuity
Cinnosti. Plan na zabezpecenie suvislej ¢innosti
organizdcie zahffiajuci aj neinformatické
aspekty, ako je =zaistenie klGcovych [ludi,
obnovu informaénych zdrojov, zariadeni,
krizovld komunikaciu, ochranu dobrého mena.
Plan  kontinuity ¢innosti  obsahuje  aj
preventivne, detekéné a korekéné opatrenia.

plan obnovy [disaster recovery plan, DRP]
postupnost krokov na ¢o najrychlejSie
odstranenie nasledkov havaérie/katastrofy a
obnovu kritickej =informacnej infrastruktury
organizdcie.

planovanie, havarijné [disaster recovery
planning] planovanie Ccinnosti pre pripad
havarii (preventivne opatrenia, detekcia
havarii, opatrenia na zmiernenie ndsledkov
havérie, opatrenia na odstrdnenie ndsledkov
havarie ->pldn obnovy).

planovanie kontinuity cinnosti [business
continuity planning] vytvaranie,
implementacia, testovanie a revizie planov
kontinuity ¢innosti.

pocitacova kriminalita [computer crime]
trestna cinnost zamerana proti pocitacom,
alebo vyuzZivajuca pocitace. Ako synonymum sa
pouZiva pojem kyberneticky zlocin
(cybercrime).

pokrytie rizika [risk treatment] oSetrenie
rizika takym spdsobom, Ze jeho (zostatkova)
hodnota nepresahuje akceptovatelnd drover.

potvrdenie platnosti [validation] 1. potvrdenie
spravnosti  alebo  korektnosti  prisluSnej
konstrukcie; 2. oficidlne potvrdenie zhody
posudzovanej veci s prislusnym Standardom.

pouzivatel systému [system user] osoba s
minimalnymi privilégiami, ktoré ma pristup k
systému, vybranym zdrojom s ktorymi méze
vykonavat obmedzeni mnoZinu operacii.
Pouzivatel napriklad nemoze menit
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konfiguraciu systému, instalovat na iom
vlastny softvér, nemusi mat pristup k
niektorym stborom, resp. mdze ich len Citat,
ale nemdze ich menit a pod.

povinné riadenie pristupu [mandatory access
control] typ riadenia pristupu, v ktorom
operacny systém obmedzuje schopnost
subjektu, alebo procesu vykonavat nejaké
¢innosti, alebo pristupovat k zdrojom systému.

preventivna éinnost [preventive action]
¢innost zamerana na eliminovanie
potencidlneho —>nesuladu alebo inej
potencialnej neziaducej situacie.

prienik [penetration] Uspesny, opakovatelny
neopravneny pristup k chranenému zdroju
v systéme.

priestor, digitalny [digital space]
globdlnym digitalnym priestorom je suhrn
(a) vSetkych —>informacnych
a komunikacnych technolagii, ich
programového vybavenia a dokumentacie
opisujucej ich Struktdru, konfiguraciu
a¢innost, (b) —>informdcii, ktoré sa
prostrednictvom nich prenasaju,
spracovavaju alebo uchovavaju, (c)
procesov, ktoré vnich prebiehaju, (d)
podpornej infrastruktury zabezpecujlcej
ich cinnost, (e) ludi zabezpecujucich ich
Cinnost, (f) vztahov medzi entitami
digitalneho priestoru a pravidiel
upravujucich tieto vztahy.

priestor, kyberneticky [cyberspace] globdlny
dynamicky otvoreny®® systém, ktory tvoria
telekomunikac¢né a pocitacové siete,
informacné a komunikacné systémy, ich
programové vybavenie a Uudaje, ktoré sa
pomocou nich spracovavaju; elektronické
subsystémy riadiacich, vyrobnych,
bezpecnostnych ainych systémov a zariadeni;
¢innosti, ktoré v jednotlivych castiach tohto
systému prebiehaju; vztahy a interakcie medzi

35 Globalny kyberneticky priestor je otvoreny, jeho
cast’ moze byt izolovana a uzavreta.
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Castami, prvkami asubsystémami tohto
systému.

princip najmensieho privilégia [least privilege
principle] podstata principu spociva v tom, Ze
kazdd -»entita (Clovek, program, proces) v
systéme ma pristup len k tym zdrojom, ktoré
potrebuje na plnenie svojho poslania.

princip potreby poznat [need-to-know
principle] ind verzia principu najmensieho
privilégia: clovek ma pristup len k tym
informaciam, ktoré potrebuje poznat na
plnenie svojich pracovnych povinnosti.

pristup [access] 1. mozZnost aschopnost
—entity vyuzivat zdroje systému; 2. interakcia
—entity a systému.

pristupové prava [access rights] opravnenia na
—pristup k zdrojom systému a na vykondavanie
vybranych operacii s nimi (napr. ¢itanie a zapis
Gdajov, spustanie programov).

procedura [procedure] sSpecificky spésob, ako
vykonat nejaku ¢innost alebo proces.

proces [process] postupnost navzajom
suvisiacich cinnosti, ktora transformuje vstupy
na vystupy.

programové vybavenie [software] suhrnné
oznacenie programov inStalovanych na
pocitaci. Subor programov pocitaca obvykle
tvoria systémové programy (operacny systém)
sliZiace na zabezpecenie cinnosti pocitaca,
spravu zdrojov, komunikaciu s periférnymi
zariadeniami a aplika¢né programy sliZiace na
rieSenie Specifickych uloh pouzivatela.

prvok kritickej infrastruktiury [element of
critical infrastructure] logicky, organizacne
alebo  fyzicky ucelena  ¢ast  kritickej
infrastruktiry (= systém), ktorého vypadok
alebo narusenie obmedzi alebo znemoini
plnenie niektorych funkcii Statu.

prvok kybernetického priestoru [cyberspace
component] prvkami —>kybernetického
priestoru su logicky, organizacne alebo fyzicky
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ucelené casti kybernetického priestoru, o
ktorych struktdre nie je potrebné na danej
urovni rozliSenia (alebo popisu kybernetického
priestoru) uvazovat.

prvok systému [system element] v zavislosti
od charakteru systému logicky, organizacne
alebo fyzicky ucelena cast systému, o ktorého
Strukture nie je potrebné na danej drovni
rozliSenia (alebo popisu systému) uvaZovat.

pseudonymita [pseudonymity] bezpecnostna
sluzba umoZnujuca uchovat v tajnosti
—identitu >entity pred neopravnenymi
osobami tym, Ze sa namiesto mena pouziva
pseudonym. Oprdvnend osoba pozna meno
osoby nahradené pseudonymom.

R

riadenie kontinuity pozri —>manaZment
kontinuity Cinnosti.

riadenie pristupu [access control] opatrenia
na zaistenie toho, aby —pristup ku zdrojom
(= aktivam) mali len opravnené —>entity alenv
sulade s ich = pristupovymi pravami.

riadenie rizik pozri >sprdva rizik.

riziko [risk] veli¢ina zavisiaca od zavaZnosti
(mozného dopadu) —>hrozby
a pravdepodobnosti, Ze sa hrozba naplni.

riziko, analyza [risk analysis] pozri ->analyza
rizik.

riziko, akceptovatelné [acceptable risk]
uroven  ->zvyskového rizika, ktord je
organizacia schopna/ochotna tolerovat.

riziko, eliminacia [risk elimination] prijatie
rieSseni, ktoré zniZia  pravdepodobnost
naplnenia hrozby alebo jej dopad na aktiva
organizacie na nulu. Mbéze ist o prijatie
opatrenia, ktoré odstrani  zranitelnost
prostrednictvom ktorej sa hrozba uplatnila,
alebo modze ist o vyhnutie sa riziku prijatim
iného rieSenia, pri ktorom sa dana hrozba
nemdze uplatnit, alebo prenesenie rizika na
tretiu stranu (poistenie, outsourcing).

riziko, identifikacia [risk identification] proces
vyhladdvania, rozpoznavania a popisania
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—>rizik.

riziko, kritéria [risk criteria] referencné
hodnoty, oproti ktorym sa vyhodnocuje
vyznamnost —>rizika.

riziko, oSetrenie [risk treatment] riesSenie
konkrétneho ohodnoteného rizika, ktorého
hodnota bola posidena vzhladom na kritéria
vyhodnotenia rizik. Riziko moZno osetrit 1.
zavedenim alebo Upravou opatreni, ktoré znizia
pravdepodobnost naplnenia prislusnej hrozby,
alebo jej dopad na aktivum; 2. akceptovat riziko
(ak je jeho hodnota nizSia ako hranica
prijatelného rizika); 3. vyhnutim sa riziku
(prijatim riesenia, pri ktorom sa dana hrozba
nemoze uplatnit); 4. zdielanim rizika (poistenie,
externy monitoring).

riziko, stanovenie [risk assesment] celkovy
proces =>identifikdcie rizika, >analyzy rizik a
—->vyhodnotenia rizika.

riziko, vyhodnotenie [risk evaluation] proces
porovndvania vysledkov -—>analyzy rizik s
—kritériami  rizika, ktorého cielom je
rozhodnutie, ¢i je riziko a/alebo jeho hodnota
akceptovatelna alebo tolerovatelna.

riziko, zvyskové [residual risk] —>riziko, ktoré
ostalo po prijati >opatreni.

roboticka siet [botnet] mnoZina pocitacov
infiltrovanych  —>zlomyselnym  softvérom,
umoziujucim ich ovlddanie zo vzdialeného
riadiaceho centra. Takéto siete sa vyuZivaju na
Sirenie >spamu a na —>utoky na vybrané ciele
na Internete.

robustnost [resilience] schopnost systému
odoldvat negativnym vplyvom a cielenym
pokusom o narusenie.

rola [role] trieda pouzZivatelov s ekvivalentnymi
oprdvneniami na pristup k systémom, resp.
Ulohami v informacnej bezpecnosti. Prikladmi
rél su pouzivatel, sprdvca systému, operator,
auditor, bezpec¢nostny manazér a i.

rootkit [rootkit] subor nastrojov, pomocou
ktorych méze atoénik ziskat opravnenia na
arovni spravcu systému.
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rozsah auditu [audit scope] Specifikacia toho,
¢o sa pri audite bude posudzovat a voci comu

S

siet [network] 1. systém zloZeny z uzlov
poprepajanych linkami; 2. pocitatova siet —
siet, ktorej uzlami su pocitace, prepinace,
smerovate a dalSie zariadenia sliZiace na
riadenie prenosu informacie a linkami
komunikacné kandly; 3. = siet, elektronickd
komunikacnd.

siet, elektronickd komunikaéna [electronic
communication network] systém zloZeny
z komunikacnych  liniek  azariadeni na
prepajanie alebo smerovanie signalov,
umoznujuci prenos informdcie pomocou
elektromagnetickych signalov.

sietovd bezpeénost [network security]
ochrana sieti a sietovych sluzieb pred
neoprdvnenou modifikaciou, zni¢enim alebo
Unikom udajov, znepristupnenim sluZieb, a tiez
zaistenie zaruk, ze siet spravne funguje a
nevznikaju Ziadne skodlivé vedlajsie efekty.

signal [signal] fyzikalna velicina nadobudajuca
aspon dve rézne hodnoty, ktora sa da pouzit na
prenos informacie.

silna autentifikacia [strong autentication]
—>autentifikdcia zaloZzend na dvoch alebo
viacerych nezavislych metédach na - overenie
—identity ->entity.

skryty kanal pozri >kandl, skryty.

sluzba [service] sluzba je ¢innost, ktoru jedna
—>entita (poskytovatel sluzby) vykondva za
vopred dohodnutych/stanovenych podmienok
na poziadanie/podnet druhej entity (klient).
SluZzbou je aj jednorazové poskytnutie alebo
opakované poskytnutie zdrojov jednej entity
poskytovatela sluzby klientovi na poZiadanie
klienta.

sluzba, digitalna [digital service] tri Specifické
—>sluzby informacnej spolocnosti, uvedené
v =»>smernici NIS; online trhovisko, internetivy
vyhladavac a sluzba cloud-computingu

sluzba informacnej spolocnosti [Information
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Society service] —»sluZba, ktord sa beine
poskytuje za odplatu, na dialku, elektronickym
spoésobom a na zaklade individudlnej Ziadosti
prijemcu sluZieb

sluzba, zakladna [essential service] —>sluZba,
ktora spifia nasledujuce tri podmienky: 1) je
podstatna pre udrZanie kritickych
spolocenskych a/alebo ekonomickych aktivit,
2) jej poskytovanie zavisi od sieti
a informacnych systémov, 3) bezpecnostny
incident zasahujuci siet alebo systém, ktoré sa
vyuzivaju pri poskytovani tejto sluzby, by mal
vyznamny negativny dopad na poskytovanie
sluzby.

smernica NIS [Directive NIS] Smernica
Eurépskeho parlamentu a rady (EU) 2016/1148
zo0 6. jula 2016 o opatreniach na zabezpecenie
vysokej spolo¢nej Urovne bezpecnosti sieti
a informacnych systémov v Unii.

sniffer  [sniffer] program umoznujuci
monitorovanie komunikacie prebiehajucej
prostrednictvom siete.

socidlne inZinierstvo [social engineering]
netechnické metddy —>prieniku do systémov
zalozené na interakcii s inymi fudmi, ktorych sa
utoénik snazi nejakym spbésobom oklamat a
primat k tomu, aby porusili normalne
pouzivané bezpecnostné postupy.

softvér [software] pocitacovy program alebo
subor pocitatovych programov.

softvérové piratstvo [software piracy]
neopravnené kopirovanie, distribucia
a pouzivanie pocitatovych programov, ktoré
spadaju pod zakon na ochranu autorskych prav.

spam [spam] nevyzZiadana elektronicka
posta/komunikacia.

spolahlivost [reliability] schopnost/vlastnost
entity spravat sa konzistentne zamyslanym
spbsobom a dosahovat poZzadované vysledky.

spoof [spoof] pokus neopravnenej osoby ziskat
—pristup do systému vydavanim sa za inud
(opravnenu) osobu.

spracovanie informacie [information
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processing] zber, prenos, uchovavanie (vlastné
spracovavanie: triedenie, spdjanie vyber),
pouzivanie, archivacia a nicenie informacie.

sprava aktiv [asset management] systematicky
proces efektivnej starostlivosti o aktiva
zahrfiajuci cely Zivotny cyklus aktiv (hmotnych
aj nehmotnych) — vyvoj/vznik/nadobudanie,
prevadzka, udrziavanie, upgrade, vyradovanie.

sprava rizik [risk management] identifikacia
rizik, odhad rizik, vyhodnotenie rizik, prijatie
opatreni a monitorovanie zostatkovych rizik,
prehodnocovanie rizik.

stanovenie rizika [risk assesment] pozri
-riziko, stanovenie.

stav systému [system state] 1. teor. subor
vSetkych informdcii, ktoré charakterizuju
systém v danom okamihu jeho existencie; 2.
vysledok  vyhodnotenia  systému podla
nejakého kritéria (funkénost, bezpecnost,
vykonai.)

subsystém [subsystem] systém, ktory je ¢astou
vacsSieho systému.

sukromnost [privacy] ->bezpecnostnd
poZiadavka na ->udaje, ktorej naplnenie
znamena, Ze osoba, ktorej sa udaje tykaju, ma
moznost rozhodnut, komu, aké aza akych
podmienok sa Udaje, ktoré sa jej tykaju,
poskytnu, a skontrolovat, ¢i sa jej rozhodnutia
dodrzuju.

sulad [conformity] splnenie  prislusnej
poziadavky.

systém [system] 1. vSeobecny pojem
oznacujuci entitu (redlnu alebo abstraktnu),
ktord mozno popisat vymedzenim jej prvkov,
vztahov medzi nimi, stavov, pravidiel pre
zmenu stavov, okolia systému; 2.informacny a
komunikacny systém sldzZiaci na spracovanie
informdcie.

systém, dynamicky [dynamic system] systém,

ktorého stav sa meni, napriklad na zaklade
podnetov okolia.

systém, globdlny [global system] systém s
celosvetovou pdsobnostou.
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systém, otvoreny [open system] systém, ktory
komunikuje so svojim okolim. Opakom je
uzavrety systém.

systém riadenia informacnej bezpecnosti
[information security management system]
systematicky pristup k rieSeniu —informacnej
bezpecnosti v organizacii zalozeny na subore
formalne zdokumentovanych a vzdjomne
koordinovanych bezpecnostnych politik
stanovujucich ciele a dudroven informacénej
bezpecnosti v organizacii, zodpovednost za IB,
organizacné  zabezpecenie, upravujucich
poziadavky na personalnu bezpecnost, vztahy s
externymi partnermi, fyzicki bezpeénost,
prevadzkovi a komunikaénli bezpecnost,
ochranu pristupu a sulad s legislativou.

v

S

Sifra [cipher]
—>kryptosystém.

synonymum pojmu

Sifra, asymetrickd [asymmetric cipher] 1.
->Sifra, v ktorej sa na —>S$ifrovanie pouziva iny
—kluc ako na >desifrovanie, 2.—>kryptosystém
s verejnym klucom.

Sifra, symetricka [symmetric cipher] Sifra, v
ktorej sa na ->Sifrovanie a ->deSifrovanie
pouZiva ten isty - tajny kluc.

Sifrovacia transformacia

[encryption/enciphering transformation]
pozri >transformdcia Sifrovacia.

Sifrovanie [encryption, enciphering]
transformacia ->otvoreného textu na ->Sifrovy
pomocou -Sifrovacej transformdcie
a —>Sifrovacieho klica.

Sifrovanie od odosielatela po prijemcu [end-
to-end encryption] ochrana ->dévernosti
prendSanych sprdv zaloZienda na tom, Ze
odosielatel' spravu ->zasifruje, posSle ju v
Sifrovanej podobe prijemcovi, ktory ju
—>desifruje.

Sifrovy text [ciphertext] pozri >text, Sifrovy.

Standard informacnej bezpecnosti
[information security standard] 1.
medzinarodné normy, pozri sériu noriem
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ISO/IEC  27000; 2. narodné Standardy; 3.
bezpecnostné Standardy vynosu Ministerstva
financii Slovenskej republiky ¢. 55/2014 Z. z. o
Standardoch pre informacné systémy verejnej
spravy v zneni neskorsich predpisov.

Standard kybernetickej bezpecnosti
[cybersecurity standard] 1. norma ISO/IEC
27023; 2. standardy, ktoré by na zaklade ZoKB
mal vydat NBU.

standard, znalostny [body of knowledge] 1.
uceleny subor znalosti a zru¢nosti potrebnych
na to, aby clovek bol schopny plnit udlohy
vyplyvajuce zo zaradenia nejakej roly; 2.
standard, ktory by na zaklade ZoKB mal vydat
NBU.

T

text, otvoreny [cleartext] text, ktory nebol
modifikovany  Ziadnou  —>kryptografickou
transformdciou.

text, Sifrovy [ciphertext] vysledok zasifrovania
otvoreného textu pomocou ->Sifrovacej
transformdcie E (a Sifrovacieho kluca).

transformacia  deSifrovacia  [deciphering
transformation] injektivne zobrazenie D, ktoré
->Sifrovému textu priradi —>otvoreny text m.
Desifrovacia transformacia mava okrem
Sifrového textu aj druhy parameter, Kk,
desifrovaci klu¢. K desifrovacej transformacii
prislicha opacnd ->S$ifrovacia transformdcia E.
Obe transformacie su spojené vztahom
vmvVk D(E(m, k), k) = m.

transformdcia Sifrovacia [enciphering
transformation] spravidla injektivne
zobrazenie E (encryption, enciphering), ktoré
sprave m (>otvorenému textu) priradi
Ssifrovy text c. Sifrovacia transformacia ma
spravidla dva argumenty — —>S$ifrovaci klu¢ k
aspravu m: E(m,k) = c. K Sifrovacej
transformacii prislicha opacnd, —>desifrovacia
transformdcia D. Obe transformacie su spojené
vztahom VimVk D(E(m, k), k) = m.

U

uéinnost [effectivness] rozsah, v ktorom boli
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vykonané planované c¢innosti a dosiahnuté
pldnované vysledky.

udaje [data] forma zdznamu -»informdcie
v =>informacnych a komunikacénych systémoch.

udalost [event] vyskyt alebo zmena $pecificke]
mnoziny okolnosti.

udalost relevantna pre informacnu
bezpeénost [information security event]
identifikovany vyskyt stavu systému, sluzby
alebo siete, ktory indikuje mozné porusenie
bezpecnostnej politiky, alebo zlyhanie
bezpecnostného opatrenia; alebo dovtedy
neznama situdacia, ktord moze mat vyznam z
hladiska informacnej bezpecnosti.

unik udajov [data leakage] nahodny tok
citlivych udajov k neoprdvnenej - entite.

uroven rizika [level of risk] hodnota —>rizika; v
kvantitativnom vyjadreni strednd hodnota
—>dopadu  prislusnej —>hrozby na dané
—>aktivum; pri kvalitativnom vyjadreni hodnota
zohladnujica dopad hrozby na aktivum a
pravdepodobnost jej naplnenia.

utocnik [attacker] osoba, ktora vykonava
—>utok na -»systém, alebo nejaké —>aktivum
systému/organizacie.

utocny potencial [attack potential] znalosti,
motivacia a prileZitost —utocnika uskutolnit
Uspesny —>utok.

utok [attack] cielavedomy pokus o vyuZitie
—>zranitelnosti systému/aktiva za Ucelom
ziskania neoprdvnenych —>privilégii, alebo
poskodenia/zni¢enia daného aktiva, alebo
niektorého z inych aktiv systému/organizécie.

utok, kyberneticky [cyber attack] —>utok vo i
—>aktivam ->kybernetického priestoru alebo
utok prostrednictvom kybernetickych
prostriedkov.

utok hrubou silou [brute force attack]
kryptoanalyticky uUtok zaloZeny na preberani
vSetkych  mozZnosti  (napriklad  moZnych
desifrovacich klu¢ov, >otvorenych textov).

utok uplnym prehladavanim [exhaustive
attack] > utok hrubou silou.
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utok typu denial of service [denial of service
(DoS) attack] utok na systém/aplikaciu s
ciefom dosiahnut ->odmietnutie sluzby

\"

varovanie [warning] upozornenie na hrozbu,
ktord sa méze naplnit (potencidlna udalost), na
rozdiel od vystrahy, ktord upozoriuje na
bezpeénostny incident, t.j. udalost, ku ktorej uz
doslo.

varovanie, v€asné [early warning] varovanie,
ktoré prichadza hned po objaveni sa hrozby,
aby ohrozené subjekty mali ¢as prijat proti nej
potrebné opatrenia.

vniknutie/prienik [intrusion] —>hrozba, pri
naplneni ktorej neopravnena osoba ziskava
pristup k —>citlivym uddajom tym, Ze obide
(Umyselne alebo neimyselne) >bezpecnostné
opatrenia systému.

volitelné riadenie pristupu [discretionary
access control] >riadenie pristupu zaloZené na
tom, Ze (a) opravnenia na ¢innost v systéme su
viazané na -entity, ktoré musia preukazat
svoju —»identitu, (b) entity sd vlastnikmi
systémovych zdrojov (napr. Udajov), a mozu
inym entitam pridelit alebo odnat - pristupové
prdva k tymto zdrojom.

vyhodnotenie rizik [risk assesment] analyticka
¢innost zamerana na systém alebo organizaciu,
ktorej vysledkom je identifikdcia —>aktiv
systému (organizacie); relevantnych =>hrozieb
voci aktivam organizacie; —>bezpecnostnych
poZiadaviek na organizaciu; ->zranitelnosti
aktiv; vypocet vSetkych rizik vyplyvajucich z
relevantnych hrozieb voci aktivam organizacie.

vystraha [alarm/alert] informacia
o bezpecnostnom incidente, ktory uZz nastal a
mbze zasiahnut aj systémy organizacie, ktorej
bola vystraha urcena.

vyuZitie [exploit] explicitne definovany spdsob,
ako narusit bezpecnost systému vyuzitim jeho
—>zranitelnosti.

4

zadné vratka [trap door] skryty softvérovy
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alebo hardvérovy mechanizmus, ktory po
aktivacii umozni obchadzat bezpecnostné
mechanizmy systému.

zapisovac klavesnice [key logger] zlomyselny
program  nepozorovane  zaznamenavajuci
stla¢anie klaves na klavesnici, ktory nasledne
poskytuje tuto informaciu inému subjektu, nez
je prihlaseny pouzivatel.

zakladné bezpecnostné Standardy [security
baselines] Standardy Specifikujice minimalny
(zakladny) subor —>bezpecnostnych opatreni,
ktoré su za normalnych okolnosti vhodné pre
vacsSinu organizdcii s podobnym technickym a
programovym vybavenim a porovnatelnymi
bezpeénostnymi potrebami.

zaznam auditu [audit log] ¢asovo usporiadany
zoznam zapisov o bezpecnostne relevantnych
udalostiach v systéme. Zdapis o bezpecnostne
relevantnej udalosti obsahuje minimalne cas,
popis udalosti a —identifikdtor entity, ktord
udalost spdsobila.

zlomyselny softvér [malicious software,
malware] —>cervy, —>virusy, —>trdjske kone a
iné programy vytvorené s cielom ziskat pre
svojho pouzivatela neopravnené privilégia na
cudzom pocitaci, alebo jeho majitela poskodit.

zneuzitie identity [identity fraud] nezdkonna
zmena —identity.

zranitelnost [vulnerability] vlastnost, spdsob
pouZitia alebo okolnost umozriujice naplnenie
nejakej Specifickej >hrozby. Napr. pripojenie
nechrdneného pocitac¢a k Internetu umoznuje
hackersky utok, neaktualna databdaza virusov je
zranitelnostou  umoZiiujucou  napadnutie
pocitaca zlomyselnym softvér.

38




