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Projekty v ramci dopytovych vyziev ,,Rozvoj governance a urovne informacnej a Kybernetickej
bezpecnosti v podsektore verejnej spravy”“ a ,,Rozvoj governance a urovne informacnej
a kybernetickej bezpecnosti v zdravotnickych zariadeniach® st financované z Opera¢ného
programu Integrovand infraStruktara. V ramci projektov je potrebné dodrzat meratelné
ukazovatele definované v tomto Opera¢nom programe. Konkrétne ide o meratel'né ukazovatele
pre Prioritnd os 7, resp. Specificky ciel 7.9: ,ZvySenie kybernetickej bezpe&nosti
V spolocnosti.

Vzhl'adom na skuto¢nost’, ze ticto merate'né ukazovatele OPII (zadefinované v minulosti) nie
je mozné naplnit’ len ,,analytickymi* projektami, ktoré napr. realizuju len pociato¢né a nutné
kroky riadenia informacnej a kybernetickej bezpecnosti, ako st napr. inventarizacia aktiv, ich
klasifikacia, kategorizacia IS a najmd analyza rizik a analyza dopadov (AR/BIA), bolo zo
strany SKB MIRRI SR navrhnuté odportcanie (ako jedno z moZznych rieSeni), vyuzit
pripravovany klientsky modul vladneho informaéného systému kybernetickej bezpecnosti
(d’alej len ,,VISKB*), ktorym je mozné naplnit meratelny ukazovatel P0193 ,Pocet
nasadenych néstrojov na rozpoznavanie, monitorovanie a riadenie bezpec¢nostnych incidentov*.

Vyvoj VISKB bezi paralelne a v podstate nezavisle od vyssie uvedenych projektov dopytovej
vyzvy. Je primarne urceny pre vladnu jednotku CSIRT.SK, ktord prostrednictvom tohto
systétmu potrebuje zbierat rézne informacie od jednotlivych OVM pre efektivnejSie
a adresnejSie  riadenie  informacénej a kybernetickej bezpeCnosti anajmid riadenie
kybernetickych incidentov v podsektore verejnej spravy. Nakol’ko ma tento projekt na zaver
dodat’ aj klientsky modul, ktory prepaja spominané projektové aktivity a napliia uvedeny
meratelny ukazovatel’, odporucali sme vyuzit' tento klientsky modul pre projekty uvedenej
dopytovej vyzvy. V kone¢nom dosledku budii OVM tento modul v budicnosti vyuzivat’ bez
ohl'adu na to, ¢i realizuju projekt z uvedenej vyzvy alebo nie.

Za tymto ucelom bol dodavatel VISKB poziadany o prednostny vyvoj off-line klientskeho
modulu VISKB, ktory by bolo mozné pouzit’ aj v projektoch dopytovej vyzvy. Pre projekty,
ktoré koncia v priebehu roka 2023 bola uz zaciatkom tohto roku uvolnend ,beta” verzia
modulu, ktora je prave v tychto diioch nahradzovana finalnou verziou. Uz na zaklade uvolnenej
,beta““ verzie, ktora nemala plnu funk¢nost’ z pohl'adu ciel'ov projektu VISKB, bolo mozné tuto
verziu pouZit' na ukonc¢enie projektov z dopytovej vyzvy, nakol’ko uz aj tato verzia obsahovala
funk¢ny model evidencie a riadenia bezpe¢nostnych incidentov, ¢o postacuje na deklarovanie
naplnenia meratel'ného ukazovatel'a P0193.

Ako uvadzame vysSie, vyvoj klientskeho modulu je zabezpeceny v ramci samostatného
projektu VISKB na MIRRI SR, takze od OVM sa v stvislosti s tymto modulom nepoZzaduje
(a ani to zo strany OVM nie je mozné) realizovat’ prakticky ziadne aktivity v ramci realizacnej
fazy, ako su napr. analyza a dizajn, implementacia a testovanie, post-implementacna podpora
a podobne. Rovnako sa nepredpoklada a neocakava ziadna integracia na ziadne IS OVM.

Z pohl'adu OVM ide len o vyuzitie licencie na pouzitie tohto produktu, t. j. jeho inStalacie
v prostredi OVM anasledne pouzivanie v sulade s licenénymi podmienkami. V rdmci
projektov z dopytovej vyzvy je potrebné vo faze nasadenia tento modul nainstalovat’ v sulade
s pouzivatel'skou priruckou a prakticky len otestovat’ uspesnost’ tejto inStalacie a zakladnej
konfiguracie modulu. Ziadne iné testovanie (bezpeénostné, funkéné, zatazové a pod.) sa od
OVM nevyzaduje, nakol’ko je testovanie zabezpecené samotnym projektom VISKB na MIRRI
SR.

Aj vzhladom na vyssie uvedené je zrejmé, Ze OVM rovnako nemusia (nie je na to dovod),
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Vv suvislosti s tymto modulom, vypracuvat’ ziadne prirucky ani intt dokumentaciu.

Pre Gispesni implementaciu (ziZenu len na instalaciu a zdkladnu konfiguraciu) klientskeho
modulu je potrebné si stiahnut  distribuovany bali¢ek z nasledovného linku:
https://viskb.csirt.sk/download/km/.

Jednotlivé OVM su zaroven priebezne kontaktované z adresy cyber projekty@mirri.gov.sk
a su distribuované pouzivatel'ské prirucky, ¢iselniky a subor s tdajmi o organizacii.

Nasledne je potrebné podla pouzivatel'skej prirucky modul nainstalovat’ a zabezpecit' tvodnu
konfiguraciu (vytvorenie administratorského a pouzivatel'ského uctu) a zrealizovat’ import
dodanych ciselnikov (taktiez sucast’ inStalaéného balika). Po vykonani tejto uvodnej
konfiguracie je mozné pristipit’ priamo k vyplneniu zbernych udajov (ako su aktiva, audity,
evidencia kybernetickych incidentov, kataldg rizik atd’.) za dané OVM. Detailny postup je
popisany v pouzivatel'skej prirucke. Pre tucely ukoncenia projektov z dopytovej vyzvy
postacuje zatial’ vyplnit’ len idaje o bezpecnostnych incidentoch za uplynulé obdobie (odporuca
sa aspon za posledny rok, pripadne aj viac).

Po ukonceni projektu VISKB si bude moct OVM vybrat’ v akom modde (on-line alebo off-line)
bude klientsky modul pouzivat’. Zakladné rozdiely su nasledovné:

Off-line klientsky modul je mozné nainstalovat’ na akykol'vek PC, ktory nemusi mat’ ziadnu
konektivitu do siete Internet alebo Govnet a prakticky ani do internej siete OVM. Pre tcely
zasielania dat do VISKB bude musiet’ OVM manudlne realizovat’ pravidelny export povinnych
udajov do zaSifrovaného suboru (funkcionalita modulu), atento stbor nasledne manualne
nahrat’ prostrednictvom webového rozhrania centralneho portalu VISKB.

V pripade, ze sa OVM rozhodne pouzivat’ on-line verziu klientskeho modulu, bude na strane
OVM potrebné zabezpecit’ sietovu konektivitu z PC, kde bude prevadzkovany klientsky modul
VISKB, smerom na centralny portal VISKB (prostrednictvom siete Internet alebo Govnet).

Ak dnes OVM pouzije off-line mdd, bude samozrejme mozné, po dokonceni projektu VISKB
(teda prakticky kedykol'vek v buducnosti), prejst’ na on-line verziu klientskeho modulu.

Aktualne funkénost’ vysSie uvedenej funkcionality on-line zasielania zbernych udajov do
VISKB nie je podmienkou uspe$ného ukoncenia projektov z dopytovej vyzvy, tyka sa len
projektu VISKB, ktory realizuje MIRRI SR, ako celku.

Ako bolo uvedené vysSie, pre ukonCovanie projektov z dopytovej vyzvy U ktorych vyuZzitie
VISKB je viazané na naplnenie meratelného ukazovatel'a, zatial’ postacuje funkéna off-line
evidencia bezpec¢nostnych incidentov. V tejto faze odporiCame OVM pracovat s off-line
verziou Klientskeho modulu, aj z dovodu stale prebiehajucich prac nasadenia centralneho
portalu VISKB do produkénej prevadzky na strane MIRRI SR.

Pre aktudlne informacie sledujte web CSIRT.SK.

V pripade akychkol'vek d’al$ich otazok nas prosim kontaktuje na
cyber_projekty@mirri.gov.sk.
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