Deklarácia súladu projektu s horizontálnym projektom – Ministerstvo mágie
[bookmark: _GoBack]Deklarácia súladu projektu s horizontálnym projektom[footnoteRef:2] pre žiadosť „Rozvoj governance a úrovne informačnej a kybernetickej bezpečnosti v podsektore VS – Ministerstvo mágie a kúziel“ [2:  Horizontálny projekt „Rozvoj governance a úrovne informačnej a kybernetickej bezpečnosti v podsektore VS“.] 

Popis projektu
Ministerstvo mágie aktuálne nemá implementované riešenia a opatrenia kybernetickej bezpečnosti povinné podľa zákona o KyB a zákona o ITVS. Z externého pohľadu sa zvyšuje frekvencia a závažnosť útokov, z interného pohľadu sa zase neustále zvyšuje závislosť na informačných aktívach a IT systémoch. Zvyšujú sa teda hrozby, zraniteľnosti a následne aj dopady bezpečnostných incidentov a preto je potrebné zvýšiť IT a kybernetickú bezpečnosť.
Na zvýšenie kybernetickej bezpečnosti je potrebné mať zrealizovanú predovšetkým inventarizáciu informačných aktív a zrealizovanú analýzu rizík nad týmito aktívami. Nakoľko naša organizácia nemá zavedený proces riadenia rizík, spracovanú analýzu a ani manažéra kybernetickej bezpečnosti, uchádzame sa o NFP na realizáciu predmetných dokumentov a najmä zavedenie procesov governance informačnej bezpečnosti do praxe.
Projekt bude realizovaný s cieľom rozšíriť spôsobilosti v oblasti informačnej a kybernetickej bezpečnosti v rezorte Ministerstva mágie (ďalej iba „Ministerstvo“) a zabezpečiť súlad so zákonom č. 95/2019 Z.z. a č. 69/2018 Z. z. o kybernetickej bezpečnosti (ďalej len „zákon o KB“) v oblasti governance kybernetickej bezpečnosti
Ministerstvo chce zaviesť procesy governance kybernetickej bezpečnosti a realizovať analýzu rizík pomocou finančných prostriedkov z dopytovej výzvy „Rozvoj governance a úrovne informačnej a kybernetickej bezpečnosti v podsektore VS“. Po implementácii projektu bude proces už zavedený a vykonávaný internými ľuďmi, predovšetkým manažérom kybernetickej bezpečnosti. Hlavným výsledkom realizácie projektu bude zavedenie procesov governance IT bezpečnosti a riadenia rizík Ministerstva. Vedľajším produktom je samozrejme aj inventarizácia aktív, analýza rizík, námety na bezpečnostné opatrenia a lepšie spĺňanie zákonov č. 69/2018 Z.z. a č. 95/2019 Z.z.
Ako KPI projektu (Počet nasadených nástrojov na rozpoznávanie, monitorovanie a riadenie bezpečnostných incidentov) bude nasadený SW nástroj na monitorovanie a riadenie bezpečnostných incidentov.
Miestom realizácie je sídlo našej organizácie.
V rámci projektu sú realizované nasledovné aktivity, ktorých popis je v ďalších kapitolách:
· Analýza a Dizajn,
· Implementácia a Testovanie,
· Nasadenie.

Celkový objem nenávratného finančného príspevku, ktorý má byť použitý na realizáciu uvedených opatrení je približne 130.000,- eur. Bližšie údaje o finančnom rozdelení pre jednotlivé aktivity projektu sa nachádzajú v rozpočte projektu a TCO.
Popis východiskovej situácie
Ministerstvo mágie má viacero informačných systémov (najdôležitejšie sú IS správy kúziel a IS čarovných predmetov) a služieb pre čarodejníkov (overovanie čarodejníckej identity) od ktorých závisí chod ministerstva. Dôležitosť IT a kybernetickej bezpečnosti je teda vysoká, čo je vyjadrené aj ako dopad potenciálneho kybernetického incidentu na našu organizáciu a spoločnosť ako takú v zmysle zákona 69/2018 Z.z. Avšak aj napriek dôležitosti informačnej a kybernetickej bezpečnosti, zatiaľ neboli realizované prakticky žiadne opatrenia vyžadované zákonom 69/2018 Z.z., resp. 95/2019 Z.z.V prípade realizácie auditu kybernetickej bezpečnosti by auditor musel konštatovať nesúlad minimálne v 90% oblastí. Z tohto dôvodu je teda realizácia projektu viac než žiaduca – projekt je nastavený tak, aby sa realizovala najmä inventarizácia aktív a analýza rizík a governance kybernetickej bezpečnosti, ktoré spoločne vytvoria predpoklady na identifikáciu a realizáciu aj ďalších technických opatrení v tejto oblasti.
Systémy
{Zoznam ISVS z MetaIS, prípadne iný zoznam systémov}
Pre systémy nie je aktuálne spracovaná analýza rizík.
Bezpečnostná dokumentácia
{Stručný popis stavu bezpečnostnej dokumentácie a vymenovanie zoznamu schválených dokumentov s rokom poslednej aktualizácie}
Spôsob realizácie aktivít projektu
Projekt je koncipovaný podľa návrhu horizontálneho projektu, pričom predmetom projektu je:
1. Analyzovať aktuálny stav v oblasti riadenia IB a KyB a jeho súladu s požiadavkami legislatívy.
2. Vykonať dôkladnú analýzu rizík a analýzu dopadov (AR/BIA) vrátane:
a. identifikácie aktív a ohodnotenia ich kritickosti,
b. klasifikácie aktív a kategorizácie IS a sietí,
c. identifikácie hrozieb a vektorov útokov,
d. analýzy potenciálnych dopadov,
e. identifikácie rizík na základe pravdepodobností výskytu hrozieb a možných dopadov,
f. identifikácie existujúcich opatrení a reziduálnych rizík,
g. návrhu opatrení.
3. Na základe analýzy rizík spracovať stratégiu informačnej a kybernetickej bezpečnosti vrátane roadmapy na implementáciu navrhnutých opatrení.
4. Zabezpečiť formálneho rozhodnutia o riadení rizík (o ich akceptácii alebo prijatí adekvátnych opatrení na ich zníženie alebo úplnú elimináciu) vedením Ministerstva.
5. Vytvoriť požadované interné dokumenty a smernice pre relevantné oblasti riadenia IB a KyB.
6. Zaviesť do prostredia Ministerstva klientsky nástroj (modul) poskytnutý MIRRI z projektu CMRKB pre evidenciu informačných aktív, ich klasifikácie, kategorizácie IS a sietí a riadenie identifikovaných rizík a incidentov.
Implementácia projektu bude pozostávať z nasledovných aktivít:
Hlavné aktivity:
Aktivita Analýza a dizajn bude pozostávať z nasledovných častí:
· analýza aktuálneho stavu a súladu s legislatívnymi požiadavkami,
· inventarizácia a klasifikácia informačných aktív a kategorizácia IS a sietí,
· analýza rizík a analýza dopadov,
· zavedenie procesu riadenia rizík a procesu governance IB a KyB,
· dodávka produktov definovaných v tab. nižšie na základe šablón MIRRI,
· analýza zavedenia klientskeho nástroja (modulu) evidencie informačných aktív, ich klasifikácie a kategorizácie a riadenia rizík a incidentov.
Aktivita Implementácia a Testovanie pozostáva z customizácie a testovania offline klienteho nástroja evidencie infomačných aktív, rizík a incidentov – pričom ako základ sa použije open source modul Vládneho informačného systému kybernetickej bezpečnosti (VISKB). Tento sa v aktivite Implementácia a Testovenie prispôsobí na potreby našej organizácie .
Aktivita Nasadenie pozostáva z nasadenia vyššie spomínaného offline klientskeho nástroja evidencie informačných aktív, rizík a incidentov.
Podporné aktivity:
· Podporná aktivita – Riadenie projektu:
· preplatenie miezd IT projektového manažéra, ktorý zabezpečuje projektový manažment projektu v súlade s Prince2 ako aj a súlad s vyhláškou 85/2020 Z.z.
· Podporná aktivita – Publicita a informovanosť:
· vzhľadom na povahu projektu nemá ako povinné umiestnenie veľkoplošného pútača a stálej tabule. V rámci publicity je však potrebné dať minimálne interným zamestnancom vedieť, že sa projekt realizuje z prostriedkov EÚ a do priestorov kde sa projekt realizuje počas trvania umiestniť infromačný plagát. .
Zoznam produktov, ktoré projekt dodáva je nasledovný:
	ID
	Aktivita/prevádzková dokumentácia (výstup)
	Poznámka

	1.1
	Posúdenie súladu s bezpečnostnými požiadavkami zákonom č. 69/2018 Z.z. (vyhlášky NBÚ č. 362/2018 Z. z.) ako aj 95/2019 (vyhlášky 179/2020 Z.z.) a návrh strategického akčného plánu úloh na zabezpečenie súladu
	Ide o "pred-audit", resp. posúdenie stavu kybernetickej bezpečnosti ako príprava na oficiálny audit kybernetickej bezpečnosti. Výstupom aktivity bude:
- Kontrolný zoznam legislatívnych požiadaviek a ich súladu s aktuálnym stavom 
- Návrh akčného plánu strategických úloh

	1.2
	Vypracovanie interných smerníc a prevádzkovej dokumentácie riadenia IB a KyB:
	Výstupom aktivity bude interná dokumentácia a smernice uvedené nižšie.

	1.2.1
	Stratégia kybernetickej bezpečnosti
	V štruktúre a v súlade s obsahovými požiadavkami podľa prílohy č. 1 vyhlášky 362

	1.2.2
	Bezpečnostná politika
	Organizácia musí zabezpečiť aj prijatie politiky.

	1.2.3
	Smernica pre riadenie informačnej bezpečnosti
	Organizácia musí zabezpečiť aj schválenie smernice.

	1.2.4
	Klasifikácia informácií a kategorizácia sietí a informačných systémov
	Na klasifikácii sa budú podielať aj interný zamestnanci, cieľom projektu je aj transfer know how, aby si bola organizácia schopná klasifikáciu následne realizovať aj vlastnými silami.

	1.2.5
	Smernica výkonu analýzy rizík a analýzy dopadov (AR/BIA)
	Organizácia musí zabezpečiť aj schválenie smernice.

	1.2.6
	Smernica o bezpečnej prevádzke IS a sietí
	Bude pokrývať najmä blasti:
- bezpečná správa a prevádzka IS a sietí,
- riadenie zmien,
- riadenie kapacít,
- riadenie záplat a aktualizácii,
- zálohovanie dát,
- posudzovanie technických zraniteľnosti,
- bezp. Požiadavky pre prístupové práva a účty privilegovaných používateľov.

	1.2.7
	Smernica o monitorovaní a riešení kybernetických bezpečnostných incidentov
	- bezp. Požiadavky pre prístupové práva a účty privilegovaných používateľov.

	1.2.8
	Politika BCM vrátane stratégie obnovy a návrh pred-vyplnenej šablóny pre BCP a DRP
	Šablóny pre BCP a DRP budú obsahovať návrh textácie v rámci jednotlivých kapitol dokumentov

	1.2.9
	Smernica pre bezpečný vývoj a údržbu aplikácií a IS (Secure Software Development Life Cycle – SSDLC) a návrh bezpečnostných požiadaviek pre aplikácie podľa klasifikačných stupňov
	Bude pokrývať všetky fázy SSDLC z pohľadu bezpečnosti a bezpečnostných požiadaviek.

	1.2.10
	Bezpečnostný projekt informačných systémov Ministerstva
	Bezpečnostný projekt informačného systému podľa 95/2019 Z.z. pre informačné systémy kategórie 3 v zmysle 69/2018 Z.z.

	1.3
	Inventarizácia, klasifikácia a kategorizácia
	Výstupom aktivity bude realizácia inventarizácie a klasifikácie informačných aktív (vytvorenie zoznamu aktív a ich klasifikácie z pohľadu dôvernosti, integrity a dostupnosti) a kategorizácie IS a sietí na základe klasifikácie.
Na aktivite sa budú podieľať aj interný zamestnanci, cieľom projektu je aj transfer know how, aby si bola organizácia schopná klasifikáciu a kategorizáciu následne realizovať aj vlastnými silami.

	1.4
	Vykonanie analýzy rizík a analýzy dopadov
	Výstupom bude vykonaná AR/BIA podľa jednotnej smernice (metodiky) pre dátovo-procesné aktíva (biznis agendy) a IKT zdroje, ktoré tieto agendy podporujú.
Na AR/BIA sa budú podieľať aj interný zamestnanci, cieľom projektu je aj transfer know how, aby si bola organizácia schopná tieto analýzy opakovane realizovať aj vlastnými silami.

	1.5
	Návrh katalógu rizík a spôsobov ich riadenia
	Návrh katalógu rizík a spôsobu ich udržiavania, aktualizácie a riadenia (mitigácie), ktorý bude obsahovať identifikované riziká z AR/BIA a spôsoby (možnosti) ich riadenia (mitigácie), vrátane zavedenia formalizovaného a opakovaného procesu riadenia rizík a ich schválenia vedením Ministerstva alebo Bezpečnostným výborom ak tento bude zriadený.

	1.6
	Klientsky modul evidencie informačných aktív, ich klasifikácie a kategorizácie a riadenia rizík a incidentov
	Implementácia klientskeho modulu poskytnutého MIRRI z projektu CMRKB pre evidenciu informačných aktív, ich klasifikácie, kategorizácie IS a sietí a riadenie identifikovaných rizík a incidentov.


Aktivity Implementácia a Testovanie, Nasadenie  prispievajú k splneniu KPI „Počet nasadených nástrojov na rozpoznávanie, monitorovanie a riadenie bezpečnostných incidentov“ tým, že sa implementuje a prispôsobuje potrebám Ministerstva mágie offline klienta VISKB.
Konkrétne  naplneniu KPI (Počet nasadených nástrojov na rozpoznávanie, monitorovanie a riadenie bezpečnostných incidentov) prispieva produkt nasadenie 1.6, ktorý predstavuje nástroj na monitorovanie a riadenie bezpečnostných incidentov.
Z časového pohľadu budú všetky aktivity realizované nasledovným spôsobom:
· Analýza a Dizajn budú realizované od začiatku až do konca projektu,
· Implementácia a Testovanie ako aj Nasadenie budú realizované v posledných troch mesiacoch projektu, pričom sa ako vstup na customizáciu použijú práve výstupy z predchádzajúcej aktivity/etapy.
Situácia po realizácii projektu a udržateľnosť
Počas implementácie projektu bude prijatý manažér kybernetickej bezpečnosti (práca na dohodu, alebo čiastočný TPP). Do projektu budú zapojení aj biznis garanti Ministerstva (rozpočet na nich je až do výšky 7 % celkového rozpočtu).
Vedeniu Ministerstva budú na schválenie predložené vypracované smernice, čo zabezpečí formálne zadefinovanie procesov pre oblasť riadenia IB a KyB.
Ministerstvo bude realizovať pravidelnú (ročnú) analýzu rizík a školenia informačnej bezpečnosti (raz za 2 roky, alebo pri nástupe do zamestnania).
Financovanie týchto opatrení bude zabezpečené z vlastného rozpočtu, pričom priamy náklad predstavuje iba manažér kybernetickej bezpečnosti.
Prijímateľ zabezpečí povinnosť 5 ročnej udržateľnosti projektu nasledovným spôsobom:
· pravidelnou ročnou aktualizáciou zoznamu aktív a následnou analýzou rizík,
· zamestnaním manažéra kybernetickej bezpečnosti,
· školenia informačnej bezpečnosti pre nových zamestnancov a preškolenie pôvodných zamestnancov (1x za dva roky),
· aktualizáciami .
Riadenie IB a KB - perspektíva
Oddelenie informačnej a kybernetickej bezpečnosti Ministerstva sa v súčasnosti pripravuje a bude pozostávať z manažéra kybernetickej bezpečnosti a min. jedného referenta (bezpečnostného administrátora) pre počiatočné obdobie. Neskôr, aj na základe výsledkov toto projektu, bude spracovaný návrh na ďalšie prípadné rozšírenie útvaru bezpečnosti o ďalších pracovníkov (bezpečnostné roly), napr. pre účely bezpečnostného monitoringu, riadenia bezpečnostných incidentov, posudzovania technických zraniteľností alebo výkon interných bezpečnostných auditov a pod..
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