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1. Uvod

V sucasnej dobe digitalnej transformacie sa stale viac verejnych institlcii a organizacii obracia ku
cloudovym technoldgiam, aby zlepsili svoju efektivnost a skalovatelnost sluzieb. DIhodoba koncepcia
rozvoja vladneho cloudu preto slizi ako zdklad pre budtce rozhodnutia tykajlce sa IT infrastruktury a
cloudovych sluzieb na drovni statu.

Vyznam a potreba dlhodobej koncepcie rozvoja vldadneho cloudu spociva v jej schopnosti poskytnut
vlddnym institdciam a organizaciam spolocny rdmec a jasné usmernenie pre vyuZivanie cloudovych
technolégii. Tymto sposobom sa zabezpedi sulad s reguldciou, interoperabilita a dosiahne lepsia
koordinacia a efektivnost pri vyvoji, nasadzovani a sprave cloudovych rieseni. Zaroveri tak vznika
podklad na vyhodnotenie opodstatnenosti a efektivity buducich navrhovanych projektov v IT. Taktiez
sa zaruci, ze statna IT infrastruktdra bude flexibilnd, Skdlovatelna a udrzatelna, a Ze sa zabezpecuje
kontinuita a kvalita sluZzieb poskytovanych obéanom a podnikatelskému sektoru.

Tento dokument predstavuje zdkladny ramec pre planovanie, implementdciu a spravu vladnych
cloudovych sluZieb, s ciefom dosiahnut spravne nasmerovanie dlhodobého rozvoja a so zameranim
sa na udrZatelnost v tejto oblasti.

Koncepcia rozvoja vladneho cloudu je zaloZzend na troch zédkladnych pilieroch:

I Maximalizacia vyuZivania sluZieb verejného cloudu.
Il. Modernizdcia, spoplatnenie a rozsirenie privatnej ¢asti vlddneho cloudu.
Ill.  Sanacia kluCovej rezortnej infrastruktiry v opodstatnenych pripadoch.

Nasleduje prehlad a analyza jednotlivych pilierov, ich prinosov, rizik a opatreni na zmiernenie tychto
rizik. Dalej koncepcia predstavuje plany realizacie a meratelné ukazovatele, ktoré umozfiuju
monitorovat a hodnotit Uspesnost jej implementacie v praxi. Jej implementécia a Uspesné
dosiahnutie stanovenych cielov prispeje k vytvoreniu modernej, efektivnej a bezpecnej digitalnej
infrastruktary, ktora bude slizit ako zaklad pre buduci rozvoj digitalnych sluZieb verejnej spravy.
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2. Manazérske zhrnutie

Tato Cast dokumentu poskytuje struény prehlad o hlavnych cieloch a pristupoch tejto koncepcie.
Autori sa nadejaju, ze tym prispeje k efektivnemu riadeniu a Uspesnej implementacii cloudovych
sluZieb vo verejnom sektore.

2.1. Zakladné piliere dlhodobej koncepcie rozvoja viadneho cloudu

. Maximalizacia vyuZivania sluzieb verejného cloudu.

Prvym zo zadkladnych pilierov dlhodobej koncepcie je optimalizacia nakladov na cloudové sluzby
formou vyutzitia sluzieb verejného cloudu vsade, kde je to mozZné. Tie su totiz v porovnani

s budovanim kapacity privatnej casti technologicky aktudlnejsie, ¢asto cenovo vyhodnejsie

a jednoduchsie dostupné. Tym je mozné poskytnut verejnej sprave velkd skalu modernych sluzieb a
moznosti. VyuZitie verejnych cloudovych sluZieb mozZe celkovo pomdct statu dosiahnut vacsiu
efektivnost a flexibilitu pri napliiani svojich IT potrieb.

Pri obstarani cloudovych sluzieb ma vychodiskovou poziciou organizacii verejného sektora byt
vyuzitie verejného cloudu. Iné rieSenia by mali byt pouZité len, ak existuju objektivne prekazky,
znemoZiujuce tento postup.

Pre zabezpecenie vysSieho vyuzivania sluzieb hybridného vladneho cloudu budu vykondvané aktivity,
ktoré pomo6zu zvysit osvetu a vzdelanost v oblasti vyuZzivania cloudovych sluzieb, zvysit vzdelanost
v oblasti architektury budovania informacnych systémov v cloude.

1. Modernizacia, spoplatnenie a rozsirenie privatnej ¢asti vladneho cloudu.

Druhy pilier dlhodobej koncepcie zahffia budovanie a zabezpecenie novych cloudovych sluzieb, v
Casti privatneho vladneho cloudu, ktory bude nadalej sluZit ako zékladna pre tie informacné systémy
verejnej spravy, ktoré nie je moiné prevadzkovat vo verejnom cloude. Daldi rozvoj privatnej &asti
vladneho cloudu musi byt navrhnuty tak, aby poskytoval vysokd Uroveri bezpecnosti, sikromia a
suladu s pravnymi predpismi, ako aj efektivnost a skalovatelnost potrebnu pre dlhodoby rozvoj.

Konkrétne musi zahfriat:

e Vyber vhodnych technologickych rieseni, ktoré budu zabezpecovat potrebnu infrastruktiru,
platformy a sluzby pre verejnu spravu.

e Zabezpecenie integracie s existujucimi systémami a procesmi v rdmci verejnej spravy, ako aj s
verejnymi cloudovymi sluzbami.

e Vytvorenie a implementacia pravidiel a postupov pre spravu, monitorovanie a bezpe¢nost
privatneho vladneho cloudu.

e Poskytovanie vzdeldvania a Skoleni pre zamestnancov verejnej spravy, ktori budu zodpovedni
za spravu a vyuzivanie cloudovych sluZieb.

V sucasnosti existujica kapacita privatnej ¢asti vlddneho cloudu je technologicky zastarald a
ekonomicky nevyhodnad. Toto rieSenie je potrebné modernizovat s cielom umozZnenia jednoduchej
migracie k inym poskytovatelom sluZieb vladneho cloudu alebo medzi jednotlivymi lokalitami
sucasného riesenia. Po dosiahnuti moZnosti jednoduchej migrdcie a jej overenia UspesSnou realizaciou
niekolkych migracii projektov, je potrebné zvazit optimalizaciu zoznamu prevadzkovych lokalit

a ukoncenie prevadzky tych, ktoré sa ukazu ako nadbytocné a na konci svojej Zivotnosti.
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Nevyhnutnym predpokladom zefektivnenia vyuZzivania kapacit privatnej casti vladneho cloudu je
zaroven zavedenie spoplatnenia jeho sluzieb. Spoplatnenie zabezpeci ekonomicky stimul na strane
spravcov informacénych systémov zredlnit pozadovanu kapacitu a hladat najefektivnejsie rieSenia na
jej ziskanie. Na strane prevadzkovatelov kapacity privatnej ¢asti vlddneho cloudu zdroven zabezpeci
stimul na efektivne planovanie a alokaciu kapacit. Spoplatnenie musi byt zavedené transparentne a s
ohladom na potreby jednotlivych rezortov a institdcii.

e

. Sanacia klucovej rezortnej infrastruktury v opodstatnenych pripadoch.

Treti pilier dlhodobej koncepcie sa zameriava na rieSenie sic¢asného stavu mnohych rezortnych
datovych centier, ktoré su na hranici alebo za hranicou svojej zivotnosti a zdroven prevadzkuju
sluzby, ktorych migracia do vladneho cloudu nie je prakticky realizovatelna, alebo zasadne
nehospodarna. Medzi mozné prekazky znemoznujlice migraciu patri napriklad zakdpené licencie
Specificky viazane na urcity presne definovany HW alebo aplikdcia (ISVS) napisana na Specificky HW
(napriklad mainframe).

V tychto pripadoch sa urobi prieskum, ¢i dané prekazky existuju aj na ostatnych rezortoch a navrhne
sa riesenie, ktoré dokaze vyriesit problémy viacerych rezortov sicasne. Napriklad sa identifikuje nova
sluzba, ktoru vladny cloud za¢ne poskytovat. Dané rieSenia prejdi procesom zapisu cloudovej sluzby
do katalégu sluzieb vladneho cloudu, pricom bude postidena ich zhoda s poziadavkami kladenymi
na cloudové sluzby v zmysle zakona 95/2019, § 24a, odstavec 3 a metodického usmernenia pre
zapis cloudovych sluzieb do Katalégu sluzieb Vladneho cloudu.

Rezortné datové centrd nebudu vyuzivané pre poskytovanie infrastrukttry novym informacnym
systémom — tie budu budované v sulade s NKIVS ako tzv. ,cloud-ready”, teda pripravené na
prevadzku prostrednictvom cloudovych sluzieb.

Rezortné datové centra sa mozu modernizovat a rozsirovat aj v pripade, ak v nich prevadzkované
systémy nie st informaénymi technoldgiami verejnej spravy v zmysle zakona €. 95/2019 Z. z. o
informacnych technoldgidch vo verejnej sprave, a zaroven existuju prekazky pre vyuzZitie sluzieb
vladneho cloudu. V takychto pripadoch by sa mali budovat ako rezortny Specializovany cloud, ktory
umozni verejnym institiciam so spoloénymi potrebami a zaujmami zdielat zdroje, znalosti a naklady
na prevadzku a spravu cloudovych sluZieb. Tieto rieSenia musia byt navrhnuté tak, aby zohladriovali
$pecifické potreby a poZiadavky daného rezortu, a zaroven aj zabezpecit kompatibilitu a
interoperabilitu v rdmci celého Statneho cloudového ekosystému.

2.2, Ramcové kroky potrebné na dosiahnutie stanovenych cielov

e Kontinudlna analyza stavu a potrieb jednotlivych verejnych institucii s ohfadom na vyuzitie
cloudovych sluzieb.

e Vytvorenie jasnych pravidiel a postupov pre vyber sluzieb vldadneho cloudu, vratane
kategorizacie Udajov a vyberu vhodnych rieseni pre rézne typy systémov a aplikacii.

e Zabezpecenie potrebnych cloudovych sluZieb v privatnej a verejnej casti v dostato¢nom
rozsahu a kapacite.

e Spolupraca medzi verejnymi inStitUciami a prevadzkovatelmi cloudovych sluzieb pri vyvoji a
implementacii lokalnych rieSeni v nevyhnutnych pripadoch.

e Vytvaranie a Uprava informacnych systémov s dérazom na vyuzivanie cloudovych sluzieb
v privatnej a verejnej Casti viddneho cloudu, alebo v hybridnej forme.
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V1)

Vi)

Vi)

1X)

X)

Monitorovanie a hodnotenie vysledkov a efektivnosti tychto rieSeni a pravidelna aktualizacia
dlhodobej koncepcie rozvoja verejného cloudu.
Zabezpecenie vykondvania vzdeldvacich aktivit za U¢elom osvety, zvySovania povedomia
o cloudovych technolégiach, zvySovania Urovne vzdelanosti v oblasti vyuzivania cloudovych
technoldgii na vSetkych Urovniach statnej a verejnej spravy.
o Vyuzivat vzdeldvacie moznosti v spolupraci s velkymi poskytovate/mi cloudovych
sluZieb.

2.3. Odporucania pre efektivne vyuzivanie cloudovych technoldgii vo

verejnej sprave

2.3.1. Odporucania pre efektivne vyuzivanie cloudovych
technoldgii vo verejnej sprave - MIRRI

Podporte ekonomickd motivaciu na strane spravcov informacnych systémov a spravcov
datovych centier pri hladani najefektivnejSich alternativ pre ziskanie potrebnej kapacity.
Vypracujte jasné pravidla a kategérie Udajov, ktoré urcia, aké systémy a informacie mozu byt
prevadzkované v privatnom vladnom cloude a ktoré mozu vyuzivat komercny cloud.
Urychlene zabezpecte centralny privatny vladny cloud, ktory bude poskytovany formou
"Cloud as a Service" a jeho Struktura a prevadzkovy model budi podobné poskytovatelfom
verejného cloudu.

Podporujte migraciu do vlddneho cloudu, umoznite optimalne vyuzitie existujucich zdrojov a
zabezpedit efektivnejsiu prevadzku.

Podporte sanaciu datovych centier v nevyhnutnych pripadoch. Zabezpecte aby sa datové
centrd rozvijali na zaklade vlastnej koncepcie s ciefom poskytovat moderné cloudové sluzby
na nevyhnutnu dobu.

Zabezpecte centralnu koordindciu a monitorovanie poziadaviek na IT infrastrukturu, aby ste
eliminovali duplicitnu alokaciu kapacit a neefektivne riesenia.

Vytvorte jasné usmernenia a podporujte verejné institlcie a organizacie pri zavadzani
cloudovych technoldgii, aby boli schopné identifikovat vhodné projekty a aplikacie pre
migraciu do cloudu a vyuzit jeho vyhody efektivne.

DodrZujte bezpecnostné a regulacné aspekty v stlade s poZiadavkami Statu a
medzinarodnymi normami, aby boli cloudové sluzby spolahlivé a déveryhodné pre verejné
inStitucie a organizacie.

Investujte do vzdeldvania a zvySovania povedomia o cloudovych technolégidch medzi
zamestnancami verejnych institdcii a organizacii, aby boli schopni efektivne vyuzivat
cloudové riesenia a adaptovat sa na nové technologické pristupy.

Nastavte a sledujte meratelné ukazovatele pre kazdy z pilierov, aby ste mohli hodnotit
Uspesnost implementécie dlhodobej koncepcie a identifikovat potencialne oblasti zlep3enia.
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2.3.2. Odporucania pre efektivne vyuzivanie cloudovych
technoldgii vo verejnej sprave - OR

) Pouzivajte verejné cloudové sluzby pre projekty a aplikacie, ktoré nevyzaduju prisne
bezpectnostné opatrenia alebo $pecidlne regulaéné poziadavky, ¢o umozni ziskat vyhody z
ekonomiky rozsahu a flexibilnosti tychto rieseni.

)] Rozhodnite sa, na zaklade vyhodnotenia kategorizacie systémov, ¢i je vhodnejsie
prevadzkovat systémy a Gdaje v privatnej ¢asti vladneho cloudu, alebo vo verejnej ¢asti.
Vyuzivajte metodiku klasifikacie informacnych systémov a urcenie réznych variant TCO pre
spravne rozhodnutia kde prevadzkovat Vas ISVS.

1)) Uprednostnite PaaS a SaaS cloudové sluzby, ktoré urychlia vyvoj ISVS a zjednodusuju
prevadzku.

V) Preskimajte mozZnosti migracie existujicich systémov. Zvazte moznosti optimalizacie a
vyuzitia modernych cloudovych rieseni. VyuZite moznosti financovania z dopytovych vyziev.
Identifikujte vhodné projekty a aplikacie na migraciu do cloudu.

V) Koordinujte svoje kapacitné poZiadavky na cloudové sluzby s MIRRI. Zabezpecte, aby vase
alokacie kapacit boli efektivne a bez duplicit.

Vi) Dodrzujte bezpecnostné poziadavky vyplyvajuce z platnej legislativy. Uistite sa, Ze cloudové a
infrastrukturne sluzby, ktoré vyuzivate, su spolahlivé a déveryhodné.

Vi) Investujte do vzdeldvania a tréningov pre vasich zamestnancov v oblasti cloudovych
technoldgii.

VIIl) Nastavte a sledujte meratelné ukazovatele pre kazdy z pilierov, aby ste mohli hodnotit
uspesnost implementécie dlhodobej koncepcie a identifikovat potencidlne oblasti zlepsenia.
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3. Zhrnutie aktualneho stavu

Vladny cloud dlhodobo patri medzi zdkladné priority Narodnej koncepcie informatizacie verejnej
spravy Slovenskej republiky (dalej len “NKIVS”). Dévod je hlavne zjednodusenie prevadzky systémov,
finanéna efektivita a vysoka pridana hodnota pre organy verejnej spravy. Vladny cloud sa sklada zo
sluZieb, ktoré su zapisane v kataldgu sluzieb VIadneho cloudu. Kataldg sluzieb Vladneho cloudu
spravuje cloudova kancelaria Ministerstva investicii, regionalneho rozvoja a informatizacie Slovenskej
republiky (dalej len “MIRRI”). Tieto sluzby sa nachadzaju:

e v privatnej Casti— momentalne len Ministerstvo vnutra SR (Kopcianska a Tajov), v dohladnom
Case bude rozsirend o RPC (Ministerstvo financii SR) a eSKa Cloud (MIRRI),
e vo verejnej — poskytovatelia z komercného sektora (Oracle, AWS, Azure, VNET, atd".).

Sluzba sa do katalégu prida po kontrole splnenia a dodrzania podmienok podla § 24a zakona ¢.
95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov (dalej len “akreditacia”).

Elektronicka forma kataldégu s moznostou vyhladavania: https://katalog.statneit.sk/

Kazda sluzba sa posudzuje na urcitd bezpecnostnu uroven U1l (otvorené data), U2 (regulované data),
U3 (klasifikované data), U4 (Specidlne data, ktoré je potrebné spracovat a uchovat v privatnej ¢asti
vladneho cloudu).

Vid. priloha: Klasifikacia cloudovych sluzieb.

Vyber cloudovych sluzieb na prevadzku informacnych systémov je podmieneny bezpecnostnou
urovriou sluzby. Vaésina informacnych systémov méze byt prevadzkovana vo verejnej ¢asti vladneho
cloudu, ale existuju aj systémy, ktoré stat z bezpecnostnych a strategickych dévodov potrebuje
prevadzkovat vo svojich datovych centrach.

Sucasna privatna cast vliddneho cloudu sa zacala budovat v roku 2015 na zaklade navrhu, ktory
vznikol este pred samotnou realizaciou. V sucasnosti su sluzby privatnej ¢asti Vladneho cloudu
zastarané, nedaju sa porovnavat s funkcionalitou, ktoré ponukaju komercéni poskytovatelia. Su
evidované viaceré problémy, ¢i uz vykonnostné, nedostupnost PaaS, alebo nedostatky Sifrovania dat,
nedostupnost automatizovanych ¢innosti, backup, resize, ktoré zamedzuju pouzivaniu existujicej
privatnej Casti. Lokality privatnej casti su nejednotné a pristupuje sa k nim ako k dvom rozdielnym
rieSeniam. Privatna ¢ast vladneho cloudu poskytuje iba sluzby Infrastruktira ako sluzba (dalej len
“laaS”), t.j. virtudlne stroje a diskovy priestor. Aktudlne sa realizuje projekt na zavedenie
platformovych sluzieb “PaaS”.

Vid. priloha: VyuZitie vladneho cloudu

Mnoho organizacii veri, Ze ich citlivé Udaje su bezpecnejsie v privatnom cloude, alebo v ddtovom
centre. Realita je vSak taka, Ze verejné cloudy su tradi¢ne bezpecnejsie, pretoze su spravované
tisickami odbornikmi na bezpecénost, ktori rozumeju potrebam v oblasti cloudovej bezpecnosti a ako
ich dosiahnut. Zarover verejné cloudy prechadzaju pravidelnymi certifikaciami a auditmi, ktoré
reflektuju r6zne potreby z pohladu prenosu a zabezpecenia udajov vSeobecne, osobnych udajov,
zdravotnickych udajov, bankovych udajov, alebo dat patriacich verejnej sprave. Auditné spravy je
mozné ziskat a nezavisle overit.
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3.1. Stav v krajinach EU

Na zéklade prieskumu ,Vypracovanie panoramy narodnych cloudovych politik v EU“Y vykonaného
v nasledujucich krajinach EU (BE, BU, CY, CZ, DE, DK, EL, FI, FR, IE, IT, LT, LV, MT, NL, PL, PT, SE, SK, +
DG-DIGIT) formou dotaznika, boli spracované nasledujuce zistenia.

ROZSAH A VYHODY

1.1 Aké su stavky formalne spojené s vasou cloudovou

politikou? vaha kritéria %
Modernizdcia a transformadcia verejnej ¢innosti 1 90%
Suverenita 1 30%
Kyber ochrana 1 80%
Agility 1 65%
ZniZenie nakladov 1 70%
ZneuZzivanie Udajov 1 35%
Atraktivita podania 1 30%
Prijatie posunu umelej inteligencie 1 30%
Iné Specifikuj) 1 5%

Ziadna odpoved

1.2 Aky je rozsah vasich zésad pre cloud? (mozZnych viac

odpovedi) vdha kritéria %

Centrdlna sprdva 1 90%
Verejné spolocnosti delegované centrdlnym Statom 1 40%
Miestna vlada 1 50%
Vsetky Statne firmy 1 30%

Iné (uvedte)

Ziadna odpoved'

PRIORITA DANA CLOUDU

2.1 Aku prioritu ma cloud — verejny vs. sukromny? vaha kritéria %

Y Drawing up a panorama of national cloud policies in the EU 3rd meeting of the informal member state cloud
cooperation group.
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Najprv verejny cloud

Najprv doveryhodny verejny cloud (napriklad vyhradeny cloud

alebo virtudlny sukromny cloud)
Najprv sikromny cloud (on-premises).
Cloud first — nie je uvedeny jasny ciel, ale subor pravidiel

Cloud nema ziadnu prioritu — konvencny hosting je stale
moznostou

Iné (uvedte)

2.2 Aku prioritu ma cloud — politika SaaS?
Najprv Saas
SaaS sa neuprednostiuje

Ziadna odpoved'

STRATEGIA PRIJIMANIA CLOUDU

3.1 Aky je vas pristup z hladiska planovania prijatia
cloudu?(mozZnych viac odpovedi)

Planuje sa hromadny tréning a zmena operacného modelu
Pre existujuce aktiva sa planuje migracia do cloudu

Cloud Policy neobsahuje planovanie

Iné (uvedte)

Ziadna odpoved'

3.2 Co sa tyka prijatia cloudu, aké dodato¢né zdroje
poskytujete administrative?(moZnych viac odpovedi)

Sprievodca vyhodnocovanim cloudovych prilezitosti pre nové

projekty

Standardy a odport¢ané modely architektiry
Prevadzkové osvedcené postupy

Cloudové centrum excelentnosti podporujlce projekty
Tréningové centrum

Iné (uvedte)

Ziadna odpoved
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OBSTARAVANIE

4.1 Poskytujete verejnym obstaravatelom , katalog”
dostupnych ponuk na trhu?

Ano
Nie

4.2 Poskytujete centralny digitdlny trh, ktory spaja vSetky
alebo hlavné casti zdrojov spojenych s cloudom?(mozZnych
viac odpovedi)

Infrastruktirne a platformové sluzby

Saa$S

Poradenstvo a odborné znalosti (Cloud stratégia, FinOps atd".)
Opakujuce sa ¢innosti (migracia, outsourcing atd’.)

Iné Specifikuj)

Ziadna odpoved'

BEZPECNOST

5.1 Aké ndstroje a opatrenia maju administrativy k dispozicii z
hladiska bezpecnosti a nezavisle od regulovanych ¢innosti
tykajucich sa narodnej bezpecnosti?(moznych viac odpovedi)

Ramec osvedcenych postupov

Odporucanie na pouzivanie kvalifikacii pre kyberneticku
bezpecnost (1ISO 27001, C5, SecNumCloud,...)

Opatrenia suvisiace s umiestnenim operdcii alebo Udajov
(miestne/EU/iné)

Opatrenia, ktorych cielom je zabezpedit, aby bol hospodarsky
subjekt prisne nezavisly od jurisdikcii mimo EU

Opatrenia suvisiace so spracovanim Ziadosti vydanych
jurisdikciami mimo EU

Iné (uvedte)

Ziadna odpoved

LUDSKE ZDROJE

6.1 Aka je vasa politika ludskych zdrojov suvisiaca s vasou
cloudovou stratégiou?(mozZnych viac odpovedi)
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Popis cloudovych uloh 1 25%

Strategické planovanie pracovnej sily 1 20%
Tréningové programy 1 25%
Komunikacia 1 45%
Naborové opatrenia 1 30%
Iné (uvedte) 1 15%

Ziadna odpoved'

RIADENIE

7.1 Mate vyhradenu spravu cloudovej politiky na kontrolu

okrem iného nasledujucich aspektov?(mozZnych viac odpovedi) vaha kritéria %

Standardizécia 1 0
Sulad s cloudovymi vzormi 1 0
Sulad s pravidlami cloudu 1 1
Sprava udajov 1 0
Nakupy 1 0
Bezpecnost 1 1
Prechod prevadzkovych modelov 1 0
Komunity odbornikov 1 0
Iné (uvedte) 1 0

Ziadna odpoved'

Zaver: Z prieskumu vyplyva, Ze Cloud First s dérazom na verejny cloud je najéastejsie aplikovana
politika v ramci krajin EU. Pri vybere cloudovych sluZieb sa uprednostnuju laaS, PaaS a Coraz Castejsie
SaaS. Umiestnenie dat a posudenie bezpecénosti cloudovych sluZieb je klucovy aspekt. Na narodnej
Urovni je potrebné zabezpecit Skoliace a konzultaéné aktivity pre osvojenie cloudu.
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4. Cielovy stav

Efektivny, bezpecny a inovativny vladny cloud pre digitalizovanui verejnua spravu.

Nasa vizia je zabezpedit a udrziavat cloudové sluzby vo vladnom cloude, ktory plne podporuje
digitalizaciu verejnej spravy, znizuje naklady, zvysuje efektivnost, zabezpeluje bezpeénost a
umoznuje rychlu adaptéciu na technologické inovacie. VIadny cloud bude predstavovat zakladny
stavebny kamen pri transformacii verejnych sluzieb a zlepSovani Zivotov obcanov.

Kl'ucové ciele tejto vizie:

1.

Flexibilita a $kalovatelnost: VIddny cloud bude poskytovat flexibilné a $kalovatelné sluzby,
aby dokazal rychlo reagovat na zmeny potrieb a pozZiadaviek verejnych institucii a ob¢anov.
Jeho architektura umozni jednoduché prisposobenie a rozSirovanie sluZieb podla potreby.
Ciel planujeme dosiahnut:

° Podporou vyuzivania bezpecnych existujucich cloudovych sluzieb verejnych
poskytovatelov, vSade tam kde je to mozné a adekvatne.

° Podporou rozsirovania a rozvoja privatnej ¢asti vlddneho cloudu zavedenim sluzieb a
procesov veducich k optimalizacii vyuzivania a kapacitného planovania.

° Skratenim procesu zabezpecenia novych a rozsirenia existujucich cloudovych sluzieb.

Bezpeénost a sikromie: Bezpednost Udajov a sukromie obéanov budd na prvom mieste.
VIadny cloud bude poskytovat zabezpecené sluzby v sulade s najvy3simi standardmi a
pravidlami, aby chranil citlivé informdacie a zabezpecil déveru v digitdlne sluzby.

Ciel planujeme dosiahnut:

. Podporou rozvoja privatnej ¢asti vladneho cloudu v oblasti sluzieb, ktoré zabezpecia
autonédmnost a bezpecnost pre kritické systémy statu.

. Certifikaciou a autorizaciou jednotlivych poskytovanych sluzieb zapisanych v katalégu
sluZieb vladneho cloudu.

. Zavedenim sluZieb a procesov veducich k monitorovaniu a pravidelnej kontrole
bezpecfnostnych procesov prevadzkovatelov cloudovych sluzieb.

Inovacie a spolupraca: Vladny cloud bude podporovat inovécie a spolupracu medzi
verejnymi indtitdciami, obéanmi a sikromnym sektorom v ramci SR ako aj v ramci EU.
Umozni vyvoj a implementaciu novych sluZieb, technoldgii a rieSeni, ktoré zlepsia kvalitu
Zivota a prispievaju k hospoddrskemu rastu.

Ciel planujeme dosiahnut:

° Rozsirovanim a adopciou verejnej ¢asti vladneho cloudu
. Podporou rozvoja privatnej ¢asti vladneho cloudu, umoznenim hybridnych rieSeni

Ucinnost a efektivnost: Vladny cloud bude vyuzivat najlepsie dostupné technolégie a
postupy na zniZovanie prevadzkovych nakladov, optimalizaciu vyuZitia zdrojov a zlepsSenie
efektivnosti sluZieb poskytovanych verejnym institicidm a obéanom.

Ciel planujeme dosiahnut:
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° Podporou rozvoja privatnej Casti vladneho cloudu zavedenim cloudovych sluzieb
laaS, Paas$, Saa$ na zaklade realnych potrieb pouzivatelov sluzieb.

. Uplatiovanim minimalnych poZiadaviek na vyvoj a prevadzku , Cloud native”
informacnych systémov.

. Spoplatnenim privatnej ¢asti viddneho cloudu, motivdaciou prevadzkovatelov
cloudovych sluzieb v privatnej ¢asti poskytovat nakladovo efektivne riesenia.

4.1. Zakladné opatrenia pre zabezpecenie cielového stavu

Zoznam opatreni planovanych pre zabezpecenie Uspesného dosiahnutia cielového stavu:

1.

=

pripravit metodické usmernenie pre klasifikaciu ISVS podla Udajov s ktorymi systémy pracuju
a ukladajq,

pripravit metodické usmernenie pre uréenie cenotvorby cloudovych sluZieb v privatnej ¢asti
vladneho cloudu,

pripravit metodické usmernenie pre postup uréenia miesta produktivnej prevadzky ISVS
(prevadzka v cloude - verejna Cast alebo privatna cast),

e pre zabezpecenie ¢o najoptimalnejsSie prevadzky s pohladu ekonomického, ale aj

s pohladu pouzitych technolégii v cloude,
pripravit a presadit formu platieb za sluzby privatnej ¢asti vladneho cloudu,
zabezpedit optimalizaciu vyuzivania kapacit privatnej ¢asti vldadneho cloudu,
pripravit a presadit metodické usmernenie pre architekttru ISVS v cloude, ako vytvarat ISVS
so zachovanim a dodrziavanim principov Cloud Native/Ready, doporu¢ené DevOps procesy
a postupy, vyuzivanie laC,

e je potrebné zaviest zoznam cloudovych sluzieb jednotlivych poskytovatelov sluzieb,
ktoré je mozné pouzivat, aby sa zamedzilo problémom pri Cloud-EXIT procese.

vytvorit skiseny tim, ktory bude koordinovat a riadit vzdelavacie aktivity pre statnych
zamestnancov,

e Formovanie timu: Identifikovat a najat expertov v roznych oblastiach na vytvorenie
$pecializovaného timu pre vzdelavanie a rozvoj. Zabezpedit, aby ¢lenovia timu boli
dobre oboznameni so svojimi odbormi, ¢o im umozZni nezavislé vykondvanie
vzdeldvacich programov.

e Hodnotenie potrieb: Uskutoc¢nit dokladné hodnotenie vzdelavacich potrieb nasej
organizacie. ldentifikovat klticové oblasti, ktoré vyZzaduju rozvoj zruénosti, s dérazom
na role ako softvérovi architekti, cloud architekti, administratori ISVS a v oblasti
DevOps.

e Prispdsobené vzdelavacie plany: Vytvorit prispdsobené vzdelavacie plany pre rozne
urovne zamestnancov na zaklade ich pracovnych zodpovednosti. To zahffia
navrhovanie vzdeldvacich ciest pre softvérovych a cloud architektov, administratorov
v oblasti DevOps, s dérazom na ich konkrétne pracovné ulohy.

e Spolupraca s poskytovatelmi cloudovych sluZieb: Naviazat partnerstva s
poprednymi poskytovatelmi cloudovych sluZieb s cielom vyuzit ich vzdelavacie
zdroje. VyuZit vzdeldvacie iniciativy tychto poskytovatelov na zdokonalovanie
zruénosti Statnych zamestnancov, najma v oblasti cloudovych technoldgii.

e Autondmne ucenie: Umoznit ¢lenom timu autondmne viest a riadit vzdeldvacie
aktivity. Podporovat kultiru samostatného ucenia, ¢im umoznit ¢lenom timu prevziat
zodpovednost za konkrétne vzdeldvacie programy a iniciativy.
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e Kontinualne hodnotenie: Implementovat robustny systém pre kontinualne
hodnotenie ucinnosti vzdeldvacich programov. Pravidelne hodnotit zru¢nosti a
kompetencie zamestnancov po absolvovani skoleni (matica zrucnosti), aby sa
zabezpecilo dosiahnutie vzdeldvacich cielov.

e  Prispdsobivy kurikulum: Zachovat flexibilitu v kurikule pre prispdsobenie sa vyvoju a
potrebdm Statu. Zabezpedlit, aby vzdelavaci obsah ostal relevantny a aktualny s
ohlfadom na dynamiku v technoldgii.

e Zapojenie zainteresovanych stran: Zapojit sa s prislusnymi organmi riadenia na
ziskanie ndzorov a spatnej vazby o ucinnosti vzdelavacich programov. To umozni
neustale zdokonalovanie a zaradenie vzdelavania do cielov.

e Transparentna komunikacia: Zaviest transparentné komunika¢né kanaly tykajice sa
vzdelavacich iniciativ, pokroku a dostupnych zdrojov. Informovat zamestnancov o
nadchadzajucich skoleniach a prilezitostiach na rozvoj zruénosti.

e Metriky Vykonu: Definovat jasné metriky vykonu na meranie vplyvu Skoleni na
individudlny a organiza¢ny vykon. VyuZivat klticové ukazovatele vykonu (KPI) na
hodnotenie navratnosti investicii do vzdelavania zamestnancov.

8. vzdeldvanie zabezpeclovat aj za pomoci sluzieb od velkych poskytovatelov cloudovych sluzieb
s vyuzivanim ich vzdeldvacich akcii,

9. zabezpedenie technologickej udrzatelnosti prevadzkovanych cloudovych rieseni v privatnej
¢asti vladneho cloudu,

e zmenami v rieSeniach sucasne prevadzkovanych privatnych cloudoch,

e zriadenie nového privatneho cloudu formou Cloud as a service, s platbou len za
vyuzité sluzby, ¢o odbremeni $tat od udrzby a spravy HW komponentov,

10. pri kazdom ISVS a potrebe jeho migracie je potrebné vykonat komplexnu analyzu
migrovatelnosti s analyzou rizik pre vSetky variantné situdcie a scenare, ktoré mozu vzniknat
pri prevadzke ISVS pripadne jeho migracii.
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5. Pilier 1 - Maximalizacia vyuzivania sluzieb verejného cloudu

5.1. Prinosy

e Financna uspora: Vyuzitie verejnych (komerénych) cloudovych sluzieb umoznuje Statu platbu len
za skutocne vyuzité zdroje, Co vedie k Uspore nakladov na IT infrastrukturu a prevadzku.

e Flexibilita: Verejné (komercné) cloudové sluzby poskytuju statu flexibilitu pri skalovani zdrojov v
zavislosti od aktualnych potrieb.

e Dostupnost: Verejné (komeréné) cloudové sluzby st dostupné hned, v prakticky neobmedzenom
rozsahu.

e Inovdcia: Verejné (komercné) cloudové sluzby su ¢asto na Cele technologickych inovacii, ¢o
umoznuje Statu vyuzivat najmodernejsie riesenia a sluzby.

5.2. Rizika

e Bezpecnost a sukromie: Pri vyuziti verejnych cloudovych sluzieb je potrebné zabezpedit ochranu
citlivych udajov a systémov pred neopravnenym pristupom a Unikom informacii.

e Zavislost na externych poskytovateloch: VyuZitie verejnych cloudovych sluzieb méze vytvorit
zavislost na externych dodéavateloch, ¢o by mohlo v pripade problémov s tymito poskytovatelmi
ohrozit kontinuitu sluZieb verejnej spravy.

e Pravne a regulaéné otazky: Vyuzitie verejnych cloudovych sluzieb mébze byt obmedzené pravnymi
a regulaénymi poziadavkami Statu, napriklad v oblasti ochrany osobnych udajov alebo
bezpecnosti informacii.

¢ Nevhodna architektura : architektara ITVS, ktord neumoziuje plné vyuZitie Skalovania v cloude.

e Nizka vzdelanost v oblasti vyuZivania cloudovych sluZieb: z dévodu niZsej vzdelanosti moze
vzniknut neochota vyuzivat cloudové sluzby.

5.3. Mitigacia rizik

e Zabezpeéenie: Stat by mal pri vybere verejnych cloudovych sluzieb dbat na ich bezpeénostné
normy a certifikacie, ako aj na dodrZiavanie sukromia a ochrany udajov.

e Diverzifikacia poskytovatelov: Pre zniZzovanie zavislosti na jednom poskytovatelovi by mal stat
zvaZovat diverzifikaciu cloudovych sluZieb medzi viacerymi doddvatelmi a informacné systémy
vyvijat s dorazom na prenositelnost.

e Jasné pravne a regulaéné usmernenia: Stat by mal vypracovat jasné pravne a regula¢né
usmernenia pre vyuzivanie verejnych cloudovych sluZieb, vratane pravidiel pre spracovanie a
uchovavanie Udajov, aby sa zaistila ich zhoda s vnutrostatnymi poziadavkami.

e Finanéné prostriedky: Stat zabezpeéi finanéné prostriedky na tGpravu ISVS, na ich migraciu do
verejnych cloudov a zabezpedit cloudové sluzby vo verejnej ¢asti.

e Zabezpecenie zvysenia povedomia o vyuZzivani cloudovych sluZieb, ich prinosov. Zvysenie
vzdelanosti formou kurzov a Skoleni.

e Vytvorenie planu skoleni na dlhsie obdobie vopred, aby bola dobra informovanost o $koleniach.

e Zabezpecenie planovanych skoleni v sucinnosti s najvacsimi doddvatelmi cloudovych sluzieb.
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5.4. Meratelné ukazovatele

Uspory nakladov:
e Celkovd suma uUspor ndkladov dosiahnutych vdaka optimalizacii vyuzitia cloudovych sluZieb.
Efektivnost vyuZivania zdrojov:

e Percentudlny pokles nevyuzitych alebo nadmernych IT zdrojov, ako su kapacita ulozZiska,
vypoctovy vykon a pamat.

e Percentualny ndrast vyuzitia existujucich IT zdrojov v désledku prechodu na verejné cloudové
sluzby.

Pocet migracii systémov a aplikacii:

e Pocet Uspesne migrovanych systémov a aplikacii do verejnych cloudov alebo na optimalne
rieSenia v ramci privatneho cloudu.

Zlepsenie ¢asovych ramcov implementacie:

e Skratenie ¢asovych ramcov pre implementdciu novych IT projektov a sluzieb vdaka zlepSenej
efektivnosti a flexibilite cloudovych sluZieb.
e Percentualny pokles doby potrebnej na spustenie novych IT projektov a sluzieb.

Spokojnost zdkaznikov:

e Percentualny narast spokojnosti zakaznikov (institlcii verejnej spravy) s cloudovymi sluzbami,
ktory je meratelny prostrednictvom prieskumov spokojnosti alebo hodnotenia sluzieb.

Tieto meratelné ukazovatele umoziiuju hodnotit Uspesnost prvého piliera koncepcie rozvoja
vladneho cloudu, ako aj monitorovat pokrok a identifikovat oblasti, ktoré si vyZaduju zlep3enie alebo
Upravy stratégie.

5.5. Plan realizacie

e Analyza sucasného stavu: ldentifikdcia a zhodnotenie sucasnych IT systémov, ktoré su kandidatmi
na migraciu do verejného cloudu. Identifikacia oblasti, kde by mohol byt vyhodne vyuzity
spolo¢ny tenant na zdielanie zdrojov medzi r6znymi inStitUciami Statu, so zameranim na
bezpecnostné charakteristiky, Identity and Access Management (IAM), prepojenie do privatnych
sieti (Govnet) a dalsie.

e Vyber vhodnych verejnych cloudovych sluzieb: Porovnanie dostupnych verejnych cloudovych
sluzieb na trhu a vyber tych, ktoré najlepSie vyhovuju potrebam Statu z hladiska nakladov,
bezpeénosti a splfiania pravnych a regulaénych poziadaviek zameriavajlic sa na Paa$ a Saas.

e Zabezpecenie cloudovych sluZieb: Zaistit financovanie cloudovych sluzieb vo verejnej ¢asti,
nastavenie schvalovacieho procesu pre umiestnenie ISVS a obstaranie potrebnych cloudovych
sluzZieb.

-Migrécia a integracia systémov: Planovanie a realizacia migracie ISVS do verejného cloudu,
vratane integracie s existujucimi privatnymi viadnymi cloudovymi sluzbami a inymi IT systémami
statu.

¢ Monitorovanie a optimalizacia: Sledovanie vykonu a nakladov na cloudové sluzby po migracii, a
pravidelna optimalizacia vyuzivania zdrojov v sulade s potrebami Statu.
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e Vzdeldvanie a podpora: Zabezpecenie dostatocnej odbornej pripravy a podpory pre
zamestnancov verejnej spravy zodpovednych za sprdvu a vyuZitie verejnych cloudovych sluzieb.
Poskytovanie odbornikov na cloudové sluzby vo verejnej Casti vlddneho cloudu, ktori zastresia
konzulta¢né prace a usmernia OVM pri pouzivani cloudu. Vytvorenie planu vzdelavania na dlhsie
obdobie vopred. Planované vzdelavacie aktivity rozsirit aj o vzdelavanie zabezpecené v sucinnosti
s najvacsimi dodavatelmi cloudovych sluzieb.

e Bezpecnost a rychla adopcia: zabezpedéenie znovu pouzitelnych $ablén pre urychlené vytvarania
prostredia vo verejnom cloude. Vytvorenie sady bezpecnostnych pravidiel, po aplikovani ktorych,
nebude existovat pochybnost o dostatoc¢nej bezpeénosti cloudového prostredia.

e Sietové prepojenie: Realizovat prepojenie privatne] siete Govnet s vybranymi cloudovymi
poskytovatelmi. Aktualizacia Standardov pre doménu gov.sk a domény pre siet Govnet.
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6. Pilier 2 - Modernizacia, spoplatnenie a rozSirenie privatnej Casti
vladneho cloudu

6.1. Prinosy

e Kontrola a bezpeénost: Vlastny privatny vladny cloud poskytuje verejnej sprave vacsiu kontrolu
nad svojimi datami a IT infrastrukturou, ¢o zlepsuje bezpeénost a ochranu citlivych Gdajov.
Privatny cloud méze fungovat aj pri odpojeni od verejnej siete internet.

e Prispdsobivost: Privatny vladny cloud méze byt navrhnuty tak, aby vyhovoval $pecifickym
potrebam a poziadavkdm verejnej spravy.

e Integracia sluzieb: Privatny vladny cloud umoziuje jednoduchsiu integraciu réznych kritickych IT
systémov a sluZieb verejnej spravy.

e Zlepsenie vyuZitia zdrojov: Centralny privatny cloud mozZe zvysit efektivitu vyuzivania zdrojov a
znizit prevadzkové naklady.

e Spoplatnenie vlddneho cloudu: Zavedenie poplatkov za sluzby privatneho vladneho cloudu
motivuje spravcov informacnych systémov k efektivnejSiemu vyuZitiu zdrojov a optimalizacii
nakladov.

6.2. Rizika

e Naklady na implementaciu a prevadzku: Vybudovanie a udrzZiavanie privatneho vladneho cloudu
méze byt finanéne naroéné, najma pokial ide o investicie do infrastruktdry a personalu.

e Zastaranie technoldgii: Technoldgie a rieSenia v privatnom vldadnom cloude mézu rychlo
zastaravat v porovnani s rychlym vyvojom v oblasti komercénych cloudovych sluZieb.

e Sprava zdrojov: Sprava zdrojov v privatnom vlddnom cloude méze byt narocna, najma pokial ide
o pridelenie a Uc¢inné vyuZitie kapacit.

6.3. Mitigacia rizik

e Kombindcia privatneho a verejného cloudu: VyuZitie hybridného cloudového riesenia, ktoré
kombinuje privatny vladny cloud s verejnymi (komerénymi) cloudovymi sluzbami, umoziuje
optimalizovat naklady a zdroje.

e Pravidelnd aktualizacia technolégii: Implementacia planu pravidelnej aktualizacie technolégii a
rieSeni v privatnom vladnom cloudu, aby bol v sulade s najnovsimi trendmi a inovaciami.

e Efektivna sprdva zdrojov: Zabezpecenie dostatocnych kapacit na Urovni personalu a zlepsenie
procesov spravy zdrojov v privdtnom vlddnom cloude.

e Obstarat “eSKa Cloud" ako ”Cloud as a Service!, sluzbu vdaka ktorej sa rézne cloudové sluzby,
ako infrastruktura, platformy a softvér, poskytuju pouzivatelom na vyziadanie a na zaklade
predplatného. Tato sluzba eliminuje potrebu organizacii investovat do vlastnej fyzickej
infrastruktiry a umoznuje im vyuzivat vyhody cloudu bez nutnosti nakupovat hardvér a softvér
na sklad. Tato sluzba je dostupna aj na uzemi Slovenskej republiky, pretoze je mozné ju
implementovat v nami zvolenom datovom centre. Tento typ sluzby poskytuje skalovatelnhost,
flexibilitu, ndkladovu efektivnost a exkluzivitu na Gzemi Slovenskej republiky.
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6.4. Meratelné ukazovatele

Meratelné ukazovatele druhého piliera, ktory sa zameriava na zédkladnu koncepciu budovania
privatnej ¢asti viadneho cloudu zabezpecenim centralneho privatneho cloudového riesenia, by mali
zahfriat:

Dostupnost a spolahlivost infrastruktiry:

e Percentudlny narast Urovne dostupnosti centralneho vladneho privatneho cloudu.
e Pocet UspesSne rieSenych incidentov tykajucich sa infrastruktary a sluzieb centrdlneho privatneho
cloudu.

Cas nasadenia a integracie systémov:

e Skratenie ¢asovych rdmcov pre nasadenie a integraciu novych systémov a sluzieb v rdmci
centralneho vladneho privatneho cloudu.

e Percentudlny pokles doby potrebnej na integraciu novych systémov a sluzieb do existujuceho
prostredia.

Zabezpeclenie a zhoda s regulaénymi poZiadavkami:

e Percentualny narast poctu systémov a sluzieb, ktoré su v sulade so zakonnymi a regulacnymi
poziadavkami.

e Pocet uspesne identifikovanych a rieSenych bezpecnostnych hrozieb a zranitelnosti v rdmci
centralneho vladneho privatneho cloudu.

Optimalizacia vykonu a zdrojov:

e Percentudlny pokles celkovych ndkladov na IT infrastruktdru a sluzby v dosledku zavedenia
spoplatnenia privatneho vladneho cloudu a vacésieho vyuzitia verejnych cloudov.

e Percentualny pokles nevyuZitych alebo nadmernych IT zdrojov, ako su kapacita UloZiska,
vypoctovy vykon a pamat, v rdmci centralneho vlddneho privatneho cloudu.

e Percentualny narast efektivnosti vyuZzitia existujlcich IT zdrojov v centralnej vladnej privatnej
cloudovej infrastrukture.

Spokojnost zakaznikov a Ucastnikov:

e Percentualny narast spokojnosti zdkaznikov (verejnych institdcii) s infrastruktirou a sluzbami
vladneho privatneho cloudu, meratelny prostrednictvom prieskumov spokojnosti alebo
hodnotenia sluZieb.

6.5. Plan realizacie

e Realizacia projektu "eSKa Cloud": Zabezpecenie rychlej implementacie projektu formou "Cloud as
a Service", ktory bude disponovat struktirou a prevadzkovym modelom velmi podobnym
verejnym cloudovym poskytovatelom.

e Nastavenie poplatkov za privatne vladne cloudové sluzby: Vyvoj a implementacia modelu
spoplatnenia sluzieb privatneho vladneho cloudu, ktory zohladruje naklady na infrastrukturu,
prevadzku a spravu.

e Zjednodusenie migracie zo sicasného vladneho cloudu: Zabezpecenie funkcionality pre
jednoduchu migraciu v rdmci privatneho cloudu prevadzkovaného MV SR, alebo k inym
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poskytovatelom sluzieb vladneho cloudu. Jednoduchd migréciu je mozné dosiahnut napriklad
zjednotenim platformy a zavedenim funkcionality jednoduchého importu/exportu, ktory
zohladni poziadavky vybranych poskytovatelov sluzieb vldadneho cloudu. Po dosiahnuti
nastavenia poplatkov, moznosti jednoduchej migracie a migracii prvych projektov, je potrebné
zvazit obnovu, rozsirenie, alebo ukonéenie prevadzky lokality Tajov, ktord je v si¢asnosti na konci
svojej zivotnosti.

e Nové sluzby, redundancia a dostupnost: Realizécia projektu pre rozsirenie privatnej ¢asti “eSKa
Cloud” o druh lokalitu a pre zabezpecenie financovania sluZieb vo verejnej ¢asti vladneho
cloudu.

e Orientdcia na bezne dostupné krabicové riesenia: Pri nakupe uprednostriovat riesenia, ktoré su
beZne dostupné a nie je ich potrebné prispdsobovat a doplfiat o bezne dostupné funkcionality.
Zamerat sa na rieSenia, ktoré umoznuju postupné prirastky, nenakupovat na sklad a vytvarat
nakupné kanaly, ktoré umoznia rychle obstaravanie.

e Monitorovanie a sprava: Zavedenie systému monitorovania vykonu, utilizacie a bezpecnosti pre
vsetky sluzby v privatnej casti vladneho cloudu.

e Vzdeldvanie a podpora: Poskytovanie odbornej pripravy a podpory pre zamestnancov verejnej
spravy.

e Rozsirenie privatnej Casti vlddneho cloudu: Zabezpecenie akreditacie s cielom zapisu novych
cloudovych sluzieb v privatnej ¢asti viddneho cloudu, prevddzkovanych MV SR, MF SR a MIRRI.

e Pravidla pre redundanciu: Vytvorit metodické usmernenie, na zaklade ktorého bude mozné urcit,
aka redundancia je potrebna pre ISVS (lokalna, geo redundancia). Zabezpedit cloudové sluzby,
ktoré budu podporovat potrebné spdsoby redundancie.

6.5.1. RozSirenie privatnej casti Vladneho cloudu —,,eSKa Cloud”

Prinosy

o Zlepsena efektivnost prostriedkov: centralne cloudové rieSenia umoznuju lepsie vyuZitie
existujucich zdrojov a znizuju potrebu investovat do novych, potencialne neefektivnych rieseni.

e Spolupraca medzi inStituciami: centralne rieSenie cloudu posilfiuje spolupracu medzi réznymi
verejnymi inStituciami a umoZiuju zdielanie zdrojov, znalosti a best practices.

e Flexibilita: "eSKa Cloud" poskytne najvacsiu mieru flexibilitu v ramci verejnej spravy, kedze
umozZiuju rychlejsie prispdsobenie sa meniacim potrebam a poZiadavkam.

e VysSia bezpecnost a dostupnost centrdlneho riesenia: Treti pilier zabezpeduje najvyssiu mieru
bezpecnosti a dostupnosti pri prevadzke ISVS vo verejnejsprave.

e Zabezpecenie novych cloudovych sluZieb: “eSKa Cloud” ponukne nové podporované laa$, Paas,
SaasS sluzby v privatnej a verejnej Casti. Zabezpeci sa prepojenie s najcastejsSie pouzivanymi
verejnymi cloudmi a umozni sa hybridny model prevadzky informacnych systémov.

Rizika
e Analyza migrovatelhosti: nedostatocne dosledne vykonand analyza migrovatelnosti

e Neochota: vykondvat migracie
e Nedostatok finanénych prostriedkov: na migracie.

Mitigacia rizik

e Obstaranie , krabicového” riesenia, ktoré bude poskytovat sluzby podobné ako verejné cloudy
e Vytvorenie Standardov a pravidiel: Zavedenie jasnych Standardov a pravidiel pre migracie.
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Koordindcia a spolupraca medzi instituciami: Podpora spoluprace a koordinacie medzi réznymi
verejnymi institiciami, aby sa podporila migracia ISVS.

Zabezpecenie dostatku financii na migracné projekty.

Zjednodusenie procesu podavania Ziadosti o prostriedky na migraciu ISVS
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7. Pilier 3 - Sandacia klucovej rezortnej infrastruktury
v opodstatnenych pripadoch.

7.1. Prinosy

e Spolupraca medzi instituciami: LepSie vyuZitie existujucich zdrojov, posilnenie spoluprace medzi
rezortnymi organizdciami ¢im sa umozni zdielanie zdrojov, znalosti a best practices.

e Dostupnost: Lokalne a rezortné cloudové riesenia poskytnu dostupnost pre systémy, ktoré nie je
mozné prevadzkovat v inej ¢asti vladneho cloudu.

e Flexibilita: Poskytnutie $pecifickych sluZieb, ktoré nedokazu alebo nechct poskytnut ini
prevadzkovatelia vo vlddnom cloude.

e Znizenie zavislosti na centralne riesenia: Treti pilier zniZuje zavislost verejnej spravy na velkych,
centralizovanych rieSeniach a podporuje diverzifikaciu rieseni, ¢o vedie k vysSej odolnosti voci
vypadkom a technickym problémom.

7.2. Rizika rezortnych datovych centier

e Naklady na implementaciu a prevadzku: Vybudovanie a udrziavanie rezortného datového centra
moze byt finanéne narocné, najma pokial ide o investicie do infrastruktury-nakupovanie na sklad.

e Zastaranie technoldgii: Technoldgie a rieSenia v rezortnom datovom centre mozu rychlo
zastaravat v porovnani s rychlym vyvojom v oblasti verejnych (komercénych) cloudovych sluzieb.

e Sprava zdrojov: Sprava zdrojov v rezortnom datovom centre moze byt naro¢nd, najma pokial ide
o pridelenie a uc¢inné vyuZitie kapacit.

e Nedostatocné vyuzivanie zdrojov

e Fragmentdcia zdrojov a sluZieb: Lokalne a rieSenia mozu viest k vacsej fragmentacii IT zdrojov a
sluzieb, o mdze spOsobit problémy s interoperabilitou a kompatibilitou medzi r6znymi
systémami.

e Nedostatoc¢na alebo Ziadna Standardizdacia: Absencia jasnych Standardov a pravidiel pre rieSenia
v rezortnych datovych centrach méze viest k réznym pristupom k bezpecnosti, sprave a
prevadzke tychto rieSeni, ¢o moze spbsobit problémy s udrzatelnostou a skalovatelnostou.

e Nizka Uroven bezpecénosti: Rezortné datové centra mozu byt nachylnejsie na bezpeénostné
hrozby, ak nie su spravne zabezpeéené a riadené, ¢o by mohlo viest k Gniku dat alebo zneufZitiu
zdrojov.

e Duplicita nadkladov: Bez koordinacie a zdielania zdrojov medzi institiciami mozu vzniknut
duplicitné naklady na riesenia a infrastrukturu, ¢o méze viest k neefektivhym investicidam

e Personalne problémy: nedostatok kvalitného obsluzného personalu

7.3. Mitigacia rizik

e Zavedenie pravidiel pre financovanie: Vytvorenie pravidiel na zaklade ktorych bude zretelne, Ze
je vhodné financovat sandciu a rozvoj lokdlneho datového centra, ¢im sa zrychli rozhodovanie
a schvalovanie projektov.
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Vytvorenie Standardov a pravidiel: Zavedenie jasnych Standardov a pravidiel pre rezortné datové
centrd, ktoré zabezpecdia bezpeénost a moznosti postupného vyuzivania cloudovych sluZieb.
Lokalne koncepcie: Vyzadovat vytvorenie koncepcie pre rezortné datové centrum, ktord bude
jednoznaéne definovat cielovy stav a stratégiu pre postupné vyuzivanie sluzieb vladneho cloudu
pokial je to mozné.

Koordindcia a spolupraca medzi institiciami: Podpora spoluprace a koordinacie medzi r6znymi
verejnymi institiciami, aby sa zabranilo fragmentdcii zdrojov a sluzieb, ako aj zbytoc¢nym
nakladom.

Zabezpecenie a monitorovanie: Implementdcia robustnych bezpeénostnych opatreni a
monitorovania v rezortnych datovych centrach, aby sa minimalizovalo riziko Uniku dat alebo
zneutzitia zdrojov.

Konsoliddcia a optimalizacia zdrojov: Vykonavanie pravidelnych analyz zdrojov a sluzieb s cielom
identifikovat a eliminovat duplicitné alebo neefektivne rieSenia, a optimalizovat vyuzitie
existujucich zdrojov.

Posldenie bezpecnosti, dostupnosti a integrity: Zapisat sluzby rezortnych datovych centier

a rezortnych $pecializovanych cloudov do katalégu sluZieb vlidadneho cloudu s ciefom posudit
bezpecnost a dostupnost sluzieb.

7.4. Meratelné ukazovatele

Meratelné ukazovatele tretieho piliera, ktory sa zameriava na sandaciu infrastruktury existujucich
rezortnych datovych centrach, by mali zahfnat:

Zabezpecenie dostupnosti informacnych systémov:

e Percentualny pokles nedostupnosti systémov v désledku sandcie v existujucich datovych
centrach.

Znizenie duplicity a redundancie systémov:

e Pocet Uspesne zlucovanych a racionalizovanych systémov, ktoré boli predtym duplicitné
alebo redundantné.

e Percentualny pokles poctu duplicitnych a redundantnych systémov v rdmci Statnej IT
infrastruktury.

Flexibilita a skalovatelnost rieseni:

e Pocet Uspesne implementovanych a nasadenych flexibilnych a Skalovatelnych rieSeni v ramci
rezortnych Specializovanych cloudov.

e Percentualny narast vykonu a kapacity IT infrastruktury v dosledku nasadenia flexibilnych a
Skalovatelnych rieseni.

Spokojnost zakaznikov a Ucastnikov:

e Percentualny narast spokojnosti zdkaznikov (verejnych institlcii) s rezortnymi
Specializovanymi cloudovymi rieSeniami, meratelny prostrednictvom prieskumov spokojnosti
alebo hodnotenia sluZieb.
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7.5. Plan realizacie

e Analyza sucasného stavu: Identifikacia a zhodnotenie sucasnych IT systémov, ktoré su
kandidatmi na migraciu do vladneho cloudu a ktoré je potrebné prevadzkovat v rezortnom
datovom centre. Aktualizcia evidencie v Centralnom meta informacnom systéme verejnej
spravy (MetalS).

e Monitorovanie a optimalizacia: Sledovanie vykonu, vyuZitia a ndkladov na cloudové sluzby
Pravidelnd optimalizacia vyuZivania zdrojov v sulade s potrebami statu.

e Sjetové prepojenie: Realizovat dostato¢ne robustné prepojenie rezortnych datovych centier
do privatnej siete GOVNET.

e Orientdcia na bezne dostupné krabicové riesenia: Pri nakupe uprednostriovat rieenia, ktoré
st bezne dostupné a nie je ich potrebné prispésobovat a doplfiat o bezne dostupné
funkcionality. Zamerat sa na riesenia, ktoré umoznuju postupné prirastky, nenakupovat na
sklad a vytvarat nakupné kanaly, ktoré umoznia rychle obstaravanie.

e Pravidla pre redundanciu: Vytvorit metodické usmernenie, na zaklade ktorého bude mozné
urcit aka redundancia je potrebna pre ISVS (lokalna, geo-redundancia). Zabezpedit cloudové
sluzby, ktoré budu podporovat potrebné spbsoby redundancie.

e Audit a kontrola: Zabezpecenie akreditacie sluzieb rezortného datového centra s ciefom
zapisu do kataldgu sluzieb vladneho cloudu na dosiahnutej Urovni.
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8. Zaver

Koncepcia rozvoja vlddneho cloudu prinasa strategicky ramec pre vyuzitie cloudovych sluzieb v
prospech statu a obcanov. Tento ramec je zalozeny na troch zakladnych pilieroch: Vyuzivanie sluzieb
verejného cloudu, Modernizacia, spoplatnenie a rozsirenie privatnej ¢asti vlddneho cloudu a Sanacia
infrastruktary v rezortnych datovych centrach.

Implementacia tejto koncepcie umozni $tatu dosiahnut vacsiu efektivnost, flexibilitu a
transparentnost pri poskytovani sluzieb ob¢anom, pricom zaroven zabezpedi vysoku Uroven
bezpecnosti a sukromia pre citlivé Udaje a ISVS. Koncepcia rozvoja sluzieb vlddneho cloudu tiez
podporuje spolupracu medzi verejnymi institiciami a komerénymi poskytovatelmi cloudovych
sluzieb, ¢o vedie k inovacii a zlepSeniu kvality sluzieb.

Na Uspesnu realizaciu tejto koncepcie je potrebné zabezpedit:

e reviziu a aktualizaciu koncepcie, aby odrazala zmeny v technologickych trendoch, potrebach
verejnej spravy a oCakavaniach,

e koordinaciu medzi roznymi Useky verejnej spravy a komerénymi poskytovatelmi cloudovych
sluzieb pri vyvoji a implementacii rieseni,

e monitorovanie a hodnotenie vysledkov a efektivnosti implementdcie koncepcie, vratane
analyzy ndkladov a prinosov,

e podporu vzdelavania a odbornej pripravy pre zamestnancov verejnej spravy zodpovednych
za spravu a vyuzitie cloudovych sluzieb.

Dlhodoba koncepcia rozvoja vlddneho cloudu predstavuje délezity krok v transformacii verejnej
spravy pri poskytovani elektronickych sluzieb obéanom. Vytvara ramec pre efektivne vyuZitie
cloudovych technolégii, optimalizaciu ndkladov a zabezpecenie vysokého stupra bezpecnosti,
stkromia a spoluprdce medzi Statnymi institiciami a komerénymi partnermi. Implementdcia tejto
koncepcie prispeje k modernizacii verejnej spravy a zlepseniu kvality sluZieb poskytovanych
obanom.
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9. Skratky a definicie

Skratka Popis

DataCentrum
DC

DNS

HW

laaS

IKT

ISVS

LAN

MIRRI

MF SR
MV SR
NKIVS
OPIS
Paa$
PDC

Podporna
infrastruktura

Saa$
SAN
SDN
SLA
SW
TCO
UPS
VPN

WAN

Organizacia v zriadovatelskej posobnosti Ministerstva financii SR
Datové centrum

Domain name system/server

Hardware

Infrastructure as a Service

Informaéné a komunikacéné technoldgie

Informacny systém verejnej spravy

Informacné technoldgie

Local Area Network

Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenskej
republiky

Ministerstvo financii Slovenskej republiky
Ministerstvo vnutra Slovenskej republiky

Narodna koncepcia informatizacie verejnej spravy
Operacny program Informatizacia spolo¢nosti
Platform as a Service

Primdrne datové centrum

Technologické zariadenia DC zaistujlce prevadzkové podmienky IKT s
definovanou dostupnostou (elektrické napajanie, chladenie), fyzicku
bezpeénost a poZiarnu ochranu

Software as a Service

Storage Area Network

Software Defined Networking

Service Level Agreement, zmluva o Urovni poskytovaniasluzby
Software

Total Cost of Ownership

Uninterruptible Power Supply - zdlozny zdroj

Virtual Private Network

Wide Area Network
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DR Disaster Recovery

TIER 1 Podla definicie Uptime Institute. Zakladnd infrastruktura, vybavenie
garantuje dostupnost 99,671 %

TIER 2 Podla definicie Uptime Institute. Redundatné prvky infrastruktiry garantuju
dostupnost 99,741 %

TIER3 Podla definicie Uptime Institute. Servisovatelné za prevadzky s garantovanou
dostupnostou 99,982 %

TIER 4 Podla definicie Uptime Institute. Bezvypadkova redundantna elektricka siet
so zaloznymi zdrojmi a distribuénymi cestami zarucujicimi dostupnost
99,995 %

Metal$S Centrdlny metainformacny systém verejnej spravy
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10. Priloha 1.: Klasifikacia cloudovych sluzieb

Ponukané cloudové sluzby sa podla obsahu a Urovne parametrov (C, | ,A) spracovavanych udajov,
delia na nasledovné kategdrie U1,U2,U3,U4.

10.1. Kategoria Ul

Najmenej citlivou a najmene;j kritickou je kategéria U1, tzv. Open Data (Zakladna uroven
zabezpecenia). Ponukana cloudova sluzba spracovava udaje, ktoré su verejne dostupné a pouZzitelné.
Za ,Open data“ podla vyssie uvedenych bezpecnostnych poZiadaviek sa povazuju uchovavané

a spracovavané udaje Urovne COIOAO a COI1A1. Pre ucely posudzovania kvality a vyspelosti cloudovej
sluzby povaZzujeme vyvojové a testovacie prostredie za prostredie kategérie U1 za predpokladu, Ze
nebude obsahovat produkéné Gdaje a nebude na riom sluzba produkéne prevadzkovana.

10.2. Kategoria U2

Spracovavané Udaje so Strednou mierou citlivosti su zaradené do kategdrie U2 (Stredna uroven
zabezpecenia) - Udaje potrebné pre fungovanie ISVS (napr. nestruktirované informacie potrebné k
vyrieseniu Zivotnej situacie obcfana, Struktlirované informdcie potrebné k vyrieseniu Zivotnej situacie
obcana). Za Udaje, ktoré su s vyssou mierou citlivosti zaradené do kategdrie U2, podla vyssie
uvedenych bezpecnostnych poziadaviek sa povazuju uchovavané a spracovavané udaje Urovne
C1I12A2 aZz C212A2.

10.3. Kategoria U3

Vysoko citlivé udaje a ich spracovdvanie formou ponukanej cloudovej sluzby su zaradené do
kategorie U3 (Vysoka uroven zabezpecenia). Su to Udaje, s ktorymi nakladenie je upravené
osobitnymi pravnymi predpismi. Za Regulované udaje podla vyssie uvedenych bezpecnostnych
poziadaviek sa povazuju uchovavané a spracovavané udaje Urovne C313A3.

10.4. Kategoria U4

Kritické udaje a ich spracovavanie formou ponukanej cloudovej sluzby su zaradené do kategérie U4
(Kriticka uroven zabezpecenia). Su to Udaje, s ktorymi nakladenie je upravené osobitnymi pravnymi
predpismi a zaroven vyZaduju uchovavanie a spracovavanie v privatnej casti viadneho cloudu. Za
Kritické udaje podla vyssie uvedenych bezpeénostnych poZiadaviek sa povazuju uchovdvané

a spracovavané udaje Urovne C3I3A3 a zaroven existuje opravneny zaujem, aby pdsobnost nad
tymito udajmi mala vyhradne Slovenska republika.

Poziadavky na bezpecnostnu Uroven su uvedené v nasledujlcej tabulke. VSeobecné vyjadrenie
bezpecnostnej Urovne informacie ma tvar C(0, 1, 2, 3),1(0,1, 2,3),A (0,1, 2, 3).
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Bezpecnos

tna

. Ziadna (0) Nizka (1) Stredna (2) Vysoka (3)
poziadavk
a
Neautorizované . 3 Neautorizované
. . Neautorizované . .
. zverejnenie . zverejnenie
Neexistuje . D zverejnenie i A
.. informacie mbze . o a informdcie méze
poziadavka na , , informacie moze , ny
D6 ] R ) mat obmedzeny s e, mat obzvlast
overnost dbévernost | mat zavazny vplyv wva3ny vol
) , . vplyv na procesy, . zavazny vplyv na
(C) informacie. P yv P , ¥ na procesy, sluzby, yvp yv
sluzby, aktiva a , procesy, sluzby,
aktiva a osoby. )
osoby. aktiva a osoby.
Neautorizované Neautorizované Neautorizované
L modifikacia alebo modifikacia alebo modifikacia alebo
Neexistuje . L . L L . L L .
.. znicenie informacie | znienie informdcie | znienie informdacie
poziadavka na . , ey S e, . , -
tearity moze mat moze mat zdvaziny | mdze mat obzvlast
Integrita (1) 'nforria’c'e obmedzeny vplyv vplyv na procesy, zavazny vplyv na
i ie. . . ] .
na procesy, sluzby, sluzby, aktiva a procesy, sluzby,
aktiva a osoby. osoby. aktiva a osoby.
Nedostupnost , Nedostupnost
N . e ay Nedostupnost ) A
Neexistuje informacie méze . L informdacie méze
.. , , informacie moze , .y
poziadavka na mat obmedzeny mat 74va3ny volv mat obzvlast
Dostupnost dostupnost vplyv na procesy, y Fiy zavazny vplyv na
. . . | na procesy, sluzby, .
(A) informdcie. sluzby, aktiva a ) procesy, sluzby,
aktiva a osoby. ,
osoby. aktiva a osoby.
ul u2 u3 u4
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Parametre C, I, A z pohladu ISVS - informacného aktiva

0

verejné
informacné aktiva urcené pre
verejnost, ktoré su ziskatelné z
verejnych zdrojov alebo z
informacii, ktoré su pripravené na
tento ucel alebo su preklasifikované
z inej Urovne prostrednictvom
vlastnika a zahfnaju napriklad
informacie z médii, povinne
publikované informacie alebo
vseobecne dostupné informacie,

1

informacné aktiva, ktoré su
pouZivané a pristupné pre vsetkych
pouzivatelov v ramci organizacie
prevadzkovatela zakladnej sluzby
bez ohladu na ich pracovnd rolu; na
spristupnenie tychto aktiv tretim
stranam je potrebné schvalenie zo
strany vlastnika informacie,

zahfna informacné aktiva,
ktorych chyba alebo nepresnost
vyrazne neohrozi poskytovanu
zakladnu sluzbu,

zahfna informacné aktiva
prevadzkovatela zakladnej
sluzby, ktorych vypadok vyrazne
neohrozi poskytovanu sluzbu
alebo pre ktoré existuju
alternativne postupy,

informacné aktiva, ktoré su
pouzivané a pristupné len uréenym
skupinam opravnenych oséb a
ktorych neautorizované odhalenie,
prezradenie alebo znicenie moze
mat pre prevadzkovatela zidkladnej
sluzby negativny vplyv na
poskytovanie sluzby; pristup k
udajom klasifikovanym ako
»,Chranené” je riadeny pomocou
zasady ,potreby vediet” a zasady
vymedzeny vyhradne vopred
definovanym a schvdlenym Gtvarom
alebo inym jasne vymedzenym
skupindam osob; tretie strany maju k
tymto Udajom pristup len v
nevyhnutnych a jednoznacne
definovanych pripadoch
schvélenych vlastnikom,

zahrna informacné aktiva, ktoré
su délezité pre ¢innost
prevadzkovatela zakladnej sluzby
a ktorych chyba alebo nepresnost
moze spOsobit dopad na
kontinuitu poskytovanej
zakladnej sluzby, strategicku
oblast, trhové a operacné rizika,

zahrna informacné aktiva, ktoré
su délezité pre ¢innost

prevadzkovatela zakladnej

sluzby a ktorych zlyhanie méze

mat dopad na kontinuitu

poskytovanej zakladnej sluzby,

strategicku oblast, trhové a
operacné rizika,
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prisne-chranené

informacné aktiva, ktoré su
pouzivané a pristupné len
jednotlivym vybranym
pouzivatelom prevadzkovatela
zakladnej sluzby a ktorych
neautorizované odhalenie,
prezradenie alebo znicenie moze
mat s vysokou pravdepodobnostou
negativny vplyv na poskytovanie
zakladnej sluzby; pristup k udajom
klasifikovanym ako ,Prisne
chranené” je riadeny pomocou
zasady ,potreby vediet” a zasady
konkrétnym, vopred definovanym a
schvalenym osobdm; tretie strany
maju k tymto Gdajom pristup len vo
vynimocnych a jednoznacne
definovanych pripadoch
schvalenych vlastnikom alebo na
zaklade ustanoveni osobitnych
predpisov

vysoka
zahfia vybrané kltucové
informacné aktiva, ktoré su
kritické pre ¢innost
prevadzkovatela zakladnej sluzby
a ktorych chyba, nepresnost
bezprostredne ohrozuje
poskytovanu zakladnd sluzbu, s
nou spojené aktivity a reputaciu
prevadzkovatela zakladnej sluzby.

vysoka

zahrna vybrané klucové

informacné aktiva, ktoré su
kritické pre ¢innost

prevadzkovatela zakladnej

sluzby a ktorych zlyhanie

bezprostredne ohrozuje
poskytovanu zakladnu sluzbu, s
nou spojené aktivity a dobru

povest prevadzkovatela
zakladnej sluzby.

10.5.

Pri posudzovani zhody sa bude klast doraz na nasledujlice poZiadavky.

Poziadavky

Ul
Certifikat 1SO 270001 Nie
Sulad s ISO 27017 Nie
Sulad s 1ISO 27018 Nie
Certifikat CSP podla ENISA * Nie
Audit KB podla zdkona Nie
69/2018
Sifrovanie idajov — BYOK ** Nie

minimalne poZiadavky
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Minimalne poZiadavky na CSP a poskytované cloudové sluzby

Povinné Doporucené
U2 us ua Ul U2 us ua
Ano | Ano Ano Ano - — —
Ano  Ano Ano Ano = - —
Ano | Ano Ano Ano - —
Ano  Ano Ano Ano = - —
Vysoka Vysoka
Stre uroven Uroven * | Zaklad
dna * na
urov uroven
en * G
Nie Nie Ano Nie Ano Ano -
zhoda zhoda | zhoda
90% 80% 80%
zdiel  dedikov = dedikova = Ano = - -
ané ané né HSM
HSM  HSM min. nativn
min.  min. FIPS 2 e od
FIPS FIPS 2 level 3 CSP
2 level 3
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level

2
Auditné spravy k certifikitom | Nie Ano | Ano Ano Ano - - -
Pre sluiby SaaS — Penetracné Nie Ano  Ano Ano Ano
testy
Vyplnenie Nie  Ano | Ano Ano Ano - - -

dokumentu ,, 1F_Mapovanie_P
racovna_Priloha “ najme pre
lokalnych CSP

** Sifrovanie vlastnymi kli¢mi zdkaznik (BYOK)
zdielané HSM = multi tenant, dedikované HSM = single tenant
* Rozdelenie bezpecnostnych urovni podla Certifikacnej schémy pre certifikaciu CSP podla ENISA
e Z3kladna uroven
e Strednd uUroven
e Vysokd Uroven
Tento certifikat sa bude vyZadovat len za predpokladu, Ze ho bude moZne ziskat na Slovensku
alebo v ¢lenskom State EU.

10.6. Co patri do verejnej a ¢o do privatnej ¢asti viddneho cloudu

Pri rozhodovani, kde sa ma prevadzkovat ISVS, je potrebné vychadzat metodiky pre zaradenie
cloudovych sluzieb do katalégu vladnych cloudovych sluzieb a z ohodnotenia konkrétneho ISVS
parametrami C-dévernost, l-integrita. A-dostupnost, podla z pripravovanej metodiky klasifikacie
ISVS podla tudajov s ktorymi ISVS pracuju a ktoré uchovavaju.

10.6.1. ISVS, ktoré musia byt prevadzkované vyuzitim sluzieb
privatnej casti vladneho cloudu

A - ISVS s poziadavkou na U4 / C3, 13, A3
e ISVS, ktoré tvoria zakladné registre Statu ako - Register pravnickych osob, register fyzickych
0sOb, atd..
e ISVS, ktoré su prvkami kritickej infrastruktury. Tomu zodpoveda klasifikacia C3, 13, A3 a
vyZaduju klasifikaciu cloudovych sluZieb na urovni U3
e Pripadne iné ISVS podla rozhodnutia NBU

10.6.2. ISVS, ktoré mézu byt prevadzkované vyuzitim sluzieb
verejnej Casti vladneho cloudu

Za podmienky zabezpecenia potrebnych parametrov dévernosti, integrity a dostupnosti, pricom
potrebné parametre su rovnaké alebo vacsie ako pozadované parametre konkrétneho ISVS.

B - ISVS, ktoré mézu byt v oboch verziach cloudov (A,C)
e Statne web stranky, portalové riedenia tradov, ISVS agendové, ISVS vykon verejnej moci, atd’.
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e Preferujeme umiestnenie do verejného cloudu.

C-1ISVS s poziadavkou na U1/ C0, 10=1, A0-1
e Open data projekty, informacéné portdlové riesenia, rézne ISVS zabezpecujluce dennu agendu
uradov, ktoré maju udaje charakterizované ako OpenData, atd.

VyuzZivanie cloudovych sluzieb a umiestnenie ISVS sa musi riadit podla kategorizacie Ux{CxIxAx}. Pri
umiestneni ISVS a vybere Urovne poufZitych cloudovych sluzieb Uy{ CylyAy}, sa postupuje tak aby
platilo ze X<=Y.

Zoznam ISVS patriacich do kategdrie A je nutné presne identifikovat podla metodiky klasifikacie ISVS
podla udajov s ktorymi ISVS pracuju a ktoré ukladaji. MIRRI bude iniciovat vytvorenie zoznamu ISVS
za pomoci CSIRT a NBU, ktoré je mozné prevadzkovat len z privatnej €asti Vlddneho cloudu (U4).

10.6.3. Postup pre ziskanie kategdrie potrebnych ISVS

e Pre nové systémy: Klasifikacia systému a evidencia v MetalS sa bude kontrolovat pri
schvalovani projektovej dokumentdcie a nasledne sa aktualizuje pocas realizacie projektu.
e Pre existujuce systémy tato povinnost vyplyva zo zakona 69/2018 a vyhlasky 362/2018.

11. Priloha 2.: Vyuzitie vladneho cloudu

V stcasnosti privatna ¢ast vlddneho cloudu pozostédva z 2 datacentier (Kopcianska a Tajov), ktorych
kapacity sa delia na 2 casti:

e Virtualizované serverové platformy x86 (Windows alebo Linux) - generické vyuZitie
e RISC (Unix) — primarne urcené pre databazy

Vladny cloud ponuka virtualizované servery (VM) a diskové kapacity. Preto pri uréovani kapacity
pracujeme s jednotkami:

e pocet vCPU (virtualnych jadier, pomer 1:5 s fyzickymi jadrami),
e kapacita RAM

e kapacita T1 uloZiska - 1280 IOPS

e kapacita T2 uloziska - 150 IOPS

e kapacita T3 uloziska — 100 IOPS

Celkova kapacita privatnej ¢asti vldadneho cloudu je v sucasnosti nasledovna:

Maximalne pouzitelna kapacita

DC vCPU RAM GB |TIER1GB | TIER2 GB TIER3 GB
Kopcianska - x86 10240 32768 18573 367922 522382
Kopcianska - RISC 880 22528 1268 103080 141720
Tajov - x86 10240 32768 32547 382820 501217
Tajov - RISC 880 22528 7600 102180 141700
spolu 11120 55296 40147 485000 642917
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Z povodnej kapacity polovica z celkove]j diskovej kapacity RISC priradena pre x86 platformu.

Dévodom je, Ze RISC ¢ast sa takmer vobec nepouziva.

Alokovana kapacita k 01.02.2024 rozdelena medzi jednotlivé projekty je nasledovna:

Alokovana kapacita + rézia

DC vCPU RAM GB TIER1 GB TIER2 GB TIER3 GB
Kopcianska - x86 11134 43648 25503,6 543147,4 667533,4
Kopcianska - RISC 69 464 1268,0 34950,0 63900,0
Tajov - x86 7454 32840 23417,4 415219,8 485162,4
Tajov - RISC 168 1198 1764,0 36302,0 12150,0
spolu 7622 34038 25181,4 451521,8 497312,4
K 01.02.2024 maximdlne utilizovana kapacita vyzera nasledovne:

Max. Utilizovana kapacita (pre RISC Statistiky nemame)

DC vCPU RAM GB TIER1 GB TIER2 GB TIER3 GB
Kopcianska - x86 4819 18103 21789 458226 557690
Tajov - x86 3766 22218 16808 330365 373177

Z reportov vyplyva, ze VC je predimenzovany. Projekty maju poziadavky, ktoré redlne nevyuZivaju.
Kapacity fyzicky dostupné su, ale su zle prerozdelené. Nepouzivaju sa funkcionality virtualizaénej
platformy v dostato¢nej miere tak, aby sa zabezpecila celd dostupna fyzicka kapacita pre projekty.

Ak by sme sa na Statistiky o utilizacii pozreli cez priemerné hodnoty, k 03.04.2023 by Statistiky

vyzerali nasledovne:

Priemer Utilizovana kapacita (pre RISC sStatistiky nemame)

DC vCPU RAM GB TIER1 GB TIER2 GB TIER3 GB
Kopcianska - x86 1652 77 5053 91916 158 446
Tajov - x86 257 1477 2026 76 847 12 412

Priemerna utilizacia jasne ukazuje, Ze aktualne fyzické kapacity vldadneho cloudu nie su dostatocne
vyuzivané. Tento problém bude aj nadalej pokradovat, ak nevytvorime alternativu k sic¢asnému
vlddnemu cloudu, ktord umozni flexibilnejSie vyuZivanie zdrojov vladneho privatneho cloudu a ak
nezacneme motivovat OVM k racionalizacii pridelenych zdrojov cez spoplatnenie.

DC vCPU RAM GB |TIER1GB |TIER2GB |TIER3 GB
Alokovana Kopcianska - x86 108,73% | 133,20% 137,32% 147,63% 127,79%
Kopcianska - RISC 7,84% 2,06% | 100,00% 33,91% 45,09%
Tajov - x86 72,79% | 100,22% 71,95%| 108,46% 96,80%
Tajov - RISC 19,09% 5,32% 23,21% 35,53% 8,57%
Max. utilizovana Kopcianska - x86 47,06% | 55,25% 117,32% 124,54% 106,76%
Tajov - x86 36,78%| 67,80% 51,64% 86,30% 74,45%
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Priemerne utilizovana Kopcianska - x86
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Reporty vyuzitia vlddneho cloudu su beZzne dostupné na adrese

https://www.sk.cloud/data/report.xlsx. Od konca roku 2021 ich MIRRI dostava na mesacnej baze.
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