MINISTERSTVO

INVESTICIi, REGIONALNEHO ROZVOJA
A INFORMATIZACIE

SLOVENSKE] REPUBLIKY

023107/2023/0SBATA-1

Metodické usmernenie z 11.10.2023

¢. 023107/2023/0SBATA-1 pre klasifikaciu
informacnych systémov verejnej spravy podla
typu udajov, s ktorymi pracuju a ukladaju

Uréené pre:

Sekcia informacnych technoldgii verejnej spravy, organy riadenia
podfa § 5 ods. 2 zdkona ¢. 95/2019 Z. z. o informacnych
technoldgiach vo verejnej sprave a o zmene a doplneni niektorych
zdkonov v zneni neskorsich predpisov

Vydava: Ministerstvo investicii, regionalneho rozvoja a informatizacie
Slovenskej republiky
Sekcia informacnych technolégii verejnej spravy

Zavaznost: Tento dokument ma odporucaci charakter

Pocet priloh: 2

Datum vydania: 11.10.2023

Datum ucinnosti: 16.10.2023

Schvalil:

Megr. Ildiké Stariova,

poverenad riadenim sekcie informacnych technolégii verejnej
spravy

Ministerstvo investicii, regionalneho rozvoja a informatizacie
Slovenskej republiky




023107/2023/0SBATA-1

Obsah
Lo VOO ottt bbbttt b bbbt bbbttt b s s et et s s anas 3
0 R =T =1 = Y2 USSR 3
2. Vymedzenie zaKIadnyCh POJMOV .....coiiuiiiiiiiiiiccciee ettt e s e e s b e e e s e e s e nareeas 3
2.0 1SVS @KO @KEIVUIM 1.t ettt et ettt e st e e sbe e e sabeesneeeneeesareeennees 3
D A [0 o) 0 o F= ol VARV T o [ USSPt 3
2.3, INFOrmMAaCng @KEIVA.......ceoiiiiieiiee ettt s st r e s 4
2.4, Klasifikacia informacnych @KV ........cueeiiiciiiiiciee et e et e e e ebae e e e e raee e e eanes 4
2.5. Kategorizacia informacnych systémov @ Sieti.......ccovcieiiiiiiiii e 4
2.6. Klasifikované informacné aktivum — informacia ......ccoocveeriiiiiiiieniiceeec e 4
2.7. Klasifikacia a kat@goriZACIa ISVS ... .uveiiiiie ettt et e e e e tre e e e e bae e e e ebreeeeeanes 5
2.8. Pojmy suvisiace s informacnym aktivom........cccuiiiiiiiii i 5
VlIastnik informadného aktiva........cooeeieiiiiiii e 5
Opravnena osoba v Casti klasifikacia informacnych aktiv ........ccccceeeecieiinciicc e, 5
Nepovoland osoba v Casti klasifikacia informacnych aktiv.........cccoeeciieeiiciiic e, 5
VLT < a1 o T o=t a1 = ol [ IS 5
INY POVEIENY ZAMESTNANEC. ... utiieeeeiiieeeeiiteeeeitteeeeetaeeeesitaeeeeasteeeeasssseesasseeeeassasesanssesssannseneesssens 5
Dévernost, integrita a dostupnost informacnych aktiV.........ccceeecueeiieiieiieciecee e 5
3. Roly, Zodpovednosti @ PraVOMOC .....ciicciiiii ettt e e e e ebee e e s sabee e e s eabee e e enareeas 5
3.1. Roly, zodpovednosti a pravomoci v ramci klasifikacie informacnych aktiv, informacii ............... 5
3.2. Roly, zodpovednosti a pravomoci v ramci kategorizacie informacnych systémov a sieti............ 6
4. Metodika klasifikacie informacnych aktiV ...........ooocuiiiiiciie e 7
4.1. Klasifikacné stupne z pohladu dOVEINOSti........cceeiiiiiiiiiiiecec e 7
4.1.1 Klasifikacny stupen — Prisne Chranene .........ueeiieiiiie et srae e 7
4.1.2 Klasifikacny stupen — ChIran@NE............ooii ittt e et e e e tre e e e s areeaeeanes 7
4.1.3 KlasifikaCny StUPEM — INTEINE .......ooei it e et e e e e tre e e e ebre e e e snreeaeeanes 8
4.1.4 KlasifikaCny StUPEM — VEIEJNE........ooe i eceiee ettt ettt e e ette e e e e tte e e e ebte e e e ebaeeeesabsaeaeennes 8
4.2. Klasifikacné stupne z pohladu iNtEEIILY ...ccevceiiiieiiiie e 8
4.2.1 Klasifika€ny stUPEM — VYSOKA .......uiiiiiciiiie ettt stre e e e bre e e e sbrae e e eaees 8
4.2.2 KlasifikaCny StUPEM — STrEANA........ooiiiiiiee ettt ettt e e et e e e e etre e e e ebteeeesbraeaeeanes 8
4.2.3 KlasifikaCny StUPEM — NIZKQ......ccccurieeeeiiiic ettt ettt e et e e e e tre e e e etee e e e enreeaeeanes 8
4.3. Klasifikacné stupne z pohladu doStUPNOSTi......cccecuiiieeiiiiiecciee e e e 9
4.3.1 Klasifika€ny stUPEM — VYSOKA .......viiiiiiiiii ettt e sare e e e ebae e e e s bree e e eaees 9
4.3.2 Klasifika€ny stUPER - SLrEdNE ......ovviiiiieee e et e e e rre e e e sbra e e e eaees 9

Metodické usmernenie pre klasifikaciu ISVS podla typu udajov, s ktorymi pracuju a ukladaju.



023107/2023/0SBATA-1

4.3.3 KlasifikaCny StUPEM — NTZKQ......ccccuvieieeiiiee ettt ettt e ettt e e e e tre e e e etee e e e enraeaeeanes 9

5. Kategorizacia sieti @ informacnych syStEMOV..........ooiiiiiiii i 9
5.1. Kategorie sieti @ informacnych SYStEMOV.......ccoccuiiiiiiiiiee e e 10
T B R (- =Y <o T o - 1 PR PPRPRRN 10
TN B A (€ =Y <o T o - 1 | PSR PPPPRPN 10
TN B & 1 <Y o T o - 1 1| U PURPRRN 11

6. Urcenie parametrov pre cloudovu SIUZDU.........c.ooiiiiiiii i 11
6.1.  Popis zaloZiek — 0. Metodicky POSTUD ....veeieeiiiieecciee ettt e e e aree e e e 11
6.2.  POPIS ZAlOZIEeK — 1. DOVEINOST ...ccuviiieeiecieecieeciesteeteete e e et esta e e aeebeeteestaestaesasesabeenbeeseenses 11
6.3.  POPis zAl0Ziek — 2. INtEEIITA .....vviiieiiie et s e e e 12
6.4.  POPIS ZAlOZiek — 3. DOSTUPNOST .....ccviereeeriecteecieecte ettt eete e et e steeereereeereesteesaeesaveeareebeenreennes 12
6.5.  Popis zaloZiek — 4. Kategorie SYSTEMOV .....cccccuiiiiiiiiieeccee ettt tee e e e e eabre e e 13
6.6. Urcenie parametrov C, |, A a urcenie parametra Ux cloudovej sluzby..........cccceeeerieennnnenn. 13
7. ReVIZIa dOKUMENTU ...coouiiiiiii ettt et e s be e e et e sabee s sbeeesbeesneas 14
S o 11 o1 PSPPI 14
8.1. Priloha €. 1 — Dotaznik sluziaci na urcenie klasifikacnych stupfiov ........ccccccceeeeeciieeicciiee e, 14
8.2. Priloha €. 2 — Priklady vykonanej kIasifikacie ..........ccocuieeeeiiiiiecee e 14

2

Metodické usmernenie pre klasifikaciu ISVS podla typu udajov, s ktorymi pracuju a ukladaju.



023107/2023/0SBATA-1

1. Uvod

Cielom tohto metodického usmernenia je zadefinovanie postupu v orgdnoch riadenia (dalej len ,,OR)
pre urcenie klasifikacnych parametrov informacnych systémov verejnej spravy (dalejlen ,,ISVS“) a ISVS,
ktoré s zakladnou sluzbou alebo sucastou zakladnej sluzby, ato v sulade legislativnymi predpismi
v Casti 1.1. Legislativa.

Vysledna klasifikacia ISVS — Ux(CxIxAx) uréena pomocou tohoto metodického usmernenia pomoze OR
pri vybere a obstardvani cloudovych sluzieb pre prevadzku ISVS.

1.1. Legislativa

zadkon ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o0 zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov (dalej len ,,zdkon ¢. 69/2018 Z. z.“),

vyhlaska Narodného bezpecnostného Uradu ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktira bezpecnostnej dokumentacie a rozsah
vSeobecnych bezpeénostnych opatreni v zneni vyhlasky Narodného bezpecnostného dradu ¢.
264/2023 Z.z. (dalejlen ,vyhldgka NBU ¢. 362/2018 Z. z.”),

zadkon €. 95/2019 Z. z. o informacnych technolégiach vo verejnej sprave a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov (dalej len ,,zakon €. 95/2019 Z. z.“),

vyhlagka Uradu podpredsedu viddy Slovenskej republiky pre investicie a informatizaciu ¢.
179/2020, ktorou sa ustanovuje spbsob kategorizacie a obsah bezpeénostnych opatreni
informacénych technolégii verejnej spravy,

vyhlagka Uradu podpredsedu vlddy Slovenskej republiky pre investicie a informatizaciu ¢.
78/2020 Z. z. o $tandardoch pre informacné technoldgie verejnej spravy v zneni neskorsich
predpisov,

vyhlaska Narodného bezpecnostného tradu €. 165/2018 Z. z., ktorou sa urcuju identifikacné
kritérid pre jednotlivé kategérie zavainych kybernetickych bezpeénostnych incidentov a
podrobnosti hlasenia kybernetickych bezpeénostnych incidentov (dalej len ,vyhlaska NBU ¢.
165/2018 Z. z2.”),

zdkon €. 215/2004 Z. z. o ochrane utajovanych skuto¢nosti a o zmene a doplneni niektorych
zdkonov (dalej len ,,zékon ¢. 215/2004 Z. z.”),

dalsie suvisiace predpisy.

2. Vymedzenie zakladnych pojmov

2.1. ISVS ako aktivum

Aktivum je v oblasti informacnej bezpec¢nosti ¢okolvek, ¢o je nutné z pohladu organizacie chranit.

aktivom je ISVS,

aktivom s podla § 3 pism. u) zdkona ¢. 95/2019 Z. z. programové vybavenie, technické
zariadenie, poskytovana sluzba, kvalifikovand osoba, dobré meno OR a informdcia,
dokumentdcia, zmluva a ind skutoénost, ktoru povazuje OR za citliva.

2.2. Informacny systém

Informacnym systémom je funkcny celok zabezpecujuci cielavedomu a systematicku informacnu
¢innost prostrednictvom technickych prostriedkov a programovych prostriedkov.
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2.3. Informacéné aktiva

Informaénym aktivom su informacie, Gdaje, ktoré je nutné z pohladu organizacie chranit (dalej len
,informacné aktiva“).

2.4. Klasifikacia informacnych aktiv

Klasifikacné stupne opisuju citlivost informacii, idajov alebo dalsich s nimi spojenych informacnych
aktiv z pohladu narusenia ich dévernosti, integrity a dostupnosti a odrazaju délezZitost alebo hodnotu
tychto aktiv.

Klasifikacia posudenia potrieb ochrany informacénych aktiv (v tomto pripade aj ISVS) z hladiska
dostupnosti, dovernosti, integrity, autentickosti a ich nasledné zaradenie do klasifikacnej kategdrie
(triedy) zodpovedajucej tymto potrebam.

Podla prilohy € 1 vyhlasky NBU €. 362/2018 Z. z. sa informaéné systémy klasifikuju nasledujdcimi
klasifikaénymi stupfiami:
1. Klasifikacné stupne z hladiska dévernosti (C - confidentiality):

e Verejné,

* Interné,

e Chranené,
¢ Prisne chranené.

2. Klasifikacné stupne z hladiska integrity (I - integrity):

e Nizka,
e Strednj,
e Vysoka.

3. Klasifika¢né stupne z hladiska dostupnosti (A - availability):

e Nizka,
e Stredn3,
e Vysoka.

2.5. Kategorizdacia informacnych systémov a sieti

Rozdelenie informacnych systémov a sieti do kategorii sa uskuto€riuje podla klasifikacnych kritérii
definovanych v prilohe ¢. 1 k vyhlaske NBU €. 362/2018 Z. z., t. j. do nasledovnych kategdrii:

e Kategorial.,
e Kategorial ll.,
e Kategoria lll.

2.6. Klasifikované informacné aktivum — informacia

Klasifikovanym informacnym aktivom je také aktivum, ktorého ochrana vyplyva z platnej legislativy
Slovenskej republiky (podla c¢asti 1.1. Legislativa). Pri jeho odovzdavani inému organizacnému Utvaru
alebo tretej strane, vlastnik informacného aktiva zabezpecuje s odovzdanim aj oznamenie o druhu
(kategodria a klasifikacné stupne) informacného aktiva a sp6sobe narabania s informacnym aktivom.
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2.7. Klasifikacia a kategorizacia ISVS
V tomto metodickom usmerneni hovorime aj o kategorizacii a klasifikacii ISVS (ako aktiva), ktoré

pracuje s informacnymi aktivami a preberad tieto parametre z informacnych aktiv.

2.8. Pojmy suvisiace s informaénym aktivom

Vlastnikom informacného aktiva je OR a poverena osoba kompetenéne zodpovedna za pozadovanu
uroven ochrany informacnych aktiv, ktoré su v jej organizacnej posobnosti spracivané, primarne za
ucelom zabezpecenia chodu procesov.

Typickymi vlastnikmi informaénych aktiv s OR a zodpovednost je u veducich pracovnikov
vymedzena internym predpisom.

Opravnenou osobou je osoba, ktora je uréena vlastnikom informaéného aktiva na spractvanie alebo/a
oboznamovanie sa s vymedzenym rozsahom informacného aktiva alebo jej opravnenie vyplyva zo
zakona, resp. z vykonu jej pracovnej pozicie (funkcie).

Nepovolanou osobou je osoba, ktorda nie je uréend na spractvanie alebo/a oboznamovanie sa
s informacnymi aktivami zaradenymi v systéme ochrany alebo rozsah jej uréenia nie je postacujuci.

Osoba, ktora zabezpecuje proces vedenia organizacie (t. j. OR) a zodpoveda za priebeh tohto procesu.
Pod vedenim organizacie mézeme rozumiet vedenie organizacie ako celku, ako aj jej jednotlivych
organizacnych utvarov.

Zamestnanec urceny vedenim organizacie na vykonavanie Specifickych uloh organizacie.

Dévernost (C - confidentiality) je zaruka, Ze Udaj nie je vyzradeny neopravnenym subjektom alebo
procesom.

Integrita (I - integrity) je zaruka, Ze bezchybnost, Uplnost alebo spravnost Gdajov nie st narusené.

Dostupnost (A - availability) je zéruka, Ze Udaj je pre pouZivatela, informaény systém, siet alebo
zariadenie pristupné vo chvili, ked je Gdaj potrebny a pozadovany.

3. Roly, zodpovednosti a pravomoci

3.1. Roly, zodpovednosti a pravomoci v ramci klasifikacie informacnych aktiv, informacii

Vlastnici informacného aktiva zodpovedaju za evidenciu a triedenie informacnych aktiv do
klasifika¢nych stupniov podla klasifikacnej schémy (pozri nasledujicu kapitolu).
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Klasifikacia a evidencia informacnych aktiv su vykondvané aspon raz rocne a vzdy v pripade, ak:

e nastane zmena v spravovani informacnych aktiv,
e nastane zmena v sUvisiacich pravnych predpisoch,
¢ vznikne novy typ dokumentu obsahujuci informacné aktiva, ktoré vyzaduju klasifikaciu.

Vedenie organizdcie alebo iny povereny zamestnanec:

¢ zodpovedaju za riadenie a vykon ochrany informacnych aktiv,

e zabezpecuju aktualnost klasifikacie informacnych aktiv,

¢ vyhodnocuju spravnost klasifikacie informacnych aktiv v sulade s definovanou klasifikacnou
schémou,

¢ kontroluju sulad ochrany informacnych aktiv podla definovanych bezpeénostnych poziadaviek
klasifikacnej schémy.

Poverenym zamestnancom sa mysli najma manazér kybernetickej bezpecnosti organizacie urceny
podla zakona ¢. 69/2018 Z. z.

Za vykon ochrany podla tohto dokumentu zodpovedaju taktieZz osoby prichadzajuce do styku s
klasifikovanymi a/alebo neklasifikovanymi informaénymi aktivami.

Vedenie organizacie alebo iny povereny zamestnanec, v ktorého posobnosti si vztahy s verejnostou,
zodpovedaju za vyber, postup a rozsah poskytovania verejne pristupnych informacnych aktiv.

Zamestnanci organizacie su povinni ochrarovat, t. j. nezverejiiovat, neposkytovat ani nespristupriovat
nepovolanej osobe vsetky klasifikované i neklasifikované informacné aktiva, s ktorymi pri plneni svojich
pracovnych povinnosti prichadzaju do styku, a to aj v pripade, Ze nie su opravnenou osobou.

3.2. Roly, zodpovednosti a prdvomoci v rdmci kategorizacie informacnych systémov a

sieti

Kategorizacia informacnych systémov a sieti je vykonavana minimalne raz za rok a vidy v pripade, ak:
¢ nastane zdsadna zmena v sieti alebo informaénom systéme,

* nastane zmena v sUvisiacich pravnych predpisoch,
¢ do produkénej prevadzky bude uvedena nova siet alebo informacény systém.

Vedenie organizdcie alebo iny povereny zamestnanec:

¢ zodpovedaju za riadenie a vykon kategorizacie sieti a informacnych systémov,

o zabezpecuju aktudlnost kategorizacie sieti a informacnych systémov,

e vyhodnocuju spravnost kategorizacie sieti a informacnych systémov v sulade s definovanou
kategorizatnou schémou.

Poverenym zamestnancom je najma manazér kybernetickej bezpecénosti organizacie uréeny podla
zakona ¢. 69/2018 Z. z.

Zamestnanci organizacie su povinni respektovat platnu kategorizaciu sieti a informacnych systémov a
to aj v pripade, Ze nie sU opravnenou osobou.
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4. Metodika klasifikacie informacnych aktiv

Informacné aktiva sa v rdmci organizacie vytvaraju, spracuvaju a ukladaju tak, zZe ich kvalita a
spolahlivost je primerana ich klasifikatnému stupriu.

Kazdé klasifikované informacné aktivum mad prideleny jeden klasifikacny stupen dévernosti, jeden
klasifikacny stupen integrity a jeden klasifika¢ny stupen dostupnosti.

Bezpecnostné informacné aktiva, nastavenia, postupy, smernice a ostatné ukony tykajuce sa riadenia
aktiv sa klasifikuju rovnakym alebo vys$sim klasifikatnym stupfiom, akym su oznacené informacné
aktiva, ktorych riadenie opisuju.

Pri klasifikacii informacnych aktiv sa uplatfiuje odstupnovany pristup tak, Ze do nizSich drovni su
zodpovednost vratane zabezpecovania kvality. Informacné aktiva sa vytvarajd, spractivaju a ukladaju
tak, Ze ich kvalita a spolahlivost je primerana ich klasifikatnému stupriu.

Organizdcia mo6ze na zaklade racionadlneho zvazenia skutkového stavu, dostatoéného odévodnenia a
schvalenia manazérom kybernetickej a informacnej bezpecnosti a relevantnym veduicim pracovnikom
jednotlivé informaéné aktiva zaradit do vysSieho alebo nizdieho stupria ako vyplyva z vykonanej
klasifikacie.

Klasifikacné stupne opisuju citlivost informacénych aktiv, udajov alebo dalSich s nimi spojenych
informacnych aktiv a odrazaju dolezitost alebo hodnotu tychto aktiv pre organizaciu z pohladu
narusenia ich:

e dovernosti,
e integrity,
e dostupnosti.

Dotaznik sluziaci na urcenie klasifikacnych stupriov jednotlivych informacnych aktiv je sicastou prilohy
¢. 1.

4.1. Klasifikacné stupne z pohfadu dévernosti

Z hladiska dovernosti su klasifika¢né stupne informacnych aktiv definované v prilohe €. 2 vyhlasky
NBU ¢&. 362/2018 Z. z. nasledovnymi spdsobmi:

Prisne chranené informacné aktiva su informacné aktiva, ktoré su pouzivané a pristupné len
jednotlivym vybranym pouZivatefom organizacie, a ktorych neautorizované odhalenie, prezradenie
alebo zni¢enie mo6Ze mat s vysokou pravdepodobnostou negativny vplyv na organizéaciu. Pristup k
udajom klasifikovanym ako ,,Prisne chranené” je riadeny pomocou zasady , potreby vediet” a zasady
strany maju k tymto Udajom pristup len vo vynimocnych a jednoznacne definovanych pripadoch
schvélenych vlastnikom alebo na zaklade ustanoveni osobitnych predpisov (Cast 1.1. Legislativa).

Chrédnené informacné aktiva su informacné aktiva, ktoré su pouZivané a pristupné len uréenym
skupindm opravnenych oséb a ktorych neautorizované odhalenie, prezradenie alebo zni¢enie moze
mat pre organizaciu negativny vplyv. Pristup k Gdajom klasifikovanym ako ,,chranené” je riadeny
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cvvs

definovanym a schvdlenym uUtvarom alebo inym jasne vymedzenym skupinam oso6b. Tretie strany maju
k tymto udajom pristup len v nevyhnutnych a jednoznacne definovanych pripadoch schvalenych
vlastnikom.

Interné informacné aktiva su informacné aktiva, ktoré maju vypovednu hodnotu a vyznam pre
organizdciu, preto su urcené len pre vnutornu potrebu organizacie, su pouzivané a pristupné pre
vSetkych pouzivatelov v rdmci organizacie bez ohladu na ich pracovnu rolu. Na spristupnenie tychto
informacnych aktiv tretim strandm je potrebné schvdlenie zo strany vlastnika informacného aktiva.
Vyzaduju si zakladnu Uroven ochrany.

Verejné informacné aktiva su informacné aktiva uréené pre vonkajsiu komunikdciu a tretie strany, su
ziskatelné z verejnych zdrojov alebo z informacnych aktiv, ktoré su pripravené na tento ucel, alebo su
preklasifikované z inej Urovne prostrednictvom vlastnika a zahffiaju napriklad informacie z médii,
povinne publikované informacie alebo vSeobecne dostupné informicie.

4.2. Klasifikacné stupne z pohladu integrity

Z hladiska integrity su klasifikaéné stupne informaénych aktiv definované v prilohe €. 2 vyhlasky NBU
¢.362/2018 Z. z. nasledovnym spGsobom:

Tento stupen zahfna vybrané kltcové informacné aktiva, ktoré su kritické pre ¢innost organizacie,
a ktorych chyba alebo nepresnost bezprostredne ohrozuje ¢innost organizacie, s iou spojené aktivity
a reputaciu.

Neautorizovana modifikacia Udajov alebo ich nepresnost, resp. netplnost méze mat velmi vazny
dopad na kritické procesy alebo aktiva organizadcie s moznym vyskytom efektu kumuldcie viacerych
nepriaznivych dopadov.

Tento stupen zahtna informacéné aktiva, ktoré su délezité pre ¢innost organizacie, a ktorych chyba
alebo nepresnost mdze spbsobit dopad na kontinuitu ¢innosti organizéacie alebo strategickd oblast, v
ktorej organizacia vykonava svoje aktivity.

Neautorizovana modifikacia Udajov alebo ich nepresnost, resp. nedplnost méze mat nepriaznivy dopad
na procesy alebo aktiva organizacie, s moznym vyskytom efektu kumulacie viacerych nepriaznivych
dopadov.

Tento stupen zahffia informacné aktiva, ktorych chyba alebo nepresnost vyrazne neohrozi
poskytovanie ¢innosti zo strany organizicie.

Neautorizovand modifikacia Gdajov alebo ich nepresnost, resp. nelplnost nema vyznamnejsi
nepriaznivy dopad na procesy alebo aktiva organizacie.

Metodické usmernenie pre klasifikaciu ISVS podla typu udajov, s ktorymi pracuju a ukladaju.



023107/2023/0SBATA-1

4.3. Klasifikacné stupne z pohfadu dostupnosti

Z hladiska dostupnosti su klasifikaéné stupne informacnych aktiv definované nasledovnym sp6sobom:

Tento klasifikaény stuperi zahffia vybrané kltcové informacné aktiva, ktoré su kritické pre ¢innost
organizdcie, a ktorych zlyhanie bezprostredne ohrozuje poskytovanie sluZzieb zo strany organizacie, s
riou spojené aktivity a dobru povest organizacie.

Tento klasifikacny stuperi zahffia informacné aktiva, ktoré su délezité pre ¢innost organizacie, a ktorych
zlyhanie moéze mat dopad na kontinuitu poskytovania sluZieb zo strany organizacie, strategicku oblast,
trhové a operacné rizika.

Tento klasifikacny stupen zahffia informacné aktiva organizacie, ktorych vypadok vyrazne neohrozi
sluzby poskytované zo strany organizacie, alebo pre ktoré existuju alternativne postupy.

5. Kategorizacia sieti a informacnych systémov

Kategorizacia sieti a informacnych systémov (ISVS) je v ramci organizacie zaloZena na klasifikacii
informacnych aktiv podla prilohy €. 2 vyhlasky NBU & 362/2018 Z. z. (pozri ¢ast 4 metodického
usmernenia).

Kategorizadcia sa vykondva pre kazdu siet a informacny systém vytvorenim zoznamu vybranych
komponentov sieti a informacnych systémov, ktory identifikuje jednotlivé siete a informacné systémy,
ich podporné systémy a podsystémy s uvedenim ich bezpecnostnej funkcie a zaradenia do prislusnych
bezpecnostnych kategérii.

Organizacia mdzZe na zaklade raciondlneho zvaZenia skutkového stavu, dostato¢ného odévodnenia a
schvalenia manazérom kybernetickej a informacnej bezpecnosti a relevantnym veducim pracovnikom
jednotlivé siete a informacné systémy zaradit do vy$Sieho alebo niZSieho stupria ako vyplyva z
vykonanej kategorizacie.

Zoznam komponentov sieti a informacnych systémov organizacie identifikujuci jednotlivé siete a
informacné systémy sa moze skladat z textovej, tabulkovej a grafickej Casti tak, Ze su jednoznacne
definované:

¢ hranice vybranej siete a informacného systému,
¢ rozhrania medzi definovanymi hranicami,
e bezpecnostné funkcie komponentov, ktoré maju byt zahrnuté v posudzovani Urovne
bezpecnosti,
e potziadavky prislusnych regula¢nych poZiadaviek a technickych noriem alebo inych vecne
obdobnych postupov a metdd na ich:
o projektovanie,
o vytvaranie,
o implementaciu,
o kontrolu.

Metodické usmernenie pre klasifikaciu ISVS podla typu udajov, s ktorymi pracuju a ukladaju.
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Siete a informacné systémy tvoriace hranicu medzi réznymi bezpecnostnymi kategdriami v
bezpecnostnom systéme sa zaraduju do vysSej bezpecnostnej kategorie.

Kategorizacia sieti a informacnych systémov zohladfiuje, Ze zlyhanie siete alebo informaéného systému
v lubovolnej bezpecnostnej uUrovni nespbsobi zlyhanie vybranej siete a informacného systému
zaradeného do bezpecnostnej Urovne s vy$Sou kategdriou. Pomocné siete a informacné systémy a
podsystémy, ktoré pomahaju funkciam vybranych informacnych systémov, musia byt zaradené do
prislusnej bezpecnostnej kategdrie s ohfadom na zaradenie nadradeného systému.

V rdmci organizdacie sa rozozndvaju tri kategérie sieti a informacnych systémov:

e kategorial,
e kategoria ll,
e kategoria lll.

5.1. Kategorie sieti a informacnych systémov

Kategdria l. zahfia informacné aktiva v p6sobnosti organizacie:

¢ ktorych ohrozenie nema Ziadny negativny dopad na poskytovanu zakladnu sluzbu (podla
zakona €. 69/2018 Z. z.),
e ktoré su klasifikované z hladiska dévernosti ako verejné alebo v odévodnenych pripadoch

interné,

e ktoré su klasifikované z hladiska dostupnosti klasifikacnym stupfiom nizka alebo v
odovodnenych pripadoch ,

e ktoré su klasifikované z hladiska integrity klasifikatnym stupfiom nizka alebo v odévodnenych
pripadoch ,

e pri ktorych nie je predpoklad potreby identifikacie zodpovednosti za aktivity pouZivatelov,
e pri ktorych nie je potrebné vykonavat kontrolnu ¢innost.

Kategéria Il. zahfia informacné aktiva v p6sobnosti organizacie:

¢ ktorych ohrozenie méze spdsobit kyberneticky bezpeénostny incident I. stupiia (podla
vyhlasky NBU ¢&. 165/2018 Z. z.),

e ktoré su klasifikované z hladiska dévernosti ako interné, chrdanené alebo v odévodnenych
pripadoch prisne chranené,

e ktoré su klasifikované z hladiska dostupnosti klasifikacnym stupriom alebo v
odovodnenych pripadoch vysoka,
e ktoré su klasifikované z hladiska integrity klasifikacnym stupnom alebo v

odovodnenych pripadoch vysoka,

e pri ktorych je potrebné identifikovat zodpovednost za kritické aktivity, najma vsak aktivity
privilegovanych pouzivatelov,

e priktorych je potrebné vykonavat kontrolnud ¢innost,

e zabezpecujuce vytvaranie a vedenie agend, ktoré nepatria do I. bezpecnostnej kategorie,

e ktoré su agendové informacné systémy,

e ktorymi su Specializované portaly,

¢ ktoré su nevyhnutné na rozhodovanie organu $tatnej moci.
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Kategoria lll. zahfna informacné aktiva v pésobnosti organizacie:

¢ ktorych ohrozenie mdze spdsobit kyberneticky bezpeénostny incident Il. a lll. stupiia (podla
vyhlasky NBU ¢&. 165/2018 Z. z.),

e ktoré su klasifikované z hladiska dovernosti ako prisne chranené,

e ktoré su klasifikované z hladiska dostupnosti klasifikacnym stuprfiom vysoka,

e ktoré su klasifikované z hladiska integrity klasifikacnym stupfiom vysoka,

e pri ktorych je potrebné auditovat aktivity vSetkych pouzivatelov,

e prostrednictvom ktorych sa poskytuje zdkladna sluzba a ktorych vypadok alebo poskodenie
sposobi poskodenie alebo znemoZnenie poskytovania zakladnej sluzby,

¢ ktoré st oznacené ako utajované skutocnosti alebo ako tajomstvo podla osobitych predpisov
(napr. zakon €. 215/2004 Z. z. ),

¢ ktoré su nevyhnutné a potrebné z hl'adiska plnenia tloh tykajtcich sa obrany a bezpe¢nosti
statu alebo,

e ktorym je Ustredny portal verejnej spravy

6. UrCenie parametrov pre cloudovu sluzbu

Metodické usmernenie pri urcovani parametrov C, I, A a uUrovne cloudovych sluzieb U, vychadza z
definicii vyssie uvedenych predpisov (vid ¢ast 1.1 Legislativa).

Pre jednoduchost boli zakladné pravidla prenesené do tabuliek v prilohe €. 1., ktord obsahuje zalozky
a v jednotlivych krokoch je potrebné vyplnit editovatelné polozky v tabulkdch umiestnenych
v zalozkach.

Pri urcovani parametrov je potrebné venovat pozornost a vyplnit Gdaje na zalozkach, ktoré su farby
modrej a zelenej. Cervené zalozky si pomocné, ktoré pomahaju pri uréovani tdajov.

Pre urcenie spravnych odpovedi moze napoméct vopred vykonana analyza rizik.

6.1. Popis zaloziek — 0. Metodicky postup
Tato zalozka obsahuje metodicky postup ako pristupovat k vypltianiu tabuliek na dal$ich zalozkach.
Je vSak potrebné vyplnit:

1. Nazov ISVS, pre ktory sa zistuju parametre U, C, I, A.
2. ID uvedeného ISVS(kdd MetalS), ktory musi byt evidovany v meta-informacnom systéme
verejnej spravy.

V tejto zaloZke sa po vykonani a spravnom vyplneni Udajov zobrazia vysledné hodnoty Ux, Cx, Ix, Ax.

6.2. Popis zaloziek — 1. Dovernost

Zélozka , 1. DOvernost” obsahuje tabulku so zoznamom poziadaviek, ktoré musia byt splnené pre
jednotlivé stupne ochrany informacného aktiva z pohladu zachovania dovernosti (bezpecnosti), to
uréuje klasifika¢ny stupen pre ,,Dévernost” informacného aktiva.

e Prisne chranené -C3
e Chranené -C2
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e Interné -C1
o Verejné -C0
\Y stfpci ,E“ vyplnime hodnotu ,1“ pre odpoved ,,ANO*, hodnotu ,,0“ pre odpoved', NIE“

Vypliite odpovede pokial moZno len pre ten klasifikacny stupen, ktorého poZiadavky najviac
zodpovedaju skutoénosti, teda poziadavkdm na informacéné aktiva, ktoré spracovdva alebo uchovdva
ISVS, ktory prave klasifikujeme z pohladu dévernosti. Odpori¢ame postupovat zhora nadol.

O celkovej hodnote klasifikaéného stupfia ,Dovernost” rozhoduji odpovede ,ANO(1)“ patriace k
najvyssej hodnote C3 alebo C2 alebo C1 alebo CO.
6.3. Popis zaloziek — 2. Integrita

Zéalozka ,2. Integrita“ obsahuje tabulku so zoznamom poziadaviek, ktoré musia byt splnené pre
jednotlivé stupne ochrany informacného aktiva z pohladu zachovania integrity, to urcuje klasifikacny
stupen pre , Integrita” informacného aktiva.

e Vysoka -13
e Stredna -12
e Nizka -1

\Y stfpci ,E“ vyplfite hodnotu ,1“ pre odpoved',,ANO*, hodnotu ,,0 pre odpoved',NIE“

Vypliite odpovede pokial moZzno len pre ten klasifikacny stupen, ktorého poZiadavky najviac
zodpovedaju skutoénosti, teda poziadavkdm na informacné aktiva, ktoré spracovdva alebo uchovdva
ISVS, ktory prave klasifikujete z pohladu zachovania integrity. Odporuc¢ame postupovat zhora nadol.

O celkovej hodnote klasifikaéného stupfia ,Integrita“ rozhoduji odpovede ,ANO(1)“ patriace k
najvyssej hodnote I3 alebo 12 alebo I1.
6.4. Popis zaloZiek — 3. Dostupnost

Zélozka ,3. Dostupnost” obsahuje tabulku so zoznamom poziadaviek, ktoré musia byt splnené pre
jednotlivé stupne ochrany informacného aktiva z pohladu zachovania dostupnosti. To urcuje
klasifikaény stupen pre ,Dostupnost” informacného aktiva:

e Vysoka —A3
e Strednad - A2
e Nizka -Al

\Y, stfpci ,E“ vyplfite hodnotu ,1“ pre odpoved',,ANO*, hodnotu ,,0 pre odpoved',NIE“

Vypliite odpovede pokial moZno len pre ten klasifikany stupen, ktorého poZiadavky najviac
zodpovedaju skutocnosti, teda poziadavkam na informacné aktiva, ktoré spracovdva alebo uchovava
ISVS, ktory préave klasifikujete z pohladu zachovania dostupnosti. Odporiéame postupovat zhora
nadol.

O celkovej hodnote klasifikaéného stupria , Dostupnost” rozhoduju odpovede ,,ANO(1)“ patriace k
najvyssej hodnote A3 alebo A2 alebo Al.
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6.5. Popis zalozZiek — 4. Kategdrie systémov

V zalozke ,4. kategérie systémov” su tri tabulky, v ktorych sa vyplfiaju len polozky oznagené ?ltou
farbou.
Ostatné nalezitosti sa vyplnia podla vysledkov s vypliiania udajov v

e Popis zdloZiek — 1. Dévernost
e Popis zaloZiek — 2. Integrita
e Popis zaloZiek — 3. Dostupnost

Presny postup je popisany v nasledujucej kapitole.

6.6. Ur¢enie parametrov C, |, A a uréenie parametra Ux cloudovej sluzby

Metodicky postup:

1. Otvorte dokument —subor — PO1_Urcenie_parametrov_UxCxIxAx.xIsx

a) Na zalozke ,0” vypliite nazov ISVS, pre ktory chcete urcit parametre UxCxIxAx.

2. Je potrebné urobit analyzu vasho informacného aktiva - ISVS z pohladu jeho déleZitosti a
udajov, s ktorymi ISVS pracuje, a ktoré uchovava.
V analyze je potrebné sa zamerat na nasledujtce:

a) je nutné urobit analyzu Udajov, s ktorymi ISVS pracuje, pripadne ktoré Gdaje uchovava,

b) najst odpovede na to, ¢i je splnend poziadavka v zalozkach 1., 2., 3.,

c) je doporucené urobit analyzu rizik pre informacéné aktivum — ISVS.

3. Vzélozkach 1., 2., 3., sa nachadzaju poziadavky pre klasifikacné stupne 0,1,2,3,

a) vyberte klasifikaénl uroven, ktorej poZiadavky najlepSie charakterizuju bezpecnost
informacii vo vasom ISVS a pre vybrané poziadavky vypliite v stipci ,E“ odpoved' 1%,
¢o znamena , Ano”.

b) v ostatnych polozkach stfpca ,E“ musi byt nastavena , 0“, ¢o znamena ,Nie“.

4. Po takto vyplnenych odpovediach na splnenie poZiadaviek sa na zalozke ,,0“ zobrazia urcené
parametre CIA.
5. Prejdite na zalozku 4.

a) Polozky E5, F5, G5 obsahuju hodnoty C,I,A, ktoré st prenesenym vysledkom zo zaloZiek
1.,2.,3., => Pozadovana hodnota CIA

b) Stipce O,P,Q zobrazuji mozné(Podporované) kombinacie CIA

c) Ak vami poZadovanda hodnota CIA zodpoveda niektorej z podporovanych kombindcii,
vyfarbi sa vstlpci ,R“ policko oznatujuce zhodu Pozadovanej hodnoty
s Podporovanou hodnotou. Farba poli¢ka zaroven ukazuje, v ktorej tabulke (oznacené
., 1., 1Il.,) podla stl'pca ,B" je potrebné zodpovedat dalsie odpovede — stfpec ,M? =
Odpoved, je potrebné vyplnit polia oznacené Zltou farbou.

d) UPOZORNENIE 1! - Md7e sa stat, 7e sa nevyfarbi v stipci ,R“ Ziadne poli¢ko prisluinou
farbou.

To znamen3, Ze je potrebné sa vratit k zalozkam 1., 2.,3., a prehodnotit odpovede.

V zalozke v stipcoch 0,P,Q sa nachadzaju kombinécie, ktoré maji zmysel vychadzajuci
zo zédkona ¢. 69/2018 Z. z. a vyhlasky ¢. 362/2018 Z. z.

Napriklad, ak ma ISVS hodnotu dévernosti C=3, Integrita a Dostupnost by nemala byt
mensia ako 2.

e) UPOZORNENIE 2! — MozZe sa stat, Ze je potrebné vyplnit odpovede v dvoch tabulkach.
Odpovede potom blizsie Specifikuju jednoznacénejsi vysledok.
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Po kompletnom vyplneni odpovedi v oznacenych tabulkdch by nemalo zostat Ziadne
policko v stl}oci ,K” oznalene cervenou farbou.
f) Po zodpovedani otdzok v stfpci »M“ sa v polozke ,M3“ bude nachadzat vysledna
hodnota Ux.
6. Po ukongeni vypifiania potrebnych poloziek v zalozke 4, budu vysledné hodnoty UX Cx, Ix, Ax
zobrazene v zalozke ,,0. Metodicky postup”
7. Podla takto ziskanych hodnét ndsledne vyhladdvate v Kataldégu sluzieb Vlddneho cloudu
vhodné cloudové sluzby pre vase informacné aktivum-ISVS.

7. Revizia dokumentu
Metodické usmernenie sa reviduje a aktualizuje najmenej kazdé dva roky.
Metodické usmernenie sa aktualizuje aj ¢astejsie, ak:

¢ nastane poziadavka na jeho aktualizaciu,

e prizasadnych zmendch v organizdcii a Strukture organizacie,

e pri zasadnych zmenach v legislative Slovenskej republiky s vplyvom na niektorl cast tohto
dokumentu (prislusna relevantna legislativa je sucastou prilohy ¢. 1 Bezpecnostnej politiky
kybernetickej bezpecnosti).

Za pravidelnu reviziu a aktualizaciu metodického usmernenia zodpoveda oddelenie Spravy biznis,
aplika¢nej a technologickej architektury Sekcie informacnych technolégii verejnej spravy.

Metodické usmernenie a vietky nasledné aktualizacie schvaluje generdlny riaditel sekcie informacnych
technolégii verejnej spravy.

8. Prilohy

8.1. Priloha €. 1 — Dotaznik slUziaci na urcenie klasifikacnych stupriov

PO1_Urcenie_parametrov_UxCxIxAx.xlsx

8.2. Priloha €. 2 — Priklady vykonanej klasifikacie

PO1_Urcenie_parametrov_UxXCxIXAx-ITAM .xlsx

PO1_Urcenie_parametrov_UxCxIxAx-MetalS.xIsx
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