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1 Sprava dokumentu

Tento dokument je metodickym materialom sliziacim pre potreby organov verejnej moci, ktory nie je
povinny na pouzitie a ani nie je zavazny. Dokument je poskytnuty vol'ne a bezplatne na vyuzitie podl'a
potrieb konkrétnej organizacie.

Vytvoreny dokument je mozné pouzit’ i pre potreby vzdelavania pracovnikov organizacii v oblasti
kybernetickej a informacnej bezpecnosti.

Vytvoreny dokument nie je ur¢eny na d’al$i predaj alebo akukol'vek ini komerént ¢i obchodnu ¢innost'.

Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenskej republiky (d’alej aj ,,MIRRI*)
nezodpoveda za nespravne pouzitie predmetného dokumentu zo strany organizacie. Spravne pouzitie
a implementacia bezpecnostnych opatreni je plne v kompetencii a zodpovednosti konkrétnej
organizacie.

MIRRI si vyhradzuje pravo na zmenu/Gpravu predmetného dokumentu alebo ciastkovych textov
a tabuliek, a to v potrebnom rozsahu vratane zmien verzii dokumentov. Dokument je vystupom
pilotného projektu na ktory nadvizuje Reforma Standardizacia technickych a procesnych rieseni
kybernetickej a informacnej bezpe¢nosti (Plan obnovy a odolnosti).
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2 Uvod

2.1 Ucel dokumentu
Utelom tohto dokumentu je poskytnit’ zakladné postupy pre klasifikaciu informaénych aktiv,
kategorizaciu sieti a informa¢nych systémov a pre riadenie aktiv v organizacii v stlade so:

e zakonom ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov
(dalej aj ,,zakon o kybernetickej bezpecnosti‘),

w

e vyhlaska Narodného bezpe¢nostného turadu ¢&. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpec¢nostnych opatreni, obsah a Struktira bezpecnostnej dokumentécie a rozsah vSeobecnych
bezpec¢nostnych opatreni,

e zikon €. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov,

e vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu ¢. 179/2020,
ktorou sa ustanovuje sposob kategorizdcie a obsah bezpecnostnych opatreni informacnych
technologii verejnej spravy,

e suvisiacimi vykonavacimi predpismi.
Tento dokument vychadza z nasledujicich dokumentov prijatych v ramci organizacie:
e Stratégia kybernetickej bezpecnosti,

e Bezpecnostna politika kybernetickej bezpecnosti.

2.2 Rozsah platnosti

Tento dokument je platny pre vSetkych zamestnancov organizacie a tiez vSetky relevantné tretie strany.

GoNL DEVELOPMENT
N
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3 Vymedzenie zakladnych pojmov

3.1 Informacé¢né aktivum

Informacné aktivum je Vv oblasti infomacnej bezpecnosti cokol'vek, o je nutné z pohl'adu organizécie
chranit’ — moéze ist’ o data, zariadenia a fyzické systémy.

3.2 Klasifikacia

Klasifikacia posudenie potrieb ochrany informacnych aktiv z hl'adiska dostupnosti, dévernosti, integrity,
autentickosti a i. a ich nasledné zaradenie do klasifikacnej kategorie (triedy) zodpovedajicej tymto
potrebam. Vyhlaska NBU ¢. 362/2018 Z. z. uddva nasledovné klasifikacné stupne:

1. Klasifika¢né stupne z hlladiska dévernosti:
o Verejné,
o Interné,
o  Chranené,
e  Prisne chranené.

2. Klasifika¢né stupne z hl'adiska integrity:

e Nizka,
e Stredna,
e Vysoka.
3. Klasifika¢né stupne z hl'adiska dostupnosti:
o Nizka,
e Stredna,
e Vysoka.

3.3 Kategorizacia

Rozdelenie informacnych systemov a sieti do kategérii podl'a klasifikacnych kriterii definovanych vo
vyhlaske NBU ¢. 362/2018 Z. z. Informac¢né systémy a siete sa kategorizuju do nasledovnych kategorii:
o Kategoria L,
o Kategoria Il.,
o Kategoria III.

3.4 Klasifikované informaéné aktivum

Klasifikovanym informaénym aktivom je také aktivum, ktorého ochrana vyplyva z platnej legislativy
Slovenskej republiky. Pri jeho odovzdavani inému organiza¢nému ttvaru alebo tretej strane, vlastnik
informacného aktiva zabezpecCuje s odovzdanim aj oznamenie o druhu informa¢ného aktiva a sposobe
narabania s informa¢nym aktivom.
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3.5 Vlastnik informacného aktiva
Vlastnik informac¢ného aktiva je osoba kompetencne zodpovedna za pozadovanu uroven ochrany

informacnych aktiv, ktoré su v jej organizacnej pdsobnosti spraciivané, primarne za ucelom
zabezpecenia chodu procesov.

Typickymi vlastnikmi informacénych aktiv st v organizacii veduci pracovnici.

3.6 Opravnena osoba Vv ¢asti klasifikacia informaénych aktiv

Oprévnenou osobou je osoba, ktord je urCena vlastnikom informacného aktiva na spractvanie
alebo/a oboznamovanie sa s vymedzenym rozsahom informa¢ného aktiva alebo jej opravnenie vyplyva
zo zékona, resp. z vykonu jej funkcie (pracovnej pozicie).

3.7 Nepovolana osoba v ¢asti klasifikacia informac¢nych aktiv

Nepovolanou osobou je osoba, ktora nie je urCena na spracuvanie alebo/a oboznamovanie
sa s informa¢nymi aktivami zaradenymi v systéme ochrany alebo rozsah jej uréenia nie je postacujuci.

3.8 Vedenie organizacie

Jednotlivec alebo skupina T'udi, ktori zabezpecuju proces vedenia/riadenia organizacie a zodpovedaju
za priebeh tohto procesu. Pod vedenim organizacie mézeme rozumiet’ vedenie organizacie ako celku,
ak aj jej jednotlivych organiza¢nych titvarov.

3.9 Iny povereny zamestnanec

Zamestnanec ur¢eny vedenim organizacie na vykonavanie $pecifickych Gloh organizacie.

3.10 Dovernost’, integrita a dostupnost’ informac¢nych aktiv

Dovernost’ je zaruka, Ze udaj nie je prezradeny neopravnenym subjektom alebo procesom.

Integrita je zaruka, Ze bezchybnost, uplnost’ alebo spravnost’ idajov neboli narusené.

Dostupnost’ je zaruka, Ze 0daj je pre pouzivatela, informacny systém, siet’ alebo zariadenie pristupné
vo chvili, ked’ je idaj potrebny a pozadovany.

3.11 Siet’ a informacny systém

Siet'ou a informac¢nym systémom sa rozumie elektronicka komunikac¢na siet’, informacny systém, kazdé
zariadenie a komunikacny systém alebo udaje, ktoré st v nich vytvarané, ukladané, spractivané,
ziskavané alebo prenasané prostrednictvom elektronickej komunikacnej siete alebo informacného
Systému, na Gc¢ely prevadzkovania, pouzivania, ochrany a udrziavania tychto sieti a systémov.

3.12 Vlastnik siete / informac¢ného systému

Vlastnik siete/informac¢ného systému je osoba kompetenc¢ne zodpovedna za pozadovant Giroven ochrany
siete a/alebo informac¢ného systému, ktoré spadaju do jej organizacnej posobnosti.
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Vlastnici sieti/informac¢nych systémov mézu svoje pravomoci delegovat’ az na troven jednotlivcov
ako napr.:

e administratorov sieti,

e administratorov informacnych systémov.

3.13 Opravnena osoba v Casti kategorizacia sieti a informac¢nych systémov

Oprévnenou osobou je osoba, ktora je urcena vlastnikom siete alebo informac¢ného systému
na pouzivanie siete alebo informa¢ného systému jej opravnenie vyplyva zo zdkona, resp. z vykonu
jej funkcie (pracovnej pozicie).

3.14 Nepovolana osoba v ¢asti kategorizacia sieti a informacnych systémov

Nepovolanou osobou je osoba, ktord nie je uréena na pouzivanie siete alebo informa¢ného systému,
jej opravnenie nevyplyva zo zékona, resp. z vykonu jej funkcie (pracovnej pozicie).
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4 Roly, zodpovednosti a pravomoci

4.1 Roly, zodpovednosti a pravomoci v ramci Kklasifikacie informaénych aktiv
Vlastnici informacného aktiva zodpovedaju za evidenciu a triedenie informacnych aktiv
do klasifika¢nych stupniov podla klasifika¢nej schémy (vid’ nasledujucu kapitolu).

Klasifikacia a evidencia informaénych aktiv su vykondvané minimalne raz za rok a vzdy v pripade, ak:
e nastane zmena v spravovani informaénych aktiv,

e nastane zmena v suvisiacich pravnych predpisov,

e vznikne novy typ dokumentu obsahujtci informacné aktiva, ktoré vyzaduju klasifikaciu.

Vedenie organizacie alebo iny povereny zamestnanec:

e zodpovedaju za riadenie a vykon ochrany informacnych aktiv,

e zabezpecuju aktualnost’ klasifikacie informacnych aktiv,

e vyhodnocuju spravnost’ klasifikacie informaénych aktiv v stlade s definovanou klasifika¢nou
schémou,

e kontroluju sulad ochrany informacnych aktiv podla definovanych bezpecnostnych poziadaviek
klasifikacnej schémy.

Za vykon ochrany podl'a tohto dokumentu zodpovedaju taktiez osoby prichadzajuce do styku
S klasifikovanymi a/alebo neklasifikovanymi informacnymi aktivami.

Vedenie organizacie alebo iny povereny zamestnanec, v ktorého pésobnosti su vztahy s verejnost'ou,
zodpovedaju za vyber, postup a rozsah poskytovania verejne pristupnych informacnych aktiv.

Zamestnanci organizacie su povinni ochrafiovat, t. j. nezverejiiovat’, neposkytovat’ ani nespristupiiovat’
nepovolanej osobe vsetky klasifikované i neklasifikované informacné aktiva, s ktorymi pri plneni
svojich pracovnych povinnosti prichadzaju do styku a to aj v pripade, Ze nie st opravnenou osobou.

4.2 Roly, zodpovednosti apravomoci vramci kategorizacie informacnych
systémov a sieti

Kategorizacia informacnych systémov a sieti je vykonavand minimalne raz za rok a vzdy v pripade, ak:

e nastane zasadna zmena v sieti alebo informa¢nom systéme,

e nastane zmena v suvisiacich pravnych predpisov,

e do produk¢nej prevadzky bude uvedena nova siet’ alebo informacny systém.

Vedenie organizécie alebo iny povereny zamestnanec:

e zodpovedaju za riadenie a vykon kategorizacie sieti a informa¢nych systémov,

e zabezpecuju aktualnost’ kategorizacie sieti a informacnych systémov,

e vyhodnocuju spravnost kategorizacie sieti a informaénych systémov v sulade s definovanou
kategorizacnou schémou.

Zamestnanci organizacie su povinni re$pektovat’ platnu kategorizaciu sieti a informaénych systémov
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a to aj v pripade, Ze nie si opravnenou osobou.
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5 Metodika Klasifikacie informacnych aktiv

Informac¢né aktiva sa vramci organizacie vytvaraji, spracivaju a ukladaju tak, Ze ich kvalita
a spol'ahlivost’ je primerand ich klasifikacnému stupiiu.

Kazdé Klasifikované informaéné aktivum ma prideleny jeden klasifikacny stupeni dovernosti, jeden
klasifika¢ny stupen integrity a jeden klasifikaény stupeii dostupnosti. Bezpecnostné informacné akti,
nastavenia, postupy, smernice a ostatné ukony ohl'adom riadenia aktiv sa klasifikuji rovnakym alebo
vy$8im klasifikaénym stupiiom, akym st oznacené informacné aktiva, ktorych riadenie opisujt.

Pri klasifikacii informa¢nych aktiv sa uplatiiuje odstupiiovany pristup tak, Ze do niz§ich Grovni st
zahrnuté také informacné aktiva, pri ktorych s najnizsie naroky na dovernost’, integritu, dostupnost’
a zodpovednost’ vratane zabezpecovania kvality. Informacné aktiva sa vytvaraju, spracuvaju a ukladaja
tak, ze ich kvalita a spol'ahlivost’ je primerana ich klasifikaénému stupiiu.

Organizacia moze na zaklade racionalneho zvazenia skutkového stavu, dostatocného oddvodnenia
a schvalenia manazérom kybernetickej a informacnej bezpeénosti a relevantnym vedicim pracovnikom
jednotlivé informacné aktiva zaradit’ do vySSieho alebo niZSieho stupiia ako vyplyva z vykonanej
klasifikacie.

Klasifikacné stupne opisuju citlivost’ informaénych aktiv, udajov alebo dalSich s nimi spojenych
informacnych aktiv a odrazaju doélezitost’ alebo hodnotu tychto aktiv pre organiziciu z pohladu
narusenia ich:

e dobvernosti,

e integrity,

e dostupnosti.

Dotaznik sluziaci na uréenie klasifikacnych stuptiov jednotlivych informaénych aktiv je sucastou
prilohy ¢. 1.

Konkrétne priklady klasifikovanych informacnych aktiv su sti¢ast'ou prilohy €. 2.

5.1 Klasifika¢né stupne z pohPadu dovernosti

Z hladiska dovernosti st klasifika¢né stupne informacnych aktiv definované nasledovnym spdsobom:
5.1.1 Klasifikaény stupen — Prisne chranene

Prisne chranen¢ informacné aktiva st informacné aktiva, ktoré su pouzivané a pristupné len jednotlivym
vybranym pouZzivatelom organizacie a ktorych neautorizované odhalenie, prezradenie alebo znicenie
moéze mat’ s vysokou pravdepodobnostou negativny vplyv na organizaciu. Pristup k tdajom
klasifikovanym ako ,,Prisne chranené” je riadeny pomocou zasady ,,potreby vediet* a zdsady
»hajnizsich privilégii“ a vyhradne konkrétnym, vopred definovanym a schvalenym osobam. Tretie
strany maju k tymto udajom pristup len vo vynimo¢nych a jednozna¢ne definovanych pripadoch
schvalenych vlastnikom alebo na zaklade ustanoveni osobitnych predpisov.

5.1.2 Klasifikaény stupeit — Chranené

Chranené informacné aktiva st informac¢né aktiva, ktoré st pouzivané a pristupné len ur¢enym skupinam
opravnenych osob a ktorych neautorizované odhalenie, prezradenie alebo zniCenie médze mat’
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pre organizaciu negativny vplyv. Pristup k idajom klasifikovanym ako ,,Chranené* je riadeny pomocou
zasady ,,potreby vediet* a zasady ,,najnizsich privilégii* a je vymedzeny vyhradne vopred definovanym
a schvalenym utvarom alebo inym jasne vymedzenym skupindm osob. Tretie strany maju k tymto
udajom pristup len v nevyhnutnych a jednozna¢ne definovanych pripadoch schvalenych vlastnikom.

5.1.3 Klasifikaény stupen — Interné

Interné informacné aktiva su informacné aktiva, ktoré maju vypovednii hodnotu a vyznam
pre organizaciu, preto su urcené len pre vnutornl potrebu organizicie, si pouzivané a pristupné
pre vSetkych pouzivatel'ov v ramci organizacie bez ohl'adu na ich pracovnu rolu. Na spristupnenie tychto
informacnych aktiv tretim stranam je potrebné schvalenie zo strany vlastnika informac¢ného aktiva.
Vyzaduju si zakladnt urovenl ochrany (Cisty stol, primerand miera potreby pristupu).

5.14 Klasifika¢ny stupen — Verejné

Verejné informaéné aktiva st informa¢né aktiva uréené pre vonkajSiu komunikaciu a tretie strany,
st ziskatelné z verejnych zdrojov alebo z informaénych aktiv, ktoré st pripravené na tento ucel
alebo su preklasifikované z inej urovne prostrednictvom vlastnika a zahffiaju napriklad informacie
z médii, povinne publikované informacie alebo v§eobecne dostupné informacie.

5.2 Klasifika¢né stupne z pohl’adu integrity
Z hladiska integrity st klasifikacné stupne informacnych aktiv definované nasledovnym spdsobom:
5.2.1 Klasifika¢ny stupei — Vysoka

Tento stupenn zahina vybrané klicové informacné aktiva, ktoré su kritické pre Cinnost’ organizacie
a ktorych chyba alebo nepresnost’ bezprostredne ohrozuje ¢innost’ organizacie, S hou spojené aktivity
a reputaciu.

Neautorizovana modifikacia tidajov alebo ich nepresnost’, resp. netiplnost’ méze mat’ vel'mi vazny dopad
na kritické procesy alebo aktiva organizacie s moznym vyskytom efektu kumulacie viacerych
nepriaznivych dopadov.

5.2.2 Klasifika¢ny stupei — Stredna

Tento stupen zahiha informacné aktiva, ktoré su dolezité pre Cinnost’ organizacie a ktorych chyba
alebo nepresnost’” méze spdsobit’ dopad na kontinuitu ¢innosti organizacie alebo strategick(i oblast’,
Vv ktorej organizacia vykondva svoje aktivity.

Neautorizovana modifikécia idajov alebo ich nepresnost’, resp. netiplnost’ méze mat’ nepriaznivy dopad
na procesy alebo aktiva organizicie, s moznym vyskytom efektu kumulacie viacerych nepriaznivych
dopadov.

5.2.3 Klasifika¢ny stupeii — Nizka

Tento stupen zahifia informacné aktiva, ktorych chyba alebo nepresnost’ vyrazne neohrozi poskytovanie
¢innosti zo strany organizacie.

Neautorizovand modifikdcia Udajov alebo ich nepresnost, resp. neuplnost nemé vyznamnejsi
nepriaznivy dopad na procesy alebo aktiva organizacie.
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5.3 Klasifika¢né stupne z pohPadu dostupnosti
Z hladiska dostupnosti su klasifikaéné stupne informacnych aktiv definované nasledovnym spdsobom:
5.3.1 Klasifikaény stupen — Vysoka

Tento klasifikaény stupent zahfiia vybrané kl'icové informacné aktiva, ktoré su kritické pre ¢innost’
organizacie a ktorych zlyhanie bezprostredne ohrozuje poskytovanie sluzieb zo strany organizacie,
S nlou spojené aktivity a dobrti povest’ organizacie.

5.3.2 Klasifika¢ny stupei - Stredna

Tento klasifika¢ny stupen zahina informacné aktiva, ktoré st dolezité pre cinnost’ organizacie a ktorych
zlyhanie méze mat’ dopad na kontinuitu poskytovania sluzieb zo strany organizacie, strategickt oblast’,
trhové a operacné rizika.

5.3.3 Klasifika¢ny stupen — Nizka

Tento klasifikacny stupen zahfiia informacné aktiva organizacie, ktorych vypadok vyrazne neohrozi
sluzby poskytované zo strany organizacie alebo pre ktoré existuju alternativne postupy.

5.4 Klasifikacia informaénych aktiv v suvislosti s analyzou rizik a analyzou
dopadov

Jednou zo zakladnych tloh vedenia kazdej organizacie je riadenie zdrojov, do ktorej patri aj ochrana
aktiv. Prvym krokom pri ochrane tychto aktiv je vytvorenie prehl'adného zoznamu aktiv a ich vlastnikov,
ktory je jednym z hlavnych vstupov do analyzy rizik. Organizacia ma zavedené mechanizmy
komunikécie rizika, s cielom podporit zodpovednost’ a vlastnictvo rizika. Tieto mechanizmy
zabezpecuju, aby kl'icové komponenty rizika v ramci procesov riadenia rizik boli primerane a vcas
komunikované zo vSetkymi zainteresovanymi stranami.

V ramci identifikacie aktiv je vytvoreny katalog, ktory popisuje vSetky relevantné aktiva. Vytvorenie
zoznamu aktiv je sicastou procesu riadenia aktiv. Na definicii kritickosti aktiv sa vyznamne podiel'a
aj analyza funkénych dopadov (z angl. ,,Business Impact Assessment® — BIA). Podl'a potreby m6zu byt
informacné aktiva logicky usporiadané do hierarchickej Struktiry pre zefektivnenie odkazovania
sa na konkrétne aktiva v ramci celej analyzy rizik.

Vykonanie klasifikacie informaénych aktiv sa odporuca spojit’ s vykonom analyzy rizik a analyzy
dopadov, nakolko pri realizacii tychto aktivit ¢astokrat ku samotnej klasifikacii informacnych aktiv
dochadza.

Samotna analyza rizik aanalyza dopadov je v organizacii vypracovana na zaklade dokumentu
,Metodika analyzy rizik a analyzy dopadov* alebo ako stuc¢ast’ bezpe¢nostného projektu prislusného IS.
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5.5 Evidencia klasifikovanych informaénych aktiv

BIliZsi popis existujucej evidencie klasifikovanych informaénych aktiv, vratane prislu§ného
dokumentu, bude doplneny zo strany prislu$nej organizacie.
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6 Metodika kategorizacie sieti a informacénych systémov
Kategorizacia sieti a informaénych systémov je v ramci organizacie zalozenda na Kklasifikacii
informacnych aktiv.

Kategorizacia sieti a informacnych systémov sa vykonava pre kazdu siet a informacny systém
vytvorenim zoznamu vybranych komponentov sieti a informacnych systémov, ktory identifikuje
jednotlivé siete a informacné systémy, ich podporné systémy a podsystémy s uvedenim
ich bezpecnostnej funkcie a zaradenia do prislusnych bezpecnostnych kategorii.

Organizacia mbze na zaklade raciondlneho zvazenia skutkového stavu, dostato¢ného oddvodnenia
a schvalenia manazérom kybernetickej a informacnej bezpecnosti a relevantnym veducim pracovnikom
jednotlivé siete ainformaéné systémy zaradit' do vysSieho alebo nizSicho stupnia ako vyplyva
z vykonanej kategorizacie.

Zoznam komponentov sieti a informaénych systémov organizacie identifikujici jednotlivé siete
a informaéné systémy sa moze skladat’ z textovej, tabul’kovej a grafickej Casti tak, ze s jednoznacne
definované:

e hranice vybranej siete a informac¢ného systému,
e rozhrania medzi definovanymi hranicami,
e bezpecnostné funkcie komponentov, ktoré maji byt zahrnuté v posudzovani Grovne bezpecnosti,

e poziadavky prislusnych regula¢nych poziadaviek a technickych noriem alebo inych vecne
obdobnych postupov a metdd na ich:

e projektovanie,
e vytvaranie,

e implementaciu,
e kontrolu.

Siete a informacné systémy tvoriace hranicu medzi réznymi bezpecnostnymi kategoriami
V bezpecnostnom systéme sa zarad’uju do vyssej bezpecnostnej kategorie.

Kategorizacia sieti a informacnych systémov zohl'adnuje, Ze zlyhanie siete alebo informa¢ného systému
v Tubovolnej bezpeCnostnej trovni nespOsobi zlyhanie vybranej siete a informa¢ného systému
zaradeného do bezpecnostnej tirovne s vysSou kategoriou. Pomocné siete a informacné systémy
a podsystémy, ktoré pomdhaju funkciam vybranych informacnych systémov, musia byt zaradené
do prislus$nej bezpeénostnej kategorie s ohl'adom na zaradenie nadradeného systému.

V ramci organizacie sa rozoznavaju tri kategorie sieti a informaénych systémov:
e kategoria I,
e kategoria II,

e kategoria IIL
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6.1 Kategorie sieti a informaénych systémov
6.1.1 Kategoéria L.

Kategoria 1. zahfna informacné aktiva v pésobnosti organizacie:

e ktorych ohrozenie nema ziadny negativny dopad na poskytovanu zakladnu sluzbu (v zmysle zdkona
¢, 69/2018 Z. z. o kybernetickej bezpecnosti),

e ktoré su klasifikované z hl'adiska dovernosti ako verejné alebo v odovodnenych pripadoch interné,

e ktoré su klasifikované z hladiska dostupnosti klasifikaénym stupfiom nizka alebo v odévodnenych
pripadoch stredna,

o ktoré su klasifikované z hladiska integrity klasifikatnym stupfiom nizka alebo v odévodnenych
pripadoch stredna,

e pri ktorych nie je predpoklad potreby identifikacie zodpovednosti za aktivity pouzivatelov,

e pri ktorych nie je potrebné vykonavat’ kontrolnti ¢innost’.
6.1.2 Kategoria II.

Kategoria II. zahfna informacné aktiva v posobnosti organizacie:

e ktorych ohrozenie moze sposobit’ kyberneticky bezpecnostny incident I. stupiia (v zmysle vyhlasky
Narodného bezpeénostného tradu ¢. 165/2018 Z. z.),

o ktoré su klasifikované z hl'adiska dovernosti ako interné, chranené alebo v odovodnenych pripadoch
prisne chranené,

e ktoré su klasifikované z hl'adiska dostupnosti klasifikacnym stupfiom stredna alebo v odévodnenych
pripadoch vysoka,

e ktoré su klasifikované z hladiska integrity klasifikaénym stupniom stredna alebo v oddvodnenych
pripadoch vysoka,

e pri ktorych je potrebné identifikovat’ zodpovednost za kritické aktivity, najméd vSak aktivity
privilegovanych pouzivatelov,

e pri ktorych je potrebné vykonavat’ kontrolnt ¢innost’,

e zabezpecujlce vytvaranie a vedenie agend, ktoré nepatria do 1. bezpeCnostnej kategorie,
e ktoré st agendové informacné systémy,

e ktorymi su Specializované portaly,

e ktoré st nevyhnutné na rozhodovanie organu Statnej moci.
6.1.3 Kategoria III.

Kategoria III. zahina informacné aktiva v posobnosti organizacie:

e ktorych ohrozenie mdze sposobit’ kyberneticky bezpe¢nostny incident II. a III. stupna (v zmysle
vyhlasky Narodného bezpecnostného tradu €. 165/2018 Z. z.),

JONJL DEVELOPMENT
N
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e ktor¢ su klasifikované z hl'adiska dovernosti ako prisne chranené,

o ktor¢ su klasifikované z hl'adiska dostupnosti klasifikacnym stupiiom vysoka,
o ktor¢ su klasifikované z hladiska integrity klasifikaénym stupnom vysoka,

e pri ktorych je potrebné auditovat’ aktivity vSetkych pouzivatel'ov,

e prostrednictvom ktorych sa poskytuje zakladna sluzba a ktorych vypadok alebo poSkodenie spdsobi
poskodenie alebo znemoznenie poskytovania zakladnej sluzby,

e ktoré st oznacené ako utajované skuto¢nosti alebo ako tajomstvo podl'a osobitych predpisov (napr.
zakona €. 215/2004 Z. z. o utajovanych skuto¢nostiach),

e ktoré su nevyhnutné a potrebné z hl'adiska plnenia uloh tykajucich sa obrany a bezpecnosti Statu
alebo,

e ktorym je ustredny portal verejnej spravy.
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7 Revizia dokumentu

Tento dokument sa reviduje a aktualizuje najmenej raz ro¢ne.
Dokument sa aktualizuje aj CastejSie, ak:

e vzide poziadavka na jeho aktualizéciu,

e pri zdsadnych zmenéch Vv organizacii a Struktire organizacie,

e pri zasadnych zmenach v legislative Slovenskej republiky, s vplyvom na niektora cast’ tohto
dokumentu (prislusna relevantna legislativa je sucastou prilohy ¢. 1 Bezpe¢nostnej politiky
kybernetickej bezpecnosti).

Za pravidelni reviziu a aktualizdciu dokumentu zodpovedd manazér kybernetickej a informacnej
bezpecnosti.

Tento dokument a vsetky nasledné aktualizacie schval'uje vedenie organizacie.

MINISTERSTY
INV LNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE) REPUBLIKY
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8 Prilohy

Priloha 1 — Dotaznik sluziaci na ur¢enie klasifikacnych stupnov jednotlivych informac¢nych aktiv

Priloha 2 — Priklady vykonanej klasifikacie informaénych aktiv
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