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Metodika analyzy rizik a analyzy dopadov
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1 Sprava dokumentu

Tento dokument je metodickym materidlom sltiziacim pre potreby organov verejnej moci, ktory nie je
povinny na pouzitie a ani nie je zavizny. Dokument je poskytnuty vol'ne a bezplatne na vyuzitie podl'a
potrieb konkrétnej organizacie.

Vytvoreny dokument je mozné pouzit’ i pre potreby vzdelavania pracovnikov organizacii v oblasti
kybernetickej a informacnej bezpecnosti.

Vytvoreny dokument nie je ur¢eny na d’alsi predaj alebo akukol'vek ini komerént ¢i obchodnu ¢innost'.

Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenskej republiky (d’alej aj ,,MIRRI®)
nezodpoveda za nespravne pouzitie predmetného dokumentu zo strany organizacie. Spravne pouzitie
a implementacia bezpecnostnych opatreni je plne v kompetencii a zodpovednosti konkrétnej
organizacie.

MIRRI si vyhradzuje pravo na zmenu/Upravu predmetného dokumentu alebo ciastkovych textov
a tabuliek, a to v potrebnom rozsahu vratane zmien verzii dokumentov. Dokument je vystupom
pilotného projektu na ktory nadvizuje Reforma Standardizacia technickych a procesnych rieseni
kybernetickej a informac¢nej bezpe¢nosti (Plan obnovy a odolnosti).
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2 Uvod

2.1 Riadenie rizika

Informacné aktiva pre vicSinu organizacii predstavujii sucasnu, alebo potencidlnu hodnotu.
Od ich dostupnosti, integrity a dovernosti zavisi kvalita poskytovanych sluzieb a schopnost’ organizacie
efektivne dosahovat’ svoje ciele. Z tohto dovodu musia byt primeranym spdsobom chranené.
Bezpecnost’ informaénych aktiv je zaloZzend na udrziavani akceptovatelnej miery identifikovaného
rizika prostrednictvom komplexnych procesov a ¢innosti zameranych na odvratenie, alebo zmensSenie
identifikovanych rizik, resp. prejavov a dopadov hrozieb, ktoré posobia na informacné aktiva.

Podrla v§eobecnej definicie je riziko chapané ako ,,vplyv neistoty na ciele®. Pre potreby tohto dokumentu
su kybernetické bezpe¢nostné rizika definované ako: ,rizika finan¢nych a reputaénych strat
spdsobenych narusenim dovernosti, integrity dostupnosti, alebo sledovatel'nosti informac¢nych aktiv
organizacie, vytvorenych, ulozenych, spractvanych, alebo prenaSanych informacnymi
a komunikaénymi technolégiami®. Termin ,kybernetické bezpe€nostné riziko* je tiez ekvivalentom
vyrazu ,,IT riziko®.

2.2 Vyznam metodiky riadenia rizika

Cielom tohto dokumentu je poskytnit’ navody a usmernenia o postupoch stvisiacich s riadenim
kybernetickych bezpecnostnych rizik pre Prevadzkovatel'ov zakladnych sluzieb, ako povinné osoby
podl'a zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti.

Navody a usmernenia tejto metodiky st uplatnitel'né aj pre povinné osoby podl'a osobitného predpisu
(Zakon €. 95/2019 Z. z. informacnych technoldgiach vo verejnej sprave a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov).

2.3 Zasady navrhovanej metodiky

Tento dokument priamo vychadza a nadvdzuje na Metodiku analyzy rizik kybernetickej bezpecnosti
(Metodika analyzy rizik pre uplatnenie v procesoch riadenia rizika v zmysle poziadaviek zakona
¢. 69/2018 Z. z. o0 kybernetickej bezpecnosti), ktora bola vydana Narodnym bezpeénostnym tiradom.

Analyza rizik ma slazit k podrobnému rozboru stavu kybernetickej a informacnej bezpecnosti
Vv organizécii. Cielom analyzy rizik ma byt’ identifikdcia okolnosti, ktoré potencidlne mézu narusit
bezpecnost’ (t. j. zranitel'nosti, hrozieb, scenarov hrozieb a skodlivych udalosti).

Zakladnou zasadou tejto metodiky je vSeobecnad pouzitelnost. Autori zohl'adnili viaceré technické
normy a metodiky riadenia rizik s cielom dosiahnut’ univerzalnu aplikovatel'nost’ naprie¢ odvetviami,
nezavisle od vyspelosti jestvujicich procesov riadenia rizik u prevadzkovatela. Pokial ma
prevadzkovatel' implementovany proces riadenia rizik s vyS$Sou uroviiou vyspelosti, uplatiiuje
sa existujuci pristup prevadzkovatel’a.

Pre tatistické ucely a pre potreby oznamovania kybernetickych bezpetnostnych incidentov Urad
stanovi jednotni metriku. Pokial’ ma prevadzkovatel’ implementovany proces riadenia rizik s vys$Sou
uroviiou vyspelosti, rozdielny od tejto metodiky, navrhne spdsob mapovania hodndt z pouzivanej
metriky na pozadovanu jednotnu metriku.

Vysledkom analyzy rizik musi byt ohodnoteny zoznam identifikovanych rizik a navrh bezpecnostnych
opatreni, ktoré slizia na osetrenie tychto rizik.
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Preferovanou metodou oSetrovania rizika ma byt’ redukcia rizika na akceptovatel'nti uroven. Rizika maju

Analyza rizik musi byt vykonana v takom detaile, ktory umozni urcit’, ¢i je riziko akceptovatelné
(t. J. ¢i hodnota zvyskového rizika je na zanedbateI'nej urovni).

Odhad pravdepodobnosti zohl'adituje najpravdepodobnejSiu kombinaciu hrozieb, ktorej je nasledne
priradend slovna, alebo ¢iselnd hodnota pravdepodobnosti naplnenia, v rdmci stanovenej metriky.

Odhad zavaznosti potencialnych dopadov zohladiiuje najhor$i mozny dopad hrozieb, ktorému je
nasledne priradena slovna, alebo ¢iselnd hodnota zavaznosti dopadu, v ramci stanovenej metriky.

Vyhodnotenie vysledného rizika je vyjadrené ako nasobok odhadu pravdepodobnosti a odhadu
zavaznosti dopadov plynucich z mozného naplnenia hrozby, Skodlivej udalosti, alebo kombinacie
hrozieb, po zohl'adneni existujucich bezpeénostnych opatreni.

Identifikované zranitel'nosti, hrozby, potencidlne Skodlivé udalosti si sumarizované do konkrétnych
scenarov rizik, v kontexte prislusného informa¢ného aktiva.

Pre rizika tykajice sa okolia, na ktoré v ramci analyzy rizik konkrétneho aktiva nie je dosah,
su bezpe€nostné opatrenia popisané formou poziadaviek, resp. odporucani na okolie.

Analyza rizik spina poziadavky zakona &. 69/2018 Z. z. o kybernetickej bezpe&nosti resp. zikona
¢. 95/2019 Z. z. informaénych technoldgiach vo verejnej sprave.

2.4 Pravny zaklad a normativne odkazy

Tato metodika sa opiera najma o nasledovné pravne predpisy a technické normy:
e Zakon €. 69/2018 Z.z. o kybernetickej bezpecnosti,

e Vyhlagka NBU & 362/2018 Z.z. ktorou sa ustanovuje obsah bezpenostnych opatreni, obsah
a struktira bezpecnostnej dokumentacie a rozsah vSeobecnych bezpecnostnych opatrent,

e [SO/IEC 27001:2022 Information security, cybersecurity and privacy protection — Information
security management systems — Requirements (ku diu prijatia tohto dokumentu nebol este vydany
slovensky preklad danej normy),

e ISO/IEC 27002:2022 Information security, cybersecurity and privacy protection — Information
security controls (ku dnu prijatia tohto dokumentu nebol eSte vydany slovensky preklad danej normy)

e [SO/IEC 27005:2022 Information security, cybersecurity and privacy protection — Guidance
on managing information security risks (ku dnu prijatia tohto dokumentu nebol eSte vydany
slovensky preklad danej normy),

e STN ISO 31000 Manazérstvo rizika — Navod,
o NIST Special Publication 800-39 Managing Information Security Risk,
e NIST Special Publication 800-30 Rev. 1 Guide for Conducting Risk Assessments.

Pokial nie je uvedena verzia dokumentu, vSetky vyssie uvedené pravne predpisy a technické normy su
citované v zneni ich platnej verzie. Relevantné casti tejto metodiky sa opieraju aj o ustanovenia
osobitnych predpisov (Vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre investicie
a informatizaciu ¢. 179/2020 Z. z. ktorou sa ustanovuje spdsob kategorizacie a obsah bezpe¢nostnych
opatreni informa¢nych technologii verejnej spravy).
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3 Proces riadenia rizika

Proces riadenia rizika pozostava z cyklickych a na seba nadvazujucich procesov:
e stanovenie kontextu rizik,

e posudenie rizik,

e oSetrovanie rizik,

e komunikacia o rizikach,

e monitorovanie a preskimanie rizika.

Posudzovanie rizik je komplexny proces, ktory pozostava z:

o identifikacie rizik,

e analyzy rizik a

e ohodnotenia rizik.

S cielom zjednodusenia nazvoslovia sa v tejto metodike d’alej namiesto vyrazu ,,postdenie rizika“
pouziva len suhrnny vyraz ,,analyza rizika®.
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Vseobecna schéma procesu riadenia rizik informacnej bezpecnosti podla ISO/IEC 27005:2022
Information security, cybersecurity and privacy protection — Guidance on managing information
security risks (ku diu prijatia tohto dokumentu nebol este vydany slovensky preklad danej normy):

Yy v ;

(Clause 6)

A

RISK ASSESSMENT v
RISK IDENTIFICATION
(Clause 7.2)

A J

RISK ANALYSIS
(Clause 7.3)

4

RISK EVALUATION
(Clause 7.4)

RISK DECISION POINT 1 No
Assessment satisfactory?

MONITORING AND REVIEW (Clause 10.5)

Yes
Y
RISK TREATMENT
(Clause 8) -

COMMUNICATION AND CONSULTATION (Clause 10.3)

\

A
Y

RISK DECISION POINT 2 No

Risk accepted?

DOCUMENTED INFORMATION
(RECORDING AND REPORTING)
(Clause 10.4)
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4  Metodika analyzy rizik

4.1 Alternativne pristupy

Podl'a NIST 800-39, NIST SP 800-303 existuju tri rozne pristupy ku analyze rizika s roznymi vyhodami

a roznou zlozitost'ou:
e Pristup orientovany na hrozby (z angl. Threat oriented):
o identifikuje zdroje hrozieb a udalosti,
o umoziuje rozvinut’ scenare a modely hrozieb,
o identifikuje zraniteI'nosti v kontexte hrozieb.
e Pristup orientovany na aktiva a dopady (z angl. Asset-Impact oriented):
o identifikuje aktiva kritické pre ¢innosti (z angl. business critical / mission critical),

o umoziuje analyzu dosledkov hrozieb a udalosti,

o identifikuje zraniteI'nosti vo¢i udalostiam ohrozenia kritickych aktiv so zavaznym nepriaznivy

vplyvom.
e Pristup orientovany na zranitel'nosti (z angl. Vulnerability-oriented):
o identifikuje predispozi¢né podmienky,
o identifikujte zneuziteI'né zranitel'nosti,
o identifikujte hrozby v kontexte znamych/identifikovanych zraniteI'nosti.

Rozdiely v postupnosti procesu analyzy rizika v ramci tychto pristupov je mozné zobrazit’ graficky:

Pristup orientovany na hrozby (Threat-oriented)

Pristup orientovany na aktiva a dopady (Asset-Impact oriented)
' Dopad, ktory
moze
kompromitovat

aktivum

Pristup orientovany na zranitelnosti (Vulnerability-oriented)
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4.2 Kvalitativna metoda hodnotenia rizika

Na definovanie rizikovych faktorov st pouzité neciselné (slovné) hodnoty. Hodnota pravdepodobnosti
a dopadu je urCena na zaklade individualnych odbornych znalosti. Takéto vyjadrenie jednotlivych
udalosti vyuziva odhad, ktory vyjadruje mieru osobného presvedcenia o vyskyte posudzovaného javu
(hrozby, skodlivej udalosti). Slovna deskripcia pravdepodobnosti je pre vicSinu pouzivatelov
zrozumitelnejSia a prijatel'nejsia.

Kvalitativne metody sa vyuzivaju sa v pripadoch, ak chybajt, alebo su tazko vyjadritelné Ciselné
hodnoty (daje) pre kvantitativne ohodnotenie rizika.
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5 Stanovenie kontextu rizika

V ramci stanovenia kontextu organizacia definuje vonkajsie a vnutorné parametre, ktoré je potrebné
vziat’ do Givahy pri riadeni rizika, a stanovuje rozsah a kritéria rizika pre samotny proces. Aj ked’ mnohé
z tychto parametrov st podobné tym, ktoré sa zvazuji pri navrhovani rdmca riadenia rizik,
pri stanovovani kontextu procesu riadenia rizik je potrebné ich zvazit podrobnejSic a najmi to,
ako stvisia s rozsahom konkrétneho riadenia rizik.

Stanovenie kontextu pozostdva najma z nasledujucich ¢innosti:

1dentifikacia aktiv a ich vlastnikov,

identifikacia zraniteI'nosti,

o identifikacia potencialnych hrozieb,
o odhad dopadov,

o odhad pravdepodobnosti,

o identifikacia existujucich opatreni.
5.1 Identifikacia aktiv a ich vlastnikov

Jednou zo zdkladnych uloh manazmentu kazdej organizacie je riadenie zdrojov, do ktorej patri
aj ochrana aktiv. Prvym krokom pri ochrane tychto aktiv je vytvorenie prehl’adného zoznamu aktiv a ich
vlastnikov, ktory je jednym z hlavnych vstupov do analyzy rizik.

Za tvorbu a prispievanie do zoznamu rizik je zodpovedny vlastnik rizika, t. j. osoba zodpovedna
za monitorovanie a riadenie vSetkych aspektov konkrétneho rizika, ktoré mu bolo pridelené, vratane
implementacie vybranych opatreni urenych pre hrozby, alebo na maximalizaciu prilezitosti.
Organizacia by mala zaviest mechanizmy komunikacie rizika, s cielom podporit’” zodpovednost’
a vlastnictvo rizika. Tieto mechanizmy by mali zabezpecit, aby kl'icové komponenty rizika v ramci
procesov riadenia rizik boli primerane a véas komunikované zo vSetkymi zainteresovanymi stranami.

V ramci identifikacie aktiv by mal byt vytvoreny katalog, ktory popisuje vsetky relevantné aktiva.
Vytvorenie zoznamu aktiv, je vo va¢sich organizaciach sucast'ou procesu riadenia aktiv (z angl. ,,Asset
management®). Na definicii kritickosti aktiv sa vyznamne podiela aj analyza funkénych dopadov
(z angl. ,,Business Impact Assessment” — BIA), ako Specificka analyzy rizik posobiacich najmi na
dostupnost’, ktord je vykonavana v rdmci procesov riadenia kontinuity ¢innosti (z angl. Business
Continuity Management™ - BCM). Popis tychto dvoch procesov nie je predmetom tejto metodiky
a Citatel'ovi je odportcané vyhladat’ prislusné zdroje.

Podla potreby mozu byt informaéné aktiva logicky usporiadané do hierarchickej Struktury
pre zefektivnenie odkazovania sa na konkrétne aktiva v rdmci celej analyzy rizik. Jednym z moznych
pristupov je pouzitie tzv. Rasmussenovej abstraktnej hierarchie6. Tato technika umoziuje rozhodnut
0 tom, aky detail sa pouZije pre usporiadanie informac¢nych aktiv a nasledne na aké komponenty
informacnej architektury organizacie bude orientované posudzovanie rizika.
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Rasmussenova hierarchia komponentov informaénej architektiry:

FunkEn)'/ ucel * Ciele alebo Géely systému

posudenie rizika

A

)

3

o e Vhodné pre

S Abstra ktny ucel * Vystupy, toky informacii, zasady riadenia systémovo orientované
5.

3

o

* Procesy a vztahy medzi komponentami podnikovej
architektury

Vseobecné funkcie

|24 CRIVAILE S « Spésobilosti, zariadenia

g Vhodné pre
°:_" komponentovo orientované
"’ |27 A1d 0o 251 I « Lokacie, fyzické objekty posidenie rizika

Podrobnejsi popis vhodnosti pouZitia analyzy rizik podl'a dvoch réznych pohl'adov podl'a Rasmussena
je v nasledujucej tabul’ke:

Posudenie rizika Pouzitie
Komponentovo orientované Analyza rizika v kontexte konkrétnych komponentov
architektary

Dekompozicia menej komplexnych systémov, s dobre
zmapovanymi  prepojeniami  medzi  komponentami
architektary

Spracovanie na Urovni abstrakcie, kde fyzické funkcie su
odsuhlasené zainteresovanymi stranami

Systémovo orientované Skumanie hrozieb, v ramci komplexnej interakcie mnohych
Casti systému

Stanovenie poziadaviek na bezpec¢nost’ systému skor, ako sa
rozhodnete pre konkrétny navrh architektiry systému

Zhrnutie spolo¢ného pohladu viacerych zainteresovanych
stran na to, ¢o by systém mal a ¢o nemal poskytovat’ (napr.
bezpecnost, vykon, sulad)

Analyza hrozieb, ktoré nie je mozné preskimat’ do irovne
jednotného bodu zlyhania

Da sa zjednoduSene tvrdit, Ze pre vicSie organizacie je vhodnejSie systémovo orientované,
vysokotroviové posudzovanie rizik a konceptudlny pohlad cez ucely (t. j. procesy, urcenie
informacnych systémov), zatial' co pre malé organizécie je efektivnejSie komponentovo orientované,
detailné posudzovanie rizik a pohl'ad cez realne formy a funkcie komponentov (t. j. zariadenia, fyzické
lokacie, aplikacie).
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5.2 Identifikacia hrozieb

Hrozba ma vo vSeobecnosti potencial poSkodenia aktiv, méze byt Umyselna, alebo nahodna,
prip. spdsobena vplyvom prostredia pre udalosti, ktoré vznikaju nezavisle od 'udskej ¢innosti.

Pre efektivne riadenie rizik je nevyhnutné identifikovat’ vSetky hrozby sp6sobilé narusit’ informacnua
a kyberneticku bezpe€nost’. Zoznam uvazovanych hrozieb je potrebné uviest’ v Katalégu hrozieb.

Katalog hrozieb napomaha identifikacii hrozieb vyuzitim existujicej taxondomie a poskytuje zoznam
vSetkych dévodne ocakavanych hrozieb v organizacii. Genericky katalog hrozieb je ucelné doplnit
0 d’alSie, najmé Specifické hrozby. Pri tvorbe katalogu by sa mali vziat’ do tivahy skusenosti z incidentov
a hrozieb ktoré sa stali v minulosti.

Pre potreby analyzy rizik sa zoznam hrozieb zdruzuje do jednotlivych skupin tak, ze je mozné tento
zoznam pouzit’ univerzalne pre vacsinu aktiv. Pre jednotlivé aktiva si hodnotené¢ len hrozby relevantné
pre konkrétne aktivum.

Hrozby sa v katalogu rozdel'uju podla ich pévodu do kategoérii najmenej ako:
e umyselné hrozby pre vsetky umyselné aktivity zamerané na aktiva,
e nahodné hrozby pre vietky I'udské ¢innosti, ktoré mézu nahodne poskodit’ aktiva,

e hrozby sposobené vplyvom prostredia pre vsetky udalosti, ktoré vznikaju nezavisle od l'udske;j
¢innosti.
Zdrojom pre katalég hrozieb st informacie o hrozbach ziskané v rdmci poucenia z incidentov,

informacie od vlastnikov aktiv, od pouzivatelov a informacie z d’alSich zdrojov vratane externych
katalogov hrozieb.

5.2.1 Verejné katalégy hrozieb
o Katalog National Institute of Standards & Technology (NIST) SP 800-30 - poskytuje navrh priblizne

100 typickych Skodlivych udalosti

e Katalog ENISA Threat Taxonomy: - poskytuje klasifikaciu hrozieb a priblizne 170 typov hrozieb
na roznej urovni detailu

e [SO/IEC 27005:2022 Information security, cybersecurity and privacy protection — Guidance
on managing information security risks (ku dnu prijatia tohto dokumentu nebol eSte vydany
slovensky preklad danej normy) - poskytuje priblizne 60 hrozieb

e Bundesamt fur Sicherheit in der Informatiionstechnik (BSI) IT- Grundschut-Katalog: Poskytuje
komplexny zoznam 370 hrozieb spolu s prikladmi pre kazda z nich

5.2.2 Zdroje dodatocnych informacii o hrozbach

Okrem externych, verejnych katalégov hrozieb mézu byt relevantné najmi nasledujiice dodatocné
zdroje informacii:

e vykonni zamestnanci — osobne, mailom, telefonicky, prip. prostrednictvom roéznych formularov
alebo systému ServiceDesk, ak je implementovany,

e odborni zamestnanci — rizika zistené nahodne, alebo ako vysledok analyz v procese Standardne;j
prevadzky informacnych systémov, ktoré mézu identifikovat’ najma zamestnanci IT,
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e procesy riadenia IT sluzieb - rizikd zistené pri nahlaseni incidentu, alebo iného typu poziadavky
na ServiceDesk, ktoré mézu identifikovat’ najmé zamestnanci IT,

e analyza funkénych dopadov (BIA) — vystupom analyzy funkénych dopadov je register procesov
a hodnotenia ich kritickosti z pohladu zaruCenia kontinuity c¢innosti, t. j. najmi pre atriblt
dostupnosti,

e testovacie procesy — testovanie softvéru, penetracné testy a iné typy posudzovania a analyzy
zranitel'nosti,

o vysledky analyz rizik a bezpecnostnych testov vykonavanych v ramci plédnu testovania,
alebo nahodne,

e projektovy manazment - projektovi manazéri a projektové timy — najmi identifikované rizika IT
projektov,

e odporucania auditu — rizikd a hrozby identifikované v ramci programu interného auditu,
alebo zistenia nesuladu konstatované certifikovanym auditorom kybernetickej bezpe¢nosti,

e monitoring - vystupy automatizovanych monitorovacich systémov prevadzky, resp. bezpe¢nosti,
o incidenty - zavere¢né spravy o incidentoch, t. j. vystupy poucenia z uskuto¢neného incidentu,

o tretie strany - notifikacia od externej osoby resp. organizacie, ktora je akymkol'vek spésobom,
informovand o riziku (napr. vyrobcovia HW a SW, dodavatelia sluzieb, konzultacné
spolo¢nosti,klienti, webové fora, blogy, mailinglisty, atd’.).

5.3 Identifikacia zranitel’nosti

Zranitel'nost’ je takym miestom v prostredi IS resp. organizécie, ktoré ma potencial byt’ zneuZité hrozbou
a sposobit’ negativny dopad na informaéné aktiva organizacie, alebo organizaciu ako celok. V ramci
analyzy rizik st identifikované zranitel'nosti, ktoré mézu byt vyuzité hrozbami na sposobenie skody
na identifikovanych aktivach.

Identifikdciu uvazovanych zranitelnosti je vhodné udrziavat’ v Katalégu hrozieb, resp. v samostatnom
Katalogu zranitel'nosti. Pre rozsiahlejSie prostredia je vhodné pouzit’ niektory zo softvérovych nastrojov
pre riadenie rizika. Tieto typicky obsahuju aj funkcionality katalogu hrozieb a zranitel'nosti.

5.4 Odhad dopadov

Identifikované typy dopadov na aktiva v dosledku straty dovernosti, integrity a dostupnosti je vhodné
uviest’ v zozname typov dopadov.

Popis dopadov v ramci scenarov rizik je realizovany uvedenim typu alebo identifikatora typu dopadu
podrla skuto¢ného stavu v oblasti pdsobnosti prislusnych aktiv a relevantnosti pre dany scenar rizika.

9.5 Identifikacia existujucich opatreni

Pri vykone analyzy rizik je prostredie organizacie resp. nasadenia / prevadzky IS skiimané ako jeden
celok, vratane existujucich opatreni. Tieto pri urCovani vyslednej hodnoty rizika musia byt’ zohl'adnené.

Popri identifikacii existujlicich opatreni sa zaroven overuje, ¢i implementované opatrenia funguju
spravne, ak opatrenia nefunguji podl'a oCakavania, mézu samé o sebe vyvolat’ zranite'nost’. Sucast'ou
identifikacie existujucich opatreni moze byt’ pri niektorych analyzovanych rizikach aj popis aktudlneho
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stavu, resp. zisteny nesulad (s legislativou, s internymi predpismi, atd’.).
5.6 Zavaznost rizik

Ohodnotenie zavaznosti rizik je vyjadrené stupnom podl'a nasledovnych sémantickych vyznamov:

Uroven zavaznosti Slovny opis zavaznosti

Mimoriadne vysoké riziko bezprostredne ohrozuje poskytovanie zakladnej sluzby,
bezpecnost’ organizacie, resp. kritického procesu, alebo systému
(typicky prekroCenie stanoveného limitu tolerancie rizika,
katastrofalna finan¢na strata alebo Skoda na majetku, dopady na
zdravie a zZivot, dopad na zivotné prostredie, atd’.)

Vysoké riziko potencidlne ohrozuje poskytovanie zakladnej sluzby,
bezpecnost’ organizacie resp. kritického procesu, alebo systému

Nizke riziko neohrozuje poskytovanie zakladnej sluzby, ohrozuje vykon
niektorych podpornych procesov, kritické procesy, alebo systémy
vsak nie st rizikom ohrozené

Zanedbatelné riziko neohrozuje poskytovanie zakladnej sluzby, vykon procesov a
prevadzka systémov nie su rizikom ohrozené

Nasledujacimi fazami v procese riadenia rizik je ur¢enie metody oSetrenia rizika a nasledne komunikacia
rizika.




MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

Odbor riadenia kybernetickej a informacnej bezpecnosti A INFORMATIZACIE
Verzia 1.1 | kyberbezpecnost@mirri.gov.sk | december 2022 SLOVENSKE] REPUBLIKY

6 Kbvalitativna analyza rizik
6.1 VSeobecny popis faz kvalitativnej analyzy rizik

Metodika kvalitativnej analyzy rizik popisana v tomto dokumente pozostava z nasledujucich faz:
o identifikacia scenarov rizik
o vyhodnotenie vysledného rizika pre identifikované hrozby, Skodlivé udalosti alebo scenare

o odhad pravdepodobnosti naplnenia hrozieb, $kodlivych udalosti alebo ich kombinacie
(tzv. scenarov rizik),

o odhad dopadov,

o urcenie urovne vyslednych rizik.

6.2 Identifikacia scenarov rizik

Scenare rizik predstavuju Specifické situdcie realizacie rizik v kontexte vybranych aktiv, pricom mézu
byt’ kombinaciou viacerych hrozieb a zranitel'nosti Gstiacimi do réznych dopadov.7.

Pred samotnym vykonom analyzy rizik je potrebné identifikovat’ vSetky podkladové materialy pre popis
scenarov rizik, ako si zoznam aktiv a ich vlastnikov, kataldég hrozieb, katalog zranitel'nosti. Sti¢ast'ou
tejto fazy je aj identifikacia existujicich opatreni pre vSetky analyzované oblasti bezpecnosti a stivisiace
scenare rizik.

Prakticky vykon a mieru detailu dokumentécie tejto fazy je v praxi vhodné prispdsobit’ velkosti
organizacie, zlozitosti jej procesov a informaénych systémov a celkovému vyznamu kybernetickej
a informacnej bezpecnosti pre spravny chod organizacie. Detail je tiez zavisly od pohladu, ktory
sa pouzil pre usporiadanie hierarchie informacnych aktiv.

6.3 Posudenie rizika kvalitativnou metédou

Vysledné riziko v identifikovanom scendri sa urcuje ako prienik prislusnej hodnoty pravdepodobnosti
naplnenia scenara rizika a hodnoty trovne dopadov, ktoré bude mat’ na informacné aktiva organizacie.

Pri ur¢ovani tychto hodnét a pri samotnom vy¢islovani vysledného rizika sa vychadza aj z urovne
existujucich opatreni, ktor¢é moézu mat’ vplyv na hodnoty pravdepodobnosti ¢i dopadu. Existujuce
opatrenia musia byt’ zahrnuté v popise kazdého analyzovaného rizika.

6.3.1 Odhad pravdepodobnosti naplnenia scenara rizika

Urcenie pravdepodobnosti naplnenia scenara rizika je poziadavkou na vyhodnotenie daného scenara
rizika. Riziko s velkym dopadom, ktoré sa vSak vyskytne iba raz za dlhy ¢asovy horizont méze mat’
mensi negativny vplyv na bezpecnost’ ako riziko s nizkym dopadom, avSak s castejSim vyskytom.
Poznat’, resp. spravne odhadnit’ pravdepodobnost’ vyskytu je preto dolezitou stcastou hodnotenia
vysledného rizika. Do vyslednej hodnoty pravdepodobnosti su zohl'adiované aj existujiice bezpecnostné
opatrenia stvisiace s danym scenarom rizika.

Pri ur€ovani pravdepodobnosti naplnenia scendra rizika sa vychadza z jeho predpokladaného naplnenia
v Casovom horizonte dvoch rokov. V analyze rizik je tato pravdepodobnost’ vyjadrena nasledujucim
rozsahom:
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Pravdepodobnost’ Pravdepodobnost’ opisne

Vysoka je takmer isté, ze v dohl'adnom ¢ase nastane naplnenie scenara rizika,

Stredna je pravdepodobné, ze v dohl'adnom Case nastane naplnenie scenara
rizika,

Nizka je mozné, ze v dohl'adnom Case nastane naplnenie scenara rizika

Vel'mi nizka je nepravdepodobné, Ze by v dohl'adnom ¢ase malo nastat’ naplnenie
scenara rizika.

Pri stanovovani pravdepodobnosti je potrebné prihliadat aj na frekvenciu vyskytu incidentov
v minulosti, ktorych podstatou bolo zneuZitie prislusnej zranitelnosti. Ak takyto udaj existuje,
mal by byt’ v stilade so odhadovanou uroviiou pravdepodobnosti.

6.3.2 Odhad dopadov pri naplneni scenara rizika

Pri ohodnocovani zavaznosti dopadov v ramci jednotlivych scenéarov rizik st dopady klasifikované

podl'a irovne ich zavaznosti. Uroven zdvaznosti dopadov je vyjadrend podl'a nasledovnych vyznamov:
Dopad Dopad popisne

Zanedbatelny dopad akceptovatelného charakteru, ktory méze byt zvladnuty v
rdmci plnenia beznych pracovnych povinnosti bez potreby
dodato¢nych zdrojov na odstranenie désledkov

Minimalny dopad neakceptovatel'ného charakteru, ktory v§ak moze byt’ zvladnuty
v ramci plnenia beznych pracovnych povinnosti s minimalnymi
personalnymi a finanénymi narokmi

Stredny dopad neakceptovateI'n¢ho charakteru, ktory nie je zvladnutelny v
ramci plnenia beznych pracovnych povinnosti a generuje mimoriadne
personalne a finan¢né naroky (napr. zapojenie externych Specialistov
a zdroje nad ramec bezného rozpoctu)

Zavazny prerusenie vykonu urcitej konkrétnej sluzby alebo spoOsobenie
preukazatelného naruSenia bezpecnosti, vydavky na rieSenie
bezpecnostného incidentu, zvySené naroky na pouzitie mimoriadnych
personalnych a finan¢nych zdrojov na odstranenie dosledkov, resp.
prerusenie stredne vyznamnych ¢innosti,

Katastroficky zasadné ohrozenie vykonu a funk¢nosti primarnych procesov,
kIiCovych aktiv; v extrémnom pripade ohrozenie bezpecnosti az
existencie kritickych aktiv vo vel'kom rozsahu, resp. celej organizacie
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7 OSetrovanie rizika

7.1 Metody oSetrenia rizika
Pri vybere a prijimani opatreni sa zohl'adituji nasledovné zakladné pristupy k riziku:
7.1.1 ZniZenie rizika

Znizenie rizika je najcastejSou metddou oSetrenia rizika. Uplatneny je vyber vhodnych opatreni tak,
aby riziko bolo znizené az na troven zvySkového rizika, ktoré moze byt nasledne prehodnotené
ako akceptovatel'né.

Znizenie rizika je mozné dosiahnut’ pomocou vhodnych opatreni na znizenie nasledkov rizika alebo
na znizenie pravdepodobnosti realizacie rizika (napr. pri riziku ttoku na IS alebo infiltracie zo siete
internet sa nasadia adekvatne nakonfigurované firewally a d’alSie bezpe¢nostné nastroje).

7.1.2 Vyhnutie sa riziku

Ked je identifikované riziko povazované za prili§ vysoké, alebo naklady na implementaciu oSetrenia
rizika presahuji prinosy, rozhodnutim méze byt aj Gplné vyhnutie sa riziku, a to nevykonanim
planovanej alebo existujlicej aktivity alebo stboru aktivit, resp. zmenou podmienok, podla ktorych
bude ¢innost’ vykondvana.

Najcastejsim sposobom vyhnutia sa riziku je rozhodnutie zmenit' prostredie, v ktorom sa riziko
vyskytuje tak, aby toto riziko neprichadzalo do ivahy (napr. v pripade ohrozenia dévernosti dajov
pri ich prenose nedéveryhodnym komunika¢nym kanalom sa pouzije iny komunika¢ny kanal).

7.1.3 Presun rizika

Presun rizika je metoda oSetrenia rizika, pri ktorej bude urcita ast’ nasledkov rizika zdiel'ana s externymi
subjektmi. Typickym presunom rizika je poistenie, alebo vyber zmluvného partnera, ktorého tilohou
bude monitorovat’ proces a prijat’ okamzité opatrenia na zastavenie hrozby skor, ako vznikne Skoda
(napr. pri zvySenom riziku poZziaru sa organizacia poisti proti stratdm sposobenym poziarom).

7.1.4 Zachovanie rizika

Ak troven rizika splna kritéria na akceptaciu rizika, nie je potrebné implementovat’ opatrenia a riziko
moze zostat’ zachované v pdvodne ohodnotenej tirovni.

7.2 Navrh bezpecnostnych opatreni

V zmysle vSeobecnych zasad tejto metodiky maju byt rizikd byt oSetrované v poradi od najvyssich

cvwe
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Navrh opatreni v zavislosti na stanovenej irovni zavaznosti rizika:

Zavainost’| Miera rizika Vyhodnotenie
rizika

Rozsirené a dodato¢né bezpecnostné opatrenia si bezpodmieneéne nutné a je
nutné prijat’ ich bezodkladne. Vykon kl'icovych procesov a d’al$ia prevadzka
systému je podmienena prijatim opatrni.

Rozsirené a dodatoné bezpecnostné opatrenia su potrebné a mali by byt
prijaté v dohl'adnej dobe, ktora ur¢i vlastnik rizika. Vykon klI'aic¢ovych procesov
organizacie ani prevadzka systému sa nepovazuju za akatne ohrozené.
Vlastnik aktiva musi stanovit, ¢i je nutné prijat’ rozSirené bezpe¢nostné
opatrenia, alebo ¢i v minulosti prijaté opatrenia su eSte potrebné. Riziko je
mozné akceptovat’ ako prijatelné len v pripade Ze boli prijaté rozSirené
bezpecnostné opatrenia.

Mimoriadne
vysoké riziko

Nizke riziko

7L RIEE Nie je nutné prijat’ dodatocné ani rozsirené bezpecnostné opatrenia. Riziko je
riziko mozné akceptovat’ ako prijatel'né.

Struktara opatreni podl'a tejto metodiky je zaloZend na §truktire podl'a Vyhlasky NBU ¢. 362/2018 Z. z.
ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktira bezpec¢nostnej dokumentacie
a rozsah vSeobecnych bezpecnostnych opatreni.

Néavrh bezpecnostnych opatreni vychadza z nasledovnych principov:

e prindvrhu opatreni sa vychadza z hodnoty a charakteru vysledného rizika ur¢eného podl'a stanovene;j

metodiky,

o pre kazdé vysledné riziko, ktoré nie je akceptovateI'né, je popisany spdsob jeho oSetrenia pomocou
navrhovanych bezpe¢nostnych opatreni,

e opatrenia su navrhované v kontexte identifikovanych hrozieb,

o cielom je navrhnat systém bezpecnostnych opatreni takym spésobom, aby po ich implementacii boli
vSetky rizika zniZzené na Groven zodpovedajlicu akceptovatel'nym rizikam.
Typy opatreni v kontexte zivotného cyklu informa¢ného aktiva:

e existujuce opatrenia (z angl. Existing controls) — opatrenia inherentne zabudované uz v ¢ase navrhu
resp. implementacie systému,

o rozsirené (tiez ,,vylepSené‘) opatrenia (z angl. Enhanced controls) — aplikované na implementovany
systém s cielom oSetrenia rizika identifikovaného uz v ramci beznej prevadzky systému; typicky ich
navrhuje manazér kybernetickej a informacnej bezpecnosti,

e dodatocné opatrenia (z angl. Additional, Complementary controls) - odportca ich typicky auditor
Vv sprave auditu s cielom oSetrenia rizika identifikovaného v ramci vykonu auditu kybernetickej
bezpeénosti.

Z hladiska realizacie opatreni na zniZenie rizika je potrebné opatrenia rozdelit’ na:

e operativne — t. j. opatrenia, ktorych implementécia je z Casového a financného hl'adiska nenédrocna,
ale ktorych u¢inok prinasa bezprostredny efekt na zniZenie rizika,

e systémové - t. j. organiza¢né a rozsiahlejSie technické opatrenia s dlhodobym ucinkom na znizovanie
rizika.
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Postupnost’, akou budi navrhované opatrenia realizované, tzv. implementa¢ny plan, je rozpracovana
V ramci bezpecnostnej stratégie, resp. bezpecnostného projektu. Tento program zavisi od viacerych
faktorov, ktoré je potrebné pri jeho ndvrhu zohl'adnit’. K takymto faktorom prinalezia:

e priority vyplyvajuce z ohodnotenia rizik,
o vyska nakladov potrebnych na realizaciu opatreni,
e pripravenost’ a sposobilost’ organizacie na realizaciu opatreni (technicka, organiza¢na, financna),

e podpora manazmentu organizacie na realizaciu opatreni.
7.2.1 Operativne opatrenia

Cielom operativnych opatreni je uplatnenie takych zmien procesov a technoldgii, ktoré budu viest’
k urychlenému znizeniu identifikovaného rizika s ¢o najniz$imi nakladmi a najvyssim u¢inkom.

Za rozhodnutie o prijati operativnych opatreni je zodpovedny manaZér kybernetickej a informacnej
bezpecnosti, s naslednou povinnost'ou potvrdenia prijatych opatreni zo strany vedenia.

7.2.2 Systémové opatrenia

Ciel'om systémovych opatreni je zvolit’ optimalnu hranicu medzi u¢innost’ou bezpe¢nostnych
mechanizmov a poziadavkami, ktoré si kladené na prevadzku aktiv. Vysledkom systémovych opatreni
musi byt proaktivny pristup k riadeniu rizika, ktor¢ umozni:

o identifikovat’ riziko v pociatocnom S§tadiu pdsobenia prislusnej hrozby a existencie prislusnej
Zranitel'nosti,

e monitorovat’ riziko pocas posobenia prislusnej hrozby a existencie prislusnej zraniteI'nosti,
e climinovat’ dopad hrozby na funk¢nost’ IS,
e zdokumentovat’ priebeh rizika.

Navrhované systémové opatrenia musia byt predloZzené na najblizSom rokovani vedenia na schvalenie
a naslednu realizaciu.
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8 Akceptacia zvySkového rizika

8.1 ZvySkové riziko

Zvyskoveé je také riziko, ktorého hodnota po komplexnom oSetreni rizik implementaciou pdvodnych,
dodatocnych a rozsirenych opatreni je taka nizka, Ze je pre organizaciu prijate'né a nie je nutné uplatnit’
d’al$ie opatrenia na jeho zniZenie.

Vysledné riziko moze byt v rdmci analyzy rizik oznacené ako akceptovatelné len za predpokladu
splnenia nasledovnych podmienok:

pravdepodobnost’ realizacie rizika je prili§ nizka,

straty sposobené realizaciou rizika st nepatrné,

realizécia rizika vyrazne nenarusi stanovenu / ocakavanu uroven bezpecnosti,

opatrenia minimalizujiice pravdepodobnost’ jeho realizacie st nakladnejSie ako pripadné straty,

opatrenia minimalizujuce pravdepodobnost’ jeho realizacie vyrazne prevysuju Standardnu troven
bezpecnosti v prostredi nasadenia,

pri presune rizika na iny subjekt.

Referen¢na hodnota zvySkového rizika by mala byt’ stanovena na takej irovni, aby riziko bolo mozné
zanedbat. Ked'Ze zvyskové riziko musi byt zanedbatel'né, vylucuje to moznost’ oznacit’ vysoké riziko
za zvySkové.

8.2 Kritéria akceptacie zvySkového rizika

Navrhy moznych pristupov (resp. hodnotiacich kritérii) pre prijatie zvy$kového rizika:

vyjadrenie kritérii prijatia rizika ako pomeru odhadnutého zisku (alebo iného podnikatel'ského
prospechu) k odhadnutému riziku,

stanovenie roznych tried rizik (napr. rizik ktoré by mohli viest’ k nesuladu s pravnymi a regulacnymi
poziadavkami, resp. rizik stanovenych zmluvnymi poziadavkami),

poziadavky na buduce dodato¢né oSetrenie (napr. riziko mdze byt prijaté, ak existuje schvalenie
a zavézok znizenia rizika na prijatel'na troven v stanovenom casovom obdobi).

Kritéria prijatia rizik sa mozu lisit’ v zavislosti na tom, ako dlho sa ocakava, ze riziko bude existovat,
napr. riziko moze byt spojené s docasnou, alebo kratkodobou aktivitou. Kritéria pre prijatia rizika
by mali byt’ stanovené so zretel'om na:

Obchodné poziadavky,
Pravne a regula¢né aspekty,
Beznu prevadzku,
Technologie,

Financie,

Socialne a humanitarne faktory.
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8.3 Proces akceptacie rizika

Akceptacia zvyskového rizika je proces, v ktorom Statutarne vedenie organizacie, alebo Statutarnym
zastupcom povereny organiza¢ny utvar formalne odsuhlasi eskalované zvyskové riziko.

Pre Statutarne vedenie organizéacie ako vlastnikov rizika je odporucané predlozit’ ndvrh na akceptaciu
rizika vo formate, ktory obsahuje vSetky informacie potrebné k rozhodnutiu o akceptacii.

Vzor formulara pre akceptéciu rizika je na v prilohe ¢.1.

Vsetky akceptované rizika musia byt prehodnocované minimalne raz ro¢ne a to az do doby, pokial
riziko neprestane byt relevantné, alebo sa nepristipi k inému spdsobu oSetrenia identifikovaného
a trvajuceho rizika.
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9 Komunikacia rizika

Komunikacia rizika je kontinualny a iterativny proces, ktory organizacia vykonava s cielom poskytovat’,
zdiel'at’ alebo ziskavat’ informdcie a nadviazat’ dialdg so zainteresovanymi stranami o riadent rizika.

Organizéacia by mala vytvorit mechanizmy internej komunikécie a reportingu s cielom podporovat’
a prijat’ zodpovednost’ za riadenie rizika. Tieto mechanizmy by mali zabezpecit, aby:

e klucové sucasti ramca riadenia rizik a vSetky nasledné Gpravy boli primerane komunikované,
o existoval vhodny interny reporting o ramci riadenia rizik, jeho G¢innosti a vysledkoch,

o relevantné informacie odvodené z riadenia rizik boli véas k dispozicii na prislusnych urovniach
riadenia,

e existovali procesy konzultacie rizika so zainteresovanymi stranami.

Tieto mechanizmy by podla potreby mali zahfiiat" postupy na konsolidaciu informacii o rizikach
Z rdznych zdrojov.

9.1 Sprava o riziku

Identifikécia a ohodnotenie vSetkych rizik uvazovanych v ramci analyzy rizik (a v nej identifikovanych
scenarov) by mali byt uvadzané a sledované v Zozname rizik.

V zavislosti od velkosti a zlozitosti organizacie a jej informacnych systémov moéze byt zoznam rizik
vedeny v roznom detaile. Pre menSie subjekty moze byt zoznam rizik vedeny napriklad vo forme
jednoduchého zoznamu, napr. v dokumente MS Excel. Pre véacSie organizacie a komplexné informacné
systtmy mozu byt rizikd a scenare rizik evidované a spravované pomocou Specializovanych
softvérovych nastrojov a popisané v spravach o riziku.

Vo vzt'ahu k informaénym technoldgiam verejnej spravy je velkost’ a zlozitost’ organizacie vymedzena
kategoriami minimalnych bezpe&nostnych opatreni v osobitnom predpis (Vyhlaska Uradu podpredsedu
vlady Slovenskej republiky pre investicie a informatizaciu ¢. 179/2020 Z. z. ktorou sa ustanovuje spdsob
kategorizacie a obsah bezpeénostnych opatreni informa¢nych technologii verejnej spravy).
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10 Metodika analyzy dopadov (BIA)

Analyzou dopadov sa identifikuji rézne kategdrie procesov organizacie, na zaklade ich kritickosti,
ich vzajomné zavislosti, analyzuji sa potencialne dosledky (Skod/strat) pri roznych dobach trvania
kritickych situécii, stanovuji sa maximalne akceptovatel'né¢ doby prerusenia (MTO), minimalne ciele
kontinuity podnikania (MBCO), ciel'ové casy obnovy (RTO) a cielové body obnovy (RPO).

Analyza dopadov je sucastou procesu riadenia kontinuity ¢innosti, ktory identifikuje potencidlne
dopady vyplyvajtice z mozného prerusenia ¢innosti a ktorého ciel'om je pripravit’ také postupy a vytvorit’
také podmienky, ktoré zabezpecia v pripade krizove;j situacie kontinuitu ¢innosti vo vopred stanovenom
rozsahu a navrat k fungovaniu organizacie v normalnom rezime, ktory pozostava z:

e Faza 1 — Analyza (preskiimanie) organizacie,

e Féza 2 — Urcenie stratégie, predstavuje najma vyber opatreni (postupov) na zabezpecenie kontinuity
¢innosti, resp. obnovy zdrojov,

e Faza 3 - Implementacia, zahffia pripravu planov (BCP a DRP), zabezpecenie potrebnych
priestorovych, materialnych, technickych, finanénych a personalnych kapacit, ako aj informovanie
a pripravu zamestnancov,

o Faza 4 - Monitorovanie spociva v pravidelnom kazdoro¢nom preverovani pripravenosti organizacie
zabezpecit' kontinuitu ¢innosti a obnovu zdrojov. Monitorovanie zahffia najmé testovanie BCP
a DRP a ich aktualizaciu.

Ciel'om analyzy dopadov je najma:

e zmapovanie organizacie,

identifikacia zavislosti medzi procesmi,
e analyza moznych dopadov a ur¢enie MTO, MBCO, RTO a RPO,

e vymedzenie krizovych situacie a eliminovanie ich dopadov,

identifikaciu vSetkych zdrojov a prostriedkov nevyhnutnych na zabezpecenie kontinuity ¢innosti.

Analyza dopadov je v zmysle zakona ¢. 69/2018 Z. z. o kybernetickej bezpe¢nosti a 0 zmene a doplneni
niektorych zakonov sucastou bezpecnostnej dokumentacie. Vysledky analyzy dopadov sluzia ako vstup
pre vypracovanie planu kontinuity.

10.1 Fazy vykonu analyzy dopadov na ¢innosti organizacie

Vykon analyzy dopadov je Strukturovany do nasledujucich hlavnych faz:
e uvodné stretnutie k analyze dopadov,
e navrh okruhu procesov a ¢innosti, ktoré budu vstupom pre analyzu dopadov,

e moderované workshopy s vlastnikmi prisluSnych procesov a ¢innosti za ucelom zberu vstupnych
udajov pre vykonanie analyzy dopadov,

e realizacia analyzy dopadov,
e vypracovanie spravy z analyzy dopadov,

e zavereCna prezentacia vysledkov analyzy dopadov.
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10.2 Sposob zberu vstupnych dat

Vstupné data budu identifikované a analyzované pocas moderovanych stretnuti so zodpovednymi
osobami za ¢innosti alebo procesy a kI'i¢ovymi zamestnancami odborov a oddeleni.

Po stretnuti sa vyplneny dotaznik zasle na validaciu zodpovednym osobdm. V pripade komentarov
a pozadovanych zmien sa podl’a povahy tieto zapracuju, alebo sa uskuto¢ni d’alSie moderované stretnutie
po dohode so zodpovednymi osobami za ¢innosti alebo procesy.

10.3 Dotaznik pre analyzu dopadov na ¢innosti organizacie

10.3.1 Zakladné informacie o procese

Medzi zakladné informacie o procese, ktoré budu v dotazniku zachytené patria:
e ndzov procesu,

e organizac¢na jednotka, pod pésobnost’ ktorej dany proces spada,

o vlastnik procesu,

e prislusna ¢innost, pre zabezpecenie ktorej je dany proces nevyhnutny,

o typy informacii / dokumentov spracivanych v danom procese,

e kratky popis ¢innosti vykonavanych v procese.
10.3.2 Vizby a zavislosti procesu

V tejto Casti su identifikované zavislosti analyzovaného procesu na:

e podprocesoch, ¢ize procesoch, pre ktoré je dany proces nadradeny,

¢ informacnych systémoch, aplikaciach a komunikacnych sluzbach,

e inych procesoch, ktorych vystupy su vstupy potrebné pre dany proces,
e externych dodavatel’'och (kto a aké sluzby a tovary poskytuje)

a vizby na:

e klientov,

e regulatorov (predmet regulacie, rozne terminy na zasielanie vykazov a pod.).
10.3.3 Profil vykonavanej prace

Profil vykonéavanej prace znamena identifikacia:
e kritického obdobia,
e Mmnozstva prace vykonavanej v kritickom obdobi,

e minimalneho prijatelného mnozstva prace vykonavanej bezprostredne po krizove;j situécii,

5 mos vans over situdci . . "
e {1 mbze definovany typ krizovej situacie spdsobit’ prerusenie proces
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Typmi uvazovanych krizovych situécii st:

¢ nedostupnost’ informaénych technolégii a/alebo dat,

¢ nedostupnost’ prevadzkovych priestorov,

e nedostupnost’ kritickej ¢asti 'udskych zdrojov - zamestnancov,
e zlyhanie kI"ai¢ového externého dodavatel’a sluzieb.

Kritické obdobie

Kritické obdobie je obdobie v dni, tyzdni, mesiaci a / alebo roku, kedy je kontinuita procesu
najkritickej$ia, CiZe proces je najcitlivejsi a dopady v pripade kritickej situacie s najvysSie. V pripade,
7e proces ma stale rovnaka kritickost’ / citlivost’ na dopady, tak sa uvedie kazdy pracovmny den
alebo kazdy kalendadrny den.

MnoZstvo prace vykonavanej v kritickom obdobi

Mnozstvo prace, ktoré sa vykonava v definovanom kritickom obdobi znamena napriklad mnozstvo
vyrobkov alebo sluzieb, pocet spracovanych poloziek, transakcii a pod. za urcita jednotku ¢asu.

Minimalne prijate'né mnozZstvo prace vykonavanej bezprostredne po krizovej situacie

Mnozstvo prace, ktoré sa ma vykonavat’ bezprostredne po krizovej situacii znamena napriklad mnozstvo
vyrobkov alebo sluzieb, pocet spracovanych poloziek, transakcii atd. za urCiti jednotku casu.
Je to definicia minimalnej Grovne ¢innosti/procesu, ktora sa ma zachovat' bezprostredne po Kritickej
situacii, inymi slovami definicia Minimalne ciele kontinuity podnikania (MBCO).

10.3.4 Funk¢né dopady

V tejto Casti sa kvalitativne hodnoti vyska funkéného dopadu krizovej situacie, v tychto oblastiach:

e strata reputacie,

strata klientov / ziadatel'ov,

dopad na iné ¢innosti organizacie,

dopad na zdravie, bezpe¢nost a prostredie.

Vyska funkéného dopadu sa uréuje zv1ast pre rozne dizky trvania krizovej situacie. Rozne dizky trvania
krizovej situacie, pre ktoré¢ sa budu hodnotit’ dopady, budu definované na stretnutiach s vlastnikmi
procesov.

Samotna hodnota funkéného dopadu sa urci podl'a nasledovnej stupnice:

Bezx(;}(/)f;;zmny 1 Trvanie krizovej situacie sposobuje zanedbatel'né poskodenie.
Akceptovatel'ny 2 Trvanie krizovej situacie sposobuje Skodu, ale tato Skoda je prijatel'na
dopad vzhl'adom na jej velkost’ a Specifické okolnosti.
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Trvanie krizovej situdcie sposobuje Skodu, ktora je neprijatelna pre

Vysoky dopad svoju velkost’ a Specifické okolnosti.

Trvanie krizovej situacie sposobuje vel'mi vysoku Skodu na reputécii

4 organizicie, inych ¢innostiach organizacie alebo zdravi, bezpecnosti
a prostredia a / alebo organizacia bude musiet’ natrvalo ukoncit’ svoju
¢innost’.

Kiriticky dopad

10.3.5 Finan¢né dopady

V tejto Casti sa kvantitativne hodnoti vyska priameho finanéného dopadu krizovej situacie, v tychto
oblastiach:

e priame financné skody,

e sankcie regula¢nych orgdnov,

e zmluvné pokuty a / alebo uplatnenie nahrady §kod zo strany zmluvnych partnerov,

o naklady stvisiace s navratom do normalneho stavu.

Vyska finanéného dopadu sa uréuje zv1ast pre rozne dizky trvania krizovej situacie. Rozne dizky trvania
krizovej situacie, pre ktoré¢ sa budua hodnotit’” dopady, budu definované na stretnutiach s vlastnikmi
procesov.

Samotna hodnota finanéného dopadu sa ur¢i sumou v EUR.

10.3.6 Strata udajov

V tejto Casti sa kvalitativne hodnoti vyska dopadu straty udajov vyvolanej krizovou situaciou.
Samostatne sa hodnoti maximalne mnozstvo udajov, ktoré sa moze stratit’ v tychto formach:

o aplikacie, databazy,

o clektronické udaje, ktoré nie su uloZzené v databazach (CiZze napriklad udaje ulozené na roéznych
nosic¢och ako CD, USB a pod.),

e papierové dokumenty.

Roézne dopady sa posudzuju pre réznu stratu udajov, podla mnozstva udajov, ktoré sa vytvorili
Vv poslednom casovom useku. Jednotlivé casové useky, pre ktoré sa budu hodnotit’ dopady, budu
definované na stretnutiach s vlastnikmi procesov.

Samotna hodnota dopadu straty tdajov sa ur¢i podl'a nasledovnej stupnice:

Mnozstvo stratenych tdajov sposobuje zanedbatel'né finanént Skodu
Bezvyznamny 1 alebo zanedbatelnti Skodu na pravnych alebo zmluvnych zavézkoch,

dopad reputacii organizicie, inych cinnostiach organizacie alebo zdravi,
bezpecnosti a prostredia.

Akceptovatelny Mnozstvo stratenych udajov sposobuje finan¢nu Skodu, alebo skodu na
dopad pravnych alebo zmluvnych zévézkoch, reputacii organizécie, inych
¢innostiach organizacie alebo zdravi, bezpe€nosti a prostredia, ale tato
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Skoda je prijatel'na vzhl'adom na jej vel'kost a Specifické okolnosti.

Mnozstvo stratenych tdajov spdsobuje finan¢nti $kodu, alebo §kodu na
pravnych alebo zmluvnych zavézkoch, reputacii organizacie, inych
¢innostiach organizacie alebo zdravi, bezpecnosti a prostredia, ktora je
neprijatel'na pre svoju velkost a Specifické okolnosti.

Vysoky dopad

Mnozstvo stratenych tdajov spdsobuje financntl $Skodu, alebo §kodu na
pravnych alebo zmluvnych zavézkoch, reputacii organizacie, inych

Kriticky dopad ¢innostiach organizacie alebo zdravi, bezpeénosti a prostredia, ktora
sposobi velmi vysokll finan¢nu stratu pre organizaciu a / alebo
organizacia bude musiet’ natrvalo ukoncit’ svoju ¢innost’.

10.3.7 Identifikacia zdrojov a prostriedkov na obnovu procesu

Identifikacia zdrojov a prostriedkov na obnovu procesu sa bude vykonavat’ iba pre procesy, ktoré maju
zasadny vplyv na kontinuitu ¢innosti organizacie. Tieto procesy budu identifikované v ramci analyzy,
na zaklade ich hodnoty RTO.

Pre analyzovany proces je potrebné identifikovat’ nasledovné typy zdrojov a prostriedkov pre obnovu
procesu:

o [udia:

o je potrebné uviest aj vzdelanie, zru¢nosti, role atd’.,
o aplikacie, databazy:

o je potrebné uviest’ poéty uzivatelov,

o elektronické udaje, ktoré nie su ulozené v databazach (napriklad udaje ulozené na réznych nosicoch
ako CD, USB a pod.),

o je potrebné uviest’ aky typ a aj kde st uloZené,
e papierové dokumenty:
o je potrebné uviest’ aky typ a aj kde su uloZzené,
e priestory:
o je potrebné uviest kapacitu, technické Specifikacie,
e kancelarske a komunika¢né vybavenie:
o vratane IT vybavenia, komunika¢ného vybavenia (kapacity),
e externi dodavatelia:
o je potrebné uviest’ sluzbu/tovar a meno spolo¢nosti, ktora ju organizacii poskytuje
a to zvlast pre jednotlivé ¢asové Uiseky od vyskytu krizovej situacie.

Rozne Casové useky od vyskytu krizovej situacie, pre ktoré sa budu identifikovat zdroje, budi
definované na stretnutiach s vlastnikmi procesov.
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Pre kazdy zdroj alebo prostriedok je potrebné urcit’:

e pocet zdrojov alebo prostriedkov, ktoré su potrebné na obnovenie ¢innosti,

e (as, po ktorom je zdroj alebo prostriedok pozadovany (€as od vyskytu krizovej situacie).

10.3.8 Alternativny poskytovatel’ procesu

Pre analyzovany proces treba identifikovat’ alternativneho poskytovatel'a tohto procesu (ak existuje)
v pripade vzniku krizovej situdcie.

Pre kazdého identifikovaného alternativneho poskytovatela procesu treba uviest’ :

o (i je rieSenie interného alebo externé¢ho charakteru,

e v pripade, Ze sa jedna o interného poskytovatela, treba uviest nazov organizacnej jednotky
a v pripade externého poskytovatel’a treba uviest’ meno organizacie,

o (i sajedna o rucné alebo automatizované vykonavanie alternativneho riesenia,

e rozsah pokrytia pdvodného procesu alternativnym rieSenim, t. j. na kol’ko percent by alternativny
poskytovatel’ bol schopny pokryt’ dany proces (napriklad percento spracovanych formularov a pod.),

e akceptovatelné trvanie, t.j. pocet hodin do kedy by bolo identifikované alternativne rieSenie
prijateI'né/mozné.

Ak neexituje ziadny alternativny poskytovatel’ procesu, uvedie sa N/A.
10.3.9 Predchadzajuce skiisenosti s krizovymi situdciami

V zaverecnej Casti zodpovedné osoby uvedu predchadzajice skusenosti s krizovymi situdciami, ktoré
ovplyvnili alebo mohli ovplyvnit' kontinuitu analyzovaného procesu, ako Casto sa také situacie
vyskytuju, ako dlho trvali, a ako sa s nimi vysporiadali.

10.4 Vystupy z analyzy dopadov na ¢innosti organizacie

Po zozbierani vSetkych vstupnych dat a ich validovani prebehne finalna analyza dat a ich vyhodnotenie.
Vystupom z analyzy dopadov bude zaverecna sprava, ktora bude obsahovat”:

e prehlad vykonavanych ¢innosti, ktory bude obsahovat nazov Cinnosti, jej vymedzenie, vlastnika,
MTO a MBCO,

e zoznam procesov, ktory bude (ak to je mozné) obsahovat nazov procesu, druh procesu, vlastnika
procesu, RTO a RPO procesu (tdaje, na zaklade ktorych bolo stanovené prislusné RTO a RPO budu
taktiez stiCastou spravy),

o S3pecifikacie nevyhnutnych zdrojov a prostriedkov pre zabezpecenie kontinuity ¢innosti.
10.4.1 Stanovenie hodnot MTO, MBCO, RTO, RPO

Stanovenie hodnoty MTO

MTO ¢innosti sa stanovi priamo pocas konkrétneho stretnutia, kde sa bude obchodnd cinnost
analyzovat'.
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Stanovenie hodnoty MBCO

MBCO c¢innosti sa identifikuje priamo pocas konkrétneho stretnutia, kde sa bude ¢innost’ analyzovat’
v ramci identifikdcie minimalneho prijatelného mnozstva prace vykonavanej bezprostredne po krizovej
situdcii.

Stanovenie hodnoty RTO

RTO procesu sa ur¢i podl'a uz stanoveného MTO prisluSnej Cinnosti s prihliadnutim na zéavislosti
medzi procesmi.

RTO procesu sa musi oproti MTO prislusnej ¢innosti ponizit, ak na procese je zavisly iny proces,
ktorého stanovena hodnota RTO je nizsia nez prislusné MTO.

RTO pre informac¢né systémy, aplikdcie a databazy sa urci ako minimalne RTO vsetkych procesov,
ktoré st zavislé na danom informacnom systéme, aplikacii a databaze.

Stanovenie hodnoty RPO

RPO procesu sa wur¢i analyticky na také casové obdobie, ktoré zodpoveda hranici
medzi akceptovatelnymi a neakceptovateInymi dopadmi straty idajov pre vSetky typy udajov.

RPO pre informacné systémy, aplikacie a databazy sa ur¢i analyticky na také casové obdobie,
ktoré zodpovedd hranici medzi akceptovatelnymi a neakceptovateInymi dopadmi straty udajov,
ktoré st uchovavané v aplikaciach a databazach.
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ID: 196, 171, Stav oSetrenia rizika: | Na akceptaciu
172,173
Riziko: Nepodporované operacné systémy s kritickymi zranitelnostami na
serveroch vystavenych do internetu
Opis rizika: Servery beZia na nepodporovanom systéme Windows 2000 Server. OS
obsahuje niekoflko kritickych chyb zabezpecenia: (MS05-051) Vzdialené
spustenie kédu Microsoft COM+/MSDTC. V sluzbe Microsoft Distributed
Transaction Coordinator (MSDTC), ktora je sucastou systému Microsoft
Windows, existuje chyba zabezpecenia.
Microsoft nevydava bezpecnostné opravy pre nepodporované produkty.
Podpora bola ukoncena v roku 2013.
| Pravdepodobnost Stredna (0,8) Uroven rizika: Stredné (40)
Dopad: Stredny (50) Pouzita metoda Znizovanie rizika
oSetrenia rizika:
Postup oSetrenia Doterajsie ukony:
rizika: » Poziadali sme dodavatela, aby aplikovali bezpecnostné opravy.
Komunikacia nebola GspesSna. Aplikacia oprav bez podpory a
testovania bude predstavovat riziko nefunkénosti aplikacii.
Dalsi postup:
* Upgrade operacnych systémov
D Nazov rizika
Popis rizika Popis scenara alebo udalosti, ktora mdze ohrozit bezpecnost’
Dotknuté aktiva Identifikacia aktiv, na ktoré sa prisludny scenar rizika vztahuje
Relevantné hrozby | Identifikacia hrozieb, ktoré sa podieflaju na tomto scenari rizika
Zranitefnosti Identifikacia zranitefnosti, ktoré sa podielaji na danom scenari rizika
Dopady Identifikacia dopadov, ktoré mézu nastat po realizacii hrozieb
Existujuce opatrenia
1. opatrenie
2. opatrenie
3. opatrenie
Uroven dopadu Hodnota dopadu Pravdepodobnost’ napinenia Hodnota
pravdepodobnosti
napinenia
Vysledné riziko ABCD
Navrhované opatrenia
1. opatrenie
2. opatrenie
3. opatrenie
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