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1 Sprava dokumentu

Tento dokument je metodickym materialom sliziacim pre potreby organov verejnej moci, ktory nie je
povinny na pouzitie a ani nie je zavazny. Dokument je poskytnuty vol'ne a bezplatne na vyuzitie podl'a
potrieb konkrétnej organizacie.

Vytvoreny dokument je mozné pouzit’ i pre potreby vzdelavania pracovnikov organizacii v oblasti
kybernetickej a informacnej bezpecnosti.

Vytvoreny dokument nie je ur¢eny na d’al$i predaj alebo akukol'vek ini komerént ¢i obchodnu ¢innost'.

Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenskej republiky (d’alej aj ,,MIRRI*)
nezodpoveda za nespravne pouzitie predmetného dokumentu zo strany organizacie. Spravne pouzitie
a implementacia bezpecnostnych opatreni je plne v kompetencii a zodpovednosti konkrétnej
organizacie.

MIRRI si vyhradzuje pravo na zmenu/Gpravu predmetného dokumentu alebo ciastkovych textov
a tabuliek, a to v potrebnom rozsahu vratane zmien verzii dokumentov. Dokument je vystupom
pilotného projektu na ktory nadvizuje Reforma Standardizacia technickych a procesnych rieseni
kybernetickej a informacnej bezpe¢nosti (Plan obnovy a odolnosti).
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2 Uvod

2.1 Uéel dokumentu

Ugelom tohto dokumentu je poskytnut’ zikladné postupy pre riadenie kontinuity ¢innosti v sektore
verejnej spravy V stlade so:

e zakonom ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov
(dalej aj ,,zakon o kybernetickej bezpecnosti‘),

w

e vyhlaska Narodného bezpecnostného uradu ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpec¢nostnych opatreni, obsah a Struktira bezpecnostnej dokumentacie a rozsah vseobecnych
bezpec¢nostnych opatreni,

e zikon €. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov,

e vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu ¢. 179/2020,
ktorou sa ustanovuje sposob kategorizdcie a obsah bezpecnostnych opatreni informacnych
technologii verejnej spravy,

e suvisiacimi vykonavacimi predpismi.
2.2 Rozsah platnosti

Tento dokument je platny pre vSetkych zamestnancov organizacie a tiez vSetky relevantné tretie strany.

MINISTERSTVO. MINISTRY MINISTERSTVO MiNISTRY MiNgTERSTVO e M sTRY

INVESTICH, RECIGNALNEO ROZVOIA OF INVESTMENTS, RECIONAL DEVELGPMENT INVESTICH, REGIONALNEHO ROZVOJA OF INVESTMENTS, REGIONAL DEVELOPMENT INVESTICI, REGIONALNEHG RGZVOA B OF INVESTMENTS, ALGIONL DEVELOPMENT
A INFORMATIZACIE on e AND INFORMATATION ¢ AND INFORMATIZATION

SLOVENSK) REFUBLIKY OF THE SLOVAK REPUBLIC siow PUBLIKY GF THE SLOVAK REPUBLIC SLOVENSKE] REPUBLIKY OF THE SLOVAK REPUBLY




Odbor riadenia kybernetickej a informacnej bezpecnosti A INFORMATIZACIE
Verzia 1.1 | kyberbezpecnost@mirri.gov.sk | jun 2023 SLOVENSKE] REPUBLIKY

3 Poziadavky na zabezpecenie riadenia kontinuity ¢innosti

Poziadavky na zabezpecenie riadenia kontinuity ¢innosti v organizacii pozostavaji najmenej z:

MINISTERSTVO. MINISTR) MINISTERSTVO MiNISTRY MINISTERSTVO MINISTRY
INVESTICH, RECIGNALNEO ROZVOIA OF INVESTMENTS, RECIONAL DEVELGPMENT INVESTICH, REGIONALNEHO ROZVOJA OF INVESTMENTS, REGIONAL DEVELOPMENT INVESTICI, REGIONALNEHG RGZVOA e OF INVESTMENTS, Al
A INFORMATIZACIE AN INFORMATIZATION i 1o AND INFORMATIZATION
SLOVENSK) REFUBLIKY OF THE SLOVAK REPUBLIC SLOVENSKE) REPUBLIKY GF THE SLOVAK REPUBLIC SLOVENSKE] REPUBLIKY OF THE SLOVAK RE

vypracovania stratégie a krizovych planov na zabezpeCenie dostupnosti siete a informaéného
systému po narusSeni alebo zlyhani v désledku kybernetického bezpecnostného incidentu na zéklade
vykonania analyzy dopadov kybernetického bezpecnostného incidentu,

vyClenenia adekvatnych financnych, materialno-technickych a personalnych zdrojov
na zabezpecenie riadenia kontinuity ¢innosti,

urcenia komunikacného planu na plnenie havarijnych planov a planov obnovy spolu s kontaktnymi
udajmi, uréeniami roli a zodpovednosti na plnenie havarijnych planov a planov obnovy
po kybernetickom bezpecnostnom incidente,

uréenia cielovej doby obnovy jednotlivych procesov, siete a informacnych systémov a aplikacii,
atonajmi uréenim doby obnovy prevadzky, po uplynuti ktorej je obnovena najnizSia Groven
poskytovania zakladnych sluzieb,

urcenia cielového bodu obnovy jednotlivych procesov, siete a informaénych systémov zakladnej
sluzby a aplikacii, a to najmd ur¢enim najnizsej urovne poskytovania sluzieb, ktora je dostatocna
na pouzivanie, prevadzku a spravu siete a informacného systému a zachovanie kontinuity ¢innosti,

testovania a vyhodnocovania jednotlivych procesov riadenia kontinuity ¢innosti a realizacie opatreni
na zvysenie odolnosti sieti a informac¢nych systémov,

urcenia planov havarijnej obnovy a postupov zalohovania na obnovu siete a informa¢ného systému
po jeho naruseni alebo zlyhani,

stanovenia prav a povinnosti administratorov a 0sdb zastavajucich bezpecnostné roly.
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4 Sposob urcenia cielovej doby obnovy a ciePového bodu obnovy
informacnych aktiv

Hodnoty ciel'ovej doby obnovy (RTO) a ciel'ového bodu obnovy (RPO) informacnych aktiv st ziskané
od vlastnikov a pouzivatel'ov systémov na zaklade identifikacie procesov, pre ktoré st jednotlivé
informacné systémy pouzivané ako aj na zdklade popisu vplyvu nedostupnosti systémov, pripadne
vyplyvajlcich strat.

4.1 Sposob urcenia ciel’ovej doby obnovy (RTO)

Prioritny Casovy ramec na obnovenie ¢innosti sa nazyva ciel'ova doba obnovy. Ciel'ova doba obnovy
jednotlivych procesov, siete a informacnych systémov a aplikacii je v organizacii ur¢ena ako doba
poskytovania zakladnych sluzieb. Cas potrebny na to, aby sa dopad kybernetického incidentu stal
neprijatelnym sa moéze liSit' v rozmedzi sekind az po niekolko mesiacov v zavislosti od povahy
dotknutych aktivit. Aktivity, ktoré su viac ¢asovo senzitivne su Specifikované s vys$Sou presnostou
t. j. na hodiny.

4.2 Sposob urcenia ciel’ového bodu obnovy (RPO)
Cielovy bod obnovy jednotlivych procesov, siete a informacnych systémov a aplikacii je v organizacii

ur¢eny najniz$ou urovilou poskytovania sluzieb, ktora je dostatocna na pouzivanie, prevadzku a spravu
siete a informa¢ného systému a zachovanie kontinuity zakladnej sluzby.

4.3 Urcenie hodnot RTO a RPO

Samotné urcenie hodnét RTO a RPO je v gescii organizacie, ktora toto urcenie vykonava
na zaklade vykonanej analyzy dopadov. Vykon analyzy dopadov a jej bliZsi popis je su¢ast'ou
dokumentu ,,Metodika analyzy rizik a analyzy dopadov*.

ALNIHO ROZVOJA
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5 Riadenie kontinuity ¢innosti

Riadenie kontinuity ¢innosti vV organizacii je subor aktivit zabezpecujucich obnovu ¢innosti po ich
naru$eni. V pripade naruSenia ¢innosti a prieniku hrozby k informa¢nym aktivam organizacie by mohli
byt organizéacii spdsobené Skody zna¢ného rozsahu naruSenim poskytovania sluzieb, narusenim
schopnosti plnenia povinnosti voéi narodnym regulatorom alebo ohrozenim dobrého mena organizacie.
Hrozby, ktoré ohrozuju organizéciu sa delia do nasledujucich kategorii:

e umyselné hrozby,

e nahodné hrozby,

e hrozby spdsobené vplyvom prostredia.

Ciel'om riadenia kontinuity ¢innosti je:

e koordinacia aktivit obnovy a definovanie zodpovednosti pocas krizovej situacie,
e minimalizacia strat a navrat do Standardnej prevadzky,

e pravidelné testovanie a aktualizacia planov.

5.1 Stratégia obnovy

Organizacia vytvara stratégiu obnovy, ktorej ulohou je definovat’ principy a postupy, pomocou ktorych
bude organizacia schopna zachovat’ kontinuitu zabezpecovanych ¢innosti. U¢elom stratégie obnovy je:
o identifikovat’ kritické aktivity a procesy prostrednictvom analyzy dopadov,

o identifikovat kritické informacné systémy,

e definovat’ predpoklady a principy, podla ktorych budu vykonavané ¢innosti v havarijnom stave,

e definovat’ sposoby riadenia aktivit, ktoré zabezpecuji obnovu aktivit, procesov a informaénych
systémov po naruseni a vyhlaseni havarijného stavu.

Sucastou tvorby stratégie obnovy je aj identifikicia viacerych stratégii a vyber optimalnej stratégie.
V procese tvorby analyz dopadov a analyzy rizik organizacia identifikuje rézne moznosti obnovy
a vybrany optimalny spésob vzhl'adom na implementované technologie a poziadavky.

5.2 Krizové plany

Organizacia eliminuje rizika nedostupnosti IKT tvorbou krizovych planov. Ciel'om krizovych planov je
poskytnut’ navody a postupy pre rychle a efektivne obnovenie Cinnosti kritickych technologii,
infrastruktiry, aplikécii a dat po vyskyte krizovej udalosti. Vyskyt, typ a rozsah krizovej udalosti sa neda
vopred naplanovat’ a nie je vzdy mozné predpovedat’ dopad udalosti.

Filozofiou planovania obnovy je pochopenie moznych hrozieb, ich dopadov na informa¢né zdroje
organizacie a stanovenie stratégie a postupov pre eliminaciu tychto dopadov. V oblasti krizovych planov
plati, Ze preventivne opatrenia pre elimindciu rizik si vyrazne efektivnejsie a ucinnejsie ako samotné
opatrenia, ktoré je nutné vykonat pri vyskyte krizovej situacie.

5.2.1 Plany kontinuity ¢innosti (BCP)

Plany popisujuce obnovu kontinuity ¢innosti v organizécii obsahuju najma:
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ustanovenie timu zabezpecenia kontinuity a obsadenie jednotlivych pozicii v ramci timu,
presne zadefinovany subor uloh pre ¢lenov timu,

kontakty na relevantné tretie strany (napr. dodavatelia),

alternativne postupy pri nedostupnosti IKT,

kroky obnovy ¢innosti procesu na minimalnej pozadovanej Grovni pre pracu v krizovom/havarijnom
stave,

postupy na obnovu plnej prevadzky procesu do Standardného stavu v akom sa nachadzal
pred incidentom.

Organizécia aktivuje BCP plan v pripade preruSenia vykonu kritickych ¢innosti. V pripade BCP planov
organizacia urcuje nasledovné zoznamy osob:

osoby opravnené aktivovat’ BCP plan,

osoby, ktoré su sti¢ast'ou timu obnovy.

Nasledujuce opatrenia musia byt vykonané okamzite po objaveni incidentu:

informovat’ manazéra kybernetickej a informacnej bezpecnosti o incidente,
poziadat’ osobu, ktora identifikovala incident o blizsie informacie,
potvrdit’ potrebu aktivacie krizového riadenia a timu,

informovat’ zamestnancov o situdcii a poskytnut’ prislusné pokyny,
informovat’ tretie strany, ktorych sa incident dotkol,

upozornit’ zamestnancov o sposoboch komunikacie s médiami a poucit’ ich, ze informacie tykajice
sa incidentu by nemali byt komunikované prostrednictvom socidlnych médit,

aktivovat’ prislusné postupy tykajice sa nedostupnosti:
e kritického personalu,

e sidla organizacie,

o kritickych aplikacii,

o kritickych dat,

e tretich stran,

e iného dolezitého materialu.

Organizacia ma spracovany BC plan v samostatnom dokumente. Vypracovany BC plan by
mal obsahovat’ nasledovné nalezZitosti a idaje:

e ulel a rozsah,
e ciele,
e roly zodpovednosti a pravomoci,

e komunikacné poZiadavky a procesy toku informacii,
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e interné a externé previazanosti a interakcie,
e poziadavky na zdroje,

e procesy dokumentovania.

5.2.2 Plany obnovy (DRP)

Organizacia dokumentuje postupy obnovy a navratenie prevadzky z docasnych opatreni prijatych
na podporu obnovenia bezného chodu prevadzky. Ciele planov obnovy su dosiahnuté najméi
nasledujticimi spésobmi:

e opravou vzniknutych $kod,
e premiestnenim prevadzky z do¢asnych priestorov spat’ do sidla organizacie,
e presunom na nova lokalitu.

Zdokumentované postupy ustanovuju podrobné posudenie situacie a jej vplyvu na uréenie tloh a krokov
potrebnych na obnovu. Pocas vykonavania planov obnovy organizacia najma:

e zriad'uje zdroje a infrastruktaru sluziacu na obnovu,
e obnovuje poskodené zariadenia a systémy,

e zabezpecuje nudzové obstaravanie a financovanie,

e obnovuje stratené zadokumentované data,

e primerane komunikuje so zainteresovanymi stranami,
e vykonava kontrolu po uskuto¢neni planov obnovy.

Plany obnovy obsahuju informacie v prehladnom ¢leneni tak, aby ich bolo mozné rychlo vyhladat.
Plany obnovy pozostavaju z nasledujucich casti:

o identifikacia planu,

e organizacia,

e inicializacia,

e procediry obnovy,

e harmonogram postupu,

e navrat do normalneho stavu.

Organizacia ma spracovany DR plan v samostatnom dokumente. Vypracovany DR plan
by mal obsahovat’ nasledovné naleZitosti a idaje:

e ucel a rozsah,
¢ roly a zodpovednosti,
e Kritéria na aktivovanie plinu,

e vlastnik a spravca dokumentacie,
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o kontaktné udaje.

5.3 Vy¢clenenie zdrojov na zabezpecenie riadenia kontinuity procesov
Organizécia urcuje nastroje a vycleniuje zdroje na zabezpecenie riadenie kontinuity procesov najmi
tymito spdsobmi:

e urcenim timov alebo jednotlivcov s primeranym opravnenim dohliadat’ na pripravenost, reakciu
a obnovu po incidentoch,

e Jogistickymi moznostami a postupmi na lokalizaciu, ziskanie, ulozenie, distribuciu, udrzbu,
testovanie a zodpovednost za sluzby, personal, zdroje, materidly a zariadenia vyrobené
alebo poskytnuté na podporu riadenia kontinuity procesov,

e finan¢nymi, logistickymi a administrativnymi postupmi na podporu opatreni na zabezpecenie
riadenia kontinuity procesov pred, pocas a po incidente. Tieto postupy by mali zabezpecit:

e urychlenie finan¢nych rozhodnuti,
e sulad so zavedenymi uroviiami pravomoci, zasadami riadenia a uctovnictva.

e ciel'mi riadenia zdrojov pre ¢asy odozvy, personal, vybavenie, $kolenie, financovanie, poistenie,
kontrolu zodpovednosti, odborné znalosti, materialy a casovym ramcom, v ramci ktorého bude kazdy
z ciel'ov vyzadovany zo zdrojov organizacie a tiez od vSetkych dodéavatel'ov,

e postupmi, ktoré sa tykaji vzajomnej pomoci a komunikacie medzi zainteresovanymi stranami.
5.3.1 Financ¢né zdroje

Organizacia uruje moznosti na zabezpeCenie potrebnych finanénych prostriedkov. Tieto moznosti
zahfnaju:

e poskytovanie finan¢nych prostriedkov na nudzové nakupy,
e uhradzanie personalnych nakladov,

e vysoké vydavky napr. za ucelom nakupu.
5.3.2 Materidalno-technické zdroje

V organizacii si materialno-technické zdroje uréené na zabezpeCenie riadenia kontinuity ¢innosti
zabezpecené tymito sposobmi:

e uskladnenim dodato¢nych materialno-technickych zdrojov na inom mieste,
e dohodami o dodavke materialno-technickych zdrojov v skratenom case,
e presmerovanim dodavok materialno-technickych zdrojov na iné miesta,

o identifikaciou alternativnych dodavok materialno-technickych zdrojov.
5.3.3 Personalne zdroje

Organizacia urCuje vhodné opatrenia na udrzanie a rozSirenie zrucnosti a znalosti v pripade,
ze vysledkom incidentu je zniZenie personalu. Tieto opatrenia zahffiaju zamestnancov, dodéavatel'ov
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a iné zainteresované strany. Medzi tieto opatrenia patria:

zoznam kvalifikovanych odbornikov,

mnohostranné Skolenie zamestnancov a dodavatelov,

oddelenie zamestnancov so zakladnymi schopnostami na viac ako jednom mieste,
vyuzitie tretich stran,

dokumentovanie procesov a inych foriem uchovévania a riadenia znalosti.

5.4 Komunikaény plan

Organizacia ustanovuje a implementuje komunika¢ny plan, ktory popisuje:

odhalenie incidentu a varovanie zodpovedného personalu,

pokra¢ovanie v monitorovani incidentu,

interni komunikaciu medzi r6znymi tiroviiami a poziciami v ramci organizacie,

externi komunikaciu so zainteresovanymi stranami,

prijimanie, dokumentovanie a reakciu na komunikaciu od ostatnych zainteresovanych stran,

prijimanie, dokumentovanie a reakcia na akykol'vek vnutrostatny alebo regiondlny poradensky
systém rizika alebo jeho ekvivalent,

upozornenie zainteresovanych stran, ktoré by mohli byt’ postihnuté aktudlnym alebo potencidlnym
incidentom,

zabezpecenie dostupnosti komunika¢nych prostriedkov po¢as mimoriadnej udalosti,

zaznamenavanie dolezitych informacii o incidente, prijatych opatreniach a prijatych rozhodnutiach,

5.5 Urcenie roli a zodpovednosti

Za kontinuitu prevadzKy organizacie zodpoveda vedenim organizacie ureny zodpovedny veduci
pracovnik, ktory je zodpovedny za pravidelné preskiimanie a rozvoj politiky v sulade s potrebami
organizacie.

Pre proces riadenia kontinuity procesov st d’alej ustanovené nasledovné roly:

sponzor
spravca,
koordinator,
planovac,

vykonavatel’.

Sponzor:

e sponzorom je zastupca vedenia organizacie,

e schvaluje programy testovania.
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Spravca:
e zamestnanec zodpovedny za bezpecnost’ — vyhradeny pre oblast’ krizového planovania,

e koordinuje pripravu pldnu obnovy, navrhuje stratégiu a metodiku tvorby planov obnovy v stilade
so stratégiou riadenia kontinuity ¢innosti,

e zodpoveda za vypracovanie komplexnych planov obnovy,

e zabezpecuje dostupnost’ planov obnovy,

e zodpoveda za zabezpecenie materialnych a financnych predpokladov obnovy,

e zabezpecuje pravidelné testovanie planov obnovy, stanovuje rozsah a sposob testovania,

e je informovany o zmenach procedur/sluzieb/infrastruktary/informacnych zdrojov, overuje sulad
planu s aktualnym prostredim.

Koordinator:
e zodpovedny zamestnanec spravujuci relevantné informacné systémy,
e v pripade vyhlasenia krizového stavu aktivuje komplexny plan obnovy,
e zodpoveda za vypracovanie planov obnovy ku konkrétnemu informac¢nému systému,

e vypracuva zakladné postupy pre planovanie obnovy — zodpovednosti, poradie obnovy, riadenie
(kompetencie), alokuje 'udské zdroje,

e ustanovuje planovacov a prideli im na spracovanie jednotlivé havarijné procedury,

e posudzuje a schvaluje plany obnovy v spolupraci so spravcom,

e je informovany o zmenach procedur,

e ak doba obnovy prevysi pozadovant dobu obnovy, konzultuje tito skuto¢nost’ so spravcom,

e zabezpecuje testovanie planov obnovy,

e pri zmene technologii organizacne zabezpecuje zmenu planov obnovy a ich otestovanie.
Planovac:

e uréeny zodpovedny zamestnanec,

e spracuva havarijni proceduru za svoju oblast,

e informuje o proceduire tim obnovy,

e predklada proceduru na schvalenie koordinatorovi,

e testuje procediru spolu s ¢lenmi timu obnovy,

e pri zmene technologii pripadne pri inych vyznamnych zmenach zabezpeéi informovanie
koordinatora, spravcu,

e spolupracuje pri vytvoreni/zmene planu obnovy a jeho otestovani,

Vykonavatel DRP:

e clen timu obnovy,
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e zodpoveda za vykon jemu prislichajtcich tloh v havarijnej procedure,
Pre kazdu rolu v time obnovy musi byt’ stanoveny zastupca. Pre rolu Koordinatora musi byt’ stanoveny
aj zastupca druhej urovne.

5.6 Spoésob testovania a vyhodnocovania procesov riadenia kontinuity

Plany obnovy organizacie su preverované viacerymi testami pocas celej doby ich tvorby.
V ramci organizacie ma testovanie obnovy tieto formy:

o Skuska — preverenie funkcnosti niektorych detailnych postupov a stcasti testu. Skusky su
vykonavané v priebehu testovania ¢lenmi timu.

e Kontrola obsahu — verbalny prechod krokmi planu obnovy s cielom preverit’ efektivnost’ planu
a identifikovat’ jeho nedostatky.

e Simuldcia — simulécia krizy na zaklade definovaného scenaru. Touto formou je mozné preverit
funkénost’ inicializacnych procedur, procedur obnovy a komunikdcie medzi ¢lenmi timu ako
aj dodavatel'mi.

e Funk¢ny test — realny vykon procedur obnovy. Presun a obnova systémov v uréenych lokalitach.

e Uplné prerusenie — simulacia uplného vypadku. Test umoznuje preverit funkénost’ planu obnovy,
avsak je pri nom najvacsie riziko prerusenia prevadzky. Test je mozné vykonat’ az po uspesnom
ukonceni vSetkych predchadzajicich druhov testov.

Plany obnovy st preverené viacerymi testami pocas celej doby ich tvorby. Testy vSetkych planov
obnovy, ich rozsah a ciele st zahrnuté v programe testov. Program testov vypracuva Spravca DRP
po zékladnom prevereni stratégii obnovy a definovani osnov postupov.

Spravca DRP vychadza z podkladov od jednotlivych planovacov a vytvara program testovania podla
potrieb organizacie tak, aby pokryval vSetky plany obnovy a v nich preveril najma:

e inicializaciu — preverenie adekvatnosti procedur inicializacie, aktualnost’ kontaktov a dostupnost’
zamestnancov organizacie,

e vykon — preverenie adekvatnosti procedur obnovy,
e klicové dokumenty — preverenie dostupnosti klI'acovych dokumentov a informaénych zdrojov,
e odozvu dodavatel'ov — preverenie schopnosti dodavatel'ov plnit’ zmluvné zavézky.

V programe testovania su definované testy pre vyvijané plany obnovy ako aj testy pre uz platné plany
obnovy. Vzhl'adom k neustalym zmenam v technoldgiach je potrebné aby boli vykonavané testy obnovy
aj pre platné plany obnovy minimalne 1x ro¢ne. V zavislosti od vyvoja tvorby a testovania planov
Spravca DRP upravuje program testovania a predklada ho na schvalenie Sponzorovi DRP.

Forma, rozsah a ciele jednotlivych testov su stanovené s ohl'adom na schopnosti a moznosti timov
obnovy, podmienky prostredia a riziko spojené s vykonom testu. Test funk¢nosti planu obnovy nesmie
zapri€init’ vypadok sluzieb informacného systému. Kazdy test musi by starostlivo pripraveny. Pripravu
a celkovy vykon testu vedie koordinator, ktory dopredu stanovi GiCastnikov a harmonogram testu tak,
aby boli splnené ciele definované v programe testov. Priprava na test musi obsahovat’:

e stanovenie cielov testu,

e scenar udalosti,
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e definovanie Casu a miesta testu,

e obmedzenia pre vykon testu,

e predpoklady pre vykon testu,

e harmonogram vykonu testu,

e body navratu a rollback procedury.

Testu sa z(castiiuju urceni ¢lenovia timu obnovy (interni zamestnanci ako aj pracovnici dodavatel’a).
Clenovia timu musia by s obsahom a formou testu dopredu obozndmeni. Vyznamnym efektom
vykonavania testov je tréning Clenov timov obnovy a oboznamenie ich s rolami a ulohami, ktoré
vykonavaju v plane. Ulohou testu je preverit’ funkénost’ testovanych komponentov planu a identifikovat’
problémy. Pokial’ sa v priebehu testu identifikuju problémy — test nie je netispesny.

Po ukonceni testu vypractiva koordinator testu spravu o priebehu a vysledkoch testu. S vystupom su
oboznameni vsetci Clenovia timu obnovy tak, aby mohli zhodnotit' jednotlivé kroky a vzniest’
pripomienky k planu obnovy. Na zaklade vystupu a podkladov od koordinatora a ¢lenov timu obnovy
hodnoti Spravca DRP dosiahnutie ciel'ov testu a rozhoduje o d’alSich krokoch v tvorbe planu obnovy.
V pripade nutnosti dodato¢nych testov upravi program testovania. Po ukonceni planovanych testov
definovanych v programe testovania sa stava plan obnovy platnym.

5.7 Pravidla pre realizaciu opatreni

Pravidla pre realizaciu opatreni navrhuje manazér kybernetickej a informacénej bezpe¢nosti a predklada
na schvalenie vedeniu organizacie.

Navrhované opatrenia sa prijimaja pre nasledovné domény informacnej a Kybernetickej bezpecnosti:
e organizacia kybernetickej bezpecnosti a informacénej bezpecnosti,

o riadenie rizik kybernetickej bezpe¢nosti a informaénej bezpeénosti,

e personalna bezpecnost,

e riadenie pristupov,

o riadenie kybernetickej bezpecnosti a informacnej bezpecnosti vo vzt'ahoch s tretimi stranami,

e bezpecnost pri prevadzke informaénych systémov a sieti,

e hodnotenie zranitel'nosti a bezpeénostnych aktualizacii,

e ochrana proti Skodlivému kodu,

e sietova a komunika¢na bezpe¢nost,

e akvizicia, vyvoja a tdrzba informaénych sieti a informacnych systémov,

e zaznamenavanie udalosti a monitorovanie,

o fyzicka bezpecnost’ a bezpecnost’ prostredia,

e riesenie kybernetickych bezpecnostnych incidentov,

o kryptografické opatrenia,

e Kkontinuita prevadzky,
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e audit, riadenie stladu a kontrolnych ¢innosti.
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6 Postupy zalohovania

Organizacia ma postupy zalohovania spracované v samostatnom dokumente, napr. v IT
prevadzkovej smernici organizacie. Pri priprave takychto postupov je mozné vychadzat’
z nasledovnej smernice dostupnej na KB-K2 3-12-Bezpe¢na-prevadzka-|S-a-sieti.pdf

(gov.sk)
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7 Revizia dokumentu

Tento dokument sa reviduje a aktualizuje najmenej raz ro¢ne.
Dokument sa aktualizuje aj CastejSie, ak:

e vzide poziadavka na jeho aktualizéciu,

e pri zdsadnych zmenéch v organizacii a Struktire organizacie,

e pri zasadnych zmenach v legislative Slovenskej republiky, s vplyvom na niektort Cast’ tohto
dokumentu (prislusna relevantna legislativa je sucastou prilohy ¢. 1 Bezpe¢nostnej politiky
kybernetickej bezpecnosti).

Za pravidelni reviziu a aktualizdciu dokumentu zodpovedd manazér kybernetickej a informacnej
bezpecnosti.

Tento dokument a vsetky nasledné aktualizacie schval'uje vedenie organizacie.

17

S



MINISTERSTVO
INVESTICII, REGIONALNEHO ROZVOJA

Odbor riadenia kybernetickej a informaénej bezpec¢nosti A INFORMATIZACIE
Verzia 1.1 | kyberbezpecnost@mirri.gov.sk | jun 2023 SLOVENSKE] REPUBLIKY

8 Prilohy

8.1 Priloha 1 — Osoby opravnené aktivovat’ havarijny plan

Meno a priezvisko Pracovna pozicia Kontaktné informacie
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8.2 Priloha 2 — Clenovia timu obnovy

Meno a priezvisko Pracovna pozicia Mobil Sluzobné tel. &islo E-mail
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