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Eurdpska Gnia

Eurdpsky socialny fond

Operaény program
Efektivha |
verejna sprava

Slovnik pojmov

Skratka / Pojem | Vysvetlenie

API Aplikaéné programové rozhranie
API| Gateway Centralny bod pre spravu, riadenie a zabezpec€enie pristupu k
) viacerym API prostrednictvom jednotného rozhrania.

EU Eurdpska unia

JSON-LD JavaScript Object Notation for Linked Data

HVD Subory udajov s vysokou hodnotou (z angl. High Value Datasets)

MIRRI Ministerstvo investicii, regionalneho rozvoja a informatizacie
Slovenskej republiky

Mock API Nastroj, ktory imituje spravanie skuto¢ného API pre testovanie a
simulaciu bez potreby pripojenia k realnemu systému alebo
datam.

NKIVS Narodna koncepcia informatizacie verejnej spravy

NASES Narodna agentura pre sietové a ekonomické sluzby

Open API Aplikacné programové rozhranie (API), ktoré je volne dostupné

resp. zverejnené, t.j. umoznuje vyvojarom pouzitie APl na
naprogramovanie vliastného softvéru alebo aplikacie. Dostupnost
open API mdze byt zarovefi obmedzena na zaklade urcitych

podmienok.

OP lI Operac¢ny program Integrovana infrastruktura

OVM Organ verejnej moci

RDF RDF (Resource Description Framework) - Standard vymeny dat na
webe

sandbox testovacie prostredie/testovacia sluzba pre sw vyvojarov

SLA SLA (Service Level Agreement) je dohoda medzi poskytovatefom

sluzby a zakaznikom, ktora stanovuje Uroven sluzieb, kvalitu,
dostupnost a oCakavané vykonnostné parametre sluzby.

SR Slovenska republika

URI Jednotny identifikator (kompaktny retazec znakov pouzivany na
identifikaciu alebo pomenovanie zdroja)

VS Verejna sprava

XML RozSiritelny znackovaci jazyk (z angl. eXtensible Markup

Language), ktory bol vyvinuty a Standardizovany konzorciom W3C
(World Wide Web Consortium) ako pokracovanie jazyka SGML a
zov8eobecnenie jazyka HTML. UmozZriuje jednoduché vytvaranie
konkrétnych znaCkovacich jazykov na rézne ucely a Siroké
spektrum réznych typov udajov.
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1.1

Chyba! Nenasiel sa

Uvod a zhrnutie

Vystup &. 1.1.4: Standardizacia pre strojovi spracovatelnost a open API bol pripraveny
v ramci projektu ,ZlepSenie vyuzivania udajov vo verejnej sprave®. Tento projekt ma
ambiciu transformovat fungovanie institucii verejnej spravy tak, aby dokazali maximalne
efektivne spravovat a zdielat Uudaje, vyuzivat udaje pre lepSie rozhodovanie na zaklade
faktov a dokazov, zlepsit' efektivitu a adresnost’ sluzieb na zaklade lepSieho vyuzivania
dat.

Projekt ZlepSenie vyuzivania udajov vo verejnej sprave realizuje Datova kancelaria
verejnej spravy ako oddelenie Ministerstva investicii, regionalneho rozvoja
a informatizécie Slovenskej republiky (dalej aj MIRRI).

Tento vystup vznikol ako realizacia aktivity €islo 1 Manazment kvality udajov, pricom
zamerom tejto aktivity je zaviest manazment kvality udajov do procesov vybranych
intitucii verejnej spravy.

Metodika realizacie vystupu

Tento dokument sa venuje spristuprfiovaniu udajov prostrednictvom open API vzhfadom
na vyznamny narast globalneho open API trhu ako aj smerovanie v ramci EU v zmysle
aktualnej digitalnej dekady, digitalnej transformacie vlad a eurdpskej digitalnej stratégie.

V prvej kapitole je nastoleny ramec pre posudenie suCasnej aplikacie a trendov
v Standardizacii open API, pozornost je venovana predovsetkym:

- aktualnym trendom EU a v zahrani¢i v podobe

o ramca pre API vo verejnom sektore s uvedenim vybranych prikladov zo
zahranicia, ktoré su zaroven podkladom pre vytvorenie tohto rdamca

o zvySeného dorazu kladeného na strojovu spracovatefnost a dostupnost
udajov prostrednictvom API v spojitosti so subormi udajov s vysokou
hodnotou

o principov posilnenia prav jednotlivca pri zdielani svojich udajov s tretimi
stranami, najma v podobe vplyvu GDPR arieSeni uplathujucich tieto
principy

- posudeniu su€asnej situacie na Slovensku s ciefom uvedenia zakladného ramca
pre Standardizaciu, uz realizovanych alebo prebiehajucich aktivit a identifikacie
priestoru na zlepSenie v zavere kapitoly.

V dalSej kapitole su uvedené vybrané priklady dobrej praxe, ktoré predstavuju prierez
osvedcenych postupov publikovanych medzinarodnymi organizaciami alebo inymi Statmi
vo vztahu k definovaniu a zavadzaniu open API & uz v sukromnom alebo verejnom
sektore.
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Chyba! Nenasiel sa

Na zaklade zisteni z prvych dvoch kapitol dokument naértava odporucania, ktoré
v podmienkach Slovenska mézu smerovat’ k lepSej Standardizacii pri aktivitach MIRRI
a organov verejnej moci.

Zaverec€na kapitola je venovana aktualizacii Standardu v podobe:

- navrhu na doplnenie Standardu open API pre Moje data (sluzba Moje data je
postavena na Open API infrastrukture, priCom posledna verzia Standardu pre
open API pre Moje data' uz nezohladfiuje aktudlny vyvoj vramci rieSenia
manazmentu osobnych udajov),

- navrhu na vytvorenie best practices ako zdroja pri usmerneni v oblasti
zavadzania open API.

1 Moje-Data-02-Standard-OPEN-AP| v2-1.pdf (datalab.digital)

2
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Chyba! Nenasiel sa

Posudenie suc¢asnej aplikacie a trendov v
Standardizacii open API pre pristup k udajom

Globalny open APl trh mal vroku 2021 hodnotu 2,39 milionov dolarov (USD)
a predpoklada sa, ze tato hodnota narastie do roku 2030 na 13,21 miliénov dolarov.
Open API trh v sebe z pohladu segmentacie zahffia aj vladne open API, pricom
Z pohladu regiénov sa oCakava, Ze najvyssiu mieru rastu na tomto trhu bude vykazovat
Eurépa (trhu v st¢asnosti dominuje Severna Amerika)?.

Digitalna transformacia prebiehajuca prave v Eurépe ma za ciel posilnit postavenie
podnikov afudi asmerovat k udrZatefnej, prosperujucej a na Cloveka orientovanej
digitalnej buducnosti®. Jednym z cielov sucasnej digitalnej dekady (do roku 2030) je
maximalizovat digitalizaciu sluzieb poskytovanych verejnym sektorom*.

Ramec pre API vo verejnom sektore

Vyznamnym predpokladom digitalnej transformacie su API (aplikaCné programové
rozhrania), Coho dékazom je aj snaha o definovanie ramca pre API vo verejnom sektore®
na urovni EU. Tento ramec smeruje k jednotnému (Standardizovanému) postupu pri
tvorbe API vo vladnom prostredi stanovenim suboru dvanastich navrhovanych opatreni,
ktoré su popisané nizSie.
Navrhované opatrenia su priradené trom urovniam aktivit/riadenia:

- strategickej (podpora na urovni politik),

- taktickej (drovenriadenia, na ktorej dochadza k rozhodnutiu 0 alokovani zdrojov),
- operativnej (Urover samotnej implementacie API).

Pre kazdu uroven su brané do uvahy Styri piliere:

- politiky,

- platforma a ekosystémy,
- ludia,

- procesy.

Tabulka 1 - Prehlad navrhovanych opatreni (Ramec pre APl vo verejnom
sektore)

Urovei Platforma a

Politiky Procesy

aktivity/riadenia ekosystémy

2 Open AP| Market Analysis, Share, Report to 2030 (straitsresearch.com)

3 Europe’s Digital Decade: digital targets for 2030 (europa.eu)

4 Europe's Digital Decade | Shaping Europe’s digital future (europa.eu)

5 An Application Programming Interfaces (APIs) framework for digital government - Publications Office of
the EU (europa.eu)
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Strategicka uroven

1. Zosuladenie APl s
cielmi definovanymi v
politikach

2. Definovanie vizie
digitalnej platformy na
vladnej drovni

3. Vytvorenie
riadiacich Struktur

4. Usmernenie v
podobe principov pre
APl procesy

5. Navrhnutie metrik a

6. Harmonizovanie

7. Vytvorenie

8. Uplatriovanie

Takticka uroven prioritizacie API platformy a multikompetenénych produktoveého pristupu
ekosystému timov k API
9. Meranie vplyvu API | 10. Vytvorenie API 11. Vymenovanie 12. Osvojenie pristupu
. . . komponentov produktovych orientovaného na
Operativna uroven
P fvha trov (komponentov AP manazérov a Zivotny cyklus API
platformy) vytvorenie API timov

1. Zosuladenie APl s cielmi definovanymi v politikach
Toto opatrenie vyzaduje zosuladenie API s kfu€ovymi viadnymi politikami, stratégiami
a celkovymi planmi zvazenim skutoCnosti, ¢i APl pomézu dosiahnut’ stanovené ciele.

V sukromnych spoloCnostiach sa odporu¢a, aby vyvijali APl v sulade so svojou
obchodnou stratégiou - podobny pristup by sa dal pouZzit aj v kontexte verejného sektora.
VlIady maju stanovené svoje politiky a rozhodovacie procesy, pric¢om ich ciele v oblasti
digitalneho prostredia mézu byt dosiahnuté efektivnejSie vyuzitim API.

Tento ramec navrhuje pre vlady pristup ,API-first’, pri ktorom organizacia uz vo faze
navrhovania rieSenia vyhodnocuje, ¢i APl mézu poméct naplneniu definovanych cielov.
Implementacia takéhoto pristupu zaroven vyzaduje reviziu vSetkych politik z pohladu
zodpovedania otazky, €i ich ciele mézu byt dosiahnuté prostrednictvom API (nasleduje
identifikacia zodpovednych oséb za aktivity vyplyvajuce z danej politiky, pochopenie ¢o
presne ma byt dosiahnuté a pod.).

Priklad: V State Viktoria (Australia) zaviedli na vladnej urovni API-first pristup, podfa
ktorého vSetky nové digitalne sluzby a poskytnuté udaje musia byt vytvarané s pouzitim
API.

2. Definovanie vizie digitalnej platformy na viladnej urovni

Potvrdenie celostatnej vizie digitalnej transformacie na vladnej Urovni napomaha pri
budovani vztahov zo zainteresovanymi stranami a pri nastavovani priorit v ramci
zavadzania API.

Jasne definovana platforma napomaha lepSej koordinacii pri rozhodovani o pridefovani
zdrojov avolbe implementaénych postupov. Zavadzanie AP| viadami predstavuje
platformovo zalozeny model, ktorého su€astou su sluzby a udaje zdiefané interne (v
ramci verejného sektora napriklad medzi jednotlivymi OVM alebo medzi oddeleniami
jednej OVM) alebo externe s tretimi stranami. V takomto modeli viada méze vystupovat
suCasne v roli poskytovatela (sluzby/tdajov), konzumenta (sluzby/idajov) ako aj v roli
regulatora. Bez jasnej definicie by mohlo vzniknut riziko, Ze déjde iba k replikovaniu
existujucich papierovych procesov do podoby digitalnych sluzieb.

Priklad: Narodna agentura pre digitalnu transformaciu v Australii prepracovala digitalne
sluzby na automatizované a vyvolané kfu€ovymi Zivotnymi stavmi (ako akcie zalozené
na zivotnych siuaciach). Podobny model bol zavedeny v Singapure ako sucast ich API
a digitalnej stratégie s nazvom ,Iniciativa zivotné okamihy®, ktora vyzadovala zaroven
prepojenie medzi jednotlivymi organmi verejnej moci za u€elom poskytnutia sluzby
obcanovi v pripade vyskytu prislusného zivotného okamihu (Zivotnej situacie).
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Chyba! Nenasiel sa

3. Vytvorenie riadiacich struktuar

Vytvorené riadiace Struktury maju zabezpecit sulad API so stanovenymi politikami
a prioritnymi pripadmi pouzitia, zohfadnit bezpecnostné hrozby a rizika, vyhodnotit
dopady zavadzanych APl a zabezpedit pouzitie relevantnych a dohodnutych Standardov
resp. pokynov (navodov). VIady maju skusenosti s budovanim efektivnej spravy udajov
pouzitim ramcov na riadenie informacii, pricom niektoré vlady v suasnosti pouzivaju
obdobné principy aj na riadenie API.

Riadiace Struktury uskuto&ruju integraciu verejnych sluzieb, zabezpeCuju holistické
riadenie c&innosti interoperability naprie€ administrativnymi droviiami a sektormi,
identifikuju a vyberaju vhodné Standardy a Specifikacie, participuju na Standardizacii
prace nevyhnutnej pre uspokojenie potrieb organizacie. Zaroven riadia rizika, stanovuju
spolo¢né pravidla na rieSenie neoCakavanych problémov a zabezpecuju dodrziavanie
SirSich principov a zasad vladnej politiky.

Podla eurépskeho ramca pre interoperabilitu si integrované riadenie verejnych sluzieb
za UCelom zabezpecenia interoperability vyzaduje organizacné Struktiry aroly
zodpovedné za poskytovanie a prevadzku verejnych sluzieb, dohody o urovni sluZieb,
vytvaranie ariadenie dohdd o interoperabilite, postupy riadenia zmien a plany
zabezpedenia kontinuity a kvality Udajov. Struktary riadenia si vyzaduju viacero Urovni
dohladu.

Na urovni EU je potrebné usmernenie tykajlce sa navrhu API a $tandardov riadenia ich
zivotného cyklu, ktoré by malo biznis aj technické zameranie a pbésobilo by ako centrum
excelentnosti.

Na urovni institucii EU, &lenskych $tatov, regiénov a miest st potrebné celonarodné
vybory, ktoré by dohliadali na interoperabilitu, rozhodnutia o infrastrukture s podporou
API, principy navrhu API a stratégie riadenia produktov. Verejna sprava by mohla na
kazdej urovni tiez mapovat zdiefanie schopnosti (kapacit) a spolo¢né subory udajov
a pridelovat’ veducich oddeleni pre API a registre a spolo¢né uloziska udajov, ktoré by
mali fungovat v ramci celej verejnej spravy. Kazdé oddelenie by potom potrebovalo svoj
vlastny riadiaci vybor, ktory by zabezpecil, Ze API stratégie na urovni oddelenia vyuzivaju
vladou stanovenu architekturu, ze sa pouzivaju zdielané informacie a ze sa dodrziavaju
najlepSie praktiky (tzv. ,best practices®).

Dalsou vyzvou bude vytvorenie relevantnych riadiacich $truktdr zameranych na podporu
zdielania znalosti, predchadzanie duplicity a zabezpec€enie pouzivania interoperabilnych
a Standardizovanych metodologii bez vytvarania prilis vefkého poctu dodatoCnych
vyborov alebo prerozdelovania projektovych zdrojov na vytvaranie novych riadiacich
Struktur.

Priklad: V State Viktoria (Australia) bolo vytvorené usmernenie pre riadenie informacii,
ktoré méze byt uzitonym pre vladu snaZiacu sa vytvorit a spravovat riadiace Struktury
a zaroven bol vytvoreny celovladny API-gateway tim, ktory je zodpovedny za:

- vytvorenie technolégie na podporu vyvoja a vystavenia APl v ramci vliadnych
organizacii,
5
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- vytvaranie a spolupracu pri tvorbe API Standardov,

- konzultacie, Skolenia a podporu zlepSenia celkovej gramotnosti v oblasti API
a integracii,

- zapojenie arozSirenie API aintegracii ¢ uz interne alebo aj voéi externym
partnerom a celej komunite mimo vladdneho sektora.

4. Usmernenie v podobe principov pre APl procesy

ZhromaZzdenie existujucich principov vztahujucich sa k poskytovaniu digitalnych sluzieb,
vyberu technoldgii, zabezpe€eniu ochrany udajov a kyberbezpelnosti je uzitoCné pri
alokovani zdrojov a navrhovani aktivit smerujucich k implementacii API.

Silnd a zdokumentovana zakladfia v podobe definovanych a dostupnych principov
pomaha zabezpelit, Ze vSetky zainteresované strany su schopné tieto principy
reflektovat’ a navrhovat ¢innosti, ktoré su v sulade so stanovenymi zasadami.

Veduci predstavitelia vidady moézu preskumat zakladné principy organizacie
a zabezpedit, aby im porozumeli timy zodpovedné za dohlad nad digitalizaciou,
interoperabilitou a aktivitami zameranymi na API na drovni celej vlady a ministerstviev.
Tieto principy by zdielali ¢lenovia jednotlivych Struktur riadenia, aby sa zabezpecilo ich
zacClenenie do procesov dohladu.

5. Navrhnutie metrik a prioritizacie API

Vldady maju skusenosti s prioritizaciou prace a jednotlivych aktivit v suvislosti
s obmedzenymi zdrojmi a rozpo¢tovymi obmedzeniami. Podobne aj pre oblast API je
vhodné prioritizovat poradie vladnych &innosti suvisiacich s API a definovat, ako sa
bude merat' Uspech pre kazdu oblast’ €innosti.

V kontexte digitalnej transformacie vlad €asto dochadza k realizacii mnohych €innosti
suvisiacich s API, ktoré su v3ak na sebe nezavislé. Aby sa zabezpecilo, Ze API dosahuju
ciele stanovenej politiky, bude potrebné zaviest metriky na meranie vplyvu API.

Priklad: Regionalna vlada v Lombardii (Taliansko) vytvorila platformu EQ15 ako su¢ast
celostatnej aktivity pre svetovl vystavu Expo s cielom demonstrovat digitalne
partnerstva. Tento priklad si vyZadoval, aby celovladny koordinacny organ spolupracoval
s jednotlivymi rezortmi a dohodol si prioritné €innosti. Su€ast'ou platformy boli spolo¢né
prvky naprie¢ vSetkymi oddeleniami (ako infrastruktura platformy a portal pre vyvojarov)
a zaroven aj individualne aktivity oddeleni za ucelom vytvorenia API vo vztahu kich
doménovej oblasti.

6. Harmonizovanie platformy a ekosystému

APl platformy vyZaduju, aby sa mnoZstvo zainteresovanych stran dohodlo na
minimalnom subore spoloénych oblasti pre zlepSenie interoperability (spolo¢né API
Standardy, spolo¢ne definované modely udajov, spolo¢né architektonické moznosti) ako
aj na identifikovani komponentov sluzieb, ktoré mbzu byt opatovne pouzité.
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Implementéacia vladnych platforiem je stale v ranom $tadiu, pricom niektoré viady sa
zameriavaju na interné ekosystémy vzajomnej spoluprace (v podobe ministerstiev
a verejnych organov spolupracujucich v danej doménovej oblasti) a niektoré zahfhaju aj
externych partnerov a dalSie zainteresované strany. Pristup spolo¢nej podnikovej IT
architektury navrhuje europska komisia a zaroven je presadzovany niekolkymi Statmi
(napriklad Finsko, Dansko), priCom takyto pristup mézZe vytvorit zaklady pre vytvorenie
API gateway a celostatnych vyvojarskych portalov. Nevyhodou vSak moze byt otazka
flexibility takychto systémov, pretoze prili§ rigidna centralizovana architektura, v ktorej
vSetky sluzby musia smerovat’ cez jeden ,lievik, mbéze byt prekdZzkou pre neskorsSiu
flexibilitu potrebnu pre buduce pripady pouzitia.

V sulade s eurdpskym Standardom pre interoperabilitu by sa definicia spolocnej
architektury pre vladne platformy mala interpretovat na zaklade pouzitia
Standardizovanych pristupov na réznych vrstvach, pouzitia infrastruktury s podporou API
a zdielaného porozumenia navrhnutych vzorov.

Potrebné je zosuladenie vSetkych zainteresovanych stran v nasledovnych oblastiach,
resp. v ramci nasledovnych komponentov:

- prioritné ekosystémy (zainteresované strany, ktoré sa podielaju na odbornej
expertize v danej doméne — doprava, polnohospodarstvo a pod., ktoré su
schopné identifikovat relevantné pripady pouzitia a potreby pre API),

- registre udajov (Mali by sa vyberat a analyzovat zdielané udaje s ciefom urCenia
minimalnych poziadaviek na format udajov, sémantiku, vlastnosti, vztahy a pod.,
aby sa predidlo ad-hoc iniciativam vyuzitim opatovného pouZzitia existujucich
modelov a modelov vSeobecne uznavanych ako napriklad Schema.org.
Jednotné slovniky mézu byt pouzité ako jediny zdroj pravdy, ktory eliminuje
duplicity a umozni opakované pouzitie.),

- zdielané sluzby (sluzby v podobe jednej Casti retazca, ktoré je mozné opatovne
pouzit ako napriklad overenie identity, ktoré méze byt vyvinuté raz a pouzité
v ramci viacerych sluzieb réznych oddeleni),

- jedeninventarny bod (APl kataldg alebo API portal, ktory umozniuje pouzivatelom
pristup k sluzbam a suborom udajov cez API),

- spoloéné technologické Standardy (zabezpecia, Ze API su fahko zrozumitefné
a replikovatelné, pretoze zdielaju jednotni nomenklatiru a dalie prvky dizajnu),

- spolo¢ny pravny ramec dohdd (zabezpeCenie spoluprace medzi réznymi
organizaciami v sulade s platnym legislativnym ramcom, stratégiami
a politikami).

Priklad: Podla talianskej digitalnej stratégie su doménovo orientované ekosystémy
povazované za kfu€ové pri pomoci viade prioritizovat arealizovat aktivity
k implementacii API, najma:

- podporovat viziu orientovanu na ob¢ana a podniky, ktora ma viest' k vytvaraniu
sluzieb umoznujucich jednoduchSiu interakciu s verejnou spravou,

- 8tandardizovat pristup k rozvoju sluzieb verejnej spravy,

- stimulovat interoperabilitu,
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- zurocCit skusenosti, ktoré jednotlivé organy verejnej spravy ziskali v ramci
skvalitiovania osved¢enych postupov.

Virsku boli identifikované problémy datovej architektary, ktoré viedli
k nedostatoénému zdielaniu udajov medzi organmi verejnej spravy ako aj
k duplicitm pri ukladani a zbere udajov. Irska vizia efektivnejSieho datového
ekosystému je zalozena na vyuziti APl — zavadzaju registre (ako jediné autoritativne
zdroje udajov, ktoré organy verejnej spravy musia pouzivat’ a ku ktorym maju pristup
cez API) a povzbudzuju k zverejfiovaniu vSetkych API do jedného katalégu.

7. Vytvorenie multikompetenénych timov

Timy zodpovedné za riadenie a spravu APl vyZaduju cely rad zrucnosti vratane
pochopenia relevantnych politik, produktového manazmentu ako aj zruénosti potrebnych
pre oblast technickej implementacie. Vladne API timy potrebuju zapojenie technicky
orientovanych oséb ako aj osdb zameranych na prislu§né politiky/programy.

Typické zloZenie timu by malo zahffat veduceho timu, ktory méze vykonavat aktivity
prisluchajuce produktovému manazérovi za ucelom zabezpecenia pouzitelnosti APl ako
aj jeho suladu s potrebami pouzivatefov. Veduci API timu tiez musi komunikovat
s tvorcami politik, aby zabezpecil, ze API| zaroven slizi aj cielom stanovenym
v prislusnych politikach. Dalsi &lenovia timu pri tvorbe API musia vykonavat rozhodnutia
vyplyvajuce z moznych uskutoCnitefnych rieSeni a zalozené na osvedcenych postupoch,
ktorych nasledkom méze byt napriklad zmena zamerania API. V takychto pripadoch sa
veduci timu musi uistit, Ze zmeny nebudu mat za nasledok nesulad s pévodnym
zamerom a prisluSnymi politikami, resp. ciefmi, ktorych naplnenie malo byt dosiahnuté
prave prostrednictvom vytvarenia API. V neposlednom rade sucastou API timu musia
byt IT architekti a vyvojari, ktori technicky zabezpecia nasadenie API do prevadzky a tym
umoznia integraciu internych alebo aj externych pouzivatefov na viadne API.

Tie osoby, ktoré su zapojené do procesov digitalneho vladnutia, digitalnych inovacii
alebo projektov interoperability by mali byt vySkoleni v oblasti APl a procesoch
dizajnérskeho myslenia.

Priklad: Odporucania v oblasti open APl pre mestd od 6Aika® (Finsko) obsahuiju
osvedCené postupy a odporu€ania k multidisciplinarnym timom za u&elom riadenia
a implementacie API stratégii. V USA boli prijaté zakony, ktoré maju zabezpecit, aby
vlada mala pristup k online ulozisku nastrojov, osvedéenych postupov (,best practices®)
a Standardov, ktoré maju ufahgit zavadzanie API.

8. Uplatniovanie produktového pristupu k API
Vlady musia vyclenit zdroje na spravu rozhrani ako ,pokracujuce” aktiva aplikovanim
programového rozpoétovania. Cim viac sa vlady posuvaju smerom k platformovému

6 B6Aika spojenie Siestich najvacsich finskych miest, ktoré sa spolo¢ne vytvorili tzv. Six City Strategy
zahffiajucu mnoZstvo projektov zameranych na udrZatelny rozvoj miest Smart Cities Work Together -
6Aika
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modelu, tym viac stran bude pri vytvarani a poskytovani produktov ¢oraz viac zavislych
od vladnych API. Pre takéto produkty a sluzby je nevyhnutné, aby viadne API, ktoré
vyuzivaju, boli dostupné a fungovali podla o€akavani.

Produktovy pristup k APl ma zabezpecit, ze vladne rezorty prideluju zdroje a systémy
potrebné na vybudovanie dbéveryhodného ekosystému (zaroven, ze API vytvaraju
hodnotu).

Vlady Casto dlhodobo poskytuju sluzby vo forme programov, priCom na splnenie
konkrétnych cielov alebo rieSenie kratkodobych potrieb su vyuzivané  &asovo
obmedzené projekty. Pri zavadzani APl do vlad musia ministerstva uvazovat o API ako
o programoch, resp. v terminoldgii sukromného sektora mozno pouzit’ pojem produkt.
Znamenato, ze sa s nimi zaobchadza ako so strednodobymi alebo dlhodobymi aktivami,
napr.:

- budu vyzadovat udrzatelnd a aktualizovani dokumentaciu, ktora bude
relevantna pre rézne pouzivatel'ské skupiny,

- bude potrebné ich pravidelne kontrolovat, zlepSovat a aktualizovat,

- bude potrebné monitorovat ich vyuzivanie, aby bolo mozné vyhodnotit, Ci stale
vytvaraju hodnotu a & napifiaju ciele organizacie.

SucCastou API produktového pristupu su aj jasne definované prava a opravnenia
suvisiace s pouzivanim APIl. Ak su raz API spristupnené azdokumentované ako
opatovne pouzitefné komponenty produktov a sluzieb (i uz interne vo viadnom prostredi
alebo externe pre tretie strany), pouzivatelia si musia byt isti, Zze APl je dostupné,
vykonné a pristupné. Dostupnost znamena, Ze APl sa da najst a pochopit' napriklad
prostrednictvom katalogu vladnych API, a zaroven, Ze neprestane neocakavane
fungovat. Vykonnost znamena, Ze API poskytuje data alebo sluzby v&asnym
a konzistentnym spésobom. Pripustnost znamena, ze koncovi pouzivatelia chapu svoje
zodpovednosti a maju primeranu uroven zabezpeCenia a autorizacie potrebnu pre
pouzitie API pre ich konkrétny pripad. Napriklad externi pouzivatelia budu musiet vediet,
Ze maju povolené pouzivat vladne API pre produkt sukromného sektora a zarovern musi
byt zabezpeena ochrana osobnych a citlivych udajov, ktoré vyuzivaju interné API,
avSak externi pouzivatelia k nim nemo6zu mat’ pristup.

API by sa mali najskér pouzivat interne, t. j. pri identifikacii pripadov pouzitia na tvorbu
API pre poskytovanie udajov alebo sluzieb, by mali byt interné pripady pouZitia prioritné.
APl by sa malo pouzivat interne na riadenie toku informacii alebo na umozZnenie
funkénosti v ramci oddelenia/ministerstva alebo medzi oddeleniami/ministerstvami.
Kazdé API by malo mat definované ciele na urovni sluzby alebo ofakavané hodnoty
vykonu pre interné zainteresované strany (pripadne ak sa spristupni SirSiemu okruhu
pouzivatelov, malo by mat definované oCakavania, ako bude fungovat a ako sa bude
pouzivat, ked bude vystavené tretim stranam).

Priklad: Pozitie APl produktového pristupu odporucaju usmernenia kanadskej viady,
ktoré su postavené na Styroch zakladnych aktivitach:

- pouzivajte interne €o vytvorite (interné API piloty),
- podporujte API poCas celého zivotného cyklu,
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- merajte a zverejnujte APl benchmarky,
- publikujte a dokumentuijte API.

Zdroje 6Aika Toolkit (Finsko) pomahaju pracovnikom verejnych sluzieb pochopit Glohu
APl aich potencial, priCom zarovenn poskytuji odporu€ania na podporu
Standardizovanych osved&enych postupov pri poskytovani APl vo verejnej sprave.

Urad australskej viady pre digitalnu transforméaciu podporuje neustale zlepSovanie API
asnahu o dosahovanie ur€itej urovne vykonnostnych Standardov. Produktovy
manazment pre vysoko kvalitné APl musi zahffiat nasledovné:

- API, ktorého pouzitie je dlhodobo hodnotené ako tazké, by malo byt opravené,
Je potrebné zabezpelit, aby menej ako 20% spatnej vazby spocivalo
v negativnhom hodnoteni v podobe tazkej pouzitelnosti API;

- chybové hlasenia by mali obsahovat fudskym okom Citatefné chybové hlasenie,
ktoré je uréené na Citanie a pochopenie zo strany pouzivatela;

- chybové hlasenia by mali obsahovat diagnosticku spravu obsahujucu technické
podrobnosti, ktoré mdze pouzit vyvojar/spravca aplikacie, ktora API vyuZiva;

- v8etky APl by mali mat zverejnenu SLA zmluvu a podla nej aj skutoCne fungovat,

- zverejnenie dokumentacie a poskytnutie odkazu na dokumentaciu z koncového
bodu API.

9. Meranie vplyvu API

Hodnota APl sa musi merat priebezne a transparentne, rovnako ako sa meria
a monitoruje akykolvek vladny program, aby sa zabezpeCilo, ze funguje podla
oCakavani avytvara hodnotu pre obc¢anov, podniky a Zivotné prostredie. Hodnota
a vplyv API by sa mali merat aby sa zabezpecilo, ze su vykonné a poskytuju hodnotu
pre viadu a ostatné zainteresované strany vramci ekosystému, aZe neumyselne
nespdsobuiji $kodu alebo prehibenie nerovnosti.

Kym na meranie API z technickej stranky existuje mnoZstvo prikladov, na meranie vplyvu
API z pohladu ich vplyvu na politiky (vplyvu hodnoty, ktoru vytvaraju na politiky statu) je
nedostatok. Obdobne je to aj v pripade sukromného sektora, kiory sa prevazne
zameriava na metriky generovania prijmov a metriky technickej vykonnosti API.

Kazdodenné vyuzivanie API so sebou prinieslo tri zakladné typy metrik:

- Vykon

Pévodne boli metriky pre APl zavedené s cielom zabezpecit, aby boli API
robustné a vykonné. Napriklad metriky ako dostupnost, bezpe€nost' a rychlost
odozvy pomohli vyvojarom zabezpedit, Ze budu dosiahnuté ciele sluzby. Tieto
metriky predstavuju najbeznejSiu formu merania, ktora je vyuzivana sukromnym
sektorom ako aj vladami.

- Strategicka hodnota
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Vzhladom na to, ze API sa €oraz viac povazuju za realny spésob, ako podniky
mdézu dosiahnut svoje strategické ciele, vytvorili sa klu¢ové ukazovatele
vykonnosti na lepSie meranie vplyvu API na podnikanie, ako napriklad schopnost
vytvarat prijmy alebo zvySovat angazovanost na cielovych trhoch. Takyto pristup
je uplatriovany v sukromnom sektore, zatial nie je aplikovany ako zauzivany
pristup vo viadnom prostredi.

- Vplyv na ekosystém

V sulade s produktovym pristupom spolu s meranim vyhod API na podnikanie,
boli vytvorené nové opatrenia (resp. metriky) na zabezpecenie prijatia tretou
stranou, napriklad:
o meranie Casu potrebného na to, aby novy vyvojar zacal pouzivat API
(tzv. Time To First Hello World, alebo TTFHW),
o spokojnost vyvojarov a pravdepodobnost odporuCenia APl svojim
kolegom (tzv. Net Promoter Score).

Tieto metriky sU vyuzivané sukromnym sektorom aj vladami, najma s cielom
zmerat' prijatie APl alebo zdiefanim prikladov toho, ako su APl pouzZivané
externymi zainteresovanymi stranami.

Viady mézu vyuzivat tieto tri typy metrik, avSak zaroven sa musia zamysliet aj nad
moZnymi negativnymi dopadmi API, napriklad ak su APl poskytované bezplatne vSetkym
pouzivatefom, API tim sa musi ubezpecit, Ze neumyselne neposkytuje vyhodu velkym
technologickym gigantom na uUkor malych a strednych podnikov. Monitorovanie
potencialneho negativneho vplyvu API je podstatnou sucastou viadnej politiky v oblasti
merania vplyvov.

VIady vykonavaju meranie APl po vykonnostnej a technickej stranke, ¢o by malo byt
zaroven sucastou zivotného cyklu API. Za ucelom merania vplyvu API na politiky, by
vlady mohli prehodnotit procesy hodnotenia vplyvu, ako sucast pociatonej analyzy
zameranej na ciele, ktoré mozu byt dosiahnuté pomocou API (opatrenie €. 1 vySSie).
Tieto hodnotenia vplyvu mozno pouzit na identifikaciu potencialnych ukazovatelov, ktoré
by sa mali merat pravidelne, aby bolo mozné pochopit, aky vplyv bude mat zavedenie
API. Viady by tiez mali identifikovat’ priority a pristupy k meraniu (€asto je vhodné zacat
s jednou/dvoma metrikami a postupne vylepSovat spbésob, akym su data zbierané,
zaznamenavané a analyzované v priebehu ¢asu).

10. Vytvorenie APl komponentov

Zdokumentovanie API infrastruktury a vydanie spolo€nych usmerneni pre navrhovanie
APl pomaha vytvarat odolnu a robustni API infrastrukturu (takyto pristup je bezny aj
v sukromnom sektore aj vo verejnom sektore).
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Nedostatok asertivnych  vyhlaseni  nabadajucich  k zavedeniu APl a API
architektonickych Stylov (ako je napr. REST) vSade tam, kde je to mozné, spomaluje
usilie o prechod na poskytovanie digitalnych vladnych sluzieb. Preto uz napriklad nova
smernica o otvorenych datach a opakovanom pouziti informacii verejného sektora
poukazuje na strategicky ciel spodivajuci v poskytovani dynamickych udajov a suborov
udajov s vysokou hodnotou prostrednictvom API.

Podla osvedCenych postupov (,best practices®) by sa pri tvorbe APl malo zvazit ich
vytvorenie pomocou webovych Standardov ako je REST (najviac vyuzivany). Viady
vytvaraju usmernenia, ktoré dokumentuju interné postupy a standardy pre tvorbu API —
tieto Standardy ¢asto navrhuju architektonicky Styl REST.

Priklad: Estonska vlada preorientovala svoju infrastruktiru smerom kREST API
s ciefom zabezpecit vacsiu hodnotu z ich ,API-first® pristupu. Od roku 2017 vladna
stratégia v Taliansku zahffia napriklad:

- REST API zapisané prostrednictvom open API Specifikacie,
- trhom riadené Standardy,

- iterativne upgrady a verziovanie viadnych API,

- verejny API katalog.

Model v Taliansku zostava bimodalny, ¢im umoznuje existujucim SOAP sluzbam zostat
v prevadzke.

11. Vymenovanie produktovych manazérov a vytvorenie APl timov

Produktovi manaZzéri, resp. vilastnici APl su potrebni na to, aby sa zabezpecilo priebezné
spravovanie API v ramci zdrojov vlady. Tito vlastnici su zodpovedni za to, Ze API su
pouzitel'né, pristupné a Ze su v sulade s cielmi prislusnych politik. Produktovi manazéri
su zvyC€ajne zodpovedni aj za identifikaciu potencialnych zlepSeni APl a napomahaju
ufahCeniu diskusie medzi pouzivatefmi a vyvojarmi zodpovednymi za vytvaranie
a riadenie technickych aspektov API. V sikromnom aj verejnom sektore sa kladie déraz
na urCenie vlastnika kazdého API, aby skutocne bol zabezpeCeny sulad API
s oCakavanym prinosom.

V sucasnosti nie je definovana optimalna organizacna Struktira pre vladne organizacie,
ktora by reflektovala tento pristup. Niektoré vilady uplathuju vyuzitie jedného vlastnika
pre viacero API, ktory je produktovym manazérom na urovni prislusSnej sluzby. Aktualne
nie je dostupny priklad jednoznaéného vSeobecného uplatnitefného rozhodnutia o tom,
Ci pristup vymenovania produktového manazéra APl ma striktne vyzadovat, aby pre
kazdé API bol vymenovany individualny vlastnik, alebo ¢i sa ma uprednostnit model
produktového manazéra sluzby, ktory je vlastnikom viacerych APl (suvisiacich
s konkrétnou digitalnou sluzbou). V kazdom pripade sa vSak vyzaduje, aby oddelenie
poskytujuce API identifikovalo pre toto APl zamestnanca, ktory bude vystupovat v roli
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produktového manazéra, resp. vlastnika (na to musi nadvazovat aj popis jeho €innosti
a zodpovednosti, uloh a ukazovatefov vykonnosti).

Po definovani a prijati programu k zavedeniu APl na urovni oddelenia musia byt
alokované zdroje potrebné pre vSetky Cinnosti suvisiace s vytvorenim, zavedenim
aspravou APl - kapacity zamestnancov oddelenia musia byt pridelené Kkroli
technického veduceho a ¢lenov technickych timov.

Zodpovednost za efektivnost obmedzenych zdrojov alokovanych za uc¢elom vytvorenia
funkénych API, ktoré su v sulade s poziadavkami na bezpe&nost a ochranu osobnych
udajov ma produktovy manazér APl. Produktovy manazér komunikuje s technickym
veducim ako aj s tvorcami politik, aby mohol identifikovat pripady pouzitia a potrebu
novych funkcionalit a zaroven monitoruje, ¢i hodnota vytvarana prostrednictvom API je
v sulade s ciefmi politik a i nedochadza k neZiaducim negativnym vplyvom na
spoloCnost.

Priklad: Usmernenie Spojeného kralovstva k dokumentovaniu API rozhrani poskytuje
kontrolny zoznam osved&enych postupov, ktoré méze produktovy manazér pouzit' pri
dokumentovani AP| a zabezpeCovani jednoduchosti pouzivania APl pre jeho
pouzivatelov. Uz skér spominany finsky projekt 6Aika sa snazi definovat odporuc¢ania
zamerané na API dokumentaciu ako na kfu€ovy aspekt produktového riadenia API,
podfa ktorych dobra APl dokumentacia by mala poskytovat odpovede na nasledujuce
otazky:

- Co mézem (a &o nemdzem) robit' s vasim API?

- Zodpoveda vase API potrebam mojej spolo¢nosti?

- Ako vase API vnima mdj svet?

- Ako je vase API zabezpeCené?

- Ako dlho trva, kym zacnem API| pouzZivat?

- Poskytujete SDK'?

- Aké koncoveé body a integracie ponuka vase API?

- Pre€o sa mi zobrazuje tento chybovy kod alebo neo¢akavanu odpoved?

12. Osvojenie pristupu orientovaného na zivotny cyklus API

Pristup orientovany na Zivotny cyklus AP| zabezpeci, Ze API su dobre navrhnuté, su
v sulade s cielmi politik a potrebami organizacie, ich funkénost bola otestovana, funguju
podla oCakavani, su bezpetné a efektivne. Takyto pristup predstavuje udrzatelny
a efektivny spdsob navrhovania, vytvarania a spravy API &i uz v sukromnom alebo
verejnom sektore.

Riadenie zivotného cyklu API by malo obsahovat tieto aspekty:

7 Tzv. Software Development Kit — siibor nastrojov pre vyvoj poskytovany vliastnikom API (ide o podpornu
technicki dokumentaciu pre vyvojarov, ktora napriklad mbze obsahovat ukazkovy kod)
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- stratégia,

- dizajn,

- dokumentacia,

- VyvOj,

- testovanie,

- nasadenie,

- bezpecnost,

- monitorovanie,

- riadenie zmien.

Podla osved&enych postupov viacerych viad by mali byt realizované nasledovné aktivity

- definovanie vhodnych politik pre autentifikacie, autorizacie a spristupfiovanie
API,

- vytvorenie metadatovych Specifikacii pre vietky API (kde je to mozZné, mali by sa
pouzit uznavané Standardy dokumentacie ako OAS vratane popisania ucelu
a pripadov pouzitia eSte pred technickym navrhom),

- vytvorenie ndvodu pre navrhovanie API (tzv. API design guidelines),

- zavedenie kontrol kybernetickej bezpe€nosti a dodrziavania ochrany osobnych
udajov,

- zabezpecCenie nastrojov na navrh zivotného cyklu API vratane stanovenia
Standardov organizacie tak, aby akykolvek navrh, ktory nie je v sulade s tymito
Standardmi bol signalizovany v €ase vyvoja,

- prijatie agilnych metdd vyvoja uplatiiovanych v ramci API timov (ak je to vhodné),

- definovanie testovacich procesov a DevOps procesov, uplatfiovanie neustaleho
vyvoja a neustaleho procesu zlepSovania,

- zabezpecenie monitorovania pouzivania a vykonu API.

Priklad: Vlada v State Viktoria vytvorila vladne Standardy pre navrhovanie API, ktoré
obsahuju osvedCené postupy pre ministerstva pri tvorbe a sprave API. Holandské
usmernenia k APl stratégii obsahuju odporucania tykajuce sa navrhovania API
a pristupu orientovaného na zivotny cyklus API.

Ramec pre API vo verejnom sektore bol vytvoreny na zaklade analyzy rozsiahlej
dostupnej literatury tykajucej sa zavadzania API vo viadnom prostredi, vdaka ¢omu
zaroven predstavuje prehlfad vyvoja a trendov v oblasti Standardizacie API.

Najvacsi prinos ramca spociva v tom, ze vzhladom na rastici vyznam API (konkrétne
API poskytovanych verejnou spravou) poukazuje na nevyhnutnost toho, aby takéto API
boli poskytované jednotnym (Standardizovanym) spbsobom, ktory je v sulade
s politikami stanovenymi na celostatnej urovni a zarovern ponuka priklady z viacerych
krajin.
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Potreba Standardizacie strojovej spracovatelnosti a API
posilnena zavedenim konceptu suborov udajov s vysokou
hodnotou

Trend strojovej spracovatelnosti a poskytovania a Standardizovaného dokumentovania
API rozhrani je eSte viac posilneny zavedenim konceptu suborov udajov s vysokou
hodnotou (tzv. High Value Datasets, alebo v skratke HVD) na urovni Eurdpskej Unie.
Oblast’ suborov Udajov s vysokou hodnotou je upravena smernicou® a vykonavacim
nariadenim®, podla ktorych subory Udajov s vysokou hodnotou su:

dostupné bezplatne,

strojovo Citatelné,

- poskytované prostrednictvom API,

v prisluSnych pripadoch poskytované na hromadné stiahnutie.

Subory Udajov s vysokou hodnotou su vymedzené ako dokumenty, ktorych opakované
pouzitie sa spaja s vyznamnymi prinosmi pre spolo¢nost, Zivotné prostredie a
hospodarstvo, najma preto, Ze su vhodné na tvorbu sluZieb s pridanou hodnotou,
aplikacii a novych, vysoko kvalitnych a déstojnych pracovnych miest, ako aj vzhladom
na poclet osbb, ktoré mdzu vyuzivat prinosy tychto sluzieb a aplikacii s pridanou
hodnotou zaloZzenych na tychto suboroch udajov. Eurdopska legislativa prostrednictvom
vykonavacieho nariadenia vytvorila zoznam suborov Udajov s vysokou hodnotou, ktoré
su rozdelené do Siestich tematickych kategorii:

- geopriestorové udaje,

- pozorovanie Zeme a zivotné prostredie,
- meteoroldgia,

- Statistika,

- spolo¢nosti a vlastnictvo spolo¢nosti,

- mobilita.

Vytvorenie zoznamu suborov udajov s vysokou hodnotou neznamena pre Clenské staty
potrebu tvorby novych suborov udajov, pretoZe ide o uz existujuce subory udajov, ktoré
tym, Ze boli oznadené za sUbory Udajov s vysokou hodnotou, musia spifiat vy$sie
uvedené poziadavky na dostupnost, strojovu spracovatelnost a pristup prostrednictvom
API (alebo aj hromadného stiahnutia).

Koncept suborov Udajov s vysokou hodnotou ma byt v &lenskych Statoch
implementovany do juna 2024, priCom nasledne su Clenské staty povinné poskytnut
Komisii spravu o vykonanych opatreniach za u¢elom implementacie.

8 Smernica EU 2019/1024 o otvorenych datach a opakovanom pouZiti informacii verejného sektora EUR-
Lex - 32019L1024 - EN - EUR-Lex (europa.eu)

9 Vlykonavacie nariadenie Komisie 2023/138, ktorym sa stanovuje zoznam konkrétnych stiborov Gidajov

s vysokou hodnotou a podmienky ich uverejiiovania a opakovaného pouzitia EUR-Lex - 32023R0138 - EN
- EUR-Lex (europa.eu)
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Okrem toho, Ze samotné subory Udajov s vysokou hodnotou maiju byt strojovo Citatelné
a poskytované prostrednictvom API, podobné poziadavky su kladené aj na API
dokumentaciu. Subjekty, ktoré maju v drzbe subory udajov s vysokou hodnotou budu
povinneé aj stanovit a zverejfiovat podmienky pouzivania rozhrania API a kritéria kvality
sluzby tykajuce sa vykonu, kapacity a dostupnosti. Podmienky pouzivania APl maju byt
v zmysle nariadenia dostupné v fludskym okom Citatelnom a strojovo Citatelnom formate,
pricom prilozena ma byt dokumentacia API rozhrania (v otvorenom, fudskym okom
gitatelnom a strojovo gitatelnom formate uznavanom v EU alebo medzinarodne).

Ako priklad mozno uviest Francuzsko, ktoré v ramci svojej centralnej platformy pre
otvorené data (data.gouv.fr) definovalo a zverejnilo podmienky pouzivania API, vdaka
¢omu su dostupné vo formatoch €itatelnych ludskym okom aj strojovo. Zaroveri stanovili
kritéria kvality sluzieb na zabezpecenie vykonu, kapacity a dostupnosti API.

Okrem vy&Sie uvedeného sa v zmysle smernice a nariadenia vyZaduje aj urCenie
kontaktného bodu pre otazky a zalezZitosti tykajuce sa API rozhrania a subory udajov
s vysokou hodnotou maju prostrednictvom opisu v metaudajoch obsahovat Specifické
oznacenie, podla ktorého je mozné identifikovat, Ze ide o subor udajov s vysokou
hodnotou.

Podla smernice tam, kde je to mozZne, by sa mali pouzivat open API. Zaroven zriadenie
a vyuzivanie APl musi byt zaloZzené na niekolkych zasadach:

- dostupnost,

- stabilita,

- udrziavanie pocas zivotného cyklu,

- jednotnost pouzivania a Standardov,
lahka pouzitelnost,

bezpelnost.

Vyzadovat sa bude podavanie spravy o vykonanych opatreniach za ucelom
implementacie konceptu suborov uUdajov s vysokou hodnotou. Sprava, ktord budu
podavat Clenské staty Komisii ma okrem iného obsahovat aj trvaly odkaz na rozhranie
API zabezpecujuce pristup k suborom udajov s vysokou hodnotou, pricom Komisia bude
posudzovat aj dostupnost a vyuzivanie API.

Clenské Staty vratane Slovenska su tak v sudasnosti (do juna 2024) povinné este
intenzivnejSie sa venovat strojovej spracovatelnosti a pristupu k udajom, ktoré maju
v drzbe aj z hfadiska implementacie konceptu suborov udajov s vysokou hodnotou.

GDPR a suvisiace trendy

V neustale sa rozvijajuicom digitalnom prostredi je pokracujucim trendom kladenie
dérazu na zabezpec€enie ochrany osobnych udajov. V podmienkach Eurdpskej unie v
roku 2018 nadobudlo u€innost nariadenie o ochrane fyzickych osdb pri spracuvani

10 https://doc.data.gouv.fr/api/intro/
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osobnych Udajov (tzv. GDPR), podrla ktorého rychly technologicky rozvoj a globalizacia
so sebou priniesli nové vyzvy v oblasti ochrany osobnych udajov. Rozsah ziskavania a
zdielania osobnych udajov sa vyrazne zvacsil. Technolégia umoznuje sukromnym
spolo¢nostiam a organom verejnej moci pri vykone ich &innosti vyuzivat osobné udaje v
doteraz bezprecedentnom rozsahu. Fyzické osoby stéle viac zverejiuju svoje osobné
Udaje, a to aj v globalnom meradle. Technoldgia transformovala hospodarsky aj
spolo€ensky zivot, priCom tento vyvoj si vyzaduje silny a sudrznej$i ramec ochrany
udajov v EU, ktory sa bude intenzivne presadzovat vzhladom na vyznam vybudovania
dbévery, ktora umozni rozvoj digitalnej ekonomiky v ramci vnutorného trhu. Fyzické osoby
by mali mat’ kontrolu nad svojimi vlastnymi osobnymi udajmi.

GDPR posilfiuje postavenie jednotlivca vo vztahu k spracuvaniu jeho osobnych udajov
prostrednictvom:

- prava na pristup k udajom,

- prava na opravu alebo vymazanie (pravo “na zabudnutie”),
- prava na obmedzenie spracuvania,

- prava na prenosnost udajov,

- prava namietat a pod.

Cielom tejto kapitoly nie je detailny popis a analyza GDPR, ale skér nacrtnutie toho, ako
aj tento trend ovplyvnil poskytovanie digitalnych sluzieb verejnym sektorom, pretoze
GDPR poskytuje vacsiu kontrolu aj nad udajmi vedenymi v databazach informacnych
systémov a zaroven za osobny Udaj povazuje aj online identifikatory ako napr. cookies
(ak existuje moznost identifikacie alebo vyClenenia jednotlivca).

V sllade s GDPR a s eurdpskou stratégiou pre data'?, ako aj ciefmi uvedenymi na rok
2030 v ramci digitalnej dekady®® dochadza k snahe o vytvaranie takych rieSeni, ktoré
budu jednotlivcom poskytovat informacie o tom, kto a za akym uc¢elom spracuva ich
osobné udaje, priom im umoznia aktivne participovat na zdiefani svojich udajov s
tretimi stranami (poskytnutim suhlasu). Jednym z prinosov je zaroven vacésia kontrola
jednotlivcov nad ich osobnymi udajmi.

Konceptom smerujucim k posilneniu prav jednotlivca v tejto oblasti je napriklad koncept
MyData!*. Prikladom rie$enia zaloZenom na zasadach MyData méze byt rieSenie ,The
Blue Button“!® v Holandsku:

The Blue Button rieSi problémy spojené pri procese oddlzenia, kedy diznik potrebuje
zhromazdit svoje udaje o dlhoch spolu s dalSimi finanénymi a osobnymi udajmi.
Castokrat udia nemali priamy pristup k takymto Udajom. Navy$e vela diznikov ani
nevedelo, kde vSade maju dlhy (v ktorych vSetkych instituciach). Vysledkom bolo, ze

11 Nariadenie EP a Rady 2016/679 o ochrane fyzickych os6b pri spractivani osobnych tdajov a o vofnom
pohybe takychto udajov EUR-Lex - 32016R0679 - EN - EUR-Lex (europa.eu)

12 A European Strategy for data | Shaping Europe’s digital future (europa.eu)

13 Europe’s Digital Decade: digital targets for 2030 (europa.eu)

14 About (mydata.org)

15 Use Case - The Blue Button (Blauwe Knop) by The Kloosterhoeveberaad
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z dévodu problémov pri snahe o ziskanie vSetkych tychto uUdajov, diznici nedostavali
relevantnu pomoc, ktoru v ich vaznej situacii potrebovali.

The Blue Button je tlacidlo na webovej stranke prisluSnej organizacie, ktoré umozni
jednotlivcovi stiahnut' jeho vlastny prehfad o osobnych datach, ktoré dana organizacia
o flom spracovava (napr. dlh).

Principy MyData, na ktorych je postavené rieSenie The Blue Button:

kontrola jednotlivca nad osobnymi udajmi,
- jednotlivec ako bod integracie,

- posilnenie jednotlivca,

- prenosnost (pristup a opatovné pouZzitie),
- transparentnost’ a zodpovednost,

- interoperabilita.

MyData koncept zavadza tzv. model operatora, ktory je definovany nizSie na zaklade
porovnania s modelom API ekosystému a platformovym mo.

Model API ekosystému poskytuje uréitu mieru kontroly ale niZSiu mieru integracie, pricom
ak sa zvysi pocet sluzieb, poclet pripojeni sa zvysi este rychlejsie.

Obrazok 1 - Model APl ekosystému
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Platformovy model poskytuje vy$Siu mieru integracie ale nizSiu mieru kontroly, pricom
tento model urahCuje vyvoj aplikacii, avSak neexistuje Ziadna motivacia pre vlastnikov
platforiem smerovat svoju snahu k interoperabilite medzi platformami.
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Obrazok 2 - Platformovy model
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Model operatora je robustny a Skalovatelny, pretoze nie je zavisly od poskytovatelov
infrastruktury.

Obrazok 3 - Model operatora
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V modeli operatora vystupuje Clovek ako bod integracie, priCom osoba kontroluje
pouzitie jej osobnych udajov sluZzbami prostrednictvom udelenia alebo odmietnutia
pristupu.

Data Governance Act

Relativne novym a vyznamnym trendom je v sucasnosti koncept zdiefania udajov
upraveny v uz schvalenom Data Governance Act'® (DGA) ako stucéast Eurdpskej datovej
stratégie!’ a spolo¢ného eurépskeho datového priestoru ako jednotného trhu s udajmi,
kde mozno udaje vyuzivat bez ohfadu na miesto ich ulozenia v ramci Eurdpskej unie.
Inovacie zalozené na udajoch prinesu obanom obrovské vyhody, napriklad v podobe
lepSej personalizovanej mediciny, novej mobility a pod.

16 EUR-Lex - 52020PC0767 - EN - EUR-Lex (europa.eu)
17 European data strateqgy (europa.eu)
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Rezim opakovaného pouzivania upraveny v DGA by sa mal vztahovat na udaje, ktorych
poskytovanie je su¢astou verejnych uloh subjektov verejného sektora v zmysle zakona
alebo inych zavaznych pravidiel ¢lenskych Statov.

DGA upravuje mechanizmus opakovaného pouzitia ur€itych kategérii chranenych
udajov verejného sektora, ktory podlieha dodrziavaniu prav inych stran (najma z dévodu
ochrany osobnych udajov, ale aj ochrany prav duSevného vlastnictva a obchodného
tajomstva). Mechanizmus sa tyka udajov, ktoré su v drzbe subjektov verejného sektora,
ktoré su chranené z dévodu:

- dbévernosti obchodnych udajov,

- Statistickej dovernosti,

- ochrany prav duSevného vlastnictva tretich stran,
- ochrany osobnych udajov.

Opakované pouzitie takychto udajov nepatri do rozsahu pdsobnosti Smernice
2019/1024 o otvorenych datach a opakovanom pouziti informacii verejného sektora
(pozri podkapitola 2.2). Tento mechanizmus nezaklada pravo na pouzitie takychto
udajov, alestanovuje subor harmonizovanych zakladnych podmienok, za ktorych mozno
opakované pouzitie takychto udajov povolit. Subjekty verejného sektora umozZhujuce
takéto opakované pouzitie by museli mat’ technické vybavenie na zaistenie Upiného
zachovania ochrany udajov, stkromia a dévernosti. Clenské $taty budi musiet zriadit
jednotné kontaktné miesto na podporu vyskumnikov a inovaénych podnikov pri
identifikacii vhodnych udajov, ako aj Struktiry na podporu subjektov verejného sektora
technickymi prostriedkami a pravnou pomocou.

Dalej méa byt posilnena dévera v zdielanie osobnych a inych Gdajov a méa sa dosiahnut
znizenie transakénych nakladov na zdiefanie udajov medzi podnikmi (B2B), ako aj na
zdielanie udajov spotrebitefov s podnikmi (C2B) vytvorenim notifikacného rezimu pre
poskytovatelov sluzieb zdielania udajov. Tito poskytovatelia budi musiet spinit’ niekolko
poziadaviek, najma zachovat si neutralitu, pokial ide o vymiefiané udaje. Nesmu takéto
Udaje pouzit na iné ucely.

Prostrednictvom DGA bude posilneny datovy altruizmus v podobe dobrovolne
spristupfiovanych udajov jednotlivcami alebo firmami pre spolo¢né dobro — za tymto
ucelom bude vytvoreny eurdpsky formular sihlasu so spracovanim udajov na altruistické
UCely. S dobrovolnym spristupfiovanim udajov v zmysle DGA suvisi aj vytvorenie
registra uznanych organizacii datového altruizmu.

Na zaklade DGA bude vytvoreny Eurépsky datovy inovaény vybor vo forme expertnej
skupiny, ktory ma ulahcit Sirenie osvedCenych postupov organov Clenskych Statov,
najma v oblasti:

- spracovania ziadosti o opakované pouzitie udajov, na ktoré sa vztahuju prava
inych subjektov,

- zabezpelCenie konzistentného pouzivania notifikatného ramca pre
poskytovatelov sluzieb zdielania udajov,

- datoveého altruizmu.
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Situacia na Slovensku

Podrla narodnej koncepcie informatizacie verejnej spravy z roku 2021 (dalej aj ,NKIVS®)
vramci strategickej priority multikanalovy pristup budu sluzby verejnej spravy
poskytované?®:

- elektronicky (Ustredny portal verejnej spravy, Specializovany portal),

- telefonicky (ustredné kontaktné centrum, iné call centra subjektov verejnej
spravy),

- osobne (pracoviska subjektov verejnej spravy, klientské centra, integrované
obsluzné miesta),

- listinnou formou (podatel'ne subjektov verejnej spravy),

- cez Cet (nasadenie modulu okamzZitych sprav poskytujuceho interaktivnu
komunikaciu a navigaciu ob&ana aj mimo pracovnych hodin),

- mobilnym zariadenim (Slovensko v mobile),

- tretimi stranami (centralna APl manazment platforma pre publikovanie sluzieb
verejnej spravy cez open API, ktora spristupni aplikatné programoveé rozhranie
tretim stranam).

Vychodiskami pre zaradenie takto definovaného multikanalového pristupu do NKIVS je
okrem iného aj skutoCnost, Ze elektronické sluzby verejnej spravy zatial nemaju
systémovo pristupné open API pre tretie strany a nie su Siroko dostupné z mobilnych
zariadeni®®.

NKIVS v ramci svojich principov uvadza aj prednostné vyuzivanie digitalnych sluzieb
a dat pre rozhodovanie vo verejnej sprave, prednostné pouzivanie aplikacnych rozhrani
(API-first) a jednoduchu pristupnost’ sluzieb vratane budovania sluzieb s prepojenim na
Zivotné situacie.

Cielom do roku 2026 je napriklad zvySit poCet komplexnych Zivotnych situacii (z
atomickych na bezproblémové zretazené) a vybavenych plne elektronicky na 80%. Na
rovnaku hodnotu (80%) by sa mal dostat’ aj podiel sledovanych elektronickych sluzieb,
ktoré publikuju open API cez API gateway z celkového poctu sledovanych elektronickych
sluZieb pre strojovu komunikaciu navonok a dovnutra verejnej spravy.

Publikovanie elektronickych sluzieb do multikanalového prostredia

Pre v3etky agendové systémy, poskytujuce elektronické sluzby verejnej spravy, a ich
spravcov, existuje povinnost publikovat (formou web sluzieb) sluzby pre spracovanie
elektronickych podani, a zarovefi v3etky suvisiace (pomocné) sluzby pre uspesné
vyplnenie a pripravu podania (napr. dotahovanie udajov, validacia vstupov) do
multikanalového prostredia (publikacia na API Gateway)?°.

18 NIKVS | Vicepremier (gov.sk)
19 Tamze, s. 20
20 pravidla Publikovania_Sluzieb v1 0-1.pdf (gov.sk)
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Pravidla publikovania elektronickych sluzieb do multikanalového prostredia verejnej
spravy vyzaduju:

- aby v8etky elektronické sluzby verejnej spravy aplikovali Sifrovanie uz na urovni
transportnej vrstvy, €o v pripade zakladného protokolu znamena HTTPS
optimalne s nadstavbou HSTS (HTTP Strict Transport Security);

Dévodom je, ze elekironické sluzby zvyCajne =zbieraju citlivé udaje
0 pouzivateloch, pricom je potrebné zabezpecit, aby si tieto udaje nepredital
niekto nepovolany pocas ich prenosu z internetového prehliada¢a pouzivatela
smerom na server, ktory elektronicku sluzbu publikuje.

- pre publikovanie sluzieb do multikanalového prostredia bude podporovany
pristup na baze REST sluzieb;

Star§im pristupom, ktory bol vyuzivany je SOAP (pouzivajuci XML format pri
vymene sprav), avSak jeho pouzitelnost je oproti REST pristupu nizSia. REST
pristup, vyuzivajuci na vymenu sprav format JSSON poskytuje SirSiu podporu
zariadeni (aplikacie v smartfénoch, tabletoch) a jednoduch$ie aplikacie
autorizanych a autentifikanych protokolov.

- pouzivanie Standardu Unicode Transformation Format (UTF-8) pre kédovanie
vSetkych dotazov a odpovedi v ramci sluzieb v celom prostredi eGovernmentu;

- vyuzitie Standardu JSON ako formatu pre definovanie obsahu dotazov
aodpovedi pre vSetky nové publikované REST sluzby. (Pre publikaciu
existujucich sluzieb, ktoré sa nebudu v dohfadnej dobe menit, je mozné pouzit
Standard XML.);

- v8etky nové publikované REST sluzby (do multikanalového prostredia eGov)
budu popisané pomocou Standardu OpenAPI 3.0 (a vy3Sim). Tieto definicné
subory budu publikované na MetalS, odkial ich bude mozné (automatizovane)
nasadzovat na API gateway;

- pre autorizaciu a autentifikdciu (ak to kontext sluzby vyzaduje) je potrebné
podporovat  Standardy Oauth2 a OpenIiDConnect, priCcom centralnu
implementaciu autorizatného servera bude poskytovat centralny komponent API
gateway;

- centralizaciu publikovania APl vjednom bode v podobe API gateway (ako
vstupnej brane k sluzbam eGovernmentu), ktora zarover podporuje manazment
celého zivotného cyklu API (verzionovanie, testovanie, podpora pre proces
spristupfiovania API vlastnikom pre konzumentov, podpora autorizacie pristupu
na sluzby v mene ob¢ana a podnikatela a pod.).
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2.5.2

2.5.3

Chyba! Nenasiel sa

Subory udajov s vysokou hodnotou

Smernica o otvorenych datach a opakovanom pouziti verejného sektora bola do
slovenského pravneho poriadku transponovana prostrednictvom infozakona?!, podla
ktorého povinna osoba spristupniuje informacie na uUcely ich opakovaného pouzitia
v podobe aspdsobom, ktoré umoZzfuju jej technické podmienky, prednostne
v elektronickej podobe ako otvorené udaje umozhujuce automatizované spracovanie
spolu s ich metatidajmi. Formaty a metaidaje musia v o najvaéSom rozsahu spifat
formalne otvorené Standardy. Zaroven je povinna spristupfiovat dynamické udaje na
ucel ich opakovaného pouzitia bezodkladne po ich vzniku prostrednictvom aplikaéného
programového rozhrania a ak je to vhodné, prostrednictvom ich hromadného stiahnutia.

Dalej sa podla tohto zakona subor udajov s vysokou hodnotou spristupfiuje v stlade
s vykonavacim nariadenim Eurdpskej unie ustanovujucim zoznam konkrétnych suborov
s vysokou hodnotou na ucel opakovaného pouzitia v strojovo spracovatelnom formate
prostrednictvom aplikaCného programovacieho rozhrania aak je to vhodné,
prostrednictvom hromadného stiahnutia.

Aktualne su realizované aktivity smerujuce k implementacii poziadaviek stanovenych
eurépskou legislativou s cielom zavedenia konceptu suborov udajov s vysokou
hodnotou:

- prebieha identifikacia existujucich suborov udajov vo vztahu k zoznamu suborov
Gdajov s vysokou hodnotou uvedenych vo vykonavacom nariadeni??,

- na pracovnych skupinach su OVM oboznamované s pojmom suborov udajov
s vysokou hodnotou as doteraz vykonanymi aktivitami alebo realizovanymi
rozhodnutiami (napriklad o harvestovani suborov udajov prostrednictvom
jedného centralneho bodu — portalu otvorenych dat data.gov.sk)?,

- prebieha definovanie postupu (roadmap) pre implementaciu konceptu suborov
udajov s vysokou hodnotou (Vystup €. 5.1.1 Standardy pre zverejfiovanie udajov
verejnej spravy vo formate otvorenych udajov).

Standardizacia pre informaéné technolégie

V podmienkach Slovenska su Standardy pre informacné technoldgie verejnej spravy
vymedzené prostrednictvom vyhlasky?4, ktora definuje:

- 8tandardy vztahujuce sa na technické prostriedky, sietovu infradtrukturu a
programové prostriedky, a to Standardy
prepojenia,
pristupu k elektronickym sluzbam,

21 Zakon ¢. 211/200 o slobodnom pristupe k informaciam 211/2000 Z.z. - Zakon o slobodnom pristupe k
inform... - SLOV-LEX

22 7oznam HVD datasetov - Metodika pre otvorené Udaje (opendata.gov.sk) - Confluence

23 PS 15. 03. 2023 - YouTube

24 \lyhlaska ¢. 78/2020 Z.z. o $tandardoch pre informacné technoldgie verejnej spravy
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webovych sluzieb,
integracie dat,

- Standardy pristupnosti a funkCnosti webovych sidiel a mobilnych aplikacii
vztahujuce sa na aplikacné programové vybavenie podla zakona,

- Standardy pouzitia suborov vztahujuce sa na formaty vymeny udajov,

- Standardy nazvoslovia elektronickych sluzieb vztahujuce sa na sietovu
infrastrukturu,

- datové Standardy vztahujuce sa na udaje, registre a Ciselniky,

- 8tandardy elektronickych sluzieb verejnej spravy vztahujuce sa na udaje,
registre, Eiselniky a aplikaéné programové vybavenie podla zakona,

- 8tandardy poskytovania udajov v elektronickom prostredi vztahujuce sa na
databazové prostredie, spolo¢né moduly, aplikatné programové vybavenie,
udaje, registre, Ciselniky a formaty vymeny udajov,

- Standardy poskytovania cloud computingu a vyuzivania cloudovych sluzieb
vztahujuce sa na technické prostriedky a programové prostriedky,

- 8tandardy formatov elektronickych dokumentov podpisatelnych elektronickym
podpisom,

- Standardy zakladnych Ciselnikov.

VyhlaSka upravuje poziadavky na strojovu spracovatelnost, priCcom zakladom je
vymedzenie pojmov ako centralny model udajov, ontoldgia, prepojené uUdaje a pod.
Zaroven z pohfadu otvorenosti dat vyhlaska pracuije s tzv. pathviezdickovou schémou?®,
ktora je vo vyhlaSke vymedzena stanovenim urovne kvality poskytovaného datasetu
nasledovne:

- uroven 0, pri ktorej nie je dataset poskytovany v elektronickej podobe,

- uroven 1, pri ktorej je dataset dostupny vo webovom prostredi,

- uroven 2, pri ktorej je splnena poZiadavka uvedena v predchadzajucej odrazke a
obsah datasetu je Strukturovany tak, Ze umoziuje automatizované spracovanie,

- uroven 3, pri ktorej su splnené poziadavky uvedené v predchadzajucej odrazke
a dataset je poskytovany v otvorenom formate, nezavislom na konkrétnom
proprietarnom softvéri,

- uroven 4, pri ktorej su splnené poziadavky uvedené v predchadzajucej odrazke
a na identifikaciu udajov datasetu a ich vztahov sa pouzivaju referencovatelné
identifikatory,

- uroven 5, pri ktorej su splnené poziadavky uvedené v predchadzajucej odrazke
a dataset a jeho interné a externé vztahy su prepajané prostrednictvom
referencovatelnych identifikatorov a su opisané prostrednictvom Centralneho
modelu udajov.

Pre automatizované spracovanie je podla vyhlaSky poZzadovana kvalita najmenej irovne
3. Vyznamnym predpokladom strojovej spracovatelfnosti a automatizovaného
spracovania udajov je definovanie datovych prvkov verejnej spravy v Strukturovanej,
prepojenej a strojovo spracovatelnej podobe. Toto je v podmienkach Slovenskej
republiky okrem iného podporené centralnym modelom udajov, ktory predstavuje
mnozinu ontoldgii zverejnenu v centralnom metainforma¢nom systéme, ktora sa pouziva

25 5-star Open Data (5stardata.info)
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pri

opise datovych prvkov verejnej spravy a ktora je vyjadrenim sémantickych vztahov
medzi datovymi prvkami, vyjadrenymi prostrednictvom jednotnych referencovatelnych
identifikatorov. Aktualne centralny model udajov verejnej spravy obsahuje tieto
ontologie?®:

- ontoldgia fyzickej osoby,

- ontolégia pravneho subjektu,
- ontologia finanEnych entit,

- ontolégia egovernment entit,
- ontolégia lokacie,

- medzinarodné ontolégie.

VyhlaSka pracuje s pojmom ,verejne dostupné aplikacné rozhrania“, ktorymi su
aplikacné rozhrania dostupné komukolvek po splneni ustanovenych podmienok, ktoré
umoznuju pouzivat elektronicku sluzbu pomocou viastnych softvérovych aplikacii alebo
aplikacii tretich stran.

Standardom verejne dostupného aplikaéného rozhrania je

- poskytovanie verejne dostupného aplikatného rozhrania elektronickych sluzieb
potrebnych na vykon verejnej moci elektronicky,

- poskytovanie kvality elektronickej sluzby a podpory pre elektronicku sluzbu na rovnakej
urovni ako pre organy riadenia,

- zverejnenie uplnych podmienok prevadzky a pouZivania verejného aplikacného
rozhrania v centralnom metainforma¢nom systéme,

- poskytovanie Uplnej Struktirovanej dokumentacie rozhrania v centralnom
metainformaénom systéme, a to v Strukture udajov zverejnenej v centralnom
metainformacnom systéme,

- umoznenie udelenia a odobratia opravnenia na delegovany pristup k elektronickym
sluzbam pre aplikacie poskytované tretimi stranami; opravnenia udeluje autentifikovany
pouzivatel,

- umoznenie ¢asoveho ohrani¢enia delegovaného pristupu a k udajom pouzivatela, ak
sa moznost ¢asového ohrani¢enia poskytuje,

- zabezpecenie opravneni pre pristup k elektronickej sluzbe (podla piatej odrazky vyssie)
prostrednictvom centralneho modulu alebo inym spésobom po dohode s organom
vedenia.

- registracia elektronickej sluzby v centralnom metainformaénom systéme,

- poskytovanie testovacieho verejného aplikatného rozhrania.

Okrem iného sa v ramci Standardov uvedenych vo vyhlaSke pozaduje napriklad:

- pri prenose dat pouzivanie protokolu FTP (File Transfer Protocol) alebo http
(Hypertext Transfer Protocol);

- vramci sietovej komunikacie pouzivanie protokolu Simple Object Access
Protocol (SOAP) najmenej vo verzii 1.2 alebo protokolu Representational State

26 Centralny model Udajov verejnej spravy — Datal.ab
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Transfer (REST) pri komunikacii medzi servermi v ramci jednej spravy a
komunikacii medzi klientom a serverom;

- $pecifikacie OpenAPI Specification najmenej vo verzii 3.0 na definiciu webovej
sluzby pri pouziti protokolu Representational State Transfer (REST);

- $pecifikacie OpenlD Connect podla OpenlD Foundation s OAuth2 podfla
osobitnej Specifikacie RFC 6749, ak sa pri pouziti protokolu Representational
State Transfer (REST) vyzaduje autentifikacia a ur€enie rozsahu opravneni;

- pri vymene datovych prvkov pouzivanie formatu XML, pricom ak je cielom
automatizované spracovanie rozliSujuce vyznam obsahu datovych prvkov, je
mozné namiesto XML pouzit datovy model RDF opisany formatmi RDF/XML
alebo JSON-LD (pri otvorenych udajoch je mozné pouzit aj format CSV alebo
JSON).

V slvislosti s vy$Sie uvedenou vyhlaskou je potrebné spomenut aj Komisiu pre
Standardizaciu informacnych systémov verejnej spravy ako poradny a konzultaény organ
MIRRI — platné Standardy su verejne dostupné a rozdelené do troch kategoérii:

- sémanticka interoperabilita,
- technicka interoperabilita,
- pravna interoperabilita.

Sémanticka interoperabilita - PublikaGné minimum

Prikladom premietnutia vyhlasky do praxe je napriklad publikaéné minimum organu
Statnej spravy a samospravy (ako sucast existujucich standardov v ramci sémantickej
interoperability), kioré je definované prostrednictvom zoznamu zverejfiovanych
datasetov.

Jednym ztychto datasetov je dataset Faktury, ktory je dostupny na stiahnutie vo
formatoch CSV, XML, JSON (resp. aj prostrednictvom sluzby API) v Centralnom
ekonomickom systéme (CES) pre datovych kuratorov (resp. iné opravnené osoby)
v ramci OVM napojenych na CES?’. Zaroven je ktomuto datasetu vytvoreny datovy
model, ktory je v sulade s centralnym modelom udajov.

Technicka interoperabilita - Proces pre open APl popisany na znalosti.gov

V ramci technickej interoperability je na stranke wiki.vicepremier.gov.sk venovana jedna
karta téme open API, konkrétne su tam popisané napriklad nasledovné informacie:

- definicia a zakladné poziadavky:

o open API - reprezentacia elektronickej sluzby verejnej spravy pristupna
verejnosti aj prostrednictvom tretich stran,

o podmienenost pouZitia prihlasenim do centralnej autority identit
(NASES)

o pristup k sluzbe prostrednictvom API gateway,

27 Standardy ISVS (gov.sk)
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2.54.1

Chyba! Nenasiel sa

o preferencia OpenlD Connect pre bezpetné poskytovanie identity
pouzivatelov a spravy pristupov k sluzbe,

- proces registracie open API sluzby,
- proces povolenia pristupu k open API sluzbe pre tretie strany,
- proces pouzitia open API sluzby v aplikacii tretej strany.

Karta venovana open API bola naposledy aktualizovana v roku 2017.

Prebiehajuce projekty

Ciefom tejto kapitoly je uviest vybrané prebiehajuce projekty, ktoré su na Slovensku
realizované a ktoré priamo nadvazuju na skbér uvedené trendy vo vyvoji strojovej
spracovatelnosti a open API.

CAMP

MIRRI planuje do roku 2023 (do ukon&enia OP Il) prostrednictvom projektu Centralna
API Manazment Platforma (CAMP) nasadit centralnu APl manazment platformu, ktora
spristupni aplikané programové rozhrania tretim stranam pre sluzby verejnej spravy
s grafickym pouzivatelskym rozhranim?,

Snaha o vytvorenie takejto platformy bola odpovedou na neziaduci stav Ustredného
portalu verejnej spravy poskytujuceho elektronické sluzby, pri¢om ako problematické boli
definované predovsetkym nasledovné oblasti?®:

- prezentacia sluzieb IS VS pre obCana/podnikatela nie je dostatoCna a ani
atraktivna,

- pouzivatelské prostredie existujucich sluZieb nie je komfortné a intuitivne,

- sluzby su neprehlfadné,

- neexistuji mobilné sluzby verejnej spravy (nie su podporené Standardy pre
komunikaciu v mobilnom svete ako OpenAPI3+),

- aktualny multikanalovy pristup k sluzbam VS nie je dostatocne flexibilny a
pouzivatelsky prijemny,

- neexistuje jednotna platforma na publikovanie a spravu otvorenych rozhrani
(open API) agendovych IS VS pre budovanie lepSich a atraktivnejSich sluzieb vo
forme aplikacii komerénym sektorom pre ob&anov a podnikatelov,

- nie je vynucovany princip ,API First* aj z ddvodu komplikovaného publikovania v
heterogénnom prostredi IS VS,

- nie su splnené predpoklady pre dokonéenie digitalnej transformacie napriek
tomu, Ze existuje dopyt po pristupe k datam a sluzbam agendovych systémov
VS prostrednictvom inych informacnych systémov mimo prostredia VS,

- chybajaci nastroj pre jednotné riadenie Zivotného cyklu APl pre potreby
poskytovatelov aj konzumentov sluzieb,

28 Narodna koncepcia informatizacie verejnej spravy NIKVS | Vicepremier (gov.sk)
29 MIRRI_SKIT_CAMP_PID_V1.pdf
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Chyba! Nenasiel sa

- nedostatoCne aplikované bezpe€nostné Standardy a postupy pre spristupnenie
API rozhrani IS VS komerénému sektoru mimo VS,

- neexistujuca sprava a manazment poskytovatelov sluzieb a roli konzumentov
sluzieb IS.

Projekt uplatiuje API-first pristup, priCom délezitou skuto¢nostou je, ze centralna API
manazment platforma nebude slizit iba na publikovanie sluzieb ale aj na spristupnenie
sluzieb, ktoré budu vyuzitefné pre koncového pouzivatela.

Sucast'ou centralnej APl manazment platformy budu nasledovné moduly:

- bezpecnost (DDoS, OWASPOAuth, SAML, TLS Autentifikacia, pristupové roly
obrana vo i utokom botmi),

- manazment tretich stran (registracia a certifikacia, poskytovanie pristupu,
vyvojarsky portal),

- APl manazment (registracia API, orchestracia API, verzionovanie API),

- monetizacia vo vézbe na Ministerstvo financii a Statnu pokladnicu(predaj,
monitorovanie pouzivania API, zuétovanie, komunikacia s u¢tovnym systémom
MF SR a so Statnou pokladnicou),

- administracia API (analyza, audit, zostavy, logovanie, monitorovanie, sledovanie
vyuzitia),

- testovanie (publikovanie testovanych sluzieb, publikovanie autorizacie, priprava
a udrzba testovacich dat, prevadzka testovacieho prostredia).

Projekt vyuZije aj uz existujice moduly ako napriklad IS CSRU (informaény systém
centralnej spravy referenénych udajov) alebo MOU.

CIP a MOU

V sucasnosti prebiehaju aktivity na narodnom projekte Rozvoj platformy integracie
Gdajov (centralna integra¢na platforma — CIP) a manazment osobnych Gdajov (MOU)?*,
ktory je sucCastou reformného zameru Koncep&né budovanie digitalnej a inovativnej
verejnej spravy. Projekt ma dve ¢asti®! — CIP a IS MOU.

CIP

CIP rozSiruje azabezpeduje novli funkénost pre potreby IS CSRU, IS MOU
a konzumentov datovych sluzieb verejnej spravy (napriklad pouzivatelov portalu
OverSi.gov.sk) pomocou piatich modulov:

o PaaS pre manazment udajov poskytujuci podporné platformové sluzby
pre inStitucie verejnej spravy rieSiace manazment udajov
o distribucia udajov (priamy push model)

30 Rozvoj platformy integracie tdajov (CIP) a Manazment osobnych Udajov | Ministerstvo investicii,
regionalneho rozvoja a informatizacie SR (gov.sk)
31 Projekt: Rozvoj platformy integracie udajov (centralna integra¢na platforma) a Manazment osobnych

udajov (gov.sk)
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o obsluzna zéna (modul pre riadenie datovej integracie, ktory umozni
publikovanie a evidenciu opravneni pre ziskavanie udajov, Ziadosti pre
ziskavanie udajov pre znizenie administrativnej naroCnosti procesu
integracie, monitoring integraCnych vazieb, zobrazenie metaudajov
a dalSie sluzby)

o podporné sluzby pre poskytovatelov udajov (napriklad vytvorenie
zapisovej sluzby pre komunikaciu zdrojového registra a referenéného
registra, vytvorenie sluzby anonymizacie dat)

o WEB pristup (rozSirenie avylepSenie GUI pre zobrazenie a pristup
k udajom a referenénym udajom)

IS CSRU zabezpeduje centralnu spravu referenénych udajov verejnej spravy,
s napojenim réznych OVM a objektov evidencie. Kvantitativny rozvoj IS CSRU (8o do
poCtu integrovanych OVM a objektov evidencie je rieSeny paralelne prebiehajucim
projektom Datova integracia®?).

Oversi.gov.sk je existujuci portal pre poskytovanie vypisov/odpisov vybranych registrov
verejnej spravy koncovym pouzivatelom, ktori nemaju vlastny agendovy systém
integrovany na IS CSRU a potrebuju k tymto Gdajom pristupovat (v ramci projektu bude
portal rozSireny o funkénost poskytovania konsolidovanych dat).

MOU

MOU umozni jednotlivcom svoje udaje zdielat arozhodovat o ich dalSom vyuziti
a sklada sa z nasledovnych Casti:

GDPR,

logovanie pristupov,

modul spravy osobnych udajov,
modul spravy suhlasov.

O O O O

Manazment osobnych udajov (MOU) predstavuje novy pristup k digitalnym verejnym
sluzbam, ktoré su bezpelnejdie, uzito€nejSie a reSpektuju pravo ob&ana na sukromie.
V ramci projektu MOU ide o vybudovanie narodnej infrastruktury pre podporu datového
hospodarstva zalozeného na MyData (Moje data) principoch do verejnej
spravy. Jednotlivci (ob&ania aj podnikatelia) ziskaju pristup k datam, ktoré Stat o nich
eviduje, v strojovo-spracovatelnej podobe.

Vymenu udajov v digitalnom priestore bude riadit jednotlivec, ¢im vznikne priestor na
nové ainovativne sluzby pre sukromny sektor (na zaklade suhlasu mézu k datam
jednotlivca pristupovat’ napriklad banky a vyrazne zjednodusit’ a skvalitnit svoje sluzby).

32 Projekt: Datova integracia: spristupnenie Udajovej zakladne VS vratane otvorenych tdajov
prostrednictvom platformy datovej integracie (gov.sk)
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Obrazok 4 - Koncepéna architektura rieSenia MOU

IS CIP/CSRU £] ow %

Dotknutd osoba %

a

i

Sluzba tretej & |
strany

Okou=

Spravea MOU
(MIRRI)

Na vizualizacii vy$Sie su zltou farbou znazorneni zakladni aktéri, modrou farbou
komponenty dodavané v ramci projektu MOU a bielou farbou su znazornené externé
komponenty, s ktorymi MOU interaguje.

Dotknuta osoba (autentifikovany pouzivatel MOU, vlastnik u¢tu MOU) vyuziva mobilnu
alebo webovu aplikaciu MyData Klienta pomocou ktorej pristupuje k sluzbam MOU.
V aplikacii vidi svoje udaje, spravuje suhlasy, sleduje vyuzivanie svojich udajov.
Dotknuta osoba vyuziva aj Sluzby tretich stran — aplikacie tretich stran registrovanych v
MOU, ktoré na zaklade jej suhlasu spracovavaju jej udaje. (napriklad su to sluzby banky,
ktora pomocou MOU ziskava udaje z dafiového priznania pri poskytovani hypotéky).

OVM spravuje a poskytuje osobné udaje. Vystupuje v roli poskytovatela udajov, je
napojeny na IS CIP/CSRU, ktory centralne zabezpe&uje komunikaciu medzi MOU
a OVM. MOU pomocou CSRU Adaptéru komunikuje s IS CIP/CSRU, ziskava osobné
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udaje, spravuje notifikacie a podobne (v CSRU dochadza aj k transformécii Gdajov tak,
aby boli poskytovaneé v sulade s centralnym modelom udajov).

Osobné udaje su ukladané do Osobného Uloziska. Osobné ulozisko je sucastou
vladneho cloudu, kazda dotknuta osoba prihlasena do MOU v fiom ma vytvoreny svoj
vlastny priestor, kde sa ukladaju jej data v zaSifrovanej podobe tak, Ze ma k nim pristup
iba vlastnik uctu. Tieto Udaje su, so suhlasom dotknutej osoby, potom poskytované
tretim stranam so zaregistrovanymi sluzbami.

MyData Operator zabezpeCuje spravu identit/u¢tov, registraciu sluzieb tretich stran
a pripojenie sluzieb ftretich stran k pouzivatefovi, spravu suhlasov, notifikacie
a logovanie, podavanie a sledovanie stavu staznosti a navrhov na opravu osobnych
Udajov zastreSuje spravu Uuctov, identit, suhlasy ob¢ana, manazment notifikacii
a staznosti.

V ramci MOU rieSenia su vyuzivané nasledovné zakladné Standardy:

Oauth2.0

Sluzi na delegaciu prihlasovania. Tento systém umoznuje poskytnit obmedzeny pristup
k pouzivatelskému uctu nachadzajucemu sa v inej sluzbe. Toto mbze byt vyuzité na
overenie pouzivatela. Server inej sluzby autorizuje pouzivatela a poskytne tuto
informaciu sluzbe, ktora potrebuje overit pouzivatela. PouZivatel tak mbze mat’ u sluzby
pouzivatel'ské konto, ale sluzba nemusi o8etrovat overovanie pouzivatela v ramci svojej
funkcionality.

Oauth 2.0 je v Standarde Open API pre Moje data vyuzivany na autentifikaciu
pouzivatelov.

Open ID Connect

Otvoreny Standard implementacie autorizacie prostrednictvom Oauth 2.0. Oauth 2.0 totiz
poskytuje vefa mozZnosti, akym spésobom je mozZné ju implementovat. OpenID je
overeny, otestovany a funk&ny spésob jej nasadenia. Zaroven sa jedna o otvoreny
Standard a méze tak byt pouzity bez obmedzeni. Autorizacia v OpenlD je uskuto¢fiovana
prostrednictvom tokenov, ktoré su vo formate JSON Web Token.

Slovenska sluzba Moje data bude tiez vyuzivat Standard OpenlD Connect ako
implementaciu Oauth 2.0 na autorizaciu pouzivatelov.

JSON Web Token?*?

JavaScript Object Notation (JSON) Web Token (JWT) je otvoreny Standard
(RFC75193%%), ktory predstavuje kompaktny spdsob bezpe¢ného prenosu informacii
medzi réznymi stranami vo forme JSON objektu. Digitalny podpis zabezpecuje
overitelnost a déveryhodnost prenasanych informacii. Podpis tokenu parom verejného
a sukromného kfu¢a zaroven doklada, Ze podpis bol skuto¢ne uskutoCneny osobou
drZiacou osobny kfu€. Dva hlavné scenare vyuzitia JWT su autorizacia a vymena
informacii. Autorizacia je realizovana tak, ze po prihlaseni pouzivatela do systému jeho

33 https://jwt.io/introduction/
34 https://tools.ietf.org/html/rfc7519
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interakcie obsahuju JWT, ktoré ho jednoznacne identifikuju. Pri vymene informacii je
vyuzivana vlastnost, Ze vdaka podpisu je jasne uréeny skuto€ny pévodca a zaroven
JSON zarucuje, Ze obsah spravy nebol modifikovany.

JSON Web Tokeny budu v slovenskej sluzbe Moje data ako prostriedok implementacie
OpenIiD Connect uréeného na autentifikaciu pouzivatelov a tiez na zabezpeCenie
doveryhodnosti prenasanych informacii.

UMA — User Managed Access>®

Autorizacny protokol vybudovany nad OAuth 2.0. Umoznuje pouzivatelovi zdielat’ svoje
data s inymi pouzivatelfmi alebo sluzbami. Méze ur€it na ako dlho chce udaje poskytnut
a tieZ aj za akych podmienok. Autorizacia je uskuto&hovana prostrednictvom tokenov.

WebID

WeblID je spbsob identifikacie identit a internetovych sluzieb na internete. Protokoly
zaloZené na WeblD (Solid OIDC, WebID-TLS, WebID-TLS + Delegation) ponukaju novy
spdsob prihlasovania sa do internetovych sluzieb. WebID je reprezentovany
identifikatorom URI so schémou HTTP alebo HTTPS, ktory oznacuje identitu (osobu,
organizaciu, skupinu, zariadenie atd.).

WeblID je W3C Standard [https://www.w3.0rg/2005/Incubator/webid/spec/identity/]

Vo vztahu k MOU a pouzitym Standardom je potrebné spomenut, ze v roku 2019 bol
vytvoreny Standard pre open API pre Moje data, ktory zaroven zohladfioval Standard
MyData Architecture Framework — tato architektira umozriuje fungovanie tzv.
operatorov aj bez osobného uloziska. Jednym z komponentov MOU rieSenia je vSak
osobné uloZisko (popisané vys8ie), priom sa postupuje podla principov rieSenia
SoLiD%. Z tohto dovodu je nevyhnutné $tandard pre open API doplnit’ prave v stvislosti
so zavedenim osobného Uloziska.

Zakon o udajoch

V sucasnosti prebieha aktualizacia pripravovaného zakona o udajoch na zaklade
podnetov vyplyvajucich z prebiehajucich projektov a vysledkov predchadzajuceho
medzirezortného pripomienkového konania®’.

Zakon bude klast doéraz okrem iného aj na:

- transformaciu uUdajov do strojovo spracovatelného formatu (digitalna
transformacia udajov),

- umoznenie dispozicie s vybranymi kategériami Udajov fyzickych o0s6b
a pravnickych osbéb osobam, ktorych sa tieto udaje tykaju (personalna
elektronicka disponibilita udajov).

35 https://kantarainitiative.org/confluence/display/uma/Home
36 Home - Solid (solidproject.org)
37 Legislativny proces - SLOV-LEX
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Vyznamnym prinosom bude Udprava konceptu mojich udajov a zarovern jeho
uplatfiovanie prostrednictvom API.

Zaver

Sucasny vyvoj spolo¢nosti smeruje k posilneniu digitalnej ekonomiky a s tym suvisiace;j
digitalnej transformacie vlad. Globalny trh s open API sa zva¢3uje vyraznym tempom,
pricom tento trend sa nevyhnutne musi odzrkadlit aj v pristupe jednotlivych Statov vo
vztahu Kk interakcii s jednotlivcami (&i uz fyzickymi osobami alebo podnikatelmi).
Vyznamna Cast’ tychto interakcii prebieha a bude prebiehat v online prostredi.

Dal$im nemenej vyznamnym trendom je snaha o vytvorenie dostatoéne kvalitnej datove;j
zakladne umoznujucej maximalne vyuzitie udajov v drzbe organov verejnej moci Ci uz
na prijimanie rozhodnuti alebo na vyuzitie tretimi stranami. Pre vyuzitie potencialu
takychto udajov su na vlady kladené poZziadavky na prijatie relevantnych Standardov
podporujucich strojovu spracovatelnost’ a pristup k udajom a sluzbam prostrednictvom
open API. Zaroven sa dbraz kladie na dodrziavanie ochrany sikromnych udajov a do
popredia sa dostavaju prava jednotlivca, ktoré sa premietaju do vyS$Sej angaZzovanosti
0 rozhodovani o tom, ktoré udaje bude zdiefat s vybranymi intituciami.

Slovensko v porovnani s vyvojom v ramci EU a inych krajin nezaostava, priom v ramci
narodnej koncepcie informatizacie®® su definované relevantné prioritné osi v podobe:

- lepsich sluzieb (je zamerana na zvySovanie spokojnosti so sluzbami, zvySovanie
podielu elektronickej komunikacie na jej inych spbsoboch, zjednoduSovanie
sluzieb a zavadzanie komplexnych zivotnych situacii),

- digitalnej a datovej transformacie (prinesie postupy, ktoré budu nezavislé na
procesoch papierového sveta a budu v plnom rozsahu vyuzivat moznosti
digitalnych technolégii a zdielanie udajov),

- efektivnych IT (ma skracovat €as na realizaciu projektov, zvySovat hodnotu
nasadenych systémov a optimalizovat naklady na prevadzku systémov),

- kybernetickej ainformaCnej bezpe€nosti (ma posilfiovat ludské kapacity,
minimalizovat bezpecnostné incidenty a Skody; a zvySovat' uroven ekosystému
kybernetickej a informacnej bezpe&nosti).

Z urovne Eurdpskej unie badat snahu o zvySenie vyuZitia potencialu dostupnych
suborov udajov zavedenim konceptu suborov udajov s vysokou hodnotou, pricom
s tym suvisiace aktivity uz prebiehaju aj na Slovensku. Zarover na eurépskej urovni
moze byt vyznamnym pomocnikom Ramec pre API vo verejnom sektore, navrhujuci
12 opatreni pre zavadzanie API, ktoré uz su v menSej i vacSej miere odzrkadlené
aj v aktivitach realizovanych v podmienkach Slovenska.

Ako nedostatok v tejto oblasti sa javi absencia usmerneni v podobe tzv. best
practices pre organy verejnej moci pri tvorbe, zavadzani a sprave API.
V nasledovnej kapitole su uvedené priklady best practices publikovanych réznymi
entitami (z verejného aj sukromného sektora). Zaroveri na Slovensku nie je dostupny

38 Narodna koncepcia informatizacie verejnej spravy NIKVS | Vicepremier (gov.sk)
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nastroj, ktory by poskytoval jednoznacny prehfad o APl poskytovanych verejnym
sektorom.

Standardy pre informa&né technolégie verejnej spravy vratane pravidiel publikovania
sluzieb do multikanalového prostredia odzrkadluju sucasny vyvoj vo vztahu
k definovaniu API prostrednictvom REST Stylu a open API dokumentacie a zaroven
podporuju strojovl spracovatelnost udajov prostrednictvom formatov ako JSON
alebo JSON-LD (pre RDF datovy model).

Premietnutie strategickych cielov do reality je vo velkej miere zavislé od uspesnosti
prebiehajucich aktivit ako napriklad projekty CAMP, MOU alebo prijatie zakona
0 Udajoch.

V sucasnosti je potrebné doplnit’ existujuci Standard open API pre moje data, ktory
nezohladniuje zavedenie osobného uloZiska v ramci rieSenia MOU.
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Priklady dobrej praxe aplikacie Standardu

Open API Iniciativa — best practices

Open API $pecifikacia (Open Api Specification®® — OAS) je open-source format na popis
a dokumentaciu API rozhrani. Specifikdcia bola pdvodne vyvinuta v roku 2010 za
ucelom zachovania suladu medzi API dizajnom a dokumentaciou. Tato Specifikacia sa
postupne stala Standardom pre navrhovanie a popis REST API, pricom ju pouziva velké
mnozstvo vyvojarov a organizacii pri vyvoj ich API (€i uz internych alebo externych).

OAS umoznuje vytvorenie open APl dokumentu popisujuceho API v strojovo Citatefnom
formate. Na popis sa vyuziva JSON alebo YAML.

Ukazka JSON syntaxe:

{

"anObject": {
"aNumber": 42,
"aString": "Ukazka syntaxe",
"aBoolean": true,
"nothing": null,
"arrayOfNumbers": [

1,

2,

3

]
}

}
Ukazka YAML syntaxe:
anObject:

aNumber: 42

aString: Ukazka syntaxe
aBoolean: true
nothing: null
arrayOfNumbers:
= dl
-2
3

Pokial ide o porovnanie JSON a YAML avyber medzi nimi - JSON v podstate
nepodporuje vkladanie komentarov (komentare v YAML sa vkladaju prostrednictvom
mriezky) a vyZaduje:

- Ciarky oddefujuce polia,
- ZloZené zatvorky okolo objektov,
- dvoijité uvodzovky okolo retazcov,

39 Home - OpenAPI Initiative (openapis.orq)
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- hranaté zatvorky okolo poli.

Na druhej strane YAML vyZaduje pomi¢ky pred polozkami pofa a vo velkej miere sa
spolieha na odsadenie, ktoré méze byt pri velkych suboroch tazkopadne (odsadenie je
v JSON uplne volitefné). YAML sa zvy€ajne uprednostfiuje kvéli mierne zmen3enej
velkosti suboru.

Open API dokument je JSON objektom, ktory obsahuje polia zodpovedajuce Strukture
vyzadovanejv open API Specifikacii (OAS). Korefiovym objektom (“root object”) pre open
APl dokument je open API objekt, ktory ma iba dve povinné polia openapi a info. Okrem
toho sa vyZaduje aspon jedno z poli: paths, components a webhooks.

- openapi: Oznacuje verziu OAS, ktoru tento dokument pouziva, napr. ,3.1.0"
- info: Poskytuje vSeobecné informacie o API (ako je jeho popis, autor a kontaktné
informacie), ale jediné povinné polia su title a version.
o title: Ludsky Citatelny nazov rozhrania API, napriklad ,Testovacie REST
API
o verzia: OznaCuje verziu dokumentu API (nezamienat s verziou OAS
vy&Sie). Relevantné nastroje mdzu pouzit' toto pole na vygenerovanie
kddu, ktory zaisti, Ze klienti a servery budu interagovat napriklad
prostrednictvom rovnakej verzie API.
- paths: Popisuje vSetky koncové body rozhrania API vratane ich parametrov a
vSetkych moznych odoziev servera. Kod servera a klienta mozno vygenerovat z
tohto popisu spolu s jeho dokumentaciou.

Open API dokument mézZe pozostavat z jedného dokumentu alebo mdze byt rozdeleny
do viacerych spojenych €asti podfa uvazenia autora. Odporuca sa, aby bol hlavny open
APl dokument pomenovany: openapi.json alebo openapi.yaml.

Ukazka minimalnych poli v open APl dokumente vo formate YAML (bez definovanych

koncovych bodov):

openapi: 3.1.0

info:
title: Testovacie REST API
version: 0.0.1

paths: {}
OAS popisuje dalSie pouzivané objekty na popis API, ktoré je mozné najst’ tu.

Open APl iniciativa poskytuje aj osved&ené postupy (best practices), ktoré sa nemusia
vyslovene tykat open API 3pecifikacie, avSak zjednoduSuju vytvaranie a udrziavanie
open API dokumentov:

Pouzite pristup design-first
Tradi¢ne existuju dva hlavné pristupy pri vytvarani open APl dokumentov: Code-first a
Design-first.

V pristupe Code-first sa APl najskér implementuje do kédu a potom sa z neho vytvori
jeho popis pomocou komentarov kédu, anotacii kddu alebo sa popis jednoducho napise
od zaciatku (tzv. "from scratch”). Tento pristup nevyzaduje, aby sa vyvojari ucili dalSi
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Chyba! Nenasiel sa

jazyk, takze sa zvyCajne povazuje za najjednoduchsi. Naopak, v Design-first pristupe sa
najprv napisSe popis API a potom nasleduje kod. Prvymi zjavnhymi vyhodami je, ze kéd
uz ma kostru, na ktorej sa da stavat, a ze niektoré nastroje dokazu automaticky
poskytnut Standardny kéd. Prebehlo mnozZstvo burlivych debat o relativnych vyhodach
tychto dvoch pristupov, ale podla nazoru open API iniciativy uz nie je mozné este viac
zdoéraznit délezitost pouzivania pristupu Design-first.

Dévod je jednoduchy: Pocet rozhrani API, ktoré je mozné vytvorit v kdde, je ovela vysSi
ako to, €o je mozné opisat v open API. Open API nie je schopné opisat kazdé mozné
HTTP API, pretoZe ma obmedzenia. Preto pokial tieto obmedzenia nie su dokonale
zname a nezohladfiuju sa pri kddovani API, budu neskér pri pokuse o vytvorenie popisu
predstavovat vazny problém a v takomto pripade bude spravnou opravou zmena kédu
tak, aby pouzival API, ktoré mozno skuto¢ne opisat pomocou open API (alebo Uplne
prejst na Design-first pristup). Niekedy vSak, kedze sme uz prili§ daleko v procese, sa
mdze vyskytnut tendencia preferovat prispdsobenie popisu API tak, aby sa viac-menej
zhodoval so skutonym API. Takéto rieSenie vedie k neintuitivnym a neuplnym popisom,
ktorych negativne désledky sa budu postupom €asu iba zintenziviovat.

K dispozicii je v8ak mnozstvo validaénych nastrojov, ktoré dokazu overit, Cdi
implementovany kéd zodpoveda popisu open API. Spustenie tychto nastrojov ako
sucast’ kontinualneho procesu integracie umozni zmenu open API dokumentu s istotou,
ze odchylky v spravani kédu budi okamzite zistené.

Udrzujte jediny zdroj pravdy

Bez ohladu na to, &i vyuzivate pristup Design-first alebo Code-first, vzdy udrzujte iba
jeden zdroj pravdy. To znamena, Ze informacie nebudu udrziavané duplicitne na
viacerych miestach. Ide o podobny princip ako v programovani, ked sa opakujuca ¢ast
kodu presunie pod jednu spolo€nu funkciu.

V opacnom pripade sa mbze stat, ze vznikne nekonzistencia z dévodu, ze jeden zdroj
bol aktualizovany a druhy nie. Napriklad je beznou praxou pouzivat anotacie kédu na
vygenerovanie popisu open APl a nasledne takyto popis upravit na zaklade kontroly,
zatial ¢o ale zdroj zostane nezmeneny. V takychto pripadoch vznika riziko, Ze napriklad
novy C&len timu nespravne usudi, ktory popis je aktualny a bude postupovat podfa
nespravneho.

Alternativou je vykonavanie kontinualneho testovania za u€elom zabezpecenia suladu
obidvoch zdrojov.

Pridajte open APl dokumenty do source control

Popisy OpenAPI nie su len artefaktom dokumentacie, ale su to prvotriedne zdrojové
subory, ktoré moézu riadit velké mnozstvo automatizovanych procesov, napriklad
generovanie Standardnych modelov, testovanie a pod.

Open API dokument by mal byt postupeny do source control medzi prvymi subormi a
odtial by sa mal podielat na procesoch kontinualnej integracie.

37

© yyyy Copyright owned by one or more of the KPMG International entities. KPMG International entities provide no services to clients. All rights
reserved.

Document classification: KPMG Confidential

Tento projekt je podporeny z Eurépskeho socialneho fondu.



Chyba! Nenasiel sa

Spristupnite open APl dokumenty pouzivatelom

Rozsiahlo napisana dokumentacia méze byt pre pouzivatelov API vel'mi uzitoéna, avSak
niekedy budu skér potrebovat zdroj open API popisu (napriklad aby si pre seba
vygenerovali klientsky koéd alebo pre vytvorenie automatickych vazieb v uritom jazyku).

Spristupnenie open API dokumentov je pre pouzivatelov bonusom navyse. Dokument
mbéze byt dokonca spristupneny prostrednictvom rovnakého API rozhrania, aby bolo
jeho objavovanie umoznené rovno za behu.

Zriedkakedy je potrebné pisat’ open APl dokumenty ru¢ne

KedZe open APl dokumenty su oby€ajné textoveé subory v fahko Citatefnom formate (i
uz je to JSSON alebo YAML), dizajnéri API su zvyCajne v pokuSeni pisat ich ru¢ne. Aj ked
vam v tom ni€ nebrani a v skutoCnosti su rucne pisané popisy APl zvyCajne
najstru¢nejSie a najucinnejsie, pristupovat k akémukolvek velkému projektu takymto
spbsobom je velmi nepraktické.

Namiesto toho by ste mali vyskusat iné existujuce moznosti tvorby dokumentacie a
vybrat’ si tU, ktora lepSie vyhovuje vam a vaSmu timu (nie su potrebné ziadne znalosti
YAML alebo JSON):

- OpenAPI editory: Ci uz ide o textové editory alebo GUI editory, zvy&ajne dokazu
spravovat opakujuce sa Casti, umoziuju vam uchovavat kniznicu opakovane
pouzitelnych komponentov a poskytuju nahfad vygenerovanej dokumentacie v
realnom Case.

- DSL (Domain-Specific Languages): DSL su jazyky na popis API prispbsobené
Specifickym oblastiam vyvoja. Potom sa pouzije nastroj na vytvorenie open API
dokumentu. Nevyhodou je potreba naucit’ sa novy jazyk, avSak na oplatku vd'aka
DSL mozno dosiahnut mimoriadne vystiZné opisy.

- Anotacie kédu: Vacsina programovacich jazykov vam umozhuje anotovat kdd, Ci
uz Specifickou syntaxou alebo vSeobecnymi komentarmi kédu. Tieto anotacie
mozno napriklad pouzit na rozSirenie popisu metddy o informacie tykajuce sa
koncového bodu APl a metédy HTTP, ktoré k nemu vedu. Pouzitim prisluSného
nastroja potom méZete analyzovat anotacie kédu a automaticky generovat open
API dokument. Tato metéda je vhodna hlavne v pripade pouzitia pristupu Code-
first, ktory v8ak nie je odporucany.

- Kombinacia vSetkého vy$Sie uvedeného: Je mozné vytvorit velku ¢ast open API
dokumentu pomocou editora alebo DSL a potom ru€ne vyladit’ vysledny subor. V
takychto pripadoch je potrebné venovat zvySenu pozornost udrzaniu jedného
zdroja pravdy.

Praca s velkymi dokumentmi
Toto je sumar odporucani pri praci s rozsiahlou dokumentaciou popisujucou API:

- Neopakujte sa. Ak sa rovnaky kus YAML alebo JSON objavi v dokumente
viackrat, je potrebné ho presunut do sekcie komponentov a odkazovat nan z
inych miest pomocou $ref (Vysledny dokument bude nielen mensi, ale tiez ovela
jednoduchS$i na udrzbu).

- Na komponenty je mozné odkazovat z inych suborov, takZe ich mézete dokonca
znova pouzit v réznych APl dokumentoch.
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- Rozdefte dokument do niekolkych suborov: V menSich suboroch je jednoduchsia
navigacia, ale prili§ vela suborov je tiez neZiaducich. Potrebné je najst’ vyhovujuci
kompromis.

- Dobrym pravidlom je pouZit prirodzenu hierarchiu pritomnu v adresach URL na
vytvorenie Struktury suborov. Napriklad vioZte vSetky cesty zacinajuce na /users
(ako /users a /users/{id}) do rovnakého suboru (predstavte si to ako ,sub-API).

- Majte na pamaéti, ze niektoré nastroje mézu mat problémy s velkymi stubormi,
zatial ¢o niektoré iné nastroje nemusia spravne spracovat prili§ vela suborov.

- Pouzite tagy na usporiadanie obsahu: Tagy vam mézu pomoct usporiadat vase
operacie a rychlejSie ich najst. Tag je treba vnimat ako Cast metadat (jedineCny
nazov a volitelny popis), ktoré mozete pripojit k operaciam.

Swagger — best practices

V ramci projektu Swagger doslo k snahe o eliminaciu ¢asto sa opakujucej dokumentacie
API rozhrani a opakovanému generovaniu klientskeho SDK zavedenim zobrazenia API
vo formate JSON. Swagger je predchodcom Open APl 3.0. Zaroven boli v ramci
Swagger publikované osvedéené postupy (best practices)*® pre dizajnovanie API
uvedené nizZSie.

Efektivny API design by mal mat vo vSeobecnosti tieto vlastnosti:

- Jednoduchy na Citanie a pracu s nim (S dobre navrhnutym APl sa bude ahko
pracovat’ a vyvoijari, ktori s nim neustale pracuju si fahko zapamataju jeho zdroje
a s nimi suvisiace operacie).

- Jednoducha integracia (Implementacia a integracia dobre dizajnovaného API je
jednoduchy proces, priCom napisanie nespravneho kodu je potom malo
pravdepodobné.

- Uplnost a struénost (Uplné APl umozni vyvojarom vytvarat plnohodnotné
aplikacie vo vztahu k vystavovanym udajom. Vdaka tomu vyvojari mdézu
postupne stavat na existujucich API rozhraniach, ¢o je idealom pre spolo¢nosti.).

Na ucely ilustracie nizSie uvedenych pojmov bude pouzity priklad aplikacie na zdielanie
fotografii. Tato aplikacia umozfiuje pouzivatelom nahravat fotky, priCom ich
charakterizuje miestom, kde boli nasnimané a hashtagmi (#popiskami), ktoré popisuju
emdocie s nimi spojené.

Kolekcie, zdroje a ich URL

Pochopenie zdrojov a kolekcii: Zdroje su zakladom conceptu REST API, ide o objekty,
ktoré su dostatoCne dblezité na to, aby sa na ne referencovalo. Stu¢astou zdroja su data,
vztahy kinym zdrojom a metddy, prostrednictvom ktorych sa k nemu pristupuje. Skupina
zdrojov sa nazyva kolekcia. Obsah kolekcii a zdrojov zavisi od organizaénych a
spotrebitelskych poZiadaviek.

40 Best Practices in AP| Design (swagger.io)
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Ak existuje napriklad pozZiadavka na vystavovanie zakladnych informacii o
pouzivatel'skej zakladni produktu, je mozné ju vystavit ako kolekciu alebo zdroj. URL
identifikuje online umiestnenie zdroja, pricom URL odkazuje na miesto, kde su
zverejnené zdroje API rozhrania (zakladna cesta URL je konzistentnou sucastou tohto
umiestnenia).

Napriklad pri aplikacii na zdiefanie fotografii, by sme mohli spristupnit Udaje o
pouzivateloch, ktori aplikaciu pouzivaja, vid niZ3ie:

lusers: a collection of users
/users/usernamel: a resource with information about a specific user

Pouzivanie podstatnych mien pre URL: Zakladna URL adresa by mala byt prehladna a
jednoducha, aby ju vyvojari pouzivajuci vas produkt mohli lahko pouzit vo svojich
aplikaciach. Dlha a tazko Citatelna zakladna URL adresa je nielen zla na pohlad ale
moze byt aj nachyna na chyby pri pokuse o jej prekddovanie.

Pouzitiu podstatnych mien treba venovat zvySenu pozornost — neexistuje Ziadne
pravidlo na ponechanie podstatnych mien v jednotnom alebo mnoznom Cisle, aj ked' v
pripade kolekcii je vhodné ponechat mnozné Cislo. Dobrou praxou je uplathovanie
mnozného Cisla konzistentne vo vztahu ku vSetkym zdrojom a kolekciam. Udrziavanie
podstatnych mien ako samovysvetlujucich napomaha vyvojarom porozumiet druhu
zdroja opisaného v URL adrese.

Priklad: Povedzme, Ze aplikacia na zdielfanie fotografii ma verejné API s kolekciami /user
a /photos. Tieto podstatné mena su uvedené v mnoznom Cisle a su tiez
samovysvetfujuce, pretoze z toho mozno vyvodit, Ze:

/users poskytuje informacie o pouzivatel'skej zakladni,
/photos poskytuje informacie o zdiefanych fotografiach.

Popiste operacie suvisiace so zdrojmi pomocou HTTP metéd

Ku zdrojom sa vztahuje mnozina metdd pouzivanych pre pracu s udajmi, ktoré API
rozhranie spristupniuje. REST API pozostavaju hlavne z HTTP metdd, ktoré jednoznacne
popisuju a definuju akcie uplathované vo vztahu ku zdrojom.

Zoznam bezne pouzivanych HTTP metdd, ktoré definuju CRUD operacie pre akykolvek
zdroj alebo kolekciuv REST API:

GET - ziskanie reprezentacie zdroja

POST - vytvaranie novych zdrojov

PUT — aktualizacia existujucich zdrojov
PATCH — aktualizacia existujucich zdrojov
DELETE — odstranenie existujucich zdrojov
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Dobrym pravidlom je udrziavanie tychto slovies (GET, POST, PUT, PATCH, DELETE)
mimo vasSich URL. Tieto slovesa su uz pouzité na operacie s vasim zdrojom popisanym
v URL, preto ich zavedenie do URL namiestio podstatnych mien (pozri vysSie Pouzivanie
podstatnych mien pre URL) by mohlo pésobit zmatocne.

V aplikacii na zdielanie fotografii s koncovymi bodmi /users a /photos s nimi moéze
koncovy spotrebitel vasho API jednoducho intuitivne pracovat pomocou operacii
popisanych vysSie.

Poskytnite spatnu vazbu vyvojarom

Poskytovanie hodnotnej spatnej vazby pre vyvojarov o tom, ako dobre pouzivaju vas
produkt, vyrazne zlepSuje jeho prijatie a udrzatelnost. Kazda poziadavka klienta a
odpoved na strane servera je spravou, ktora je v idealnom REST API ekosystéme
samopopisnou.

Dobra spatna vazba zahffia pozitivnu informaciu o spravnej implementacii a informaciu
o chybe pri nespravnej implementacii, ktora méze pouzivatelom poméct pri vyladovani
a naprave spbsobu pouzitia vasho produktu. V pripade API rozhrania su chyby skvelym
spOsobom ako poskytnut kontext k jeho pouzivaniu. Chyby zosuladte s HTTP chybovymi
koédmi, pricom existuje velké mnoZstvo kédov pre odpovede a vo v8eobecnosti pripadaju
do uvahy tri mozné vysledky pri pouzivani vasho API:

- chyba je na strane klientskej aplikacie, kéd odpovede 4xx (napriklad chybné
volanie na strane klienta),

- chyba je na strane servera, kdd odpovede 5xx (t. j. APl rozhranie sa spravalo
chybne),

- funguju obidve strany (klient aj API), t. j. kod odpovede 2xx.

K chybovym kdédom poskytnite pouzivatelovi dostatoéné informacie, aby mohol zac¢at
pracovat’ na odstraneni — ak je to vhodne, poskytnite odkazy na dalSiu dokumentaciu.

Poskytnite priklady ku vSetkym odpovediam na operaciu GET

Dobre navrhnuté API obsahuje aj priklady odpovede, ktord méze pouzivatel o€akavat v
pripade uspeSného volania. Takyto priklad by mal byt jednoduchy, jasny a lahko
pochopitelny. Dobrym pravidlom je poméct vyvojarom presne pochopit, ako by vyzerala
uspedna odpoved ziskana za menej ako pat sekund.

Priklad: Aplikacia na zdielanie fotiek mala definované URL pre /users a /photos. Kolekcia
/users by poskytla pouzivatel'ské meno a datum pripojenia vSetkych pouzivatelov. Na
definovanie API v open API Specifikacii mozno pouzit’ nastroj na navrh API takto:

responses:
200:

description: Successfully returned information about users
schema:

type: array

items:
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type: object

properties:

username:

type: "string"

example: "kesh92"

created_time:

type: "dateTime"

example: "2010-01-12T05:23:19+0000"

Uspe$na odpoved, ktort by pouzivatel ziskal v JSON forméte by vyzerala nasledovne:

{

“‘data™]

{

“‘Username”:“example_user1”,
“created_time":“2013-12-23T05:51:14+0000 ”

h

{

‘username”:“example_user2”,
“created_time":“2015-3-19T17:51:15+0000 ”

}

}

Ak pouzivatel uspedne zavold koncovy bod pomocou GET, mal by ziskat vySSie
uvedené Udaje spolu s kédom odpovede 200 (overenie spravneho pouzitia).

Narodny API dizajn sStandard pre Australiu

V Australii je vytvoreny celostatny portal pre API Standardy*!. S modernizaciou sluZieb
poskytovanych verejnym sektorom, predovsetkym so zvySovanim sa podielu digitalnych
sluZzieb sa vynaraju nové vyzvy v suvislosti s konektivitou, interoperabilitou sluzieb
a aspektmi bezpec€nosti zdiefania udajov.

Tieto vyzvy su eSte vyznamnejSie, ked jednotlivé organizacie navrhuju sluzby vyuzivané
inymi vladnymi subjektmi v ramci celej Australie — vyzaduje sa strategicky pristup, ktory
zohladriuje su¢asnych znamych pouzivatelov a ich poziadavky, ako aj eSte neznamych
pouzivatelov, ktori budu sluzby v buducnosti potrebovat. Na vyrieSenie tohto problému
sa od organov verejnej moci oakava, Ze vytvoria holistickl integracnu stratégiu ako
kriticki sucast svojho technického arzenalu, ktora zefektivni opatovné pouzitie sluzieb,
zjednodusi existujuce prostredia a odstrani rizika pri implementacii. Klu€ovou su€astou

41 api.gov.au
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takejto integraCnej stratégie je Standardizovany dizajn rozhrani medzi réznymi
systémami.

V roku 2019 Australska rada pre udaje a digitalne transformacie schvalila narodny API
dizajn Standard podfa prikladu Statu Viktéria ainych jurisdikcii, ktoré individualne
rozvijaju Standardy pre API dizajn urCené pre osoby navrhujuce design APl vo svojich
vlastnych jurisdikciach.

V8eobecnymi cielmi tohto narodného Standardu su:

- vytvorenie Standardu API, ktory sa bude pouzivat pri zdielani udajov medzi
jednotlivymi jurisdikciami,

- zlepSenie celkovej kvality APl rozhrani, ako aj gramotnosti tykajucej sa API
a integracii,

- vybudovanie pracovnej skupiny odbornikov na API rozhrania zastupujucich
vSetky jurisdikcie, ktori mézu pokraCovat v presadzovani Standardu na uzemi
celej Australie.

Standard je referenénym dokumentom pre fazu dizajnu v procese vyvoja nového API
rozhrania, pri¢om predstavuje spolo¢né vzory pre vSetky AP a integraCné scenare, ktoré
poskytuju dohodnuty pohlad na to, ako by sa mali tieto scenare riedit. Jeho su€astou su
vzoroveé Sablony OpenAPI vo verzii 2.0 a 3.0 vo formate JSON a YAML, ktoré mézu byt
pouzité ako zaklad v procese definovania API42.

Navrh je orientovany na REST APl vzhladom na jeho sucasné rozSirenie medzi vladnymi
institiciami v Australii, pricom sa predpoklada zaroven buduci vyvoj tohto Standardu vo
vztahu k GraphQL a gRPC/JSON-RPC.

V kontexte Standardu je API definované ako REST API - sposob komunikacie medzi
systémami, kde su zdroje definované pomocou URI a operacie su definované pouzitim
HTTP metdd.

Zdroje: Aby bolo mozné navrhnut pouzitelné API, vase systémy musia byt rozdelené do
logickych skupin (€asto nazyvanych modely alebo zdroje). Vo vacsine pripadov su zdroje
Jpodstatné mena“ vadho systému (napriklad v HR systéme moéZu byt zdroje
zamestnanci, pozicie a Ziadosti o dovolenku).

Identifikator zdroja: Kazdy dostupny zdroj vadho systému musi byt v ramci systému
unikatne identifikovatelny. Identifikator zdroja méze mat format Cisla, retazca, GUID,
datumu.

Reprezentacie: Klu¢ovou sucastou REST API je reprezentacia zdroja v konkrétnom
Case. Ked od systému budeme pozadovat informaciu o zamestnancovi, dostaneme ako
odpoved reprezentaciu toho zamestnanca, napriklad:

42 yzor JSON, vzor YAML
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HTTP 1.1 GET /employees/0d047d80-eb69-4665-9395-6df5a5e569a4
Accept: application/json

200 OK
Content-Type: application/json

{

"name" : "John Smith",

"employee_id" : "0d047d80-eb69-4665-9395-6df5a5e569a4",
"position” : "Manager",

"onLeave" : false

Menny priestor (Namespace): Definuje zoskupenie suvisiacich funkcii a méze byt
uvedeny na vyS3ej alebo nizSej urovni (napriklad nazov organizacie/oddelenia alebo
projekt/tim/sluzba). Menny priestor je relevantny pri navrhovani URL &truktury.

Operacie: Aby vyvojari mohli pouzit ktorykofvek z mennych priestorov, zdrojov
a zdrojovych identifikatorov, musia pouzit operacie. Operacia je definovana pouzitim
HTTP metddy a cesty ku zdroju.

Poziadavky na API

Dokumentacia API: Dobre zdokumentované API je kritickou su€astou implementacie
API. Tam, kde je to mozné, bude Standardizovana aj Struktura, metddy, konvencie
nazvov a reakcie, aby bol poskytnuty spolo¢ny zaklad pre vyvojarov. VSetky API
rozhrania vytvorené pre australske organy verejnej moci musia byt popisané
buducnosti méze byt poskytnuty aj OpenAPl dokument vo verzii 3.0. Dalej su v
Standarde uvedené odporucané Easti OpenAP| dokumentu.

Vyvoj API: Standard uvadza pokyny, ktoré maju byt dodrzané pri vyvoji API, ako
napriklad:

- dokumenty popisujuce APl by mali obsahovat APl dokumentaciu (high-level
informacie a popisy) a informaciu o verzii.

- Mock API by mali byt vytvorené pomocou popisu API, aby bola pre vyvojarov
umoznena skora integracia pri tvorbe kodu,

- spravanie APl ajeho zamer by mali byt popisané €o najSirSie uvedenim o
najvacsieho mnozstva informacii,

- akje to mozné, dokumentacia by mala byt zverejnena a lahko pristupna pre tych,
ktori ju potrebuju,

- oCakavané tela poziadaviek a odpovedi by mali byt poskytnuté v plnom zneni,

- mali by byt pouzivané korekiné kdédy odpovedi (HTTP Response Codes),

- oCakavany vykon, doba prevadzky, SLA/OLA by mali byt jasne zdokumentované,

- celd APl dokumentacia by mala byt vytlagitelna alebo exportovatelna.
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Dostupnost popisu APl — Subory s popisom API musia byt dostupné:

- online: ako sucast produktu APl pod /<namespace>/<project-name>/v<x>/api-
docs
- offline: ako sucast produktového balika

Format suboru — VSetky OpenAPIl dokumenty by mali byt poskytované vo formate JSON.

Verziovanie — Pre kazdu hlavnu verziu musi existovat popis open API. To znamena, ze
ak produkt API udrziava tri verzie, musia byt poskytnuté tri popisy open API (jeden pre
kazdu verziu: v1, v2, v3).

Vyvojarska skusenost a jednoduchost pouZitia — APl rozhranie, ktoré sa tazko pouziva,
znizuje pravdepodobnost, Z?e ho budu pouZivatelia dalej pouzivat a zarovefi jeho
pouzivanie ani nebudu odporu€at dalSim potencidlnym pouzivatelom. Preto sa
navrhované API odporuca testovat so skutoCnymi spotrebitelmi, pricom kazda spatna
vazba by mala byt zohfadnena a relevantnym spésobom zapracovana do API, aby sa
dosiahol ¢o najlepsi vysledok. Tim pracovnej skupiny odbornikov na APl zastupujuci
vSetky jurisdikcie poskytuje proces kontroly, ktory ma zabezpeéit, ze API spifia zakladnu
uroven pouzitel'nosti eSte predtym, ako bude poskytnuté potencialnym spotrebitefom na
ziskanie spatnej vazby.

Stabilita API — APl musia byt navrhnuté s ohfadom na spatnu kompatibilitu, pretoze ked
sa budu zavadzat zmeny, je malo pravdepodobné, Ze ich pouzivatelia okamzZite
implementuju do svojich aplikacii. Vlastnici produktu APl by mali zdokumentovat
zivotnost podpory pre sluzby API (napriklad ako diho budu podporované). Nové funkcie
musia byt zavedené spdsobom, ktory neovplyvni existujucich pouzivatelov.

Zrelost’ API dizajnu — Pri navrhovani API je jednym z kl'uCovych hladisk vyvojarska
skusenost s pouzivanim tohto API, pricom zrejme najznamejSim konceptom pre
vyvojarov API je Styl REST API. Ako pomoc pre osoby, ktoré API navrhuju, je pouzity
Richardsonov model zrelosti, ktory rozdefuje REST API do Styroch réznych drovni na
zaklade pouzivania URI, HTTP metéd a HATEOAS:

- uroven 0 (zakladny stav pre akékolvek nové API),

- uroven 1 (APl implementuje rézne URI ale iba jednu HTTP metddu, napriklad
POST),

- uroven 2 (APl implementuje rézne URI a viaceré HTTP metédy, napriklad CRUD
cez GET/POST/PUT/DELETE),

- uroven 3 (APl implementuje rézne URI, viaceré HTTP metédy a HATEOAS na
reprezentaciu vztahov medzi objektami).

V8etky APl navrhované v sulade s australskym Standardom musia byt navrhnuté podla
urovne 2 Richardsonovho modelu zrelosti (mbze byt zvolena aj uroven 3, avSak nie je
to povinné).
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Velka Britania — technicky a datovy standard

Vo Velkej Britanii je verejne dostupny technicky a datovy Standard“3, pre fudi tvoriacich
APl vo vladnom prostredi. Podlfa popisu Standardu ide o navod, ktory poskytuje
osvedCeny postup pre navrh, tvorbu a spravu API na pouzivanie vo vladnom prostredi
a sluzbach. Nizsie je ako priklad uvedeny (zjednoduseny) obsah tohto Standardu:

* Navrh API

Pred vytvorenim API by ste si mali dokladne naplanovat, o bude robit a ako bude
fungovat. Tim, ktory APl navrhuje by mal definovat potreby pouzivatelfa vratane
identifikacie toho, kto bude API pouzivat a ¢o s nim bude potrebovat urobit. Zacnite:

- zhromazdenim pouzivatelskych a biznis poZiadaviek, ktoré umozZnia definovat,
¢o ma API robit

- identifikaciou kli€ovych entit (institlcii), s ktorymi musia pouzivatelia interagovat’
prostrednictvom API,

- vytvorenim Specifikacie pred samotnou tvorbou API (t. j. predtym ako zaCnete
.kodovat®),

- testovanim vaSich predpokladov s pouzivatelmi,

- iterovanim navrhu na zaklade ziskanej spatnej vazby.

Toto vam umozni zamerat sa na zjednoduSenie rozhrania a eliminaciu vSetkych funkcii,
ktoré nie su pre pouzivatefov potrebné. Je potrebné, aby bolo vase API ¢&o
najjednoduchsie predvidatelné a intuitivne, pretoze nie vSetci pouzivatelia &itaju vzdy
celu dokumentaciu.

Mali by ste sa vyhnut zavadzaniu zmien — po integracii API so sluzbou mézu byt ludia
menej ochotni alebo schopni aktualizovat svoj kdd. Po uvedeni do prevadzky budu
chciet vykonat ¢o najmenej zmien. Mali by ste sa zamysliet nad sluzbami, ktoré zavisia
od vasho API a ako by ichzmeny mohli ovplyvnit. Ak je to mozné, nevykonavajte zmeny,
ktoré zmenia spbsob interakcie medzi sluzbou a API. Vyuzitie pouzivatelsky
orientovaného dizajnovania zvy3i pravdepodobnost, Ze API spini potreby pouzivatelov
a poCas svojej zivotnosti nebude vyzadovat prili§ vela zmien. Ak vS8ak bude potrebné
zaviest nejaké zmeny, je potrebné postupovat podla pokynov na vytvaranie verzii
a vyradovanie API z prevadzky.

Skontrolujte existujuce API — preverte, &i neexistuju uz nejaké API, ktoré by bolo mozné
pouzit namiesto tvorby nového APl (mdze ist o interné/externé API alebo komeréne
dostupné API). Mali by ste si pozriet kataldg dostupnych API4*. Opatovné pouzitie uz
existujuceho API je rychlejSie a jednoduchSie ako vytvaranie nového API od zadiatku.
ZacClenenie preverenia pouzitelnosti uz existujuiceho APl do procesu dizajnovania

43 AP| technical and data standards - GOV.UK (www.gov.uk)
44 Vo Velkej Britanii je dostupny tzv. cross-government UK API catalogue AP| Catalogue (www.api.gov.uk)
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Chyba! Nenasiel sa

zvySuje pravdepodobnost, Ze nové API sa vytvaraju iba v pripade skuto¢nej potreby (a
uprednostriuje sa opatovné pouzitie uz existujucich API).

Dodrziavajte Technologicky kodex*®, datové standardy vydané viadou a vSetky zakonné
poziadavky - API by ste mali navrhnut tak, aby bolo v sulade so vSetkymi prisluSnymi
Standardmi vydanymi viadou (Technologicky kédex - Technology Code of Practice, je
subor kritérii, ktoré pomahaju vliadnym institiciam vo Velkej Britanii navrhovat, vytvarat
a kupovat technolégie; zoznam schvalenych Standardov sa da najst v katalégu datovych
Standardov*®).

Dizajnujte cez pristup API-first, t. j. vytvorte APl ako prvé rozhranie k vasim udajom
a zvySok sluzby méze byt vystavany okolo tohto API. Takyto pristup zniZuje riziko
opatovnej prace, ak by bolo neskér potrebné externé API. Zarovern APIl-first ma dalSie
vyhody:

- iné sluzby mézu vyuzit vase API,

- testovanie API vaSimi vlastnymi internymi sluzbami, ¢o umoZzni kontinualne
ZlepSovanie vratane vylepSenia APl aj pre externych pouZivatelov (tym sa
ZlepSuje ich skusenost napriklad tak, ze APl bude mat dokumentaciu, ktora
skuto&ne splifia svoj ucel),

- modularita a opatovné vyuzZitie kodu, pretoZze APl nebude prispbsobené
konkrétnej uz existujucej sluzbe,

- zakladné datové Struktury API budu zodpovedat’ svojmu ucelu, t. j. navrhnutie
datovej Struktury pre API je hned na zaciatku oddelené od biznis logiky sluzby.

Na vytvorenie APl pouzite REST - to znamena, ze API rozhranie sa riadi
architektonickym Stylom REST a pracuje s RESTful webovymi sluzbami. V zavislosti od
konkrétneho pripadu je mozné zvolit aj iny Styl, napriklad GraphQL je zas uzitoCny pre
prototypové sluzby, pri ktorych si nie ste isti, aké zobrazenie udajov budu potrebovat
daldi vyvojari. Volba architektonického Stylu API by vzdy mala vyplyvat z potrieb
konkrétneho pripadu.

Vytvorte open APl dokument — Specifikacia open API je Standardizovany spdsob popisu
API, pricom dobrym zvykom je vytvorenie open API dokumentu uz v procese
dizajnovania, t. j. dokumentacia sa vyvija spolu s navrhom API. Takyto pristup umozni:

- preukazat, Ze API bolo vyvinuté konzistentne v spolupraci s ostatnymi z vasej
organizacie,

- testovanie API vo vztahu k pozadovanym pravidlam a bezpe€nostnym otazkam,

- automatické generovanie referencnej dokumentacie.

45 The Technology Code of Practice - GOV.UK (www.gov.uk)
46 Standards - Data Standards Authority (alphagov.github.io)

a7

© yyyy Copyright owned by one or more of the KPMG International entities. KPMG International entities provide no services to clients. All rights
reserved.

Document classification: KPMG Confidential

Tento projekt je podporeny z Eurépskeho socialneho fondu.


https://www.gov.uk/guidance/the-technology-code-of-practice
https://alphagov.github.io/data-standards-authority/standards/

Chyba! Nenasiel sa

Naplanujte si svoje APl bezpeCne — bezpeCnost APl by ste mali zvaZzovat uz od
samotného zaciatku procesu navrhovania API. Bezpe¢nost’ API nie je trividlna zaleZitost
a zahffa:

- zabezpeCenie na darovni Udajov (pouzivatelia maju pristup iba ktym
Z poskytovanych udajov, ku ktorym maju opravnenie),

- zabezpeCenie na urovni aplikacie (pristup kAPl maju iba opravneni
pouzivatelia),

- auditovanie (pouzivanie API je monitorované).

Nadacia OWASP vytvorila zoznam desiatich hlavnych bezpe&nostnych rizik pre API*" —
pri navrhovani API sa uistite, Ze je zabezpeCené voci vSetkym z nich.

Bezpec€ne hostujte svoje APl — ked navrhujete API, je délezité mysliet na to, kde ho
budete hostovat a ako bude fungovat polas svojho zivotného cyklu. Ked vytvarate
nazov a rozhodujete sa o hostovani svojho API, mali by ste postupovat podla navodu
na vyber APl doménového nazvu*,

* Vytvorenie API

Na kdédovanie API rozhrania pouzite Standard UTF-8 — unicode je svetovy Standard pre
konzistentné kdédovanie, reprezentaciu a spracovanie textu vo vacSine globalnych
systémov pisania. Pri kédovani znakovej sady Unicode by ste mali pouzivat Standard
Unicode Transformation Format (UTF-8)%.

Pre formaty odpovede pouzite JSON — ak je to mozné, pri Strukturovani formatov
odpovedi REST API rozhrania pouzivajte Standard JSON. Mali by ste pouzit oficialnu
$pecifikaciu pre JSON®C, V su¢asnosti sa pouziva viacero formatov JSON, pricom (ak
vasa organizacia es$te Ziadny neSpecifikovala) odpord¢ame pouzit JSON: API%, ktory je
Specialne navrhnuty pre APl odpovede.

V niektorych pripadoch budete potrebovat alternativu k REST na priradenie k datovej
Strukture. Ak napriklad budete aktualizovat API, ktoré momentalne poskytuje odpovede
vo formate XML, mdze byt pre pouzivatelov lepSie, ak zachovate rovnaky format. Mali
by ste sa vSak uistit, Ze je to dobre zdokumentované, pretoZze XML je stale menej
pouzivanym formatom.

Volba v8eobecne prijatého Standardu vzdy, ked je to mozné, poskytuje vyhody ako
napriklad:

- Uspora €asu eliminaciou diskusii o tom, aky format pouzit,
- umoznenie vyuzit stanovené ,best practices®,
- ulahCenie integracie pre externych vyvojarov.

47 OWASP API Security Project | OWASP Foundation

48 Get an APl domain on GOV.UK - GOV.UK (www.goV.uk)

49 Encoding characters - GOV.UK (www.gov.uk)

50 JSON

51 JSON:AP| — A specification for building APIs in JSON (jsonapi.org)
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Pouzivajte konzistentné nazvy pre zdroje — vyvojari by mali byt schopni prevziat nazvy
zdrojov z vasho API na zaklade kontextu. Pre podobné zdroje pouzite podobné vyrazy,
napriklad user_id a address_id. Pouzivatelia by nemali nutne potrebovat znovu Citat
dokumentaciu aby vedeli, aky je nazov konkrétneho zdroja.

Majte perzistentné zdroje — zdroje, ktoré poskytuje vase API (odpovede na poziadavky)
by sa nemali menit. Mali by ste sa uistit, Ze nezaleZi na tom, i stipce vo vasej databaze
napriklad zmenia nazov, pretoze API rozhranie by malo poskytnit mapu z nazvu zdroja
na zakladné udaje.

Pouzite Standardné HTTP odpovede — uistite sa, Zze kédy chyb su zhodné s HTTP
odpovedami. Konzistentné a l'ahko ¢itatelné chybové kody su kl'u€ové pre pochopenie
toho, kde doSlo k chybe. Mali by ste zdokumentovat v3etky chybové kédy a zabezpedit,
aby sa dali lahko najst. Zaroven vilastné chybové kdédy by mali obsahovat iba informacie
potrebné na diagnostiku problému a nemali by obsahovat Ziadne nepodstatné
informacie, ktoré by mohli poméct uto€nikovi zacielit na sluzbu (napriklad technické
podrobnosti 0 systéme, na ktorom API bezi).

Nastavte urovne autorizacie pouzivatefov — ked vytvarate svoje API, ako c¢o
najvhodnejSie povolit pristup k jeho udajom (precitajte si pokyn na spravu rozhrania
APIP2), Autentifikacia na Urovni pouzivatela je vhodna na audit a riadenie pristupu
(pouzite ju, ak chcete ovladat, kto méze pristupovat k vaSmu API — je to nevyhnutné pri
praci s osobnymi udajmi). Autorizaciu na Urovni aplikacie pouzite, ak chcete ovladat,
ktoré aplikacie mbézu pristupovat k vaSmu API bez obmedzenia toho, kto k nim méze
pristupovat.

Zvazte vykon a Skalovatelnost — vykon vasho APl mdzete merat podla toho, ako rychlo
sa dokaze vysporiadat’ s jednou poZiadavkou a urobit odpoved. Jeho Skalovatelnost je
mnozstvo poziadaviek, ktoré dokaze riedit suCasne pri zachovani prijatelnej urovne
vykonu. Vykon a Skalovatelnost odozvy APl mézZete zlepsit tak, Ze ju nastavite do
vyrovnavacej pamate. To znamena, Ze odpoved APl mdZe ukladat kopie casto
pristupnych Gdajov pozdiz cesty poziadavky a odpovede.

Poskytnite testovaciu sluzbu APl — mali by ste sa pokusit poskytnat pouzivatelom
testovaciu sluzbu (znamu aj ako ,sandbox), ktora im ulah¢i integraciu. Generovanie
sandboxov ufahCuje vytvorena open APl dokumentacia. Svoje testovacie sluzby by ste
mali spristupnit bez overenia, priCom je potrebné zabezpecit, aby testovacia sluzba
nikdy neobsahovala skuto¢né udaje. To, Ze mate k dispozicii testovaciu sluzbu
znamena, ze vyvojari sa mézu s APl oboznamovat prostrednictvom sandboxu velmi
skoro. Mézu napriklad zaCat' v testovacej sluzbe s testovacimi Udajmi, zatial ¢o sa
pripravuje dohoda o zdielani idajov na pristup k skuto¢nym tdajom.

Otestujte sulad vadho API — musite zabezpegit, aby vase API spifialo Standardy, ktoré
su pozadované aj z pravneho hfadiska (pre vasu organizaciu aj tim). Zarovefi musite
dodrziavat stanovené GDPR pravidla.

52 Defining an APl management strategy - GOV.UK (www.gov.uk)
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Umiestnite svoje APl do API katalégu — po otestovani suladu vasho API s pravnymi
poziadavkami by ste mali API pridat do API katalégu. Zverejnenie (zviditefnenie) vasho
API zvySuje pravdepodobnost’ jeho pouzitia.

Zdokumentujte svoje API — pri tvorbe dokumentacie by ste mali postupovat podla
nasledovnych pokynov:

- dokumentovanie API®
- pisanie referenénej dokumentacie API%4,

* Sprava API

Podporuijte starSie verzie svojho API — pri tvorbe novych verzii API by ste sa mali snazit
o to, Zze nevykonavate zmeny, ktoré by zabranili spravnemu fungovaniu starSich verzii
vasho API. Ak je to nevyhnutné a nie je mozné zachovat fungovanie starSich verzii, mali
by ste pouzivatelov informovat, Ze tieto starSie verzie uz nie su podporované.

Pouzite systém (alebo ,gateway“) na spravu API — platforma na spravu API rozhrania
poskytuje sluzby, ktoré nemusite nutne vytvarat sami pri vyvoji (napriklad kontrola
a autorizacia pristupu, audit a protokolovanie, sprava siete a pod.). Ide o dblezité sluzby,
ktoré mozu byt spolahlivejSie a jednoduchSie poskytované nastrojom na spravu API
(alebo ,gateway*).

Kedy autentifikovat vase API — autentifikacia umozni sledovat kto a na aky ucel pouziva
vase API, priCom ju mdzete pouZit na:

- obmedzenia prostrednictvom limitov, aby pouzZivatelia nepouzivali nadmerne
vase zdroje,

- auditovanie (kontrola k akym udajom ktori pouzivatelia pristupovali),

- fakturaciu (ak bude API spoplatnené),

- autorizaciu (umoznenie rbznych urovni pristupu na zaklade pouzivatelov alebo
roli).

Na autentifikaciu odporu€ame pouzZit nastroj tretej strany, bud ako suc€ast alebo
v spojeni s API gateway.

Zaznamenavajte pouzivanie APl — ak vase API poskytuje osobné alebo citlivé udaje,
musite zaznamenat (log), ked su nejaké data poskytnuté a komu. Toto pomdze zostat
v sulade s GDPR pravidlami, reagovat’ na ziadosti dotknutych oséb o pristup k udajom
a odhalovat’ podvody alebo zneuZitie udajov.

Monitorujte API rozhranie v suvislosti s nezvy€ajnou aktivitou — bezpecnost’ vdetkych
technoldgii vo vasej organizacii musi byt zabezpe€ena, APl nevynimajuc. Oboznamte
sa s pokynmi technického kdédexu®. Logovanie a pouzivanie auditovacich nastrojov
vramci APl gateway vam pomodze identifikovat, kedy sa pouzivanie API rozhrania
v priebehu ¢asu meni.

53 Documenting APIs - GOV.UK (www.gov.uk)
54 Writing API reference documentation - GOV.UK (www.gov.uk)
55 Make things secure - GOV.UK (www.gov.uk)
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Odporucania pre open API pre mesta od skupiny 6Aika

Skupina Siestich najvacésich finskych miest znama ako 6Aika vytvorila odporicania
ohladne open API adresované mestam®®. Tento dokument popisuje vyznam APl a's nimi
suvisiace ciele z perspektivy miest. Zaroven je predmetom upravy aj spolo¢ny pohlad
na vyvoj API na zaklade vzajomnej spoluprace medzi mestami. Vizia 6Aika je postavena
na spoloénych cieloch pre v8etkych 6 miest a na opatreniach na dosiahnutie tychto
cielov na urovni jednotlivych miest.

Spolocné ciele:

- Otvorenost pri pouzivani a vyvoiji

- Jednoduchy pristup a implementacia

- Technické usmernenia a usmernenia ku kvalite

- Zabezpecenie kompetencie

- Open API su sucastou strategickych politik

- Individualny a potencialne aj spolo¢ny model pre manazment open API
- Spolupraca s domacimi a zahrani€nymi subjektami

Odporucania pre dosiahnutie spolo&nych cielov:

Pracujte na otvorenosti vo vzt'ahu k vyvoju a pouzivaniu API

Mesta by mali publikovat data zo svojich systémov ako otvorené data, pokial to nie je
vylucené zo Specifickych dévodov. Rovnako mestské API by mali byt otvorené vzdy, ked
je to mozné. Mesta mézu tazit z informacii, ktoré im dokazu poskytnut tretie strany,
vyvojarske komunity a aj jednotlivi vyvojari — preto ak je to mozné, ciefovi pouzivatelia
open APl by mali byt uz od zaCiatku zapojeni do procesu tvorby API v ramci fazy
navrhovania a vyvoja. Cim viac relevantnych pohladov sa ziska, tym vysSia je
pravdepodobnost, Ze API bude napifiat potreby pouzivatelov.

UlFahéenie objavovania API a jeho pouzivania
Mesta by sa mali snazit, aby sa nimi poskytované open API dali lahko najst a aby boli
lahko pristupné na zacatie pouzivania.

Budujte APl v stlade so Standardmi

Open API by mali byt v sulade s narodnymi a medzinarodnymi Standardmi pre
technolégie a datové modely, aby bola zabezpe€ena poZadovana uroveni kvality. Mali
by ste nadviazat vztahy so Standardizacnymi organizaciami aby ste sa uistili, Ze vase
harmonizované API rozhrania a Standardy podporuju interoperabilitu aj napriek
rozSireniam alebo Upravam Specifickym pre jednotlivé mesta.

Velmi dblezitd je zaroven priprava kvalitnej a aktualnej dokumentacie, priCom
dokumentacia spolu s pokynmi by mali byt potom zaroven zverejfiované, aby ich mohol
ktokolvek pouZit.

56 Open API recommendations for cities - 6Aika
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Zabezpecte relevantné kompetencie

Aby sa zachovala poZadovana uroven kvality open API rozhrani aj pri implementacii,
mesta by sa mali uistit, ze osoba zadavajuca zakazku na obstaranie, je dostatoCne
kompetentna na Specifikovanie a uvedenie vSetkych potrebnych informacii do vyzvy na
predloZenie ponuky a do zmluvy.

Mestd by mali posilnit svoju kompetentnost v oblasti open APl organizaciou
relevantnych internych Skoleni zamestnancov ako aj otvorenym Sirenim a zdielanim
tychto znalosti. Vyznamnou pomocou mbzZze byt aj vytvorenie podrobnych
pokynov/navodov.

Zahrite open API do strategickej politiky mesta

Mesta by mali zaclenit open API do svojich politik a zaroven by ich mali zohladfiovat’ v
ramci svojich architektur. VSeobecnym pravidlom by malo byt, Ze open APl by mali byt
vzdy suéastou obstaravania pri obstaravani novych IT systémov. Zivotny cyklus open
API by mal byt navrhnuty rovnakym spdsobom ako zivotny cyklus inych IT rieSeni (treba
v8ak mat na pamati, ze Zivotny cyklus open APl mb&ze byt odliSny od Zivotného cyklu
jeho back-end systému).

Vytvorte model riadenia pre open API Standardy a produkty

V ramci kazdej mestskej organizacie by pre kazdé open APl mal byt vytvoreny model
riadenia. Kone€nym cielom by mal byt spolo¢ny model riadenia open API pre vSetky
mesta.

V ramci modelu riadenia sa uz v poc&iato¢nych fazach planovania berie do uvahy, &i open
API bude pouzivat iba jedno mesto alebo viacero miest. Navrh by mal uprednostrovat
agilny vyvoj, avSak pri zohladneni zasad stanovenych na urovni mesta, napriklad
obmedzenie z pohfadu podporovanych platforiem. Akékolvek postrehy ohladne API
musia byt zaznamenané, aby ich mesto mohlo zvazit, pokial bude aktualizovat
existujuce zasady.

Posilnite spolupracu realizovani medzi miestnou, narodnou a medzinarodnou
uroviou

Jednotlivé mesta tazia zo vzajomnej spoluprace pri rozvoiji ich digitalnej interoperability
(mali by spolupracovat pri vytvarani harmonizovanych definicii, spolo€nych zasad a
pod.). Mesta tvoriace 6Aika napriklad spolupracuju so Statom, Asociaciou finskych
lokalnych a regionalnych autorit, lokalnymi a globalnymi developerskymi komunitami a s
daldimi subjektmi, ktoré rozvijaju a vyuzivaju open APl a s tym suvisiace Standardy.

Zaroven je dbélezité, aby sa implementovali Standardy a rieSenia, ktoré su bezne
pouzivané na medzinarodnej urovni a zaroven by sa mestd mali snazit o distribuciu
rieSeni uz existujucich v zahranici a zvySovat tak potencial ich vyuzitia.
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Opatrenia na urovni jednotlivych miest:
Podporte definiciu open API

Spolo¢né vymedzenie open APl umozni jednoduchSiu diskusiu ako aj lepSie Sirenie
povedomia o vyhodach open API.

Open API je v struCnosti aplikatné programové rozhranie, ktoré je verejné a moze byt
pouzivané bez akychkolvek obmedzeni a podmienok. To vS8ak neznamena, ze sa
hocikto dostane ku v§etkym datam alebo systému na pozadi APl. Open APl umoznuje
jednoduchy pristup k tym datam, ktoré su na spristupnenie ur€ené. Zaroven za open API
je mozné povazovat aj také API, pri ktorom su stanovené podmienky pre pouZivanie
udajov alebo ktoré vyZaduje autentifikaciu pouzivatela alebo verifikaciu opravneni
pouzivatela.

6Aika podporuje definiciu open API vytvoreni COSS (Centrum pre otvorené systémy a
rieSenia, finska neziskova organizacia®’), Open Knowledge Finland a API:Suomi
community. Ak je to potrebné, mesta mdzu rozvijat' aj iné spolocne dohodnuté definicie.

Napriklad ak je potrebné definovat “Ciasto¢ne” otvorené API, ktoré mozno poskytnut
partnerom na Specificky ucel (v praxi méze ist o situaciu, ked sa umozni konkrétnym

pouzivatelom pridelit rozsiahlejSie pristupové prava oproti beznym pouzivatefom).

Vytvorte model riadenia API

Implementéacia open API vzdy ovplyvni aktivity realizované v ramci internych procesov
mesta, preto jeho riadenie musi byt dobre naplanované, aby bol plne vyuzity jeho
potencial (aby z neho mesto mohlo ¢o najviac profitovat a zaroven aby ho pouzivatelia
pokladali za stabilné a zaujimavé).

Kazdé mesto by si malo naplanovat interny model riadenia AP| uz v ranom stadiu. Musia
byt jasne stanovené roly a zodpovednosti tykajuce sa spravy API, pretoZe poskytovanie
open API je su€astou sluzieb mesta. Musi byt dodrzané, zZe vilastnictvo APl nemdze byt
outsourcované. Interny model riadenia na urovni mesta musi brat do uvahy minimalne
nasledovné otazky:

- Kto je vlastnik sluzby?

- Kto je zodpovedny za udrzbu obsahu?

- Kto je zodpovedny za vyvoj obsahu?

- Kto je zodpovedny za technicku udrzbu?
- Kto je zodpovedny za technicky rozvoj?
- Kto je zodpovedny za komunikaciu?

Ked mesta harmonizuju svoje APl medzi sebou, tiez sa vyZaduje model riadenia API
medzi mestami. Cielom je vytvorenie jedného spolo¢ného (medzimestského) modelu
riadenia API. Aj v pripade, Ze si kazdé z miest udrziava svoje vlastné harmonizované
API, aj tak sa musia spolo¢ne dohodnut na Uprave nasledovnych oblasti:

57 About COSS - COSS fi
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- Kto vlastni API definicie?

- Ako bude financovany vyvoj a udrzba?
- Ako bude koordinovany vyvoj?

- Ako sa bude APl v praxi vyvijat?

- Kto bude zodpovedny za spravu verzii?

Pri replikovani APl medzi mestami by sa malo vziat do uvahy, Ze by mal existovat
spolo€ny model riadenia, ktory by umoznil, aby v§etky harmonizované API boli dostupné
na jednom mieste s potrebou jediného prihlasenia.

Vzdy, ked je to mozné, pouzivajte otvorené licencie

Pre open data a open API by sa mali pouzivat otvorené licencie, pokial je to mozné. Mali
by byt vybrané uz zavedené licencie. Podmienky pouzivania uUdajov, podmienky
pouzivania APl ako aj kdd API su licencované oddelene.

Podmienky pouzivania udajov by mali byt licencované na zaklade licencii Creative
Commons. Podmienky pouzivania open APl by mali podporovat jednoduchu
implementaciu z pohladu pouzivatela. Tiez definuji podmienky pouzivania a
implementacie APl v ramci individualnych systémov. Zdrojovy kéd APl by mal byt
otvorene licencovany, pokial tomu ni¢ nebrani.

Treba poznamenat, Ze su mozné rézne kombinacie licencii (napriklad je mozné, aby API
rozhranie bolo otvorené, ale na udaje, ktoré su prostrednictvom neho dostupné, sa
vztahuju obmedzenia). Ciefom je vSak zabezpelit €o najvy$Siu mozni mieru
otvorenosti, pricom ak je otvorenost z nejakého dbvodu zakazana, toto musi byt
zaznamenané spolu s odévodnenim.

Harmonizujte datové formaty, datovy model alebo API

Skalovatelnost sluzieb a ich rozsirenie na trh je jednoduchsie, ak st open API a datové
formaty harmonizované medzi mestami. Odporu¢a sa publikovat harmonizované open
API aj v pripade, ak eSte nie je mozné vytvorit jednotny datovy model. Ak niektoré udaje
nemézu byt ziskané zo zdrojového systému, tieto polia zostanu prazdne, priCom
harmonizacia datového modelu méze pokracovat aj po publikovani open API. Ciefom je
zabezpecit’ zverejnenie udajov jednotnym spdsobom do tej miery, ako je to maximalne
mozné.

VSetky spoloCne implementované harmonizacie by mali byt komplexne
zdokumentované a dostupné.

Zamerajte sa na efektivne SLA

SLA pre open APl vychadza z charakteru API a jeho Specifickych potrieb, pri¢om ciefom
je poskytovanie takého API, na ktorého prevadzkyschopnost sa mézu pouzivatelia
(interni aj externi) spolahnut. V pripade chyby potrebuju mat pouzivatelia pristup k ¢o
najaktualnejSej verzii udajov.

Zivotny cyklus APl by mal byt navrhovany rovnakym spdsobom ako Zivotny cyklus
systému, priCom do Uvahy by sa mal brat’ Zivotny cyklus celej sluzby. V pripade, Ze
zivotnost zdrojového systému pre API sa blizi ku koncu, musi sa naplanovat’ aj to, akym
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spbsobom sa API nahradi alebo stiahne tak, aby to ¢o najmenej poSkodilo iné systémy
alebo externé strany.

Uprednostiiujte otvorené nastroje

VzZdy, ked je to mozné, na technicku Specifikaciu APl a verziovanie zdrojového kédu, by
mali byt pouZzité otvorené nastroje. Na technicku Specifikaciu API sa oby&ajne pouzivaju
v8eobecne uznavané otvorené jazyky. Zaroven s cielom vyhnut sa tzv. vendor lock-inom
je potrebné pre open APl manazment pouzit open source rieSenia.

Vytvorte pokyny a distribuujte ich otvorene

Tvorba kvalitnych aktualnych pokynov a dokumentacii umozni zvySenie kompetentnosti
suvisiacej s API a distribuciu open API. Toto si zaroveri vyZzaduje uréenie zodpovednosti
a dostato¢nych zdrojov. Ked sa API obstarava, vyzva na predloZzenie ponuky musi
obsahovat aj zmienku o tom, Ze sulastou objednavky je aj dokumentacia vratane
informacie o tom, ako ma byt podrobna. Je potrebné uviest, Ze vytvarané pokyny su
uréené pre rdbznych adresatov:

- technicka dokumentacia pre vyvojarov softvéru (vratane prikladov kédu a inych
materialov, ktoré ulahcia pouzivanie),

- popisy procesov a dalSie informacie potrebné pre stranuimplementujucu systém,

- pokyny pre obstaravanie a pripadny vzor dokumentu pre stranu, ktora pripravuje
objednavku,

- pokyny pre ostatny personal, ktory musi byt informovany o tom, ako open API
ovplyvni ich dennodenné pracovné aktivity.

Usporiadajte skolenia k open API

Malo by sa usporiadat vySkolenie personalu aby sa zabezpecilo, Zze APl bude mozné
efektivne vyuzit' a zaroven, Ze doplni existujuci prevadzkovy model. Personal by mal byt
zaroven schopny poskytnut podporu vyvojarom, ktori o API prejavia zaujem.

Napriklad fudia, ktori budd mat na starosti spracovanie spatnej vazby, musia byt
vySkoleni na rieSenie spatnej vazby, resp. musia byt schopni odpovedat na spatnu
vazbu odoslanu prostrednictvom nového API. Zaroven ludia zodpovedni za objednavku
systému musia byt vySkoleni na to, ako monitorovat kvalitu objednaného API.

55

© yyyy Copyright owned by one or more of the KPMG International entities. KPMG International entities provide no services to clients. All rights
reserved.

Document classification: KPMG Confidential

Tento projekt je podporeny z Eurépskeho socialneho fondu.



Chyba! Nenasiel sa

Navrh odporucéani

Vzhfadom na rastuci vplyv strojovej spracovatelnosti a API v suvislosti s digitalnou
transformaciou vlad, ktora je vyznamnym spésobom podporovana a zdérazfiovana aj na
arovni EU (pozri kapitola 2), je nevyhnutné aby aj v podmienkach Slovenska bolo
vytvorené prostredie, ktoré maximalizuje ich potencial &i uz interne (vo vztahu k organom
verejnej moci) alebo externe (vo vztahu k tretim stranam v podobe obc&anov, firiem
a inych zainteresovanych subjektov). Snahy Slovenska v tejto oblasti ako aj aktivny
pristup MIRRI je nezanedbatelny (pozri podkapitola 2.5), priom naplnenie niektorych
odporucani uvedenych nizSie, méze byt v praxi vyznamne ovplyvnené uz prebiehajucimi
aktivitami (napr. projekt CAMP).

Zvysenie podpory a angazovanosti OVM

Sucastou Standardizacie by mali byt usmernenia vytvorené na centralnej irovni (MIRRI),
ktoré by poskytovali podporu pri zavadzani APIl. Takéto usmernenia by mali zaroven
obsahovat osved¢ené postupy (best practices) tykajuce sa navrhovania API na zaklade
v8eobecne dostupnych prikladov dobrej praxe.

Vyuzitelnost APl poskytovanych verejnym sektorom je vyznamne ovplyvnena
spbsobom, ako su API navrhnuté a popisané, preto by sa mal klast déraz na to, aby
OVM postupovali v ramci tychto aktivit jednotne a aby vyuzivali metddy, ktoré su Siroko
akceptované.

Zviditelnenie poskytovanych API

Podiel elektronickych sluzieb, ktoré publikuju open API cez API gateway by sa mal
v najblizSich rokoch vyznamne zvysit (podla NKIVS je cielom do roku 2026 dosiahnut
u sledovanych elektronickych sluzieb podiel 80%). Dolezitym aspektom na dosiahnutie
tohto ciela bude uspesnost realizacie bezZiacich projektov ako napriklad Centralna API
manazment platforma (CAMP) alebo Rozvoj platformy integracie udajov (CIP)
a manazment osobnych udajov (MOU).

Zakladnym predpokladom pouzivania open APl poskytovanych verejnou spravou je
vedomost’ o tom, aké open API su na Slovensku dostupné - preto by bolo vhodné uz
v sucCasnosti vytvorit jeden spolo&ny priestor, ktory by tieto informacie poskytoval.

Prikladom podobne zameraného priestoru méze byt portal otvorenych udajov, ktory
poskytuje informacie o tom, aké otvorené data su dostupné v danom State. Obdobne aj
pre APl by mohol existovat priestor, kde by boli katalogizované API poskytované
organmi verejnej moci spolu s uvedenim cesty k tymto API (si€asny portal otvorenych
udajov poskytuje moznost katalogizacie open API, pricom s touto moznostou sa pocita
aj v ramci pripravovanej novej verzie portalu).

Kataldg existujucich open API poskytovanych verejnou spravou by zaroven mohol sluzit
ako nastroj na eliminovanie neefektivnej prace a potencialnej duplicity — preverenie uz
existujucich API pri zamyslani vytvorit nové APl by umoznil vykonat rozhodnutie, ze i
pre ich potreby a ciele je mozné vyuzit niektoré z uz existujucich API.
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Vytvorenie centralneho open API timu

Pre zabezpeCenie koordinacie vSetkych aktivit sulvisiacich s implementaciou
a rozsSirovanim open API by bolo vhodné na centralnej urovni (MIRRI) vytvorit kapacity
(rozsirit' a/alebo Specializovat’ existujuce kapacity) pre aktivity prisluchajuce tzv. open
API timu v podobe:

- definovania a udrziavania/aktualizovania API stratégie,

- poskytovania podpory vytvaranim, zverejfiovanim a aktualizovanim usmerneni
pre navrhovanie, tvorbu azavadzanie open API, vratane poskytovania
konzultacii v relevantnych pripadoch,

- zbierania spatnej vazby s cielom zapracovania relevantnych podnetov do
prislusnych usmerneni.

Napriklad, v su€asnosti je rbznymi pracovnymi skupinami za u€elom zverejhovania
Standardov, usmerneni ainych suvisiacich informacii pouzivany portal
wiki.viceremier.gov.sk. Podobne by mal byt vytvoreny spolo¢ny priestor vylucne
zamerany na oblast API, kde by tzv. open API tim zverejnoval relevantné informacie.

Vysledkom tohto odporu¢ania nemusi byt nevyhnutne vytvorenie novej ,pracovnej
skupiny” alebo nového portalu. Vyuzité mézu byt uz existujuce dostupné kapacity
spominanych pracovnych skupin alebo aj pracovnikov MIRRI a rozSirenie existujuceho
portalu wiki.vicepremier.gov.sk. Dolezité vSak je, aby v ramci tychto existujucich zdrojov
boli jasne definované a ur€ené zodpovednosti vo vztahu k aktivitam prislichajicim open
API timu, aby bola API stratégia jasne komunikovana a podpora prehladne realizovana.

Pri dedikovani kapacit za u¢elom zabezpe€enia centralneho open API timu by bolo
vhodné vziat do uvahy vSetky uz realizované alebo prebiehajuce aktivity (CAMP, CIP,
MOU a pod.), aby prislu§né roly a zodpovednosti boli realizované komplementarne, nie
konkurenéne a duplicitne. Délezitym cielom je synergia a u€elné vyuzitie zdrojov miesto
neefektivneho triestenia usilia.

Doplnenie standardu open API pre moje data
Potrebné je doplnit’ Standard open API pre moje data na zaklade v su¢asnosti znameho
rieSenia zvoleného v ramci MOU (Priloha A).

Poznamka: Su€asna verzia detailného navrhu rieSenia MOU zohladhuje aktualne
poZziadavky v zmysle vyhlasky ¢. 78/2020 o Standardoch pre informacné technologie
verejnej spravy®8. Zaroven by v§ak bolo vhodné minimalne zvazit Standardizaciu sluzby
moje data v nadvaznosti na aktualizovany Standard (pozri podkapitola 5.1 vratane priloh
tohto dokumentu, napriklad vo vztahu k pouzitiu Solid principov a §tandardov ako
napriklad W3C Overitelné poverenia http API) v ramci relevantnej Upravy vo vyhlaske
o Standardoch pre informacné technolégie verejnej spravy, pripadne prostrednictvom
inej vhodnej normy.

Vyélenenie finanénych zdrojov
Aktivity smerujuce k zvySovaniu strojovej spracovatelnosti udajov ako aj k zavadzaniu
rieSeni podporujucich su¢asny trend posilnenia publikovania open APl a s tym suvisiacu

58 78/2020 Z.z. - Vyhlagka Uradu podpredsedu viady Sl... - SLOV-LEX
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digitalnu transformaciu, je potrebné chapat nie ako jednorazové projekty ale ako
kontinualne aktivity, ktoré budu pokracovat aj po ukon€eniindividualnych projektov s tym
spojenych.

Zivotné situacie, ktoré maju byt rieSené a uspokojené vdaka digitalnej transformacii
sluzieb verejnej spravy, sa budu vyskytovat’ nepretrzite, a preto je nevyhnutné dihodobo
presadzovat snahu o vy€lenenie dostatoCnych finan€nych zdrojov nielen ako
jednorazovych aktiv (uréenych napriklad na implementaciu konkrétneho rieSenia) ale aj
ako dlhodobo dostupnych prostriedkov (na zabezpec€enie fungovania rieSenia po jeho
odovzdani do prevadzky).

Délezitu rolu v posilneni open API poskytovanych verejnou spravou a rozsirovani ich
pouzivania (ako aj pri dosahovani cielov stanovenych napriklad v NKIVS) zohravaju
okrem MIRRI aj jednotlivé OVM. Za tymto ucelom by bolo vhodné, aby na urovni OVM:

- boli zabezpeCené kapacity potrebné pre identifikaciu, popisanie a zavadzanie
open API. Aj na urovni OVM sa odporuca vytvorenie open API timu, ktory by
v ramci OVM mal v zodpovednosti tuto oblast. Tento tim by postupoval v sulade
s open API stratégiou a usmerneniami publikovanymi zo strany MIRRI. Zaroven
by realizoval komunikaciu s pouzivatelmi open API a ziskaval ich spatnu vazbu.

- aktivne pristupili kimplementacii konceptu suborov udajov s vysokou hodnotou
(strojovo spracovatelné subory udajov poskytované cez APl s dokumentaciou
API tiez v strojovo spracovatelnej podobe) v sulade s navrhnutym postupom
(roadmap) v ramci vystupu ¢&.5.1.1 Standardy pre zverejriovanie tudajov verejnej
spravy vo formate otvorenych tdajov.

- bol dbéraz kladeny na strojovu spracovatelnost predovsetkym zosuladovanim
datovych modelov s centralnym modelom udajov. Je prirodzené, Ze uz existujuce
datové modely na urovni OVM nie su ,zo dha na den“ skonsolidované
s centralnym modelom udajov, avSak minimalne v pripade zavadzania novej
sluzby (systému) je nevyhnutné, aby OVM pri tejto prilezitosti zaroven dbali na
definovanie datového modelu, ktory vyuziva prave koncept centralneho modelu
udajov. Za tymto u€elom by mali aktivne pristupovat’ k snahe o ziskanie zdrojov
v ramci potencialne dostupnych zdrojov na to vy¢€lenenych.
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Aktualizacia standardu pre strojovu spracovatelnost’
a definovanie open API

Standard open API pre moje data

Standard pre open API pre Moje data®® v sti¢asnosti nezohladfiuje existenciu osobného
Uloziska, preto je potrebné ho aktualizovat. Navrhovana aktualizacia vychadza
Z detailného navrhu rieSenia MOU.

Osobné ulozisko

Osobné ulozZisko je su€astou vidadneho cloudu, kazda dotknuta osoba prihlasena do
MOU v filom ma vytvoreny svoj vlastny priestor, kde sa ukladaju jej data v zaSifrovanej
podobe tak, Ze ma k nim pristup iba vlastnik u¢tu. Vlastnik uctu mbéze zadanim suhlasu
povolit pristup k svojmu osobnému ulozisku aj sluzbe tretej strany. Sluzba tretej strany
moze pristupovat ku konkrétnym osobnym udajom viastnika uctu v osobnom ulozisku,
ak su splnené nasledovné podmienky:

- sluzba tretej strany je zaregistrovana v MOU,

- vlastnik uctu si priradil tuto sluzbu,
- vlastnik uc¢tu zadal suhlas tretej strany na pristup ku konkrétnym osobnym
udajom.

Komunikacia s externymi systémami
Pre komunikaciu medzi internymi a externymi systémami su podstatné nizSie uvedené
scenare:

- pripojenie sluzby prostrednictvom API rohzrania,

- pracas udajmi (Citanie dat z osobného ulozZiska na zaklade suhlasu, zapis dat do
osobného UlozZiska na zaklade suhlasu),

- integracia s autentifikacnou sluzbou a sluzbou pre suhlasy.

Standardom komunikacie je:

- komunikacia prebieha pomocou REST volani, formét udajov je JSON,

- prenos dat cez HTTPS protokol, certifikat bude vydany déveryhodnou
certifikaCnou autoritou,

- sluzby vystavené navonok su popisané prostrednictvom open API.

Tretie strany sa integruju so sluzbami MOU pomocou SDK® (MyData Client SDK —
komponent MOU), ktoré poskytuje rozhranie na pripojenie sluzby, autentifikaciu a pracu
s osobnymi udajmi. Ide o kniznicu na podporu implementacie MyData klientov, ktora
zabezpecCuje kompatibilitu klienta s MOU rieSenim.

59 Moje-Data-02-Standard-OPEN-AP|_v2-1.pdf (datalab.digital)
60 Software Development Kit
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Zodpovednosti SDK pre mobilné aplikacie:

- umoznfiuje integraciu do mobilnych aplikacii tretich stran,

- poskytuje Ul v ramci narabania s osobnym uloziskom,

- umoznuje bezpectné overenie identity uzivatela voc&i sluzbam MOU,

- umoznuje pripojenie sluzby tretej strany a zadanie suhlasu na pristup k
osobnym udajom,

- umoziuje zdiefanie poZzadovaného datasetu tretej strane.
Zodpovednosti SDK pre sluzby tretich stran:

- umozni integraciu do backendovych aplikacii tretich stran (napriklad
internet-bankingové aplikacie - nacitanie listu vlastnictva, vypis Casti
dafiového priznania a podobne),

- poskytne integraciu so serverovym rieSenim tretej strany,

- umozni autentifikaciu tretej strany pre pristup k sluzbam MOU,

- zabezpeCi nacitanie zdiefaného datasetu, pripadne umozni zapisat
dataset tretej strany do uzivatefovho uloZiska na zaklade suhlasu,

- umozni ziskat zoznam udelenych suhlasov jednotlivymi osobami a ich
stav,

- sprostredkuje notifikacie v pripade zmien v datasetoch,

- zabezpedi Sifrovanie prenasanych dat.

Suhlas

Suhlas je vyjadrenim suhlasu so spracovavanim osobnych udajov (pravny zaklad).
Zaznamenanie udeleného suhlasu (zaznam suhlasu — Access Grant) sa realizuje
prostrednictvom modulu spravy suhlasov aje uchovavané v osobnom uloZisku. Pre
pouzivatela (vlastnika uctu) je dblezita informacia, akych udajov sa suhlas tyka:

— sluzba konzumenta udajov ziskava suhlas na Citanie vybranych udajov a
Specifikacia ucelu pouzitia udajov,

— sluzba poskytovatela udajov ziskava suhlas na zapisovanie udajov do
osobného uloziska.

Zaznam stavu suhlasu definuje, v akom stave je zaznam suhlasu a ¢i teda mozno na
zaklade daného suhlasu spracovavat udaje. Tato informacia je nasledne zaslana
sluzbam, ktoré maju povinnost ju uchovavat.

Standard suhlasu

Suhlasy su dynamicke, jednoducho pochopitelné pre pouzivatelov, strojovo Citatelne,
Standardizované a riadené koordinovanym spésobom. Standardy pre manazment
suhlasov su postavené na Standardoch W3C. Pre riadenie pristupov k osobnému
ulozisku vyuziva Solid protokoly Access Control Policies (ACP) a Web Access Control
(WAC)®L. Zaznam suhlasu je implementovany ako ,verifiable credential“. Nad ramec
zakladnych pristupovych protokolov su definované vlastnosti, ako: identifikacia subjektu
suhlasu (cez WeblD), Casova platnost a dévod suhlasu. Mechanizmus APl pre
manazment suhlasov je postaveny na Standarde UMA.

61 https://solid.github.io/web-access-control-spec/
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BlizSi popis relevantnych Standardov je sucastou prilohy A.1 v podobe relevantnych
Casti vybratych z Detailného navrhu rieSenia MOU (DNR MOU) s ciefom ich lepSieho
zviditelnenia.

Hlavné transakcie viazuce sa k sprave suhlasov su:
- zadanie suhlasu,
- zruSenie suhlasu,
- obnovenie suhlasu,
- vyradenie sluzby tretej strany z registra sluzieb tretich stran,
- overenie zaznamu suhlasu.

Transakcie su podporované cez API, ktoré mézu vyuzivat sluzby tretich stran. API
vychadza zo $tandardu W3C pre ,verifiable credentials“? a nazyvame ho Consent API.
APl obsahuje zakladné metédy pre ukladanie suhlasu (VC), ukladanie statusu
o0 revokacii (zaznamu o stave suhlasov), volanie cez query, podpisovanie a overovanie
suhlasov.

Tretia strana sa mbéze na Consent API integrovat priamou integraciou, alebo vyuzit
Specialne pripravené SDK. Popis API pre interakcie servera a pre pristup k mojim datam
su su€astou priloh A.2 a A.3 v podobe relevantnych €asti vybratych z Detailného navrhu
rieSenia MOU (DNR MOU) s cielom ich lepSieho zviditelnenia.

Osvedcena prax pre open API

Tato kapitola navrhuje osvedcené postupy pre zavadzanie API, ktoré mézu byt pouzité
na ucely Standardizacie postupu (pozri kapitola 4) napriklad v podobe zakladu pre
usmernenie od centralneho API timu.

Vytvorenie API timu
Vytvorte tim, ktory bude za APl zodpovedny. Nevyhnutnou su¢astou pri tvorbe API
timu je uréenie vlastnika API, ktory je zodpovedny za:

- definovanie API (v sulade s potrebami pouzivatelov API),

- zabezpecenie suladu API s cielmi stanovenymi v relevantnych politikach,

- zabezpecCenie synchronizacie medzi ¢lenmi timu, ktori API navrhuju a ¢lenmi
timu, ktori API vyvijaju,

- zabezpecenie riadenia APl poc€as jeho Zivotného cyklu.

Vlastnik APl ako veduci API timu zodpoveda za vytvorenie API timu.
Design-first pristup
Uprednostnite design-first pristup pred code-first pristupom, to znamena, ze samotnému

vyvoju (kdédovaniu) predchadza navrh (dizajn).

Pri navrhovani API je potrebné vzdy realizovat’ nasledovné aktivity:

62 https://www.w3.0rg/community/credentials/
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- identifikujte, aké ciele maju byt prostrednictvom API dosiahnuté (ciele v ramci
politik organizéacie a ciele stanovené na zéklade narodnych politik a stratégii),

- identifikujte, kto bude API pouzivat,

- definujte, o ma API robit' (za tymto u€elom zozbierajte pouzivatelské a biznis
poziadavky).

Ak mate k dispozicii vystup z predchadzajicich aktivit, je potrebné, aby ste si preverili,
&i je vytvorenie nového API relevantné. Cielom je zistit, &i uz neexistuje API, ktoré napifia
identifikované potreby a ciele — opatovné pouzitie uz existujuceho API je rychlejSie
a jednoduchSie ako vytvaranie nového API. Zaroven tak zvysite pravdepodobnost, Ze
nové API sa vytvaraju iba vtedy, ked je to naozaj potrebné.

Poznamka: Na preverenie uz existujucich APl by mal sluzit APl katalog (pozri kapitola
4, zviditelnenie poskytovanych open API).

Open APl dokumentacia
Vytvorte API Specifikaciu v strojovo spracovatelnej podobe prostrednictvom open API
dokumentuv sulade s OAS (open API specification®®) — minimalne vo verzii 3.0 a vy$se;j.

V sucasnosti je strojova spracovatefnost udajov zakladnym predpokladom pre
fungovanie organizacii v digitalnom prostredi. PozZiadavka strojovej spracovatelnosti sa
neviaze iba k udajom, ku ktorym sa prostrednictvom API pristupuje, ale zaroven sa viaze
aj k samotnému API vo forme strojovo spracovatelnej dokumentacie — preto je zZiaduce
API Specifikovat prostrednictvom OAS vo formate JSON alebo YAML.

Vo vztahu kdokumentacii je nevyhnutné, aby bola vytvorena jedina platna
dokumentacia, inymi slovami — udrziavajte jediny zdroj pravdy. Pouzivatelia musia vediet
presne identifikovat, ktora dokumentacia sa vztahuje k vaSmu API, pri€om nie je vhodné
poskytovat viacero zdrojov dokumentacie a zvySovat tak riziko neaktualnosti niektorého
z nich. VZdy, ked je to mozné dokumentaciu zverejnite.

V ramci dokumentacie pouzivajte konzistentné nazvy pre zdroje, vyvojari by mali byt
schopni prevziat nazvy zdrojov z vasho API na zaklade kontextu. Operacie suvisiace so
zdrojmi popisujte pomocou Standardnych http metdd, pricom vzdy uvadzajte aj priklady
odpovedi. Vyuzivajte HTPP kody pre odpovede, pricom ktymto kédom uvadzajte
dostato¢né informacie pre pouzivatela, aby ste mu v pripade chyby ufahéili pracu na jej
odstraneni — ak je to vhodné, poskytnite aj odkazy na suvisiacu relevantnu
dokumentaciu.

Sulad s existujucou legislativou a Standardmi

Pri tvorbe API je nevyhnutné, aby boli dodrzané vsetky relevantné pravne predpisy
aplatné Standardy. Vzdy identifikujte, ktoré pravne predpisy, technické Standardy
a politiky suvisia s vasim APl a ubezpecte sa, Ze vaSe aktivity a vystupy su s nimi
v sulade.

63 OpenAPI Specification v3.1.0 | Introduction, Definitions, & More
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Poznamka: Pre lepsiu orientaciu v tejto oblasti by mal sluzZit spoloCny priestor zamerany
vyluéne na API (pozri kapitola 4, vytvorenie centralneho open API timu), ktory by mohol
obsahovat prelinkovanie na relevantné pravne predpisy a Standardy.

Spétna vazba

Spolupracuijte s pouzivatelmi APl a ziskavajte od nich spatnu vazbu. Ziskavanie spatne;j
vézby je klu¢ové pre zabezpedenie toho, aby API napirialo potreby pouzivatelov. Preto
je nevyhnutné spolupracovat s pouzivatefmi API i uz pri navrhu, testovani ale aj po
implementacii APl s cielom vyhodnotenia jeho relevantnosti.

Pouzivatelia predstavuju cenny zdroj informacii aj pre identifikaciu potreby rozsirenia
alebo upravy API, preto by komunikacia s pouzivatemi mala prebiehat po¢as celého
Zivotného cyklu API. Okrem toho by ste mali zarover proaktivne zistovat aké su potreby
vaSich pouzivatelov napriklad prostrednictvom prieskumu najZiadanejSich API
a vysledky zohladrovat pri tvorbe novych API.
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Prilohy

Popis Standardov suhlasu (MOU)
1. W3C Overitelné poverenia http APl (The W3C Verifiable Credentials API)

https://w3c-ccq.github.io/vc-api/

Povodna Specifikacia bola uverejnena komunitnou skupinou Credentials. Nie je to
Standard W3C, ani nie je su€astou W3C Standards Track.

Overitelné poverenia poskytuji mechanizmus na vyjadrenie povereni na webe
spbsobom, ktory je kryptograficky bezpecny, reSpektujuci sukromie a strojovo overitelny.
Tato Specifikacia poskytuje datovy model a protokoly HTTP na vydavanie, overovanie,
prezentaciu a spravu udajov pouzivanych v takomto ekosystéme. The VC Datovy Model
definuje tri zakladné ulohy: vydavatela (Issuer), overovatela (Verifier) a drzitefa (Holder).
Aktéri, ktori plnia kazdu z tychto roli, m6zu pouzivat niekolko softvérovych alebo
servisnych komponentov na realizaciu rozhrania VC API na vymenu VC. Kazda rola sa
spdaja s aplikaciou, sluzbou a spravcom Specifickym pre danu rolu, ako aj s vlastnou
vyhradenou sluzbou ukladacieho priestoru. Okrem toho méze vydavatel spravovat aj
sluzbu stavu pre odvolatelné poverenia vydané vydavatefom.

Kazda dana implementacia VC APl sa mézZe rozhodnut kombinovat ktordkolvek alebo
vSetky tieto komponenty do jednej funkénej aplikacie. Hranice a rozhrania medzi tymito
komponentmi su definované v tejto Specifikacii, aby sa zabezpecila interoperabilita a
nahraditelnost v celom ekosystéme v sulade s VC. Okrem toho sa implementatori mézu
rozhodnut sfunk&nit’ akukolfvek danu udlohu v akomkolvek pocte aktivnych instancii
nasadeného softvéru.

Tieto komponenty definujeme nasledovne:

e Issuer / Verifier / Holder Aplikacia — Aplikacia Vydavatela vykonava pravidla o
tom, kto ziska aké poverenia, vratane toho, ako su strany, ktoré vytvaraju alebo
prijimaju tieto poverenia, overené a autorizované. Aplikacia Overovatela
komunikuje so sluzbou overovania, aby najprv skontrolovala pravost a v€asnost
daného VC alebo VP, potom pouzije obchodné pravidla overovatela predtym,
ako nakoniec prijme alebo zamietne tuto VC alebo VP. Aplikacia drzitela
vykonava obchodné pravidla schvalovania toku povereni pod kontrolou drZitefa,
od vydavatelov po overovatelov.

o |Issuer / Verifier / Holder Sluzba — Sluzba Vydavatela prijima Ziadosti o vydanie
VC z autorizovanych aplikacii vydavatela a vrati dobre vytvorené, podpisané
overitelné poverenia. Sluzba Overovatela prijima ziadosti o overenie VC a VP a
vrati vysledok kontroly ich dékazov a stavu (ak je pritomny). Sluzba Drzitela
prijima ziadosti o vytvorenie VP z volitelnej mnoziny VC a vrati dobre vytvorenu,
podpisanu VP obsahujucu tieto VC.

e Sluzba Stavu — Sluzba stavu poskytuje prostriedky na zachovanie sukromia na
publikovanie a kontrolu stavu akéhokolvek VC vydaného vydavatefom. Sluzby
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overovatela pouzivaju koncovy bod stavu vydavatela pre kontrolu v€asnosti
daného VC ako suc¢ast overovania.

e Issuer / Verifier / Holder Sluzba Ukladania — Od kazdého aktéra v systéme sa
ocCakava, Ze podla potreby uloZi svoje vlastné VC. RieSenia ukladania vydavatela
a overovatela mézu alebo nemusia pouzivat zabezpelené ukladanie udajov.

Issuer / Verifier / Holder Admin — Sucast Spravca je potvrdenie, Ze kazda z ostatnych
sucasti potrebuje spésob konfiguracie a spravy bez toho, aby predpisala rozhrania alebo
prostriedky tejto konfiguracie.

2. W3C Model vytvarania zoznamu zrusenych povereni (The W3C Revocation List
Model)

https://w3c-ccqg.qgithub.io/ve-status-rl-2020/

Povodna Specifikacia bola uverejnena komunitnou skupinou Credentials. Nie je to
Standard W3C, ani nie je su¢astou W3C Standards Track.

Tato Specifikacia opisuje mechanizmus na zachovanie sukromia, priestorovo efektivny
a vysokovykonny mechanizmus na publikovanie stavu zrusenia VC. Pre vydavatela VC
je Casto uzitoCné prepojit sa s miestom, kde méze overovatel skontrolovat, i bolo
poverenie zruSené. Existuju rézne aspekty ochrany osobnych udajov a vykonnosti, ktoré
sa robia pri navrhovani, publikovani a spracovani zoznamov zru§enych povereni.

Tato Specifikacia navrhuje mechanizmus zoznamu zruSenych povereni na zaklade
bitstringu so silnymi charakteristikami zachovania sukromia, ktory je kompatibilny s
architektirou webu, je vysoko priestorovo efektivny a dobre sa poziiava sietam
distribucie obsahu. Ako priklad pouzitia tejto Specifikacie je mozné vytvorit zoznam
zrudenych povereni, ktory méze byt vytvoreny pre 100 000 overitelnych povereni, ¢o je
v najhorSom pripade priblizne 12 500 bajtov. V pripade, Ze bolo zruSenych niekolko
stoviek povereni, velkost zoznamu je menSia ako niekolko stoviek bajtov a zaroven
poskytuje sukromie pre 100 000 jednotlivcov.

Na najzakladnejsSej urovni su informacie o zruseni pre vSetky VC vydané emitentom
vyjadrené ako jednoduché binarne hodnoty. Emitent vedie zoznam vsetkych VC, ktoré
vydal. Kazdy VC je priradeny k pozicii v zozname. Ak je binarna hodnota pozicie v
zozname 1, VC sa zrusi, ak je 0, nie je zruSeny. Jednou z vyhod pouzivania bitstringu
je, Ze ide o vysoko komprimovatelny format udajov, pretoZze v priemernom pripade
zostane velké mnozstvo povereni nedotknutych. Tym sa zabezpecia dlhé €asti bitov,
ktoré maju rovnaku hodnotu, a teda vysoko stlaCitelné pomocou kompresnych technik,
ako je ZLIB [RFC1950].

3. W3C Prepojené datové doklady (The W3C Linked Data Proofs)

Ako Standard VC nadalej dozrieva a adopcia sa zvySuje, to, ¢o sa zalina objavovat, je
siet overitelnych udajov. Udaje na tomto "webe" pochadzaju z mnohych réznych zdrojov
a mnohych réznych kontextov, takze je dolezité, aby sme mali niektoré spolo¢né normy
na udrzanie hygieny a kvality udajov, ktoré pouzivame. RozSirené pouzivanie formatu,
ako je JWT, vedie k hlbokym problémom s kvalitou udajov, ked chcete vybudovat
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ekosystém na konzistentnych a vysoko kvalitnych prepojenych udajoch. Kedze JWT zle
reprezentuje kontext udajov, jeho uzito€nost' je pomerne obmedzena.

NasStastie mame alternativny model, ktory prekonava toto vyznamné obmedzenie.
Prepojené datové doklady (Linked Data Proofs, tieZ ako LD-Proofs) ponukat niekolko
vylepSeni okrem JSON. Hlavnou vyhodou formatu JSON-LD, ktory pouziva LD-Proofs,
je to, ze vychadza zo spolo¢ného suboru sémantiky, ktoré umoznuja SirSiu
interoperabilitu ekosystému. Poskytuje Standardnu slovnu zasobu, vdaka ¢omu su udaje
prenosnejsie, ako ajlahko konzumované a zrozumitel'né v réznych kontextoch. Aby sme
vytvorili prehfadavatelnu siet overitelnych udajov, je dblezité, aby sme uprednostnili
silné opatovné pouzitie schém udajov. Bez neho riskujeme vytvorenie systému, v ktorom
sa na reprezentaciu rovnakych presnych informacii pouziva mnoho réznych datovych
schém, ¢im sa vytvaraju druhy datovych sil, ktoré dnes vidime na internete. JSON-LD
robi sémantiku prvotriednym principom, a preto je pevnym zakladom pre konStrukciu
implementacii VC.

JSON-LD je dnes Siroko prijaty na webe, pricom W3C hlasi, Ze ho pouziva 30% webu a
Google z neho robi de facto technolégiu optimalizacie pre vyhladavace. Pokial ide o
overitelné poverenia, bolo by vyhodné rozsirit' a integrovat’ pracu okolo VC s existujucim
rastucim ekosystémom prepojenych udajov.

4. The W3C Ed25519 Signature Suite

https://w3c-ccq.qgithub.io/lds-ed25519-2020/

Pbévodna Specifikacia bola uverejnena komunitnou skupinou Credentials. Nie je to
Standard W3C, ani nie je su€astou W3C Standards Track.

Tato 3pecifikacia popisuje Ed25519 Signature Suite vytvoreny v roku 2020 pre
Specifikaciu LD-Proof. Signature Suite vyuziva podpisy Ed25519 EADSA a multibase.
Vo v8eobecnosti pouzivaju RDFDataset Normalization Algorithm na transformaciu
vstupného dokumentu do jeho kanonickej podoby. Kanonicka podoba sa potom hashuje
a podpisuje pomocou oddeleného podpis algoritmu.

Signature Suite - Specifikovana sada kryptografickych primitiv zvy&ajne pozostava z
kanonizaéného algoritmu, algoritmu digestu sprav a algoritmu podpisu, ktoré su spojené
kryptografmi pre vyvojarov z bezpe¢nostnych dévodov.

Ed25519 Signature Suite 2020 sa MUSI pouzivat v spojeni s podpisovacimi a
overovacimi algoritmami v Specifikacii LD-Proofs. Suprava sa sklada z nasledujucich
algoritmov:

Parameter Hodnota §pecifikécia
Algoritmus [RDF-DATASET-
o https://w3id.org/security #URDNA2015
kanonizacie NORMALIZATION]

Algoritmus digestu

sprav

SHA-256 [RFC6234]

66

© yyyy Copyright owned by one or more of the KPMG International entities. KPMG International entities provide no services to clients. All rights
reserved.

Document classification: KPMG Confidential

Tento projekt je podporeny z Eurépskeho socialneho fondu.


https://w3c-ccg.github.io/lds-ed25519-2020/
https://w3c-ccg.github.io/lds-ed25519-2020/#dfn-canonicalization-algorithm
https://w3c-ccg.github.io/lds-ed25519-2020/#dfn-canonicalization-algorithm
https://w3c-ccg.github.io/lds-ed25519-2020/#bib-rdf-dataset-normalization
https://w3c-ccg.github.io/lds-ed25519-2020/#bib-rdf-dataset-normalization
https://w3c-ccg.github.io/lds-ed25519-2020/#dfn-message-digest-algorithm
https://w3c-ccg.github.io/lds-ed25519-2020/#dfn-message-digest-algorithm
https://w3c-ccg.github.io/lds-ed25519-2020/#bib-rfc6234

Chyba! Nenasiel sa

. ) Edwards-Curve Digital Signature Algorithm
Algoritmus podpisu [REC8032]
(EdDSA)

5. W3C Oznamenia o prepojenych tdajoch (The W3C Linked Data notifications)

https://www.w3.org/TR/lIdn/

Oznamenia o prepojenych udajoch je protokol, ktory popisuje, ako servery tzv. Prijimace
(Receivers) mézu mat spravy, ktoré im tlaCia aplikacie tzv. VysielaCe (Senders), ako aj
ako ajiné aplikacie tzv. Spotrebitelia (Consumers) mozu tieto spravy nacitat. Kazdy zdroj
mdze inzerovat prijimajuci koncovy bod (Inbox) pre spravy. Spravy su vyjadrené v RDF
a mdzu obsahovat akékolvek udaje.

Oznamenia o prepojenych udajoch (LDN) podporuju zdiefanie a opakované pouzitie
oznameni v aplikaciach bez ohladu na to, ako boli generované. To umoziuje
modularnejSie systémy, ktoré oddelia ukladanie udajov od aplikacii, ktoré zobrazuju
alebo inak vyuzivaju udaje. Protokol je ur€eny na to, aby odosielatefom, prijemcom a
spotrebitefom oznameni, ktoré su nezavisle implementované a prevadzkované na
réznych technologickych rieSeniach, umoznili bezproblémovu spolupracu, ¢o prispieva k
decentralizacii naSich interakcii na webe.

Namiesto toho, aby sa s oznameniami zaobchadzalo ako s pominutelnymi alebo
pretrvavajucimi entitami, tato Specifikacia umozniuje pojem oznamenia ako jednotlivej
entity s vlastnym identifikatorom URI. Oznamenia je mozné ziskat a opatovne pouzit.
Odporuca sa autentifikacia a overovanie oznameni, ale mechanizmus je na uvazeni
prijemcov a spotrebitelov, pretoZe potreby sa liSia v zavislosti od typov oznameni a
réznych oblasti aplikacii.

M Target
GET

HEAD

ldp:inbox

POST

ﬁ Inbox

ldp:contains

n Notification f

Receiver

Odosielatelia a spotrebitelia objavia adresu URL inboxu zdroja prostrednictvom vztahu
v hlavi€ke alebo tele zdroja HTTP Link.

Odosielatel:

e Vytvori telo oznamenia podla potrieb aplikacie.
e Odosle upozornenie na adresu URL inboxu vykonanim Ziadosti POST
obsahujucej telo v JSON-LD alebo v inej serializacii prijatelnej serverom.
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Prijimac:
e (Odpoveda na ziadosti o ziskanie inbox na adresu URL inboxu so zoznamom
adries URL oznameni, ktoré boli predtym prijaté.
¢ Odpoveda na ziadosti GET vykonané na jednotlivé adresy URL oznameni
pomocou JSON-LD (alebo volitelne inych serializacii).

e Prijima poziadavky POST na adrese URL inbox na vytvorenie oznameni.
e Volitelne vynucuje obmedzenia upozorneni odoslanych do inbox.

Spotrebitel:

¢ Nacita obsah adresy URL inbox so Ziadostou GET a pouziva sa podla potrieb
aplikacie.

6. Grant na spravovany pristup pouzivatela 2.0 (User Managed Access Grant 2.0)

https://docs.kantarainitiative.org/uma/wa/rec-oauth-uma-grant-2.0.html

Tato Specifikacia definuje prostriedok pre klienta, ktory zastupuje ziadajucu stranu,
pouzit’ ticket na povolenie na vyziadanie pristupového tokenu OAuth 2.0 na ziskanie
pristupu k chranenému zdroju asynchrénne od ¢asu, ked vlastnik zdroja povoli pristup.
Tato Specifikacia definuje grant rozSirenia OAuth 2.0 [REC6749]. Grant zvySuje
schopnosti OAuth nasledujucimi spdsobmi:

e Vlastnik zdroja povoli chraneny pristup k zdrojom klientom pouzivanym entitami,
ktoré su v ulohe ziadajucej strany, ¢o umoziuje party-to-party autorizaciu.

e AutorizaCny server a server prostriedkov interaguju s klientom a Ziadajucou
stranou spO6sobom, ktory je asynchronny, pokial ide o interakcie vlastnikov
zdrojov. To umozhuje vlastnikovi zdrojov nakonfigurovat’ autorizaCny server s
pravidlami udelenia autorizacie (podmienky politiky) podla potreby, namiesto
toho, aby povolil synchrénne vydanie pristupového tokenu hned' po overeni.

Napriklad bankovy zakaznik (Vlastnik zdrojov) Alice so sluzbou bankového uctu (server
zdrojov) mdze pouzit sluzbu spravy zdielania (autoriza¢ny server) hostovany bankou na
spravu pristupu k jej rébznym chranenym zdrojom manzelom Bobom, ucétovnym
profesionalom Charline a agrega€nou spolo¢nostou finanénych informacii, a to vSetko
pomocou réznych klientskych aplikacii. Kazdy z jej bankovych uctov je chranenym
zdrojom a dva rdézne rozsahy pristupu, ktoré na ne mdze ovladat, su prezeranie udajov
0 Ucte a pristup k platobnym funkciam, kde:

e Vlastnik zdrojov — Subjekt schopny poskytnut pristup k chranenému zdroju
Ziadajuca strana — Fyzicka alebo pravnicka osoba, ktora pouziva klienta na
hradanie pristupu k chranenému zdroju. Ziadajuca strana méze alebo nemusi
byt tou istou stranou ako vlastnik zdrojov

e Kilient — Aplikacia, ktora je schopna podat Ziadosti o chranené zdroje so
suhlasom vlastnika zdroja a v mene dozadujucej strany

e Server prostriedkov — Server, ktory hostuje zdroje v mene vlastnika zdrojov a je
schopny prijimat a reagovat na Ziadosti o chranené zdroje

e Autorizatny server — Server, ktory v mene vlastnika prostriedku chrani
prostriedky hostované na serveri prostriedkov.
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Druha volitelna Specifikacia, [UMAFedAuthz], definuje prostriedok pre UMA-povoleny
autorizaCny server a zdrojovy server, ktory sa ma volne spojit, v kontexte vlastnika
zdroja. Tato Specifikacia spolu s [UMAFedAuthz], predstavuje UMA 2.0.
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Interakcie servera suhlasu
1. Zistovanie koncovych bodov

Ako priklad:
Koncovy bod: https://consent.pod.inrupt.com/.well-known/vc-configuration

Aplikacia bude potrebovat mechanizmus na zistenie dvoch informacii pred za€atim toku
Ziadosti:

¢ Umiestnenie alebo Struktura zdroja udajov, ku ktorym sa pozaduje pristup (cesta
k udajom, ku ktorym pozaduje aplikacia pristup). Aplikacia sa bude spoliehat bud
na uz existujuce znalosti (napriklad vSetky zdroje oznatené ako ex:Photo typ
alebo URL zo sukromného, neobjavitelného zdroja) alebo aplikacia bude
prechadzat cez Pod hierarchiu kontajnmentu.

e Miesto vydavatela suhlasu na pouzivanie. Solid pouzivatelia by mali mat
moznost vybrat si, ktorému emitentovi déverovat. Rovnako ako pri Solid-OIDC,
Pouzivatelia pridaju jednu alebo viac Triples do ich WeblID profilov s formularom:
<WebID> solid:vclssuer <issuer>. Ak suU uvedeni viaceri emitenti, aplikacia
pravdepodobne poZiada pouzivatela, aby si vybral.

Akonahle je emitent identifikovany, koncové body pre tohto emitenta mozno najst
vykonanim kroku vyjednavania podobného vyjednavaniu OIDC: append "/.well-
known/vc-configuration” na koniec URL adresy emitenta.

{
"@context": [ "https://www.w3.0rg/2018/credentials/v1", "https://consent.pod.inrupt.com/credentials/v1" ],

"issuer": "https://consent.pod.inrupt.com/issue", "verifier": "https://consent.pod.inrupt.com/verify",
"query": "https://consent.pod.inrupt.com/query",

2. Ziadost o suhlas

Koncovy bod:

Tato sucast je definovana W3C CCG.

Ak by aplikacia chcela pristup k definovanej mnozine zdrojov, a to bud' ich explicitnym
uvedenim, alebo vyziadanim tvaru udajov aplikacia najprv vytvori dokument JSON-LD,
kiory sa ma prezentovat koncovému bodu /issue. Zakladnu Strukturu tejto ziadosti
definuje W3CCCG.

V kontexte Solid bude tento koncovy bod chraneny tak, ako je popisané v Casti
Autorizacia.
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Okrem toho tvar udajov tvoriacich tuto poziadavku bude obmedzeny serverom suhlasu,
ako je popisané v Casti Obmedzenie tvaru. Tieto udaje budu ako také zahrnuté do

ziadosti:

WeblD Ziadatela o Sthlas,
Uroven pristupu pozadovana z hladiska acl:mode (napriklad READ alebo

WRITE),
Idp:inbox kde je mozné kontaktovat' tohto Ziadatela s platnym suhlasom,

Adresy URL zdrojov, ku ktorym sa ziada pristup,
Ugel ziadosti,
Casovy ramec, poc&as ktorého by bol stihlas platny.

Priklad Ziadosti:

POST /issue
Content-Type: application/json Authorization: DPoP <access-token> DPoP: <proof>

{

"credential": {

"@context": [
"https://www.w3.0rg/2018/credentials/v1",
"https://www.w3.0org/2018/credentials/examples/v1"

]’

"id": "https://vc.mou.dev.cloud/credentials/3732",
"type": [

"VerifiableCredential",

"SolidCredential",

"SolidConsentRequest"

]’

"expirationDate": "2022-10-25T03:21:58.708Z",
"credentialSubject": {
"id": "https://solid.mou.dev.cloud/requestingParty/profile/card#me",
"inbox": "https://solid.mou.dev.cloud/requestingParty/inbox/",
"hasConsent": {
"mode": [
"http://www.w3.org/ns/auth/acl#Read",
"http://www.w3.org/ns/auth/acl#Write"

1

"hasStatus": "https://w3id.org/GConsent#ConsentStatusRequested",

"forPersonalData": [
"https://solid.mou.dev.cloud/john-doe/dataset/mydata"

L

"forPurpose": "https://example.com/SomeSpecificPurpose"

}

}
}
}

Vysledkom tejto HTTP operacie bude podpisané VC:

HTTP/2 201

Content-Type: application/json
Location: https://consent.pod.inrupt.com/vc/53973727-f4d0-9e8dbdc041fd

{

"@context": [
"https://www.w3.0rg/2018/credentials/v1",
"https://www.w3.0rg/2018/credentials/examples/v1"

L

"id": "https://vc.mou.dev.cloud/credential/599fbe62-ab9b-4eb3-ae10-240474e0eef0",
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"type": [
"VerifiableCredential",
"SolidCredential",
"SolidConsentRequest"

]I
"expirationDate": "2022-10-25T03:21:58.708Z",

"credentialStatus": {
"id": "https://vc.mou.dev.cloud/status/xCZz#0",

"revocationListCredential": "https://vc.mou.dev.cloud/status/xCzz",
"revocationListindex": "0",
"type": "RevocationList2020Status"

b
"credentialSubject": {
"id": "https://solid.mou.dev.cloud/requestingParty/profile/card#me",

"inbox": "https://solid.mou.dev.cloud/requestingParty/inbox/",
"hasConsent": {
"mode": [
"http://www.w3.org/ns/auth/acl#Read",
"http://www.w3.org/ns/auth/acl#Write"

]I
"hasStatus": "https://w3id.org/GConsent#ConsentStatusRequested",

"forPersonalData": [
"https://solid.mou.dev.cloud/john-doe/dataset/mydata"

1

"forPurpose": "https://example.com/SomeSpecificPurpose"

}

b

"issuer": {

"id": "https://vc.mou.dev.cloud"

h
"issuanceDate": "2022-02-08T06:10:41.2962",

"proof": {
"created": "2022-02-08T06:10:41.297Z",

"type": "JsonWebSignature2020",

"proofPurpose": "assertionMethod",
"verificationMethod": "https://vc.mou.dev.cloud/key/ovsDKYBjFemly8DVhc-w2LSi8CvXMw2AYDzHj04yxkc",

"jws": "eyJhbGciOiJFZERTQSISImI2NCI6ZmFsc2UsImNyaXQiOlsiYjYO0I119..sDChclhU0jOqYoLjSwiNzlxerroUv4g -
TIXTwrXxA9EktzPkrLT_awlIW1623aVE7ZNUNA3IMwbZxvYdUQzQz6DQ"

}
}

3. Oznamenie o suhlase

Koncovy bod: (rbznorody, definovany aplikaciou)
Tato sucast je definovana v Specifikacii ozndmenia o prepojenych udajoch.

Klientska Ziadost, ktora poziadala o VC (Ziadost o Suhlas) od emitenta, mdéze byt
predloZzena vlastnikovi zdrojov, % tomto
pripade:https://pod.inrupt.com/alice/profile/card#me. Tento klient je zodpovedny za
odoslanie tejto Ziadosti vlastnikovi zdrojov, ktory je zabaleny ako VP. DoruCenie tejto
Ziadosti sa m6ze uskutolnit prostrednictvom LDN inbox alebo prostrednictvom iného

mechanizmu dohodnutého na zaklade aplikacie. Napriklad:

POST /alice/inbox/
Content-Type: application/Id+json

{
"@context": [ ... ], "type": [
"VerifiablePresentation", "SolidConsentRequestPresentation" ], "verifiableCredential™: [

... Consent Request content ... ], "proof": {
... Bob's app signs this request with an keypair managed by Bob's app ... }
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}

Ak klientska aplikacia nie je schopna dorucit VP, aplikacia sa méze rozhodnut’ odvolat
Ziadost o suhlas.

Rovnaky proces oznamovania sa vztahuje na udeleni suhlasu s jednym d'alSim krokom.
KedZe toky suhlasu sa zvycCajne iniciuju so Ziadostou o Suhlas, je zodpovednostou
Ziadatela o Suhlas zahrnut Idp:inbox miesto, kde je mozné odoslat odpoved. Je to tato
inbox hodnota, ktora sa pouziva na uréenie miesta pre POSTovanie Udelenia Suhlasu.

4. Udelenie suhlasu

Koncovy bod:

Tato sucast je definovana W3C CCG.

Ked Vlastnik Zdroja dostane Ziadost o Suhlas, aplikacia prijemcu najprv overi Ziadost'.
To mozno vykonat na overovacom koncovom bode servera suhlasu, na inom serveri
alebo uplne v kontexte samotnej aplikacie. Mechanika validacie je uréena prepojenym
datovym dékazom, ktory sa pouziva, napriklad Ed25519Signature2020.

Po overeni aplikacia zobrazi pouzivatelovi podrobnosti Ziadosti o Suhlas, v ktorych sa
uvadzaju adresy URL prostriedkov a/alebo akékofvek metaludaje o zdrojoch, ktoré
zodpovedaju tejto poziadavke.

V tomto bode moéze vlastnik zdrojov prostrednictvom klientskej aplikacie vykonat
ktorykol'vek z nasledujucich krokov:

Uplne prijat Ziadost, ako bola predloZena Ziadatelom o Suhlas,
Ciastoéne prijat Ziadost predlozent Ziadatelom o Suhlas,
Odmietnut ziadost,
e Ignorovat Ziadost.
O Stvrtej poloZke (ignorovanie Ziadosti) nie je ¢o povedat. V3etky ostatné akcie sa riadia
rovnakym zakladnym modelom:

e extrahovat udaje zo Ziadosti o Suhlas,

e poziadat o vydanie noveho overitelného poverenia na zaklade udajov uvedenych
v Ziadosti o Suhlas.

Odmietqutie jednoducho nastavi hasStatus vlastnost na "ConsentStatusRefused".
Prijatie Ziadosti o Suhlas bude pouzivat tuto Strukturu:

POST /issue Content-Type: application/json Authorization: DPoP DPoP:

{

"credential": { "@context": [

"https://www.w3.0rg/2018/credentials/v1", "https://consent.pod.inrupt.com/credentials/v1" ],

"type™: [

"VerifiableCredential", "SolidCredential", "SolidConsentGrant" ], "issuanceDate": "2021-05-26T16:40:03",
"expirationDate": "2021-06-23T16:40:03", "credentialSubject": {

"id": "https://pod.inrupt.com/alice/profile/card#me", "providedConsent" : {

"mode": ["Read","Write"],

"hasStatus": "ConsentStatusExplicitlyGiven",
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"forPersonalData": "https://pod.inrupt.com/alice/private/data", "forPurpose" : "https://example.com/SomeSpecificPurpose",
"isConsentForDataSubject":
"https://pod.inrupt.com/bob/profile/card#tme" } }

}

Vlastnik Zdrojov nie je povinny prijat Ziadost o Suhlas bez zmeny. Vlastnik zdrojov
moze napriklad udelit suhlas so zdrojom, ale v obmedzenejSej lehote, v tomto pripade:
Dva tyzdne namiesto Styroch a iba READ pristup namiesto READ/WRITE.

Content-Type: application/json Authorization: DPoP <access-token> DPoP: <proof>

{

"credential": { "@context": [

"https://www.w3.0rg/2018/credentials/v1", "https://consent.pod.inrupt.com/credentials/v1" ],

"type": [

"VerifiableCredential", "SolidCredential", "SolidConsentGrant" ], "issuanceDate": "2021-05-26T16:40:03",
"expirationDate": "2021-06-09T16:40:03", "credentialSubject": {

"id": "https://pod.inrupt.com/alice/profile/card#me", "providedConsent" : {

"mode": ["Read"],

"hasStatus": "ConsentStatusExplicitlyGiven",

"forPersonalData": "https://pod.inrupt.com/alice/private/data", "forPurpose" : "https://example.com/SomeSpecificPurpose",
"isConsentForDataSubject":

"https://pod.inrupt.com/bob/profile/card#me" } }

}

Pripadne méze Vlastnik Zdrojov jednoducho zamietnut’ Stvortyzdriovu ziadost o pristup
(namiesto vratenia upraveného suhlasu), ale to je detail ponechany na implementaciu
klientskej aplikacie.

Rovnako ako pri Ziadostiach o Suhlas, koncovy bod /issue servera sthlasu vytvori
nové VC pre klientsku aplikaciu. A rovnako ako pri Ziadostiach o Suhlas, tento koncovy
bod vyZaduje autentifikaciu.

Ako je popisané v Casti Autorizacia vySSie, Udelenia Suhlasu mézu byt vydané len v
mene Vlastnika Zdrojov. Ak sa agent pokusi udelit suhlas pre zdroje, ktorym agent nie
je Vlastnikom Zdrojov, Ziadost zlyha.

Akonahle ma klientska aplikacia k dispozicii tento VC, aplikacia odosle oznamenie
Ziadatelovi o Suhlas prostrednictvom inbox vilastnosti z pévodnej ziadosti. Oznamenie

funguje presne tak, ako je popisané vyssie v sekcii Oznamenie o Suhlase.
5. Overenie suhlasu

Koncovy bod:

POST /verify

Tento koncovy bod je definovany W3C CCG.

Zatial ¢o Sluzba Suhlasu ponikne overovaci koncovy bod, aplikacia méze pouzit
akykolvek externy systém na overenie VC alebo VP. V skuto¢nosti méze aplikacia
vykonat’ toto overenie uplne na strane klienta. Validacia je délezitym krokom v réznych
fazach Solid Toku Suhlasov, a klientska aplikacia by mala mat moznost vybrat' si, ako a
kde sa toto overenie vykonava.
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Koncovy bod /verify spristupneny sluzbou suhlasu sa riadi CCG API definiciou a méze
byt pouzity na kontrolu VC alebo VP. Okrem overovacich kontrol vymedzenych v
pouzivanom podpisovej suprave ako aj kontrola moZzného zruSenia, tento koncovy bod
prida tri Obmedzenia Specifické pre Solid pre VC overenie.

Pri overovani Solid VC:

Skontroluijte, i pole typu obsahuje "SolidCredential”

Skontroluijte, i pole credentialSubject.id je WebID

Pri dereferencovaniu identifikatora WebID je zdrojom dokument RDF obsahujuci
triple: <WeblD> solid:vclssuer <issuer> tak, aby <issuer> sa rovnal hodnote pola

emitenta vo VC.

VySSie uvedené kroky sa vztahuju na vSetky vioZzené Solid VC: Tie VC, ktoré tiez maju
pole proof.domain rovné retazcu "Solid". V8etky ostatné VC sa povazuju za bezné VC.
Priklad vymeny je uvedeny niZSie:

POST /verify
Content-Type: application/json
{
"verifiableCredential": {
"@context": [
"https://www.w3.0rg/2018/credentials/v1",
"https://www.w3.0org/2018/credentials/examples/v1"
]’
"id": "https://vc.mou.dev.cloud/credential/a79e2b46-c7d4-4613-b7e3-d93f637fbb29",
"type": [
"VerifiableCredential",
"SolidCredential",
"SolidConsentRequest"
]’
"expirationDate": "2022-10-25T03:21:58.708Z",
"credentialStatus": {
"id": "https://vc.mou.dev.cloud/status/xCZz#0",
"revocationListCredential": "https://vc.mou.dev.cloud/status/xCzz",
"revocationListindex": "0",
"type": "RevocationList2020Status"
b
"credentialSubject": {
"id": "https://solid.mou.dev.cloud/requestingParty/profile/card#me",
"inbox": "https://solid.mou.dev.cloud/requestingParty/inbox/",
"hasConsent": {
"mode": [
"http://www.w3.org/ns/auth/acl#Read",
"http://www.w3.org/ns/auth/acl#Write"

I
"hasStatus": "https://w3id.org/GConsent#ConsentStatusRequested",

"forPersonalData": [
"https://solid.mou.dev.cloud/john-doe/dataset/mydata"
]I

"forPurpose": "https://example.com/SomeSpecificPurpose"

}

}l

"issuer": {

"id": "https://vc.mou.dev.cloud"

}l

"issuanceDate": "2022-02-07T716:05:14.666Z",
"proof":{

"created": "2022-02-07716:05:14.666Z",
"type": "JsonWebSignature2020",

© yyyy Copyright owned by one or more of the KPMG International entities. KPMG International entities provide no services to clients. All rights
reserved.

Document classification: KPMG Confidential

Tento projekt je podporeny z Eurépskeho socialneho fondu.

75


https://w3c-ccg.github.io/lds-ed25519-2020/
https://w3c-ccg.github.io/vc-status-rl-2020/

Chyba! Nenasiel sa

"proofPurpose": "assertionMethod",
"verificationMethod": "https://vc.mou.dev.cloud/key/ovsDKYBjFemly8DVhc-w2LSi8CvXMw2AYDzHj04yxkc",
"jws
"eyJhbGciOiJFZERTQSIsImI2ZNCI6ZmFsc2 UsimNyaXQiOlsiYjYOII19..FprithmowrDeXhLFLkdJVdAIXcqTCn6aQ_T6vhXelHejM8zK
1eWBVaOcnXHhgQ-BbhzfQL5n-oWd2bd-IxxdBw"

}

}
}

S uspesSnou overovanou odpovedou:

HTTP/2 200
Content-Type: application/json
{

"checks": [
"proof",
"expirationDate",
"credentialStatus"

1
"warnings": [],
"errors": []

}

6. Odvolanie suhlasu

Koncovy bod:

POST /status

Tento koncovy bod je definovany W3C CCG

Pozrite si prosim W3C Revocation List 2020 Report viac informacii o podrobnostiach
odvolania suhlasu. Toto je chraneny koncovy bod, ktory vyZaduje pristupovy token.
Klient méze zrusit poverenia pre VC prostrednictvom POST:

POST /status
Content-Type: application/json Authorization: DPoP <access-token> DPoP: <proof>
{
"credentialld": "https://vc.mou.dev.cloud/credentials/3732",
"credentialStatus": [
{
"type": "RevocationList2020Status",
"status": "0"
}
|
}

S nasledovnymi moZnymi odpovedami:

Code Popis

200 Stav VC bol UspeSne zmeneny
400 Chybna poZziadavka

404 Zaznam VC nebol najdeny
500 Internd chyba systému

76

© yyyy Copyright owned by one or more of the KPMG International entities. KPMG International entities provide no services to clients. All rights
reserved.

Document classification: KPMG Confidential

Tento projekt je podporeny z Eurépskeho socidlneho fondu.


https://w3c-ccg.github.io/vc-status-rl-2020/

Chyba! Nenasiel sa

7. Autorizacia zalozena na suhlase

UMA 2.0 Specifikacia definuje mnozinu interakcii, pomocou ktorych mézu klienti ziskat
pristupové tokeny pre konkrétne zdroje. Ked klient pdvodne poZiada o zdroj na Pod, 401
odpoved bude zahifiat WWW- Authenticate header s nasledujucimi informaciami:

HTTP/2 401 Unauthorized
WWW-Authenticate: UMA realm="Solid Pod" as_uri="https://uma.inrupt.com" ticket="eyJraWQiQil0..."

as_uri pouc€i klienta, kde sa nachadza autorizacny server UMA, a ticket sa pouzije na
priradenie pévodnej ziadosti k naslednému pristupovému tokenu.

Ticket bude podpisany JWT obsahujuce informacie o poZadovanom zdroji spolu s
rozumnou hodnotou exp (expiracie). AutorizaCny server bude vykonavat Standardné
JWT overenie pomocou verejného klu€a emitenta, ktory bol nakonfigurovany na
pouzivanie.

Pocas fazy ziadosti o Token ziadajucej strany (tiez ako Requesting Party Token, RPT),
klient poskytne niekol'ko informéacii. Po prvé, Standardny DPoP-viazany Solid pristupovy
token bude zahrnuty do hlavi€iek poZiadavky.

Vlastnost grant_type bude URL-kédovana hodnota urn:ietf:params:oauth:grant-
type:uma-ticket. ticket claim bude hodnota z ticketu uvedeného v odpovedi vysSie.
Vlastnost claim_token bude obsahovat BASE64-kdédovany VP, a vlastnost
claim_token_format bude obsahovat URL-kédovanu hodnotu htips://www.w3.0rg/TR/vc-
data-model/#json-Id.

POST /token

Authorization: DPoP <access-token> DPoP: <proof>
grant_type=urn%3Aietf%3Aparams%3Aoauth%3Agrant-type%3Auma-ticket &ticket=eylraWQiQilo...
&claim_token=eyJAY29udGV4dCl... &claim_token_type=https%3A%2F%2Fwww.w3.0org%2 FTR%2Fvc-data-model%2F%23json-
Id

WeblD pristupového tokenu musi byt vsalade s WeblD ktory bol poskytnuty v poskytnutom VP. Podobne zdroj pripojeny k
parametru ticketu musi byt vsulade s udelenim suhlasu: ak je sthlas uréeny pre konkrétny zdroj, tato adresa URL zdroja sa
musi zhodovat.

Uspesna vymena vytvori pristupovy token, ktory moze klient pouzit s Pod serverom:

HTTP/2 200 OK

Content-Type: application/json

{

"access_token": " "

"token_type": "DPoP"

}

Vysledny pristupovy token bude obsahovat naroky identifikujuce typy VC, ktoré boli
zahrnuté do vymeny VP: (typ), URL adresa vydavatela autorizatného servera (iss) a
ciel zdroja (aud). Tento pristupovy token nebude obsahovat WebID narok.

Token vydany na zaklade suhlasu:

e neobsahuje webld claim
e obsahuje claim aud, ktory definuje data, ku ktorym sa mdze pristupit (napr. "aud":
"https://pod.inrupt.com/user/private/data™)
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e obsahuje claim mode ktory definuje typ pristupu (napr. "mode": ["Read",
"Append])

e claim iss odkazuje na déveryhodny UMA server, ktory vydal tento token

e claim kid odkazuje na id kli¢a pouzitého na podpisanie tohoto tokenu
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API pre pristup k mojim datam

Udaje dotknutej osoby (datasety) sa nachadzaju v osobnom uloZisku a MOU aplikacia
k nim pristupuje prostrednictvom nasledujuceho API (MOU-FP 55).

Poznamka: vSetky volania na pristup k mojim datam su zabezpelené a mbZe k nim
pristupovat’ iba autentifikovany uZivatel.

1. Nacitanie datasetu

Koncovy bod:

GET /{podName}/dataset/{fileName}

Sluzba vrati pozadovany dataset.

Parametre sluzby:

e podName: Nazov PODu, napr. 'PC0O123456'
o fileName: Nazov suboru pod ktorym je dataset ulozeny, zaciatok napr. datasetld

Priklad volania sluzby:

GET https://solid.mou.dev.cloud/2100214426/dataset/informacie-o-fo-
z-rfo identifikatory

Headers:

Authorization: DPoP | Bearer <access-token>

DPoP: <dpop-token>

Odpoved volania sluzby:
{

"@context": "https://contexts.mou.dev.cloud/contexts/mou-
common",
"metadata": {
"@type": "DatasetMetadata",
"datasetId": "informacie-o-fo-z-rfo identifikatory",
"name": "Identifikétory",
"dataProvider": "Ministerstvo vnutra SR",
"category": [
{
"@type": "DatasetCategory",
"label": "Identifikac¢né tdaje",
"description": "",
"icon": ""
b
{
"@type": "DatasetCategory",
"label": "Statne registre",
"description": "",
"icon": nn
}
1,
"synchronizationType": "oneTime",
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"synchronizationFrequency": null,
"state": null,
"lastSynchronizationDate": "2023-02-16T01:02:38.011+00:00",
"protectedDataset": {
"protected": "eyJlbmMiOiJBMJjU2RONNINO",
"unprotected": {
"alg": "ECDH-ES+A256KW"
by
"recipients": |
{
"header": {
"kid": "2100214426",
"apu": "g30zlpk0GJIvx5 xuP577AsONwQxAC-—
9s7nV2LzD-v1eRMeAfirN3rODBUJ1P7QpLaeH3uVOm3nusZEFXPEDeccg",
"epk": {
"kty": "EC",
"crv": "P-256",
"x":
"6hLKnaGo3d7P1Z5I8FAlS mPHwdr86aeylwghvV4oC-g",
"y": "MOIM1VLrNj3wL1Nb5d-
Skvj3LeUnmoHlwc8-6gzvklg"
}
by
"encrypted key": "n¥Yr744UDx0GJjTzjivVb9590SVeEFc—
wpxrKRRk1rM5HBE SbnxvUMHPwW"
}
1y

"iv": "njlSjesngFWPuoyD",

"ciphertext": "RQP7i1i5RRzgCbu9¥TE7gZ mDovmccYUTtd-
gty8g7r8YdYwmQAkf8BXOBBV8c21ltr74e-GzUvv1iOBA-...",

"tag": "dY2s6uKJTWmmElpl9OxRUA"

}

2. Nahratie datasetu

Koncovy bod:
PUT /{podName}/dataset/{fileName}

Sluzba tretej strany mbze nahrat dataset do uréeného kontajnera s nastavenymi
pravami. Kontajner dataset je vytvoreny pri vytvarani podu. POST request ulozi telo
requestu do suboru z URL requestu.

Parametre sluzby:

e podName: Nazov PODu, napr. 'PC0O123456'

o fileName: Nazov suboru pod ktorym je dataset ulozeny, zaciatok napr. datasetld
Obsah spravy:

e oObsah datasetu

Priklad volania sluzby:
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PUT https://solid.mou.dev.cloud/2100214426/dataset/informacie-o-fo-
z-rfo identifikatory
Headers:
Authorization: DPoP | Bearer <access-token>
DPoP: <dpop-token> (ak je zapnute DPoP)
Content-Type: application/ld+json
Body:
{
"Qcontext": "https://contexts.mou.dev.cloud/contexts/mou-common",
"metadata": {
"Qtype": "DatasetMetadata",
"datasetId": "informacie-o-fo-z-rfo identifikatory",
"name": "Identifikéatory",
"dataProvider": "Ministerstvo vnutra SR",
"category": [
{
"@type": "DatasetCategory",
"label": "Identifikac¢né tdaje",
"description": "",
"icon": ""

"@type": "DatasetCategory",
"label": "Statne registre",
"description": "",
"icon": mn
}
1y
"synchronizationType": "oneTime",
"synchronizationFrequency": null,
"state": null,
"lastSynchronizationDate": "2023-02-16T01:02:38.011+00:00",
"protectedDataset": {
"protected": "eyJlbmMiOiJBMJjU2RONNINO",
"unprotected": {
"alg": "ECDH-ES+A256KW"
b
"recipients": [
{
"header": {
"kid": "2100214426",
"apu": "g30zlpk0GJIvx5 xuP577AsSONWQOXAC-—
9s7nV2LzD-v1eRMeAfirN3rODBUJ1P7QpLaeH3uvVOm3nusZEFXPEDeccg",
"epk": {
"kty": "EC",
"crv": "P-256",
"x":
"6hLKnaGo3d7P1Z5I8FALlS mPHwdr86aeylwghV4oC-g",
"y": "MOIM1VLrNj3wL1Nb5d-Skvj3LeUnmoHlwc8—

ogzvklg"

Hy
"encrypted key": "nYr744UDxOG]jTzjiVb9S90SVeEFc-

wpxrKRRk1rM5HBE 9bnxvUMHPw"
}
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I

iv": "njlSjesngFWPuoyD",

"ciphertext": "RQP7i5RRzgCbu9¥TE7gZ mD6vmccYUTtd-
qty8g7r8YdYwmQAkf8BXOBBV8c21ltr74e-GzUvv1OBA...",

"tag": "dY2s6uKJTWmmElpl9OxRUA"

}

3. Filtrovanie a vyhladavanie datasetov

Koncovy bod:

GET /{podName}/dataset/filter?{query}
Sluzba vrati zoznam datasetov vyhovujucich zadanému filtru.

Parametre sluzby:

e podName: Nazov PODu, napr. 'PC0O123456'
e query: SPARQL dopyt na ziskanie vyfiltrovaného zoznamu datasetov

Priklad volania sluzby:
GET
https://solid.mou.dev.cloud/2100214426/dataset/filter?query=PREFIX
moucmn: <https://mojedata.gov.sk/vocab/>
PREFIX dcterms: <http://purl.org/dc/terms/>
PREFIX rdfs: <http://www.w3.0rg/2000/01/rdf-schema#>
SELECT DISTINCT ?resourceUri WHERE ({
{

SELECT ?resourceUri ?metadataNode ?reccnt ?id {
{
SELECT (count (*) as ?reccnt) ?2id {
?id moucmn:datasetMetadata ?metadataNode.

} GROUP BY ?2id
}
OPTIONAL { ?id moucmn:resourceUri ?resourceUri. }
?id moucmn:datasetMetadata ?metadataNode.
}
}
?metadataNode moucmn:datasetProvider ?value.
FILTER (regex(str(?value), "meno", "i"))
}
UNION ({
{
SELECT ?resourceUri ?metadataNode ?reccnt ?id {
{
SELECT (count (*) as ?reccnt) ?2id {
?id moucmn:datasetMetadata ?metadataNode.

} GROUP BY ?id
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}

OPTIONAL { ?id moucmn:resourceUri ?resourceUri. }
?id moucmn:datasetMetadata ?metadataNode.

}

}
?metadataNode dcterms:title ?value.

FILTER (regex(str(?value), "meno", "i"))
}
UNION ({

{

SELECT ?resourceUri ?metadataNode ?reccnt ?id {
{
SELECT (count (*) as ?reccnt) ?2id {
?1id moucmn:datasetMetadata ?metadataNode.

} GROUP BY ?id
}

OPTIONAL { ?id moucmn:resourceUri ?resourceUri. }
?id moucmn:datasetMetadata ?metadataNode.

}
}

?metadataNode moucmn:datasetCategory/rdfs:comment ?value.

FILTER (regex(str(?value), "meno", "i"))
}
UNION {

{

SELECT ?resourceUri ?metadataNode ?reccnt ?id {
{
SELECT (count (*) as ?reccnt) ?2id {
?id moucmn:datasetMetadata ?metadataNode.

} GROUP BY ?id
}

OPTIONAL { ?id moucmn:resourceUri ?resourceUri. }
?id moucmn:datasetMetadata ?metadataNode.

}

?metadataNode moucmn:datasetId ?datasetIdMetadata.
?2userConfig a moucmn:datasetUserConfig
?2userConfig moucmn:datasetId ?datasetIdMetadata.
?2userConfig moucmn:datasetTags ?value.
FILTER (regex(str(?value), "meno", "i"))
}
UNION {
{
SELECT ?resourceUri ?metadataNode ?reccnt ?id {
{
SELECT (count (*) as ?reccnt) ?2id {
?1d moucmn:datasetMetadata ?metadataNode.

} GROUP BY ?id
}

OPTIONAL { ?id moucmn:resourceUri ?resourceUri. }
?id moucmn:datasetMetadata ?metadataNode.
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}

?metadataNode moucmn:datasetId ?datasetIdMetadata.
?2userConfig a moucmn:datasetUserConfig
?2userConfig moucmn:datasetId ?datasetIdMetadata.
?2userConfig moucmn:datasetNote ?value.

FILTER (regex(str(?value), "meno", "i"))

Odpoved volania sluzby:
{
"@context":"http://www.w3.0rg/ns/1dp",
"count":3,
"contains": [
"https://solid.mou.dev.cloud/2100214426/dataset/informacie-o-
fo-z-rfo meno",
"https://solid.mou.dev.cloud/2100214426/dataset/new2—-
informacie-o-fo-z-rfo meno-a-priezvisko meta",
"https://solid.mou.dev.cloud/2100214426/dataset/informacie-o-
fo-z-rfo meno meta"

]
}

Tak isto ako datasety, tak aj notifikacie sa nachadzaju v osobnom ulozisku. Na pristup
k notifikaciam sa vyuziva nasledovné API.

4. Nacitanie vSetkych notifikacii

Koncovy bod:
GET /{podName}/inbox

Sluzba vrati zoznam v8etkych notifikacii v inboxe pouzivatela.

Parametre sluzby:
o podName: Nazov PODu, napr. 'PC0O123456'

Priklad volania sluzby:
GET https://solid.mojedata-test.gov.sk/2100214426/inbox/
Authentication: Bearer|DPoP <access-token>

Odpoved volania sluzby:
{
"Qcontext":"http://www.w3.0org/ns/1ldp",
"count":13,
"contains": [
"https://solid.mojedata-test.gov.sk/2100214426/inbox/6dea63c2-
605c-4e0c-9dea-663e915d3bb6e",
"https://solid.mojedata-test.gov.sk/2100214426/inbox/fccda606-
42bb-4ffc-9faf-df314501eadd",
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"https://solid.mojedata-test.gov.sk/2100214426/inbox/8420bb54~-
6a7b-46fa-9¢06-7a8499005955",
"https://solid.mojedata-test.gov.sk/2100214426/inbox/aa682a2c-
8da7-4765-a349-d622976ccbeo6",
"https://solid.mojedata-test.gov.sk/2100214426/inbox/034978cb-
lbfe-4b12-be84-1615133fead8",
"https://solid.mojedata-test.gov.sk/2100214426/inbox/b711f3b7-
604b-449%9a-97e7-a7167584596e",
"https://solid.mojedata-test.gov.sk/2100214426/inbox/9e93e5fa-
7695-4b99-a80c-5920dc4dblcfd",
"https://solid.mojedata-test.gov.sk/2100214426/inbox/a705b37e-
9a70-4£f28-0402-d230841b55e7",
"https://solid.mojedata-test.gov.sk/2100214426/inbox/a61657bf-
2977-422f-b8e9-e98d0d0a39p5",
"https://solid.mojedata-test.gov.sk/2100214426/inbox/be6925e0-
4d18-4462-aae2-994e4c08£350",
"https://solid.mojedata-test.gov.sk/2100214426/inbox/ada7a54a-
d72a-475e-8a0£f-97£3£7583676",
"https://solid.mojedata-test.gov.sk/2100214426/inbox/e3f92549-
c97a-4fla-96b0-5bab2e8cf98c",
"https://solid.mojedata-test.gov.sk/2100214426/inbox/4ebdd356-
0441-491a-a543-a5e2357021co6"

]

5. Nacitanie notifikacie

Koncovy bod:
GET /{podName}/inbox/{id}

Sluzba vrati zoznam v8etkych notifikacii v inboxe pouzivatela.

Parametre sluzby:

o podName: Nazov PODu, napr. 'PC0O123456'
e id: Identifikator notifikacie

Priklad volania sluzby:

GET https://solid.mojedata-test.gov.sk/2100214426/inbox/6dea63c2-
605c-4e0c-9dea-663e915d3bbe

Authentication: Bearer|DPoP <access-token>

Odpoved volania sluzby:
{
"Qcontext":"https://contexts.mojedata-test.gov.sk/contexts/mou-
common",
"Qtype":"Message",
"observedDate":"2023-02-03T07:06:19.0086987382",
"source":"https://solid.mojedata-test.gov.sk/d1f44fb3-70d3-4b52—-
9ea7-bef21276e043/profile/cardfme",
"target":"2100214426",
"messageType" :"moucmn:DataTransferPublicSectorInformation",
"payload": {
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"@type":"MessagePayload",
"createdDate":"2022-10-23T11:56:05.838494z7",
"fromIS":"https://data.gov.sk/id/egov/isvs/191",
"toIS":"https://data.gov.sk/id/egov/isvs/546",
"oe":"Register fyzickych oséb (RFO)",
"subject":"Osobné data prenesené medzi orgadnmi verejnej moci",
"message":"Vase osobné tdaje boli zdielané medzi orgénmi
verejnej spravy: ¢ Zdielané z IS: Ministerstvo vnutra SR, ¢ Zdielané
do IS: Sociédlna poistoviia, ¢ Objekt evidencie: Register fyzickych
osbb (RFO)™"
}

6. Nahratie (vytvorenie) notifikacie

Koncovy bod:

POST /{podName}/inbox
Sluzba vytvori notifikdciu. Obsah request body by mal byt JSON-LD.

Parametre sluzby:
o podName: Nazov PODu, napr. 'PC0O123456'
Obsah spravy:

e obsah notifikacie

Priklad volania sluzby:
POST https://solid.mojedata-test.gov.sk/2100214426/inbox/
Authentication: Bearer <operator-access-token>
Content-Type: application/ld+json
X-API-Key:
Body:
{
"Qcontext":"https://contexts.mojedata-test.gov.sk/contexts/mou-
common",
"Qtype":"Message",
"observedDate":"2023-02-03T07:06:19.0086987382",
"source":"https://solid.mojedata-test.gov.sk/d1f44fb3-70d3-4b52-
9ea7-bef21276e043/profile/cardfme",
"target":"2100214426",
"messageType" :"moucmn:DataTransferPublicSectorInformation",
"payload": {
"Qtype":"MessagePayload",
"createdDate":"2022-10-23T11:56:05.8384947",
"fromIS":"https://data.gov.sk/id/egov/isvs/191",
"toIS":"https://data.gov.sk/id/egov/isvs/546",
"oe":"Register fyzickych oséb (RFO)",
"subject":"Osobné data prenesené medzi orgadnmi verejnej moci -
TEST",
"message":"Vase osobné tdaje boli zdielané medzi orgéanmi
verejnej spravy: ¢ Zdielané z IS: Ministerstvo vnUtra SR, ¢ Zdielané
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do IS: Socidlna poistoviia, ¢ Objekt evidencie: Register fyzickych
osdb (RFO)"
}

7. Filtrovanie a vyhladavanie notifikacii

Koncovy bod:
GET /{podName}/inbox/filter?{query}

Sluzba vrati zoznam notifikacii vyhovujucich zadanému filtru.

Parametre sluzby:

e podName: Nazov PODu, napr. 'PC0O123456'
e query: SPARQL dopyt na ziskanie vyfiltrovaného zoznamu notifikacii

Priklad volania sluzby:
GET https://solid.mojedata-
test.gov.sk/holdertest2/inbox/filter?query=PREFIX moucmn:
<https://mojedata.gov.sk/vocab/>
SELECT ?id ?cnt ?resourceUri ({
{
SELECT ?id ?created ?resourceUri WHERE ({

?id moucmn:messagePayload ?payload.
?id moucmn:resourceUri ?resourceUri.
?id <http://purl.org/dc/terms/created> ?created.
?id moucmn:messageType ?messageType.

FILTER (?messageType = moucmn:NotificationAccessRequest)

} ORDER BY desc (?created)
LIMIT 20
OFFSET O

SELECT (count (*) as ?cnt) WHERE ({

?notification a moucmn:Message.
?notification moucmn:messageType ?messageType.

FILTER (?messageType = moucmn:NotificationAccessRequest)

}

Odpoved volania sluzby:
{
"Qcontext":"http://www.w3.0rg/ns/1ldp",
"count":4,
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"contains": [
"https://solid.mojedata-test.gov.sk/holdertest2/inbox/109e7d95-
247c-4b52-a04c-e8d6b1920e4d06",
"https:// solid.mojedata-test.gov.sk
/holdertest2/inbox/5975b520-9983-486f-aa26-634825d977c1",
"https:// solid.mojedata-test.gov.sk
/holdertest2/inbox/95fc2316-fd29-456c-bcd44-cdcdf3cc090e",
"https:// solid.mojedata-test.gov.sk
/holdertest2/inbox/28b529dd-7c27-42e7-ac6e-164a8d315aa7"
]
}

Doplinenie vysvetlujucich €asti pre interakcie serveru suhlasu
a API pre pristup k mojim datam

Autorizacia
Autorizacné sluzby suhlasu

Interakcia so Sluzbou Suhlasu bude vyZzadovat' pristupové tokeny DPoP-viazané Solid-
OIDC. Tieto pristupové tokeny budu uplatfovat webovy pristup agenta, ktory bude vzdy
tvorit hodnotu vysledného VC credentialSubject.id pole.

Sluzba Suhlasu bude vydavat VC réznych typov s réznymi Struktdrami. Napriklad
Ziadost o Suhlas bude $truktirovana inak ako Potvrdenie o Suhlase. V pripade
Potvrdeni o Suhlase musi mat agent, ktory ziadost vyhovel konkrétnemu zdroju,
acl:Control pristup k prislusnému zdroju alebo zdrojom.

Datové cesty prepojené sthlasom (Consent Linked Data Paths)
Pre integraciu s Autorizaciou je mozné definovat rézne Struktury pre potvrdenia o

suhlase. V predvolenom nastaveni, GConsent slovniku sa pouziva s providedConsent /
forPersonalData cestou. Napriklad:

{

"@context": [ "https://www.w3.0rg/2018/credentials/v1", "https://consent.pod.inrupt.com/credentials/v1" ],
"credentialSubject": {

"id": "https://pod.inrupt.com/bob/profile/card#me", "providedConsent" : {

"hasStatus": "ExplicitlyGiven", "mode": ['Read"],

"isConsentForDataSubject": "https://pod.example/alice/profile/card#me", "forPersonalData":
"https://pod.inrupt.com/bob/private/data", "forPurpose" : "https://example.com/SomeSpecificPurpose" } }

}

V tomto priklade agent (https:/pod.inrupt.com/bob/profile/card#me) bude potrebovat
acl:Control pristup k zdroju https://pod.inrupt.com/bob/private/data aby mohol poziadat
0 vydanie tohto suhlasu.

Obmedzenia tvaru
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Okrem vymedzenia konkrétnej prepojenej cesty Udajov, ktora sa pouziva na autorizaciu
pri udeleni suhlasu, je mozné definovat’ pozadované tvary prepojenych udajov spolu s
mapovanim tychto tvarov ku konkrétnym typom RDF.

Napriklad Ziadost o Suhlas by vyzadovala nasledujuci tvar, ktory by v pripade stladu s
prislusnym typom automaticky pridala do vysledného VC vydavajucou sluzbou.

PREFIX gc: <https://w3id.org/GConsent#> PREFIX acl: <http://www.w3.org/ns/auth/acl#> PREFIX Idp:
<http://www.w3.org/ns/Idp#>
PREFIX consent: https://consent.pod.inrupt.com/shapes#

consent:ConsentRequestShape { gc:forPurpose IRI+ ; gc:forPersonalData IRI+ ; gc:hasStatus gc:Requested ; acl:mode IRI+
}

consent:RequestShape {

gc:hasConsent @consent:ConsentRequestShape ; Idp:inbox IRI

}
Podobne by udelenie suhlasu vyZadovalo nasledujuci tvar:

PREFIX gc: <https://w3id.org/GConsent#> PREFIX acl: <http://www.w3.0rg/ns/auth/acl#>
PREFIX consent: https://consent.pod.inrupt.com/shapes#

consent:ConsentGrantShape { gc:forPurpose IRI+ ; gc:forPersonalData IRI+ ; gc:isConsentForDataSubject IRI ; gc:hasStatus
gc:ExplicitlyGiven ; acl:mode IRI+

}

consent:GrantShape {

gc:providedConsent @consent:ConsentGrantShape

}

Autorizacia Pod sluzby pomocou udeleni suhlasu

Specifikacia UMA 2.0 definuje mnozinu interakcii, pomocou ktorych mézu klienti ziskat
pristupové tokeny pre konkrétne zdroje.

Existuje len velmi malo, ¢o Solid pridava k zakladnému toku zaloZzenému na UMA. V
Solid kontexte UMA /token koncovy bod bude vyZzadovat DPoP-viazany Solid pristupovy
token a nasledujuce (inak nepovinné) vlastnosti:

- claim_token: BASE64-Sifrovany VP

— claim_token_format: hodnota kodovana adresou URL https://www.w3.org/TR/vc-

data-model/#json-Id

Uspes$na interakcia vytvori novy DPoP-viazany (JWT) pristupovy token, ktory mozno
pouzit na interakciu s prisluSnym zdrojom.

Zdrojovy server po prijati tohto pristupového tokenu s nim bude zaobchadzat inak ako
z0 Solid-OIDC pristupovymi tokenmi. Najma tieto tokeny nebudu obsahovat WebID
narok. Tieto tokeny identifikuju zdroj (napriklad "aud":
"https://pod.inrupt.com/user/private/data") a Specifické povolené rezimy pristupu
(napriklad "mode": ['READ", "APPEND"]). Narok emitenta (prostrednictvom
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konfiguracie) ukaze na dbéveryhodny server UMA. kid vlastnost bude odkazovat na
prislusny identifikator kf'u¢a z prostriedku JWKS autorizacného servera.

Politiky kontroly pristupu (ACP)

Pri pouzivani politik kontroly pristupu, pristup zaloZzeny na udeleni suhlasu méze byt
povoleny pre jednotlivé zdroje alebo hierarchie zdrojov. Pre ACP, existuje
VerifiableCredentialMatcher trieda s acp:requiresType predikatom. Tento predikat sa
mdbze pouzit na zhodu s jednym alebo viacerymi pozadovanymi VC podfla ich rdfitype
vlastnosti. Napriklad:

@prefix acp: <http://www.w3.org/ns/solid/acp#> . @prefix consent: <http://www.w3.org/ns/solid/consent#> .
<#ConsentMatcher> a acp:Matcher ; acp:requiresType consent:SolidConsentGrant .

Viaceré typy VC mozu byt zlozené takym spdsobom, Ze napriklad mozno pozadovat
suhlas spolu s lekarskym poverenim od konkrétneho emitenta.

JSON-LD kontext

Koncovy bod: hitps://consent.pod.inrupt.com/credentials/vl

Sluzba suhlasu ponuka konfigurovatefny JSON-LD Kontext, napriklad na
https://consent.pod.inrupt.com/credentials/vl. V tomto kontexte sa vymedzuju
relevantné vlastnosti pouzivané v kontexte Solid. Tento kontext sa MUSI pouzit pri
interakcii so sluzbou. Napriklad:

{

"@context" : { "@version™: "1.1", "@protected": true,
"gc": "https://w3id.org/GConsent#", "ldp": "http://www.w3.org/ns/Idp#", "acl": "http://www.w3.org/ns/auth/acl#", "inbox": {
"@id": "ldp:inbox",

"@type": "@id" }, "mode": {

"@id": "acl:mode",

"@type": "@id" }, "Read": {

"@id": "acl:Read",

"@type": "@id" }, "Write": {

"@id": "acl:Write",

"@type": "@id" }, "Append": {

"@id": "acl:Append",

"@type": "@id" }, "providedConsent": {

"@id": "gc:providedConsent",

"@type": "@id" }, "hasStatus": {

"@id": "gc:hasStatus",

"@type": "@id" }, "forPersonalData": {

"@id": "gc:forPersonalData", "@type": "@id" },
"forPurpose": {

"@id": "gc:forPurpose",

"@type": "@id" }, "hasConsent": {

"@id": "gc:hasConsent",

"@type": "@id" },

)

}
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