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Uvod a zhrnutie

Uéel a pouzitie vystupu

Detailny vystup &. 1.1.3: Standardizacia pre bezpeénost’ a ochranu tdajov vznikol
ako aktualizacia dostupnych vystupov v téme bezpecénosti a ochrany udajov.

Dokument bol pripraveny v ramci projektu ,ZlepSenie vyuzivania udajov vo verejnej
sprave®. Tento projekt ma ambiciu transformovat fungovanie inétiticii verejnej spravy
tak, aby dokazali maximalne efektivne spravovat’ a zdielat’ udaje, vyuzivat udaje pre
lepSie rozhodovanie na zaklade faktov a dékazov, pre zlepSenie efektivity a adresnosti
sluzieb na zaklade lepSieho vyuzivania dat.

Projekt ZlepSenie vyuzivania udajov vo verejnej sprave realizuje Datova kancelaria
verejnej spravy ako Specialna jednotka Ministerstva investicii, regionalneho rozvoja a
informatizacie (dalej aj MIRRI).

Aktualizacia Standardov pre zabezpecenie bezpecnosti udajov
Standardy, ktoré adresuji zabezpe&enie Udajov spadaji do kategorii:
« Sifrovanie udajov: Sifrovanie je proces, ktorym sa Gdaje zasifruju tak, aby boli pre
neopravnené osoby necitatel'né.

o Autentifikacia: Autentifikacia je proces, ktorym sa overuje, €i je osoba, ktora sa
snazi pristupovat k udajom, opravnena.

e Zalohovanie udajov: Zalohovanie udajov je proces, ktorym sa vytvaraju kopie
udajov, aby sa zabezpecilo, Ze ak sa uUdaje stratia alebo poskodia, mézu byt
obnovené.

o Kontrola pristupu: Kontrola pristupu je proces, ktorym sa zabezpedi, Ze len
opravnené osoby maiju pristup k udajom.

o ZabezpecCenie siete: Zabezpeclenie siete je proces, ktorym sa zabezpedi, Zze udaje
su chranené pred neopravnenym pristupom z vonku.

e Monitorovanie: Monitorovanie je proces, ktorym sa sleduje, ¢o sa deje s udajmi,
aby sa zistilo, &i su vystavené neopravnenému pristupu alebo poskodeniu.

Aktualizacia standardov pre zabezpecenie ochrany osobnych udajov

Z pohfadu zvy3enia ochrany osobnych udajov v prostredi eGovernmentu navrhujeme
Standardy pre koncept manazmentu osobnych udajov:

¢ End-to-end Sifrovanie datasetov, ktoré mozno deSifrovat len vtedy, ak je pouzivatel
pritomny, teda ak rieSenie pre manazment osobnych udajov pouziva.

e Sprava suhlasov na zaklade Standardu Verifiable Credentials.

Tieto Standardy by mali byt implementované v ramci rieSenia MOU.

© yyyy Copyright owned by one ormore of the KPMG International entities. KPMG International entities provide no services to clients. All rights 1
reserved.©2023 Copyright owned-by-one-ormore-of the- KPMG-International-entitiesKPMG-International-entities-provide-no-senices-to-clients—Al+igh

somepeel

Document classification: KPMG Confidential

Tento projekt je podporeny z Eurépskeho socialneho fondu.



1.2

Operaény program " , , .

Efektivna f Eurdpska unia

verejna sprava o Eurdpsky socialny fond
Metodika realizacie vystupu

Prvym krokom analyzy je analyza pokrytia jednotlivych tém v ramci bezpec€nosti a
ochrany udajov vo verejnej sprave z pohladu pokrytia platnymi regulaciami a potrebnymi
Standardami:

e GDPR ( z angl. General Data Protection Regulation) a zakon o ochrane osobnych
udajov,

e Zakon o informacnych technoldgiach vo verejnej sprave,

e Zakon o kybernetickej bezpelnosti.

Pre identifikované medzery su vybrané vhodné Standardy, ktorymi by sa mohli
informacné systémy verejnej spravy riadit (navrhujeme zaviest najma End-to-end
Sifrovanie datasetov a Standardizovat spravu suhlasov).

Nasledne navrhujeme odporucania, akym spdsobom aplikovat vybrané Standardy do
praxe formou zoznamu opatreni, ktoré je vhodné aplikovat pre projekty z programu
Manazment udajov. Zamerom je vytvorit prehfadny ,checklist® a na jedno miesto
zoskupit' odkazy na prislusné metodiky a navody.
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Koncept pre zabezpeéenie bezpeénosti udajov
a ochrany osobnych udajov

Teoretické vychodiska
Bezpecnost’ a ochrana udajov su naro¢né

Ajpre uspedné sukromne spoloénosti, ktoré disponuju vynikajucimi inZiniermi, je ochrana
sukromia naro¢na. Maju zru€nosti, ktoré vedu k uzasnym produktom a rasticim ziskom
- preCo nedokazu naplanovat aj uspech v oblasti ochrany sukromia? Tieto otazky sa
kladu v realnych situaciach, ked spoloCnosti bez zlého umyslu a s preukazatelne
uspesSnymi produktmi urobili vazne chyby v oblasti ochrany sukromia. Tieto tazkosti
suvisia s aktualnymi trendmi vo vyvoji softvéru, ako vysvetlime dalej v tejto kapitole.

Vysledky ochrany sukromia suvisia s konkrétnymi rozhodnutiami o udajoch, ktoré
organizacia prijima. Konkrétne ide o tieto rozhodnutia:

o Aké udaje zbierat,

o Ako k nim ziskat pristup,

e S kym ich zdielat,

Co robit' s poznatkami, ktoré nam udaje prinasaju,

Ako vhodne riadit’ rizika.

Kedysi bol vyvoj procesu linearny a predvidatelny, ako ukazuje Obrazok 10brazek-1, a
bol v podstate riadeny zhora nadol. Smernice sa tiez vydavali zhora nadol a inZinieri ich
plnili.

Top-down | Product

mandate o roadmap Release

Execution

Y
Y

= Requirements

Obrazok 1: Tradiény vyvoj softvéru — linearny a predvidatelny proces

Ako ukazuje Obrazok 10brazek-1, misia organizacie urcila jej plan produktov. Plan urcil
konkrétne poziadavky na produkty a sluzby a inzinierske timy plinili tito misiu. Produkt
bol potom pripraveny na vydanie. Vyhodou tohto modelu bolo, ze bol predvidatelny a
opakovatelny. Nevyhodou bolo, Ze ste mohli investovat vela prostriedkov a ¢asu do
vytvorenia produktu a potom ste museli ¢akat na spatnu vazbu v podobe prijatia alebo
odmietnutia zo strany pouzivatefov.

Neskédr sa proces vyvoja stal viac inovativnym, neregulovanym a nepredvidatefnym, ako
ukazuje Obrazok 20brazek2.
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Top-down .| Product | Rediremeis SEe e e

mandate roadmap
Idea A Proof of _| Targeted »| Feedback Top-down N Product
concept release mandate roadmap

In modern companies, an idea goes
through many feedback loops before
it becomes part of the overall roadmap.

Obrazok 2: Moderny dynamicky inovaény proces; nepretrzity cyklus spatnej
vazby a novych iteracii

Zaciatkom roka 2010, ked sa zacali presadzovat trendy ako agilny vyvoj a scrum, sa
vyvijali aj inzinierske inovacie. Organizacie mohli stale dodrziavat model vyvoja zhora
nadol, ale popri tom mohli timy a inZinieri experimentovat s napadmi a inovovat po
Castiach.

Ako vidno v hornom riadku obrazka (Obrazok 20brazek-2), moderné organizacie by
mohli vytvarat produkty v tradi€cnom duchu, kedy by produkt mohol presadzovat
vrcholovy manazér. Jeho vizia by sa premietla do planu a Specializované timy by ju mohli
posluSne realizovat. AvSak su¢asne médze tim inzinierov skimat novy napad, ktory
moze, ale nemusi suvisiet so znamou oblastou expertizy organizacie. Tato inovacia sa
Casto uskuto€nuje po Castiach, pricom sa postupne uvolfuju malé Casti produktu, aby
sa ziskala spatna vazba, pripadne aby sa vygenerovali nové investicie. Pri takychto
projektoch sa Casto nedodrziavaju typické procesy tykajuce sa nakladania s udajmi a
aktivami. Druhy riadok na obrazku (Obrazok 20brézek-2) znazorfiuje tento model.

Vzhladom na tlak na rychle dodanie produktov, zvySenie angazovanosti a pruznu
realizaciu programov sa Coraz viac presadzuje druhy model. Tato dynamika brani
veducim pracovnikom a ich technickym lidrom dohliadat’ na vSetky menSie rozhodnutia,
ktoré vedu k nejakému konkrétnemu stavu. A dalej komplikuje ulohu centralizovanych
inZinierov pre bezpe€nost udajov a ochranu sukromia, pretoZze ich plany musia
zohladnovat désledky tychto rozhodnuti vo viacerych disciplinach v ¢ase.

Co sa oéakava od bezpeénosti idajov a ochrany stikromia v praxi

BezpecCnost a ochrana udajov vyplyva predovSetkym z predpisov a osvedCenych
postupov v odvetvi. Obrazok 30brazek-3 poukazuje na Styri kf'u€ové o€akavania v oblasti
ochrany osobnych udajov:

1 Ochrana udajov - Pouzivatelia a regulacné organy o€akavaju, ze udaje zakaznikov
sa budu chranit.

2 Pravo na informacie - od organizacii sa oCakava, zZe poskytnu koépie udajov
0 zakaznikoch na poziadanie. Konkrétne ide o Ziadosti o pristup k udajom dotknutych
subjektov (,Data Subject Access Request (DSAR)®).

3 Pravo byt zabudnuty - toto pravo umoznuje pouzivatelom poziadat o vymazanie
svojich udajov.

4 Evidencia a archivacia — organizacie musia riadit, aké udaje zhromazduju a
uchovavat ich z dévodov dodrziavania pravnych predpisov.
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Privacy/Compliance

Data protection
(restricted access)

Right to be forgotten
(retention/deletion)

Right to know
(DSAR)

Judicial investigations
(consent decrees)

Obrazok 3: Styri kftiéové oc¢akavania v oblasti bezpeénosti idajov a ochrany
sukromia a s nimi spojené rieSenia

Tieto abstrakiné poziadavky sa premietaju do konkrétnych uloh v oblasti ochrany
sukromia a technickych kontrol:
¢ Minimalizacia udajov, kedy sa zhromazduje len to, ¢o je skuto&né potrebné

o Autentifikacia, ktora zahfria overenie totoznosti zamestnancov a pouzivatelov,
ktori pristupuju k udajom,

o Autorizacia, ktora mapuje zaujemcov o pristup k systému alebo udajom na
Strukturu opravneni a politiku,

¢ Inventarizacia a kategorizacia udajov, kiora si vyzaduje vytvorenie datového
kataldbgu udajov organizacie,

e Audity, ktorymi sa overuje, & sa kontroly ochrany osobnych udajov tykajuce sa
vymazavania, uchovavania, atd. presadzuju v praxi.

Ako ukazuje Obrazok 30brazek-3, je praca inzinierov v oblasti ochrany sikromia multi-
odborova a vyzaduje si zosuladenie. GDPR vyzaduje eSte plnenie dodato¢nych uloh
a technickych kontrol na splnenie nasledujucich cielov v oblasti bezpe€nosti a ochrany
udajov, ktorym sa budeme komplexnejSie venovat v kapitole 2.4:

e Dostupnost,

e Integrita (rie$ené aj v dokumente 1.1.8 Standardizacia déveryhodnych tdajov),

e Dévernost (rieSené aj v dokumente 1.1.5 Standardizacia anonymizacie udajov),

e Nespojitelnost (rieSené aj v dokumente 1.1.5 Standardizacia anonymizacie
udajov),

e Transparentnost,
e [ntervencia,

e Sucinnost a spolupraca.
Presadzovanie datovych politik v réznych systémoch

InZinieri pre bezpe€nost a ochranu osobnych Udajov musia uplatnit svoje nastroje v
réznych systémoch, ktoré existuju v ramci organizacie. Tabulka 1Fabulka1 ukazuje, ako

5
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moze takéto prostredie vyzerat. Tabulka 1Fabufka—t uvadza priklady druhov systémov,
v ktorych sa udaje mdzu nachadzat.

Tabulka 1: R6zne typy systémov plniace ré6zne ucéely pri uchovavani udajov

Ugel |
Nestruktirované datove jazera (,data lakes“) ako napriklad Hadoop,
Hive, BigQuery alebo datové sklady, napriklad od spolo¢nosti Oracle

Systém
UloZiska dat pre offline
analyzu, napriklad v ramci
Konsolidovanej analytickej
vrstvy
Prevadzkové databazy

Prevadzkové udaje, ktoré sa vymienaju v ramci transakcii v realnom
Case a Ziju v Strukturovanych a nestruktiurovanych databazach ako
MySQL, Elasticsearch (odvodené udaje), MongoDB a podobne.
Napriklad uloZiska vo vladnom cloude na diskovom poli alebo

vo verejnom cloude v Amazone AWS ako S3 ,buckets”

Cloudové uloZiska

Technolégie a nastroje na ochranu sikromia: moznosti a volby

V prostredi verejnej spravy treba uvazovat o Standardoch, opatreniach a nastrojoch na
ochranu sukromia v troch tematickych skupinach (Tabulka 2Fabufka-2):

1 Vediet - Vediet, kde sa daju najst a lokalizovat citlivé udaje (V dokumente 1.1.2
Standardizacia pre modelovanie udajov).

2 Redukovat’ — Redukovat objem exponovanych udajov, priCom sa minimalizuje
,sty¢na plocha® so sikromim pouzivatelov prostrednictvom zastretia a vymazania.
(V dokumente 1.1.5 Standardizacia anonymizacie udajov).

3 Chranit’ - chranit tam, kde sa presadzuje riadenie pristupu k udajom (V tomto
dokumente).

V pripade nakupu alebo vytvarania nastrojov, ktoré maju spifiat $tandardy pre
bezpecnost a ochranu udajov, je potrebné, aby boli jasne zodpovedané otazky o
konkrétne maju tieto nastroje riedit a ako by zvazované nastroje alebo pristupy k tomuto
rieSeniu vo verejnej sprave fungovali. Nasledne musi byt urobena tato kriticka volba:
vytvoria sa nastroje na ochranu sukromia vo vlastnej rézii (alebo na mieru cez
dodavatela), alebo sa kupia hotové rieSenia tretich stran, ktoré mézu siahat od
komplexnych platforiem na ochranu sukromia az po uzSie zamerané rieSenia? Tento
dokument ponukne prehlfad typov nastrojov, ktoré implementuju techniky bezpeénosti
a ochrany udajov, ktoré by stalo za to zvazit v prostredi verejnej spravy alebo sa nimi
indpirovat. V dokumente 1.1.2 Standardizacia pre modelovanie Udajov sa venujeme
nastrojom na katalogizaciu, kategorizaciu a klasifikaciu udajov a na priradovanie
a evidenciu politik k nim.

Tabulka 2: Ramec pre uvazovanie o Standardoch, opatreniach a nastrojoch pre
ochranu udajov

Vediet’ Redukovat’ Chranit’
Inventarizécia a katalég Minimalizacia udajov Riadenie pristupov
Kde sa udaje nachadzaju? Zbierajte menej udajov Autentifikacia
O aky typ udajov ide? (Napriklad | Zastrite alebo anonymizujte Autorizacia
kategdria citlivosti udajov) udaje

Kto a preco ich zbiera alebo
pouziva?

Vymazte udaje, pokial ich uz
netreba
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Kategorizacia a klasifikacia udajov

Udaje, pri ktorych treba aplikovat osobitné politiky spravy aktiv, pretoze st zasadné pre
fungovanie organizacie, ochranu jej kli€ovych znalosti, zakaznikov, partnerov ako aj
povesti, sa nazyvaju citlivé. Zakladna kategorizacia citlivych udajov rozliSuje dve urovne:

1 =zverejnitel'né udaje (Z) — udaje, ktorych zverejnenie neohrozuje fungovanie
verejnej spravy a jej systémov, a preto ich je mozné kedykolvek zverejnit'.

2 nezverejnitelné udaje (NZ) — udaje, ktoré nie je vhodné zverejnit v ziadnom
pripade, pretoZe zverejnenie nesie riziko okamzitého alebo neskorSieho pokusu o
narusenie informacnej bezpecnosti. Pre nezverejnitelné udaje méze existovat
podmienka, za splnenia ktorej sa stanu zverejnitefnymi.

V dokumente 1.1.5 Standardizacia anonymizéacie Gdajov pod nezverejnitelnymi udajmi
rozumieme len osobné udaje avenujeme sa v hom ich ochrane prostrednictvom
anonymizacie a pseudonymizacie. Vtom dokumente je vysvetlena aj dblezitost
kategorizacie a klasifikacie a je tam vytvorena kategorizacia a klasifikacia pre osobné
udaje. V tomto dokumente sa zaoberame nezverejnitelnymi udajmi v SirSom kontexte.

Nezverejnitelné udaje, Ci uz osobné alebo iné, odporu¢ame delit do nasledujucich
podkategdrii (Tabulka 3Fabulka-3).

Tabulka 3: Podkategérie nezverejnitelnych udajov (N2)

Kategéria \ Definicia \
Viyhradené Osobné alebo iné udaje, ktoré podliehaju najprisnejSim poziadavkam na
spracovanie vzhladom na ich citlivost’ a riziko pre organizaciu a
zakaznikov v pripade nespravnej manipulacie.

Doéverné Osobné alebo iné Udaje, ktoré podliehaju prisnym poZiadavkam na
spracovanie vzhladom na ich citlivost’ a riziko v pripade nespravneho
zaobchadzania.

Interné Udaje, ktoré st zamestnancom a pripadnym tretim stranam k dispozicii
na zaklade zmluvy/dohody o (zachovani) mi€anlivosti vyluéne v
dosledku ich zamestnania v organizacii alebo prebiehajiuceho projektu Ci
poskytovania sluzby a ktoré nie su kategorizované ako doverné alebo
obmedzené.

Na zaklade priradenej urovne k nezverejnitefnym udajom sa aplikuje prislusna politika
spravy aktiv. Politike spravy aktiv predchadza identifikacia aktiv, ktora je sucastou
bezpelnostného projektu podla platnej metodiky a jeho bezpelnostnej dokumentacie

vzhfadom na legislativne poziadavky zakona &. 95/2019 Z.z. a jeho vykonavacich
predpisov pre potreby informacného systému verejnej spravy.
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2.3

2.3.1

2.3.2

Eurdpska Gnia

Eurdpsky socialny fond

Operaény program
Efektivna
verejna sprava

Principy bezpe€nosti udajov

Bezpecnost’ udajov pri uchovavani (,,at rest”)

Principy bezpeénost udajov treba zaviest do réznych systémov pre uchovavanie — vid
Tabulka 1Fabulka-t. |de predovsetkym o nasledujuce:

 Sifrovat udaje pri uchovavani (,at rest*) neprelomitelnym algoritmom, idealne
takym, ktory obstoji aj v postkvantovej dobe.

¢ Minimalizovat pocet l'udi, ktory maju k udajom pristup a mat’ zavedené procesy na
odoberanie pristupov, ako aj na proaktivne sledovanie, kto pristupy potrebuje a aj
skuto€ne vyuziva.

¢ Nastavena politika po uplynuti vopred definovaného obdobia uchovavania.

Bezpeénost’ udajov pri prenose

Ide o scenar, kedy udaje opustaju pévodné agendové systémy a dostanu sa do
systémov alebo ruk prijemcov. V tejto oblasti dochadza k zaujimavému prekryvaniu
bezpecnosti Udajov a ochrany sikromia. Ak by niekto zachytil idaje pocas ich prenosu
medzi dvoma systémami, toto poruSenie bezpecnosti by takmer nevyhnutne viedlo k
naruseniu sukromia, napriklad zneuzitim osobnych udajov. Znizit vplyv tohto narusenia
sukromia mozno pouzitim pseudonymizaénych technik na udaje pred ich prenosom,
popisanych v kapitole 6.1 dokumentu 1.1.5 Standardizacia anonymizacie udajov, ale
treba tiez znizit pravdepodobnost zachytenia tychto udajov aj pouzitim Specifickych
kontrolnych mechanizmov. BezpeCnostné stratégie treba navrhnut v spolupraci s
bezpe€nostnym timom.Tu davame k dispozicii zakladny kontrolny zoznam principov,
ktory je vychodiskovym bodom. V pripade najcitlivej8ich udajov (Uroveh ,Vyhradené® a
.Doverné®) zasielanych elektronickym prenosom by mali platit nasledujuce principy:

o Udaje musia byt v idealnom pripade predmetom ,end-to-end* $ifrovania pri tranzite
na servisnej vrstve so vzajomnym TLS, ak je to technicky mozné. Ak vzajomné
TLS nie je mozné, treba pouzit bezné SSL/TLS, pretoze neSifrované HTTP by
mohlo predstavovat bezpe€nostné riziko.

¢ Distribucia udajov prostrednictvom e-mailu je nepripustna, pretoZze e-mail je zo
svojej podstaty nezabezpeCeny. Vytvara sa tak viacero kopii udajov, ¢im sa
zvacsuje priestor na utoky, a je ovela tazSie kontrolovat a sledovat, kde sa tieto
kopie nachadzaju, a vytvarat kontroly pristupu k nim. Okrem toho aj skuseni
inzinieri ¢asto pouzivaju e-mail na odosielanie citlivych udajov, ked sa ponahlaju,
mysliac si, Ze to urobia "len raz". Casom sa z tychto in3tinktov stani navyky. Takto
sa dari pokusom o phishing - externi uto¢nici mézu pouzivat e-maily ako vstupny
bod do agendovych IT systémov a extrahovat citlivé udaje.

e Kontroly ochrany sukromia sa sleduju a prispésobuju na zaklade dvoch bodov
prenosu pre Udaje (napriklad z interného datového centra do externého datového
centra). Treba pouzit techniky Sifrovania prispdsobené kazdému typu prenosu,
definovanému vystupnym a vstupnym bodom.
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2.4 Principy ochrany osobnych udajov

Ochrana osobnych udajov z pohfadu ochrany sukromia cez principy anonymizacie
a pseudonymizacie je pokryta aj v dokumente 1.1.5 Standardizacia anonymizacie
udajov.

Désledna ochrana osobnych udajov, a teda sukromia 0sdb, si vyzaduje:

e Zavedenie “kultury ucenia, Skolenia a dovery", v ramci ktorej sa mézu uradnici a
inzinieri naucit zaobchadzat s udajmi opatrne a s nalezitou starostlivostou.
InZinieri, interni aj externi, musia byt vySkoleni, i) aby nepracovali v silach, ale
namiesto toho aby ich Cinnost bola zalozena na principe interoperability a
spoluprace, ii) aby chranili udaje dotknutych os6b aiii) aby ich &innost bola
zalozena na hfadani dovery, a nie na sutazivosti a utajovani.

e Pochopenie zloZitosti implementacie nastrojov na ochranu sukromia vo velkom
meradle, ako aj potrebu, aby technické timy mali podporu vrcholného vedenia
organu verejnej moci (organizacie) a rozpocet potrebny na vykonanie prace.

e Schopnosti v organizacii navrhnut technické rieSenia ochrany sukromia a prijimat
rozhodnutia zaloZzené na udajoch, aby technické timy mali jasné usmernenie.

Tabulka 4: Ciele ochrany udajov pokryté jednotlivymi élankami GDPR

Ciele ochrany udajov
Sucinnost’
Minimalizaci | Dostupnos | Integrit | Dévernos | Nespojitelnos | Transparentno | Intervenci |,
a t a t t st’ a spoluprac
a
5(1) (). 5 5(1)(c),5(@1) 5(1)(@d).5
5() (e), 5@)®, |5@)®, 5() (@),
M (@), 1) (e) 1M @® ©), 1@ @ (0,
13(2) (c),
14(2) (d),
13,15, 17,18, 13, 14,15, 19, 15 (1) (e).
16,17,18,
25,28 (3) 20,21,22
E 25, 28, 29, 20, 25, 25, (b), 29, 22,25, 25, @3), 25,
a 32,33,
O | 30,32, 39 32, 32,39, 32,33, 30, 32, 33, 39, 32, 39, 31, 39,
2 34, 39,
E 49, 49, 49, 40 (2) (d), 40, 42,
© 52 53, 58, 59, 50, 53,
65, 66, 68, |60, 61,62,
60,61, 63, 69, 67,68,
78,79, 78 78, 74,78, 70, 78, 70, 78,
86 83 84, 85, 86, 87, 83
90, 91

2.5 Medzinarodné standardy pre bezpecénost’ udajov

251 Prehlfad standardov ISO/IEC 27000

ISO/IEC normy radu 27000 predstavuju medzinarodné Standardy v oblasti riadenia
informacnej bezpecnosti odvodené od britskych Standardov radu BS 7799. Uvedeny
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prehfad obsahuje nazvy a oznacenia jednotlivych noriem spolu s ich struénym opisom.

Ziskat' samotné normy alebo viac informacii je mozné na webovom sidle Medzinarodne;j
organizacie pre Standardizaciu 1SO.

Tabulka 5: Prehl'ad standardov ISO/IEC 27000

Standard Popis

ISO/IEC 27000: 2018 ISO/IEC 27000: 2018 poskytuje prehfad systémov
manazérstva informacnej bezpecnosti (SMIB) a zakladne
pojmy a definicie bezne pouzivané v Standardoch radu
27000. Je aplikovatelny na vSetky typy a velkosti
organizacii (vladne, komercné, neziskoveé).

ISO/IEC 27001:2013 ISO/IEC 27001:2013 Specifikuje poziadavky na vytvorenie,
implementaciu, udrziavanie a zlepSovanie SMIB
v kontexte organizacie. TieZ obsahuje poZiadavky na
posudzovanie  anarabanie s rizikami  informacénej
bezpeCnosti. PoZiadavky tejto normy su generické
a aplikovatelné na vSetky organizacie nezavisle na ich
type, velkosti a charaktere.

ISO/IEC 27002:2013 poskytuje pokyny pre Standardy
ISO/IEC 27002:2013 informacnej bezpe€nosti organizacie a praktiky riadenia

informacénej bezpec€nosti vratane vyberu, implementacie

a riadenia opatreni beruc do uvahy rizikové prostredia

informacnej bezpe€nosti organizacie. Je navrhnuty pre

organizacie, ktoré zamyslaju:

vyber opatreni v ramci procesu implementacie SMIB

zaloZzeného na ISO/IEC 27001,

implementaciu vSeobecne akceptovanych opatreni

informacnej bezpeénosti,

vyvoj vlastnych smernic pre informacnu bezpecénost.

ISO/IEC 27003:2017 SO/IEC 27003:2017 sa zameriava na kritické aspekty
uspe$Sného navrhu aimplementacie SMIB v sulade s
ISO/IEC 27001:2013. Popisuje proces Specifikacie
anavrhu SMIB od pociatku az po vytvorenie planu
implementacie.

ISO/IEC 27004:2016 ISO/IEC 27004:2016 poskytuje navod pre vyvoj
a pouzivanie metrik a merania pre posudenie efektivity
implementovaného SMIB a opatreni Specifikovanych v
ISO/IEC 27001.
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Standard Popis

ISO/IEC 27005:2018 ISO/IEC 27005:2018 poskytuje navod pre riadenie rizik
informacnej bezpec€nosti. Podporuje vdeobecné koncepty
Specifikované v ISO/IEC 27001 a je navrhnuty tak, aby
podporoval implementaciu informacnej bezpec€nosti
zaloZenej na riadeni rizik.

ISO/IEC 27006:2015 ISO/IEC 27006:2015 Specifikuje poziadavky a poskytuje
navod pre organizacie poskytujuce audit a certifikacie
SMIB. Standard je primarne zamerany na podporu
akreditacie organizacii poskytujucich certifikaciu SMIB.

ISO/IEC 27007: 2020 ISO/IEC 27007:2017 poskytuje navod a poziadavky pre
riadenie programu auditov SMIB, vykonavanie auditov
a kompetencie auditorov SMIB.

ISO/IEC TS 27008:2019 ISO/IEC TS 27008:2019 poskytuje navod na
preskimavanie a posudzovanie implementacie
a prevadzky opatreni, vratane technického suladu
opatreni informacnej bezpecnosti.

ISO/IEC 27009:2020 ISO/IEC 27009:2016 definuje poziadavky na pouzivanie
ISO / IEC 27001 v kaZzdom S$pecifickom sektore (oblast
pouzitia alebo trhovy sektor). Vysvetluje, ako zahrnat
dodatoéné poziadavky k poziadavkam v ISO / IEC 27001,
ako zdokonalit niektori z poziadaviek a ako zahrnut
opatrenia alebo subory opatreni navyse kSO /IEC 27001.
Tato medzinarodna norma zabezpeluje, Ze dodatocné
alebo vylepdené pozZiadavky nie su v rozpore s
poZiadavkami normy ISO / IEC 27001. Cielovou skupinou
tejto medzinarodnej normy su subjekty, ktoré vyrabaju
odvetvovo $pecifické normy, ktoré sa tykaju 1ISO / IEC
27001.

ISO/IEC 27010:2015 ISO/IEC 27010:2015 poskytuje navod pre implementaciu
riadenia informacnej bezpeCnosti vramci organizacii
zdielajucich informacie. Je aplikovatelny na vSetky formy
vymeny azdielania citlivych informacii (verejné,
sukromné, narodné, medzinarodné, v ramci odvetvia,
alebo medzi jednotlivymi sektormi).
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ISO/IEC 27011:2016 ISO/IEC 27011:2016 Cielom tohto navodu je podporit
implementaciu  riadenia  informacnej  bezpe&nosti
v telekomunikaénych  organizaciach. Prijatie  tohto
Standardu umozni telekomunikaénym organizaciam spinit
zakladné poziadavky na dostupnost, dévernost a integritu.

ISO/IEC 27013:2015 poskytuje navod pre integrovanu
ISO/IEC 27013:2015 implementaciu ISO 27001 a ISO 20000-1 pre

organizacie, ktoré zamyslaju:

implementovat’ ISO 27001 po predchadzajuce;j

implementacii ISO 20000-1 alebo opacne,

implementovat stucasne ISO 27001 a ISO 20000-1,

integrovat existujuce ISO 27001 alSO 20000-1
manazérske systemy.

ISO/IEC 27014:2013 ISO/IEC 27014:2013 poskytuje koncepty
a principy strategického riadenia informacnej bezpednosti
(Governance) pomocou ktorych mézu organizacie
vyhodnocovat, koordinovat, monitorovat a komunikovat
aktivity suvisiace s informacnou bezpecénostou.

ISO/IEC TR 27016:2014 ISO/IEC TR 27016:2014 poskytuje navod pre organizacie
pre tvorbu rozhodnuti o ochrane informacii a pochopenie
ekonomickych désledkov tychto rozhodnuti v kontexte
konkuren&nych poZiadaviek na zdroje.

ISO/IEC 27017:2015 ISO/IEC 27017:2015 je kodexom postupov, ktory
poskytuje dodatoéné odporu¢ania na implementaciu
opatreni informacnej bezpe€nosti nad ramec toho, ¢o je
uvedené v ISO / IEC 27002, v kontexte cloud computingu.
Standard radi zékaznikom cloudovych sluzieb aj
poskytovatefom cloudovych sluzieb, priCom v kazdom
oddiely su uvedené primarne pokyny.

ISO/IEC 27018:2019 ISO/IEC 27018:2014 ustanovuje vSeobecne prijaté ciele
riadenia, opatrenia a navod pre implementaciu opatreni na
ochranu osobnych udajov (Personally Identifiable
Information) v sulade s principmi ochrany sukromia
v ISO/IEC 29100 pre verejné cloudy.
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ISO/IEC 27019:2017 ISO/IEC TR 27019:2017 poskytuje navod zaloZeny na
ISO/IEC 27002 na aplikadciu riadenia informacne;j
bezpe€nosti na riadiace a kontrolné systémy pouzivané
v energetickom priemysle.

ISO/IEC 27021:2017 ISO/IEC 27021:2017 sa tyka spbsobilosti pozadovanych
alebo oc¢akavanych od odbornikov, ktori riadia ISMS v
sulade s normami ISO / IEC 27001, 27002, 27005 a
27007.Norma neSpecifikuje systém osobnej certifikacie
alebo kvalifikacie ako taky, ale v skutoCnosti sluzi ako
referencia pre organy, ktoré takéto systémy prevadzkuja.
Norma nezahifa spdsobilost auditora.

ISO/IEC TR 27023:2015 ISO/IEC 27023:2015 mapuje alebo porovnava vydania z
roku 2013 podla noriem ISO / IEC 27001 a ISO / IEC
27002 s predchadzajucimi vydaniami, pri¢om uvadza, kde
sa pbvodna sekcia skoncila.

ISO/IEC 27031:2011 ISO/IEC 27031:2011 popisuje koncepty a principy
pripravenosti IKT na kontinuitu ¢innosti a poskytuje ramec
metdd a procesov pre identifikaciu a Specifikaciu vSetkych
aspektov (kritérii vykonnosti, navrhu a implementacie) pre
ZlepSovanie pripravenosti IKT organizacie na zaistenie
kontinuity ¢innosti.

ISO/IEC 27032:2012 poskytuje navod pre zlepSovanie
ISO/IEC 27032:2012 stavu kybernetickej bezpecnosti popisujuc Specifické

aspekty tejto aktivity a jej zavislosti na ostatnych

oblastiach bezpe&nosti, ako napr-.:

informacna bezpelnost,

sietova bezpelnost,

bezpelnost internetu,

ochrana kritickej informacnej infrastruktary (CIIP).

ISO/IEC 27033-1:2015 ISO/IEC 27033-1:2015 poskytuje prehlad sietovej
bezpec€nosti a suvisiacich definicii.

ISO/IEC 27033-2:2012 ISO/IEC 27033-2:2012 poskytuje navod pre planovanie,
navrh, implementaciu a dokumentovanie sietovej
bezpec€nosti v organizacii.

© yyyy Copyright owned by one or more of the KPMG International entities. KPMG International entities provide no services to clients. All rights 13
reserved.ﬁ 2023 C. Py 'yb\o W Ah, =Y rmore-of-the- KRPMG-Int 4. lentiti c'l(Dl\llf‘l (7 4. /| $iti ide-n 3 k7 nlinnm' ALl

fighisreserved. "

Document classification: KPMG Confidential

Tento projekt je podporeny z Eurépskeho socidlneho fondu.



Eurépska ania

Eurdpsky socialny fond

Operaény program
Efektivha |
verejna sprava

Standard Popis

ISO/IEC 27033-3:2010 ISO/IEC 27033-3:2010 popisuje hrozby, techniky navrhu
a problémy suvisiace s opatreniami suvisiacimi
s referenCnymi sietovymi scenarmi. Pre kazdy scenar
poskytuje detailny navod pre narabanie s bezpe€nostnymi
hrozbami, technikami navrhu opatreni a opatreniami na
minimalizaciu suvisiacich rizik.

ISO/IEC 27033-4:2014 ISO/IEC 27033-4:2014 poskytuje navod pre zabezpec€enie
komunikacie medzi sietami pouzitim bezpe¢nostnych bran
(firewall, aplikacny firewall, IPS) v sulade
s dokumentovanou politikou informaénej bezpecnosti.

ISO/IEC 27033-5:2013 ISO/IEC 27033-5:2013 poskytuje navod pre vyber,
implementaciu a monitorovanie technickych opatreni
potrebnych na zaistenie sietovej bezpecnosti vyuzitim
pripojeni virtualnej sukromnej siete (VPN) na prepojenie
sieti a pripojenie vzdialenych pouzivatelov do tychto sieti.

ISO/IEC 27033-6:2016  ISO/IEC 27033-6:2016 popisuje hrozby, bezpeénostné
poZiadavky, bezpeCnostné opatrenia a spdsoby navrhu
bezdrétovych sieti. Je relevantna pre vSetkych
pracovnikov, ktori sa podieflaju na podrobnom planovani,
navrhovani a implementacii bezpec€nosti bezdrbtovych
sieti (napriklad sietovi architekti a dizajnéri, spravcovia
sieti a pracovnici pre bezpecnost siete).

ISO/IEC 27034-1:2011 ISO/IEC 27034-1:2011 poskytuje organizaciam pomoc pri
integrovani bezpecnosti do procesov na riadenie aplikacii.
Poskytuje prehlad aplikaénej bezpecnosti, oboznamuje
s definiciami, konceptmi, principmi a procesmi suvisiacimi
s aplika¢nou bezpecnostou.

ISO/IEC 27034-2:2015 ISO/IEC 27034-2:2015 vysvetluje Strukturu, vztahy a
vzajomné zavislosti medzi procesmi v organizaénom
normativnom ramci (ONF) — subor politik, postupov, roli a
nastrojov suvisiacich s bezpe€nostou aplikacii. Cielom
normy je usmerfiovat organizacie pri navrhovani,
implementacii, prevadzke a audite ich ONF.

ISO/IEC 27034-3:2018 ISO/IEC  27034-3:2018 opisuje proces riadenia
bezpe€nosti aplikacii, t. j. celkovy proces riadenia
bezpe€nosti pre kazdu konkrétnu aplikaciu pouzivanu
organizaciou.
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ISO/IEC 27034-5:2017 ISO/IEC  27034-5:2017 definuje datovu  Strukturu
Application Security Control (ASC), ktord poskytuje
poziadavky, popisy, grafické reprezentacie a XML schémy
pre datovy model. Schéma XML zalozena na norme ISO /
TS 15000: Elektronicky obchodny eXtensible Markup
Language ebXML, je uréeny ako Standardny format
vymeny pre ASC.

ISO/IEC 27034-5-1:2018 ISO/IEC 27034-5-1:2018 schémy XML implementuju
minimalny subor poZiadaviek na informacie a zakladné
atributy ASC a aktivity a ulohy referenéného modelu
zivotného cyklu aplikacie Security Security z Casti 5.

ISO/IEC 27034-6:2016 ISO/IEC 27034-6:2016 poskytuje priklady, ako by mohli
byt vyvinuté a zdokumentované bezpecnostné opatrenia
aplikacii (ASC), ktoré definuju, ako sa ma v priebehu
vyvoja softvéru rieSit bezpe€nost informacii.

ISO/IEC 27034-7:2018 ISO/IEC 27034-7:2018 sa tyka ramca poskytujuceho
zaruku potrebni na  zabezpeCenie dbvery v
bezpeCnostnych opatreniach pocitacového programu,
napriklad ked sa jeden program spolieha na iny (napr.
systém spravy databaz, obsluzny program, operaény
systém alebo sprievodny program) na vykonavanie
kritickych  bezpecnostnych funkcii (ako napriklad
autentifikacia uzivatela, riadenie logického pristupu alebo
kryptografia), alebo ked organizacia aktualizuje alebo
opravuje déveryhodny program.

ISO/IEC 27035-1:2016 ISO/IEC 27035-1: 2016 nacrtava koncepcie a zasady, na
ktorych sa zaklada riadenie incidentov v oblasti
bezpelnosti informacii, a zavadza zostavajucu Cast /
normy. Popisuje proces riadenia incidentov informacnej
bezpecnosti, kiory sa sklada z piatich faz a hovori, ako
Zlepsit riadenie incidentov.

ISO/IEC 27035-2:2016 ISO/IEC 27035-2:2016 sa tyka uistenia, Ze organizacia je
skutoCne pripravena primerane reagovat na incidenty v
oblasti bezpelnosti informacii, ktoré sa eSte mobdzu
vyskytnut. RieSi rétoricku otazku ,Sme pripraveni reagovat
na incident?“, a podporuje ucenie sa z incidentov s cieflom
Zlepsit veci do buducnosti. Zahfha fazy planu a pripravy a
poucenia z procesu, ktory je stanoveny v Casti 1 —zaciatok
a koniec.
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ISO/IEC 27036-1:2014 ISO/IEC 27036-1:2014 poskytuje pomoc organizaciam pri
zabezpe€eni ich informacii ainformacnych systémov
v kontexte vztahov s dodavatelmi.

ISO/IEC 27036-2:2014 ISO/IEC 27036-2:2014 Specifikuje zakladné poziadavky
informacnej bezpecnosti na definovanie,
implementovanie, prevadzku, monitorovanie,
preskimavanie, udrZiavanie a zlepSovanie vztahov
s dodavatelmi a nadobudatel'mi.

ISO/IEC 27036-3:2013 poskytuje navod pre dodavatelov
ISO/IEC 27036-3:2013  a nadobudatelov prostriedkov IKT na:

ziskanie prehladu a riadenie rizik informacne;j

bezpec€nosti spdsobenych fyzicky rozptylenymi a mnoho

vrstvovymi dodavatelskymi retazcami,

reakciu na rizika vyplyvajuce z globalneho

dodavatel'ského retazca prostriedkov IKT , ktoré mézu

mat’ dopad na organizacie pouzivajuce tieto prostriedky

IKT,

integraciu procesov informac¢nej bezpec€nosti do

zivotného cyklu informaénych systémov a softvéru.

ISO/IEC 27036-4:2016 ISO/IEC 27036-4:2016ponuka poradenstvo v oblasti
informacnej bezpednosti pre dodavatelov a zakaznikov
cloudovych sluzieb.

ISO/IEC 27037:2012 ISO/IEC 27037:2012 poskytuje navod pre 3pecifické
aktivity pri narabani s digitalnymi dbékazmi, ktorymi su
identifikacia, zber, ziskanie a uchovavanie potencialnych
digitélnych dékazov, ktoré moézu mat dékaznu hodnotu.

ISO/IEC 27038:2014 ISO/IEC 27038:2014 Specifikuje techniky vykonavania
digitalnej redakcie elektronickych dokumentov. Tiez
Specifikuje poziadavky na softvérové nastroje pouzivané
pri odstrafiovani citlivych informacii zo zverejfiovanych
elektronickych ~ dokumentov ~ a metédy  testovania
bezpecného odstrafovania tychto informacii.
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ISO/IEC 27039:2015 ISO/IEC 27039:2015 poskytuje pokyny na pomoc
organizaciam pri priprave na zavedenie systémov detekcie
al/alebo prevencie prienikov (IDPS). Tyka sa najma vyberu,
zavadzania a prevadzky IDPS. Poskytuje tiez zakladné
informacie, z ktorych su tieto usmernenia odvodené.

ISO/IEC 27040:2015 Cielom ISO/IEC 27040:2015 je pomdct organizaciam pri
planovani, navrhu, dokumentovani aimplementacii
bezpecnosti uloznych médii a pri ur€ovani a oSetrovani
suvisiacich rizik informacnej bezpe€nosti. Rozsah zahfha
bezpeCnost zariadeni a médii, bezpecnost riadiacich
¢innosti suvisiacich so zariadeniami a médiami,
aplikaciami / sluzbami a koncovymi pouzivatelmi, ako aj
bezpe€nost informacii prenaSanych cez komunikacné
prepojenia spojené s ukladanim. Norma popisuje rizika
spojené s ukladanim uUdajov a opatrenia na zmiernenie
tychto rizik.

ISO/IEC 27041:2015 ISO/IEC  27041:2015  poskytuje  usmernenie 0
mechanizmoch na zabezpelenie toho, aby metédy a
postupy pouzivané pri vySetrovani incidentov informacne;j
bezpeCnosti boli ,vhodné na dany ucCel®. Zahffa
osvedCené postupy pri definovani pozZiadaviek, opisovani
metdd a poskytovani dékazov, Zze implementacia metdd
moze preukazat, Ze spinaju poziadavky.

ISO/IEC 27042:2015 Standard ISO/IEC 27042:2015 pontka navod na proces
analyzy a interpretacie digitalnych dokazov, ¢&o je
samozrejme len Cast forenzného procesu. Stanovuje
v8eobecny ramec zahffiajuci osvedéené postupy v tejto
oblasti.

ISO/IEC 27043:2015 ISO/IEC 27043:2015 poskytuje usmernenia zalozené na
idealizovanych modeloch pre vSeobecné procesy
vySetrovania incidentov naprie€¢ rdéznymi scenarmi
zahfnajuce digitalne dbékazy. Patria sem procesy od
pripravy pred incidentom az po vratenie , ako aj vSetky
vSeobecné odporucania a upozornenia na takéto procesy.

ISO/IEC 27050-1:2019 ISO/IEC 27050-1:2016 poskytuje prehlad o eDiscovery;
definuje pojmy, koncepty, procesy atd., ako napriklad
elektronicky ulozené informacie; zavadza a definuje
rozsah a kontext tejto viacdielnej normy.
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ISO/IEC 27050-2:2018 ISO/IEC 27050-2:2018 vedenie manazmentu pri
identifikacii a spracovani informacénych rizik suvisiacich s
eDiscovery, napr. stanovenim a uplathovanim politik
suvisiacich s eDiscovery a dodrziavanim prislusnych
(vagsinou pravnych) povinnosti a o¢akavani.

ISO/IEC 27050-3:2017 ISO/IEC 27050-3:2017identifikuje poZiadavky a ponuka
usmernenie k identifikacii elektronicky uloZenych
informacii (ESI) a ich uchovavaniu, zberu, spracovaniu,
preskimavaniu, analyze a tvorbe.

ISO/IEC 270102:2019 Standard ISO/IEC 270102:2019 poskytuje pokyny pri
zvazovani nakupu kybernetického poistenia, ako moznost
znizenia dopadu kybernetického incidentu v ramci
systtmu riadenia  rizik informaCnej bezpec€nosti
organizacie. Je pouZitel'na pre organizacie vietkych typov,
velkosti a charakteru, aby pomohol pri planovani a kupe
kybernetického poistenia.

ISO/IEC TR ISO/IEC 27034-3:2018 poskytuje informacie o tom, pre¢o

270103:2018 je délezity ramec pre rizika, priority, flexibilitu, zameranie
na vysledky a komunikaény ramec pre kyberneticku
bezpeCnost. Potom opisuje ciele silného ramca
kybernetickej bezpeCnosti a zahfia mapovanie
existujucich noriem, ktoré mozno pouzit na dosiahnutie
tychto ciefov.

ISO/IEC 27551 ISO/IEC 27550:2019 poskytuje usmernenia k ochrane
sukromia, je ur€ené na pomoc organizaciam pri integracii
najnovsich postupov, v oblasti ochrany sukromia, do
procesov a systémov. Opisuje vztah medzi sukromnym
inzinierstvom a inymi inzinierskymi hladiskami. Opisuje
aj riadenie znalosti, riadenie rizika, analyza poziadaviek
a navrh architektury pri ochrane sukromia.

ISO/IEC 27701:2019 ISO 27701:2019 Specifikuje poziadavky a poskytuje navod
na zriadenie, implementaciu, u0drzbu a neustale
ZlepSovanie systému riadenia informacii o ochrane
sukromia (PIMS) vo forme rozSirenia noriem ISO/IEC
27001 a ISO/IEC 27002 na spravu sukromia v organizacii.
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Standard
ISO 27799:2016 ISO 27799:2016 poskytuje navod a podporu pri
interpretacii a implementéacii ISO 27002 do zdravotnickych
organizacii.
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Eurdpska Gnia

Eurdpsky socialny fond

Operaény program
Efektivna
verejna sprava

Posudenie poziadaviek na aplikaciu standardu v ramci
verejnej spravy

Regulacia bezpeénosti udajov a ochrany osobnych udajov

Prehl'ad relevantnej legislativy

Regulacia bezpe€nosti udajov a ochrany udajov je realizovana najma nasledovnymi
pravnymi predpismi:

e Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o
ochrane fyzickych oséb pri spracivani osobnych udajov a o volnom pohybe
takychto udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o
ochrane udajov - z angl. General Data Protection Regulation, dalej aj ako
“Nariadenie” alebo “GDPR)

e zakon ¢&. 18/2018 Z.z. o ochrane osobnych udajov o ochrane osobnych udajov
(dalej aj ako “Zakon” alebo “zakon o ochrane osobnych udajov”),

o Zakon Cislo 95/2019 Z. z. o informacénych technoldégiach vo verejnej sprave (dalej
aj ako “zakon o informaénych technolégiach vo verejenej sprave”),

e Zakon Cislo 69/2018 Z. z. o kybernetickej bezpecnosti (dalej aj ako “zakon o
kybernetickej bezpeénosti”).

GDPR a Zakon

Predmet dpravy a ciele

Ciefom GDPR je stanovit jednotné zasady a pravidla ochrany osobnych udajov pre
jednotlivé Clenské Staty Eurdpskej unie. Zaroven nariadenie zabezpecuje volny tok
osobnych uUdajov avymedzuje hranice spracuvania osobnych udajov. Poskytuje
legislativne utoCisko pre vSetky fyzické osoby v oblasti ochrany ich osobnych Gdajov
a uplathovania svojich zakladnych prav a slobéd v medziach ochrany osobnych udajov.
Vznikom GDPR sa zabranilo rozdielom, ktoré by mohli vznikat pri ochrane osobnych
udajov fyzickych oséb v ramci celej EU.

Hlavnym cielom vzniku a prijatia GDPR bolo zabezpec€enie konzistentnej a vysokej
urovne ochrany fyzickych oséb a odstranenie prekazok v tokoch osobnych uddajov
vramci EU. Tento ciel vychadza z predpokladu, Ze Grover ochrany prav a slobod
fyzickych oséb pri spracuvani osobnych udajov by mala byt vo vSetkych &lenskych
Statoch rovnaka, azZevramci celej EU by malo byt zabezpedené konzistentné
a jednotné uplathovanie pravidiel ochrany zakladnych prav a slobdd fyzickych oséb pri
spracuvani osobnych udajov.

GDPR zéaroven poskytuje Clenskym krajinam priestor pre zachovanie alebo prijatie
vnutrostatnych predpisov spresnujucich uplatfiovanie pravidiel stanovenych tymto
v8eobecnym nariadenim, ako aj svojich vnutrostatnych pravidiel vratane pravidiel
spracuvania osobitnych kategorii osobnych udajov, oznaCovanych aj ako citlivé udaje).
Tieto ulohy v slovenskom pravnom poriadku plni zakon o ochrane osobnych udajov,
ktory spresfiuje Upravu prav, povinnosti a zodpovednosti pri spracuvani osobnych
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Udajov fyzickych osbéb, blizSie Specifikuje ochranu prav fyzickych oséb pred
neopravnenym spracuvanim ich osobnych udajov a zaroven ustanovuje postavenie,
pdsobnost a organizaciu Uradu na ochranu osobnych tdajov Slovenskej republiky (dalej
len ako ,Urad" alebo ,Urad na ochranu osobnych tdajov*).

Pésobnost’ GDPR a zakona o ochrane osobnych tudajov

GDPR a Zakon o ochrane osobnych udajov sa vztahuju na spracuvanie osobnych
udajov vykonavané:

¢ Uplne alebo Ciasto¢ne automatizovanymi prostriedkami a aj

e inymi prostriedkami, ak tieto udaje tvoria alebo maju tvorit su€ast informacného
systému,

e nevztahuju sa napriklad na osobné udaje, ktoré su spracuvané fyzickou osobou
v ramci vylu¢ne osobnej alebo domacej €innosti, Slovenskouinformacnou sluzbou,
Vojenskym spravodajstvom, alebo Narodnym bezpeénostnym uradom Slovenske;j
republiky, ani na osobné udaje zosnulych osbb.

Zakon sa vztahuje na spracuvanie osobnych udajov:

e v ramci ¢innosti prevadzkovatela alebo sprostredkovatela, ktorého sidlo, miesto
podnikania, organizacna zlozka, prevadzkaren alebo trvaly pobyt je na uzemi
Slovenskej republiky, a to bez ohlfadu na to, €i sa spracuvanie osobnych udajov
vykonava na uzemi Slovenskej republiky alebo mimo Uzemia Slovenskej republiky,

e v ramci ¢innosti prevadzkovatela alebo sprostredkovatela, ktorého sidlo, miesto
podnikania, organiza¢na zlozka, prevadzkareri alebo trvaly pobyt nie je na uzemi
Slovenskej republiky, ale je v mieste, kde sa na zaklade medzinarodného prava
verejného uplatiuje pravny poriadok Slovenskej republiky,

e dotknutej osoby, ktora sa nachadza na uUzemi Slovenskej republiky,
prevadzkovatelom alebo sprostredkovatelom, ktorého sidlo, miesto podnikania,
organizacna zlozka, prevadzkaren alebo trvaly pobyt nie je v Clenskom State,
pri€¢om spracuvanie osobnych udajov suvisi s ponukou tovaru alebo sluzieb tejto
dotknutej osobe na uzemi Slovenskej republiky bez ohlfadu nato, &i sa od dotknutej
osoby vyZaduje platba alebo nie, alebo so sledovanim jej spravania na uzemi
Slovenskej republiky.

Zakon o ochrane osobnych udajov garantuje volnych pohyb osobnych udajov medzi
Slovenskou republikou a &lenskymi $tatmi EU, prisom Slovenska republika neobmedzi
ani nezakaze prenos osobnych udajov z dévodu ochrany zakladnych prav a fyzickych
o0sOb, najma ich prava na sukromie.

Na spracuvanie osobnych udajov institiciami, organmi, uradmi a agentarami EU sa
vztahuje nariadenie Eurépskeho parlamentu a Rady (EU) 2018/1725 z 23. oktdbra 2018
0 ochrane fyzickych oséb pri spracuvani osobnych udajov intiticiami, organmi, uradmi
a agentdrami Unie a o volnom pohybe takychto tdajov, ktorym sa zru$uje nariadenie
(ES) €. 45/2001 a rozhodnutie €. 1247/2002/ES.
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Vysvetlenie vybranych pojmov

Spracuvanie osobnych udajov - spracovatel'ska operacia s osobnymi udajmi, najma
ziskavanie, zaznamenavanie, usporaduvanie, Strukturovanie, uchovavanie, zmena,
vyhfadavanie, prehliadanie, vyuzZivanie, poskytovanie prenosom, Sirenim alebo inym
spésobom, preskupovanie alebo kombinovanie, obmedzenie, vymazanie, bez ohfadu na
to, ¢ sa vykonava automatizovanymi prostriedkami alebo neautomatizovanymi
prostriedkami.

Dotknuta osoba - kazda fyzicka osoba, ktorej osobné udaje sa spracuvaju.

Osobny udaj - vSetky informacie tykajuce sa identifikovanej alebo identifikovatelnej
fyzickej osoby.

Prevadzkovatel - kazdy, kto vymedzi ucel a prostriedky spracuvania osobnych udajov
a spracuva osobné udaje vo vlastnom mene.

Sprostredkovatel - kazdy, kto spracuva osobné udaje v mene prevadzkovatela.

Prijemca - kazdy, komu sa osobné udaje poskytnu bez ohladu nato, &i je tretou stranou;
za prijemcu sa nepovazuje organ verejnej moci, ktory spracuva osobné udaje na zaklade
osobitného predpisu alebo medzinarodnej zmluvy.

Tretia strana - kazdy, kto nie je dotknutou osobou, prevadzkovatefom,
sprostredkovatelom alebo inou fyzickou osobou, ktora na zaklade poverenia
prevadzkovatela alebo sprostredkovatela spracuva osobné udaje.

Informaény systém - akykolvek usporiadany subor osobnych udajov, ktoré su pristupné
podlfa uréenych kritérii, bez ohfadu na to, ¢i ide o systém centralizovany,
decentralizovany alebo distribuovany na funkénom zaklade alebo geografickom zaklade.

Profilovanie - automatizované spracuvanie osobnych udajov, na zaklade ktorého
dochadza kvyhodnocovaniu alebo vyhodnoteniu urcitych osobnych znakov alebo
charakteristik tykajucich sa fyzickej osoby, najma na analyzu alebo predvidanie znakov
alebo charakteristik dotknutej osoby suvisiacich s jej vykonnostou v praci, majetkovymi
pomermi, zdravim, osobnymi preferenciami, zaujmami, spofahlivostou, spravanim,
polohou alebo pohybom.

Pseudonymizacia - spracuvanie osobnych udajov spésobom, ze ich nie je mozné
priradit’ ku konkrétnej dotknutej osobe bez pouzitia dodatoénych informacii.

Logovanie - zaznam otom, aké CcCinnosti prebiehali alebo prebiehaju v
automatizovanom informa¢nom systéme.

Sifrovanie - transformacia osobnych Gdajov spdsobom, vdaka ktorému je opatovné
spracuvanie mozné napriklad len po zadani kf'u€u alebo hesla.

Online identifikator - najma IP adresa, cookies, prihlasovacie Udaje do online sluzieb,
radiofrekvencna identifikacia, ktoré mézu zanechavat stopy, a ktoré sa v kombinacii s
jedine€nymi identifikatormi alebo inymi informaciami mézu pouzit na vytvorenie profilu
dotknutej osoby a na jej identifikaciu.
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Osobné udaje

GDPR stanovuje, aké informacie maju byt povazované za osobné udaje, pricom ide
o vSetky informacie tykajuce sa identifikovanej alebo identifikovatelnej fyzickej
osoby. To znamena, Ze osobnymi udajmi su vSetky informacie alebo utrzky informacii,
ktoré po spojeni mozu byt priradené ku konkrétnej osobe alebo mézu viest k identifikacii
konkrétnej osoby.

Za osobné udaje su povazované aj pseudonymizované osobné udaje, teda osobné
udaje ktoré boli odidentifikované alebo zaSifrované, ale je mozné ich pouzit na opatovnu
identifikaciu konkrétnej osoby, na zaklade Coho aj takéto osobné udaje patria pod
ochranu GDPR.

Osobné udaje, ktoré boli anonymizované takym spbsobom, Ze jednotlivca viac
nemozno identifikovat, sa viac nepovazuju za osobné Udaje. Na to, aby Udaje boli
skuto&ne anonymizované, musi byt anonymizacia nezvratna.

GDPR chrani osobné Udaje bez ohPadu na technoldgiu pouziti na spracovanie
tychto udajov. Su teda technologicky neutralne a pokial su udaje organizované podla
vopred vymedzenych kritérii (napr. v abecednom poradi), tak sa uplatiuju na
automatizované aj manualne spracovanie. NezaleZi ani na tom, ako sa udaje ukladaju —
Ciuz v systéme IT, v bezpe€nostnom kamerovom systéme alebo na papieri. Vo vSetkych
pripadoch osobné udaje podliehaju poziadavkam na ochranu definovanym v GDPR.

Priklady osobnych udajov:

e meno a priezvisko

e domaca adresa

e e-mailova adresa, napr. priezvisko@ podnik.com

o (Cislo preukazu totoznosti

¢ lokaliza&né udaje (napr. funkcia lokalizagnych udajov na mobilnom teleféne)*

e adresa internetového protokolu (IP)

¢ |D suboru cookie

¢ reklamny identifikator na vaSom teleféne

e Udaje, ktoré uchovava nemocnica alebo lekar, napr. to mbze byt symbol, ktory

jedine€ne identifikuje osobu

V niektorych pripadoch existuju osobitné odvetvové pravne predpisy, ktorymi sa napr.
riadi pouzivanie lokalizatnych udajov alebo pouzivanie suborov cookies — smernica o
sukromi a elektronickych komunikaciach [smernica Europskeho parlamentu a Rady
2002/58/ES z 12. jula 2002 a nariadenie Eurépskeho parlamentu a Rady (ES) &.
2006/2004 z 27. oktdbra 2004.

Priklady udajov, ktoré sa nepovazuju za osobné udaje:

o registratné Cislo spolo¢nosti
e e-mailova adresa, napr. inffo@podnik.com

e anonymizované udaje
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Osobitné kategorie osobnych udajov (citlivé udaje):

Osobitné kategorie osobnych udajov su typy osobnych udajov, ktorych spracuvanie je
nariadenim vo vS8eobecnosti zakdzané a smu sa spracuvat iba na zaklade osobitnych
vynimiek, ktoré GDPR stanovuje v &lanku 9 ods. 2. Napriklad ak bol udeleny vyslovny
suhlas alebo je spracuvanie potrebné z dévodov vyznamneho verejného zaujmu na
zaklade prava EU alebo vnutrostatneho prava. Su to udaje o:

e rasovom alebo etnickom pévode

e sexualnej orientacii

¢ politickych nazoroch

¢ nabozenskych alebo filozofickych presvedCeniach

e Clenstve v odborovych organizaciach

¢ genetickych, biometrickych alebo zdravotnych informaciach
Dalsou samostatnou kategériou osobnych udajov citlivej povahy podfa &l. 10 GDPR, su
napriklad Udaje uznani viny za trestné Ciny a priestupky, ktoré sa mézu spracuvat len

pod kontrolou organov verejnej moci, alebo ak je to povolené pravom EU alebo
vnutrostatnym pravom.

Pravny zaklad a ucel spracuvania osobnych udajovOsobné udaje mézu byt spracuvané
len na zaklade:

o zakona alebo medzinarodnej zmluvy, ak zakon alebo medzinarodna zmluva
prijimatelovi osobnych udajov alebo prevadzkovatelovi udeli pravo urCité osobné
Udaje spracuvat

e suhlasu dotknutej osoby so spractuvanim osobnych udajov, ktora udeli takyto
suhlas osobe alebo osobam, ktoré budu jeho osobné udaje spracuvat, a to na
konkrétny ucel

o zmluvy, ak je spracuvanie osobnych udajov nevyhnutné na pinenie zmluvy, ktorej
zmluvnou stranou je dotknuta osoba

Osobné Udaje mbézu byt tiez spracuvané, ak je spractvanie nevyhnutné na:

e ochranu zivota, zdravia alebo majetku

¢ splnenie ulohy realizovanej vo verejnom zaujme alebo pri vykone verejnej moci
zverenej prevadzkovatelovi

e Ucel opravnenych zaujmov prevadzkovatela alebo tretej strany (tento pravny
zaklad nemdze byt uplatneny organmi verejnej moci pri plneni ich uloh).

Forma suhlasu
Suhlas musi byt poskytnuty jasnym prejavom vble, ktory je slobodnym, konkrétnym,
informovanym a jednozna¢nym vyjadrenim suhlasu dotknutej osoby so spractvanim
osobnych udajov, ktoré sa jej tykaju, a to napriklad

e pisomnym vyhlasenim,

¢ vyhlasenim prostrednictvom elektronickych prostriedkov (oznacenim policka na
webe) alebo
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e ustnym vyhlasenim.

Zo suhlasu musi byt zrejmé, Ze dotknuta osoba suhlasi s navrhovanym spracuvanim jej
osobnych udajov. MI¢anie, vopred oznaéené poliCka alebo ne€innost sa nepovazuju za
suhlas so spracuvanim.

Nalezitosti suhlasu

Ak je spracuvanie zalozené na suhlase dotknutej osoby, prevadzkovatel by mal vediet’
preukazat’, Ze dotknuta osoba vyjadrila stuhlas so spracuvanim, a Zze dotknuta osoba si
je vedoma, ze dava suhlas a v akom rozsahu ho udeluje.

Dotknuta osoba by si mala byt vedoma identity prevadzkovatela a zamysfanych ucelov
spracuvania osobnych udajov. Ak sa spracuvanie vykonava na viaceré ucely, suhlas by
sa mal udelit na vSetky tieto ucely.

Suhlas sa nepovazuje za poskytnuty slobodne, ak nie je mozné dat samostatny suhlas
na jednotlivé spracovatelské operacie osobnych udajov.

Dotknuta osoba musi mat’ moznost’ suhlas kedykolvek odvolat, a to v rovnakej
forme v akej suhlas udelila.

Zluditelnost ucelov

Spracuvanie osobnych udajov na iné u€ely ako na uc€ely, na ktoré boli osobné udaje
pévodne ziskané, by malo byt umoznené len vtedy, ak je toto spracuvanie zlucitelné s
ucelmi, na ktoré boli osobné udaje povodne ziskané. V takom pripade sa nevyzaduje
ziadny iny samostatny pravny zaklad, nez je pravny zaklad, ktory umoznoval ziskavanie
osobnych udajov.

S ciefom zistit, ¢i je u€el daldieho spracuvania v sulade s uéelom, na ktory boli osobné
udaje pdévodne ziskané, by mal prevadzkovatel po splneni vSetkych poZziadaviek
zakonnosti pévodného spracuvania zohladnit okrem iného akékolvek prepojenie medzi
tymito ucelmi a u€elmi zamyslaného dalSieho spracuvania; kontext, v ktorom sa osobné
udaje ziskali, najma primerané oCakavania dotknutych oséb vyplyvajuce z ich vztahu k
prevadzkovatelovi, pokial ide o ich dalSie pouzitie; povahu osobnych udajov; nasledky
zamyslaného dalSieho spracuvania pre dotknuté osoby; a existenciu primeranych zaruk
v pévodnych aj zamyslanych operaciach daldieho spracuvania.

Ak dotknuta osoba udelila sthlas alebo sa spractvanie zaklada na prave Unie alebo
prave Clenského Statu, ktoré predstavuje potrebné a primerané opatrenie v
demokratickej spolo¢nosti, najma na ochranu dblezitych verejnych zaujmov, mal by mat
prevadzkovatel moznost osobné udaje dalej spracuvat bez ohladu na zlugitelnost
ucelov.

V kazdom pripade by sa malo zabezpecit uplatnenie zasad stanovenych GDPR a
Zakonom, najma povinnosti informovat’ dotknuti osobu o tychto inych uceloch a o jej
pravach vratane prava namietat.

Oznamenie moznych trestnych ¢&inov alebo ohrozenia verejnej bezpec€nosti
prevadzkovatelom a poskytnutie relevantnych osobnych adajov v jednotlivych pripadoch
alebo viacerych pripadoch tykajucich sa toho istého trestného &inu alebo ohrozenia
verejnej bezpecnosti prisluSnému organu by sa malo povaZovat za opravneny zaujem,
ktory sleduje prevadzkovatel. Takéto poskytnutie v opravnenom zaujme
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prevadzkovatela alebo dalSie spracuvanie osobnych Udajov by sa v§ak malo zakazat,
ak toto spracuvanie nie je v sulade s pravnou, profesijnou alebo inou zavaznou
povinnostou mi¢anlivosti.

Zasady spracoviunia osobnych udajov

V8etky osoby, ktoré spracuvaju osobné udaje su povinné dodrziavat pri spracuvani
nasledujuce zasady definované GDPR a Zakonom:

Zasada zakonnosti

Osobné udaje mozno spracuvat len zakonnym sposobom a tak, aby nedoslo k porudeniu
zakladnych prav dotknutej osoby. To znamena, Ze osobné Udaje je mozné spracuvat len
na pravnych zakladoch stanovenych zakonom. Pri spracuvani osobnych udajov je
nevyhnutné riadit sa ustanoveniami, povinnostami a pravidlami uvedenymi v Zakone
alebo GDPR a prisne sledovat, €i spésob spracuvania osobnych udajov nezasahuje nad
mieru stanovenu Zakonom alebo GDPR do prav dotknutych os6b alebo nenarusa
ich opravnené zaujmy.

Zasada obmedzenia ucéelu

Ugel stanoveny napriklad prevadzkovatelom nesmie byt vymedzeny len v8eobecne,
ucel musi byt ur€eny konkrétne a vyslovne uvedeny napriklad v suhlase a
v podmienkach ochrany osobnych Gdajov viazucich sa na spractuvanie. Ugel pre ktory
sa osobné udaje spracuvaju musi byt tiez , teda prevadzkoval musi mat v prvom rade
pravo osobné uUdaje na takyto ucCel spracuvat. Osobné Udaje sa navySe nesmu
spracuvat spdsobom, ktory nie je zluCitelny s u€elom. DalSie spracuvanie osobnych
udajov na ucel archivacie, na vedecky ucel, na ucel historického vyskumu alebo na
Statisticky ucel, je povolené, ak je v sulade s osobitnym predpisom.

Zasada minimalizacie osobnych udajov

Spracuvané osobné udaje musia byt primerané, relevantné a obmedzené na
nevyhnutny rozsah dany ucelom, na ktory sa spracuvaju. Je potrebné zabezpedit, aby
sa na dany ucel spracuvali len tie osobné udaje, ktorych spracuvanie je nevyhnutné pre
dosiahnutie tohto uCelu. Napriklad, ak udaj o veku dotknutej osoby nie je potrebné
spracuvat pre dosiahnutie zamyslaného UCelu spracuvania, nesmie byt tento Udaj
spracuvavany. To znamena, Ze nesmie dochadzat k tomu, aby boli spracuvavané
akékolvek udaje navySe, bez vopred stanoveného Ucelu ich vyuzitia.

Zasada spravnosti

Spracuvané osobné udaje musia byt spravne a podfa potreby aktualizované. Pre
dosiahnutie tohto ciela je potrebné vytvorit nastroje, ktoré umoZznia kontrolu spravnosti
a vykonanie aktualizacie udajov, ktoré prestali byt aktualne. Je nevyhnutné tiez prijat
primerané a uginné opatrenia, vdaka ktorym sa osobné Udaje nespravne z hfadiska
ucelov, na ktoré sa spracuvaju, bez zbyto€ného odkladu vymazali alebo opravili.

Zasada minimalizacie uchovavania

Osobné udaje musia byt uchovavané vo forme, ktora umoznuje identifikaciu dotknutej
osoby najneskdér dovtedy, kym je to potrebné na uéel, na ktory sa osobné udaje
spracuvaju. Osobné udaje sa mézu uchovavat aj dlhsie, teda aj po uplynuti Casu
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uréeného pre dosiahnutie Uc€elu spracuvania, ak sa maju spracuvat vyluéne na ucel
archivacie, na vedecky ucel, na ucel historického vyskumu alebo na Statisticky ucel na
zaklade osobitného predpisu, a to pri suCasnom zabezpeleni primeraneych zaruk na
ochranu prav dotknutej osoby.

Zasada integrity a dévernosti

Osobné udaje musia byt spracuvané spdsobom, ktory prostrednictvom primeranych
technickych a organiza¢nych opatreni zaru€uje primeranu bezpecnost osobnych udajov
vratane ochrany pred neopravnenym spracuvanim osobnych udajov, nezakonnym
spracuvanim osobnych udajov, nahodnou stratou osobnych udajov, vymazom osobnych
udajov alebo poskodenim osobnych udajov. Osoby, ktora opravnene disponuje
osobnymi udajmi, ich nesmie odovzdat bez suhlasu dotknutej osoby Ziadnej dalSej
osobe a musi ich dostato¢ne chranit pred akymikolvek negativnymi vplyvmi.

Zasada zodpovednosti

Prevadzkovatel je zodpovedny za dodrziavanie zakladnych zasad spracuvania
osobnych udajov, za sulad spracuvania osobnych udajov so zasadami spracuvania
osobnych udajov a je povinny tento sulad so zadsadami spracuvania osobnych udajov na
poziadanie uradu preukazat. Dotknutd osoba udefuje suhlas a odozvdava svoje osobné
Udaje prevadzkovatelfovi aten je zodpovedny vocli dotknutej osobe za to, akym
spOsobom sa s udajmi nakladd, €i spracuvanie osobnych udajov prebieha podfla vysSie
uvedenych zasad a na zaklade toho zodpoveda aj za pripadnu Skodu, ktora dotknutej
osobe mbze v suvislosti so spracuvanim jej osobnych udajov vzniknut.

Prava dotknutych os6b

Podla GDPR by sa mali stanovit postupy, ktoré by dotknutej osobe ulah€ili uplatnenie
jej prav a ktoré by zahffali mechanizmy na vyziadanie si a pripadné ziskanie
bezplatného pristupu k osobnym udajom a ich bezplatnu opravu alebo vymazanie, a na
uplatnenie prava namietat. Prevadzkovatel by mal tiez poskytnit moznost, aby sa
Ziadosti mohli podavat elektronicky, najmd ak sa osobné udaje spracuvaju
elektronickymi prostriedkami. Prevadzkovatel by mal byt povinny odpovedat’ na ziadosti
dotknutej osoby bez zbyto¢ného odkladu a najneskér do jedného mesiaca a uviest
dovody v pripade, ak nema v umysle vyhoviet takejto Ziadosti.

Pravo na poskytnutie informacii

Zasady spravodlivého a transparentného spracuvania si vyzaduju, aby dotknuta osoba
bola informovana o:
e existencii spracovatelskej operacie a jej u¢eloch

o kontaktnych a identifikatnych udajoch prevadzkovatefa, zodpovednej osoby
a prijemcu

e pripadnom prenose osobnych udajov a dobe uchovavania
e pravach dotknutej osoby vratane prava na odvolanie suhlasu

o tom, Ci je poskytovanie osobnych udajov zakonnou alebo zmluvnou poziadavkou,
Ci je dotknutaa osoba povinna poskytnut osobné udaje

e existencii automatizovaného individualneho rozhodovania vratane profilovania.
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Prevadzkovatel by mal dotknutej osobe poskytnut vSetky informacie, ktoré su potrebné
na zaruCenie spravodlivého a transparentného spracuvania, pricom sa zohladnia
konkrétne okolnosti a kontext, v ktorom sa osobné udaje spracuvaju.

Ak sa osobné udaje ziskavaju od dotknutej osoby, dotknutéa osoba by mala byt
informovana aj o tom, &i je povinna osobné udaje poskytnut, a o nasledkoch v pripade,
Ze tieto udaje neposkytne. Tieto informacie mozno poskytnut v kombinacii so
Standardizovanymi ikonami s ciefom poskytnut dobre viditelnym, zrozumitelnym a
Citatelnym spésobom zmysluplny prehfad zamyslaného spracuvania. Ak su ikony
uvedené v elektronickej podobe, mali by byt strojovo Citatelné.

Informacie suvisiace so spracuvanim osobnych udajov tykajucich sa dotknutej osoby by
sa mali dotknutej osobe poskytnut’ v Ease ziskavania osobnych udajov od dotknutej
osoby, alebo ak sa osobné udaje ziskali z iného zdroja, v primeranej lehote v zavislosti
od okolnosti pripadu.

Ak mozno osobné udaje legitimne poskytnut inému prijemcovi, dotknuta osoba by mala
byt informovana o tom, kedy boli osobné udaje prvykrat poskytnuté tomuto prijemcovi.

Ak ma prevadzkovatel v umysle spracuvat osobné udaje na iny ucel ako ten, na ktory
boli ziskané, mal by dotknutej osobe pred takymto dalSim spracuvanim poskytnat
informacie o tomto inom ucele a daldie potrebné informacie. Ak sa z dévodu pouZzitia
viacerych zdrojov nemohol dotknutej osobe poskytnut pévod osobnych udajov, mala by
sa poskytnut vdeobecna informacia.

Nie je v8ak potrebné ulozit povinnost poskytovat informacie, ak dotknuta osoba uz
infformacie ma, ak zaznamenanie alebo poskytnutie osobnych udajov je vyslovne
stanovené zakonom, alebo ak sa poskytnutie informacii dotknutej osobe ukaze ako
nemozné alebo by si vyziadalo vynaloZenie neprimeraného usilia. Posledna situacia by
mohla byt najma spracuvanie na ucely archivacie vo verejnom zaujme, na ucely
vedeckého alebo historického vyskumu alebo na Statistické ucely. V tejto suvislosti by
sa mal zohladnit pocet dotknutych oséb, vek udajov a vSetky prijaté primerané zaruky.

Pravo na pristup k osobnym udajom

Dotknuta osoba by mala mat pravo na pristup k osobnym uddajom, ktoré boli o nej
ziskané, a uvedené pravo aj jednoducho a v primeranych intervaloch uplatfiovat, aby si
bola vedoma zakonnosti spracuvania a mohla si ju overit. Prevadzkovatel by mal teda
zabezpedit’ nastroje, prostrednictvom ktorych bude mat dotknuta osoba pristup k svojim
udajom, ako aj k informyciam o:

e Ucele spracuvania osobnych udajov

e kateg0rii spracuvanych osobnych udajov

¢ identifikacii prijemcu alebo o kategarii prijemcu

e dobe uchovavania osobnych udajov

e pravach dotknutej osoby

¢ zdroji osobnych udajov, ak boli osobné udaje ziskané od inéj osoby

e existencii automatizovaného individualneho rozhodnovania vratane prfilovania

e 0 primeranych zarukach tykajucich sa pripadného prenosu osobnych udajov.
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Za opakované poskytnutie osobnych udajov, ktoré spracuva, méze prevadzkovatel
ziadat od dotknutej osoby zaplatenie primeraného poplatku, kiory zodpoveda
nakladom na takéto posktnutie.

Prevadzkovatel by mal poskytnut’ pristup k osobnym udajom na dialku, prostrednictvom
bezpecného spdsobu, ktory by dotknutej osobe zabezpedil priamy pristup k jejosobnym
udajom.

Ak prevadzkovatel spracuva v suvislosti s dotknutou osobou velké mnozstvo informacii,
mbze pozadovat, aby pred dorucenim informacii dotknuta osoba spresnila, ktorych
informacii alebo spracovatel'skych ¢innosti sa Ziadost tyka.

Pravo na pristup k osobnym udajom by sa nemalo nepriaznivo dotknut prav alebo slobéd
inych os6b, ani obchodného tajomstva alebo prav duSevného vlastnictva a najma
autorskych prav tykajucich sa softvéru. Vysledkom zohladnenia tychto prvkov by vSak
nemalo byt odmietnutie poskytnutia akychkolvek informacii dotknutej osobe.

Pravo na opravu osobnych udajov

Dotknuta osoba ma pravo na opravu osobnych udajov, ktoré sa jej tykaju. To znamena3,
Ze prevadzkovatel ma na poziadanie dotknutej osoby bez zbyto¢ného odkladu
zabezpedit’:

e oOpravu

¢ doplnenie, alebo

e aktualizaciu nespravnych, neuplnych alebo neaktualnych osobnych udajov tejto
dotknutej osoby.

Pravo na vymaz odobnych udajov

Toto pravo dotknutej osoby sa nazyva aj ,pravo na zabudnutie“. Dotknuta osoba ma
moznost vyuzit toto pravo, ak uchovavanie takychto udajov porusuje GDPR alebo pravo
EU alebo pravne predpisy platné a uc¢inné na uzemi Slovenskej republiky.

Dotknuta osoba ma najma pravo nato, aby jej osobné udaje boli bez zbytoéného odkladu
vymazané a prestali sa spracuvat, a to ak:

e 0sobné udaje uz nie su potrebné v suvislosti s u€elmi, na ktoré boli ziskané alebo
inak spracuvané

¢ ide o spracuvanie osobnych udajov nevyhnutné pre spinenie tlohy realizovanej vo
verejnom zaujme alebo pri vykone verejnej moci prevadzkovatelom, alebo ide
0 spracuvanie nevyhnutné na ucel opravnenych zaujmov prevadzkovatela alebo
tretej strany a dotknuta osoba odvolala svoj suhlas alebo namieta vo¢i spracuvaniu
osobnych udajov, ktoré sa jej tykaju

o dotknuta osoba namieta spracuvanie osobnych udajov a neprevazuju dévody,

¢ je dévodom pre vymazanie splinenie povinnosti podla zakona alebo medzinarodnej
zmluvy

e sa osobné udaje ziskavali v suvislosti s ponukou sluzieb informacnej spoloCnosti,
alebo

e spracuvanie jej osobnych udajov nie je v sulade s GDPR alebo Zakonom z inych
dovodov.
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Pravo na zabudnutie sa méze realizovat, napriklad ked dotknuta osoba dala suhlas ako
dieta, pricom si nebola plne vedoma rizik spojenych so spracuvanim, a neskér sa tato
osoba rozhodne, Ze chce svoje osobné udaje z internetu odstranit. Dotknuta osoba ma
moznost uplatnit uvedené pravo bez ohladu na skuto€nost, Ze uz nie je dieta.

Dalsie uchovavanie osobnych udajov je zakonné v pripadoch, ked je potrebné na
uplatnenie slobody prejavu a prava na informacie, na plnenie zakonnej povinnosti, na
splnenie tlohy realizovanejvo verejnom zaujme alebo pri vykone verejnej moci zverenej
prevadzkovatelovi, z dévodov verejného zaujmu v oblasti verejného zdravia, na ucely
archivacie vo verejnom zaujme, na ucely vedeckého alebo historického vyskumu alebo
na Statistické ucely, alebo na preukazovanie, uplatfiovanie alebo obhajovanie pravnych
narokov.

Prevadzkovatel, ktory osobné udaje zverejnil, je povinny prijat primerané kroky, so
zohfadnenim dostupnej technolégie a prostriedkov, ktoré ma prevadzkovatel k
dispozicii, vratane technickych opatreni, aby informoval prevadzkovatelov, ktori
spracuvaju osobné udaje, o ziadosti dotknutej osobyn a poziadat tychto
prevadzkovatelov, ktori takéto osobné udaje spracuvaju, o vymazani vsetkych
odkazov natieto osobné udaje alebo képii €i replik tychto osobnych udajov.

Pravo na obmedzenie spracuvania

Dotknuta osoba ma pravo, aby prevadzkovatel obmedzil spracuvanie osobnych udajov,
ak:

e dotknuta osoba namieta spravnost’ osobnych udajov
e spracuvanie osobnych udajov je nezakonné

e prevadzkovatel uz nepotrebuje osobné udaje na ucel spracuvania osobnych
udajov, ale potrebuje ich dotknuta osoba na uplatnenie pravneho naroku, alebo

¢ dotknuta osoba namieta spracuvanie osobnych udajov, pricom ide o spracuvanie
osobnych udajov nevyhnutné pre spinenie ulohy realizovanej vo verejnom zaujme
alebo pri vykone verejnej moci prevadzkovatelom, alebo ide o spracuvanie
nevyhnutné na ucel opravnenych zaujmov prevadzkovatela alebo tretej strany, a
opravnené dévody na strane prevadzkovatela neprevazuju nad opravnenymi
doévodmi dotknutej osoby.

Metody na obmedzenie spracuvania osobnych udajov mézu zahfiiat’:

e doéasné presunutie vybranych udajov do iného systému spracuvania
e zamedzenie pristupu pouzivatefov k vybranym osobnym udajom alebo

o doc€asné odstranenie zverejnenych udajov z webového sidla.

V automatizovanych informaénych systémoch by sa obmedzenie spracuvania malo
zabezpecit technickymi prostriedkami takym spésobom, aby osobné udaje neboli
predmetom dalSich spracovatelskych operacii a nebolo mozné ich menit. Skuto€nost’,
Zze spracuvanie osobnych udajov je obmedzené, by sa v systéme mala jasne
vyznagit’.

Ak sa spracuvanie osobnych udajov obmedzilo, okrem uchovavania méze osobné udaje
prevadzkovatel spracuvat len so suhlasom dotknutej osoby alebo na ucel uplatnenia
pravneho naroku, na ochranu oséb alebo z dévodov verejného zaujmu.
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Dotknuta osobu je prevadzkovatel povinny informovat’ pred tym, ako bude
obmedzenie spracuvania osobnych udajov zrusené.

Pravo na prenosnost’ osobnych udajov

S ciefom dalej posilnit’ kontrolu nad svojimi vilastnymi udajmi ma dotknutd osoba v
pripade, Ze sa spracuvanie osobnych udajov vykonava automatizovanymi prostriedkami:

e pravo ziskat’ osobné udaje, ktoré sa jej tykaju a ktoré poskytla prevadzkovatelovi,
a to v Struktirovanom, bezne pouzivanom strojovo Citatefnom a interoperabilnom
formate a

e pravo preniest’ ich k dalSiemu prevadzkovatelovi.
Prevadzkovatelia by teda mali vyvinat interoperabilné formaty, ktoré realne umoznia

prenosnost’ udajov. Ked je to technicky mozné, mala by mat’ dotknuta osoba pravo na
prenos osobnych udajov priamo od jedného prevadzkovatela k druhému.

Pravo na prenosnost udajov sa moze uplatnit, ak

¢ dotknuta osoba poskytla osobné udaje na zaklade svojho suhlasu alebo

e je spracuvanie potrebné na plnenie zmluvy.
Toto pravo sa teda nemdze uplatfiovat, ak je spracuvanie zalozené na inom pravhom
zaklade, nez je suhlas alebo zmluva. Z toho vyplyva, ze by sa nemalo uplatfiovat voci
prevadzkovatelom, ktori spracuvaju osobné udaje pri vykone svojich verejnych uloh.
Nemalo by sa preto uplathovat, ak je spracuvanie osobnych udajov potrebné na plnenie
zakonnej povinnosti, ktora sa na prevadzkovatela vztahuje, alebo na splnenie ulohy

realizovanej vo verejnom zaujme alebo pri vykone verejnej moci zverenej
prevadzkovatelovi.

Ak v ramci urcitého suboru osobnych Udajov su spracuvané osobné udaje viac ako
jednej dotknutuej osoby, vykon prava na prenosnost’ osobnych udajov by nemalo
negativne désledky pre prava a slobody inych dotknutych oséb.

Vykonom tohto prava:
¢ by nemalo byt obmedzené pravo dotknutej osoby dosiahnut vymazanie osobnych
udajov a obmedzenie spracuvania,

¢ by nemalo viest k vymazaniu osobnych udajov dotknutej osoby, ktoré poskytla na
ucely plnenia zmluvy, v takom rozsahu a pocas takého obdobia, ako su tieto
osobné udaje potrebné na plnenie danej zmluvy.

Pravo namietat
Ak je spracuvanie nevyhnutné

e pre splnenie ulohy realizovanejvo verejnom zaujme alebo
e privykone verejnej moci zverenej prevadzkovatelovi, alebo

¢ na uéely opravnenych zaujmov prevadzkovatela alebo tretej strany,

ma dotknuta osoba pravo namietat proti spracuvaniu akychkolvek osobnych udajov,
ktoré sa tykaju jej konkrétnej situacie.
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Ak chce prevadzkovatel v spracuvani osobnych udajov tejto dotknutej osoby napriek jej
namietaniu pokrac¢ovat’, musi preukazat’, Ze jeho opravnené zaujmy v tejto konkrétnej
situacii prevazuju nad zaujmami alebo zakladnymi pravami a slobodami dotknutej osoby.

Ak sa osobné udaje spracuvaju na ucely priameho marketingu, dotknuta osoba ma pravo
namietat’ proti takému spracuvaniu vratane profilovania, bez ohladu na to, &i ide o
pbvodné alebo dalSie spracuvanie, a to kedykolvek a bezplatne.

Dotknuta musi byt na pravo namietat’ vyslovne upozornena, a to

e najneskor pri prvej komunikacii s nou
e jasne a zrozumitel'ne

¢ oddelene od akychkolvek inych poskytovanych informacii.

Pravo nepodliehat rozhodnutiu zalozenom vylu€ne na automatizovanom rozhodovani
vratane profilovania

Dotknuta osoba ma pravo, aby sa na fiu nevztahovalo rozhodnutie, ktoré moéze zahfiat’
opatrenie, hodnoti jej osobné aspekty, je zalozené vyluéne na automatizovanom
spracuvani a ma pravne uéinky, ktoré sa dotknutej osoby tykaju alebo ju podobnym
spésobom vyznamne ovplyviuju, ako je napriklad:

e automatické zamietnutie online Ziadosti o uver alebo

o elektronické postupy prijimania pracovnikov bez akéhokolvek f'udského zasahu.

Takéto spracuvanie zahffla ,profilovanie pozostavajuce z akejkolvek formy
automatizovaného spracuvania osobnych udajov spocivajuceho v hodnoteni osobnych
aspektov tykajucich sa fyzickej osoby, predovsetkym na analyzu alebo predvidanie
aspektov suvisiacich s:

¢ vykonnostou dotknutej osoby v praci

e jej majetkovymi pomermi

e zdravim

e 0sobnymi preferenciami alebo zaujmami

e spolahlivostou alebo spravanim

¢ polohou alebo pohybom

pokial vedie k pravhym ucinkom, ktoré sa dotknutej osoby tykaju alebo ju podobnym
spésobom vyznamne ovplyviuja.

Rozhodovanie zalozené na takomto spracuvani vratane profilovania je vSak mozné, ak
je vyslovne povolené pravom EU alebo pravom Slovenskej republiky, ktoré sa vztahuje
na prevadzkovatefa, a to aj na ucely:

¢ monitorovania podvodov a danovych unikov a ich predchadzania, ktoré sa
uskuto&ruje v sulade s pravnym predpismi, normami a odporucaniami institucii EU
alebo slovenskych organov dozoru
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e zaistenia bezpecnosti a spolahlivosti sluzby poskytovanej zo strany
prevadzkovatela,

e uzavretia alebo plnenia zmluvy medzi dotknutou osobou a prevadzkovatefom,
alebo ak dotknuta osoba dala svoj vyslovny suhlas, a ak je to nevyhnutné.

V kazdom pripade by takéto spracuvanie malo podliehat’ vhodnym zarukam, ktoré by
mali zahfhat urcité informacie pre dotknutl osobu a pravo na ludsky zasah, vyjadrit svoj
nazor, dostat vysvetlenie rozhodnutia, ktoré bolo prijaté po takomto posudeni, a
napadnut rozhodnutie. Takéto opatrenie by sa memalo tykat' dietata.

S cielom zabezpedit spravodlivé a transparentné spracuvanie vo vztahu k dotknutej
osobe a s ohfadom na konkrétne okolnosti a suvislosti spracuvania osobnych udajov by
mal prevadzkovatelr:

e pouzivat na ucely profilovania primerané matematické alebo Statistické
postupy

¢ prijat technické a organiza€éné opatrenia vhodné na to, aby sa predovsetkym
zabezpecilo, ze faktory, ktoré vedu k nespravnosti osobnych udajov, sa opravia a
riziko chyb sa minimalizuje

o zabezpeclit osobné udaje tak, aby sa zohladnili suvisiace potencialne rizika pre
zaujmy a prava dotknutej osoby a aby sa okrem iného zabranilo diskriminaénym
u¢inkom na fyzické osoby na zaklade rasového alebo etnického pévodu,
politického nazoru, naboZenstva alebo presvedcéenia, &lenstva v odborovych
organizaciach, genetického alebo zdravotného stavu ¢i sexualnej orientacie, alebo
ucinkom, ktoré vedu k opatreniam majucim takéto uc€inky.

Automatizované rozhodovanie a profilovanie zalozené na osobitnych kategoriach
osobnych udajov je mozné, ak:

e su zavedené vhodné opatrenia na zaruCenie prav a opravnenych zaujmov
dotknutej osoby a

¢ dotknuta osoba udelila vyslovny suhlas so spracivanim takycijto udajov, alebo je
spracuvanie nevyhnutné z dovodu verejného zaujmu na zaklade Zakona,
osobitného predpisu alebo medzinarodnej zmluvy, kiorou je Slovenska republika
viazana.

Toto pravo sa neuplatiiuje, ak je spracuvanie:

e nevyhnutné na uzavretie zmluvy alebo plnenie zmluvy medzi dotknutou osobou a
prevadzkovatelom,

e vykonané na zaklade osobitného predpisu alebo medzinarodnej zmluvy,
ktorou je Slovenska republika viazana, alebo

e zalozené na vyslovnom suhlase dotknutej osoby.

Prava a povinnosti prevadzkovatel'a

1. Prevadzkovatel je povinny prijat vhodné opatrenia a poskytnut’ dotknutej osobe
informacie vyplyvajuce z:

e prava na poskytnutie informacii (podla § 19 a 20 Zakona)
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e prava na pristup k osobnym udajom (podla § 21 Zakona)

e prava na oznamenie porusenia ochrany osobnych udajov (podfa § 41 Zakona),

ktoré sa tykaju spracuvania jej osobnych udajov, v struénej, transparentnej,
zrozumitelnej a fahko dostupnej forme, a to najma pri informaciach ur€enych osobitne
dietatu. Informacie je povinny poskytnut v listinnej podobe alebo elektronickej podobe,
spravidla v rovnakej podobe, v akej bola podana ziadost’. Ak o to poziada dotknuta
osoba, informacie mdze prevadzkovatel poskytnut aj astne.

2. Prevadzkovatel poskytuje su€innost’ dotknutej osobe pri uplathovani jej prav.
Prevadzkovatel nembze odmietnut Ziadost dotknutej osoby pri vykone jej prav, ak
nepreukaze, Ze dotknutd osobu nie je schopny identifikovat.

3. Prevadzkovatel je povinny poskytnat’® dotknutej osobe informacie o
opatreniach, ktoré sa prijali na zaklade jej ziadosti jedného mesiaca od doruéenia
ziadosti. Uvedenu lehotu méze prevadzkovatel v odévodnenych pripadoch s ohfadom
na komplexnost a poget Ziadosti prediZit o dalsie dva mesiace, a to aj opakovane, o om
je povinny ju informovat. Ak dotknuta osoba podala Ziadost' v elektronickej podobe,
prevadzkovatel poskytne informacie v elektronickej podobe, ak dotknuta osoba
nepoZziadala o poskytnutie informacie inym spésobom.

Obmedzenia prav dotknutej osoby

Prevadzkovatel alebo sprostredkovatel méze za podmienok ustanovenych osobitnym
predpisom alebo medzindrodnou zmluvou, ktorou je Slovenska republika viazang,
obmedzit rozsah povinnosti a prav dotknutej osoby a zasad spracuvania osobnych
udajov, ktoré sa tykaju prav dotknutej osoby, ak je také obmedzenie ustanovené s cielom
zaistit”

e bezpecCnost Slovenskej republiky, obranu Slovenskej republiky, alebo verejny
poriadok
¢ plnenie uloh na ucely trestného konania

¢ iné doblezité ciele vSeobecného verejného zaujmu Europskej unie alebo Slovenskej
republiky, najma predmet dblezitého hospodarskeho zaujmu alebo dblezitého
finanéného zaujmu Eurépskej unie alebo Slovenskej republiky vratane penaznych,
rozpocCtovych a danovych zalezitosti, verejného zdravia alebo socialneho
zabezpecenia

e ochranu nezavislosti sudnictva a sudnych konani

e predchadzanie poruseniu etiky v regulovanych povolaniach alebo regulovanych
odbornych €innostiach

e monitorovaciu funkciu, kontrolnu funkciu alebo regulaénu funkciu spojenu s
vykonom verejnej moci

e ochranu prav dotknutej osoby alebo inych oséb
e uplatnenie pravneho naroku

e hospodarsku mobilizaciu.
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Prevadzkovatel alebo sprostredkovatel méze obemedzit prava len vtedy, ak osobitny
predpis alebo medzinarodna zmluva, ktorou je Slovenska republika viazana, ustanovuje
aspon:

¢ UCel spracuvania osobnych udajov alebo kategériu spractvania osobnych udajov
e kategériu osobnych udajov
e rozsah zavedeného obmedzenia

e zaruky zabrariujuce zneuzitiu osobnych udajov alebo nezakonnému pristupu alebo
nezakonnému prenosu

¢ urCenie prevadzkovatela alebo kategérii prevadzkovatelov

¢ lehotu uchovavania a uplatnitefné zaruky s ohladom na povahu, rozsah a ucel
spracuvania osobnych udajov alebo kategoriu spracuvania osobnych udajov

o rizikda pre prava dotknutej osoby a prava dotknutej osoby na informovanie o
obmedzeni, ak tym nie je ohrozeny ucel obmedzenia.

Bezpecnost’ osobnych udajov

Povinnosti prevadzkovatela

1.

Prevadzkovatel je povinny prijat vhodné technické a organizaéné opatrenia na
zabezpecenie a preukazanie toho, ze spracuvanie osobnych udajov sa vykonava
v sulade so Zakonom.

O konkrétnych opatreniach sa prevadzkovatel rozhodne po zvazeni povahy,
rozsahu a aéelu spracuvania osobnych udajov a rizik s réznou pravdepodobnostou
a zavaznostou pre prava fyzickej osoby. Uvedené opatrenia je prevadzkovatel
povinny podla potreby pravidelne aktualizovat.

Opatrenim je z napriklad zavedenie primeranych internych postupov a procesov
ochrany osobnych udajov zo strany prevadzkovatefa.

Prevadzkovatel je povinny pravidelne preverovat trvanie u€elu spracuvania
osobnych udajov a po jeho splneni bez zbytoéného odkladu zabezpedit vymaz
osobnych udajov; to neplati, ak osobné udaje su sucastou registratirneho zaznamu.

Prevadzkovatel je povinny zaviest standardna ochranu osobnych adajov, ktora
spoCiva v prijati primeranych technickych a organizaénych opatreni na
zabezpecenie:

— spracuvania osobnych udajov len na konkrétny ucel
— minimalizacie mnozstva ziskanych osobnych udajov a rozsahu ich spracuvania
— doby uchovavania a dostupnosti osobnych udajov

— aby osobné udaje neboli bez zasahu fyzickej osoby pristupné neobmedzenému
poctu fyzickych oséb.

Prevadzkovatel (a sprostredkovatel) su povinni prijat so zretefom na:

e najnovsie poznatky a naklady na vykonanie opatreni
e povahu, rozsah, kontext a u€el spractvania osobnych udajov a

e rizika s rdbznou pravdepodobnostou a zavaznostou pre prava fyzickych oséb
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Specificky navrhnuti ochranu osobnych udajov, kiora spocdiva v primeranych
technickych a organizaéneych opatreniach na zaistenie urovne bezpecnosti primeranej
tomuto riziku, pricom uvedené opatrenia mézu zahfnat’ najma:

e pseudonymizaciu a Sifrovanie osobnych udajov zabezpelenie trvalej
dovernosti, integrity, dostupnosti a odolnosti systémov spracuvania osobnych
udajov

e proces obnovy dostupnosti osobnych udajov a pristup k nim v pripade fyzického
incidentu alebo technického incidentu

e proces pravidelného testovania, posudzovania a hodnotenia uc€innosti
technickych a organizaCnych opatreni na zaistenie bezpecnosti spracuvania
osobnych udajov.

Pri posudzovani primeranej arovne bezpe€nosti sa prihliada na rizika, ktoré
predstavuje spracuvanie osobnych udajov, a to najma:
e nahodné zniCenie alebo nezakonné zni¢enie

e strata, zmena alebo neopravnené poskytnutie prenasanych osobnych udajov,
uchovavanych osobnych tdajov alebo inak spracuvanych osobnych udajov, alebo

e neopravneny pristup k takymto osobnym udajom.

Povinnosti v suvislosti so sprostredkovatelom

1. Prevadzkovatel mbze poverit len sprostredkovatela, ktory poskytuje dostatoéné
zaruky na prijatie primeranych technickych a organizacnych opatreni tak, aby
spracUvanie osobnych Gdajov spifialo poZiadavky GDPR a Z&kona, a aby sa
zabezpecila ochrana prav dotknutej osoby. Dostato¢né zaruky by mali spocivat’ v
odbornych znalostiach, spolahlivosti a zdrojoch na prijatie technickych a
organizaneych opatreni.

2. Spracuvanie osobnych udajov sprostredkovatelom sa riadi zmluvou alebo inym
pravnym ukonom, ktory zavazuje sprostredkovatela vocli prevadzkovatelovi, a v
ktorom je ustanoveny:

— predmet spracuvania

— doba spracuvania

— povaha a ucel spracuvania

— zoznam alebo rozsah osobnych udajov
— kategorie dotknutych oséb

— povinnosti a prava sprostredkovatela a prevadzkovatela.

Zmluva alebo iny pravny ukon musi obsahovat, zZe sprostredkovatel je povinny:

e spracuvat osobné udaje len na zaklade pisomnych pokynov
prevadzkovatela, a to aj vtedy, ak ide o prenos osobnych udajov do tretej krajiny
alebo medzinarodnej organizacii okrem prenosu na zaklade osobitného predpisu
alebo medzinarodnej zmluvy, ktorou je Slovenska republika viazana

o zabezpecit, aby sa osoby opravnené spracuvat osobné udaje zaviazali, ze
zachovaju mi¢anlivost o informaciach, o ktorych sa dozvedeli

© yyyy Copyright owned by one ormore of the KPMG International entities. KPMG International entities provide no services to clients. All rights 36
reserved,ﬁ 2023 C, V,' htown Ah, Vot rmore-ofthe KPMG Int 4 | entiti e.l(Dl\Ilf‘l 07 0 | entities. P ide-n i k7 nlianm' 1

N fighisreserved.

Document classification: KPMG Confidential

Tento projekt je podporeny z Eurépskeho socialneho fondu.



Operaény program h , ’ .
Efektivna f Eurdpska unia
verejna sprava P Eurépsky socialny fond

¢ splnit’ povinnosti na zaistenie bezpeénosti spracuvanych osobnych udajov v
zmysle § 39 Zakona (bod 6. vy3Sie).

Po ukon€eni spracuvania v mene prevadzkovatela by mal sprostredkovatel podla
rozhodnutia prevadzkovatela vratit alebo vymazat osobné udaje, pokial podra prava EU
alebo Slovenskej republiky, neexistuje poziadavka na uchovanie osobnych udajov.

Rizika spracuvania osobnych udajov

Spracuvanie osobnych udajov méze prebiehat len v rozsahu, v ktorom je zaistena
bezpec€nost siete a informacna bezpecnost. Klu€ovym ukazovatelom je schopnost’
siete alebo informaéného systému odolat’ porucham alebo ¢inom, ktoré narusuju
dostupnost, pravost, integritu a dévernost uchovavanych alebo prenesenych osobnych
udajov.

Bezpeé€nost’ sluzieb ponukanych alebo dostupnych prostrednictvom sieti a systémov
organmi verejnej moci (jednotkami reakcie na nudzové pocitacové situacie (CERT),
jednotkami pre rieSenie pocitacovychincidentov (CSIRT), poskytovatelmi elektronickych
komunika¢nych sieti a sluzieb a poskytovatelmi bezpe¢nostnych technoldgii a sluZieb)
predstavuje opravneny zaujem prevadzkovatela, ktorého uéelom je:

e zabranenie neopravnenému pristupu k elektronickym komunikacnym sietam a
Sireniu Skodlivych programovych kédov

e zastavenie utokov sledujucich cielené pretazenie serverov (,denial of service®)
poskodzovanie pocitacovych a elektronickych komunikaénych systémov.

Hodnotenie rizika
S cielom zachovat bezpeénost a predchadzat spracuvaniuv rozpore s tymto nariadenim
by prevadzkovatel alebo sprostredkovatel mali posudit rizika suvisiace so spracuvanim

a prijat opatrenia na zmiernenie tychto rizik, ako napriklad Sifrovanie. Tymito opatreniami
by sa mala zaistit primerana uroven bezpecénosti vratane dévernosti.

Pravdepodobnost’ a zavaznost rizika pre prava a slobody dotknutych osdb by sa mala
stanovit' v zavislosti od povahy, rozsahu, kontextu a ucelov spracuvania. Riziko by
sa malo posudzovat na zaklade objektivneho posudenia, ktorym sa urci, Ci
spracovatelské operacie obsahuju riziko alebo vysokeé riziko.

Hodnotenie rizika pre prava a slobody fyzickych oséb by sa malo vykonavat' s ohfadom
na rézne stupne pravdepodobnosti a zavaznosti negativneho dopadu spracovatelskych
operacii.

Negativhym dopadom sa mysli ujma na zdravi, majetkova alebo ina nemajetkova
ujma, ktoré sa mdzu prejavit’ nasledovnymi spésobmi:

o diskriminacia, kradez totoznosti, poSkodenie dobrého mena

¢ podvod, finan¢na strata

e strata dovernosti osobnych udajov, neopravnena reverzna pseudonymizacii

e zavazné hospodarske alebo socialne znevyhodnenie

e pozbavenie prav a slobdd dotknutej osoby alebo zamedzenie kontroly nad
osobnymi udajmi.
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Specialnu pozornost pri hodnoteni rizika je potrebné venovat v nasledovnach
pripadoch:

e ak sa spracuvaju osobné udaje odhalujuce rasovy alebo etnicky poévod, politické
nazory, nabozZenstvo alebo filozofické nazory a cClenstvo v odborovych
organiziciach, a ak sa spracuvaju genetické udaje, udaje tykajuce sa zdravia Ci
udaje tykajuce sa sexualneho zivota alebo uznania viny zo spachania trestného
¢inu a priestupku &i suvisiacich bezpe&nostnych opatreni

e ak sa posudzuju osobné aspekty, najma ak sa analyzuju alebo predvidaju aspekty
tykajuce sa vykonnosti v praci, majetkovych pomerov, zdravia, osobnych
preferencii alebo zaujmov, spolahlivosti alebo spravania, polohy alebo pohybu, s
cielom vytvorit’ alebo pouzivat osobné profily

e ak sa spracuvaju osobné udaje zranitelnych fyzickych oséb, najma deti

e ak spracuvanie zahffia velké mnozstvo osobnych udajov a ma dosledky na velky
pocet dotknutych oséb.

Splnenie povinnosti a sulad s poziadavkami zakona a GDPR
Splnenie povinnosti prijat primerané opatrenia mozno preukazat:

e urCenim zodpovednej osoby

e schvalenym kodexom spravania

e vydanym alebo obnovenym certifikatom
e vyuzitie monitorovacieho subjektu

e zaznamom spracovatel'skych operacii
e posudenim vplyvu

e predchadzajucou konzultaciou

e systémom pre oznamovanie poruseni.

Zodpovedna osoba
Prevadzkovatel a sprostredkovatel su povinni ur€it zodpovednu osobu, ak

e spracuvanie osobnych uddajov vykonava organ verejnej moci alebo
verejnopravna institucia okrem sudov pri vykone ich sudnej pravomoci

¢ hlavnymi ¢innostami prevadzkovatela alebo sprostredkovatela su spracovatelské
operacie, ktoré si vzhfadom na svoju povahu, rozsah alebo ucel vyzaduju
pravidelné a systematické monitorovanie dotknutej osoby vo velkom rozsahu

¢ hlavnymi ¢innostami prevadzkovatela alebo sprostredkovatela je spracuvanie
osobitnych kategérii osobnych udajov vo velkom rozsahu alebo spracuvanie
osobnych udajov tykajucich sa uznania viny za spachanie trestného ¢inu alebo
priestupku vo velkom rozsahu
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o ak sa to vyzaduje v osobitnom predpise alebo medzinarodnej zmluve, ktorou je
Slovenska republika viazana.

Zodpovedna osoba:

e je vybrana na zaklade jej odbornych kvalit, a to najma na zaklade jej odbornych
znalosti prava a postupov v oblasti ochrany osobnych udajov a na zaklade
spobsobilosti plnit ulohy podla Zakona, moéze byt zamestnancom prevadzkovatela
alebo sprostredkovatela alebo méze pinit ulohy na zaklade zmluvy

e poskytuje informacie a poradenstvo prevadzkovatelovi a zamestnancom, ktori
vykonavaju spracuvanie osobnych udajov, o ich povinnostiach podla Zakona,
osobitnych predpisov alebo medzindrodnych zmlav tykajucich sa ochrany
osobnych udajov

e monitoruje sulad so Zakonom, osobitnymi predpismi alebo medzinarodnymi
zmluvami tykajucimi sa ochrany osobnych udajov a s pravidlami prevadzkovatela
alebo sprostredkovatefa suvisiacimi s ochranou osobnych udajov vratane
rozdelenia povinnosti, zvySovania povedomia a odbornej pripravy oséb, ktoré su
zapojené do spracovatelskych operacii a suvisiacich auditov ochrany osobnych
udajov

e poskytuje poradenstvo suvisiace s posudenim vplyvu na ochranu osobnych
udajov a monitorovanie jeho vykonavania podfa Zakona

e spolupracuje s aradom pri plneni svojich uloh a plni ulohy kontaktného miesta
pre urad v suvislosti s otazkami tykajucimi sa spracuvania osobnych udajov
vratane predchadzajucej konzultacie a podla potreby aj konzultacie v inych
veciach

e nalezite zohladnuje riziko spojené so spracovatelskymi operaciami, pricom berie
do uvahy povahu, rozsah, kontext a u€el spracuvania osobnych udajov.

Koédex spravania

Dodrziavanie schvaleného kodexu spravania alebo schvaleného certifikaéného
mechanizmu sprostredkovatelom moéze slizit ako nastroj na preukazanie suladu
s poziadavkami Zakona a GDPR pre bezpeénost spracuvania osobnych udajov.

Prostrednictvom kddexu spravania mozno prijat’ interné pravidla a opatrenia, ktoré
budu spliat zasady Specificky navrhnutej ochrany udajov a Standardnej ochrany udajov.
Takéto opatrenia by mohli okrem iného pozostavat z:

e minimalizacie spracuvania osobnych udajov
¢ Co najskorSej pseudonymizacie osobnych udajov
e transparentnosti v suvislosti s funkciami a spracuvanim osobnych udajov

e umoznenia dotknutym osobam monitorovat’ spracivanie udajov.

Zdruzenie zastupujuce kategoériu prevadzkovatelov alebo sprostredkovatelov modze
prijat kodex spravania, a to najma na ucely spresnenia uplathovania Zakona, ktory méze
byt predlozeny na schvalenie Uradu na ochranu osobnych tdajov SR. Schvalenim
kdédexu spravania zo strany uradu nie je dotknuta zodpovednost prevadzkovatela alebo
zodpovednost sprostredkovatela za realne dodrziavanie Zakona a GDPR.
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Europsky vybor pre ochranu udajov (European Data Protection Board, EDPB), je
nezavisly eurdpsky organ, ktorého €innost sa sustredi na jednotné uplatfiovanie pravidiel
ochrany osobnych udajov na uzemi celej Eurdpskej unie a spolupracu medzi dozornymi
organmi. EDPB vydava vSeobecné usmernenia (guidelines), odporu¢ania
(recommendations) a priklady najlepSej praxe (best practice) s ciefom vyjasfovat
pravidla, povinnosti, prava a podmienky vyplyvajuce z GDPR
(https://edpb.europa.eu/our-work-tools/general-guidance/quidelines-recommendations-
best-practices sk), ktoré mézu byt pouzité pri vypracuvavani kdexov spravania.

Certifikat

Na preukazanie splnenia povinnosti v zaujme bezpecCnosti osobnych udajov méze
prevadzkovatel pouzit certifikat podla § 86 Zakona. Vydanie certifikatu, obnovu
certifikatu alebo odnatie certifikatu vykonava subjekt, ktorému bola udelena akreditacia
podla § 88 Zakona alebo Uradu na ochranu osobnych udajov SR. Certifikat sa vydava
alebo obnoviuje najviac na obdobie troch rokov.

Uradu na ochranu osobnych udajov SR alebo certifikaény subjekt posudzuje sulad
spracuvania osobnych udajov a existenciu primeranych zaruk ochrany osobnych udajov
prevadzkovatela alebo sprostredkovatela na zaklade certifikaénych kritérii. Vydanim
certifikatu nie je dotknutd zodpovednost prevadzkovatela alebo zodpovednost
sprostredkovatela za dodrZiavanie Zakona, ani nie su dotknuté pravomoci uradu podfa
tohto zakona.

Monitorovaci subjekt

Monitorovanie suladu spracuvania osobnych udajov s kédexom spravania vykonava
subjekt, ktory splna kritéria a podmienky na udelenie akreditacie podla Zakona a bola
mu udelena akreditacia Uradom na ochranu osobnych udajov SR.

Kodexy spravania schvalené uradom pre organy verejnej moci a verejnopravne institucie
nepodliehaju ¢innosti monitorovacieho subjektu podla tohto zakona.

Monitorujucim subjektom méze byt pravnicka osoba alebo fyzicka osoba — podnikatel,
ktory ma vytvorené technické a organizaéné podmienky na vykonavanie
monitorovania schvaleného koédexu spravania.

Monitorujuci subjekt je opravneny:

¢ monitorovat sulad spracuvania osobnych udajov

o prijat primerané opatrenia v pripadoch poruSenia kbédexu spravania
prevadzkovatelom alebo sprostredkovatelom

e docCasne pozastavit zavaznost schvaleného kodexu spravania pre
prevadzkovatela alebo sprostredkovatefa.

o zrudit zavaznost schvaleného kdédexu spravania pre prevadzkovatela alebo
sprostredkovatela.

© yyyy Copyright owned by one ormore of the KPMG International entmes KPMG International entmes provide no services to cllents All rights 40
reservedﬂ’)n’)’lf‘ P htown Nh =Y rmore-ofthe KPMG Int | entiti S— KPMG- lnt | entities. P ide-n k7 r-ln:nm 1

o dghis—&esewed—.

Document classification: KPMG Confidential

Tento projekt je podporeny z Eurépskeho socialneho fondu.


https://edpb.europa.eu/our-work-tools/general-guidance/guidelines-recommendations-best-practices_sk
https://edpb.europa.eu/our-work-tools/general-guidance/guidelines-recommendations-best-practices_sk

Operaény program n L, . .

Efektivna FeS Europska unia

verejna sprava P Eurépsky socialny fond
Zaznam o spracovatel'skych ¢innostiach

Na uéely preukazania suladu spracovavania osobnych udajov s GDPR a Zakonom su
prevadzkovatel alebo sprostredkovatel povinni viest a uchovavat zaznamy o
spracovatelskych é&innostiach, za ktoré su zodpovedni. Prevadzkovatel a
sprostredkovatel su povinni spolupracovat s dozornym organom a na poziadanie mu
poskytnut’ tieto zaznamy, aby mohli slazitt na monitorovanie tychto
spracovatelskych ¢innosti.

Tieto povinnosti sa vzt'ahuju na prevadzkovatelov a sprostredkovatelov s 250 a viac
zamestnancami, ak spracuvanie predstavuje riziko pre ochranu prav dotknutej osoby, ak
nie je spracuvanie osobnych udajov prilezitostné, alebo ak nezahffa osobitné kategorie
osobnych udajov alebo osobné udaje tykajuce sa uznania viny za spachanie trestného
¢inu alebo priestupku.

Zaznam o spracovatel'skych c¢innostiach vypracovany prevadzkovatelom
a zastupcom prevadzkovatela musi obsahovat’:

o identifikatné udaje a kontaktné udaje prevadzkovatela, spolo¢ného
prevadzkovatela, zastupcu prevadzkovatela, ak bol povereny, a zodpovednej
osoby

¢ UcCel spracuvania osobnych udajov

e opis kategorii dotknutych oséb a kategorii osobnych udajov

e kategorie prijemcov vratane prijemcu v tretej krajine alebo medzinarodnej
organizacii

e oznacenie tretej krajiny alebo medzinarodnej organizacie, ak prevadzkovatel
zamysla prenos osobnych udajov do tretej krajiny alebo medzinarodnej organizacii
a dokumentaciu o primeranych zarukach, ak prevadzkovatel zamysla prenos

e predpokladané lehoty na vymazanie réznych kategorii osobnych udajov

¢ vSeobecny opis technickych a organizacnych bezpeénostnych opatreni

Sprostredkovatel a zastupca sprostredkovatela, je povinny viest zaznam o kategériach
spracovatelskych ¢innosti, ktoré vykonal v mene prevadzkovatela. Tento zaznam musi
obsahovat’

¢ identifikatné udaje a kontakiné udaje sprostredkovatela a prevadzkovatefa, v
mene ktorého sprostredkovatel kona, zastupcu prevadzkovatela alebo
sprostredkovatela, ak bol povereny, a zodpovednej osoby

e kategérie spracuvania osobnych uddajov vykonavaného v mene kazdého
prevadzkovatela

y

e oznacCenie tretej krajiny alebo medzinarodnej organizacie, ak prevadzkovatel
zamysla prenos osobnych uddajov do tretej krajiny alebo medzinarodnej
organizacii, a dokumentaciu o primeranych zarukach, ak prevadzkovatel zamysla
prenos

e vSeobecny opis technickych a organiza¢nych bezpeé&nostnych opatreni

Zaznamy sa vedu v listinnej podobe alebo elektronickej podobe.
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Posudenie vplyvu

V smernici 95/46/ES bola stanovena vS§eobecna povinnost oznamovat’ spracuvanie
osobnych adajov dozornym organom. Uvedena povinnost spésobovala
administrativnhu a finanénu zataz, a pritom neprispela vzdy k zlepSeniu ochrany
osobnych udajov. Takéto nerozliSujuce vSeobecné oznamovacie povinnosti boli
nahradené efektivnejSimi povinnost'ami, postupmi a mechanizmami zameranymi
na tie typy spracovatelskych operacii, ktoré pravdepodobne povedu k vysokému
riziku pre prava a slobody fyzickych oséb z dévodu ich povahy, rozsahu, kontextu a
ucelu. Napriklad tie, ktoré pouzivaja nové technolégie, alebo tie, ktoré sa nového
druhu.

V takychto pripadoch by prevadzkovatel mal pred spracavanim vykonat’ posudenie
vplyvu na ochranu udajov, aby posudil osobitni pravdepodobnost a zavaznost
vysokého rizika, pricom zohlfadni povahu, rozsah, kontext a ucely spracuvania a zdroje
rizika.

Posudenie vplyvu by malo zahfat najma:

e planované opatrenia

e zaruky a mechanizmy na zmiernenie daného rizika, na zabezpe&enie ochrany
osobnych udajov a na preukazanie suladu s GDPR a Zakonom.

Posudenie vplyvu sa vykona:

e ak spracovatelské operacie povedu k vysokému riziku pre prava a slobody
fyzickych oséb, prevadzkovatel by mal byt zodpovedny za vykonanie posudenia
vplyvu na ochranu udajov s ciefom zhodnotit najma pdvod, povahu, osobitost a
zavaznost tohto rizika. Vysledok posudenia by sa mal zohlfadnit pri stanoveni
primeranych opatreni, ktoré sa maju prijat s cielom preukazat, ze spracuvanie
osobnych udajov je v sulade s tymto nariadenim.

e najma pri spracovatelskych operaciach velkého rozsahu, ktorych ciefom je
spracuvat znaCny objem osobnych udajov na regionalnej, vnutrostatnej alebo
nadnarodnej urovni, ktoré by mohli ovplyvnit velky po€et dotknutych oséb

e ak savo velkom rozsahu vyuziva nova technologia
o ak je pre dotknuté osoby narocnejSie uplatnit svoje vlastné prava

e ak sa osobné udaje spracuvaju s cielom prijimat rozhodnutia, ktoré sa prijimaju po
akomkolvek systematickom a rozsiahlom zhodnoteni osobnych aspektov
suvisiacich s fyzickymi osobami na zaklade profilovania tychto udajov alebo v
nadvaznosti na spracuivanie osobitnych kategérii osobnych Gdajov, biometrickych
udajov alebo udajov o uznani viny za trestné €iny a priestupky ¢&i suvisiacich
bezpecnostnych opatreniach

e Vv pripade monitorovania verejne pristupnych miest vo velkom rozsahu,
najma ak sa pouzivaju optické elekironické zariadenia, alebo v pripade
akychkolvek inych operacii, ak sa prislusny dozorny organ domnieva, ze
spracuvanie pravdepodobne povedie k vysokému riziku pre prava a slobody
dotknutych oséb, najma preto, lebo tieto operacie brania dotknutym osobam
uplatnit svoje pravo alebo vyuzit sluzbu alebo zmluvu, alebo preto, ze sa
systematicky vykonavaju vo velkom rozsahu.

Spolo¢né posudenie vplyvu
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Existuju okolnosti, za ktorych méze byt vhodné a hospodarne, aby sa predmet
posudenia vplyvu na ochranu udajov nevztahoval len na jeden projekt, ale bol Sirsi,
napriklad ak organy verejnej moci alebo verejnopravne subjekty zamyslaju vytvorit
spolo¢nu aplikaciu &i spracovatelsku platformu alebo ak niekolko prevadzkovatelov
zamys$la zaviest spolo¢nu aplikaciu €i spracovatel'ské prostredie v ramci odvetvia alebo
segmentu priemyslu alebo na Siroko rozvetvenu horizontalnu ¢innost.

Vykonanie posudennia vplyvu

Prevadzkovatel je povinny poc¢as vykonavania posudenia vplyvu na ochranu osobnych
udajov konzultovat jednotlivé postupy so zodpovednou osobou, ak bola uréena.

Posudenie vplyvu na ochranu osobnych udajov obsahuje najma

e systematicky opis planovanych spracovatelskych operacii a ucel spracuvania
osobnych udajov vratane uvedenia pripadného opravneného zaujmu, ktory sleduje
prevadzkovatel

e posudenie nutnosti a primeranosti spracovatelskych operacii vo vztahu k u¢elu
e posudenie rizika pre prava dotknutej osoby

e opatrenia na eliminaciu rizik vratane zaruk, bezpec¢nostnych opatreni a
mechanizmov na zabezpe€enie ochrany osobnych udajov a na preukazanie
suladu s tymto zakonom s prihliadnutim na prava a opravnené zaujmy dotknutej
osoby a dalSich fyzickych osdb, ktorych sa to tyka.

Pri posudzovani dosahu spracovatelskych operacii vykonavanych prevadzkovatelom
alebo sprostredkovatefom Urad na ochranu osobnych udajov SR zohladhuje, &i
prevadzkovatel alebo sprostredkovatel postupuje v sulade so schvalenym kédexom
spravania.

Na zabezpedenie suladu so zakonom musi byt spracovatelska operacia vo vztahu k
Ucelu spracuvania osobnych udajov nevyhnutna a primerana.

¢ Nevyhnutnost spracovatel'skej operacie sa preukazuje jej posudenim vo vztahu k
pozadovanému ucelu spracuvania osobnych udajov.

o Primeranost spracovatelskej operacie sa preukazuje posudenim jej povahy,
rozsahu a kontextu, ktory musi zodpovedat uéelu spracuvania osobnych udajov.

Pri posudeni nevyhnutnosti a primeranosti spracovatelskej operacie sa zohladni a
odovodni kazdé opatrenie prijaté na dosiahnutie suladu so zakonom, najma uplatnenie
zasady zakonnosti, obmedzenia u€elu, minimalizacie osobnych udajov, spravnosti,
minimalizacie uchovavania, integrity a dévernosti, dodrziavanie postupov na
uplathovanie prav dotknutych osdb, dodrziavanie postupov na zabezpec€enie zakonného
spracuvania osobnych udajov sprostredkovatelom, primerané zaruky suvisiace s
prenosom osobnych udajov do tretej krajiny alebo medzinarodnej organizacii, primerané
technické a organizacné opatrenia a nazory dotknutych oséb alebo organizacii
zastupujucich zaujmy dotknutych oséb na spracuvanie osobnych udajov.

Posudenie rizika pre prava fyzickej osoby prevadzkovatel vykonava z pohfadu dopadov
na fyzicka osobu, pricom zohladfuje najma riziko suvisiace s

¢ nahodnym alebo nezakonnym poskodenim, znienim, stratou, zmenou
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e neopravnenym pristupom
e poskytnutim alebo zverejnenim osobnych udajov

e inym nepripustnym spésobom spracuvania.
V ramci tohto posudenia musi identifikovat’

e hrozby a pravdepodobnost ich vyskytu
e zranitefnosti zneuzitefné hrozbami
e rizika a pravdepodobnost ich vyskytu a zavaznost,
V ramci tohto posudenia musi zhodnotit:
e mieru dopadu na prava fyzickej osoby v désledku straty integrity, dévernosti a
dostupnosti udajov a

o vysoké riziko pre prava fyzickej osoby, ak neprijme opatrenia na zmiernenie rizika.
Predchadzajuca konzultacia

Ak sa na zaklade posudenia vplyvu na ochranu udajov ukaze, ze spracovatelské
operacie zahrnaju vysoké riziko, ktoré

e prevadzkovatel neméze zmiernit’ primeranymi opatreniami, pokial ide o
najnovsie technolégie a naklady na vykonanie opatreni, mala by sa pred
spracuvanim uskuto¢nit konzultacia s dozornym orgadnom

¢ na zaklade vykonaného posudenia vyplyvu nie je mozné zmiernit’ bez prijatia
primeranych opatreni.

Vysokeé riziko mbze vyplyvat'

e Zztypuspracuvania a

¢ rozsahu frekvencie spracuvania,

v dosledku ktorych méze tiez vzniknut Skoda alebo zasah do prav a slobéd fyzickej
osoby.

Priebeh konzultacie

Sucastou konzultacného procesu je predlozenie vysledku posudenia vplyvu na
ochranu udajov, ktoré sa vykonalo v suvislosti s danym spracuvanim, Uradu na ochranu
osobnych udajov SR, a to najma opatreni uréenych na zmiernenie rizika pre prava a
slobody fyzickych oséb.

Ak Urad na ochranu osobnych udajov SR zisti, ze planované spracuvanie osobnych
udajov bude v rozpore so Zakonom, najma ak

e prevadzkovatel nedostatoCne identifikoval riziko alebo

e zmiernil riziko,

urad do 6smich tyzdriov od prijatia ziadosti o konzultaciu poskytne prevadzkovatelovi,
pripadne aj sprostredkovatelovi, pisomné poradenstvo.
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Oznamenie porusenia

Ak sa porusenie ochrany osobnych udajov neriedi primeranym spésobom a v€as, mbéze
fyzickym osobam spésobit’ ujmu na zdravi, majetkovu alebo nemajetkovu ujmu, ako je
napriklad:

¢ strata kontroly nad svojimi osobnymi udajmi alebo obmedzenie prav tychto oséb

e diskriminacia

e kradez totoznosti alebo podvod

o financna strata

e neopravnena reverzna pseudonymizacia

e poskodenie dobrého mena

e strata dovernosti osobnych

. akéléol’vek iné zavazné hospodarske €i socialne znevyhodnenie dotknutej fyzickej

osoby.

Prevadzkovatel je povinny ihned, ako sa dozvie, ze doslo k poruseniu ochrany osobnych
udajov, bez zbytoéného odkladu a podFfa moznosti najneskér do 72 hodin od
okamihu, ako sa dozvedel, ze doslo k porusSeniu ochrany osobnych udajov, toto
porusenie oznamit’ Uradu na ochranu osobnych udajov s vynimkou pripadov, ked
vie prevadzkovatel v sulade so zasadou zodpovednosti preukazat, Ze nie je pravde-
podobné, ze porusenie ochrany osobnych udajov povedie k riziku pre prava a slobody
fyzickych oséb.

Oznamenie porusenia ochrany osobnych udajov musi obsahovat najma:

e 0pis povahy porusenia ochrany osobnych udajov vratane, ak je to mozné, kategorii
a priblizného poétu dotknutych osbdb, ktorych sa porusenie tyka, a kategorii a
priblizného podtu dotknutych zaznamov o osobnych udajoch

¢ kontaktné udaje zodpovednej osoby alebo iného kontaktného miesta, kde mozno
ziskat viac informacii
e opis pravdepodobnych nasledkov porudenia ochrany osobnych udajov

e Opis opatreni prijatych alebo navrhovanych prevadzkovatelom na napravu
porusenia ochrany osobnych udajov vratane opatreni na zmiernenie jeho
potencialnych nepriaznivych désledkov, ak je to potrebné.

Zakon o informacnych technolégiach vo verejnej sprave
V$eobecna pravna Uprava obsahujuca:

e organizaciu spravy informacnych technolégii verejnej spravy
e prava a povinnosti organu vedenia a organov riadenia

o zdakladné poziadavky kladené na informacné technioldgie vo verejnej sprave a na
ich spravu

je uvedena v zakone o informaénych technoldgiaach vo verejenej sprave. Cielom
tohto zakona je najma vytvorenie Struktiry vhodnej pre zvySovanie informatizacie,
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rozdelenie kompetencii organov verejnej spravy a vytvorenie nastrojov pre ich
vykonavanie v tejto oblasti.

Kru€ovou zmenou oproti pévodnej pravnej uprave je zakotvenie Ministerstva investicii,
regionalneho rozvoja ainformatizacie Slovenskej republiky ako organu vedenia,
vysledkom €oho je posun ministerstva v oblasti informatizacie od koordinacnej role do
riadiacej role.

Zakon o informaénych technoldgiach vo verejnej sprave tiez stanovuje konkrétne
poziadavky tykajuce sa bezpec€nosti informacnych technologii v ramci planovania,
organizacie, obstaravania, implementacie, prevadzky, servisu, podpory, monitoringu
a hodnotenia, ako aj osobitné opatrenia na useky bezpecnosti informacnych technologii
verejnej spravy.

Tento zakon sa nevztahuje na informaéné technoldgie verejnej spravy, ktoré sa tykaju
zabezpecenia obrany Slovenskej republiky, bezpecnosti Slovenskej republiky, ochrany
utajovanych skutoénosti a citlivych informacii. Tieto oblasti reguluje napriklad zakon
0 ochrane utajovanych skuto¢nosti alebo zakon o kritickej infrastruktire. Na informacné
technologie verejnej spravy sa vztahuje aj osobitny predpis, zakon o kybernetickej
bezpe€nosti.

Vysvetlenie vybranych pojmov

Informaéna technoldgia je prostriedok alebo postup, ktory sluzi na spracuvanie udajov
alebo informacii v elektronickej podobe, najma informacny systém, infrastruktura,
informacna &innost’ a elektronické sluzby.

Informaény systém je funkény celok zabezpedujuci ciefavedomu a systematicku
informa¢nu ¢innost prostrednictvom technickych prostriedkov a programovych
prostriedkov.

Informaénou technolégiou verejnej spravy je informacna technoldgia v pésobnosti
spravcu podporujuca sluzby verejnej spravy, sluzby vo verejnom zaujme alebo verejné
sluzby.

Informaény systém verejnej spravy je informacny systém v pdsobnosti spravcu
podporujuci sluzby verejnej spravy, sluzby vo verejnom zaujme alebo verejné sluzby.

Spravca je ten organ riadenia, ktorého za spravcu informacnej technologie verejnej
spravy ustanovi zakon alebo je ustanoveny na zaklade tohto zakona. Ak zakon spravcu
neustanovuje, je spravcom na ucely tohto zakona ten organ riadenia, ktory informacnu
technoldgiu verejnej spravy pouziva, pricom ak je takychto organov riadenia viac a
jednym z nich je aj ustredny organ Statnej spravy, spravcom je tento ustredny organ
Statnej spravy.

Prevadzkovatel je na uCely tohto zakona spravca, osobitnym predpisom ustanoveny
organ riadenia alebo spravcom uréena osoba, ktory vykonava &innosti, ktoré mu urci
spravca alebo ustanovi tento osobitny predpis; pricom ak tento osobitny predpis rozsah
Cinnosti prevadzkovatela neustanovuje, vykonava ich v celom rozsahu ¢innosti spravcu.
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informaéna ¢innost’ je ziskavanie, zhromazdovanie, spracuvanie, spristupfiovanie,
poskytovanie, prenos, ukladanie, archivacia a likvidacia udajov.

Infrastruktuara je technologicko-komunika¢né prostredie zabezpecujuce implementaciu
a prevadzkovanie informaénych systémov verejnej spravy, poskytovanie a rozvoj
elektronickych sluZieb verejnej spravy.

Sluzba verejnej spravy je vykon pravomoci, prav a povinnosti organu riadenia, ktorej
rozsah a spbésob vykonu ustanovuje osobitny predpis.

Elektronicka sluzba verejnej spravy je elektronicka komunikacia s organom riadenia
pri vybavovani podania, oznamenia, pri pristupe k informaciam a ich poskytovani alebo
pri ucasti verejnosti na sprave verejnych veci.

Sluzba vo verejnom zaujme je vykon pravomoci, prav a povinnosti organu riadenia,
ktorej rozsah ustanovuje osobitny predpis.

Verejna sluzba je Cinnost organu riadenia, ktorej rozsah a spdésob vykonu ustanovuje
osobitny predpis a ktorej vysledok mozno pouzit pri vykone sluzby verejnej spravy a
sluzby vo verejnom zaujme.

Usek verejnej spravy je vecna oblast, v ktorej pravomoci, prava a povinnosti organu
riadenia, ako aj spdsob ich vykonu ustanovuje osobitny predpis a ktora obsahuje
najmenej dve agendy verejnej spravy.

Agenda verejnej spravy je uceleny suhrn &innosti na konkrétnom useku verejnej
spravy, ktoré vratane spdsobu ich vykonu ustanovuje osobitny predpis.

Definicie a obsah dalSich pojmov urCuje zakon o informacnych technolégiach vo
verejnejspravev § 2a § 3.

Sprava informacnych technolégii vo verejnej sprave
Postavenie a zodpovednost organov spravy infromacnych technolégii

Spravu informaénych technolégii verejnej spravy, ktoré podporuju sluzby verejnej
spravy, sluzby vo verejnom zaujme alebo verejné sluzby, vykonavaju:

e organ vedenia, ktorym je Ministerstvo investicii, regionalneho rozvoja
a informatizacie Slovenskej republiky

e organy riadenia, ktorymi su

— ministerstva a ostatne Ustrednye organy Statnej spravy, Generalna prokuratura
Slovenskej republiky, Najvyssi kontrolny urad Slovenskej republiky, Urad pre
dohlad nad zdravotnou starostlivostou, Urad na ochranu osobnych udajov
Slovenskej republiky, Urad pre regulaciu elektronickych komunikacii a postovych
sluzieb, Dopravny urad, Urad pre regulaciu sietovych odvetvi a podobne

— obce a vySSiie uzemné celky

— Kancelaria Narodnej rady Slovenskej republiky, Kancelaria prezidenta
Slovenskej republiky, Kancelaria Ustavného sudu Slovenskej republiky,
Kancelaria Najvys$Sieho sudu Slovenskej republiky, Kancelaria NajvysSieho
spravneho sudu Slovenske] republiky, Kancelaria Sudnej rady Slovenskej
republiky, Kancelaria verejného ochrancu prav, Urad komisara pre deti, Urad
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komisara pre osoby so zdravotnym postihnutim, Ustav paméti naroda, Socialna
poistovia, zdravotné poistovne, TlaCova agentura Slovenskej republiky, Rozhlas
atelevizia Slovenska, Rada pre vysielanie a retransmisiu

— pravnické osoby v zriadovatelskej posobnosti alebo zakladatelskej posobnosti

organu riadenia

— komory regulovanej profesie a komora, na ktoru je preneseny vykon verejnej

moci s povinnym ¢lenstvom

— iné osoby okrem Narodnej banky Slovenska, na ktora je preneseny vykon

verejnej moci alebo ktora plni tlohy na useku preneseného vykonu Statnej spravy
podfa osobitnych predpisov

— zaujmové zdruzenia pravnickych oséb, DataCentrum elektronizacie uzemnej

samospravy Slovenska, ktorého jedinymi ¢lenmi su Ministerstvo financii
Slovenskej republiky a Zdruzenie miest a obci Slovenska.

Zakladné povinnosti v sprave informacnych technologii verejnej spravy, ktoré su organ
vedenia a organy riadenia povinné plnit:

dodrziavat principy transparentnosti, proporcionality, hospodarnosti a efektivnosti

zabezpecCit, aby vynalozené naklady na informaéné technolégie musia byt
primerané ich kvalite

prednostne vyuzivat uz existujuce informacné technoldgie, ak to nie je v rozpore
s inymi povinnostami, a ak to umozruju technické moznosti a bezpe€nostné
poziadavky

dbat' na vytvorenie integrovaného prostredia informacnych technoldgii verejnej
spravy

postupovat pri tvorbe, zmene alebo pri zabezpeCovani kontinuity prevadzky
informacnych technoldgii v sulade s ¢asovym aspektom identifikovanych potrieb
koncovych uzivatefov alebo s nadobudnutim ucinnosti vSeobecne zavaznych
pravnych predpisov

vyuzivat podnety a poznatky odbornej verejnosti a prihliadat na spolo¢enské
potreby pouzivatelov sluzieb verejnej spravy, sluzieb vo verejnom zaujme alebo
verejnych sluZieb.

Specifické tlohy a nastroje organu vedenia

Organ vedenia je povinny najma:

monitorovat vykon riadenia v sprave informaénych technolégii verejnej spravy

vyhodnocovat informacie ziskané z monitorovania, kontroly a z inych podnetov na
ucely identifikacie rizik a nedostatkov

vydavat metodické usmernenia, usmerrniovat a koordinovat organy riadenia na
ucely jednotného spésobu vykonu riadenia

vypracuva, aktualizuje a predklada viade Slovenskej republiky narodnu koncepciu

urCuje koncepciu Statnej politiky jednotného digitalneho trhu
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e koordinuje budovanie informaénych technolégii verejnej spravy vratane ich
uvadzania do prevadzky a rozhoduje o vyuzivani financnych zdrojov na ich
budovanie a rozvoj v rozsahu ustanovenom zakonom

e urCuje centralnu architekturu budovania a rozvoja informaénych technolégii
verejnej spravy a referenénu architekturu budovania a rozvoja informacnych
technologii verejnej spravy

e vydava Standardy a vykladové stanoviska.

Ministerstvo investicii je ako organ riadenia spravcom:
¢ integrovanej infrastruktary

e centralneho metainformacného systému verejnej spravy

¢ nadrezortného informacného systému verejnej spravy na useku verejnej spravy
ministerstva investicii.

Narodna koncepcia je hlavnym nastrojom ministerstva investicii pre stanovenie
strategickych cielov, priorit, opatreni, programov, organizacnych, technickych a
technologickych nastrojov, ktorych ucelom je na celostatnej drovni uréit’ centralnu
architektaru, referenénu architekturu a definovat’ politiku, regulaéné a iné nastroje
a konkrétny plan uloh a zdrojov s cielom budovania riadnej a efektivnej urovne
informatizacie vo verejnej sprave.

Specifické ulohy a nastroje organu riadenia

Organ riadenia, ktory je spravcom informacnych technolégii zodpovednym za
vytvaranie, spravu a rozvoj informacnej technoloogie verejnej spravy, je v prvom rade
povinny poskytovat’ organu vedenia suéinnost’ potrebnu na riadny vykon vedenia v
sprave informacnych technolégii verejnej spravy a poskytovat mu prostrednictvom
elektronickej sluzby verejnej spravy udaje o informacnych technolégiach verejnej spravy
na ucely Statistickych analyz.

Organ riadenia vypracuva vnutorné predpisy na ucCely planovania, organizacie,
obstaravania, implementacie, prevadzky, servisu, podpory, monitoringu, hodnotenia a
bezpecnosti informaénych technolégii verejnej spravy, pri ktorych vychadza:

e 70 vSeobecne akceptovanych standardov riadenia informacnych technoldgii,
ktoré vychadzaju z uznanych technickych noriem a

¢ metodickych usmerneni organu vedenia.
Hlavna povinnost organu riadenia:

o zabezpec€ovat plynulu, bezpeé&nu a spolahliva prevadzku informacnych technologii
verejnej spravy, ktorych je spravcom, vratane organizacného, odborného a
technického zabezpeCenia a zabezpelenia proti zneuZitiu, a to v sulade so
zakonom o informaénych technolégiach vo verejnej sprave, vieobecne zavaznymi
pravnymi predpismi vydanymi na jeho vykonanie, Standardmi a narodnou
koncepciou.

Koncepcia rozvoja informacnych technologii verejnej spravy je dokument vypracovany
organom riadenia pre informacné technoldgie verejnej spravy, ktorych je spravcom,
definujuci ciele, organizacné, technické a technologické nastroje, architektaru
informacnych technoldgii verejnej spravy a planovanie jednotlivych aktivit, najma s
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cielom riadneho a véasného naplnenia poziadaviek narodnej koncepcie a
strategickych priorit informatizacie verejnej spravy.

Bezpecnost’ informacnych technolégii vo verejnej sprave
Spravca, ktory je prevadzkovatelom zakladnej sluzby, povinny:

e prijat’ a realizovat bezpecnostné opatrenia vo vztahu k informacnym systémom
verejnej spravy v jeho sprave v zavislosti od klasifikacie informacii a
kategorizacie sieti a informacnych systémov

e prijimat’ a realizovat bezpe€nostné opatrenia vo vztahu k informaénym systémom
verejnej spravy v jeho sprave s cielom dosiahnut vyssiu Groven bezpeénosti.

Bezpecnost informacnych technoldgii verejnej spravy v oblasti planovania a
organizacie

Spravca je na useku planovania a organizacie informacnych technologii verejnej spravy
povinny:

¢ nastavit systém riadenia a urcit stratégiu rozvoja a riadenia

o zabezpecit riadenie spravy architektury, nastavit organizacnu Struktdru, procesy a
nastroje potrebné na riadenie

o zabezpelit riadenie klu€ovych zdrojov, ktorymi su ludské zdroje, finanéné
prostriedky alebo zdroje poskytované inymi osobami

¢ riadit nastavenie zmluvnych vztahov pre poskytovanie sluzieb

o zabezpedit riadenie kvality, rizik a bezpe€nosti.

V ramci zaistenia riadenia bezpe€nosti je spravca povinny vo Svojej organizacii
zaviest a udrziavat’ systém riadenia informacnej bezpecnosti, ktory:

e urcCi ciele, rozsah, podmienky, povinnosti osdb, ktoré vykonavaju cinnost pre
spravcu a organizacnych zloziek spravcu a prostriedky riadenia bezpecénosti vo
forme bezpeénostnej dokumentacie schvalenych procesov riadenia
bezpecnosti informacnych technologii verejnej spravy

e zriadiriadiacu, vykonnu a kontrolna zlozku systému riadenia bezpec&nosti, ktoré
su navzajom personalne a kompetencne oddelené

e zabezpeci a zdokumentuje identifikovanie aktiv a riadenie rizik, najma vo forme
bezpeénostnej dokumentacie vratane bezpecnostného projektu

o uréi a zavedie bezpe€nostné opatrenia na procesnej, organizaneja na technickej
arovni

e urcCi prostriedky a zdroje na zabezpelenie implementacie, riadneho fungovania
a kontroly bezpeénostnych opatreni, vratane postupov rieSenia bezpe&nostnych
incidentov.

Spravca prostrednictvom riadiacej zlozky systému riadenia bezpeénosti
zabezpe€uje prerokovanie a schvalenie bezpecnostnej stratégie kybernetickej
bezpelnosti a strategickych opatreni tykajucich sa bezpec€nosti informaénych technologii
verejnej spravy, informacii o zaznamenanych zavaznych kybernetickych
bezpecnostnych incidentoch spolu s navrhom opatreni na minimalizaciu ich opatovného
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vyskytu, navrhu opatreni vyplyvajucich z analyz, rieSenych bezpecnostnych incidentov,
havarijnych stavov, kontrol a auditov kybernetickej bezpe&nosti informacnych technologii
verejnej spravy.

Spravca prostrednictvom vykonnej zlozky systému riadenia bezpeénosti
zabezpeéuje vypracovanie a aktualizaciu bezpe€nostnej dokumentacie upravujuce;j
systém riadenia bezpelnosti, preskimanie stavu kybernetickej bezpecnosti
informacnych technolégii verejnej spravy najmenej jedenkrat do roka a informovanie
riadiacej zlozky o vysledkoch preskimania, realizaciu bezpeénostnych opatreni,
planovanie, koordinaciu a vyhodnocovanie d¢innosti suvisiacich s riadenim
bezpecnostnych rizik v oblasti bezpeénosti informaénych technoldgii verejnej spravy,
koordinaciu rieSenia bezpecnostnych incidentov, organizaciu vzdelavacej ¢innosti pre
oblast bezpecnosti informacnych technolégii verejnej spravy.

Spravca prostrednictvom kontrolnej zlozky systému riadenia bezpeénosti
zabezpec€uje nezavisli kontrolu dodrziavania povinnosti v oblasti bezpecnosti
informac¢nych technolégii verejnej spravy, hodnotenie suladu stavu bezpecénosti s
poziadavkami vSeobeche zavaznych pravnych predpisov.

Spravca pri planovani vytvorenia alebo nadobudnutia informaéného systému
verejnej spravy dodrziava bezpecnostnu stratégiu kybernetickej bezpeé&nosti, ur€i
osobu zodpovednu za bezpecnost informacného systému verejnej spravy, identifikuje
rizika prostredia, v ktorom bude informacény systém verejnej spravy prevadzkovany.

Bezpecnost informacnych technoldgii verejnej spravy v oblasti obstaravania a
implementacie

Spravca je na useku obstaravania a implementacie informacnych technolégii verejnej
spravy povinny:
o zabezpecit riadenie projektov

¢ identifikovat poziadavky na informacné technolégie verejnej spravy a podmienky
ich zabezpecenia

o zabezpedit' riadenie dostupnosti a kapacity zdrojov a zmien na organizacnej a
procesnej urovni

o zabezpecit riadenie aktiv a konfiguracii.
Spravca pri vytvarani alebo nadobudani informa¢ného systému verejnej spravy

e urCi bezpeénostné poziadavky na informacny systém verejnej spravy vratane
podmienok jeho vyvoja, testovania a dodania v podmienkach vytvorenia alebo
dodania informa¢ného systému verejnej spravy

o zabezpedi pre tento systém vypracovanie bezpe€nostnej dokumentacie vratane
bezpecnostného projektu

Dodavatel informaéného systému verejnej spravy pre vyvoj tohto systému je povinny

o zabezpedit bezpeéné vyvojové prostredie, dokumentaciu vyvoja a testovania
vratane pouzivatelskej dokumentacie a administratorskej dokumentacie

e dodrziavat mléanlivost’ o dodavanom informacnom systéme verejnej spravy

© yyyy Copyright owned by one ormore of the KPMG International entities. KPMG International entities provide no services to clients. All rights 51
reserved,ﬁ 2023 C, Vy' htowned-b Vot rmore-ofthe KPMG Int 4 | entiti e.l(Dl\Ilf‘l (7 0 | entities. P ide-n i k7 nlianm' 1

N fighisreserved.

Document classification: KPMG Confidential

Tento projekt je podporeny z Eurépskeho socialneho fondu.



Operaény program h , ’ .
Efektivna f Eurdpska unia
verejna sprava P Eurépsky socialny fond

¢ doplnit bezpecnostné poziadavky a predlozit spravcovi navrh bezpeénostnych
opatreni na naplnenie tychto bezpecnostnych poziadaviek

o preukazatelne odstranit alebo znemoznit’ neopravneny pristup do tohto
systému a k udajom, ktoré obsahuije.

Bezpecnost informacnych technoldgii verejnej spravy v oblasti prevadzky, servisu a
podpory

Spravca je na useku prevadzky, servisu a podpory informaénych technologii verejnej
spravy povinny

e nastavit a zabezpedit riadenie prevadzky
o zabezpecit riadenie kontinuity prevadzky

o zabezpedit riadenie sluzieb bezpec€nosti prevadzky.

V ramci zabezpe€enia riadenia sluzieb bezpeénosti prevadzky spravca
zabezpe€uje zavedenie informaného systému verejnej spravy do prevadzky,
prevadzku informacného systému verejnej spravy, vyradenie informaéného systému
verejnej spravy z prevadzky.

V ramci zabezpeé€enia zavedenia informaéného systému verejnej spravy do
prevadzky spravca overi splnenie funkénych, vykonnostnych a bezpecnostnych
poZiadaviek pred zavedenim do prevadzky a nezavedie do prevadzky informacny
systém verejnej spravy, ktory tieto poziadavky nespifia, vykona bezpe&nostné testovanie
informacného systému verejnej spravy, ktory ma rozhranie s verejnou sietou internet a
ktory spracuva osobitné kategorie osobnych udajov podla osobitného predpisu alebo
informacie klasifikované z hladiska dévernosti ako chranené alebo prisne chranené
podfa osobitného predpisu.

V ramci zabezpeéenia prevadzky informaéného systému verejnej spravy spravca
zabezpedi pre informacny systém verejnej spravy, urenie a pravidelné aktualizovanie
bezpelnostnej dokumentacie, dodrziavanie bezpe&nostnych opatreni, v zavislosti od
zaradenia informac¢ného systému verejnej spravy z pohladu klasifikacie informacii a
kategorizacie sieti a informacnych systémov, aktualizuje bezpeCnostny projekt pre tento
systém vypracovany, zavedie jednotny systém riadenia informacnej bezpecnosti pre
vSetky informacné systémy, ktoré su v jeho sprave, zabezpeci riadenie konfiguracie
informa¢ného systému verejnej spravy a jeho casti, uréi bezpecnostne zavazné
operacie, ktorymi sa rozumeju najma sprava pristupov a pristupovych udajov, ukladanie
zaznamov o systémovych udalostiach, realizacia bezpe¢ného oddelenia vnutornej Easti
systému a siete od vonkajSej Casti, a zavedie dokumentovanie postupov pre tieto
operacie, zabezpeci nepretrzity monitoring informacného systému verejnej spravy,
zabezpeci vykonanie bezpecnostného auditu informacného systému verejnej spravy v
pravidelnych intervaloch urenych najma s ohfadom na doélezitost informacného
systému verejnej spravy a na minulé zistenia bezpecnostnych auditov a pri zisteni
zavaznych bezpecnostnych nedostatkov prepracuje bezpeénostny projekt a nah
nadvazujuce dokumenty.

V ramci vyradenia informaéného systému verejnej spravy z prevadzky spravca
vypracuje plan vyradenia informa&ného systému verejnej spravy z prevadzky, ktory
obsahuje najma uchovanie informacii vyradovaného informacného systému verejnej
spravy, ktoré su potrebné pre funk&nost iného informaéného systému, spolahlivé
odstranenie informacii z pamatovych médii vyradovaného informa¢ného systému
verejnej spravy, postup vyradovania programovych prostriedkov a technickych
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prostriedkov informaéného systému verejnej spravy, zabezpedi, aby nedoslo ku strate
alebo k uniku informacii a k naruSeniu prav priemyselného vlastnictva a duSevného
vlastnictva.

Bezpecnost informa&nych technoldgii verejnej spravy v oblasti monitoringu a
hodnotenia

Spravca je na useku monitoringu a hodnotenia informacnych technolégii verejnej spravy
povinny

e pravidelne monitorovat’ informacné technologie verejnej spravy a systém
kontroly

o zabezpeéit sulad prevadzky s podmienkami ustanovenymi vSeobecne zavaznymi
pravnymi predpismi.

V oblasti monitoringu a hodnotenia je spravca vo vztahu k informaénym technolégiam v
jeho sprave povinny prijimat a vykonavat bezpecnostné opatrenia pre oblast
monitorovania, testovania bezpec€nosti a bezpe&nostnych auditov podfa osobitného
predpisu.

Osobitné opatrenia na useku bezpec€nosti informacnych technoldgii verejnej spravy

Bezpeénostny projekt informacného systému verejnej spravy sa vypracuva v sulade s
osobitnym predpisom a tvori sucast bezpe€nostnej dokumentacie. Pri vypracuvani
bezpecnostného projektu spravca vychadza z:

e bezpecénostnej stratégie kybernetickej bezpecnosti a bezpecnostnych politik

e vSeobecne akceptovanych Standardov riadenia informaénych technoldgii, ktoré
vychadzaju z uznanych technickych noriem

e metodickych usmerneni organu vedenia.

Spravca vypracuje bezpe€nostny projekt pre informacny systém verejnej spravy, ktory
pri naruSeni bezpecnosti mdze spdsobit zavazny kyberneticky bezpeé&nostny incident.

Organ riadenia a rozpoétova organizacia a prispevkova organizacia v jeho
zriad'ovatel'skej pdsobnosti su povinni vo vztahu k informaénym technolégiam verejne;j
spravy (ak su zaradeni do registra prevadzkovatefov zakladnych sluzieb) nahlasovat
kyberneticky bezpe&nostny incident, poskytnut organu vedenia sucinnost a spolupracu,
zasielat najmenej jedenkrat do roka organu vedenia zoznam aktiv, urcit jeden kontaktny
bod na nahlasovanie kybernetickych bezpeénostnych incidentov.

Organ vedenia vo vztahu k informaénym technolégiam verejnej spravy mdze na
Ziadost organu riadenia vykonavat cinnosti na uCely predchadzania, rieSenia
a odstranovania kybernetického bezpe&nostného incidentu a hodnotenia zranitelnosti,
zbiera, spraciva a vyhodnocuje systémové informacie na ucely predchadzania
kybernetickym bezpe€nostnym incidentom, ich rieSenia a obnovenia kybernetickej
bezpecnosti, vykonava pravidelné neinvazivne hodnotenie zranitelnosti sluzby verejnej
spravy, sluzby vo verejnom zaujme, verejnej sluzby a dalSich sluzieb informaénych
technolégii  poskytovanych prostrednictvom siete internet alebo prostrednictvom
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Govnetu, mbéze na ziadost organu riadenia za tento organ riadenia vykonat
bezpe€nostny audit alebo pref vykonat hodnotenie zranitelnosti.

Zakon o kybernetickej bezpecnosti

Pravny ramec a ciele upravy kybernetickej bezpe¢nosti

Osobitnym zakonom regulujucim aktivity a vztahy vznikajuce v oblasti kybernetickej
bezpelnosti upravuje zadkon o kybernetickej bezpeénosti. Predmetom tohto zakona

je:

organizacia, pésobnost a povinnosti organov verejnej moci v oblasti kyberneticke]
bezpelnosti

narodnu stratégiu kybernetickej bezpelnosti
jednotny informacény systém kybernetickej bezpec€nosti

organizaciu a posobnost jednotiek pre rieSenie kybernetickych bezpeé&nostnych
incidentov — CSIRT a ich akreditaciu

postavenie a povinnosti prevadzkovatela zakladnej sluzby a poskytovatela
digitalnej sluzby

bezpe€nostné opatrenia
systém zabezpeéenia kybernetickej bezpe€nosti

kontrolu nad dodrziavanim tohto zakona a audit.

Zakon o kybernetickej bezpe€nosti ustanovuje minimalne poziadavky na zabezpecenie
kybernetickej bezpe&nosti, ale nevztahuje sa na:

poZiadavky na zabezpecenie sieti a informacnych systémov podfa vSeobecného
predpisu o ochrane utajovanych skuto&nosti

osobitné ustanovenia o ulohach a opravneniach organu Statu pri ochrane
kybernetického priestoru podla osobitného predpisu

ustanovenia osobitnych predpisov o vysSetrovani, odhalfovani a stihani trestnych
¢inov

poziadavky na zabezpelenie sieti a informanych systémov v sektore
bankovnictva, financii alebo financného systému vratane Standardov a zasad
vydanych alebo prijatych Eurépskou centralnou bankou, Eurépskym systémom
centralnych bank, Eurosystémom alebo eurépskymi organmi dohfadu, a ani na
platobné systémy a na systémy zuétovania a vyrovnania cennych papierov a ich
infradtruktury dohliadané alebo prevadzkované Eurdpskou centralnou bankou
alebo Eurosystémom podla osobitnych predpisov

poziadavky na zabezpeclenie sieti a informacnych systémov v sektore podla
osobitného predpisu

osobitné  predpisy (napriklad nariadenie o elektronickej identifikacii
a déveryhodnyych sluzbach pre elektronické transakcie na vnutornom trhu alebo
zakon o chrane sukromia pred neopravnenym pouZitim informacno-technickych
prostriedkov).
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Vysvetlenie vybranych pojmov

Siet’ je elektronicka komunika¢na siet.

Informaény systém je funkény celok, ktory zabezpecuje ziskavanie, zhromazdovanie,
automatické spracuvanie, udrzZiavanie, spristupfiovanie, poskytovanie, prenos,
ukladanie, archivaciu, likvidaciu a ochranu udajov prostrednictvom technickych
prostriedkov alebo programovych prostriedkov.

Kyberneticky priestor je globalny dynamicky otvoreny systém sieti a informacnych
systéemov, ktory tvoria aktivované prvky kybernetického priestoru, osoby vykonavajuce
aktivity v tomto systéme a vztahy a interakcie medzi nimi.

Kontinuita znamena strategickau a taktickau schopnost organizacie planovat a
reagovat na udalosti a incidenty s ciefom pokracovat vo vykone ¢innosti na prijatelnej,
vopred stanovenej urovni.

Doévernost’ je zaruka, ze udaj alebo informacia nie je prezradena neopravnenym
subjektom alebo procesom.

Dostupnost’ znamena zaruku, Ze udaj alebo informacia je pre pouzivatela, informacny
systém, siet’ alebo zariadenie pristupné vo chvili, ked je udaj a informacia potrebna a
poZadovana.

Integrita je zaruka, Ze bezchybnost, uplnost alebo spravnost informacie neboli
naruseneé,

Kyberneticka bezpeénost’ je stav, v ktorom su siete a informacné systémy schopné
odolavat na uréitom stupni spolahlivosti akémukolvek konaniu, ktoré ohrozuje
dostupnost, pravost, integritu alebo dévernost uchovavanych, prenasanych alebo
spracuvanych udajov alebo suvisiacich sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informacnych systémov.

Riziko je miera kybernetického ohrozenia vyjadrena pravdepodobnostou vzniku
neziaduceho javu a jeho dosledkami.

Hrozba je kazda primerane rozpoznatelna okolnost alebo udalost proti sietam a
informac¢nym systémom, ktora mdéze mat nepriaznivy vplyv na kyberneticku bezpecnost.

Kyberneticky bezpeénostny incident je akakolvek udalost, ktora ma z dévodu
naruSenia bezpec€nosti siete a informa¢ného systému, alebo porusSenia bezpelnostne;j
politiky alebo zavaznej metodiky negativny vplyv na kyberneticki bezpeénost alebo
ktorej nasledkom je

e strata dovernosti udajov, zni¢enie Udajov alebo narusenie integrity systému

e obmedzenie alebo odmietnutie dostupnosti zakladnej sluzby alebo digitalnej
sluzby

¢ vysoka pravdepodobnost kompromitacie ¢innosti zakladnej sluzby alebo digitalnej
sluzby alebo

e ohrozenie bezpecnosti informacii.

o Zakladna sluzba je sluzba, ktora je zaradena v zozname zakladnych sluzieb a
zavisi od sieti a informacnych systémov a je ¢innostou aspon v jednom sektore

© yyyy Copyright owned by one ormore of the KPMG International entities. KPMG International entities provide no services to clients. All rights 55
reserved,ﬁ 2023 C, V,' htown Ah, Vot rmore-ofthe KPMG Int 4 | entiti e.l(Dl\Ilf‘l 07 0 | entities. P ide-n i k7 nlianm' 1

N fighisreserved.

Document classification: KPMG Confidential

Tento projekt je podporeny z Eurépskeho socialneho fondu.



Eurdpska Gnia

Eurdpsky socialny fond

Operaény program
Efektivna
verejna sprava

alebo podsektore podla prilohy €. 1 zakona o kybernetickej bezpec€nosti, alebo je
prvkom kritickej infrastruktary.

e Prevadzkovatel zakladnej sluzby je organ verejnej moci alebo osoba, ktora
prevadzkuje aspon jednu zakladnua sluzbu.

e Digitalna sluzba je sluzba, ktorej druh je uvedeny prilohe €. 2 zakona
0 kybernetickej bezpecnosti.

e Poskytovatel digitalnej sluzby je pravnickd osoba alebo fyzickd osoba —
podnikatel, ktora poskytuje digitalnu sluzbu a zaroven zamestnava asporn 50
zamestnancov a ma ro¢ny obrat alebo celkovu roénu bilanciu viac ako 10 000 000
eur.

¢ Riesenie kybernetického bezpeénostného incidentu zahffia vSetky postupy
suvisiace s oznamovanim, odhalovanim, analyzou a reakciou na kyberneticky
bezpecnostny incident a s obmedzenim jeho nasledkov.

Pésobnost’ organov verejnej moci v oblasti kybernetickej bezpecnosti
Pdsobnost v oblasti kybernetickej bezpeénosti vykonava

e Narodny bezpecnostny urad Sloevenskej republiky

o Ustredné organy, teda Ministerstvo dopravy a vystavby Slovenskej republiky,
Ministerstvo financii Slovenskej republiky, Ministerstvo hospodarstva Slovenskej
republiky, Ministerstvo obrany Slovenskej republiky, Ministerstvo vnutra
Slovenskej republiky, Ministerstvo zdravotnictva Slovenskej republiky,
Ministerstvo Zivotného prostredia Slovenskej republiky a Ministerstvo investicii,
regionalneho rozvoja a informatizacie Slovenskej republiky (dalej len ,ustredny
organ®)

¢ |né organy Statnej spravy, teda ministerstva a ostatné ustredné organy Statnej
spravy, ktoré nie su ustrednym organom, Generalna prokuratira Slovenskej
republiky, Najvy$si kontrolny drad Slovenskej republiky, Urad pre dohfad nad
zdravotnou starostlivostou, Urad na ochranu osobnych udajov Slovenskej
republiky, Urad pre regulaciu sietovych odvetvi a iné $tatne organy v rozsahu
svojej pésobnosti.

Narodny bezpeénostny urad
V zmysle zakona o kybernetickej beepe€nosti Urad najma:

e urCuje Standardy, opera¢né postupy, vydava metodiku a politiku spravania sa v
kybernetickom priestore, urCuje zasady predchadzania kybernetickym
bezpecnostnym incidentom a zasady ich rieSenia a vypracuva narodnu stratégiu
kybernetickej bezpe€nosti a ro€nu spravu o stave kybernetickej bezpeénosti v
Slovenskej republike v spolupraci s prisluSnymi Statnymi organmi

¢ je narodnym kontaktnym miestom pre kyberneticka bezpeénost’ pre zahranicie
a zabezpecuje spolupracu s jednotnymi kontaktnymi miestami ¢lenskych Statov
Eurdpskej unie a Organizacie Severoatlantickej zmluvy

e spravuje a prevadzkuje jednotny informacny systém kybernetickej bezpeénosti,
systematicky ziskava, sustred'uje, analyzuje a vyhodnocuje informacie o stave
kybernetickej bezpeénosti v Slovenskej republike zabezpeduje a zodpoveda za
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koordinované rieSenie kybernetickych bezpeénostnych incidentov na narodnej
arovni

o rieSi kybernetické bezpeénostné incidenty, vyhlasuje vystrahu a varovania pred
zavaznym kybernetickym bezpe€nostnym incidentom, uklada povinnost’ vykonat
reaktivne opatrenie a schvaluje ochranné opatrenie, zasiela v€asné varovania,
prijima vnutrostatne hlasenia o kybernetickych bezpeénostnych incidentoch,
prijima hlasenia o kybernetickych bezpeénostnych incidentoch zo zahrani¢ia a
zabezpecuje spolupracu s medzinarodnymi organizaciami a organmi inych Statov
pri rieSeni kybernetickych bezpecnostnych incidentov s cezhraniCnym
charakterom

e spolupracuje s ustrednymi organmi, inymi organmi Statnej spravy a jednotkami
CSIRT, prevadzkovatelmi zakladnych sluzieb a poskytovatelmi digitalnych sluzieb
pri plneni Uloh podfa tohto zakona, akredituje jednotky CSIRT okrem Narodnej
jednotky CSIRT a vladne) jednotky CSIRT a zaraduje ich do zoznamu
akreditovanych jednotiek CSIRT

e je vnutroStatnym organom pre certifikaciu kybernetickej bezpeénosti a organom
posudzovania zhody podfa osobitného predpisu

¢ vykonava kontrolu, vydava rozhodnutia o ulozeni opatreni na napravu a uklada
pokutu za priestupok alebo iny spravny delikt, vykonava audit alebo poziada
certifikovaného auditora kybernetickej bezpe€nosti o vykonanie auditu u
prevadzkovatela zakladnej sluzby.

Ustredné organy

Ustredny organ v rozsahu svojej pdsobnosti pre sektor alebo podsektor podla zékona
0 kybernetickej bezpec€nosti, zodpoveda za zabezpelenie kybernetickej bezpecnosti
tym, Zze najma:

e plni ulohy jednotky CSIRT

¢ poskytuje uradu pozadovanu suéinnost’ a informacie ziskané z vlastnej €innosti
délezité na zabezpeclenie kybernetickej bezpeénosti

e spolupracuje s ostatnymi ustrednymi organmi a prevadzkovatelmi zakladnych
sluzieb vo svojej pésobnosti pri plneni tloh podra tohto zakona

e buduje bezpeénostné povedomie, koordinovanu spolupracu na vSetkych
stupnoch riadenia kybernetickej bezpelnosti a aplikuje bezpeénostné opatrenia
a politiku spravania sa v kybernetickom priestore

o zakladnu sluzbu a prevadzkovatela zakladnej sluzby a ich aktualny zoznam
predklada uradu na ucely zaradenia do zoznamu zakladnych sluzieb a registra
prevadzkovatefov zakladnych sluzieb.

Iné organy Statnej spravy

Na ucCely zaistenia kontinuity a riadenia rizik suvisiacich so zabezpeCenim sieti a
informacnych systémov, ktoré nie su zakladnou sluzbou a procesu rieSenia
kybernetickych bezpelnostnych incidentov, iny organ Statnej spravy prijima a
dodrziava vhodné a primerané bezpeénostné opatrenia.
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Nastroje organov kybernetickej bezpec¢nosti

Medzi strategické nastroje organov podsobiacich v oblasti kybernetickej bezpec€nosti
patria najma narodna jednotka CSIRT, narodna stratégia kybernetickej bezpe&nosti,
jednotny informacény systém kybernetickej bezpec€nosti, vladna jednotka CSIRT.

Narodna jednotka CSIRT

Narodné centrum kybernetickej bezpecnosti je organizacnou zlozkou Narodného
bezpeCnostného Uradu, kiora ma postavenie narodnej jednotky CSIRT s pdsobnostou
pre Slovensku republiku, ktora musi spifiat podmienky akreditacie a plnit Glohy jednotky
CSIRT podra zakona o kybernetickej bezpeCnosti.

Narodna jednotka CSIRT plni ulohu ustredného organu
Narodna stratégia kybernetickej bezpeénosti

Narodna stratégia kybernetickej bezpecnosti je vychodiskovy strategicky dokument,
ktory komplexne urCuje strategicky pristup Slovenskej republiky k zabezpedeniu
kybernetickej bezpecénosti. Su¢astou narodnej stratégie kybernetickej bezpecnosti je
akény plan ako konkrétny plan Eiastkovych uloh a zdrojov.

Narodna stratégia kybernetickej bezpeénosti obsahuje najma:

e ciele, priority a ramec riadenia na dosiahnutie tychto ciefov a priorit vratane uloh a
zodpovednosti organov verejnej moci a dalSich relevantnych subjektov

o identifikaciu opatreni tykajucich sa pripravenosti, reakcie a obnovy vratane
spoluprace medzi verejnym sektorom a sukromnym sektorom

e popis bezpe€nostného prostredia.
Jednotny informacny systém kybernetickej bezpe&nosti

Jednotny informacny systém kybernetickej bezpecnosti je informacny systém, ktorého
spravcom a prevadzkovatefom je urad a ktory slizi na efektivne riadenie, koordinaciu,
evidenciu a kontrolu vykonu Statnej spravy v oblasti kybernetickej bezpecénosti a
jednotiek CSIRT.

Jednotny informacny systém kybernetickej bezpec€nosti je uréeny aj na spracovanie a
vyhodnocovanie udajov a informacii o stave kybernetickej bezpecnosti a sluzi pri
krizovom planovani v ¢ase mieru, riadeni statu v krizovych situaciach mimo ¢asu vojny
a vojnového stavu, ako aj na potrebné €innosti v ¢ase vojny alebo vojnového stavu.

Jednotny informacny systém kybernetickej bezpecénosti obsahuje:

e komunikaCny systém pre hlasenie a rieSenie kybernetickych bezpecnostnych
incidentov, ktory zaistuje systematické ziskavanie, sustredovanie, analyzovanie a
vyhodnocovanie informacii o kybernetickych bezpeénostnych incidentoch a

e centralny systém v€asného varovania, ktory zaistuje v€asnu vymenu informacii o
hrozbach, kybernetickych bezpe€nostnych incidentoch a rizikach s nimi spojenych.

Vladna jednotka CSIRT

© yyyy Copyright owned by one ormore of the KPMG International entities. KPMG International entities provide no services to clients. All rights 58
reserved,ﬁ 2023 C, Py 'vki AL Ah, Vot rmore-ofthe KPMG Int 4 | entiti e.l(Dl\Ilf‘l 07 0 | entities. ide-n i k7 nlianm' 1

fighisreserved. "

Document classification: KPMG Confidential

Tento projekt je podporeny z Eurépskeho socialneho fondu.



Operaény program . ., y .
Efektivna f Eurdpska unia
verejna sprava P Eurépsky socialny fond

Viladna jednotka CSIRT v pésobnosti Ministerstva investicii, regionalneho rozvoja a
informatizacie Slovenskej republiky plni Ulohy v podsektore informacné systémy verejnej

spravy.
Ulohy jednotky CSIRT

Jednotka CSIRT zodpoveda za rieSenie kybernetickych bezpe€nostnych incidentov a
vykonava preventivne sluzby a reaktivne sluzby.

e Preventivne sluzby sa zameriavaju na prevenciu kybernetickych bezpe&nostnych
incidentov, a to:

— vytvaranim bezpecnostného povedomia a vycvikom
— spolupracou s ostatnymi jednotkami CSIRT,
— monitorovanim a evidenciou kybernetickych bezpeé&nostnych incidentov

— pripojenim na jednotny informaény systém kybernetickej bezpecnosti,
poskytovanim informacii a udajov do jednotného informaného systému
kybernetickej bezpe€nosti

— prijimanim a zasielanim v&asného varovania pred kybernetickymi
bezpecnostnymi incidentmi prostrednictvom jednotného informacného systému
kybernetickej bezpe&nosti.

¢ Reaktivhe sluzby sa zameriavaju na rieSenie kybernetickych bezpeé&nostnych
incidentov, a to najma prostrednictvom:

— vystrahy a varovania, detekcie kybernetickych bezpe&nostnych incidentov
— analyzy kybernetickych bezpe&nostnych incidentov,

— odozvy, ohraniCenia, rieSenia a napravy nasledkov kybernetickych
bezpecnostnych incidentov

— asistenciou pri rieSeni kybernetického bezpe&nostného incidentu na mieste

— reakciou na kyberneticky bezpe€nostny incident a podporou reakcii na
kybernetické bezpelnostné incidenty

— koordinaciou reakcii na kybernetické bezpecnostné incidenty, navrh opatreni na
zabranenie dalSiemu pokraovaniu, Sireniu a opakovanému vyskytu
kybernetickych bezpe€nostnych incidentov.

Bezpecnostné opatrenia pre zaistenie kybernetickej bezpec¢nosti

Bezpec€nostnymi opatreniami na uc€ely tohto zakona su ulohy, procesy, role a
technolégie v organizaCnej, personalnej a technickej oblasti, ktorych ciefom je
zabezpecCenie kybernetickej bezpednosti pocas zivotného cyklu sieti a informaénych
systémov.

Bezpec€nostné opatrenia realizované v zavislosti od Kklasifikacie informacii a
kategorizacie sieti a informacnych systémov a v sulade s bezpe&nostnymi Standardami
v oblasti kybernetickej bezpecnosti sa prijimaju s ciefom predchadzat’ kybernetickym
bezpeénostnym incidentom a minimalizovat’ vplyv kybernetickych bezpecnostnych
incidentov na bezpe&nost prevadzkovania sluzby.
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Klasifikacia informacii a kategorizacia sieti a informac¢nych systémov podla odseku 1
sa vykonava na zaklade vyznamnosti, funkcie a ucelu informacii a informacnych
systémov s ohfadom na dévernost, integritu, dostupnost, kvalitu sluzby a kontrolnu
¢innost.

Bezpec€nostné opatrenia sa prijimaju a realizuju najma pre oblast’:

organizacie kybernetickej bezpecnosti a informacnej bezpe&nosti
riadenia rizik kybernetickej bezpe&nosti a informacnej bezpecénosti
personalnej bezpe&nosti

riadenia pristupov

riadenia kybernetickej bezpecnosti a informacnej bezpe€nosti vo vztahoch s
tretimi stranami

bezpelnosti pri prevadzke informaénych systémov a sieti, hodnotenia zranitelnosti
a bezpecnostnych aktualizacii

ochrany proti Skodlivému kodu

sietovej a komunika¢nej bezpecnosti

akvizicie, vyvoja a udrzby informacénych sieti a informaénych systémov
zaznamendavania udalosti a monitorovania

fyzickej bezpec€nosti a bezpe€nosti prostredia

rieSenia kybernetickych bezpeénostnych incidentov

kryptografickych opatreni, kontinuity prevadzky, auditu, riadenia suladu a
kontrolnych €innosti.

Bezpec€nostné opatrenia musia zahfhat minimalne:

uréenie manazéra kybernetickej bezpecnosti, ktory je pri navrhu, prijimani a
presadzovani bezpeé&nostnych opatreni nezavisly od Struktury riadenia prevadzky
a vyvoja sluzieb informagnych technolégii a ktory spifa znalostné Standardy pre
vykon roly kybernetickej bezpec€nosti

detekciu kybernetickych bezpenostnych incidentov

evidenciu kybernetickych bezpe¢nostnych incidentov

postupy rieSenia a rieSenie kybernetickych bezpeénostnych incidentov
urCenie kontaktnej osoby pre prijimanie a evidenciu hlaseni

pripojenie do komunikaéného systému pre hlasenie a rieSenie kybernetickych
bezpecnostnych incidentov a centralneho systému véasného varovania.

Bezpeénostné opatrenia sa prijimaja a realizuja na zaklade analyzy rizik
kybernetickej bezpecnosti, ktord urCuje pravdepodobnost vzniku Skodlivej udalosti.
Sucastou analyzy rizik je aj analyza politického rizika tretej strany, pri¢om politické riziko
sa posudzuje najma vzhfadom na

plnenie zavazkov z medzinarodnych zmluav, ktorymi je Slovenska republika
viazana, a na jej ¢lenstvo v medzinarodnych organizaciach

moznost ovplyviiovania a zasahovania do &innosti tretej strany Statom, ktory nie je
Clenskym Statom Eurdpskej unie a Organizacie Severoatlantickej zmluvy
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e analyzuvlastnickej Struktury a riadiacej Struktury tretej strany vratane vlastnickeho
podielu cudzieho Statu a priamych zahrani¢nych investicii do tretej strany

e analyzu pravnych predpisov a medzinarodnych zavazkov cudzieho Statu v oblasti
ochrany zakladnych fudskych prav a slobdd, kybernetickej bezpelnosti, boja proti
pocitaCovej kriminalite, ochrany osobnych udajov a ochrany informacii

o informacie Specifické pre cudzi 8tat a informacie spravodajskej sluzby o mozZnych
hrozbach pre zaujmy Slovenskej republiky.

e Bezpecnostné opatrenia sa prijimaju a realizujd na zaklade schvalenej
bezpecnostnej dokumentécie, ktora musi byt aktualna a musi zodpovedat
realnemu stavu.

Prehl'ad poziadaviek na aplikaciu standardov v ramci verejnej
spravy

Kontrolny zoznam

Suvislosti medzi pravnymi predpismi

Regulacie, ktoré rieSia tému bezpelnosti a ochrany osobnych udajov sa &astolne
prekryvaju, priCom kazda sleduje svoje Specifické ciele.

Zakon o informaénych technoldgiach vo verejnej sprave je zamerany na klasicku
aplikaciu principov informacnej bezpe€nosti v doméne verejnej spravy.

Zakon o kybernetickej bezpelnosti sa snazi pokryt tému kybernetickych hrozieb
adresovanim poznania, Ze orientacia na formalne kroky a postupy Casto nestaci
minimalizovat’ hrozby z neustale sa vyvijajuceho digitalneho priestoru. Je preto potrebné
zamerat sa na kontinualne rieSenie uloh a na dostato¢né pokrytie technologickej vrstvy
bezpec€nosti.

GDPR z pohladu bezpec&nosti riesi jedno konkrétne aktivum — osobné udaje. Nastavuje
teda ramec pre aplikaciu principov informacénej a kybernetickej bezpe€nosti na ochranu
osobnych udajov. Okrem toho rieSi dalSie otazky tykajuce sa spracovania osobnych
udajov, ako su pravny zaklad spracovanie udajov, informacné povinnosti a podobne.

Prehlad tém, ktoré adresuju jednotlivé regulacie aich vyhlasky su v nasledujucej
tabulke.

Tabulka 6: Prehlad regulacie ktora riesi ochranu a bezpeénost’ idajov

Téma GDPR/Zakon Zakon Zakon
0 ochrane osobnych | o informaénych o kybernetickej
udajov technolégiach bezpec&nosti

verejnej spravy

Ochrana udajov/informacii

Zasady ochrany udajov

Klasifikacia informacii

Regulacia pristupu k udajom
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Téma GDPR/Zakon Zakon Zakon
0 ochrane osobnych | o informaénych o kybernetickej
udajov technolégiach bezpec&nosti

verejnej spravy

Pravny zaklad a ucel spracuvania
udajov

Specifické prava
fyzickych/dotknutych os6b

Povinnosti prevadzkovatelov pri
spracuvani udajov

Regulacia informaénych
systémov (IS)

Narodné stratégie/koncepcie
rozvojalS

Poziadavky pre akviziciu, vyvoj,
implementaciu, udrzbu
a prevadzku IS

Poziadavky na dévernost’,
integritu, dostupnost’ a kontinuitu
IS

Bezpecnost' IS a kyberneticka
bezpeénost’

Bezpecnostné Standardy
a nastroje

Audity a kontrolné €innosti

RieSenie bezpecénostnych
incidentov

3.2.1.2 Prehlad poZiadaviek a povinnosti

Kontrolny zoznam poZiadaviek a povinnosti vznikol agregaciu nalezitosti z jednotlivych
regulacii. Je orientovany podfa tém, tak, aby bolo mozné jednoducho vyhodnotit, ¢i bola
poZiadavka alebo povinnost splnena. Tento kontrolny zoznam je mozné pouzit pri
navrhu bezpecnostnych politik pre novy informacny systém verejnej spravy, pri
aktualizacii alebo pri audite existujuceho systému.
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* 4

Operacny program e , ’ .
Efektivna 9 Europska unia
verejna sprava e Eurdpsky socialny fond

Tabulka 7: Kontrolny zoznam poziadaviek a povinnosti pre bezpe€nost’ a ochranu udajov v informaénom prostredi verejnej spravy

Téma Poziadavka / povinnost’ Ochrana osobnych Informacné Kyberneticka
udajov technologie VS bezpeénost’
Ochrana udajov/ Prijatie vhodnych technickych a organizacnych opatreni na Zakon €. 18/2018 Z.
informacii zabezpecenie ochrany, preverovanie trvania uéelu Z. 0 ochrane
spracuvania a riadne vyradovanie registraturnych osobnych udajov,
zaznamov, schvaleny kodex spravania, certifikat §31, §85, §86
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Operacny program
Efektivna
verejna sprava

* 4

Sl Europska Unia

e Eurépsky socialny fond

Téma

Poziadavka / povinnost’

Ochrana osobnych
udajov

Informacéné
technolégie VS

Kyberneticka
bezpeénost’

Zasady ochrany
osobnych udajov

Dodrziavanie zasady zakonnosti, obmedzenia ucelu,
minimalizacie osobnych udajov, spravnosti, minimalizacie
uchovavania, integrity, dévernosti a zodpovednosti pri
kazdom rozhodnuti spojenom so spracuvanim osobnych
udajov

Priloha €. 2 k
vyhlaske ¢. 179/2020
Z. z., E. Riadenie
kybernetickej
bezpe€nosti a
informacne;j
bezpec€nosti vo
vztahoch s tretimi
stranami, Kategoria
Il, pism. b), ods. 2
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Opera¢ny program
Efektivna
verejna sprava

Eurdpska Gnia

Eurdpsky socialny fond

Téma

Poziadavka / povinnost’

Ochrana osobnych
udajov

Informacéné
technolégie VS

Kyberneticka
bezpeénost’

Klasifikacia informacii

Prijat opatrenia pre zabezpecenie adekvatneho pristupu
k r6znym typom osobnych udajov (citlivé osobné udaje,
osobitné kategdrie osobnych udajov).

Zakon ¢. 18/2018 Z.
z. 0 ochrane
osobnych udajov, §6
- §12

Klasifikacia informacii

Ak prevadzkovatel zakladnej sluzby disponuje vlastnou
klasifikaciou informacii, vykona sa mapovanie na klasifikaciu
v klasifikaCnej schéme v sulade so Strukturou klasifikacie
informacii.

Vyhlagka NBU SR &.
362/2018 Z. z., §4,
ods. (2) az ods. (4)

Regulacia pristupu k
udajom

Dodrzanie zasady pridelenia najniZSich privilégii, podla
ktorej su kazdému pouzivatelovi obmedzené privilégia v
maximalnom rozsahu potrebnom na splnenie pridelenych
uloh.

Zakon ¢. 18/2018 Z.
z. 0 ochrane
osobnych udajov,
§16

Regulacia pristupu k
Udajom

DodrZanie zasady oddelovania zodpovednosti, podla ktorej
ziaden pouzivatel nema opravnenie pristupovat, upravovat

alebo pouzivat aktiva prevadzkovatela zakladnej sluzby bez
autorizacie alebo overenia identity.

Vyhlaska NBU SR &.
362/2018 Z. z., §4,
ods. (2) az ods. (4)

© yyyy Copyright owned by one ormore of the KPMG International entities. KPMG International entities provide no services to clients. Al rights reserved.©-2023-Copyright-owned-by-one-ormore-of-the-KPMG-Ink HonalenlijesKPMG It tepal 3

Document classification: KPMG Confidential

Tento projekt je podporeny z Eurépskeho socidlneho fondu.



Opera¢ny program
Efektivna
verejna sprava

Europska Gnia

Eurdpsky socialny fond

Téma

Poziadavka / povinnost’

Ochrana osobnych
udajov

Informacéné
technolégie VS

Kyberneticka
bezpeénost’

Regulacia pristupu
k udajom

Identifikacia a evidencie vSetkych aktiv, od ktorych zavisi
poskytovanie zakladnej sluzby.

Vyhlaska NBU SR &.
362/2018 Z. z., §5,
pism. b)

Regulacia pristupu k
Udajom

Zavedenie identifikacie pouZzivatela a autentifikacie pri
vstupe do informa&nych technoldgii verejnej spravy.

Vyhlagka NBU SR &.
362/2018 Z. z., §5,
pism. c)

Regulacia pristupu k
Udajom

Ukladanie vSetkych hesiel v nereverzibilnom formate vzdy,
ked je to mozné, pri¢om pripady, kedy to nie je mozné
musia byt odévodnené a zdokumentované.

Vyhlaska NBU SR ¢&.
362/2018 Z. z., §6,
ods. (3) pism. a)

Regulacia pristupu k
Udajom

Praca pod pouzivatel'skym uctom s priradenou
jednoznagnou identitou a heslom bez administratorskych
privilégii, pouzivanie administratorského G&tu s nazvom s
priradenou jednoznalnou identitou a heslom na vykonavanie
¢innosti suvisiacich so spravou koncovej stanice.

Priloha €. 2 k
vyhlaske ¢. 179/2020
Z. z., D. Riadenie
pristupov, Kategoria
I, pism. b)

Regulacia pristupu k
Udajom

Riadenie jednozna&nych identifikdtorov pouzivatelov vratane
pristupovych prav a opravneni pouZivatelskych uctov.

Metodika pre
systematické
zabezpelenie
organizacii verejnej
spravy v oblasti
informacnej
bezpelnosti, verzia
dokumentu 2.1
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Opera¢ny program
Efektivna
verejna sprava

Eurdpska Gnia

Eurdpsky socialny fond

Téma

Poziadavka / povinnost’

Ochrana osobnych
udajov

Informacéné

technolégie VS

Kyberneticka
bezpeénost’

Regulacia pristupu k
Udajom

Prijatie bezpe€nostnych opatreni zabezpecujucich ochranu
Udajov pouzivanych pri prihlaseni do sieti a informacnych
systémov a ktoré zabrafiuju zneuzitiu tychto udajov
neopravnenou osobou.

Metodika pre
systematické
zabezpecenie
organizacii verejnej
spravy v oblasti
informacne;j
bezpelnosti, verzia
dokumentu 2.1

Vyhlaska NBU SR &.
362/2018 Z. z., §12,
ods.(4), pism. a)

Regulacia pristupu k
Udajom

Pouzivanie pouZivatelskych unikatnych hesiel s dizkou
minimalne 9 znakov, ktoré je zloZené z aspon jedného
velkého pismena, jedného malého pismena, jedného

Cisla, jedného znaku a ktoré neobsahuje bezné slovo (napr.
meno, prezyvky a pod.) alebo jeho obmeny a jeho zmena
aspon raz roéne.

Vyhlagka NBU SR &.
362/2018 Z. z., §12,
ods.(4)

Regulacia pristupu k
Uudajom

Pouzivanie unikatnych hesiel s dizkou minimalne 15 znakov
pre administratorov, ktoré je zloZzené z aspori jedného
velkého pismena, jedného malého pismena, jedného

Cisla, jedného znaku a ktoré neobsahuje bezné slovo (napr.
meno, prezyvky a pod.) alebo jeho obmeny a jeho zmena
aspofiraz za 90 dni.

Vyhlagka NBU SR &.
362/2018 Z. z., §12,
ods.(2)
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Opera¢ny program
Efektivna
verejna sprava

* 4

Sl Eurépska Unia

e Eurépsky socialny fond

Téma

Poziadavka / povinnost’

Ochrana osobnych
udajov

Informacéné
technolégie VS

Kyberneticka
bezpeénost’

Regulacia pristupu
k udajom

Zaznamenavanie zmien v pridelenom pristupe a ich
archivacia.

Metodika pre
systematické
zabezpecenie
organizacii verejnej
spravy v oblasti
informacne;j
bezpelnosti, verzia
dokumentu 2.1

Regulacia pristupu k
Udajom

Pouzivanie bezpe&nych postupov identifikacie a
autentifikacie jednotlivych pouzivatelov s cielom
minimalizovat moznost neautorizovaného pristupu.

Metodika pre
systematické
zabezpelenie
organizacii verejnej
spravy v oblasti
informacne;j
bezpelnosti, verzia
dokumentu 2.1

Regulacia pristupu
k udajom

Automatické zaznamenavanie kazdého pristupu
administratora do informacnych technoldgii verejnej spravy a
automatické zaznamenavanie pristupu pouZzivatela.

Priloha &. 2 k
vyhlaske ¢. 179/2020
Z. z., D. Riadenie
pristupov, Kategoéria
I, pism. c)

Regulacia pristupu
k udajom

Implementacia centralnej spravy identit (IDM).

Priloha €. 2 k
vyhlaske €. 179/2020
Z. z., D. Riadenie
pristupov, Kategoria
Il, pism. d)
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Opera¢ny program
Efektivna
verejna sprava

Eurdpska Gnia

Eurdpsky socialny fond

Téma

Poziadavka / povinnost’

Ochrana osobnych
udajov

Informacéné
technolégie VS

Kyberneticka
bezpeénost’

Regulacia pristupu k
Udajom

Vypracovanie a pravidelna aktualizacia zoznamu
privilegovanych pristupovych opravneni a ich
preskumavanie kazdych Sest mesiacov.

Priloha €. 2 k
vyhlaske ¢. 179/2020
Z. z., D. Riadenie
pristupov, Kategoria
I, pism. i)

Regulacia pristupu
k udajom

Implementacia, vynucovanie pristupovych roli v
informacnych technolégiach verejnej spravy.

Priloha &. 2 k
vyhlaske €. 179/2020
Z. z., D. Riadenie
pristupov, Kategéria
I, pism. a)

Regulacia pristupu k
Udajom

Zamedzenie moznosti zmeny log zaznamov pristupu
kazdého pouzivatela vratane administratora do
informacnych technoldgii verejnej spravy, zamedzenie
moZnosti vymazania tychto zdznamov a uchovavanie tychto
zaznamov 6 mesiacov.

Priloha ¢. 2 k
vyhladke €. 179/2020
Z. z., D. Riadenie
pristupov, Kategoria
I, pism. c)

Regulacia pristupu k
udajom

PouZivanie silnych autentizaénych metdd na overenie
identity pouZivatefov, ako je viacfaktorova autentizacia pri
informacénych technoldgiach verejnej spravy, ktoré obsahuju
prisne chranené informacné aktiva v zmysle klasifikacie
informacénych aktiv.

Priloha &. 2 k
vyhlaske ¢. 179/2020
Z. z., D. Riadenie
pristupov, Kategoéria
11, pism. d)

Regulacia pristupu
k udajom

Zavedenie nastroja na spravu a overovanie identity
pouZivatela pred zaciatkom jeho aktivity v ramci siete a
informacného systému.

Priloha €. 2 k
vyhlaske €. 179/2020
Z. z., D. Riadenie
pristupov, Kategoria
I, pism. e)

© yyyy Copyright owned by one ormore of the KPMG International entities. KPMG International entities provide no services to clients. All rights reserved.©-2023-Copyrightowned-by-on

Document classification: KPMG Confidential

Tento projekt je podporeny z Eurépskeho socidlneho fondu.

rmore-of the KPMG Int £ lontiti

_KPMGIn




Opera¢ny program
Efektivna
verejna sprava

Eurdpska Gnia

Eurdpsky socialny fond

Téma

Poziadavka / povinnost’

Ochrana osobnych
udajov

Informacéné
technolégie VS

Kyberneticka
bezpeénost’

Regulacia pristupu k
Udajom

Zavedenie nastroja na riadenie pristupovych opravneni,
prostrednictvom ktorého je riadeny pristup k jednotlivym
aplikaciam a udajom, pristup na Citanie a zapis udajov a na
zmeny opravneni a prostrednictvom ktorého sa
zaznamenavaju pouzitia pristupovych opravneni
(prevadzkoveé zaznamy).

Priloha €. 2 k
vyhlaske ¢. 179/2020
Z. z., D. Riadenie
pristupov, Kategoria
11, pism. f)

Regulacia pristupu
k udajom

Riadenie pristupu osdb k operaénému systému a jeho
sluzbam.

Vyhlaska NBU SR &.
362/2018 Z. z., §12,
ods.(4), pism. c)

Regulacia pristupu
k udajom.

Riadenie pristupu 0sdb k aplikaciam.

Vyhlaska NBU SR &.
362/2018 Z. z., §12,
ods.(4), pism. c)

Regulacia pristupu
k udajom

Monitorovanie pristupu a pouZivania informa&ného systému.

Vyhlagka NBU SR &.
362/2018 Z. z., §12,
ods.(3), pism. e)

Regulacia pristupu
k udajom

Riadenie vzdialeného pristupu.

Vyhlagka NBU SR &.
362/2018 Z. z., §12,
ods.(3), pism. f)

Regulacia pristupu
k udajom

Riadenie a monitorovanie pristupov do informa&nych

technolégii verejnej spravy vratane spésobu a mechanizmu.

Vyhlagka NBU SR &.
362/2018 Z. z., §12,
ods.(3), pism. g)

Regulacia pristupu
k udajom

Zamedzenie pristupu tretich stran ku vSetkym udajom v
ITVS, ktoré sa povazuju za aktiva, alebo umoznenie
pristupu tretich stran k takymto udajom len na zaklade
zmluvy tak, aby nebola naruSena bezpecnost ITVS a
bezpecnostna politika organu riadenia.

Vyhlagka NBU SR &.
362/2018 Z. z., §12,
ods.(3), pism. h)
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Opera¢ny program
Efektivna
verejna sprava

* 4

Sl Eurépska Unia

e Eurépsky socialny fond

Téma

Poziadavka / povinnost’

Ochrana osobnych
udajov

Informacéné
technolégie VS

Kyberneticka
bezpeénost’

Pravny zaklad
spracuvania

Dodrziavat podmienku zakonnosti spracivania a spracuvat
osobné Udaje na zaklade zdkona, medzinarodnej zmluvy,
suhlasu dotknutej osoby alebo pre ucely plnenie zmluvy,
ochranu zivota, zdravia alebo majetku, vo verejnom zaujme
alebo na ucel opravnenych zaujmov.

Priloha €. 2 k
vyhlaske ¢. 179/2020
Z. z., E. Riadenie
kybernetickej
bezpe€nosti a
informacne;j
bezpec€nosti vo
vztahoch s tretimi
stranami, Kategoria

Il, pism. b), ods. 4
Ugel spractivania Ziskavat' osobné udaje len na konkrétne uréeny, vyslovne Metodika pre
udajov uvedeny a opravneny ucel a nespracuvat osobné udaje na systematické
dalsi ucel nezlucitelny s povodnym u&elom, pre ktory boli zabezpecenie
Udaje ziskané. organizacii verejne;j
spravy v oblasti
informacnej
bezpe&nosti, verzia
dokumentu 2.1
Prava dotknutych os6b | Vytvorit adekvatne procesy pre uplathovanie a dodrziavanie | Zakon €. 18/2018 Z.
a povinnosti prav dotknutych osbéb (pravo na informacie a pristup z. 0 ochrane
prevadzkovatelov a k osobnym Udajom, pravo na opravu, vymazanie osobnych udajov,
sprostredkovatelov a obmedzenie spracuvania, pravo na prenosnost, pravo §13 - §18
namietat’ a prava spojené s automatizovanym individualnym
rozhodovanim), ako aj procesy pre ochranu osobnych
Udajov, zaznamy o spracovatelskych Cinnostiach
a uplatnenia prava na nahradu Skody.
Regulacia informaénych | Kategorizacia sieti a informacnych systémov Zakon ¢. 18/2018 Z.
systémov a technoldgii z. 0 ochrane
osobnych udajov, §7
rmore-ofthe KPMG Int £ Fontiti
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Opera¢ny program
Efektivna
verejna sprava

Eurdpska Gnia

Eurdpsky socialny fond

Téma

Poziadavka / povinnost’

Ochrana osobnych
udajov

Informacéné
technolégie VS

Kyberneticka
bezpeénost’

Regulacia informaénych
systémov

Zavedenie povinného minimalneho rozsahu zmluvy s
dodavatelom podfla § 20 ods. 2. Zakona 95/2019 Z. z.,
ktorou sa ustanovuju bezpecnostné podmienky ktoré musi
dodavatel zabezpedit.

Zakon ¢. 18/2018 Z.
z. 0 ochrane
osobnych udajov,
§19 - §29, §31 - §38

Narodné koncepcie/
stratégie

Postupovat v sulade s narodnou stratégiou kybernetickej
bezpec€nosti, narodnou koncepciou informatizacie verejnej
spravy SR, koncepciou rozvoja informaénych technoldgii
verejnej spravy, stratégiou rozvoja a vedenia uréenou
spravcom na prisluSnom useku planovania a organizacie
informacnych technoldgii verejnej spravy.

Vyhlaska NBU SR &.
362/2018 Z. z., §4,
ods. (5) az ods. (8)

Poziadavky pre
akviziciu, vyvoj,
implementaciu, udrzbu
a prevadzku
informacnych
technolégii

Zavedenie povinného minimalneho rozsahu zmluvy s tretou
stranou podla § 8 ods. 2 vyhlasky NBU &.362/2018 Z. z.
ktorou sa ustanovuje obsah bezpe€nostnych opatreni,
obsah a Struktura bezpe&nostnej dokumentacie a rozsah
vSeobecnych bezpednostnych opatreni.

Zakon &. 95/2019 Z.
z, 8§10 a §13

Zakon ¢&. 69/2018 Z.
z., §7

Poziadavky pre
akviziciu, vyvoj,
implementaciu, udrzbu
a prevadzku
informacnych
technoldgii

Zavedenie povinného minimalneho rozsahu zmluvy s
dodavatelom podrla § 20 ods. 2. Zakona 95/2019 Z. z.,
ktorou sa ustanovuju bezpe€&nostné podmienky ktoré musi
dodavatel zabezpecit.

Zakon 95/2019 Z. z,,
§ 20 ods. 2)

Vyhlagka NBU SR &.
362/2018 Z. z., §8
ods. 2)

Poziadavky pre
akviziciu, vyvoj,
implementaciu, udrzbu
a prevadzku
informacnych
technoldgii

Obstaravanie alebo vytvaranie novych alebo Uprava
existujucich informaénych technolégii verejnej spravy sa
zadokumentuje a realizuje v sucinnosti s pracovnikom
zodpovednym za koordinaciu kybernetickej bezpe€nosti a
informacnej bezpenosti.

Zakon ¢. 95/2019 Z.
z., §20 ods. 2)
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Opera¢ny program
Efektivna
verejna sprava

Eurdpska Gnia

Eurdpsky socialny fond

Téma

Poziadavka / povinnost’

Ochrana osobnych
udajov

Informacéné
technolégie VS

Kyberneticka
bezpeénost’

Poziadavky pre
akviziciu, vyvoj,
implementaciu, udrzbu
a prevadzku
informacnych
technoldgii

Zabezpecenie, aby boli v zmluvach s tretou stranou o
poskytovani sluzieb suvisiacich s ITVS uvedené
bezpe€nostné poziadavky na tieto sluzby.

Priloha €. 2 k
vyhlaske ¢. 179/2020
Z. z., E. Riadenie
kybernetickej
bezpe€nosti a
informacne;j
bezpec€nosti vo
vztahoch s tretimi
stranami, Kategoria
|, pism. a)

Poziadavky pre
akviziciu, vyvoj,
implementaciu, udrzbu
a prevadzku
informacnych
technologii

Pri identifikacii poZiadaviek sa prihliada najma na
poziadavky na dévernost, dostupnost’ a integritu
informacnych aktiv, vSetky zname bezpenostné hrozby,
kybernetické bezpe&nostné incidenty, zranitelnosti, aktualne
politiky a Standardy organizacie spravcu, ako aj poZiadavky
vSeobecne zavaznych pravnych predpisov.

Priloha €. 2 k
vyhladke €. 179/2020
Z. z., E. Riadenie
kybernetickej
bezpelnosti a
informacne;j
bezpelnosti vo
vztahoch s tretimi
stranami, Kategodria
Il, pism. a)

Poziadavky pre
akviziciu, vyvoj,
implementaciu, udrzbu
a prevadzku
informacnych
technolégii

Informacie prenasané prostrednictvom verejnych sieti sa
Sifruju alebo inym adekvatnym opatrenim chrania najma
pred neopravnenym pristupom, modifikaciou alebo
nedostupnostou.

Priloha €. 2 k
vyhlaske €. 179/2020
Z. z., E. Riadenie
kyberneticke]
bezpec€nosti a
informacne;j
bezpecénosti vo
vztahoch s tretimi
stranami, Kategoria
Il, pism. b), ods. 1
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Opera¢ny program
Efektivna
verejna sprava

Eurdpska Gnia

Eurdpsky socialny fond

Téma

Poziadavka / povinnost’

Ochrana osobnych
udajov

Informacéné
technolégie VS

Kyberneticka
bezpeénost’

Poziadavky pre
akviziciu, vyvoj,
implementaciu, udrzbu
a prevadzku
informacnych
technoldgii

Informacie v transakciach informaénych technologii verejnej
spravy alebo medzi informacnymi technologiami verejnej
spravy su chranené tak, zZe sa zabrani nekompletnym
prenosom, nespravnemu smerovaniu, neautorizovanym
Upravam sprav, neautorizovanému pristupu prezradeniu,
neautorizovanému duplikovaniu sprav alebo
neautorizovanym odpovediam, a to najma pouZitim
elektronického podpisu, elektronickej pe€ate na
kvalifikovanej urovni bezpecnosti) certifikatov, Sifrovanim

Priloha €. 2 k
vyhlaske ¢. 179/2020
Z. z., E. Riadenie
kybernetickej
bezpe€nosti a
informacne;j
bezpec€nosti vo
vztahoch s tretimi
stranami, Kategoria

komunikaénych kanalov a zabezpeenim komunikacnych Il, pism. b), ods. 3
protokolov.
PoZiadavky pre VSetky zmeny v informa&nych technoldgiach verejnej spravy Priloha &. 2 k

akviziciu, vyvoj,
implementaciu, udrzbu
a prevadzku
informacnych
technolégii

a aplikaciach pocas ich vyvoja sa riadia prostrednictvom
formalnych postupov riadenia zmien.

vyhlaske €. 179/2020
Z. z., E. Riadenie
kybernetickej
bezpelnosti a
informacne;j
bezpelnosti vo
vztahoch s tretimi
stranami, Kategéria
Il, pism. b), ods. 5

Poziadavky pre
akviziciu, vyvoj,
implementaciu, udrzbu
a prevadzku
informacnych
technolégii

Vykonavanie bezpecnostného testovania v pravidelnych
intervaloch podla moznosti pri vSetkych vydaniach alebo
verziach pocas vyvojového cyklu kritickych informaénych
technolégii verejnej spravy tak, ze je mozné uz v
pociatocnych fazach identifikovat a odstranit bezpecnostné
nedostatky alebo pripadné chyby v dizajne.

Priloha €. 2 k
vyhlaske €. 179/2020
Z. z., E. Riadenie
kyberneticke]
bezpec€nosti a
informacne;j
bezpecénosti vo
vztahoch s tretimi
stranami, Kategoria
Il, pism. b), ods. 6
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Opera¢ny program
Efektivna
verejna sprava

Eurdpska Gnia

Eurdpsky socialny fond

Téma

Poziadavka / povinnost’

Ochrana osobnych
udajov

Informacéné
technolégie VS

Kyberneticka
bezpeénost’

Poziadavky pre
akviziciu, vyvoj,
implementaciu, udrzbu
a prevadzku
informacnych
technoldgii

Sucastou akceptacného testovania informacnych
technolégii verejnej spravy je aj testovanie
implementovanych bezpe¢nostnych opatreni najma
bezpe€nostne dblezitych prvkov aplikacii, alebo systémov,
ako su autentizacné, autorizatné mechanizmy, pristupové
roly a dalSie opatrenia zaist' ujuce pozadovanu dévernost,
dostupnost a integritu.

Priloha €. 2 k
vyhlaske ¢. 179/2020
Z. z., E. Riadenie
kybernetickej
bezpe€nosti a
informacne;j
bezpec€nosti vo
vztahoch s tretimi
stranami, Kategoria
Il, pism. b), ods. 7

Poziadavky pre
akviziciu, vyvoj,
implementaciu, udrzbu
a prevadzku
informacnych
technologii

Data sluzZiace na testovanie sa vyberaju s ohfadom na ich
citlivost' pre organizaciu spravcu, ako aj na poziadavky
regulacie. Ak je to mozné, su citlivé idaje organizacie
spravcu pred testovanim adekvatne pozmenené tak, ze
zostanu zachované logické suvislosti, ale ich spatné
obnovenie nie je mozné. Osobné Udaje je mozné pouZit pri
testovani len vo vynimo€nych pripadoch po schvaleni
osobou zodpovednou za ochranu osobnych udajov.

Priloha €. 2 k
vyhladke €. 179/2020
Z. z., E. Riadenie
kybernetickej
bezpelnosti a
informacne;j
bezpelnosti vo
vztahoch s tretimi
stranami, Kategodria
Il, pism. b), ods. 8

Poziadavky pre
akviziciu, vyvoj,
implementaciu, udrzbu
a prevadzku
informacnych
technolégii

Zakladnym bezpe&nostnym opatrenim pre ucast tretej
strany je analyza rizik v suvislosti s ITVS vyplyvajucich z
¢innosti tretich stran v tychto ITVS, najma dodavatelov,
externych spolupracovnikov, organov verejnej spravy,
fyzickych os6b a zaistenie takych technickych,
organiza¢nych a pravnych podmienok pre ¢innost’ tretich
stran v ITVS, aby nebola naruSena bezpec¢nost ITVS a
bezpe€nostna politika organu riadenia.

Priloha €. 2 k
vyhlaske ¢. 179/2020
Z. z., E. Riadenie
kyberneticke]
bezpec€nosti a
informacne;j
bezpecénosti vo
vztahoch s tretimi
stranami, Kategoria
Il, pism. ¢), ods. 1
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Opera¢ny program
Efektivna
verejna sprava

Eurdpska Gnia

Eurdpsky socialny fond

Téma

Poziadavka / povinnost’

Ochrana osobnych
udajov

Informacéné
technolégie VS

Kyberneticka
bezpeénost’

Poziadavky pre
akviziciu, vyvoj,
implementaciu, udrzbu
a prevadzku
informacnych
technoldgii

Zavedenie procesu na vytvaranie zaloznych kopii délezitych
informacii a softvéru.

Priloha €. 2 k
vyhlaske ¢. 179/2020
Z. z., E. Riadenie
kybernetickej
bezpe€nosti a
informacne;j
bezpec€nosti vo
vztahoch s tretimi
stranami, Kategoria
Il, pism. c), ods. 2

Poziadavky pre
akviziciu, vyvoj,
implementaciu, udrzbu
a prevadzku
informacnych
technologii

Zabezpecenie vykonania testu funkcionality datového nosica
archiva¢nej zalohy a prevadzkovej zalohy a pri nefunk&nosti,
najma pri necitatelnosti alebo chybach pri Citani, opatovné
vytvorenie zalohy na inom datovom nosici.

Priloha €. 2 k
vyhladke €. 179/2020
Z. z., E. Riadenie
kybernetickej
bezpelnosti a
informacne;j
bezpelnosti vo
vztahoch s tretimi
stranami, Kategodria
Il, pism. c), ods. 3

Poziadavky pre
akviziciu, vyvoj,
implementaciu, udrzbu
a prevadzku
informacnych
technolégii

Zabezpecenie vykonania testu obnovy informacnych
technologii VS a udajov z prevadzkovej zalohy najmenej raz
za rok.

Priloha €. 2 k
vyhlaske €. 179/2020
Z. z., E. Riadenie
kyberneticke]
bezpec€nosti a
informacne;j
bezpecénosti vo
vztahoch s tretimi
stranami, Kategoria
Il, pism. c), ods. 4
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Opera¢ny program
Efektivna
verejna sprava

Eurdpska Gnia

Eurdpsky socialny fond

Téma

Poziadavka / povinnost’

Ochrana osobnych
udajov

Informacéné
technolégie VS

Kyberneticka
bezpeénost’

Poziadavky pre
akviziciu, vyvoj,
implementaciu, udrzbu
a prevadzku
informacnych
technoldgii

VSetky zmeny v prevadzkovanych informaénych
technolégiach verejnej spravy, ako aj procesoch alebo
fyzickych objektoch organizacie, ktoré mézu mat vplyv na
bezpec€nost informacnych aktiv, sa zadokumentuju a
schvalia v procese riadenia zmien.

Priloha €. 2 k
vyhlaske ¢. 179/2020
Z. z., E. Riadenie
kybernetickej
bezpe€nosti a
informacne;j
bezpec€nosti vo
vztahoch s tretimi
stranami, Kategoria
I, pism. d)

Poziadavky pre
akviziciu, vyvoj,
implementaciu, udrzbu
a prevadzku
informacnych
technologii

Na jednotlivych prvkoch informag&nych technoldgii verejnej
spravy sa implementuju bezpe€nostné nastavenia podla
odporucania vyrobcov alebo podfa interného riadiaceho
aktu. Bezpe€nostné nastavenia sa implementuju najma na
tychto prvkoch: operaéné systémy a virtualizané prostredia,
aplikacny softvér, pracovné stanice, sietove zariadenia
vratane bezpeénostnych zariadeni, databazové prostredia.

Priloha €. 2 k
vyhladke €. 179/2020
Z. z., E. Riadenie
kybernetickej
bezpelnosti a
informacne;j
bezpelnosti vo
vztahoch s tretimi
stranami, Kategodria
Il, pism. e)

Poziadavky pre
akviziciu, vyvoj,
implementaciu, udrzbu
a prevadzku
informacnych
technolégii

Monitorovanie informa&nych technologii verejnej spravy na
identifikaciu ich kapacitnych poZziadaviek a ich trendov tak,
Ze neddjde ku kritickému vypadku, spomaleniu alebo inej
neoCakavanej poruche funk&nosti.

Priloha €. 2 k
vyhlaske €. 179/2020
Z. z., E. Riadenie
kyberneticke]
bezpec€nosti a
informacne;j
bezpecénosti vo
vztahoch s tretimi
stranami, Kategoria
I, pism. f)
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Opera¢ny program
Efektivna
verejna sprava

Europska Gnia

Eurdpsky socialny fond

Téma

Poziadavka / povinnost’

Ochrana osobnych
udajov

Informacéné
technolégie VS

Kyberneticka
bezpeénost’

Poziadavky pre
akviziciu, vyvoj,
implementaciu, udrzbu
a prevadzku
informacnych
technoldgii

Riadenie bezpecnosti prevadzky siete a IS - riadenie zmien.

Priloha €. 2 k
vyhlaske ¢. 179/2020
Z. z., E. Riadenie
kybernetickej
bezpe€nosti a
informacne;j
bezpec€nosti vo
vztahoch s tretimi
stranami, Kategoria
I, pism. c)

Poziadavky pre
akviziciu, vyvoj,
implementaciu, udrzbu
a prevadzku
informacnych
technologii

Zavedenie ochrany pred Skodlivym kédom.

Priloha €. 2 k
vyhlaske &. 179/2020
Z.z., J. Akvizicia,
Vvyvoj a udrzba
informacnych
technolégii verejnej
spravy, Kategoria |,
pism. a)

Poziadavky pre
akviziciu, vyvoj,
implementaciu, udrzbu
a prevadzku
informacnych
technoldgii

Vzajomné oddelenie vyvojového, testovacieho a
prevadzkového prostredia na prevenciu neautorizovaného
pristupu alebo zmien v prevadzkovom prostredi, ak je to

mozné.

Metodika pre
systematické
zabezpelenie
organizacii verejne;j
spravy v oblasti
informacnej
bezpecnosti, verzia
dokumentu 2.1

© yyyy Copyright owned by one or more of the KPMG International entities. KPMG International entities provide no services to clients. All rights reserved.©-2023-Copyright-owned-by-one-ormore-ofthe-K

Document classification: KPMG Confidential

Tento projekt je podporeny z Eurépskeho socidlneho fondu.

16




Eurdpska Gnia

Eurdpsky socialny fond

Opera¢ny program
Efektivna
verejna sprava

Téma Poziadavka / povinnost’ Ochrana osobnych Informaéné Kyberneticka
udajov technolégie VS bezpeénost’
Poziadavky pre Zavedenie vyuzivania verejnych a vyrobcom poskytovanych Priloha &. 2 k
akviziciu, vyvoj, zoznamov, ktoré opisuju zranitelnosti programovych a vyhlaske €. 179/2020
implementaciu, udrzbu technickych prostriedkov. Z. z., J. Akvizicia,
a prevadzku vyvoj a udrzba
informacnych informacnych
technolégii technolégii verejnej
spravy, Kategoria ll,
pism. a)
PoZiadavky na Identifikacia v8etkych vyznamnych informacnych aktiv v Priloha €. 2 k
dbvernost, integritu, organizacii spravcu a urCenie ich vliastnika, ktory definuje vyhlaske &. 179/2020
dostupnost’ a kontinuitu | pozZiadavky na ich dévernost, dostupnost a integritu. Z.z., J. Akvizicia,
IS Vvyvoj a udrzba
informacnych

technolégii verejnej
spravy, Kategoéria Il,

pism. b)
PoZiadavky na Zaradenie informacnych aktiv podla definovanych Priloha &. 2 k
dévernost, integritu, pozZiadaviek na ich dévernost, dostupnost’ a integritu do vyhlaske ¢. 179/2020
dostupnost” a kontinuitu | urcenych klasifikacnych stupnov, pre ktoré su uréené Z. z., J. Akvizicia,
IS bezpecnostné opatrenia najmenej na ich oznaCovanie, Vyvoj a udrzba
ukladanie, prenos, zverejfiovanie a likvidaciu. informacénych

technolégii verejnej
spravy, Kategoéria Il,
pism. c)
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Opera¢ny program
Efektivna
verejna sprava

Eurdpska Gnia

Eurdpsky socialny fond

Téma

Poziadavka / povinnost’

Ochrana osobnych
udajov

Informacéné
technolégie VS

Kyberneticka
bezpeénost’

Poziadavky na
doévernost, integritu,
dostupnost a kontinuitu
IS

Identifikacia a evidencia podpornych sluzieb,
prostrednictvom ktorych sa zabezpeduje kontinuita
zakladnej sluzby a jej poskytovanie.

Priloha €. 2 k
vyhlaske €. 179/2020
Z. z., J. Akvizicia,
vyvoj a udrzba
informacnych
technolégii verejnej
spravy, Kategoria ll,
pism. d)

PoZiadavky na
dévernost, integritu,
dostupnost’ a kontinuitu
IS

Pre informadné technoldgie verejnej spravy, ktoré
spracuvaju kritické informacné aktiva v zmysle poZiadaviek
na ich dévernost, dostupnost’ a integritu, sa implementuje
technolégia pre riadenie privilegovanych pristupov a
zaznamenavanie aktivit spravcov.

Priloha €. 2 k
vyhlaske &. 179/2020
Z.z., J. Akvizicia,
vyvoj a udrzba
informacnych
technolégii verejnej
spravy, Kategoria Il,
pism. e)

PoZiadavky na
dévernost, integritu,
dostupnost a kontinuitu
IS

Prijatie adekvatnych opatreni na prevenciu, detekciu
Skodlivého kédu, ako aj na efektivnu reakciu pri infiltracie
Skodlivym kédom.

Priloha &. 2 k
vyhlaske ¢. 179/2020
Z. z., J. Akvizicia,
Vyvoj a udrzba
informacénych
technolégii verejnej
spravy, Kategoéria Il,
pism. f)
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Opera¢ny program
Efektivna
verejna sprava

Eurdpska Gnia

Eurdpsky socialny fond

Téma

Poziadavka / povinnost’

Ochrana osobnych
udajov

Informacéné
technolégie VS

Kyberneticka
bezpeénost’

Poziadavky na
doévernost, integritu,
dostupnost a kontinuitu
IS

Prevencia a detekcia Skodlivého kédu je pravidelna a
zamerana hlavne na - pouZzivanie prenosnych médii,
napriklad USB kluce, flash disky, CD, DVD, $kodlivé
emailové prilohy a odkazy, podozrivé a Skodlivé webove
stranky a odkazy, externu a internd sietova komunikaciu v
organizacii spravcu vratane webovych sidiel a na prenos
suborov z externych sieti.

Priloha €. 2 k
vyhlaske €. 179/2020
Z. z., J. Akvizicia,
vyvoj a udrzba
informacnych
technolégii verejnej
spravy, Kategoria ll,
pism. g)

PoZiadavky na
dévernost, integritu,
dostupnost’ a kontinuitu
IS

Vytvorenie procesu alebo postupu na prenos suborov z
externych sieti, ktory zabezpeci kontrolu prenasanych
suborov s cielom detekcie Skodlivého kodu.

Metodika pre
systematické
zabezpelenie
organizacii verejnej
spravy v oblasti
informacne;j
bezpelnosti, verzia
dokumentu 2.1

PoZiadavky na
dbvernost, integritu,
dostupnost a kontinuitu
IS

PouZivanie len aktualneho a legalneho softvéru, ktory je
povoleny prislusnymi internymi predpismi organu riadenia.

Priloha &. 2 k
vyhlaske ¢. 179/2020
Z. z., F. BezpeCnost
pri prevadzke
informacénych
systémov a sieti,
Kategoria |, pism. a)
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Opera¢ny program
Efektivna
verejna sprava

Eurdpska Gnia

Eurdpsky socialny fond

Téma

Poziadavka / povinnost’

Ochrana osobnych
udajov

Informacéné
technolégie VS

Kyberneticka
bezpeénost’

Poziadavky na
doévernost, integritu,
dostupnost a kontinuitu
IS

Zavedenie ochrany informacnych technologii verejnej spravy
pred Skodlivym kédom najmenej v rozsahu kontroly
prichadzajucej elektronickej posty na pritomnost Skodlivého
kédu a nepovolenych typov priloh.

Priloha €. 2 k
vyhlaske €. 179/2020
Z. z., F. Bezpecnost
pri prevadzke
informacnych
systémov a sieti,
Kategoria Il, pism. b)

Poziadavky na
dovernost, integritu,
dostupnost’ a kontinuitu
IS

Zavedenie detekcie pritomnosti Skodlivého kédu na vSetkych
pouzivanych informa&nych technoldgiach verejnej spravy

Priloha &. 2 k
vyhlaske ¢. 179/2020
Z. z., F. Bezpecnost
pri prevadzke
informacnych
systémov a sieti,
Kategdria Il, pism. c)

PoZiadavky na
dovernost, integritu,
dostupnost’ a kontinuitu
IS

Zavedenie kontroly suborov prijimanych zo siete internet a
odosielanych do siete internet na pritomnost’ Skodlivého
softvéru.

Priloha &. 2 k
vyhlaske ¢. 179/2020
Z. z., F. BezpeCnost
pri prevadzke
informacénych
systémov a sieti,
Kategoria Il, pism. f)

Poziadavky na
doévernost, integritu,
dostupnost a kontinuitu
IS

Zavedenie detekcie pritomnosti Skodlivého kédu na vdetkych
webovych sidlach organizacie spravcu.

Priloha €. 2 k
vyhlaske €. 179/2020
Z. z., F. BezpeCnost
pri prevadzke
informacnych
systémov a sieti,
Kategoria Il, pism. j),
ods. 1,2 ,3,4a5
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Eurdpska Gnia

Eurdpsky socialny fond

Opera¢ny program
Efektivna
verejna sprava

Téma Poziadavka / povinnost’ Ochrana osobnych Informaéné Kyberneticka
udajov technolégie VS bezpeénost’
Poziadavky na Zavedenie ochrany pred nevyziadanou elektronickou Priloha &. 2 k
doévernost, integritu, postou. vyhlaske €. 179/2020
dostupnost a kontinuitu Z. z., F. BezpeCnost
IS pri prevadzke
informacnych

systémov a sieti,
Kategoria Il, pism. k)

Poziadavky na Implementacia centralizovaného systému rieSenia ochrany Vyhlaska NBU SR &.
doévernost, integritu, pred Skodlivym kédom s pravidelnym monitorovanim jeho 362/2018 Z. z., §11,
dostupnost’ a kontinuitu | hlaseni v organizacii spravcu. pism. a)
IS
PoZiadavky na Detekcia inStalacie nelegalneho, alebo Skodlivého softvéru Vyhlagka NBU SR &.
dévernost, integritu, sa vykonava prostrednictvom automatizovanych nastrojov. 362/2018 Z. z., §11,
dostupnost a kontinuitu pism. e)
IS
PoZiadavky na Zavedenie hardeningu pracovnych stanic a pravidelné Priloha &. 2 k
dbvernost, integritu, preverovanie jeho ucinnosti a aktualnosti raz ro¢ne. vyhladke &. 179/2020
dostupnost a kontinuitu Z. z., F. Bezpecnost
IS pri prevadzke

informacénych

systémov a sieti,
Kategoria Il, pism. [)

Poziadavky na Riadenie pristupov pouzivatelov k sietam a IS podla zasady Vyhlagka NBU SR &.
doévernost, integritu, povolenia minimalneho pristupu nutného len pre 362/2018 Z. z., §9,
dostupnost a kontinuitu | realizovanie ulohy. pism. c)

IS
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Eurdpska Gnia

Eurdpsky socialny fond

Opera¢ny program
Efektivna
verejna sprava

Téma Poziadavka / povinnost’ Ochrana osobnych Informaéné Kyberneticka
udajov technolégie VS bezpeénost’
Poziadavky na VSetky koncové stanice su chranené prostrednictvom Priloha &. 2 k
doévernost, integritu, softvérového personalneho firewallu. vyhlaske €. 179/2020
dostupnost a kontinuitu Z. z., B. Riadenie
IS rizik kybernetickej
bezpe€nosti a
informacne;j
bezpecnosti,

Kategoria Il, pism. a)

PoZiadavky na Na sietovych zariadeniach sa implementuje pravidelna Priloha &. 2 k

dbvernost, integritu, aktualizacia firmvéru. vyhlaske &. 179/2020

dostupnost’ a kontinuitu Z. z., B. Riadenie

IS rizik kybernetickej
bezpelnosti a
informacne;j
bezpelnosti,

Kategoria Il, pism. b)

PoZiadavky na Implementuje sa zmena tovarensky nastavenych Vyhlaska NBU SR &.
dévernost, integritu, autentifikacnych udajov. 362/2018 Z. z., §6,
dostupnost a kontinuitu ods. (3) pism. b)
IS
PoZiadavky na Pri bezdrétovych sietach musi byt nastavené vyuzivanie Priloha €. 2 k
dévernost, integritu, bezpecéného Sifrovania a zabezpecenia. vyhlaske €. 179/2020
dostupnost a kontinuitu Z. z., E. Riadenie
IS kyberneticke]
bezpelnosti a
informacnej

bezpecnosti vo
vztahoch s tretimi
stranami, Kategoria
I, pism. a)
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Eurdpska Gnia

Eurdpsky socialny fond

Opera¢ny program
Efektivna
verejna sprava

Téma Poziadavka / povinnost’ Ochrana osobnych Informaéné Kyberneticka
udajov technolégie VS bezpeénost’
Poziadavky na Implementuje sa vypnutie moznosti spravy zariadenia na Priloha &. 2 k
doévernost, integritu, dialku alebo prijatie inych opatreni zabranujucich zneuzitiu vyhlaske €. 179/2020
dostupnost’ a kontinuitu | vzdialeného pristupu. Z. z., H. Ochrana
IS proti Skodlivému
kédu, Kategoria |,
pism. a)
Poziadavky na Zabezpecenie ochrany vonkajSieho a interného prostredia Priloha &. 2 k
doévernost, integritu, sa realizuje prostrednictvom firewallu. vyhlaske €. 179/2020
dostupnost’ a kontinuitu Z. z., H. Ochrana
IS proti Skodlivému

kédu, Kategoria |,
pism. ¢, ods. 1, 2, 3,

4a5
Poziadavky na Riadenie bezpe€ného pristupu medzi vonkajsSimi a Priloha €. 2 k
dbvernost, integritu, vnutornymi sietami a informacnymi systémami. vyhlaske €. 179/2020
dostupnost’ a kontinuitu Z. z., H. Ochrana
1S proti $kodlivému
kédu, Kategoria |,
pism. d)
Poziadavky na Nastroj na ochranu integrity sieti a informacnych systémov. Metodika pre
dévernost, integritu, systematické
dostupnost a kontinuitu zabezpecenie
IS organizacii verejnej
spravy v oblasti
informacnej

bezpelnosti, verzia
dokumentu 2.1
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Opera¢ny program
Efektivna
verejna sprava

Eurdpska Gnia

Eurdpsky socialny fond

Téma

Poziadavka / povinnost’

Ochrana osobnych
udajov

Informacéné
technolégie VS

Kyberneticka
bezpeénost’

Poziadavky na
doévernost, integritu,
dostupnost a kontinuitu
IS

Prenos informacii akymkol'vek spésobom je riadeny. Na
jednotlivé druhy komunikacie sa ur€ia bezpe&nostné
opatrenia adekvatne identifikovanym bezpecnostnym
rizikam.

Priloha €. 2 k
vyhlaske ¢. 179/2020
Z. z., H. Ochrana
proti Skodlivému
kédu, Kategoria ll,
pism. a), ods. 1

Poziadavky na
dovernost, integritu,
dostupnost’ a kontinuitu
IS

Zabezpecenie ochrany prenasanych informacii najma pred
odpoc&uvanim, kopirovanim, zmenou, presmerovanim alebo
zni¢enim.

Priloha &. 2 k
vyhlaske ¢. 179/2020
Z. z., H. Ochrana
proti Skodlivému
kédu, Kategoria I,
pism. a), ods. 2

PoZiadavky na
dévernost, integritu,
dostupnost’ a kontinuitu
IS

Sprava pocitatovych sieti je riadena a kontrolovana.

Priloha ¢. 2 k
vyhladke €. 179/2020
Z. z., H. Ochrana
proti Skodlivému
kédu, Kategoria I,
pism. a), ods. 3

PoZiadavky na
dévernost, integritu,
dostupnost a kontinuitu
IS

Pri prenose udajov prostrednictvom verejnej siete alebo
bezdrétovej siete sa implementuju opatrenia na zaistenie
dbvernosti a integrity informacii, ako aj vSeobecné opatrenia
na zaistenie poZzadovanej dostupnosti sietovych sluzieb.

Priloha €. 2 k
vyhlaske €. 179/2020
Z. z., H. Ochrana
proti Skodlivému
kédu, Kategoéria ll,
pism. a), ods. 4
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Eurdpska Gnia

Eurdpsky socialny fond

Opera¢ny program
Efektivna
verejna sprava

Téma Poziadavka / povinnost’ Ochrana osobnych Informaéné Kyberneticka
udajov technolégie VS bezpeénost’
Poziadavky na Na vSetky sietové sluzby sa identifikuju a zadokumentuju Priloha &. 2 k
doévernost, integritu, bezpe€nostné mechanizmy, Uroven sluzieb a poziadavky na vyhlaske €. 179/2020
dostupnost’ a kontinuitu | manazment. Z. z., H. Ochrana
IS proti Skodlivému
kédu, Kategoria ll,
pism. b)
PoZiadavky na Sietové sluzby, pouZivatelia a jednotlivé prvky informacnych Priloha €. 2 k
doévernost, integritu, technolégii verejnej spravy musia byt v pocitacovych sietach vyhlaske €. 179/2020
dostupnost’ a kontinuitu | oddelené do skupin (segmenty) podla poZiadaviek na Z. z., H. Ochrana
IS dovernost, dostupnost’ a integritu a taktiez podla charakteru proti Skodlivému
poskytovanych sluZieb. Jednotlivé skupiny (segmenty) kodu, Kategoria lll,
musia byt v pocitatovej sieti adekvatne oddelené na pism. a)

logickej, kde je to potrebné, tak aj na fyzickej urovni.

PoZiadavky na Specifikované sluzby informa&nych systémov alebo sieti Priloha &. 2 k
dévernost, integritu, musia byt umiestnené vo vyhradenych segmentoch siete vyhlaske €. 179/2020
dostupnost a kontinuitu | pocitacovej siete. Z. z., H. Ochrana
1S proti $kodlivému
kédu, Kategoria lll,
pism. b))
Poziadavky na Specifikované sluzby informag&nych systémov alebo sieti Metodika pre
dovernost, integritu, musia byt umiestnené vo vyhradenych segmentoch siete systematické
dostupnost’ a kontinuitu | pocitacovej siete. zabezpecenie
IS organizacii verejnej
spravy v oblasti
informacnej

bezpelnosti, verzia
dokumentu 2.1
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Opera¢ny program
Efektivna
verejna sprava

Eurdpska Gnia

Eurdpsky socialny fond

Téma

Poziadavka / povinnost’

Ochrana osobnych
udajov

Informacéné
technolégie VS

Kyberneticka
bezpeénost’

Poziadavky na
doévernost, integritu,
dostupnost a kontinuitu
IS

Ochrana vonkajsieho a interného prostredia, ako aj

jednotlivych segmentov, sa realizuje prostrednictvom
firewallu s filtrovanim prichadzajicej a odchadzajucej
sietovej prevadzky na principe najnizSieho privilégia.

Vyhlaska NBU SR &.
362/2018 Z. z., §10,
pism. a)

Poziadavky na
dovernost, integritu,
dostupnost’ a kontinuitu
IS

Zasada zabezpecujuca ze spojenia do externych sieti su
smerované cez sietovy firewall a v zavislosti od prostredia aj
cez systém detekcie prienikov (IDS).

Priloha €. 2 k
vyhlaske ¢. 179/2020
Z.z, | Sietova a
komunikacna
bezpec€nost,
Kategoéria |, pism. a)

PoZiadavky na
dovernost, integritu,
dostupnost’ a kontinuitu
IS

Bezdrbtové siete sa chrania a umiestriuju tak, Ze je
zamedzeny priamy pristup k citlivym Gdajom spravcu.

Priloha ¢. 2 k
vyhladke €. 179/2020
Z.z., | Sietfova a
komunikacna
bezpelnost,
Kategoéria |, pism. b),
ods. 1

PoZiadavky na
dévernost, integritu,
dostupnost a kontinuitu
IS

Bezpec€nostné opatrenia na bezpe&né mobilné pripojenie do
siete a informacného systému a vzdialeny pristup (napr.
bezpecnym spdsobom s pouzitim dvojfaktorovej autentizacie
alebo pouzitim kryptografickych prostriedkov).

Priloha &. 2 k
vyhlaske €. 179/2020
Z.z., | Sietova a
komunikacna
bezpelnost,
Kategoria I, pism. b),
ods. 2

© yyyy Copyright owned by one or more of the KPMG International entities. KPMG International entities provide no services to clients. All rights reserved.©-2023-Copyright-owned-by-one-ormore-ofthe-K

Document classification: KPMG Confidential

Tento projekt je podporeny z Eurépskeho socidlneho fondu.

26




Opera¢ny program
Efektivna
verejna sprava

Eurdpska Gnia

Eurdpsky socialny fond

Téma

Poziadavka / povinnost’

Ochrana osobnych
udajov

Informacéné
technolégie VS

Kyberneticka
bezpeénost’

Poziadavky na
doévernost, integritu,
dostupnost a kontinuitu
IS

Vytvorenie a pravidelné aktualizovanie dokumentacie
pocitaCovej siete obsahujlcej najma evidenciu vSetkych
miest prepojenia sieti vratane prepojeni s externymi sietami,
topoldgiu siete a vyuzitie IP rozsahov.

Priloha &. 2 k
vyhlaske ¢. 179/2020
Z. z., | Sietova a
komunikacna
bezpec€nost,
Kategoria |, pism. b),
ods. 3

Poziadavky na
dovernost, integritu,
dostupnost’ a kontinuitu
IS

Na prenos informacii k tretim stranam sa uzatvara zmluva o
prenose informacii s definovanym rozsahom, technickymi
Standardmi prenosu, bezpe€nostnymi opatreniami, ako aj
pravomocami a zodpovednostami.

Priloha €. 2 k
vyhlaske ¢. 179/2020
Z. z., |. Sietova a
komunikacna
bezpelnost,
Kategoria |, pism. b),
ods. 4

PoZiadavky na
dovernost, integritu,
dostupnost’ a kontinuitu
IS

VSetky formy vymeny elektronickych sprav su riadené a pri
ich pouzivani implementované adekvatne bezpecnostné
opatrenia zamerané na zaistenie ochrany prenaSanych
sprav, a to najma proti neautorizovaného pristupu,
poruseniu dévernosti, modifikacii alebo zneuzitiu.

Priloha €. 2 k
vyhlaske ¢. 179/2020
Z.z, | Sietova a
komunikacna
bezpelnost,
Kategoria |, pism. c)

Poziadavky na
doévernost, integritu,
dostupnost a kontinuitu
IS

Pri prenose citlivych informacii v zmysle poziadaviek na
dovernost’ sa s tretou stranou uzavrie zmluva o mi¢anlivosti
alebo o utajeni eSte pred ich poskytnutim. Toto sa
nevztahuje na vSeobecne zname alebo verejne dostupné
informacie o organizacii.

Vyhlagka NBU SR &.
362/2018 Z. z,, §10,
pism. b)
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Opera¢ny program
Efektivna
verejna sprava

Eurdpska Gnia

Eurdpsky socialny fond

Téma

Poziadavka / povinnost’

Ochrana osobnych
udajov

Informacéné
technolégie VS

Kyberneticka
bezpeénost’

Poziadavky na
doévernost, integritu,
dostupnost a kontinuitu
IS

Vzdialeny pristup do vnutornej siete organizacie spravcu
musi podliehat autentifikacii a autorizacii, vyzaduje sa
pouzitia dvojfaktorovej autentizacie od kazdého vzdialeného
pripojenia do internej siete.

Vyhlaska NBU SR &.
362/2018 Z. z., §10,
pism. b)

Poziadavky na
dovernost, integritu,
dostupnost’ a kontinuitu
IS

Zabezpecenie ochrany serverov prostrednictvom lokalnych
softvérovych firewallov na principe najniZSieho privilégia pre
prichadzajicu aj odchadzajucu komunikaciu.

Priloha €. 2 k
vyhlaske ¢. 179/2020
Z.z, | Sietova a
komunikacna
bezpec€nost,
Kategoria Il, pism. a)

PoZiadavky na
dovernost, integritu,
dostupnost’ a kontinuitu
IS

Vykonanie hardeningu vSetkych serverov, sietovych
a bezpe€nostnych prvkov.

Priloha &. 2 k
vyhladke €. 179/2020
Z.z, | Sietova a
komunikacna
bezpelnost,
Kategoria Il, pism. b)

PoZiadavky na
dovernost, integritu,
dostupnost a kontinuitu
IS

Identifikacia a evidencia zoznamu v3etkych vstupno-
vystupnych bodov na hranici siete a jeho udrZiavanie v
aktualnom stave.

Priloha €. 2 k
vyhlaske ¢. 179/2020
Z.z., | Sietova a
komunikacna
bezpelnost,
Kategoria Il, pism. c)

Poziadavky na
doévernost, integritu,
dostupnost a kontinuitu
IS

Zavedenie automatizacnych prostriedkov, ktorymi su
identifikované neopravnené sietové spojenia na hranici s
vonkaj$ou sietou (SIEM).

Priloha €. 2 k
vyhlaske €. 179/2020
Z.z, | Sietova a
komunikacna
bezpec€nost,
Kategoria Il, pism. d)
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Opera¢ny program
Efektivna
verejna sprava

Eurdpska Gnia

Eurdpsky socialny fond

Téma

Poziadavka / povinnost’

Ochrana osobnych
udajov

Informacéné
technolégie VS

Kyberneticka
bezpeénost’

Poziadavky na
doévernost, integritu,
dostupnost a kontinuitu
IS

Zavedenie blokovania neopravnenych spojeni zo znamych
adries oznacenych ako Skodlivé alebo spdsobujuce zname
hrozby, ak to nastavenie informac¢ného systému umoznuje
(NGFW, WAF).

Priloha &. 2 k
vyhlaske ¢. 179/2020
Z.z, | Sietova a
komunikaéna
bezpec€nost,
Kategoria Il, pism. e)

Poziadavky na
dovernost, integritu,
dostupnost’ a kontinuitu
IS

Zavedenie blokovania komunikacie a prevadzky aplikacii
cez neautorizované porty.

Priloha €. 2 k
vyhlaske ¢. 179/2020
Z. z., | Sietova a
komunikacna
bezpelnost,
Kategoria Il, pism. f)

Vyhlagka NBU SR &.
362/2018 Z. z., §10,
pism. b)

Poziadavky na
dévernost, integritu,
dostupnost’ a kontinuitu
IS

Zavedenie systému monitorovania bezpec&nosti, ktory musi
byt nakonfigurovany tak, Ze bude zaznamenavat' a
vyhodnocovat aj informécie o sietovych paketoch na hranici
siete.

Vyhlagka NBU SR ¢&.
362/2018 Z. z., §10,
pism. e)

PoZiadavky na
dévernost, integritu,
dostupnost a kontinuitu
IS

Implementacia systému detekcie prienikov (IDS) alebo
systému prevencie prienikov (IPS) na identifikaciu
nezvy€ajnych mechanizmov utokov alebo proaktivneho
blokovania Skodlivej sietovej prevadzky.

Priloha €. 2 k
vyhlaske ¢. 179/2020
Z.z., | Sietova a
komunikacna
bezpelnost,
Kategoria Il, pism. g)

Vyhlagka NBU SR &.
362/2018 Z. z., §10,
pism. c)

Poziadavky na
doévernost, integritu,
dostupnost a kontinuitu
IS

Zavedenie smerovania odchadzajucej pouzivatel'skej
sietovej prevadzky cez autentizovany server filtrovania
obsahu.

Vyhlagka NBU SR &.
362/2018 Z. z., §10,
pism. f)
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Opera¢ny program
Efektivna
verejna sprava

Eurdpska Gnia

Eurdpsky socialny fond

Téma

Poziadavka / povinnost’

Ochrana osobnych
udajov

Informacéné
technolégie VS

Kyberneticka
bezpeénost’

Poziadavky na
doévernost, integritu,
dostupnost a kontinuitu
IS

Zavedenie pravidelného identifikacie moznej pritomnosti
Skodlivého kédu zariadenia, ktoré sa vzdialene pripaja do
internej siete, alebo zmluvného zaruc€enia vratane
preukazania plnenia tejto povinnosti.

Priloha &. 2 k
vyhlaske ¢. 179/2020
Z.z, | Sietova a
komunikaéna
bezpec€nost,
Kategoria Il, pism. h)

Poziadavky na
dovernost, integritu,
dostupnost’ a kontinuitu
IS

Synchronizacia €asu vSetkych ITVS v sieti s doveryhodnym
NTP serverom.

Vyhlagka NBU SR &.
362/2018 Z. z., §10,
pism. d)

PoZiadavky na
dovernost, integritu,
dostupnost’ a kontinuitu
IS

Zabezpecenie pristupu pouzivatelov k Internetu a k sluzbam
mimo siete organu riadenia cez proxy server a uchovavanie
pristupovych logov aspori 4 mesiace.

Priloha &. 2 k
vyhladke €. 179/2020
Z.z, | Sietova a
komunikacna
bezpelnost,
Kategoéria Il, pism. i)

PoZiadavky na
dovernost, integritu,
dostupnost a kontinuitu
IS.

Uchovavanie log zaznamov o autentifikacii pouzivatelov
aspon 6 mesiacov.

Priloha €. 2 k
vyhlaske ¢. 179/2020
Z.z., | Sietova a
komunikacna
bezpelnost,
Kategoria Il, pism. j)

Poziadavky na
doévernost, integritu,
dostupnost a kontinuitu
IS

Pouzivanie vyhradne interného DNS servera a uchovavanie
logov DNS dopytov aspori 4 mesiace.

Priloha €. 2 k
vyhlaske €. 179/2020
Z.z, | Sietova a
komunikacna
bezpec€nost,
Kategoria Il, pism. k)
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Opera¢ny program
Efektivna
verejna sprava

Europska Gnia

Eurdpsky socialny fond

Téma

Poziadavka / povinnost’

Ochrana osobnych
udajov

Informacéné
technolégie VS

Kyberneticka
bezpeénost’

Poziadavky na
doévernost, integritu,
dostupnost a kontinuitu
IS

Uchovavanie logov o IP adresach pridelenych
prostrednictvom DHCP aspor 4 mesiace.

Priloha &. 2 k
vyhlaske ¢. 179/2020
Z.z, | Sietova a
komunikaéna
bezpec€nost,
Kategoria Il, pism. [)

PozZiadavky na
dovernost, integritu,
dostupnost’ a kontinuitu
IS

Zabezpecenie logovania sietovych spojeni s externymi
sietami na sietovych prvkoch a to minimalne na drovni
Sestice Casova peciatka, zdrojova IP adresa, cielova IP
adresa, protokol, zdrojovy port, ciefovy port a ich
uchovavanie aspoh 4 mesiace.

Priloha €. 2 k
vyhlaske ¢. 179/2020
Z. z., | Sietova a
komunikacna
bezpelnost,
Kategoria Il, pism.
m)

Vyhlagka NBU SR &.
362/2018 Z. z.,§10,
pism. o)

PoZiadavky na
dovernost, integritu,
dostupnost’ a kontinuitu
IS

Konfiguracia maximalneho poctu aktivnych MAC adries na
potrebny po€et (maximalne 3) pre klientske porty na
pristupovych switchoch.

Metodika pre
systematické
zabezpelenie
organizacii verejne;j
spravy v oblasti
informacnej
bezpelnosti, verzia
dokumentu 2.1
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Opera¢ny program
Efektivna
verejna sprava

Eurdpska Gnia

Eurdpsky socialny fond

Téma

Poziadavka / povinnost’

Ochrana osobnych
udajov

Informacéné
technolégie VS

Kyberneticka
bezpeénost’

Poziadavky na
doévernost, integritu,
dostupnost a kontinuitu
IS

V organizacii spravcu sa implementuje technolégia detekcie
a prevencie prieniku IPS najmenej ha perimetri siete
umiestnenej pred chranenu Cast siete.

Metodika pre
systematické
zabezpecenie
organizacii verejnej
spravy v oblasti
informacne;j
bezpelnosti, verzia
dokumentu 2.1

Vyhlagka NBU SR &.
362/2018 Z. z., §10,
pism. g)

PoZiadavky na
dévernost, integritu,
dostupnost’ a kontinuitu
IS

Na v8etkych serveroch podporujucich zakladné sluzby
informacnych technoldgii verejnej spravy2) spravcu sa
implementuju sondy detekcie a prevencie prieniku
technologia HIPS.

Vyhlagka NBU SR &.
362/2018 Z. z., §10,
pism. h)

PoZiadavky na
dévernost, integritu,
dostupnost a kontinuitu
IS

VSetky verejne dostupné a kritické webové aplikacie sa
chrania webovym aplikacnym firewallom.

Vyhlagka NBU SR ¢&.
362/2018 Z. z., §10,
pism. i)

Poziadavky na
dévernost, integritu,
dostupnost a kontinuitu
IS

Implementacia druhého sietového firewallu od iného
vyrobcu tak, aby interné servery a klientske stanice boli vo
vztahu k externym sietam chranené dvomi sietovymi
firewallmi.

Vyhlagka NBU SR &.
362/2018 Z. z,, §10,
pism. j)

Poziadavky na
doévernost, integritu,
dostupnost a kontinuitu
IS

Implementacia Web Application Firewallu (WAF) na
vSetkych verejne dostupnych a kritickych webovych
aplikaciach.

Vyhlagka NBU SR &.
362/2018 Z. z., §10,
pism. k)
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Opera¢ny program
Efektivna
verejna sprava

Europska Gnia

Eurdpsky socialny fond

Téma

Poziadavka / povinnost’

Ochrana osobnych
udajov

Informacéné
technolégie VS

Kyberneticka
bezpeénost’

Poziadavky na
doévernost, integritu,
dostupnost a kontinuitu
IS

Implementacia manazmentu logov.

Vyhlaska NBU SR &.
362/2018 Z. z., §10,
pism. [)

Poziadavky na
dovernost, integritu,
dostupnost’ a kontinuitu
IS

V pripade pouzivania bezdrétovych sieti (WIFI) ich
umiestnenie do segmentu bez pristupu k aktivam
klasifikovanym ako C3 alebo 13.

Vyhlagka NBU SR &.
362/2018 Z. z., §10,
pism. m)

Poziadavky na
dévernost, integritu,
dostupnost’ a kontinuitu
IS

Synchronizacia €¢asu vSetkych ITVS v sieti s internym NTP
serverom.

Vyhlagka NBU SR &.
362/2018 Z. z., §10,
pism. n)

PoZiadavky na
dévernost, integritu,
dostupnost’ a kontinuitu
IS

Zaistenie vysokej dostupnosti ITVS kategérie A3 pomocou
redundancie a load balancingu.

Vyhlagka NBU SR &.
362/2018 Z. z., §10

PoZiadavky na
dovernost, integritu,
dostupnost a kontinuitu
IS

Implementacia DNSSEC a jeho vyuZitie pre vSetky externe
dostupné sluzby organu riadenia.

Metodika pre
systematické
zabezpelenie
organizacii verejne;j
spravy v oblasti
informacnej
bezpelnosti, verzia
dokumentu 2.1

© yyyy Copyright owned by one or more of the KPMG International entities. KPMG International entities provide no services to clients. All rights reserved.©-2023-Copyright-owned-by-one-ormore-ofthe-K

Document classification: KPMG Confidential

Tento projekt je podporeny z Eurépskeho socidlneho fondu.

33




Opera¢ny program
Efektivna
verejna sprava

* 4

Sl Eurépska Unia

e Eurépsky socialny fond

Téma

Poziadavka / povinnost’

Ochrana osobnych
udajov

Informacéné
technolégie VS

Kyberneticka
bezpeénost’

Poziadavky na
doévernost, integritu,
dostupnost a kontinuitu
IS

Konfiguracia a izolovanie klientskych portov na pristupovych
switchoch tak, aby pracovné stanice spolu nemohli priamo
komunikovat'(technoldgia PVLAN). Tato poziadavka
nahradza poziadavku zo Z2-Fl) o maximalnom poc¢te MAC
adries.

Metodika pre
systematické
zabezpecenie
organizacii verejnej
spravy v oblasti
informacne;j
bezpelnosti, verzia
dokumentu 2.1

PoZiadavky na
dévernost, integritu,
dostupnost’ a kontinuitu
IS

Zabezpecenie pristupu pouzivatefov k Internetu a k sluzbam
mimo siete organu riadenia cez proxy server a uchovavanie
pristupovych logov aspor 6 mesiacov.

Metodika pre
systematické
zabezpelenie
organizacii verejnej
spravy v oblasti
informacne;j
bezpelnosti, verzia
dokumentu 2.1

PoZiadavky na
dévernost, integritu,
dostupnost a kontinuitu
IS

PouZivanie vyhradne interného DNS servera a uchovavanie
logov DNS dopytov aspon 4 mesiace.

Metodika pre
systematické
zabezpelenie
organizacii verejne;j
spravy v oblasti
informacnej
bezpelnosti, verzia
dokumentu 2.1
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Opera¢ny program
Efektivna
verejna sprava

* 4

Sl Eurépska Unia

e Eurépsky socialny fond

Téma

Poziadavka / povinnost’

Ochrana osobnych
udajov

Informacéné
technolégie VS

Kyberneticka
bezpeénost’

Poziadavky na
doévernost, integritu,
dostupnost a kontinuitu
IS

Uchovavanie logov o IP adresach pridelenych
prostrednictvom DHCP aspor 6 mesiacov.

Metodika pre
systematické
zabezpecenie
organizacii verejnej
spravy v oblasti
informacne;j
bezpelnosti, verzia
dokumentu 2.1

PoZiadavky na
doévernost, integritu,
dostupnost’ a kontinuitu
IS

Rozdelenie siete do jednotlivych segmentov podla ucelu,
pricom v rovnakych segmentoch mozu byt len zariadenia s
rovnakymi poZiadavkami na Urovefi zabezpecenia.

Metodika pre
systematické
zabezpelenie
organizacii verejnej
spravy v oblasti
informacne;j
bezpelnosti, verzia
dokumentu 2.1

PoZiadavky na
dévernost, integritu,
dostupnost a kontinuitu
IS

Zabezpecenie logovania sietovych spojeni s externymi
sietami na sietovych prvkoch a to minimalne na drovni
Sestice Casova peciatka, zdrojova IP adresa, cielova IP
adresa, protokol, zdrojovy port, cielovy port a uchovavanie
tychto logov aspof 6 mesiacov.

Metodika pre
systematické
zabezpelenie
organizacii verejne;j
spravy v oblasti
informacnej
bezpelnosti, verzia
dokumentu 2.1
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Opera¢ny program
Efektivna
verejna sprava

Eurdpska Gnia

Eurdpsky socialny fond

Téma

Poziadavka / povinnost’

Ochrana osobnych
udajov

Informacéné
technolégie VS

Kyberneticka
bezpeénost’

Poziadavky na
doévernost, integritu,
dostupnost a kontinuitu
IS

Webové sidlo spravcu musi byt pristupné prostrednictvom
zabezpeceného protokolu HTTPS s vyuzitim bezpecnej

verzie protokolu TLS.

Priloha &. 2 k
vyhlaske ¢. 179/2020
Z.z, | Sietova a
komunikacna
bezpec€nost,
Kategoria Ill, pism.
a)

Poziadavky na
dovernost, integritu,
dostupnost’ a kontinuitu
IS

Pri informacnych technolégiach verejnej spravy s vysokou
poziadavkou na integritu sa zabezpecuje autenticita a
integrita suborov s pouzitim kryptografickych prostriedkov,
ktorym je najma elektronicky podpis.

Priloha €. 2 k
vyhlaske ¢. 179/2020
Z. z., |. Sietova a
komunikacna
bezpelnost,
Kategoria Ill, pism.
b)

PoZiadavky na
dovernost, integritu,
dostupnost’ a kontinuitu
IS

Pri informagnych technoldgiach verejnej spravy s vysokou
poziadavkou na ddévernost musi byt na zabezpec€enie
dovernosti pouzité Sifrovanie, a to najma elektronickych
dokumentov a technoldgii v nasledujucich riadkoch.

Priloha €. 2 k
vyhlaske ¢. 179/2020
Z.z, | Sietova a
komunikacna
bezpelnost,
Kategéria Ill, pism.

c)

Poziadavky na
doévernost, integritu,
dostupnost a kontinuitu
IS

Sifrovanie dat na prenosnych zariadeniach, ktoré su
vynasané mimo priestory organizacie spravcu.

Metodika pre
systematické
zabezpelenie

organizacii verejnej
spravy v oblasti

informacnej

bezpecnosti, verzia

dokumentu 2.1

© yyyy Copyright owned by one or more of the KPMG International entities. KPMG International entities provide no services to clients. All rights reserved.©-2023-Copyright-owned-by-one-ormore-ofthe-K

Document classification: KPMG Confidential

Tento projekt je podporeny z Eurépskeho socidlneho fondu.

36




* 4

Opera¢ny program e , ’ .
Efektivna 9 Europska ania
verejna sprava e Eurdpsky socialny fond

Téma

Poziadavka / povinnost’

Ochrana osobnych
udajov

Informacéné
technolégie VS

Kyberneticka
bezpeénost’

Poziadavky na
doévernost, integritu,
dostupnost a kontinuitu
IS

Sifrovanie emailovej komunikacie prostrednictvom PGP

alebo S/IMIME.

Metodika pre
systematické
zabezpecenie
organizacii verejnej
spravy v oblasti
informacne;j
bezpelnosti, verzia
dokumentu 2.1

PoZiadavky na
dévernost, integritu,
dostupnost’ a kontinuitu
IS

Sifrovanie komunika&nych kanalov na vymenu

nesifrovanych dat.

Metodika pre
systematické
zabezpelenie
organizacii verejnej
spravy v oblasti
informacne;j
bezpelnosti, verzia
dokumentu 2.1

PoZiadavky na
dévernost, integritu,
dostupnost a kontinuitu
IS

Sifrovanie centralnych uloZisk.

Metodika pre
systematické
zabezpelenie
organizacii verejne;j
spravy v oblasti
informacnej
bezpelnosti, verzia
dokumentu 2.1
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Opera¢ny program
Efektivna
verejna sprava

* 4

Sl Europska Unia

e Eurépsky socialny fond

Téma

Poziadavka / povinnost’

Ochrana osobnych
udajov

Informacéné
technolégie VS

Kyberneticka
bezpeénost’

Poziadavky na
doévernost, integritu,
dostupnost a kontinuitu
IS

Sifrovanie zaloh.

Metodika pre
systematické
zabezpecenie
organizacii verejnej
spravy v oblasti
informacne;j
bezpelnosti, verzia
dokumentu 2.1

PoZiadavky na
dévernost, integritu,
dostupnost’ a kontinuitu
IS

Podpora elektronického podpisovania emailovej
komunikacie.

Metodika pre
systematické
zabezpelenie
organizacii verejnej
spravy v oblasti
informacne;j
bezpelnosti, verzia
dokumentu 2.1

Poziadavky na
dévernost, integritu,
dostupnost a kontinuitu
IS

Podpora asymetrického Sifrovania emailovej komunikacie.

Metodika pre
systematické
zabezpelenie
organizacii verejne;j
spravy v oblasti
informacnej
bezpelnosti, verzia
dokumentu 2.1

© yyyy Copyright owned by one ormore of the KPMG International entities. KPMG International entities provide no services to clients. All rights reserved.©-20

Document classification: KPMG Confidential

Tento projekt je podporeny z Eurépskeho socidlneho fondu.




Opera¢ny program
Efektivna
verejna sprava

* 4

Sl Eurépska Unia

e Eurépsky socialny fond

Téma

Poziadavka / povinnost’

Ochrana osobnych
udajov

Informacéné
technolégie VS

Kyberneticka
bezpeénost’

Poziadavky na
doévernost, integritu,
dostupnost a kontinuitu
IS

Implementacia Sifrovania diskov na pracovnych staniciach
a serveroch metoddou full disk encryption.

Metodika pre
systematické
zabezpecenie
organizacii verejnej
spravy v oblasti
informacne;j
bezpelnosti, verzia
dokumentu 2.1

PoZiadavky na
dévernost, integritu,
dostupnost’ a kontinuitu
IS

Implementacia manazmentu kryptografickych kld¢ov.

Metodika pre
systematické
zabezpelenie
organizacii verejnej
spravy v oblasti
informacne;j
bezpelnosti, verzia
dokumentu 2.1

PoZiadavky na
dévernost, integritu,
dostupnost a kontinuitu
IS

Vypracovanie stratégie a krizovych planov na zabezpecenie
dostupnosti siete a informacného systému po naruseni
alebo zlyhani v désledku kybernetického bezpe€nostného
incidentu na zaklade vykonania analyzy dopadov
kybernetického bezpecnostného incidentu na zakladnu
sluzbu.

Metodika pre
systematické
zabezpelenie
organizacii verejne;j
spravy v oblasti
informacnej
bezpelnosti, verzia
dokumentu 2.1
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Opera¢ny program
Efektivna
verejna sprava

Eurdpska Gnia

Eurdpsky socialny fond

Téma

Poziadavka / povinnost’

Ochrana osobnych
udajov

Informacéné
technolégie VS

Kyberneticka
bezpeénost’

Poziadavky na
doévernost, integritu,
dostupnost a kontinuitu
IS

Zavedenie pravidla a postupu uréenia cielovej doby obnovy
jednotlivych procesov, siete a informaénych systémov a
aplikacii, a to najma uréenim doby obnovy prevadzky, po
uplynuti ktorej je po kybernetickom bezpe€nostnom
incidente obnovena najnizSia uroven poskytovania
zakladnych sluzieb.

Metodika pre
systematické
zabezpecenie
organizacii verejnej
spravy v oblasti
informacne;j
bezpelnosti, verzia
dokumentu 2.1

Poziadavky na
dovernost, integritu,
dostupnost’ a kontinuitu
IS

Pravidlo a postup uréenia cielového bodu obnovy
jednotlivych procesov, siete a informacnych systémov
zakladnej sluzby a aplikacii, a to najma uréenim najnizSej
urovne poskytovania sluZieb, ktora je dostato€né na
pouzivanie, prevadzku a spravu siete a informacného
systému a zachovanie kontinuity zakladnej sluzby.

Metodika pre
systematické
zabezpedenie
organizacii verejnej
spravy v oblasti
informacne;j
bezpelnosti, verzia
dokumentu 2.1

PoZiadavky na
dovernost, integritu,
dostupnost a kontinuitu
IS

Pravidlo a postup testovania a vyhodnocovania jednotlivych

procesov riadenia kontinuity €innosti a realizacie opatreni na
zvySenie odolnosti sieti a informacnych systémov zakladnej

sluzby.

Metodika pre
systematické
zabezpelenie
organizacii verejne;j
spravy v oblasti
informacne;j
bezpelnosti, verzia
dokumentu 2.1

Poziadavky na
doévernost, integritu,
dostupnost a kontinuitu
IS

Vypracovanie planov havarijnej obnovy a postupov
zalohovania na obnovu siete a informacného systému po
jeho naruseni alebo zlyhani v désledku kybernetického
bezpe€nostného incidentu.

Priloha €. 2 k

vyhlaske ¢. 179/2020

Z z., N
Kryptografické
opatrenia, Kategoria
I, pism. a)
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Eurdpska Gnia

Eurdpsky socialny fond

Opera¢ny program
Efektivna
verejna sprava

Téma

Poziadavka / povinnost’

Ochrana osobnych
udajov

Informacéné
technolégie VS

Kyberneticka
bezpeénost’

Bezpecnost IS
a kyberneticka
bezpeénost

Zabezpecenie preskimania a identifikacie bezpecnostnych
rizik v pociato€nych fazach procesu riadenia projektov v
organizacii spravcu a urCenie adekvatnych opatreni na
znizenie kazdého identifikovaného rizika na prijatefnu
uroven. Definovanie osoby zodpovednej za kyberneticku a
informacnu bezpednost’ v projektovom time.

Priloha €. 2 k
vyhlaske €. 179/2020
Z.z., N
Kryptografické
opatrenia, Kategodria
I, pism. a)

Bezpecnost IS
a kyberneticka

Zabezpecenie vypracovania bezpe€nostného projektu
informacného systému verejnej spravy.

Priloha €. 2 k
vyhlaske €. 179/2020

bezpeénost Z.z., N
Kryptografické
opatrenia, Kategoria
Il, pism. b, ods. 1

Bezpec&nost IS Za ucelom stanovenia primeranej Urovne bezpec€nosti je Priloha &. 2 k

a kyberneticka

potrebné vykonat’ analyzu rizik s navrhom ich riadenia, ktoré

vyhlaske €. 179/2020

bezpeénost predstavuje spracuvanie osobnych udajov a vypracovat Z.z., N
navrh technickych opatreni na zaistenie urovne bezpeénosti Kryptografické
primeranej identifikovanym rizikdm zo spracuvania osobnych opatrenia, Kategoéria
udajov a ich zapracovanie do dizajnu rieSenia, resp. Il, pism. b), ods. 2
architektury.

Bezpecnost IS V ramci pripravnej fazy projektu, fazy analyzy a dizajnu Zakon €. 18/2018 Z. | Priloha €. 2 k

a kyberneticka

rieSenia, je potrebné vykonat posudenie vplyvu na ochranu

Z. 0 ochrane

vyhlaske ¢. 179/2020

bezpecnost osobnych udajov. osobnych udajov, § Z.z.,N.
42 Kryptografické
opatrenia, Kategéria
Nariadenie (EU) Il, pism. b), ods. 3

2016/679, ¢lanok 35
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Opera¢ny program
Efektivna

verejna sprava

Eurdpska Gnia

Eurdpsky socialny fond

Téma

Poziadavka / povinnost’

Ochrana osobnych
udajov

Informacéné
technolégie VS

Kyberneticka
bezpeénost’

Bezpecnost IS
a kyberneticka

Navrh a prijatie bezpe&nostnych opatreni pre riadenie rizik
kybernetickej bezpecnosti a informacnej bezpenosti.

Priloha €. 2 k
vyhlaske ¢. 179/2020

bezpeénost Z.z.,N.
Kryptografické
opatrenia, Kategoria
Il, pism. b), ods. 4

Bezpecnost IS Vykonavanie analyzy rizik a vyhodnocovanie suladu Priloha &. 2 k

a kyberneticka

implementovanych opatreni s touto vyhlaskou najmenej raz

vyhlaske &. 179/2020

bezpeénost ro¢ne. Z.z., N
Kryptografické
opatrenia, Kategoria
Il, pism. b), ods. 5

Bezpec€nost' IS Identifikacia zranitelnosti. Priloha €. 2 k

a kyberneticka
bezpenost

vyhladke €. 179/2020
Z.z.,N.
Kryptografické
opatrenia, Kategoéria
Il, pism. b), ods. 6

Bezpecnost IS
a kyberneticka
bezpenost

Identifikacia umyselnych hrozieb pre vSetky umyselné
aktivity zamerané na aktiva.

Metodika pre
systematické
zabezpelenie
organizacii verejne;j
spravy v oblasti
informacnej
bezpecnosti, verzia
dokumentu 2.1
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Europska Gnia

Eurdpsky socialny fond

Opera¢ny program
Efektivna
verejna sprava

Téma Poziadavka / povinnost’ Ochrana osobnych Informaéné Kyberneticka
udajov technolégie VS bezpeénost’
Bezpecnost IS Identifikacia nahodnych hrozieb pre vSetky ludské Cinnosti, Metodika pre
a kyberneticka ktoré mézu nahodne poskodit aktiva. systematické
bezpecnost zabezpecenie

organizacii verejnej
spravy v oblasti
informacne;j
bezpelnosti, verzia
dokumentu 2.1

Bezpecnost IS
a kyberneticka
bezpeénost

Identifikacia hrozieb spésobenych vplyvom prostredia pre

vSetky udalosti, ktoré vznikaju nezavisle od ludskej €innosti.

Metodika pre
systematické
zabezpelenie
organizacii verejnej
spravy v oblasti
informacne;j
bezpelnosti, verzia
dokumentu 2.1

Bezpecnost IS
a kyberneticka
bezpecnost

Identifikacia a analyza rizik s ohfadom na aktivum.

Metodika pre
systematické
zabezpelenie
organizacii verejne;j
spravy v oblasti
informacnej
bezpelnosti, verzia
dokumentu 2.1

Bezpecnost IS
a kyberneticka
bezpeénost

Evidencia implementacie organizacnych a technickych
bezpec€nostnych opatreni v zavislosti od identifikovanych
rizik.

Vyhlaska NBU SR &.
362/2018 Z. z., §17,
ods.(2), pism. a)
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Europska Gnia

Eurdpsky socialny fond

Opera¢ny program
Efektivna
verejna sprava

Téma

Poziadavka / povinnost’

Ochrana osobnych
udajov

Informacéné
technolégie VS

Kyberneticka
bezpeénost’

Bezpecnost IS
a kyberneticka
bezpeénost

Evidencia bezpecénostnych opatreni ktoré nie su
implementované spolu s uvedenim odévodnenim.

Vyhlaska NBU SR &.
362/2018 Z. z., §17,
ods.(2), pism. d)

Bezpecénost' IS
a kyberneticka
bezpeénost

Analyza funk&ného dopadu.

Vyhlaska NBU SR &.
362/2018 Z. z., §17,
0ds.(2), pism. e)

Bezpecénost' IS
a kyberneticka
bezpeénost

Ustanovenie planu rozvoja bezpe¢nostného povedomia,
ktory obsahuje formu, obsah a rozsah potrebnych Skoleni a
vykonat’ bezpe€nostné vzdelavanie na zvysenie
bezpe€nostného povedomia najmenej kazdé tri roky.

Vyhlagka NBU SR &.
362/2018 Z. z., §17,
ods.(2), pism. f)

Bezpecnost IS
a kyberneticka
bezpeénost

Zabezpecenie hodnotenia u€innosti planu rozvoja
bezpe€nostného povedomia, vykonavanych Skoleni a
dalSich €innosti spojenych s prehlbovanim bezpecnostného
povedomia.

Vyhlagka NBU SR &.
362/2018 Z. z., §17,
ods.(2), pism. g)

Bezpecnost IS
a kyberneticka
bezpenost

Vypracovanie a pravidelné aktualizovanie dokumentu
Bezpe€nostné zasady pre koncovych pouzivatelov, ktory
obsahuje suhrn povinnosti a opravneni v oblasti
kybernetickej bezpe&nosti a informaénej bezpe&nosti pre
koncovych pouZivatelov.

Priloha &. 2 k
vyhlaske &. 179/2020
Z. z., A. Organizacia
kybernetickej
bezpelnosti a
informacne;j
bezpelnosti,
Kategoéria Ill, pism.
h)
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Opera¢ny program
Efektivna
verejna sprava

Eurdpska Gnia

Eurdpsky socialny fond

Téma

Poziadavka / povinnost’

Ochrana osobnych
udajov

Informacéné
technolégie VS

Kyberneticka
bezpeénost’

Bezpecnost IS
a kyberneticka
bezpeénost

Poucenie na rozoznanie kybernetického bezpecnostného
incidentu od beznej prevadzky a zvladnutie postupu pri
kybernetickom bezpecnostnom incidente.

Priloha €. 2 k
vyhlaske ¢. 179/2020
Z. z., A. Organizacia
kybernetickej
bezpe€nosti a
informacne;j
bezpecnosti,
Kategoria Ill, pism. i.
Obsah a Struktura
projektu je v Prilohe
€. 3 k vyhlaske ¢.
179/2020 Z. z

Bezpec&nost IS

Zabezpec€enie oznamovania bezpecnostnych incidentov

Zakon €. 18/2018 Z.

Standardy a nastroje

aplikacii.

a kyberneticka pracovnikovi, ktory je zodpovedny za koordinaciu z. 0 ochrane

bezpeénost kybernetickej bezpeénosti a informacnej bezpe€nosti. osobnych udajov, §
31, §32, § 39

Bezpecnostné Nastavenie automatickej aktualizacie operaéného systému a | Zakon €. 18/2018 Z.

z. 0 ochrane
osobnych udajov,
§42

BezpecCnostné
Standardy a nastroje

Zavedenie pravidelného zistovania a rieSenia efektivnych
procesov pravidelného zistovania a rieSenia technickych
zranitelnosti systémov a aplikacii pomocou
automatizovanych nastrojov.

Priloha €. 2 k
vyhlaske €. 179/2020
Z. z., B. Riadenie
rizik kybernetickej
bezpec€nosti a
informacne;j
bezpecnosti,
Kategoria |, pism. a,
ods. 1
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Opera¢ny program
Efektivna
verejna sprava

Europska Gnia

Eurdpsky socialny fond

Standardy a nastroje

programovych prostriedkov a ich ¢asti.

vyhlaske €. 179/2020

Z. z., B. Riadenie
rizik kybernetickej
bezpe€nosti a
informacne;j
bezpecnosti,
Kategoria |, pism. a,
ods. 2

Téma Poziadavka / povinnost’ Ochrana osobnych Informaéné Kyberneticka
udajov technolégie VS bezpeénost’
Bezpecnostné Nastroj uréeny na detegovanie existujucich zranitelnosti Priloha &. 2 k

Bezpecnostné
Standardy a nastroje

Vytvorenie a udrZiavanie inventarneho zoznamu hardvéru a
softvéru jednotlivych prvkov informacnych technolégii
verejnej spravy vratane prvkov v sprave tretich stran na
identifikaciu relevantnych zranitelnosti a aktualizacii.

Priloha €. 2 k

vyhlaske €. 179/2020

Z. z., B. Riadenie
rizik kybernetickej
bezpelnosti a
informacne;j
bezpelnosti,
Kategoéria Ill, pism.
b)

Bezpec€nostné
Standardy a nastroje

Jednotlivé prvky informaénych technologii verejnej spravy
monitoruju zdroje, ktoré poskytuju véasné informacie o
novych zranitelnostiach a bezpe€nostnych aktualizaciach,
ktoré sa vztahuju na prvky informacnych technolégii verejnej
spravy.

Vyhlagka NBU SR &.
362/2018 Z. z., §6,
ods. (6) pism. a)
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Opera¢ny program
Efektivna
verejna sprava

Eurdpska Gnia

Eurdpsky socialny fond

Standardy a nastroje

vyhradne z déveryhodného zdroja, primarne priamo od
vyrobcu. Pri nejasnostiach alebo inom zdroji je potrebné
porovnanie kontrolnych suctov jednotlivych stiborov
bezpe€nostnych aktualizacii s kontrolnymi su¢tami suborov
vyrobcu tak, Ze ned6jde k poskytnutiu Skodlivych
aktualizacii.

Téma Poziadavka / povinnost’ Ochrana osobnych Informaéné Kyberneticka
udajov technolégie VS bezpeénost’
Bezpecnostné Subory s bezpe&nostnymi aktualizaciami sa ziskavaju Vyhlaska NBU SR &.

362/2018 Z. z., §6,
ods. (10) pism. a)

Bezpecnostné
Standardy a nastroje

Pred implementaciou aktualizacii su vykonané opatrenia na
moznost obnovenia pévodného stavu prvku informacnych
technolégii verejnej spravy pred aktualizaciou pri
neoCakavanych stavoch, chybach alebo odchylkach od
poZadovanej funkcionality spésobenych aktualizaciou.

Vyhlaska NBU SR &.
362/2018 Z. z., §6,
ods. (10) pism. b)

Bezpelnostné
Standardy a nastroje

Po implementacii aktualizacie sa aktualizovany prvok
informacnych technoldgii verejnej spravy verifikuje, najma
jeho spravna funkcionalita.

Vyhlagka NBU SR ¢&.
362/2018 Z. z., §6,
ods. (10) pism. c)

Bezpelnostné
Standardy a nastroje

Bezpe€nostné a ostatné aktualizacie sa implementuje najma
prostrednictvom automatizovaného nastroja.

Vyhlagka NBU SR &.
362/2018 Z. z., §6,
ods. (6) pism. c)

Bezpelnostné
Standardy a nastroje

Zaznamenavanie uspeSnych a neuspesnych
autentifikacnych udalosti.

Vyhlagka NBU SR &.
362/2018 Z. z., §6,
ods. (6) pism. e)

BezpecCnostné
Standardy a nastroje

Zaznamenavanie, uchovavanie a pravidelné kontrolovanie
vSetkych vyznamnych udalosti informacnych technologii
verejnej spravy.

Vyhlagka NBU SR &.
362/2018 Z. z., §6,
ods. (6) pism. e)
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Opera¢ny program
Efektivna
verejna sprava

Eurdpska Gnia

Eurdpsky socialny fond

Standardy a nastroje

vySpecifikuju a zadokumentuju udalosti, ktoré musia byt
zaznamenavaneé, a jednotlivé prvky informacénych
technolégii verejnej spravy musia byt podla tejto Specifikacie
nakonfigurované.

Téma Poziadavka / povinnost’ Ochrana osobnych Informaéné Kyberneticka
udajov technolégie VS bezpeénost’
Bezpecnostné Pre kazdy prvok informacnych technologii verejnej spravy sa Vyhlaska NBU SR &.

362/2018 Z. z., §6,
ods. (6) pism. f)

Bezpelnostné
Standardy a nastroje

Podla typu systému alebo zariadenia sa zaznamenavaju do
log suborov najmenej uspesSné a neuspe$né autorizatné
udalosti a tiez udalosti uvedené v nasledujucich riadkoch.

Priloha €. 2 k
vyhlaske ¢. 179/2020
Z.z , C.Personalna
bezpec€nost,
Kategoéria |, pism. a)

Vyhlagka NBU SR &.
362/2018 Z. z., §7,
pism. b)

Bezpelnostné
Standardy a nastroje

Zaznamenavaju sa Uspesné a neuspesné privilegované
operacie (vykonavané pod privilegovanymi uctami).

Priloha €. 2 k
vyhlaske ¢. 179/2020
Z. z., C. Personalna
bezpelnost,
Kategoéria |, pism. b)

Vyhlagka NBU SR &.
362/2018 Z. z.,§7,
pism. d)

Bezpelnostné
Standardy a nastroje

Zaznamenavaju sa Uspedné a neuspesné pristupy k log
suborom.

Priloha &. 2 k
vyhlaske ¢. 179/2020
Z. z., C. Personalna
bezpelnost,
Kategoria Il, pism. a)

BezpecCnostné
Standardy a nastroje

Zaznamenavaju sa uspes$né a neuspesné pristupy k
systémovym zdrojom.

Priloha €. 2 k
vyhlaske €. 179/2020
Z. z., C. Personalna
bezpecnost,
Kategoria Il, pism. e)
ods. 2
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Opera¢ny program
Efektivna
verejna sprava

Europska Gnia

Eurdpsky socialny fond

Standardy a nastroje

pouzivatelskych uctov, skupinovych uctov a objektov
vratane suborov, adresarov a pouzivatelskych uctov.

vyhlaske ¢. 179/2020
Z. z., C. Personalna
bezpec€nost,
Kategoria Il, pism. d)

Téma Poziadavka / povinnost’ Ochrana osobnych Informaéné Kyberneticka
udajov technolégie VS bezpeénost’
Bezpecnostné Zaznamenava sa vytvaranie, Uprava a mazanie Priloha &. 2 k

Bezpelnostné
Standardy a nastroje

Zaznamenavaju sa zmeny v pristupovych opravneniach.

Priloha ¢. 2 k
vyhlaske ¢. 179/2020
Z. z., G. Hodnotenie
zranitelnosti a
bezpe€nostné
aktualizacie,
Kategoria |, pism. a)

Bezpelnostné
Standardy a nastroje

Zaznamenava sa aktivacia a deaktivacia bezpe&nostnych
mechanizmov.

Priloha €. 2 k
vyhladke €. 179/2020
Z. z., G. Hodnotenie
zranitelnosti a
bezpelnostné
aktualizacie,
Kategodria Il, pism. a

Vyhlagka NBU SR ¢&.
362/2018 Z. z., §9,
pism. b)

Bezpec€nostné
Standardy a nastroje

Zaznamenava sa spustenie a zastavenie procesov.

Vyhlagka NBU SR &.
362/2018 Z. z., §9,
pism. a)
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Opera¢ny program
Efektivna
verejna sprava

Europska Gnia

Eurdpsky socialny fond

Standardy a nastroje

zmeny bezpe€nostnych nastaveni a politik.

vyhlaske ¢. 179/2020
Z. z., G. Hodnotenie
zranitelnosti a
bezpe€nostné
aktualizacie,
Kategoria Il, pism. e)

Téma Poziadavka / povinnost’ Ochrana osobnych Informaéné Kyberneticka
udajov technolégie VS bezpeénost’
Bezpecnostné Zaznamenavaju sa konfigurané zmeny systému Specificky Priloha &. 2 k

Bezpecnostné
Standardy a nastroje

Zaznamenava sa spustenie, vypnutie, reStartovanie systému
alebo aplikacie, chyby a vynimky.

Priloha &. 2 k
vyhlaske ¢. 179/2020
Z. z., G. Hodnotenie
zranitelnosti a
bezpelnostné
aktualizacie,
Kategoria Il, pism. f)

Bezpelnostné
Standardy a nastroje

Zaznamenavaju sa vyznamné aktivity v sietovej
komunikacii.

Priloha €. 2 k
vyhlaske ¢. 179/2020
Z. z., G. Hodnotenie
zranitelnosti a
bezpelnostné
aktualizacie,
Kategoria Il, pism. i)

Bezpec€nostné
Standardy a nastroje

Zaznamenava sa poziadavka na autentizacné sluzby
vratane oznaCenia pozZadujucej entity.

Priloha €. 2 k
vyhlaske ¢. 179/2020
Z. z., G. Hodnotenie
zranitelnosti a
bezpecnostné
aktualizacie,
Kategoria Il, pism. j)

© yyyy Copyright owned by one or more of the KPMG International entities. KPMG International entities provide no services to clients. All rights reserved.©-2023-Copyright-owned-by-one-ormore-ofthe-K

Document classification: KPMG Confidential

Tento projekt je podporeny z Eurépskeho socidlneho fondu.

50




Opera¢ny program
Efektivna
verejna sprava

Europska Gnia

Eurdpsky socialny fond

Standardy a nastroje

sluzby DHCP.

vyhlaske ¢. 179/2020
Z. z., G. Hodnotenie
zranitelnosti a
bezpe€nostné
aktualizacie,
Kategoria Il, pism. k)

Téma Poziadavka / povinnost’ Ochrana osobnych Informaéné Kyberneticka
udajov technolégie VS bezpeénost’
Bezpecnostné Zaznamenavaju sa IP adresy pridelené prostrednictvom Priloha &. 2 k

Bezpecnostné
Standardy a nastroje

Zaznamy v log suboroch obsahuju ku kazdej udalosti (ak je
k dispozicii) Cas a datum udalosti.

Priloha ¢. 2 k
vyhlaske ¢. 179/2020
Z. z., G. Hodnotenie
zranitelnosti a
bezpelnostné
aktualizacie,
Kategéria Ill, pism.
b)

Bezpelnostné
Standardy a nastroje

Zaznamy Vv log suboroch obsahuju ku kazdej udalosti
identifikaciu pouzivatela.

Priloha ¢. 2 k
vyhlaske ¢. 179/2020
Z.z., K
Zaznamenavanie
udalosti a
monitorovanie,
Kategoria |, pism. a)

Bezpecnostné
Standardy a nastroje

Zaznamy Vv log suboroch obsahuju ku kazdej udalosti
identifikaciu zariadenia.

Priloha €. 2 k
vyhlaske ¢. 179/2020
Z.z., K
Zaznamenavanie
udalosti a
monitorovanie,
Kategoria Il, pism. a)

Vyhlaska NBU SR &.
362/2018 Z. z., §11,
pism. h)
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Opera¢ny program
Efektivna
verejna sprava

Eurdpska Gnia

Eurdpsky socialny fond

Standardy a nastroje

informaciu tykajucu sa udalosti.

vyhlaske €. 179/2020
Z.z., K.
Zaznamenavanie
udalosti a
monitorovanie,
Kategoria Il, pism. b)

Téma Poziadavka / povinnost’ Ochrana osobnych Informaéné Kyberneticka
udajov technolégie VS bezpeénost’
Bezpecnostné Zaznamy v log suboroch obsahuju ku kazdej udalosti Priloha &. 2 k

Bezpecnostné
Standardy a nastroje

Zaznamy v log suboroch obsahuju ku kazdej udalosti
indikaciu uspesnosti, alebo zlyhania operacie.

Priloha &. 2 k
vyhlaske €. 179/2020
Z.z., K
Zaznamenavanie
udalosti a
monitorovanie,
Kategoria Il, pism.
c), ods. 1

Bezpelnostné
Standardy a nastroje

Zaznamy Vv log suboroch obsahuju ku kaZzdej udalosti pri
sietovych sluzbach zdrojovu IP adresa, cielovu IP adresa,
protokol, zdrojovy port, ciefovy port.

Priloha ¢. 2 k
vyhlaske ¢. 179/2020
Z.z., K
Zaznamenavanie
udalosti a
monitorovanie,
Kategoria Il, pism.
c), ods. 2

© yyyy Copyright owned by one or more of the KPMG International entities. KPMG International entities provide no services to clients. All rights reserved.©-2023-Copyright-owned-by-one-ormore-ofthe-K

Document classification: KPMG Confidential

Tento projekt je podporeny z Eurépskeho socidlneho fondu.

52




Opera¢ny program
Efektivna
verejna sprava

Europska Gnia

Eurdpsky socialny fond

Standardy a nastroje

dohladania je €as na vSetkych relevantnych prvkoch
informacnych technoldgii verejnej spravy synchronizovany
prostrednictvom presného ¢asového zdroja.

vyhlaske €. 179/2020
Z.z., K.
Zaznamenavanie
udalosti a
monitorovanie,
Kategoria Il, pism.
c), ods. 3

Téma Poziadavka / povinnost’ Ochrana osobnych Informaéné Kyberneticka
udajov technolégie VS bezpeénost’
Bezpecnostné Na zachovanie spravnosti, presnosti a moznosti spatného Priloha &. 2 k

Bezpelnostné
Standardy a nastroje

Zaznamy udalosti sa uchovavaju aj mimo konkrétneho prvku
informacnych technoldgii verejnej spravy, ktoré ich vytvara
tak, Ze sa vyludi ich odstranenie alebo modifikacia.

Priloha €. 2 k
vyhlaske €. 179/2020
Z.z., K
Zaznamenavanie
udalosti a
monitorovanie,
Kategoria Il, pism.
c), ods. 4

Bezpelnostné
Standardy a nastroje

Kontrola a vyhodnocovanie zaznamenanych udalosti sa
vykondva automatizovanym spésobom prostrednictvom
nastrojov, ktoré umoZiuju generovat okamZzité vystrahy a
oznamenia pri bezpe&nostne vyznamnych udalostiach.

Priloha ¢. 2 k
vyhlaske ¢. 179/2020
Z.z., K
Zaznamenavanie
udalosti a
monitorovanie,
Kategoria Il, pism.
c), ods. 5

Vyhlagka NBU SR ¢&.
362/2018 Z. z., §15,
ods.(2), pism. c)
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Opera¢ny program
Efektivna
verejna sprava

Europska Gnia

Eurdpsky socialny fond

Standardy a nastroje

aj samotné tieto subory sa zabezpeduju pred
neopravnenymi zasahmi a neautorizovanym pristupom,
najma pred zmenami a zniCenim.

vyhlaske €. 179/2020
Z.z., K.
Zaznamenavanie
udalosti a
monitorovanie,
Kategoria Il, pism.
c), ods. 6

Téma Poziadavka / povinnost’ Ochrana osobnych Informaéné Kyberneticka
udajov technolégie VS bezpeénost’
Bezpecnostné Systémy uréené na vytvaranie zaznamov o udalostiach, ako Priloha &. 2 k Vyhlaska NBU SR &.

362/2018 Z. z., §15,
ods.(2), pism. c)

Bezpelnostné
Standardy a nastroje

Kapacita systémov uchovavajucich zaznamy musi byt
adekvatna tak, ze nedochadza k neziaducemu prepisovaniu
tychto zaznamov alebo znefunk&neniu systému logovania.

Priloha €. 2 k
vyhlaske €. 179/2020
Z.z., K
Zaznamenavanie
udalosti a
monitorovanie,
Kategoria Il, pism.
c), ods. 7

Bezpelnostné
Standardy a nastroje

Monitorovanie sluZieb pristupnych do externych sieti.

Priloha ¢. 2 k
vyhlaske ¢. 179/2020
Z.z., K
Zaznamenavanie
udalosti a
monitorovanie,
Kategoria Il, pism.
c), ods. 8
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Opera¢ny program
Efektivna
verejna sprava

Europska Gnia

Eurdpsky socialny fond

Standardy a nastroje

vyhlaske €. 179/2020
Z.z., K.
Zaznamenavanie
udalosti a
monitorovanie,
Kategoria Il, pism.
c), ods. 9

Téma Poziadavka / povinnost’ Ochrana osobnych Informaéné Kyberneticka
udajov technolégie VS bezpeénost’
Bezpecnostné Monitorovanie kritickych internych serverov a sluzieb. Priloha &. 2 k

Bezpelnostné
Standardy a nastroje

Nastroj na zaznamendvanie €innosti sieti a informaénych
systémov a ich pouzivatelov vytvarajucom prevadzkové
zaznamy.

Priloha €. 2 k
vyhlaske €. 179/2020
Z.z., K
Zaznamenavanie
udalosti a
monitorovanie,
Kategoria Il, pism.
c), ods. 10

Vyhlaska NBU SR &.
362/2018 Z. z., §15,
0ds.(2), pism. d)

Bezpelnostné
Standardy a nastroje

Zaznamenavat v prevadzkovych zadznamoch aktivity v
podobe vytvorenia, €itania, aktualizacie alebo odstranenia
chranenych a prisne chranenych informacii a udajov alebo
dalSich informacnych aktiv s nimi spojenych.

Priloha ¢. 2 k
vyhlaske ¢. 179/2020
Z.z., K.
Zaznamenavanie
udalosti a
monitorovanie,
Kategoria Il, pism. c,
ods. 11

Vyhlagka NBU SR ¢&.
362/2018 Z. z., §15,
ods.(1), pism. a)
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Opera¢ny program
Efektivna
verejna sprava

* 4

Sl Eurépska Unia

e Eurépsky socialny fond

Standardy a nastroje

pripojenia do siete alebo informacného systému a
akceptaciu alebo odmietnutie pripojenia do siete alebo
informacného systému zaznamenanim aspon datumu a
Casu aktivity, identifikacie technického prostriedku, v ramci
ktorého je €innost zaznamenand, identifikaciu osoby a
zdroja vo forme IP adresy.

vyhlaske €. 179/2020
Z.z., K.
Zaznamenavanie
udalosti a
monitorovanie,
Kategoria Il, pism.
c), ods. 12

Téma Poziadavka / povinnost’ Ochrana osobnych Informaéné Kyberneticka
udajov technolégie VS bezpeénost’
Bezpecnostné Zaznamenavat v prevadzkovych zaznamoch iniciaciu Priloha &. 2 k

Bezpelnostné
Standardy a nastroje

Zaznamenavat v prevadzkovych zaznamoch detegované
podozrivé alebo Skodlivé aktivity.

Priloha €. 2 k
vyhlaske €. 179/2020
Z.z., K
Zaznamenavanie
udalosti a
monitorovanie,
Kategoria Il, pism.
c), ods. 13

Bezpelnostné
Standardy a nastroje

Zaznamenavat v prevadzkovych zadznamoch informéacie
nevyhnutné na posudenie zavaznosti kybernetického
bezpecnostného incidentu v spojeni s kritickostou danej
sluzby alebo zariadenia a korektné informacie o datume,
Case a pouZitej Casovej zdne.

Priloha ¢. 2 k
vyhlaske ¢. 179/2020
Z.z., K
Zaznamenavanie
udalosti a
monitorovanie,
Kategoria Il, pism.
d), ods. 1
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Opera¢ny program
Efektivna
verejna sprava

* 4

Sl Eurépska Unia

e Eurépsky socialny fond

Standardy a nastroje

(auditnych a logovacich suborov) vyluéne osobami
poverenym ich analyzou.

vyhlaske €. 179/2020
Z.z., K.
Zaznamenavanie
udalosti a
monitorovanie,
Kategoria Il, pism.
d), ods. 2

Téma Poziadavka / povinnost’ Ochrana osobnych Informaéné Kyberneticka
udajov technolégie VS bezpeénost’
Bezpecnostné Zabezpecenie Citatelnosti prevadzkovych zaznamov Priloha &. 2 k

Bezpelnostné
Standardy a nastroje

Zamedzenie moznosti prepisania alebo vymazania
prevadzkovych zaznamov.

Priloha €. 2 k
vyhlaske €. 179/2020
Z.z., K
Zaznamenavanie
udalosti a
monitorovanie,
Kategoria Il, pism.
d), ods. 3

Bezpelnostné
Standardy a nastroje

Zaznamy prenadané alebo presmerované od pévodného
zdrojového zariadenia do bezpe&nostného monitorovacieho
systému presmerovat prostrednictvom zabezpeéenych
kanalov alebo prostrednictvom dedikovanej spravcovskej
siete.

Priloha &. 2 k
vyhlaske ¢. 179/2020
Z.z., K
Zaznamenavanie
udalosti a
monitorovanie,
Kategoria Il, pism.
d), ods. 4
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Opera¢ny program
Efektivna
verejna sprava

Europska Gnia

Eurdpsky socialny fond

Standardy a nastroje

zodpovedajucu kategérii informac¢ného systému.

vyhlaske €. 179/2020
Z.z., K.
Zaznamenavanie
udalosti a
monitorovanie,
Kategoria Il, pism.
d), ods. 5

Téma Poziadavka / povinnost’ Ochrana osobnych Informaéné Kyberneticka
udajov technolégie VS bezpeénost’
Bezpecnostné UloZenie a archivacia prevadzkovych zaznamov po dobu Priloha ¢. 2 k

Bezpelnostné
Standardy a nastroje

Informacné technolégie verejnej spravy sa umiestriuju a
prevadzkuju takym spésobom, Ze su chranené pred
fyzickym pristupom nepovolanych osdb a nepriaznivymi
prirodnymi vplyvmi a vplyvmi prostredia.

Priloha €. 2 k
vyhlaske €. 179/2020
Z.z., K
Zaznamenavanie
udalosti a
monitorovanie,
Kategoria Il, pism.
d), ods. 6

Bezpelnostné
Standardy a nastroje

Zabezpecenie, aby sa v okoli zabezpeleného priestoru
nevyskytovali zariadenia, ktorymi su najma kanalizacia a
vodovod alebo materidly, ktorymi su najma horlaviny, ktoré
by mohli ohrozit ITVS umiestneny v tomto zabezpecenom
priestore.

Priloha ¢. 2 k
vyhlaske €. 179/2020
Z.z., K
Zaznamenavanie
udalosti a
monitorovanie,
Kategoria Il, pism. h)
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Opera¢ny program
Efektivna
verejna sprava

Eurdpska Gnia

Eurdpsky socialny fond

Standardy a nastroje

zabezpe€enom priestore tak, Ze ich najdolezitejSie
komponenty su chranené pred nepriaznivymi prirodnymi
vplyvmi a vplyvmi prostredia, moznymi désledkami havarii
technickej infrastruktury a fyzickym pristupom nepovolanych
osbb. Zabezpedenym priestorom je najma serveroviia.

vyhlaske €. 179/2020
Z.z., K.
Zaznamenavanie
udalosti a
monitorovanie,
Kategoria Ill, pism.
b)

Téma Poziadavka / povinnost’ Ochrana osobnych Informaéné Kyberneticka
udajov technolégie VS bezpeénost’
Bezpecnostné Umiestnenie informacénych technoldgii verejnej spravy v Priloha &. 2 k

Bezpelnostné
Standardy a nastroje

Oddelenie zabezpelenych priestorov od ostatnych
priestorov fyzickymi prostriedkami stenami a zabranami.

Priloha €. 2 k
vyhlaske €. 179/2020
Z.z., K
Zaznamenavanie
udalosti a
monitorovanie,
Kategoria Ill, pism. f)

Bezpelnostné
Standardy a nastroje

Pristup do zabezpe&eného priestoru mdze byt povoleny len
osobam, ktoré tento pristup nevyhnutne potrebuju na vykon
svojich pracovnych &innosti. Pristup k serverovym a
sietovym komponentom je umozZneny len opravnenym
osobam.

Priloha ¢. 2 k
vyhlaske ¢. 179/2020
Z.z., K
Zaznamenavanie
udalosti a
monitorovanie,
Kategoéria Ill, pism.
9)

Bezpecnostné
Standardy a nastroje

Prvky informacénych technolégii verejnej spravy s
poziadavkou na vysoku dostupnost sa zabezpecuju
opatreniami na ochranu pred vypadkom zdroja elektrickej
energie.

Vyhlaska NBU SR ¢&.
362/2018 Z. z., §15,
ods.(1), pism. b)
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Opera¢ny program
Efektivna
verejna sprava

Eurdpska Gnia

Eurdpsky socialny fond

Téma Poziadavka / povinnost’ Ochrana osobnych Informaéné Kyberneticka
udajov technolégie VS bezpeénost’
Bezpecnostné Zaistenie pristupu k serverovym a sietovym komponentom Vyhlaska NBU SR &.

Standardy a nastroje

iba opravnenym osobam napr. pomocou uzamykatelnych
serverovych skrin.

362/2018 Z. z., §15,
ods.(1), pism. c)

Bezpecénostné
Standardy a nastroje

Vedenie sietovej kabelaze iba v priestoroch pod kontrolou
organu riadenia alebo pouzitie Sifrovania dat.

Vyhlaska NBU SR &.
362/2018 Z. z., §15,
0ds.(2), pism. a)

Bezpecénostné
Standardy a nastroje

Stanovenie parametrov pre ITVS, ktoré definuju maximalnu
pripustnt dobu vypadku ITVS a vytvorenie a zavedenie
opatreni, ktoré su zamerané na rieSenie obnovy prevadzky v
pripade vypadku ITVS.

Vyhlaska NBU SR ¢&.
362/2018 Z. z., §15,
ods.(2), pism. b)

Bezpecnostné
Standardy a nastroje

Podporna infrastruktura informacnych technoldgii verejnej
spravy s poziadavkou na vysoku dostupnost sa zabezpeduje
ochranou pred vypadkom zdroja elektrickej energie
pomocou zaloZzného generatora.

Vyhlaska NBU SR &.
362/2018 Z. z., §15,
0ds.(2), pism. e)

Bezpelnostné
Standardy a nastroje

Pre informacné technoldgie verejnej spravy s poZiadavkou
na vysoku dostupnost’ sa zabezpec€uju zalozné kapacity
zabezpecujuce funkénost alebo nahradu tychto
informacnych technoldgii verejnej spravy, ktoré su
umiestnené v sekundarnom zabezpedenom priestore,
dostato€ne vzdialenom od zabezpeceného priestoru.

Vyhlagka NBU SR &.
362/2018 Z. z., §15,
ods.(2), pism. f)

BezpecCnostné
Standardy a nastroje

Zabezpecenie budovy stréZznou sluzbou s kontrolou vstupov,
ktora je schopna byt na mieste incidentu do 3 minat od
spustenia poplachu.

Vyhlagka NBU SR &.
362/2018 Z. z., §15,
ods.(3), pism. a)
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Opera¢ny program
Efektivna
verejna sprava

Eurdpska Gnia

Eurdpsky socialny fond

Standardy a nastroje

miestnosti opatrenych certifikovanymi bezpe&nostnymi
dverami, tehlovymi alebo beténovymi dverami bez okien,
alebo do miestnosti s nerozbitnymi nepriehfadnymi sklami
s detektormi rozbitia.

Téma Poziadavka / povinnost’ Ochrana osobnych Informaéné Kyberneticka
udajov technolégie VS bezpeénost’
Bezpecnostné Umiestnenie serverovych a sietovych komponentov do Vyhlaska NBU SR &.

362/2018 Z. z., §15,
ods.(3), pism. b)

Bezpelnostné
Standardy a nastroje

Zaistenie miestnosti alebo serverovych skrin, v ktorych su
umiestnené serverove a sietové komponenty senzormi
teploty, vihkosti, dymu, uniku vody, prachu, detektormi
pohybu a vibracii.

Vyhlaska NBU SR &.
362/2018 Z. z., §15,
ods.(3), pism. c)

Bezpecnostné
Standardy a nastroje

Vyvedenie v3etkych elektronickych zabezpe€ovacich
prostriedkov podfa pism. c¢) do agregaénych bodov

s moznostou zasielania varovani a notifikacii do centrélneho
monitorovacieho systému s mozZnostou varovania,
automatizovanej akcie na zaklade vopred nastavanych
prahovych hodnét a moznostou analyzy a reportovania.

Vyhlaska NBU SR &.
362/2018 Z. z., §15,
0ds.(3), pism. d)

Bezpelnostné
Standardy a nastroje

UmozZnenie pristupu tretich stran do priestorov organu
riadenia len v sprievode interného zamestnanca.

Priloha €. 2 k
vyhlaske ¢. 179/2020
Z. z, L. Fyzicka
bezpelnost a
bezpelnost
prostredia, Kategoria
I, pism. a

Vyhlagka NBU SR &.
362/2018 Z. z., §16,
ods.(1), pism. a)
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Opera¢ny program
Efektivna
verejna sprava

Europska Gnia

Eurdpsky socialny fond

Téma Poziadavka / povinnost’ Ochrana osobnych Informaéné Kyberneticka
udajov technolégie VS bezpeénost’
Bezpecnostné Zabezpecenie vstupu na pracovisko prostrednictvom Metodika pre

Standardy a nastroje

pristupovych tokenov, ukladanie a zalohovanie zdznamov
o vstupoch aspon 6 mesiacov.

systematické
zabezpecenie
organizacii verejnej
spravy v oblasti
informacne;j
bezpelnosti, verzia
dokumentu 2.1

Vyhlagka NBU SR &.
362/2018 Z. z., §16,
ods.(1), pism. ¢)

Audity a kontrolné
cinnosti

Zabezpecenie vykonu pravidelnych auditov kybernetickej
bezpec€nosti a informa&nej bezpe&nosti podla osobitného
predpisu.

Priloha &. 2 k
vyhladke &. 179/2020
Z.z., L. Fyzicka
bezpelnost a
bezpelnost
prostredia, Kategoria
Il, pism. a

Vyhlaska NBU SR &.
362/2018 Z. z., §16,
ods.(1), pism. a)

Audity a kontrolné
cinnosti

Vypracovanie programu posudenia bezpecnosti na
definované informacné technologie verejnej spravy,
hodnotenie zranitefnosti a penetraéné testy.

Priloha &. 2 k
vyhlaske €. 179/2020
Z. z, L. Fyzicka
bezpelnost a
bezpec€nost
prostredia, Kategoria
Il, pism. b

Vyhlagka NBU SR &.
362/2018 Z. z., §16,
ods.(1), pism. b)
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Opera¢ny program
Efektivna
verejna sprava

Europska Gnia

Eurdpsky socialny fond

Téma

Poziadavka / povinnost’

Ochrana osobnych
udajov

Informacéné
technolégie VS

Kyberneticka
bezpeénost’

Audity a kontrolné
cinnosti

Na vykon posudenia sa vypracuje plan, ktory obsahuje ciele
posudenia, referenéné dokumenty, datumy a miesta
vykonania posudenia, organizacné utvary, ktoré su
predmetom posudenia, roly a zodpovednosti.

Priloha €. 2 k
vyhlaske €. 179/2020
Z.z., L. Fyzicka
bezpec€nost a
bezpe€nost
prostredia, Kategoria
I, pism. ¢

Audity a kontrolné
cinnosti

Dodrziavanie politik, Standardov, postupov a ostatnych
opatreni ur€enych v oblasti kybernetickej bezpe€nosti a
informacCnej bezpe€nosti sa preveruje a identifikuje sa ich
mozny nesulad.

Priloha €. 2 k
vyhlaske ¢. 179/2020
Z.z., L. Fyzicka
bezpelnost a
bezpelnost
prostredia, Kategoria
Il, pism. e)

Vyhlaska NBU SR &.
362/2018 Z. z., §16,
ods.(1), pism. e)

Audity a kontrolné
ginnosti

Ak je identifikovany nesulad s opatreniami kybernetickej
bezpec€nosti a informa&nej bezpe&nosti, prijmu sa opatrenia
na jeho odstranenie. Ak je zistena nizka efektivita alebo
neucinnost opatreni, prehodnotia a upravia sa tieto
opatrenia tak, Ze je bezpe€nostné riziko zniZzené na
prijatelna droven.

Metodika pre
systematické
zabezpelenie
organizacii verejne;j
spravy v oblasti
informacnej
bezpelnosti, verzia
dokumentu 2.1
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Opera¢ny program
Efektivna
verejna sprava

Eurdpska Gnia

Eurdpsky socialny fond

Téma Poziadavka / povinnost’ Ochrana osobnych Informaéné Kyberneticka
udajov technolégie VS bezpeénost’
RieSenie V organizacii spravcu sa ur¢i kontaktné miesto a spésob Metodika pre
bezpecnostnych hlasenia kybernetickych bezpeénostnych incidentov podla § systematické
incidentov 23 ods. 3 pism. a) a ods. 4 zakona. zabezpecenie
organizacii verejnej
spravy v oblasti
informacne;j
bezpelnosti, verzia
dokumentu 2.1
Riesenie V organizacii spravcu je na v€asné prijatie preventivnych a Metodika pre
bezpecnostnych napravnych opatreni vypracovany a presadzovany interny systematické
incidentov riadiaci akt na rieSenie kybernetickych bezpe€nostnych zabezpecenie
incidentov, ktory obsahuje povinnost, postup pri hlasenti, organizacii verejnej
spbsob rieSenia a evidencie kybernetickych bezpe€nostnych spravy v oblasti
incidentov. informacne;j
bezpelnosti, verzia
dokumentu 2.1
Vyhlagka NBU SR &.
362/2018 Z. z., §16,
ods.(1), pism. €)
RieSenie Kazda nahlasena bezpeénostne relevantna udalost, zistena Priloha &. 2 k Vyhlagka NBU SR &.
bezpecnostnych zranitelnost' alebo bezpec€nostna slabina informaénych vyhlaske €. 179/2020 | 362/2018 Z. z., §16,
incidentov technolégii verejnej spravy sa odborne posudzuje na Z. z., L. Fyzicka ods.(1), pism. €)
uréenie, Ci ide o kyberneticky bezpecnostny incident, bez bezpec€nost a
zbyto¢ného odkladu. bezpecénost
prostredia, Kategoria
I, pism. a)
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https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/#paragraf-23.odsek-3.pismeno-a
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/#paragraf-23.odsek-3.pismeno-a
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/#paragraf-23.odsek-3.pismeno-a

Opera¢ny program
Efektivna
verejna sprava

Eurdpska Gnia

Eurdpsky socialny fond

Téma Poziadavka / povinnost’ Ochrana osobnych Informaéné Kyberneticka
udajov technolégie VS bezpeénost’
RieSenie Na identifikaciu, zber, ziskavanie a uchovavanie dékazov pri Priloha &. 2 k Vyhlaska NBU SR &.
bezpecnostnych rieSeni bezpe€nostnych incidentov su uréené postupy a vyhlaske ¢. 179/2020 | 362/2018 Z. z., §16,
incidentov principy, ktoré zarucia moznost’ pouzitia dokazu v sporovych Z.z., L. Fyzicka ods.(1), pism. f)
konaniach podfa platnej legislativy. bezpecnost a
bezpe€nost
prostredia, Kategoria
I, pism. b
RieSenie Sucastou evidencie kybernetickych bezpe&nostnych Metodika pre
bezpecnostnych incidentov sa na zabezpecenie dokazu alebo dbkazného systematické
incidentov prostriedku eviduju aj informacie identifikujuce kyberneticky zabezpedenie
bezpe€nostny incident ako napriklad lokalita, hostname, organizacii verejnej
MAC adresy, IP adresy, identifikacné udaje v3etkych spravy v oblasti
zariadeni a zU€astnenych osdb a datum, ¢as manipulacie s informacne;j
udajmi a vymedzenie miesta ich uloZenia. bezpelnosti, verzia
dokumentu 2.1
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3.2.2  ZlepSenie bezpec€nosti a ochrany udajov

V nasledujucej kapitole vysvetlujeme systémovy pohlad, ako je mozné komplexne
ZlepSit bezpecnost a ochranu udajov nad ramec kontrolného zoznamu a platnych
regulacii. Je potrebné modernizovat a nastavit’ biznis procesy v organizacii tak, aby sa
maximalne vyuzil potencial udajov a zarover ostala zachovana vysoka miera ochrany
udajov. Hoci sa mOze zdat, Ze ide o protichodnu poZiadavku, prave moderné nastroje
a technologie, ako je MOU su navrhnuté tak, aby tuto situaciu dokazali vyrieSit.
Nasleduje teda zoznam poZiadaviek na technoldgie a IT nastroje.

3.2.2.1 PoZiadavKky na biznis procesy

e Zostaveny rezim kontroly pristupu na ochranu udajov bez vytvarania zbytocnej a
kontraproduktivnej byrokracie. Takyto systém prepoji pristup k udajom s
legitimnymi potrebami a zavedie kontrolné mechanizmy, ktoré zabrania ich
zneuzitiu.

Zosuladenie uchovavania a vymazavania udajov s opravnenymi agendovymi
potrebami a ochranou sukromia: To znamena, Ze organizacia nebude uchovavat
udaje spésobom, ktory zneuziva déveru osdb a ponechava tieto udaje zranitelné
vo i narusSeniu alebo exfiltracii.

Nastavenie zdielania udajov s tretimi stranami spésobom, ktory chrani sukromie:
napriklad pomocou technik akou je Sifrovanie, ako aj agregovanim a/alebo
anonymizaciou, aby nebolo mozné identifikovat jednotlivych pouzivatelov.
Spustené iniciativy na minimalizaciu Udajov s cielom zniZit podet kopii citlivych
udajov v systémoch.

Vybudované porozumenie v organizacii o rozdieloch medzi bezpecnostou
a ochranou osobnych udajov.

Vytvorenie programu ochrany osobnych udajov, ktory sa bude Sirit’ celou verejnou
spravou a ktory vybuduje odborné znalosti na operacionalizaciu a automatizaciu
ochrany sukromia vo velkom rozsahu. Ked sa tento program zacCina, treba
investovat dostatok ¢asu na vybudovanie skusenosti. Postupom €asu v8ak tento
program bude tazit zo synergii s bezpe¢nostou, vybudovanou datovou platformou
a stimami datovej vedy. Tato efektivhost poméze riadit naklady a zabranit
vykyvom, ktoré Skodia predvidatelnosti organizacie.

— Meranie vplyvu technik, ako je napriklad pseudonymizacia udajov, na sukromie,
aby ste mohli kvalifikovat' znizenie rizika, ked sa program ochrany osobnych
udajov vyvija.

— Vykonavanie preskimania ochrany osobnych udajov (,privacy reviews"), aby ste
mohli posudit produkty a sluzby z pravneho pohladu a pohfadu suladu s
regulaciami, ako aj z technického pohfadu.

o Existujuca klasifikacia udajov na zaklade rizika ohrozenia sukromia.
o Vytvoreny datovy kataldg udajov s viozenim tejto klasifikacie.

¢ Mapovanie kontrol a technik ochrany sukromia a bezpeénosti udajov na GDPR,
dalSie zakony, usmernenia a zmluvné povinnosti.
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3.2.2.2 PoZiadavky na technoldgie a nastroje

Podpora nasledujucich politik po uplynuti vopred definovaného obdobia
uchovavania udajov, pricom je potrebné automatizovat predovSetkym
vymazavanie a obfuskaciu:

Okamzité vymazanie - UpIné vymazanie pouzivatela na Ziadost alebo z
akéhokolvek dévodu na poziadanie,

Vymazanie neaktivneho pouzivatefa - vymazanie udajov pouzivatela, ak bol
pouzivatel neaktivny urcité stanovené ¢asové obdobie,

Obfuskacia udajov - oddelenie obsahu od pouzivatela, napriklad prostrednictvom
CiastoCnej anonymizacie, ktorej sa podrobne venujeme v dokumente 1.1.5
Standardizacia anonymizacie udajov,

Zachovanie - zachovanie udajov len na konkrétny pripad pouzitia, napriklad
zasifrovanie udajov, ku ktorym ma pristup po uplynuti doby uchovavania len
pravny tim,

Archivacia - presun udajov do archivaéného systému na definované obdobie
alebo do definovanej udalosti v buducnosti.

Riadenie rizik ochrany sukromia pomocou spravu identit a pristupu (IAM)
a pomocou kontrol a auditov pristupov.

Nastroje na zber a spravu pouzivatelskych suhlasov (,consents®).

Manazovanie pristupu k udajom pomocou Sifrovania (detailné techniky
Sifrovania su popisané v dokumente 1.1.5 Standardizacia anonymizéacie udajov):

Identifikovana potrebna Uuroven Sifrovania (urovenl aplikacie, v rezime
uchovavania (,at rest“), poc¢as prenosu): To si bude vyzadovat zosuladenie medzi
timami pre bezpec€nost, uchovavanie, datovu platformu a analytiku.

— Vybudované systémy spravy kluCov (,Key Management Systems (KMS)“) na

spravu desifrovacich klucov, aby pristup bolo mozné udelit alebo odobrat
pomocou automatizacie na velkej Skale.

— Nakonfigurované systémy na uchovavanie udajov, datové systémy a agendové

systémy na ziskavanie kli¢ov zo systému KMS pre pristup k udajom. Tymto
spbsobom mézu inzinieri pre ochranu sukromia zabezpecit, aby sa ich technické
kontroly nemapovali na jednotlivych inzinierov a ich rozmary, ale na systémy a
udaje.

— Nakonfigurované biznis udalosti a udalosti Zzivotného cyklu uUdajov na

vykonavanie politik pre Sifrovanie a deSifrovanie prisluSnych udajov.

— Vytvorené nemenitelné logy o pristupe vratane aktéra, ciela a vratenych udajov.

UzZitoéné vedia byt aj logy, ktoré ukazuju, kto ziskal pristup k akym udajom,
s akym kfu€¢om na deSifrovanie, a ¢o sa s Udajmi po pristupe vykonalo.

Minimalizacia zberu udajov budovanim zdiefanych udloZisk a vyuzivanim
Centralnej integracnej platformy.

Presadzovanie technickych na Sirokej Skale je mozné len pomocou automatizacie
a konfiguracie politik. V nasledujucich krokoch je nacrtnuté, ako by takyto
pracovny postup mohol vyzerat:
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— Nastavenie politik pre identifikaciu prislusnych suborov udajov, po ktorej udaje
vramci organizacie mozno identifikovat na zaklade ich rizika ohrozenia
sukromia.

— RozSirenie nastrojov datovej platformy o pripojenie k udalostiam zivotného cyklu
udajov, aby sa politiky dali vynutit na udajoch, ktoré prudia v celej infrastruktare.

— Zavadzanie integracii s uloziskom, udajmi a nastrojmi pre extrakciu,
transformaciu a nacitanie (ETL) na ,vysielanie® udalosti Zivotného cyklu pri
zmene udajov, aby sa politiky nakoniec spustili a vynutili. To je vefmi dolezité,
pretoze ked sa stav udajov meni, je potrebné prispdsobit’ aj politiky, ktoré sa na
ne vztahuju.

— Spustenie vykonavania politik na archivaciu, vymazanie a/alebo Sifrovanie
prislusnych udajov. Predstavuje to posledny krok zabezpecovania toho, aby sa
nastroje na ochranu osobnych udajov mohli na udaje pouzit vo vhodnom ¢ase.

Tieto kroky budu zavisiet od identifikacie systémov, v ktorych sa udaje ukladaju, od
klasifikacie udajov na zaklade rizika (aby sa citlivejSie udaje Sifrovali) a od oznaCovania
udajov (aby sa mohli presadzovat politiky tykajuce sa Sifrovania). Klasifikaciou udajov
sa zaoberame aj v dokumente 1.1.5 Standardizicia anonymizacie Udajov, a
oznadovanim v dokumente 1.1.2 Standardizacia pre modelovanie udajov.
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Priklady dobrej praxe aplikacie Standardu

Ochrana osobnych udajov v projekte Manazment osobnych udajov si vyzaduje aplikaciu
nasledovnych Standardov:

¢ End-to-end Sifrovanie datasetov, ktoré mozno deSifrovat len vtedy, ak je pouzivatel
pritomny, teda ak rieSenie pre manazment osobnych udajov pouziva.

e Sprava suhlasov na zaklade Standardu Verifiable Credentials.

Manazment identit a pristupov v Centralnej integraénej
platforme

Centralna integradna platforma pouziva na spravu identit a pristupu (,Identity and
Access Management (IAM)“) Keycloak. Ide o softvérové rieSenie s otvorenym zdrojovym
kédom napisané v jazyku Java, ktoré umozriuje jednotné prihlasenie (,Single Sign On*
cez IdP) prostrednictvom spravy identit a pristupu. Ponuka Siroku Skalu integracii
zaloZzenych na protokoloch ako SAML, OpenlD Connect a OAuth2. Vdaka tymto
vlastnostiam je Keycloak skuto¢ne flexibilny aj spofahlivy. Keycloak ma zabudovanu
podporu na pripojenie k existujucim serverom LDAP alebo Active Directory. Ak sa
nachadzaju pouzivatelia v inych uloziskach, napriklad v relatnej databaze, da sa
implementovat aj vlastny poskytovatel. Prostrednictvom administratorskej konzoly mézu
spravcovia centralne spravovat vSetky aspekty servera Keycloak. MéZu povolit a
zakazat rézne funkcie. M6zu konfigurovat sprostredkovanie identity a federaciu
pouzivatelov. M6zu vytvarat a spravovat’ aplikacie a sluzby a definovat autorizacné
politiky s velkou mierou detailu. Mé2u tiez spravovat pouzivatefov vratane opravneni
a povolenych ,sessions*.

Keycloak sa ale da vyuzit aj vinom scenari ako na pristup k idajom v Centralnej
integraénej platforme. Zoberme si scenar, v ktorom mame starSi systém v kombinacii s
ekosystémom novych sluzieb; tento starSi systém ma zase na starosti autentifikaciu a
autorizaciu pouzivatelov. Ako teda mbézeme pokraCovat v pouzivani tejto sluzby bez
toho, aby sme museli vSetkych pouzivatelov migrovat do systému Keycloak? Na
zjednodusenie tohto druhu integracie zavadza rieSenie Keycloak spominany koncept
vlastnych poskytovatelov.

Keycloak a vlastni poskytovatelia

Viastny poskytovatel je subor .jar, ktory obsahuje jednu alebo viac imple mentacii
rozhrania poskytovatela sluzieb (,Service Provider Interface (SPI)‘). Pre kazdu
funkcionalitu, akou je napriklad prihlasovanie, autentifikacia alebo autorizacia, existuje
SPI. Budeme teda méct poskytnut implementacie tychto sluzieb, ktoré bude systém
pouzivat, ako keby boli jeho viastné. Vo faze spustania Keycloak vyhlada vSetkych
dostupnych poskytovatelov prostrednictvom dedikovaného mechanizmu. Nasledujuci
priklad (Obrazok 40brazek4) ukazuje implementaciu SPlIs.
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Obrazok 4: Ukazka implementéacie viastného poskytovatela cez SPI*

Bezpecnost’ udajov v datovych cloudoch

Platformy pre bezpeénost’' udajov

Tieto platformové rieSenia poskytuji komplexné nastroje na vymazavanie udajov,

export, spravu suhlasov, obfuskaciu, zdielanie a katalogizaciu udajov:

¢ Inventarizacia a katalogizacia udajov — nastroje v tejto oblasti slizia na
objavovanie (,discovery“) a indexovanie udajov vo velkej Skale. Pomahaju
zmapovat citlivé a osobné udaje, metadata a dokumenty pomocou vzorcov zo
strojového u€enia a datovej ,lineage”.

e Analyza klastrov - Na zaklade vytvoreného katalégu udajov dokazu takéto
rieSenia poskytnut prehlad o tom, ktoré datové uloziska obsahuiju citlivé udaje, aby
ste mohli cielene vykonavat’ politiky na ich odstrafiovanie, pripadne na aplikovanie
inych postupov bezpelnosti. Tato analyza tiez umoznuje korelovat udaje spat k
vlastnikom (aby sa zniZila stopa takzvanych ,osirelych” datasetov), ¢im sa zniZuje
celkové riziko.

e Spracovanie udajov - po vytvoreni indexovaného katalégu udajov rieSenia
ponukaju centralizovany pohlad na index udajov dotknutej osoby alebo iného
subjektu a pristup k nemu prostrednictvom API. To umoziiuje organizacii vymazat
Udaje alebo ich exportovat, aby vyhovela poZiadavkam pouzivatelov na zaklade
zakonov ako je GDPR.

e Mapovanie suladu s regulaciami - pre cinnosti, ako sU prenosy udajov
prostrednictvom partnerskych platforiem a inych koncovych bodov, je cielom
tychto rieSeni zmapovat procesy ochrany osobnych udajov podla poziadaviek
zakonov, ako je GDPR, a tym urychlit audit suladu.

¢ Niektoré rieSenia ponukaju aj:

— Sablény na automatizaciu preskimani ochrany osobnych udajov (,privacy
reviews"),

reserved.©-2023

1 Zdroj: https://medium.com/flux-it-thoughts/how-to-integrate-enterprise-authentication-with-keycloak-part-
1-808ce9608743, Datum referencie: 27.02.2023

© yyyy Copyright owned by one ormore of the KPMG International entities. KPMG International entities provide no services to clients. All rights 4
pyright owned-by-one-ormore-ofthe KRMG International-entities KPMG-International-entitiesprovide-no-servicesto-clients—Alrigh

somepeel

Document classification: KPMG Confidential

Tento projekt je podporeny z Eurépskeho socialneho fondu.


https://medium.com/flux-it-thoughts/how-to-integrate-enterprise-authentication-with-keycloak-part-1-808ce9608743
https://medium.com/flux-it-thoughts/how-to-integrate-enterprise-authentication-with-keycloak-part-1-808ce9608743

Eurdpska Gnia

Eurdpsky socialny fond

Operaény program
Efektivna
verejna sprava

— posudzovanie rizik dodavatelov,

— podpora zivotného cyklu ziadosti o pristup k idajom dotknutej osoby,

— manazment incidentov narusenia bezpec€nosti udajov.

Prikladmi takychto platforiem su BiglD a OneTrust.

»Bodové“ rieSenia bezpeénosti udajov

Pri réznorodych poziadavkach na bezpecnost udajov v datovom cloude nemusi byt
najlepSim rieSenim platforma, ale skor ,bodové* rieSenie. Prikladom je nastroj Privicera
ktory ponUka spravu zasad riadenia pristupu a $ifrovanie udajov na drovni poli/stipcov.
Poskytuje ,out of the box“ podporu pre ETL a preberanie udajov cez Apache Nifi, Kafka,
plugin pre Databricks a Hive a REST APIs pre Snowflake. Je zaloZeny na Apache
Ranger, ktory je lidrom pre spravu pristupov k udajov v prostredi big data. Je to ,open
source” projekt od Apache, tym padom je v sulade s ostatnymi rieSeniami ako Apache
Spark, Apache Kafka a datovym katalégom Apache Atlas.

»Plugin® rieSenia

RieSenia vo forme zasuvnych modulov — ,pluginov® sa bezproblémovo integruju s
hlavnymi platformami datovych cloudov, ako aj s dalSimi nastrojmi na zabezpecenie a
spravu udajov, ako su systéemy IAM, datové katalégy a nastroje biznis inteligencie
(,Business Intelligence (Bl)*). Su tak integralnou su€astou moderného datového
zasobnika (,data stack®).

Prikladom je rie$enie Immuta navrhnuté tak, aby spifialo potreby modernej bezpe&nosti
Udajov tym, ze ponuka platformu pre pristup k udajom (,Data Access Platform®). Tato
platforma je navrhnuta tak, aby oddelovala politiky od vypoctovej techniky,
bezproblémovo sa integrovala s modernym datovym zasobnikom a presadzovala politiky
spravy aktiv s vysokou vykonnostou. Nasledujuci Obrazok 50brazek—5 znazorfiuje
ekosystém tohto rieSenia, v ktorom je vidno aj vSetky kl'uCové komponenty datového
zasobnika (,data stacku®), ktorému sa podrobnejSie budeme venovat v dokumente 4.2.1
Koncept pre zavadzanie analytického spracovania udajov do praxe.
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Obrazok 5: Ekosystém zasuvného modulu - “plugin” rieSenia Immuta

Obrazok 60brazok—6 ukazuje komplexnost takéhoto ,plugin® rieSenia. Poskytuje
moznosti autorizacie, orchestracie a ochrany osobnych udajov. Okrem ustredného
piliera pre bezpecnost (,Secure®) poskytuje Immuta aj moznosti objavovania (,Discover®)
a monitorovania udajov. Politiky pristupu zaloZené na atributoch sa vykonavaju priamo
pri behu dopytov (,query runtime®), priCom pristupy sa automaticky loguju. V ramci
ochrany sukromia poskytuje aj funkcionality ako anonymizaciu, obfuskaciu,
pseudonymizaciu a minimalizaciu.

EOMMUTA

Discover Secure Monitor

AUTHORING ORCHESTRATION PRIVACY

nymization Alerts and notifications

integration Distribute A WS Minimization Audit log

Obrazok 6: Architektura zasuvného modulu — “plugin” rieSenia Immuta
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Preverovanie potreby udelenych pristupov k udajom

Zamestnanci si Casto vypytaju pristupy aj pre istotu, aby ich nasledne administrativne
procesy nebrzdili pri praci. Tym sa samozrejme poruSuje princip bezpeénosti udajov, aby
sa minimalizoval pocet fudi, ktory k nim maju pristup (kapitola 2.3.1).

Skusenost spoloCnosti Netflix v tejto téme je nasledovna. Timy pre bezpe€nost
a ochranu udajov zaviedli nastroje na kontrolu, &i inzinieri a datovi vedci, ktori maju
pristup k citlivym zaSifrovanym udajom, ich stale potrebuju. Rutinne odoberali vzorky
udajov a kontrolovali, kedy boli naposledy desifrované. Casto zistili, Ze zamestnanci si
vyziadali kluce, ale takmer vobec alebo vébec ich nepouzili na pristup k idajom.

V tychto pripadoch timy vymenili klu¢e, aby skontrolovali, &i sa technici alebo datovi
vedci budu niekedy stazovat. V sedemdesiatich piatich percentach pripadov sa nikdy
neozvali. Znamena to, ze ludia si ¢asto myslia, Zze budu potrebovat” viac udajov, nez
skuto&né potrebuju, a aj ked’ich nepouzivaju, ich moznost pristupovat k nim predstavuje
riziko pre sukromie. Takéto techniky aplikovat interne a aj pri zdielani udajov s tretimi
stranami
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Operaény program
Efektivha |
verejna sprava

Navrh odporuéani na aplikaciu standardu

Informacné prostredie verejnej spravy

2l Europska Unia

P Eurdpsky socialny fond

Navrh odporuc¢ani na aplikaciu Standardu pre informacné prostredie verejnej spravy a
projekty z programu ManaZment udajov definuje zoznam odporuéani, kioré je vhodné
v ramci projektov implementovat tak, aby bola zabezpe€ena désledna ochrana udajov
v predmetnych systémoch, najma z dérazom na heterogénne integrované informacné
prostredie verejnej spravy.

Tabulka 8: Zoznam odporucéani

Opatrenie

Definicia
bezpecénostnych
poziadaviek

Identifikacia bezpelnostnych poZiadaviek. Na
zaCiatku kazdého projektu je nutné zadefinovat
bezpecnostné poziadavky, ktoré musia byt naplnene
na zaklade relevantnych hrozieb a legislativnych
poziadaviek. Tato aktivita je kluCova pre spravne
nasadenie systému

Vytvorenie
bezpeénostnej
architektary
informaéného
systému

Téato poziadavka smeruje k poZiadavke na vytvorenie
nie len samotnej architekture aplikacie alebo IS ale
aj vytvoreniu dokumentacie popisujucej
bezpecnostné funkcionality, funkcie a sluzby v ramci
celého systému. Dokumentacia bude obsahovat
informacie ako ma byt nastavena infrastruktura a ako
je rieSena bezpeCnost v aplikacii samotnej.
Napriklad bezpecnost API, Sifrovana komunikacia,
bezpecnost udajov, ktoré aplikdcia spracovava.
Bezpecnost pristupov do aplikacie a jej spravovanie.
Akym sposobom sa budu robit’ zalohy a obnova.

Vytvorenie
bezpeénostnej
architektary
integracie

Musi byt popisana a dobre navrhnuta architektura
integracii na externé systémy, ktoré sa budu
pouZivat a nie su su€astou tohto projektu.

Definicia diagramu
,data flow*

Data flow diagram je ddlezity hlavne s pohladu
spracovania dat. Ako data vstupuju do systému ako
sa spracuvaju a menia a ako vystupuju zo systému.
Tak isto, ¢o sa s datami deje.

Identifikacia roli a
zodpovednosti

Jasné ur€enie zodpovednosti za jednotlivé ulohy v
projekte. Takymto dokumentom méze byt dokument
R&R (Roles and Responsibilities), kde sa definuje
jasne, kto je za o v rdmci projektu zodpovedny.
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Operaény program
Efektivha |
verejna sprava

Opatrenie

8 Europska ania
e Europsky socialny fond

Popis a
implementacia
procesov prevadzky

Popis procesov prevadzky nasadenia. Pre spravne
riadenie rizik a bezpecnosti je potrebné vediet, aké
procesy ma nasadeny prevadzkovatel planovaného
systému.

Vytvorenie
bezpecnostnej
dokumentacie

Bezpelnostny projekt
Proces riadenia bezpeénostnych incidentov
Prevadzkova dokumentacia

Specifikacia procesov prevadzky a nasadenia.

Bezpec&nostny audit
zdrojového kédu

Kontrola zdrojového kédu na chyby a zranitefnosti.
Tuto aktivitu berieme, ako samozrejmost, ale kedZe
nie je explicitne spomenuta, je nutné spomenut Ze je
to zakladna poziadavka na DevSecOps. To
znamena zakomponovanie kontroly zdrojového kédu
do procesu vyvoja rieSenia.

Bezpecénostny audit
zdrojového kédu
voci licenénym
schémam

Kontrola zdrojového kédu voéi licenénym schémam.
Tato kontrola je potrebna, pre auditny vykaz, ze i ked
sa pouzije open source, tak tento software nie je
licencovany a nespbsobi to objednavatelovi
problémy neopravneného pouZivania.

Aplikacny audit
podla OWASP

V ramci tejto poZiadavky je potrebné vykonat
bezpecnostny asessment aplikacie. Zvolenie
spravnych frameworkov.

https://owasp.org/

Analyza systému z
pohladu GDPR a
»data privacy“

Tento proces zahffia identifikaciu, ktoré osobné
udaje su spracovavané, ako su spracovavané a kto
ma pristup k nim. Analyza tiez zahffa posudenie, €i
su vSetky pozadované postupy a technolégie v
sulade s GDPR a ,data privacy’. Cielom je
zabezpecit, aby boli osobné udaje spracovavané v
sulade s GDPR a ,data privacy“ a aby boli chranené
pred neopravnenym pristupom.
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Opatrenie

Penetracné
testovanie
infrastruktury

Penetracné  testovanie infrastruktary  (angl.
Infrastructure Penetration Testing) je proces
skuSania zabezpec€enia informacnej infrastruktary
organizacie. Tento proces sa pouziva na
identifikovanie, hodnotenie a odstranenie
bezpecnostnych  nedostatkov v  informacne;j
infrastruktare organizacii. Cielom penetracného
testovania je vystavit organizaciu potencialnym
bezpecnostnym hrozbam a poskytnut informacie o
tom, aké ucinné su jej bezpecnostné opatrenia.
Penetra¢né testovanie sa moze uskuto¢nit pomocou
roznych technik, ako su internej a externej
penetracné testovanie, sietové skenovanie a dalSie.

Penetracné
testovanie nového
systému.

Tato aktivita je potrebna, pre overenie, ¢i dany
produkt je dostatocne bezpeCny a zodpoveda
trhovym Standardom. Tato aktivita zahffha aj stres
testy aplikacie. Simulovany DOS utok.

Penetraé¢né
testovanie integracii
na tretie strany

Penetratné testovanie integracii. Vramci tejto
aktivity, je potrebné skontrolovat, ¢i novy systém
nevnasa bezpec€nostné rizika do uz existujucich
systémov, alebo existujuce systémy nepredstavuju
hrozbu pre novy pripadne modernizovany systém.

Overenie Grovne
zabezpecenia
procesov CI/CD

Kontrola procesu CI/CD pri SDLC.

Specifikacia
bezpecénostného
dohladu a
poziadaviek

Specifikacia a integracia systému do
bezpecnostného dohladu. KedZe sa jedna o klu¢ové
systémy, ktoré spadaju do kategorie 1l informacnych
systémov, je nutne zadefinovat kto a ako bude
vykonavat bezpecnostny monitoring. S tym suvisi aj
definicia log informacii a uréenie pripadov pouZitia,
ktoré budu nastavene na detekciu bezpecnostnych
udalosti. Tieto je potom potrebné implementovat a
integrovat do monitorovacieho rieSenia.

Vytvorenie
architektary a
dokumentacie
nasadenia
bezpeénostného
monitoringu

Tento proces zahffa identifikaciu poZiadaviek na
bezpecnost, vytvorenie architektiury a dokumentacie
pre monitorovanie bezpecnosti a implementaciu
monitorovacich nastrojov. Cielom je zabezpecit, aby
boli vSetky systémy a siete chranené pred
neopravnenym pristupom a aby boli vSetky
bezpecnostné incidenty monitorované a rieSené.

Stress testy na
aplikaciu.

Simulovany DOS alebo DDOS utok.
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Opatrenie

Definicia Definicia bezpeénostnych Standardov pre tretie

bezpeénostnych strany. Pokial sa na systémy budu napajat tretie

standardov pre tretie strany, je nutne definovat aké bezpecnostné

strany poziadavky mame voci tymto subjektom a ¢o musia
splfiat.

DPIA analyza DPIA analyza (Data Protection Impact Assessment)

je proces, ktory zahffia posudenie rizik suvisiacich s
ochranou osobnych udajov. DPIA analyza ma
nasledujucu Strukturu:

1. Identifikacia procesu spracovania osobnych
udajov.

2. ldentifikacia rizik pre ochranu osobnych udajov.
Posudenie rizik pre ochranu osobnych udajov.

4. Navrhnutie opatreni na znizenie rizik pre
ochranu osobnych udajov.

5. Implementacia opatreni na znizenie rizik pre
ochranu osobnych udajov.

6. Monitorovanie a revizia opatreni na zniZenie
rizik pre ochranu osobnych udajov.

Zadefinovanie Metodika Business continuity sluzby (BCM) je
metodiky Business proces, ktory zahffia identifikaciu, planovanie a
continuity sluzby implementaciu opatreni na zabezpecenie
(BCM) pokraCovania prevadzky v pripade vypadku alebo

posSkodenia. Tento proces zahfha identifikaciu
kritickych procesov, vytvorenie planu na obnovenie
prevadzky a implementaciu opatreni  na
zabezpecenie pokra¢ovania podnikania. Cielom je
zabezpeCit, aby boli vSetky kritické procesy
chranené pred vypadkom alebo poSkodenim a aby
boli vSetky procesy obnovené €o najskoér.

Implementacia Implementacia procesov DRP (disaster recovery
procesov DRP plan) zahfia vytvorenie planu na obnovenie
(disaster recovery prevadzky v pripade poskodenia alebo vypadku.
plan) Tento proces zahffia identifikaciu kritickych

procesov, vytvorenie planu na obnovenie prevadzky
a implementaciu opatreni na zabezpecenie
obnovenia prevadzky. Ciefom je zabezpecit, aby boli
vSetky kritické procesy chranené pred poSkodenim
alebo vypadkom a aby boli vietky procesy obnovené
¢o najskor.

Testovanie procesov Realizacia testov.
DRP

Testovanie procesov Realizacia testov.

BCM
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Opatrenie

Navrh detailnych Z pohladu rozsirenia okruhu poskytovatelov dat,
postupov pre konzumentov dat a pouzivatefov systému navrh
overenie urovne detailnych  postupov  pre overenie Urovne
zabezpedéenia zabezpec€enia systému minimalne v nasledovnych
systému oblastiach :

e Autentifikacia

¢ Riadenie pouzivatel'skych relacii a riadenie
pristupu

e Eliminacia zlomyselnych vstupov a tvorba
bezpecnych vystupov

e Logovanie

e Ochrana dat a Sifrovanie

¢ Antivirova ochrana

e Bezpecnost webovych sluzieb

¢ Konfiguracia aplikacného prostredia

Definovanie a popis Proces, ktory ma za ciel chranit’ informacny systém

fyzickej bezpeénosti pred fyzickym poSkodenim alebo zneuzitim. Tento

pre rieSenia proces zahffia kontrolu pristupu k informacnému
systému, zabezpecenie fyzickych zariadeni, ako su
pocitate, servery, siete a dalSie, ako gj
zabezpe€enie Udajov a informacii uloZenych vo
fyzickych meédiach, ako su diskety, diskety, CD a
DVD. Fyzicka bezpec¢nost informa¢ného systému je
dolezita pre zabezpeclenie informacii vo vSetkych
fazach ich Zivotného cyklu.

Datova kancelaria verejnej spravy

Datova kancelaria verejnej spravy pomaha a asistuje institiciam verejnej spravy
v aplikacii Standardov, ktoré sa tykaju dat. Tyka sa to i bezpe€nosti a ochrany udajov.
V buducnosti odporu¢ame nasledujuce €innosti:

e Sirenie najlepSej praxe a skusenosti v oblasti ochrany a bezpeénosti udajov
(dedikované webové sidlo a organizovanie pracovnych skupin).

¢ Priprava a publikdcia manualov a navodov v oblasti ochrany a bezpe€nosti Udajov
(ako napriklad tento dokument).

e Zabezpeclenie a prevadzku technologii pre manazment osobnych udajov (systém
MOU), ktory verejnym institiciam umoznuje implementovat poziadavky GDPR.

e Organizacia Skoleni ako spravne aplikovat odporu€ania v oblasti bezpe&nosti
a ochrany udajov.

o Vykon auditov v oblasti ochrany a bezpec€nosti Udajov na zaklade kontrolného
zoznamu.

e Pravne poradenstvo v oblasti ochrany a bezpec¢nosti udajov.
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Aby bola Datova kancelaria schopna tieto €innosti realizovat, je potrebné, aby mala
dostato¢nu kapacitu a vznikol dedikovany tim aspori troch expertov na dalSich minimalne
5 rokov. Potrebnymi kvalifikdciami pre ¢&lenov tohto timu su: legislativa v oblasti
bezpelnosti a ochrany udajov, technoldgie pre manazment osobnych Udajov, prepojené
Udaje a SOLID, bezpec¢nost informacnych systémov a kyberneticka bezpe€nost.
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