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Zoznam skratiek

Skratka Vysvetlenie

ABC Atributové poverenia (Attribute-based credentials)

AES Pokrogily Sifrovaci $tandard (Advanced Encryption

Standard)
Al Umeld inteligencia (Artificial Intelligence)
CIP Centralna integra¢na platforma
Kryptograficky bezpecny generator pseudonahodnych &isel
CSPRNG (Cryptography Secure Pseudo-Random Number
Generators)
DNA Deoxyribonukleova kyselina
ECC Kryptografia eliptickou krivkou (Elliptic Curve Cryptography)
EU Eurépska Unia
VSeobecné nariadenie o ochrane udajov (General Data
GDPR . X
Protection Regulation)
HMAC Kliu¢ovana haSovacia funkcia (Keyed-Hash Message
Authentication Code)
IEC Medzinarodna elektrotechnicka organizacia (International
Electrotechnical Commission)
1SO Medzinarodna organizacia pre Standardizaciu (International
Organization for Standardization)
KAV Konsolidovana analyticka vrstva
MAC AutentifikaCny kod spravy (Message Authentication Code)
NIST Narodny institat pre Standardy a technolégiu (National
Institute of Standards and Technology)
NZ Nezverejnitefné udaje
OVM Organy verejnej moci
PID Osobné identifikatory (Personal Identifiers)
Bl Osobne identifikovatefné informacie (Personally Identifiable
Information)
PIMS Systém na spravu osobnych udajov (Personal Information
Management Systems)
RNG Generator nahodnych Cisel (Random Number Generator)




Zoznam skratiek
Skratka Vysvetlenie

RSA Rivest-Shamir-Adleman (asymetricky Sifrovaci algoritmus)
SHA BezpeCny haSovaci algoritmus (Secure Hash Algorithms)
SSL Secure Sockets Layer
TLS Transport Layer Security

4 Zverejnitelné udaje
ZKP Zero-Knowledge Proof




1 Manazérske zhrnutie

Tento dokument - 1.1.5 Standardizacia anonymizéacie udajov — sa venuje nasledujicim bodom:

m Kklasifikacii a kategorizacii udajov a suvisiacim politikdm podfla kategarie,

m definicii metdd anonymizacie a pseudonymizacie,

m vyberu vhodnych metdéd anonymizacie a pseudonymizacie pre jednotlivé scenare a pripady
pouzitia,

m popisu dostupnych nastrojov anonymizacie a pseudonymizacie,

m popisu algoritmov anonymizacie a pseudonymizacie.

Dokument sa nevenuje aktualizacii Standardu pre anonymizaciu udajov z dovodu, Zze na
zaklade poskytnutych informacii od Ministerstva investicii, regionalneho rozvoja a
informatizacie SR takyto Standard nie je definovany a zavedeny do praxe. Momentalne sa
téma anonymizacie rieSi v oblasti otvorenych udajov, pri ktorej padlo rozhodnutie ponechat
navrh arealizaciu rieSenia na jednotlivych vlastnikov udajov, ktoré sa maju zverejnit. To
znamena, Ze pre anonymizaciu otvorenych udajov nevznikol Standard ani centralna sluzba
anonymizacie, ale anonymizacia sa realizuje v zdrojovom informaénom systéme alebo na
zdrojovom datasete ur€enom na zverejnenie. Z toho dévodu tento dokument predstavuje okrem
navrhov Standardov pre konkrétne scenare a pripady pouZitia aj teoretické vychodisko v téme
anonymizacie a pseudonymizacie. Okrem iného ponuka navody a modelové priklady, ako
sa na tému anonymizacie a pseudonymizacie pozerat’ komplexne v ramci Statnej spravy,
ked’ze v €ase pisania dokumentu neboli k dispozicii konkrétne datasety alebo pripady
pouzitia, ktoré by bolo treba prakticky vyrieSit' z pohfadu pseudonymizacie a/alebo
anonymizacie.

Ugelom vystupu je navrhnat $tandardy, ktoré budi pouzitelné pre G&ely anonymizacie a
pseudonymizacie vréznych scenaroch a pripadoch pouzitia, vratane KAV (Konsolidovana
analyticka vrstva). Znamena to, ze Standardy umoznia, aby bolo mozné udaje analyzovat’ a
zverejiiovat’ s ohfadom na minimalizaciu ohrozenia ochrany osobnych udajov.

Presna Standardizovana definicia anonymizacie v dokumente vychadza z ISO/IEC 29100:2011
- Information technology — Security techniques — Privacy framework. Pseudonymizaciu
definujeme v dokumente podfa slovnika pojmov Nariadenia EU 2016/679 (GDPR).

Anonymizovat udaje je nevyhnutné predovSetkym pri zverejhovani datasetov. Pri vyuzivani
surovych dat pre datovd vedu adatové analyzy je nevyhnutna dbésledna pseudonymizacia,
pokial by anonymizacia zamedzila vyuzZitefnost dat pre konkrétnu datovu analyzu. Existuje
viacero pristupov kanonymizacii udajov, ktoré maju svoje vyhody, nevyhody a obmedzenia.
V dokumente sa nachadzaju rézne vzorky dat s odskisanymi pristupmi, na zaklade ktorych su
vypracované odporuania pre dalSie smerovanie. V dokumente su odporuc¢ené aj rdézne
nastroje ako aj ukazané, ¢o dokaze samotny nastroj Talend.



2 Uvod

Potreba anonymizovat alebo pseudonymizovat osobné udaje je zakotvena v europskom
VSeobecnom nariadeni o ochrane udajov (,General Data Protection Regulation (GDPR)®) (EU)
EU 2016/679 av Zakone &. 18/2018 Z. z. o ochrane osobnych udajov. Nasledujuci obrazok
znazorfiuje kategorie osobnych udajov tak, ako ich definuje GDPR, pricom osobné udaje mézu
identifikovat’ osobu bud' priamo alebo nepriamo.

GDPR Osobné udaje

Vieobecné nariadenie o ochrane EU definuje osobné tidaje ako akékolvek
informacie suvisiace s osobou, ktoré mozno pouZit na jej priamu alebo nepriamu
identifikdciu, vratane:

Meno

Udaje o polohe l g
@ Fyzické vlastnosti

Online identifikatory P

® Zdravotné informécie
(vratane IP adresy) |

.‘ Ekonomicka, kultirna
alebo socidlna identita

Identifikaéné &islo @

Obrazok 1: Kategérie osobnych udajov podra GDPR?

Anonymizacia a pseudonymizacia dat su procesy, ktorymi sa zabezpec€uje ochrana osobnych
udajov a tym aj sukromie jednotlivcov. Anonymizacia dat je proces, ktorym sa odstrania alebo
zmenia osobné udaje tak, aby nebolo mozné identifikovat’ jednotlivé osoby. Tento proces je
zaloZeny na odstraneni alebo zmene osobnych udajov, ako su mena, adresy, datumy narodenia
a Cisla uctov. Anonymizacia je nevratny proces, ktory nedovoli vytvorenie mechanizmu na
spatnu identifikaciu. Samotna anonymizacia nie je celkom vhodna na ochranu osobnych udajov.
Podla normy ISO/IEC 29100:2011 je ,anonymizacia proces, pri ktorom su osobne
identifikovatel'né udaje nezvratne zmenené tak, Ze dotknutu osobu z tychto udajov
nemozno identifikovat’ ¢i uz priamo alebo nepriamo, ato ani prevadzkovatelom
osobnych udajov alebo ani v spolupraci so Ziadnou inou stranou.“ Nepovazuje sa za
preferovanu ochranu osobnych udajov, pretoze ak sa najdu nové spojitosti alebo udaje, ktoré
mézu byt pouzité na identifikaciu jednotlivca alebo ktoré treba k nemu doplnit, uz ich nebude
mozné vyhodnotit a pouzit. Spatna identifikacia udajov je potrebna, aby sa zabezpecilo, Ze
udaje sU spravne identifikované a spravne vyuzivané. Dalej pomaha zabezpedit, Zze udaje
o0 jednotlivych subjektoch sa daju postupne zhromazdovat, zdielat a analyzovat. Okrem toho
spatna identifikacia udajov mbéze pomdct pri ochrane osobnych udajov, pretoze méze poskytnut

1 Zdroj: https://iwww.techtarget.com/searchdatamanagement/answer/W hat-is-included-in-the-GDPR-definition-of-personal-data.
Datum referencie: 28.02.2023
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kontrolu nad tym, ako sa udaje vyuzivaju. Napriklad ak sa pouziva na pseudonymizaciu
Sifrovanie s vytvorenim kfu¢a pre réznych pouzivatelov udajov, podfa vyuZitia konkrétneho
klu¢a na deSifrovanie mozno odsledovat a logovat, kto a kedy s udajmi pracoval. Su v8ak
pripady pouzitia, kedy je anonymizacia postacujuca alebo priam zelana.

Pseudonymizacia je proces, ktorym sa zmeni alebo odstrani identifikator z udajov, pricom sa
ale vytvori nahrada, ktora umoZzZfuje naslednu asocidciu s originalnym identifikatorom.
Pseudononymizacia je reverzibilny proces, ktory umoZzZniuje vytvorenie mechanizmu na spatnu
identifikaciu. Pseudononymizacia je vhodna na ochranu osobnych Udajov. Podla slovnika
pojmov Nariadenia GDPR je pseudonymizacia: ,,spractvanie osobnych udajov takym
spésobom, aby osobné udaje uz nebolo mozné priradit’ konkrétnej dotknutej osobe bez
pouzitia dodatoc¢nych informacii, pokial' sa takéto dodato¢né informacie uchovavaju
oddelene a vztahuju sa na ne technické a organizacné opatrenia s cielom zabezpecit,
aby osobné udaje neboli priradené identifikovanej alebo identifikovatelnej fyzickej
osobe.“

Tieto procesy je nevyhnutné dodrziavat predovdetkym pri nasledujucich scenaroch:

1. zverejiiovani datasetov na portali otvorenych Udajov (tomuto scenaru sa venuje
dokument 5.2.1),

2. vyuzivani surovych dat pre datovu vedu adatové analyzy vramci Konsolidovanej
analytickej vrstvy,

3. vneposlednom rade pri vyuzivani osobnych udajov v réznych scenaroch (napriklad pri
zdiefani udajov medzi jednotlivymi Ustrednymi organmi Statnej spravy alebo s tretimi
stranami alebo pre zabezpelenie ochrany osobnych udajov pri bezpenostnom
incidente).

4. pri vypracovavani $tatistickych vykazov a plneni spravodajskej povinnost?i, v zmysle
Zakona €. 540/2001 Z. z. o Statnej Statistike a podla suvisiacich metodik o ochrane
osobnych udajov.

V tomto dokumente sa budeme zaoberat scenarom 2, 3 a 4. Procesy anonymizacie
a pseudonymizacie su klui€ové pre zachovanie sukromia osobnych udajov ("Data
privacy“). Opatrenia na ochranu osobnych udajov treba aplikovat’ hned’ pri ,vstupe“
udajov do organizacie azakomponovat’ ju tak do samotného navrhu informaénych
systémov a suvisiacich technolégii a organizaénych opatreni (,,privacy by design®). To
vedie k ovela efektivnejSej sprave udajov, vacsej kontrole nad tym, kito ma k éomu pristup, a k
ovela nizSej pravdepodobnosti poruSenia ochrany osobnych udajov [10.] [14.]. Ciefom tohto
dokumentu ako aj nadvazujucich Standardov v oblasti modelovania udajov, bezpe&nosti
a ochrany udajov, Standardizacie déveryhodnych udajov a analyzy toku udajov je, aby verejna
sprava dokazala fungovat pri praci s datami a vytvarani datami riadenych sluzieb aj podfla
prikladu na obrazku nizSie, podla ktorého mézu fungovat datové analyzy a zdiefanie udajov
v takmer realnom Case.

2 Zdroj: https://intrastat.statistics.sk/Intrastat/prirucka-copy/, Datum referencie: 06.04.2023
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Autentifikovanaa
autorizovana sluzba v
aplikacii v inteligentnom
zariaden{

Personalizécia sluzieb

1. Viac riadeny rast ddt z

Presunna hladiska rozsahu a objemu

Oznadenie
Udajov pri
prijimanti

cielené
sluzby

Detekcia botov

2. Kontrola ochrany
osobnych tdajov

Mapovanie Odhal'ovanie podvodov vnorend do tddajov

Sluzba oznaéenych

Smartfén sa vyuZivajlica Datovy tdajov na
zapne datav kataldg automatické
realnom case pravidla

3. Lepsie trasovanie a
Pred pontknutim proaktivnych objavitelnost

sluzieb pouZije sluzby sihlasu
4. Znizuje riziko a vplyv
Pred zdiel'anim pouzije narusenia sikromia

pseudonymizaéné sluzby

Aplikuje pravidla
pred dalsimi
Odogle IP, rychlost pripadmi pouzitia
internetu, idaje firmvéru
apod. Okrem toho cielené
tdaje podlatypu aplikacie,
ako napriklad polohu.

5. Kvalita ddt stipa,

Vyndtiriadenie pristupu ndklady klesajd

Obrazok 2: Priklad spravnej implementacie ochrany udajov v organizacii pri
implementacii personalizovanych a proaktivnych sluzieb s vyuzitim dat v realnom ¢ase
zo smartfonu

V typickom pripade sa pre kazdu sluzbu vopred urcia datové polia, ktoré by mali existovat’ so
vSetkymi nastavenymi hodnotami a politikami v datovom katalégu a ktoré sa budu ukladat’ v
databaze. Databaza a katalég st prepojené. Cize uréenie politik, dat aich hodnét sa deje na
zaklade parametricky nastavenych hodnét v katalégu. Na obrazku vySSie (Obrazok 2) je priklad
sluzby vyuzivajucej data v redlnom ¢ase, kedy niektoré Standardizované datové prvky ako IP
adresa, rychlost pripojenia, firmvér alebo poloha mézu byt katalogizované aj automatizovanymi
sluzbami. Zakladom je ihned na vstupe dat do informacnych systémov verejnej spravy po
autentifikacii a autorizacii pouzivatela ich metadata spravne zaviest do datového katalégu (ak
sa uz vtomto kataldgu nenachadzaju, tomu sa venuje dokument 1.1.2 Standardizacia pre
modelovanie udajov) a oznaCit uroven ich citlivosti. Nasledne udaje treba mapovat na
automatizované datové politiky predtym, nez sa data vyuzivaju v dalSich sluzbach, analyzach
Ci sa zdielaju tretim stranam, priCom Casto sa takéto datové toky v realnom Case ani v celom
rozsahu neukladaju v databazach. V organizacii je potrebné identifikovat rizikd ochrany
sukromia v mieste prijimania dat do systémov a nasledne vytvarat spravne nastroje,
automatizaciu a procesy na presadzovanie ochrany sukromia. Tato postupnost - sprava udajov
v kataldogu a nasledne aplikované nastroje - je dblezita a pombze IT Specialistom zlepSit
ochranu osobnych udajov a zaroven zvysit kvalitu a produktivitu idajov. Obrazok 3 ukazuje,
ako ma fungovat oznaCovanie a katalogizacia . Tieto techniky budu ovela podrobnejSie
popisané neskor vtomto dokumente, ale tento diagram ukazuje, ako sa budu menit hodnoty
jednotlivych poli metadat hned po vstupe dat do ekosystému organizacie za predpokladu, Ze
su implementované automatizované sluzby oznaCovania udajov. Data su prijaté s ich
zakladnymi hodnotami a potom sa k nim prida znacka, ktora oznacuje riziko ohrozenia sukromia
pouzivatela. "Sluzba oznaCovania udajov" zjednoduSene naznaluje celu infrastrukturu
inventarizacie udajov, o ktorej pojednava Standard modelovania udajov v dokumente 1.1.2
Standardizacia pre modelovanie udajov. Toto oznagovanie v pogiatoénej faze umozni priradit k
udajom vynutitelné zasady zaobchadzania s udajmi (vymazavanie, uchovavanie atd.). Vytvara
sa tak architektura ochrany sukromia, v ktorej su mechanizmy ochrany sukromia
zakomponované uz na zaciatku, v samotnych udajoch. Obrazok 3 poukazuje na jednoduchu
vec: neexistuje ziadny tajny recept na ochranu sukromia - len véasna identifikacia a
automatizovana orchestracia aplikovania politik a nastrojov.
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Udaje odosielané smartfénom

IP=2030.1131
Rychlost internetu= 10 Mbps
VerziaFirmvéru=V1-2023
GPSpoloha=48.208174 ; 16.373819
Brana APl odosiela adaje
do sluzby oznacovania

4 . .y
SluZba oznacovania udajov

Sluzba oznacovania priddva do Level O - Poloha- IPadresa=203.0.113.1
poli éroveririzika ochrany Level 0 - GPSpoloha=48.208174 ;16.373819
stkromia a dalse popisy Level 3 - Feature - Speed =200 Mbps

Level 2 - Hardvér - Firmvér=V1-2021
v ..
Nastroj politiky

Level O - PolohalPadresa=203.0.113.1

Level 0 - GPSpoloha=48.208174 ;16.373819
- Uchovavanie =6 mesiacov

- Vymazanie =napoziadanie

- UloZisko =8ifrované

Politika mapuje datové poliana
politiky uchovadvania,
vymazdvania a archivdcie.

Udaje stiteraz dostupné pre
vSetky sluzby anastroje

Obrazok 3: Oznacovanie dat na vstupe do systémov a mapovanie riadenia ochrany
sukromia = inzinierstvo ochrany sukromia v akcii

V poslednych niekolkych rokoch sa ziskalo mnoho informacii a poznatkov o ochrane sukromia,
¢i uz zanalyzy povinne hlasenych kybernetickych bezpe€nostnych incidentov alebo z dobrej
praxe dodavatelov nastrojov zameranych na ochranu sukromia. Vzhfadom na toto mnozstvo
zdrojov maju dnesni lidri moznost navrhnut stratégie ochrany sukromia, ktoré dokazu zabranit
zlyhaniam, ktoré vedia organizacii zasadne uSkodit, predovSetkym stratou dévery tych
najdélezitejSich — obanov a podnikateflov.

IT adatovi Specialisti musia byt schopni uvazovat o nastrojoch na ochranu sukromia v troch
tematickych skupinach:

1. Vediet' - Vediet, kde objavite a lokalizujete citlivé Udaje (V dokumente 1.1.2
Standardizacia pre modelovanie udajov).

2. Redukovat’ — Redukovat objem exponovanych udajov, pri€om minimalizujete ,styc¢nu
plochu® so sukromim pouzivatefov prostrednictvom zastretia a vymazania. (Tejto téme
sa venujeme v tomto dokumente, najma cez retenénu politiku v kapitole 3.2.1 a techniky
anonymizacie a pseudonymizacie popisané v kapitolach 6 a 7).

3. 9hrénit’ - chranit tam, kde presadzujete riadenie pristupu k udajom (V dokumente 1.1.3
Standardizacia pre bezpec¢nost a ochranu udajov).
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Ked IT Specialisti kupuju alebo vytvaraju nastroje, musia rozumiet’ tomu, ¢o riedia a ako by
zvazovany nastroj alebo pristup k tomuto rieSeniu fungoval. Potom musia spravit tuto kriticku
volbu: vytvoria si nastroje na ochranu sukromia vo vlastnej réZii, alebo si kupia hotové rieSenia
tretich stran, ktoré mézu siahat od komplexnych platforiem na ochranu sikromia az po uzSie
zamerané rieSenia? Tymto otazkam avyberu moznych nastrojov sa budeme venovat
v dokumentoch 1.1.2 Standardizacia pre modelovanie udajov a 1.1.3 Standardizacia pre
bezpecnost aochranu udajov. Tento dokument ponukne prehlad typov nastrojov, ktoré
implementuju techniky anonymizacie a pseudonymizacie.

Tabulka 1: Ramec pre uvazovanie o nastrojoch pre ochranu udajov

Vediet’ Redukovat’ Chranit’

Inventarizacia a kataléog

Minimalizacia udajov

Riadenie pristupov

Kde sa udaje nachadzaju?

Zbierajte menej udajov

Autentifikacia

O aky typ udajov ide?
(Napriklad kategodria citlivosti
udajov)

Zastrite alebo anonymizujte
udaje

Autorizacia

Kto a pre€o ich zbiera alebo
pouziva?

Nastavte retenCnu politiku
(Vymazte udaje, pokial ich uz
podla zakona alebo zinych

Rozsah pristupov k datam,
urovne pristupov, logovanie
pristupov

dévodov netreba)
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3 Kategorizacia a klasifikacia udajov z pohladu ochrany
sukromia

Na rozdiel od tradi¢nych odvetvi, ako je polnohospodarstvo, infrastruktdra a zdravotnictvo, su
technolégie vo svojej podstate odlisné, pokial ide o vztah medzi vyrobou a pracou. V tychto
tradi¢nejSich odvetviach je potrebnych vela pracovnikov na déslednid premenu planov na
produkty. To nie je pripad technologickych pracovnych miest, pri ktorych je velkym lakadlom
vyuzivanie automatizacie na dosiahnutie va¢sieho objemu vystupov s mensim objemom prace
a s mensim poétom iteracii.?

Klasifikacia udajov je rozhodujucim krokom, ktorého cielom je vniest disciplinu do vztahu
medzi technologickym sektorom a pouzivatelmi, ktori su na zaklade tychto udajov
identifikovani. Tento proces a jeho vysledok poméze podnikom a organizaciam vyhodnotit svoj
zber udajov z pohladu pouzivatelov, ktorych udaje zhromazduju. Klasifikacia idajov by mohla
podnikom a organizaciam poméct vyhnit sa moznym problémom s ochranou osobnych udajov,
preukazat vSetkym zainteresovanym stranam, Zze podnik alebo organizacia nepovaZzuje svojich
pouzivatelov za tovar. Klasifikacia udajov umozfiuje opatrnejSie nakladat s udajmi (alebo ich
rychlejSie vymazat) v sulade s tym, €o klasifikacia o udajoch hovori. Hoci klasifikacia nemusi
rieSit’ SirSiu otazku ekonomickej nerovnosti spdsobenej delenim bohatstva v sektore technolégii,
tento proces poskytuje udskejSiu optiku, cez ktoru sa mozno pozerat na Udaje a pouzivatelov,
o ktorych tieto data su. Stat ako regulator a inovator na poli osobnych tdajov by mal byt’
spolo¢nosti a stkromnému sektoru vzorom. Mal by zdielat svoju dobru prax v klasifikacii
udajov a v suvisiacich politikach narabania s osobnymi udajmi. Klasifikacia udajov dokonca
mobze pomoct’ pri uréovani hodnoty osobnych udajov, ktoré budu v budicnosti ob€ania
schopni spenazit’ prostrednictvom Systémov na spravu osobnych udajov (,Personal
Information Management Systems (PIMS)“), implementovanym aj v ramci narodného
projektu pre Manazment osobnych udajov (Kapitola 10.2).

Klasifikacia idajov odpoveda na tieto otazky pre kazdy typ udajov, ktoré sa zhromazduju alebo
mézu byt ulozené:

— O aké udaje ide z hfadiska objemu a definicie?

— Preco ich potrebujeme zbierat?

— Co nam to hovori o nasich zakaznikoch a nasej agende?

— Co by sa stalo, keby sa s tymito tdajmi nespravne zaobchadzalo?

— Ako dlho ich smieme alebo musime uchovavat?

V prelomovom ,white paper® spolo¢nosti Microsoft "Klasifikacia udajov pre pripravenost na
cloud" sa uvadza:

JKlasifikacia udajov predstavuje pre organizacie jeden zo zakladnych spbésobov, ako urcit a
priradit relativne hodnoty tdajom, ktoré maju k dispozicii. Proces klasifikacie tdajov umoZzZriuje

3 NishantBhajaria,“Why isn’t the tech boom helping the economy?” LinkedIn ,5. maj 2015, http://mng.bz/v4j1, Datum referencie:
27.01.2023
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organizaciam kategorizovat’ uloZené tdaje podla citlivosti a vplyvu na chod organizacie s cielom
urcit rizikd spojené s udajmi. Po ukonéeni tohto procesu mézZu organizacie spravovat svoje
udaje spdsobom, ktory odraza ich hodnotu, namiesto toho, aby so vSetkymi udajmi
zaobchadzali rovnako. Klasifikacia udajov je vedomy a premysleny pristup, ktory organizaciam
umozZniuje realizovat’ optimalizacie, ktoré by pri priradeni rovnakej hodnoty vSetkym udajom
nemuseli byt mozné.*

Podla ,white paper® je velmi dbélezité, aby boli veduci pracovnici dékladne oboznameni s
klasifikaciou udajov. Patria sem riaditelia, bezpe&nostni Specialisti, systémovi architekti a IT
odbornici, ktori su zodpovedni za planovanie vyvoja a nasadenie aplikacii alebo infrastruktary
V organizacii.

3.1 Kategorizacia udajov z pohladu ochrany sukromia

Udaje, pri ktorych treba aplikovat’ osobitné politiky spravy aktiv, pretoze st zasadné pre
fungovanie organizacie, ochranu jej kfu€ovych znalosti, zakaznikov ako aj povesti, sa
nazyvaju citlivé. Zakladna kategorizacia citlivych udajov rozliSuje dve urovne:
1. zverejnitelné udaje (Z) — udaje, ktorych zverejnenie ako otvorené udaje neohrozuje
fungovanie Statu, organizacie ¢€i podniku a jeho systémov, alebo neodhaluje
intelektualne vlastnictvo, a preto ich je mozné kedykofvek zverejnit.

2. nezverejnitel'né udaje (NZ) — udaje, ktoré nie je vhodné zverejnit v Ziadnom pripade,
pretoze zverejnenie nesie riziko okamzitého alebo neskorSieho pokusu o naruSenie
informacnej bezpecnosti. Pre nezverejnitelné Udaje mbze existovat podmienka, za
splnenia ktorej sa stanu zverejnitelnymi.

Nezverejniteflnym udajom sa budeme vSirSom kontexte venovat vdokumente 1.1.3
Standardizacia pre bezpetnost aochranu UGdajov. Vtomto dokumente pod
nezverejnitelnymi udajmi rozumieme len osobné udaje. Podla Zakona €. 18/2018 Z. z. § 2:
,Osobnymi udajmi su udaje tykajuce sa identifikovanej fyzickej osoby alebo identifikovatelnej
fyzickej osoby, ktori mozno identifikovat priamo alebo nepriamo, najma na zaklade vSeobecne
pouzitelného identifikatora, iného identifikatora, ako je napriklad meno, priezvisko, identifikacné
Cislo, lokalizacné udaje, alebo online identifikator, alebo na zaklade jednej alebo viacerych
charakteristik alebo znakov, ktoré tvoria jej fyzicku identitu, fyziologicku identitu, geneticku
identitu, psychicku identitu, mentalnu identitu, ekonomicku identitu, kulturnu identitu alebo
socialnu identitu.”

Podla Narodného institutu pre Standardizaciu a technoldgiu (,National Institute of Standards
and Technology®): Osobne identifikovatel'né informacie (,Personally Identifiable Information
(PI)) predstavuju akukolvek reprezentaciu informacii, ktord umoznuje prirodzene odvodit
totoznost jednotlivca, ku ktorému sa tieto informacie vztahuja, bud priamymi alebo nepriamymi
prostriedkami. VSetky PIl st osobné udaje, ale nie vSetky osobné udaje su PIl. Pll méze
byt akakolvek informacia, ktora umoznuje identifikovat jednotlivca a preniest o nom nejaké
znalosti. Preto to mdze byt plné meno, adresa, €islo pasu, e-mail, €islo kreditnej karty, datum
narodenia, telefénne Cislo, prihlasovacie udaje a mnoho dalSich.

4 "Klasifikacia udajov pre pripravenost na cloud", Microsoft, http://mng.bz/Xrvl, Datum referencie: 27.01.2023
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Osobné identifikatory (,Personal Identifiers (PID)‘) su podmnoZzZina udajov PIl, ktoré
identifikuju jedinecného jednotlivca a umoznuju inej osobe "prebrat” totoZnost jednotlivca bez

jeho vedomia alebo suhlasu.

Osobné udaje su ovela SirSou kategoriou ako Pll alebo PID. Podla Metodického pokynu
pre kategorizaciu citlivosti udajov® z dévodu bezpecnosti ma bezpeénostna dokumentacia
obsahovat politiku spravy aktiv, v ktorej sa okrem iného nachadza aj metodika kategorizacie
udajov podrla citlivosti (Z) a konkrétne zaradenie udajov podla citlivosti (NZ). Politike spravy
aktiv predchadza identifikacia aktiv, ktora je su€astou bezpecnostného projektu podla platnej
metodiky a jeho bezpeénostnej dokumentacie vzhfadom na legislativhe poZiadavky zakona c.
95/2019 Z.z. a jeho vykonavacich predpisov pre potreby informacného systému verejnej spravy.
Odporu¢ame, aby sa Standardom stali aj dalSie tri podkategorie nezverejnitefnych udajov (NZ)
podla nasledujucej tabulky. Zavedenim dalSej urovne — podkategérie do Standardu sa tato
uroven zjednoti a umozni aplikovat jednotné a cielené politiky na ochranu sukromia na tieto
podkategorie vo verejnej sprave. Obdobna kategorizacia je dobrou praxou aj pri vyhodnocovani
umiestnenia Udajov do verejnych cloudov®.

Tabulka 2: Podkategorie nezverejnitel'nych tdajov (N2)

Kategéria (Uroven) Definicia

Vyhradené Osobné alebo iné Uudaje, ktoré podliehaju najprisnejSim
poziadavkam na spracovanie vzhfadom na ich citlivost a riziko
pre organizaciu a zakaznikov v pripade nespravnej manipulacie.

Déverné Osobné alebo iné udaje, ktoré podliehaju prisnym poZiadavkam
na spracovanie vzhfadom na ich citlivost a riziko v pripade
nespravneho zaobchadzania.

Interné Udaje, ktoré st zamestnancom a pripadnym tretim stranam k
dispozicii na zadklade zmluvy/dohody o (zachovani) mianlivosti
vylutne v dbsledku ich zamestnania v organizacii alebo
prebiehajuceho projektu €i poskytovania sluzby a ktoré nie su
kategorizované ako déverné alebo obmedzené.

Zdroje, ktoré sa vy€lenia na ochranu udajov, by preto mali zavisiet od rizika ohrozenia sukromia.
V hierarchii udajov by sa mala venovat znacna €ast zdrojov udajom, ktoré su velmi citlivé —
v tabulke vySSie (Tabulka 2) su oznacené ako ,Vyhradené®. Je logické, Ze takéto udaje mézu
identifikovat ob&anov a ich spravanie, ale mb6zu obsahovat aj udaje dolezité pre organizaciu.

Dalsia uroven udajov, ktoré treba chranit, nemusi byt taka citliva ako tie, ktoré su na
urovni ,Vyhradené®. Podla toho treba kalibrovat stratégiu ochrany tychto uddajov. Treba
zdéraznit, Zze organizacie nemOzu vyhlasit Udaje za dbverné len preto, Ze povazuju
bezpenostné opatrenia a opatrenia na ochranu sukromia vyZzadované pre uroven ,Vyhradené*

5 Zdroj: http://www.informatizacia.sk/ext dok-metodicky pokyn citlivost udajov podla ib v1-0/15139c , Datum referencie:
09.02.2023

6 Zdroj: https://ico.org.uk/media/for-organisations/documents/1540/cloud computing guidance for organisations.pdf, Datum
referencie: 04.04.2023
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za prilis naroéné. Udaje, ktoré patria do drovne ,Vyhradené®, zvy&ajne spifaju aspori
podmnozinu nasledujucich kritérii:

— JednoznacCne identifikuju konkrétnu osobu. Ide o subjektivne kritérium: pod menom ako
"Jozef Novak" nie je mozné jednoznacne identifikovat osobu, ak nie je sprevadzana
dalSimi udajmi, ako je adresa bydliska. Ale meno ako "Barack Obama" ponuka ovela
vySSiu uroven identifikovatelnosti, kedze nejde o typické meno na Slovensku.

— Tieto udaje je mozné spojit s dalSimi lahko dostupnymi udajmi, aby bolo mozné
identifikovat konkrétneho jednotlivca a jeho Cinnosti alebo preferencie.

— Informacie o jednotlivcovi spristupnené v tychto Udajoch ho zaraduju do jedineCnej
skupiny. Predpokladajme napriklad, ze sa vramci monitoringu rieSenia ,eRecepty”
uchovava tabulka obsahujuca udaje o fudoch, ktori uzivaju lieky na diabetes typu 2. V
tabulke su pouzivatelia identifikovani prostrednictvom nahodnych ID, aby sa nemenovali.
Takato tabulka by mohla byt bezpeé&na z hladiska ochrany sukromia, ak obsahuje udaje
pre celé Slovensko vzhfadom na potencialne vysoky pocet fudi. Ak by ta ista tabulka
obsahovala informacie o ludoch Zijucich v dedine Belejovce v okrese Svidnik, mohla by
predstavovat riziko ohrozenia sukromia, kedZe v tejto dedine Zije len 17 l'udi.

ZjednoduSene povedané, udaje na urovni ,Vyhradené“ maju tendenciu byt individualizované,
zatial ¢o doverné udaje maju tendenciu byt viac agregované. Z dévodu suvisiacich désledkov
na narudenie sukromia sa na udaje s obmedzenym pristupom na urovni ,Vyhradené® vztahuju
prisnejSie kontroly pristupu a kratSie lehoty uchovavania, zatial o déverné udaje moézu mat
volnejie poziadavky na pristup a dIhSie lehoty uchovavania.

3.1.1 Segmentacia nezverejnitelnych Gdajov

Klasifikacia udajov je relativne jednoducha, ked sa vSetky datové polia, ktoré datovi Specialisti
pre ochranu sukromia a bezpecnost povazuju za citlivé, zaradia do kategorie ,Vyhradené®.
Organizacie €asto automatizuju presadzovanie politik na zaklade takychto kategarii. Napriklad
vSetky udaje oznaCené ako ,Vyhradene“ mdézu byt Sifrované pri uchovavani (,at rest®) aj pri
prenose. Datovi Specialisti pre ochranu sukromia v8ak mdézu segmentovat’ udaje tak, Ze len
udaje, ktoré su skutoCne citlivé, dostanu prisnu ochranu sukromia, zatial ¢o ostatné udaje mézu
byt volnejSie pristupné. Segmentovat Udaje mozno napriklad nasledovne:

— Udaje o jednotlivcoch - tieto Udaje by opisovali konkrétne osoby, ktoré by mohli byt
osobne identifikované, a teda poskodené, ak by sa narusilo ich sukromie. Tieto udaje by
sa mohli dalej segmentovat’ takto:

udaje o zamestnancoch,

udaje o dodavateloch,

udaje o ob&anoch,

udaje o podnikateloch.

Udaje o jednotlivcoch by podliehali ochrane sukromia, ale organizacia méze chciet
ponuknut rézne urovne ochrany réznym druhom jednotlivcov. Napriklad ob&ania mézu
mat’ narok na prisnu ochranu sukromia. Na druhej strane dodavatelia mézu podliehat
sledovaniu s cieflom zmiernit riziko zneuzitia dévernych informacii a kradeze informacii.
Ak by sa vSetky Udaje patriace jednotlivcom klasifikovali rovnakym spdsobom, vznikol by
pristup "jeden subor opatreni pre vietkych", ktory by bud prili§ alebo nedostatone chranil
udaje.

KPMG

15



— Udaje o veciach - organizacie musia zabezpedit aj udaje, ktoré identifikuju objekty ako
su vyrobky, navrhy, miesta atd. Tieto udaje mézu byt pre organizaciu kritické a kl'uCové
pre jej agendu a udrzanie relevantnosti. Tieto Udaje vS8ak nemusia podliehat kontrolam
zameranym na ochranu sukromia, ako je vymazanie, zakrytie atd. Tymto udajom sa
venujeme v dokumente 1.1.3 Standardizacia pre bezpe&nost a ochranu Udajov. Postup
kategorizacie a klasifikacie musi umoznit, aby sa tieto udaje identifikovali, oznaCili a
chranili inak, ako keby iSlo o udaje jednotlivcov. Aj v tomto pripade je potrebné upozornit,
Ze je mozné, Ze udaje o veciach by mohli byt spojené alebo prepojené s udajmi, ktoré
identifikuju osoby. Preto by podrobna klasifikacia tychto udajov mohla poméct zaviest a
sledovat ochranu sukromia v buducnosti.

— Udaje v agregacii - riziko ohrozenia stkromia Udajov nie je nemenné a statické. Pri
agregacii a zamaskovani Ci zastreti udajov sa méze riziko ohrozenia sukromia citelne
znizit, ako sa tomu budeme venovat v kapitole 6.

Napriklad skupina zaznamov o pouzivateloch, ktora neobsahuje Specifické identifikacné
udaje pouzivatefov (ako su mena), ale obsahuje adresu trvalého pobytu kazdého
pouzivatela, mdze byt spravidla ozna¢ena ako ,Vyhradené®. Riziko ochrany osobnych
udajov véak mézete znizit agregovanim pouzivatelov na zaklade PSC, v ktorom byvaju,
a vyluc¢enim adries trvalého pobytu zo suboru udajov. Mohli by ste si ponechat’ len tie
zaznamy pouzivatelov, ktori st v skupine 100 alebo viac pouzivatelov na PSC. To umozni
vykonavat’ experimenty prispdsobené agregovanym suborom udajov bez toho, aby tieto
subory Udajov podliehali rovnako prisnym opatreniam na ochranu sikromia ako udaje o
jednotlivcoch.

Agregovat Udaje sa tiez daju na zaklade ¢asovych linii, trendov atd. KluCovy zaver je
nasledovny: transformacia suborov Udajov z tych, ktoré opisuju jednotlivcov, na tie, ktoré
sa pozeraju na kolektiv, by mohla poméct kategorizovat ich ako také, ktoré maju nizSie
obmedzenia ochrany osobnych udajov.

Tento kontext segmentacie dat sluzi hlavne na to, aby sa organizacie nenechali zlakat
extrémami. Bud su prili§ opatrné a kategorizuju velké objemy udajov ako ,Vyhradené®, alebo
su prili§ sebavedomé a podceniuju rizikd ochrany sukromia. Pohlad na uUdaje vo vacsom
kontexte umoznuje kategorizaciu, ktora je presnejSia a udrzatelnejSia na presadenie. Takyto
pristup tiez lepSie odraza fungovanie modernej datami riadenej organizacie. Udaje,
infrastruktira a mikrosluzby’ su prispdsobené tak, aby zodpovedali ich Géelu. Je velmi dblezité,
aby datovi Specialisti v oblasti ochrany udajov kategorizovali udaje sp6sobom, ktory vyvaZzuje
potreby plnenia agendy a zaroven kladie ochranu udajov na vrchol priorit.

" Ide o spdsob realizacie sluzieb (service) — implementaciu nejakej funkcionality, ktora je typicky poskytovana servermi na internete
alebo cez intranet, pomocou mikrosluzieb. Cela aplikacia sa sklada z vac¢sieho poétu niekolko sluZieb alebo niekolko desiatok
takzvanych mikrosluZzieb, pricom kazda také mikrosluzba ma presne definovanu rolu (vac¢Sinou len jednu!), bezi v samostatnom
procese (procesoch) a komunikuje bud priamo ¢&i nepriamo s ostatnymi mikrosluzbami, typicky s vyuZitim nejakého Standardného
protokolu (REST API cez HTTP a HTTPS, popripade nejaky protokol pre messaging). Cielom vyuzitia mikrosluZieb je dosiahnut
vySSiu Skalovatelnost aplikacie a sluzieb.
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3.1.2 Strukturované verzus nestruktirované udaje

Nestruktirované udaje su udaje, ktoré sa nedaju jednoducho ulozit do tradi¢nej
stipcovejriadkovej databazy alebo tabulky (napriklad ide o JSON blob®). Vo vnorenych
objektoch JSON sa ¢asto nachadzaju citlivé udaje ako napriklad IP adresy, ktoré sa daju pouzit
na identifikaciu niektorych pouzivatelov. Nestrukturované udaje, hoci sa Casto prehliadaju, sa
daju zneuzit, a preto by sa mali spravovat’ s rovnakou starostlivostou ako Strukturované udaje
(4daje ulozené v tradiénej stipcovej/riadkovej databaze).

Naproti tomu Struktirované udaje su udaje, ktoré sa riadia vopred definovanym datovym
modelom a st zamerané na pripady pouzitia, ktoré si vyzaduju analyzu.® Struktirované udaje
zvy€ajne zodpovedaju tabulkovému formatu s definovanym vztahom medzi jednotlivymi
riadkami a stipcami, ako napriklad databaza SQL.

Podla ¢asopisu Forbes rastie objem neStrukturovanych udajov, ktoré podniky zhromazduju a
ukladaju, kazdoro¢ne o 55-65 %.° Podla TechRepublic je 80 % udajov, ktoré podniky
spracUvaju, nestruktirovanych.!! Nestruktirované udaje sa vzhfadom na svoju povahu
analyzuju tazSie ako StruktUrované uUdaje a nedaju sa lahko prehladavat, preto boli pre
organizacie az do poslednych rokov nepouzitelné. Dnes vSak mame nastroje na analyzu
nestrukturovanych udajov pohafiané umelou inteligenciou (Al), ktoré boli vytvorené Specialne
na pristup k poznatkom dostupnym z nestruktdrovanych udajov. Organizacie musia pochopit
typy nestrukturovanych udajov, ktoré zhromazduju, a najlepSie spbsoby spracovania a
ukladania tychto udajov. Plati to najma preto, ze nestrukturované udaje stazia implementaciu
poziadaviek Zakona o ochrane osobnych udajov.

Vela nestrukturovanych udajov konéi v protokoloch alebo vnorenych bloboch JSON, kde su
Udaje Casto ,zahrabané” vnutri komplikovanych Struktir. Zatial €o na zistovanie citlivych tdajov,
ako su IP adresy, sa dali lahko pouzit nastroje ako REGEX, ak je IP adresa zahrabana hlboko
v nestrukturovanych udajoch, méze sa stat, Ze ju nikdy neodhalite, a preto sa vam ju nepodari
v€as odstranit. Vzory REGEX sice mézu zodpovedat neStrukturovanym udajom, ale samotny
objem zhromazdovanych udajov by mohol viest k tomu, Ze algoritmy sa ¢asovo oneskoria
a nepodari sa v€as tieto udaje odhalit a identifikovat ako citlivé osobné udaje.

Nestrukturované udaje su prikladom toho, Ze inovativne metddy ziskavania dat, vdaka ktorym
su Udaje dostupné s vysokou rychlostou, mdzu predstavovat riziko pre sukromie. Povaha
takychto udajov poskytuje nové moznosti datovym vedcom, ale stazuje zivot IT adatovym
Specialistom zaoberajucim sa ochranou sukromia. Ztohto vyplyva, Ze politika ochrany
osobnych udajov zahfna spravu strukturovanych aj nestruktirovanych udajov.

8 https:/jsonblob.com/, Datum referencie: 27.01.2023

° Datové typy: Struktdrované vs. nestruktirované Gdaje," Enterprise Big Data Framework, 9. januara 2019, http://mng.bz/yJio ,
Datum referencie: 27.01.2023

10 Bernard Marr, "Co st nestruktirované tidaje a pre¢o st pre podniky také doleZité? Jednoduché vysvetlenie pre kaZdého," Forbes,
16. oktébra 2019, http://mng.bz/MvND , Datum referencie: 27.01.2023

11 Mary Shacklett, "Nestruktdrované Udaje: TechRepublic, 14. jula, http://mng.bz/aZwW9 , Datum referencie: 27.01.2023
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3.2 Klasifikacia udajov z pohl'adu ochrany sukromia

Aby sa proces klasifikacie udajov nestaval izolovanym, je kliéové sa vyhnuat' vytvaraniu
klasifikacii pre rézne pripady pouzitia, ako napriklad jeden subor klasifikacii pre udaje, ktoré
je potrebné Sifrovat, a iny pre udaje, ktoré je potrebné vymazat, atd. Chcete, aby va3a
klasifikacia ur€ovala vysledky, a nie aby vysledky urCovali klasifikaciu udajov.

Demokraticky rozhodovaci proces zdola nahor, ktory umozZiuje inovacie systémov a procesov,
Casto nefunguje s iniciativami na ochranu sukromia, ako je klasifikacia udajov. Je potrebny
model, v ktorom maju hlas IT a datovi Specialisti a datovi vedci, pretoze budu prijimat’ taktické
rozhodnutia tykajuce sa udajov. AvSak vrcholové vedenie musi urobit kone¢né rozhodnutie o
klasifikacii a prevziat zodpovednost za rizika s hou spojené. Diskusie a debaty musia ustupit
rozhodnutiam. Tieto poznatky su délezZité, pretoZe klasifikacia udajov je nakladna a je zakladom
viacerych buducich rozhodnuti o ochrane osobnych tdajov. Ulohou technickych lidrov, ktori
vedu IT, datové a produktové timy, je poskytnat svojim timom dostatocné politické krytie a
motivovat’ ich k strategickému pristupu. Pombze to zabezpecit, aby IT adatovi Specialisti a
produktovi manazéri mysleli dalej ako na nasledujuci tyzden alebo mesiac a aby vytvarali
vysledky, kioré pomdbzu pripravenosti, kvalite Udajov aich bezpecnosti, ako aj celkovej
vyspelosti organizacie v oblasti manazmentu udajov. Konkrétne sa budeme rozhodovaciemu
procesu a kompetenénému modelu venovat v kroku 2 procesu klasifikacie, popisaného neskor
v tejto kapitole.

KedZe definovanie PII je pre organizacie, ktoré v minulosti zhromaZzdovali obrovské mnozstvo
udajov, vyzvou, je kluCové, aby organizacie cielavedome zistovali, aké udaje zhromazduju a
ako ich chrania. Preto je nevyhnutné, aby si kazda organizacia, ktora chce rozsirit’ svoje Usilie
v oblasti ochrany osobnych udajov, vytvorila systém klasifikacie udajov podla nasledujicej
tabulky (Tabufka 3), ktora vychadza z GDPR. Organizacia, ktora dokaze vytvorit klasifikaciu
udajov, ktora sa vyvija na zaklade meniacich sa zakonov o ochrane osobnych udajov a
prispdsobuje sa im, nemusi dohanat, ked regulator zaéne zakony aktivne presadzovat. V tomto
zmysle sa implementacia klasifikacie udajov podoba vlastnej verzii softvéru na pripravu dani,
ktory je v podstate abstrakciou darfovych zakonov, ktoru bezni dafiovi poplatnici nemusia nikdy
pochopit.

Tabulka 3: Klasifikacia osobnych udajov z pohladu ochrany sukromia

Kategoria Skupina Klasifikacia
osobnych udajov
podla GDPR

Vyhradené Meno Meno a priezvisko, rodné | PII

priezvisko
Rodinni Previazanie s rodi¢mi, potomkami, | PlI
prislusnici partnermi a podobne
Pobyt Adresa trvalého alebo | PII
prechodného pobytu
Identifikacné Cislo obgianskeho preukazu, Cislo | PID
udaje pasu, rodné Cislo, Cislo

zdravotného poistenia, dariové
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Kategoria

Skupina

identifikacné Gislo, Gislo

vodiCského preukazu

Klasifikacia
osobnych
podla GDPR

udajov

Platobné udaje

Cislo kreditnej karty (s datumom
platnosti alebo bez neho), Cislo
bankového U&tu, informacie o
platobnych sluzbach tretich stran
(napr. Viamo, PayPal).

PID

Lokalizaéné
udaje

Poloha mobilného telefénu i uz
z bazovej stanice, podla IP adresy
alebo GPS suradnic

Pl

Kontaktné udaje

Kontaktna adresa, Cislo
mobilného telefénu, Cislo pevnej

linky

PID

Rasovy pdvod
alebo etnicky
pévod

Patri sice do skupiny
demografickych udajov, ale
vzhfadom na klasifikaciu podfa
GDPR ide 0 samostatnu skupinu.

Osobitna kategdria
podla § 16 Zakona €.
18/2018 Z. z.

Politické nazory

Patri sice do skupiny
demografickych udajov, ale
vzhfadom na klasifikaciu podla
GDPR ide o samostatnu skupinu.

Osobitna kategéria
podla § 16 Zakona ¢.
18/2018 Z. z.

vzhfadom na Kklasifikaciu podla
GDPR ide 0 samostatnu skupinu.

NabozZenska Patri sice do skupiny | Osobitna kategdria
viera demografickych ~ udajov, ale | podla § 16 Zakona €.
vzhfadom na klasifikaciu podfa | 18/2018 Z. z.
GDPR ide o0 samostatnu skupinu.
Filozofické Patri sice do skupiny | Osobitna kategoria
presvedcenie demografickych udajov, ale | podla § 16 Zakona €.

18/2018 Z. z.

Clenstvo v
odborovych
organizaciach

Patri sice do skupiny
demografickych udajov, ale
vzhladom na Kklasifikaciu podfa
GDPR ide 0 samostatnu skupinu.

Osobitna kategodria
podla § 16 Zakona €.
18/2018 Z. z.

Genetické udaje

Ide  odigitalizovany = zéznam
retazca deoxyribonukleovej
kyseliny (DNA), zmapované gény
jednotlivca ajeho unikatne
mutacie a podobne.

Osobitna kategodria
podla § 16 Zakona €.
18/2018 Z. z.
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Kategoria

Skupina

Biometrické
udaje

Ide o osobny udaj fyzickej osoby,
na zaklade ktorého je osoba
jednoznacne a nezamenitelne
ur€itelna. Jedna sa o biologické
vlastnosti, fyziologické znaky Crty
alebo opakované dinnosti, v
pripade ktorych su tieto viastnosti
a/alebo ¢&innosti Specifické pre
konkrétneho Cloveka a zaroven
meratelné. Biometrickymi udajmi
su napr. odtlaCok prsta, odtlacok

dlane, analyza
deoxyribonukleovej kyseliny
(DNA) a pod.

Klasifikacia

osobnych
podla GDPR

udajov

Osobitna kategdria
podla § 16 Zakona €.
18/2018 Z. z.

Udaje tykajuce
sa zdravia

Zdravotna anamnéza, informacie
o doplneni lekarskeho predpisu,
informacie o} zdravotnej
starostlivosti, existujuce ochorenia
atd.

Osobitna kategoria
podla § 16 Zakona &.
18/2018 Z. z.

Udaje tykajuce
sa sexualneho
Zivota alebo
sexualnej
orientacie
fyzickej osoby

Patri do skupiny udajov
o preferenciach aspravani sa
jednotlivcov, vzhfadom na vysoku
mieru intimity a klasifikaciu podla
GDPR ide o samostatnu skupinu.

Osobitna kategéria
podla § 16 Zakona €.
18/2018 Z. z.

Udaje tykajucich
sa uznania viny

Patri do skupiny udajov o spravani
sa jednotlivcov, vzhladom na

Osobitna kategodria
podla § 17 Zakona ¢.

za spachanie vysoku mieru intimity a klasifikaciu | 18/2018 Z. z.
trestného Cinu podla GDPR ide o samostatnu
alebo priestupku | skupinu.
Online Prinlasovacie meno uzivatefa | PID
identifikatory informacného systému a heslo, e-
mailova adresa, IP adresa, PCO,
certifikaty, trvalé identifikatory
zariadenia
Déverné Demografické Vek, pohlavie, rodinny stav Pl len za
udaje Specialnych
okolnosti
Fyzické atribaty | Vyska, vaha, charakteristické Crty | Pl len za
na tvari alebo na tele (znamienka, | Specialnych
jazvy a podobne) okolnosti
20
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Kategoria Skupina Klasifikacia

osobnych udajov

podla GDPR
Udaje o IKT Logy (prihlasovanie /| Pl len za
(okrem online odhlasovanie uzZivatela), nestale | Specialnych
identifikatorov) identifikatory zariadenia, historia | okolnosti
prehliadania internetu a

vyhladavania, rézne subory na
pamatovych médiach, vlastné
udaje databaz a registrov (t.j.
pouzivatel'ské udaje), nastavenie
pristupovych prav pouzivatelov
informacnych systémov, ako aj
dalSie IKT, ktoré mézu mat urditu
vypovedaciu schopnost veducu k
identifikacii konkrétnej fyzickej
osoby. Konkrétne  posudenie
citivosti udajov mozno najst v
Metodickom pokyne pre
kategorizaciu citlivosti udajov z
dévodu bezpe€nosti.

Historia Pozadované sluzby, poskytnuté | Pl len za
transakcii sluzby, datum a &as poskytnutia | Specialnych
sluzby, uctovana suma a mena okolnosti
Ekonomicka Vyska zarobkov, | PlI len za
situacia nezamestnanost, povolanie Specialnych
okolnosti
Zaznamy Vlastnictvo nehnutel nosti, Pl
0 0sobnom automobilov, podnikov a inych
vlastnictve organizacii
Zvukove, Zaznamy z kamier, senzorov, Pl
elektronické, mikrofénov a podobne.
vizualne,
tepelné a
CSuchové
informacie

3.2.1 Retencné politiky podla klasifikacie osobnych udajov

Retenéné politiky pre ochranu osobnych udajov su dané predovsetkym GDPR a Zakonom ¢&.
18/2018 Z.z o ochrane osobnych udajov.

V ramci informaénych povinnosti su prevadzkovatelia povinni informovat dotknuté osoby,
ktorych osobné Udaje spracuvaju, o dobe uchovavania ich osobnych Udajov. Dotknuté osoby
teda maju prava vediet ako diho budu ich jednotlivé osobné udaje uchovavané, respektive kedy
budu vymazané.
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Doba uchovavania musi byt prevadzkovatelom stanovena v sulade s GDPR a zakonom o
ochrane osobnych udajov, a to najma v sulade so zasadou minimalizacie uchovavania
osobnych udajov. To znamena, Ze udaje mbézu byt spracovavané a uchovavané po dobu, ktora
je nevyhnutne potrebna na naplnenie alebo dosiahnutie konkrétneho ucelu, pre ktory boli
osobné Udaje ziskané. Spracuvanie osobnych Udajov na vedecké, historické a Statistické ucely
alebo na ucely informovania verejnosti, tzv. privilegované ucely spracuvania vyplyvajuce z
osobitnych zakonov, maju Specificky rezim a na tieto ucely je mozné osobné udaje spracovavat
aj po dosiahnuti ucelu, pre ktory boli osobné udaje pévodne ziskané.

Su pripady, kedy dobu uchovavania uréuju nepriamo aj niektoré zakony (napr. zakon o
uCtovnictve, zakonnik prace a podobne), respektive registraturny poriadok a registraturny plan
prevadzkovatela, ktoré reflektuju na zakonné povinnosti stanovené takymito zakonmi.

Doba uchovavania osobnych udajov méze byt uréena konkrétnym spésobom (napriklad 5 rokov
od poskytnutia udajov), ale aj popisnym spdsobom uréenia doby uchovavania, ak nie je vopred
jasné, v ktorom momente tato doba skon&i (napriklad dosiahnutim u€elu spracuvania —
ukon€enim zmluvy uzatvorenej na dobu neurcita).

V pripade kamerovych zaznamov z verejnych priestorov sa v zmysle odporu¢ani European
Data Protection Board za primeranu dobu uchovavania povazuje doba 3 az 5 dni, a to s
prihliadnutim na prislusny GCel spracuvania, okrem pripadov, kedy bude zaznam pouzity
napriklad ako dékaz v trestnom konani.

Doba uchovavania sa zapiSe aj do datového katalégu, definovaného v dokumente 1.1.2
Standardizacia pre modelovanie udajov.

Dalsim pravom dotknutej osoby, ktord ma vplyv na dobu uchovavania, je pravo na vymaz.
Dotknuta osoba méze v zmysle GDPR a zakona o ochrane osobnych udajov kedykolvek
poZiadat prevadzkovatela o vymaz svojich osobnych udajov. Prevadzkovatel je povinny tak bez
zbytocného odkladu urobit, ak:

m 0sobné udaje nie su potrebné na ucel, na ktory boli ziskané,

m dotknuta osoba odvolala suhlas so spracuvanim svojich osobnych udajov,

m dotknuta osoba namietala spracuvanie svojich osobnych udajov,

m 0sobné udaje sa spracuvaju nezakonne,

m je dévodom na vymaz splnenie povinnosti podla zakona alebo medzinarodnej zmluvy,

m sa osobné udaje ziskavali v stvislosti s ponukou sluzieb informacnej spolo¢nosti v zmysle
§ 15 zadkona o ochrane osobnych udajov.

V pripade, Ze boli osobné udaje zverejnené, je prevadzkovatel povinny udaje nielen vymazat,
ale aj prijat primerané opatrenia, aby boli osobné uUdaje vymazané aj u ostatnych
prevadzkovatelov. Po skon€eni uréenej doby uchovavania musia byt prisluSsné osobné udaje
efektivne vymazané, v opacnom pripade prevadzkovatelom hrozia pokuty az do vysky 10 mil.
EUR.

3.2.2 Proces klasifikacie osobnych udajov

V modernych organizaciach je klasifikacia udajov zvy&ajne vysledkom podrobného skiimania a
rokovani. Medzi kfu¢ové subjekty patria:

— Pravne oddelenie venujuce sa ochrane osobnych udajov,
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— Technické oddelenie venujuce sa ochrane sukromia,
— Tim pre bezpecnost,

— Tim IT Specialistov pre vyvoj IKT,

— Produktové timy,

— Datovi vedci.

Hoci sa ochrana osobnych udajov vdeobecne povazuje za pravnu oblast, bolo by velkou chybou
nechat tento proces Klasifikacie riadit len pravnym timom. Pravnici mézu zaujat prilis
defenzivny pristup tym, ze uplatriuju zakon bez kontextu vykonavania agendy, alebo mézu dat
IT a datovym Specialistom prili§ volnu ruku a verit vo vlastni schopnost vyhrat na sude. Oba
pristupy nie su optimalne. Proces klasifikacie spravidla prebieha v troch krokoch, popisanych
dalej, aje zaloZzeny na dobrej zahrani¢nej praxi [10.] [14.], ako aj na Standarde 1SO
27001:202212

1. krok: Spolupraca so zainteresovanymi stranami v ramci roznych funkcii pri klasifikacii
udajov,

2. krok: Formalizacia klasifikacie udajov,

3. krok: Refaktorizacia klasifikacie udajov.

1. krok: Spolupraca so zainteresovanymi stranami v ramci roznych funkcii pri klasifikacii idajov

V prvom kroku pravni zastupcovia pre ochranu osobnych udajov vyjadria svoju predstavu o tom,
ako by klasifikovali Udaje. Zaroven v spolupraci sIT adatovymi Specialistami, manazérmi
projektov a produktov a datovymi vedcami treba porozumiet, aké udaje su legitimne potrebné
na prevadzkove a analytické ucely. Je velmi dolezité pochopit, preCo v ramci klasifikacie udajov
treba ziskat' vstupy od tychto réznorodych zainteresovanych stran. Prakticky priklad poméze
objasnit niektoré skuto¢nosti.

Predpokladajme, Ze ste veducim oddelenia ochrany osobnych udajov v organizacii, ktora
poskytuje aplikaciu s ndzvom "Vyjazdy", ktord pomaha vodi¢om optimalizovat svoje vyjazdy pri
plneni réznych uloh v teréne. Pre jednoduchost zvolime velmi trivialny pripad pouzitia, ktory by
zahfnal zaCiatok vyjazdu na mieste A, zadanie adresy ciela B a aplikacia by vam potom poskytla
pokyny, ktoré vam pomdzu dostat sa z miesta A do miesta B. Na backende by bola databaza,
ktora by mohla vyzerat ako Tabul'ka 4.

Tabulka 4. Backendova databaza pre aplikaciu “Vyjazdy”

Meno apriezvisko Vychodiskova Koncova adresa
pouzivatelov adresa (zemepisna (zemepisna
aplikacie Sirka/dlzka) Sirka/dlzka)
Jozef Novak jnovak@gmail.com 5 desatinnych miest | 5 desatinnych miest
Peter Malik peter.malik@zoznam.sk | 5 desatinnych miest | 5 desatinnych miest

12 7droj: https://www.itgovernance.co.uk/blog/what-is-information-classification-and-how-is-it-relevant-to-iso-27001, Datum
referencie: 06.04.2023
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Meno apriezvisko

pouzivatelov
aplikacie

Vychodiskova

adresa (zemepisna

Sirka/dizka)

Koncova adresa
(zemepisna
Sirka/dlzka)

Jana Dubravska

jdubrav@yahoo.com

5 desatinnych miest

5 desatinnych miest

Daniel Mihal

daniel@mihal.sk

5 desatinnych miest

5 desatinnych miest

Petra Kovacova

kovacova@gmail.com

5 desatinnych miest

5 desatinnych miest

Juraj Liptak

jliptak@zoznam.sk

5 desatinnych miest

5 desatinnych miest

Pravny tim by tvrdil, Ze kazdy riadok tejto tabulky by jednoznaCne identifikoval jednotlivca a
zameral by sa na dva dévody:

1. E-mailové adresy pouzivatelov aplikacie su jednoznaéne priradené ku konkrétnym
osobam. E-mail by sa dal prepojit s daldimi udajmi o pouzivateloch na internete, ¢im by
sa vytvoril podrobny profil pouzivatela. Vzhfadom na potencial takychto udajov by sa
tym vyrazne zvySil negativny vplyv kompromitacie databazy alebo zneuzitia idajov.

2. Adresy - vychodiskové aj koncové - su velmi presné. Pri GPS lokalizacii plati, ¢im viac
desatinnych miest v adrese, tym presnejSia je poloha. Pravny tim by mohol prist' s
navrhom, aby sa kazdy zaznam (kazdy riadok v tabulke) oznacil ako ,Vyhradené® s
prisnymi kontrolami toho, kto k nemu méze pristupovat, a prepojil ho s politikou na
kratke obdobie uchovavania.

Tim datovej vedy by sa mohol branit’ tym, Ze jeho schopnost analyzovat jednotlivé udaje, tazit
tieto udaje pre optimalizaciu tras, aktualizaciu map na zaklade vyuzivania ulic atd. do velkej
miery zavisi od zhromazdovania tychto udajov v priebehu €asu a pozorovania vzorov, ktoré sa
v nich objavuju. Mohli by namietat, Ze databazu a udaje v nej obsiahnuté treba klasifikovat’ tak,
aby sa dali uchovavat’ dlhSie a s menSimi obmedzeniami. BeZne sa stava, Ze pravny tim ma
pocit, Ze IT a datovi Specialisti a datovi vedci su prili§ neopatrni, pokial ide o citlivost udajov,
zatial o IT a datovi Specialisti a analytici obvifiuju pravnikov z neustupnosti a z toho, ze pristup
k idajom je bezny v celom odvetvi - €o je typ argumentu ,sikromny sektor to uz robi, musime
drzat’ krok s dobou".

Tim IT adatovych Specialistov mbéze navrhnut rieSenie, ktoré vyzera ako Tabulka 5, kde su
polia, ktoré by mohli jednoznaéne identifikovat jednotlivca - jeho meno a e-mail - zakryté
pomocou techniky nazyvanej haSovanie. Mozno stoji za to zdéraznit, ze zatial ¢o e-maily
jednoznacne identifikuju konkrétnu osobu, ktora ucet vytvorila, mena nie su jedine¢né. Ak vSak
niekto ma velmi netradicné meno, je mozné, Zze rovnaké meno ma len velmi malo oséb, ak
vbbec nejaké. To znamena, Ze v zaujme vyhnutia sa zaznamom, ktoré by jednoznacne
identifikovali konkrétneho pouzivatefa, by tim IT a datovych Specialistov mohol zakryt mena aj
e-mailové adresy.

Tabulka 5: Upravena backendova databaza pre aplikaciu “Vyjazdy”

Koncova adresa

Meno a priezvisko

Vychodiskova

adresa (zemepisna (zemepisna

Sirka/dlzka) Sirka/dlzka)
(haSované) (haSované) 3 desatinné miesta 3 desatinné miesta
(hasované) (hasované) 3 desatinné miesta 3 desatinné miesta
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Meno a priezvisko Vychodiskova Koncova adresa

adresa (zemepisna (zemepisna

Sirka/dizka) Sirka/dlzka)
(hasovaneé) (haSované) 3 desatinné miesta 3 desatinné miesta
(hasované) (haSované) 3 desatinné miesta 3 desatinné miesta
(hasované) (hadované) 3 desatinné miesta 3 desatinné miesta
(hasované) (hadované) 3 desatinné miesta 3 desatinné miesta

Aby bola poloha menej presna, mdze technicky tim zniZit poéet desatinnych miest v
koordinatach GPS uchovavanych na analyzu. Obmedzena presnost by mohla znamenat, Ze
poCiatoCné a koncové adresy opisuju ovela vacsiu geograficki oblast. To znizuje
pravdepodobnost, Ze by dana adresa jednoznacne identifikovala konkrétnu polohu domu alebo
kancelarie.

Spolo¢&né zmeny by mohli znamenat, Ze Udaje ako celok su teraz menej citlivé a ze zaznamy v
databaze uvedené v tabulke (Tabulka 5) su skdér na urovni ,Doverné“ ako ,Vyhradené®. To viak
otvara otazku, &i existuju pripady pouzitia, ktoré potrebuju presné adresy a identity. Napriklad,
bezpecnostny tim mdze potrebovat pristup k podrobnym informaciam o polohe a ku kontaktnym
informaciam v pripade, Ze sa vodi¢ stal uastnikom nehody kvoli zlym pokynom aplikacie.
Mozno bude treba spustit analytické sluzby, ktoré budu potrebovat historiu vSetkych jazd
pouzivatela. V tejto situacii by sa mohli zachovat obe verzie udajov, aj ked' s vyhradami:

1. Tabulka 4 by bola k dispozicii malému timu IT adatovych Specialistov s kontrolou
pristupu, takZze Ze by museli poziadat o pristup s odévodnenim a ich datumy pristupu
by sa zaznamenavali.

2. Tabulka 5 by mala menej prisne poziadavky a bola by otvorenejSia z hfadiska obdobia
pristupu a uchovavania.

Krok 1 predstavuje ideovu fazu, v ktorej sa zhromazduju informacie z réznych perspektiv. V
realnom scenari vSak treba schému klasifikacie udajov formalizovat pomerne rychlo, pretoze IT
a datovi Specialisti a datovi vedci budu pri rozhodovani od nej zavisli. Nasledujuce kroky 2 a 3
su prispbsobené tak, aby umoznili scenar, v ktorom je potrebny operativny systém
klasifikacie udajov — to znamena, ze sa pracuje priebezne na jeho vyvoji s prichadzajucimi
novymi informaciami a pripadmi pouzitia.

2. krok: Formalizacia klasifikacie udajov

V kroku 2 sa odporuca vytvorit pociato¢ny klasifikacny systém na zaklade legislativy a vstupov
od pravnych odborov ako aj z realnej praxe od ostatnych zainteresovanych stran. Za formalne
pravidla klasifikacie bude zodpovedna PS1 - Pracovna skupina pre datové Standardy, Standardy
nazvoslovia elektronickych sluzieb a formulare (dalej ako PS1), ktora bude aj vlastnikom tohto
procesu. KedZe v ramci tejto skupiny sa Standardizuje aj Centralny model udajov verejnej
spravy, jeho taxonémie a ontologie, vytvara sa tam spolo&né porozumenie udajom, ktoré mozno
vyuzit aj pre proces klasifikdcie na zaradenie datovych prvkov do jednotlivych kategorii
(Tabulka 2 a Tabulka 3). Tato skupina sa bude rozSirovat” a jej procesy sa budu nastavovat
podla metodiky v dokumente 1.1.2 Standardizécia pre modelovanie idajov.
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Tabulka 6: Kompetenény model

Clenovia timu ‘ Zodpovednost’

PS1

Pracovna skupina ma staly charakter a je zodpovedna za centralnu
koordinaciu a nasledné opatrenia tykajuce sa Standardizacie.
Pracovna skupina tieZ monitoruje vzajomnu konzistenciu
(fungovanie systému) pri uznavani novych Standardov, monitoruje
medzinarodné Standardy, ktoré maju vplyv na slovensky datovy
program, a monitoruje proces vSeobecného vyvoja a Uprav.
Pracovna skupina pre datové Standardy sa pravidelne stretava,
aby vyhodnotila prebiehajuce tematické pracovné skupiny, ak su
zriadené.

Tematické
skupiny

pracovné

Ide o skupinu expertov so znalostou existujucich datovych
Standardov a implementacii, ktora je zodpovedna za vyvoQj
doménového modelu a za klasifikaciu datovych prvkov v tomto
doménovom modeli.

Datovi kuratori
tematickych
pracovnych skupin

Zodpovedaju za facilitaciu pracovnych skupin a technické
vypracovanie doménového modelu vo forme diagramov a
Specifikacii.

Datovi Specialisti
za jednotlivé OVM

Vytvoria stru€ny analyticky dokument ohfadom vyuzivania dat
v danom doménovom modeli, ¢i uz na rozhodovanie priamo
v agende, sekundarny analyticky u€el alebo na zdiefanie tretim
strandm, a navrhnu Kklasifikdciu datovych prvkov v tomto
doménovom modeli podla tabuliek (Tabulka 2 a Tabulka 3), aj
s ohfadom na hodnotenie rizika podla $tandardu ISO 270013,
Mozu si tiez prizvat ako poradny organ aj datovych Specialistov zo
sukromného sektora na dany doménovy model.

a informacnej
bezpelnosti a vladnej
jednotky CSIRT

Zastupcovia pravneho | Daju svoje vyjadrenie ku Kklasifikacii navrhnutej datovymi
odboru pre jednotlivé | Specialistami.

OVM

Zastupcovia odboru | Daju svoje vyjadrenie ku klasifikacii navrhnutej datovymi
riadenia kybernetickej | Specialistami, podloZzenu aj pripadnymi prikladmi z praxe.

Zohladnuju aj celkovy sulad s politikou a metodikami informacne;j
bezpelnosti.

Uad na ochranu
osobnych udajov SR

V pripade, Ze sa vySSie uvedena skupina odbornikov nedokaze
zhodnut' na klasifikacii, ma finalne slovo zastupca tohto uradu.

Projektové vedenie
Datovej kancelarie

Zodpoveda za organizovanie pracovnych skupin a pozyvanie
odbornikov, ako aj za manazment datového programu a
komunikaciu s réznymi zainteresovanymi stranami. ZabezpecCuje

13 Zdroj: https://www.itgovernance.co.uk/blog/7 -steps-to-a-successful-iso-27001-risk-assessment, Datum referencie: 06.04.2023
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Clenovia timu Zodpovednost’

tiez, Ze vysledna dohodnuta klasifikacia je zavedena v datovom
katalogu, definovanom v dokumente 1.1.2 Standardizacia pre
modelovanie udajov. Dohliada na proces riadenia zmien. Prijima
podnety na prijatie zmien a planuje ich prekonzultovanie v ramci
PS1.

V tejto oblasti musia datovi Specialisti v jednotlivych OVM posilnit’ svoju veducu rolu v oblasti
ochrany osobnych udajov a aktivhe sa zapojit do Standardizacného procesu PS1, aby sa
zabezpeclilo vedomé rozhodovanie o tom, ako sa vytvaraju rézne urovne rizika a ako sa
jednotlivé datové prvky prirad'uju k tymto urovniam rizika. V tejto faze je rizikom skoncit bud s
poloviCatou schémou klasifikacie udajov, ktora pokryva len najnaliehavejSie pripady pouzitia,
alebo s niekolkymi réznymi verziami klasifikacie udajov, ktoré su prispésobené réznym timom,
pripadom pouzitia atd. Kym v kratkodobom horizonte mézu byt obe tieto moznosti skvelg, v
rychlo sa rozvijajucich organizaciach sa moéze stat, ze fenomén "naliehavosti nahradi
dblezitost", a v takom pripade sa organizacia rozhodne pre polovi¢atu klasifikaciu so zavazkom,
Ze ju dokonci, ale nikdy sa k nej nedostane. Zarovenh viaceré timy IT a datovych Specialistov a
timy datovej vedy nakoniec prijmu mozno nezvratné rozhodnutia, ¢im sa tato poloviCata
klasifikdcia udajov upevni. Aby sa tomu dalo predist, je potrebné sformalizovat napriklad
polro¢ny harmonogram klasifikacie udajov, v ramci ktorého sa zverejni napriklad verzia V1 ako
oficialny dokument v ramci zavedeného formalneho procesu PS1 a zavedie sa do spominaného
datového katalégu. Zaroven sa otvori képia toho istého dokumentu vo formate navrhu na
zhromazdovanie pripomienok. To vedie k poslednému, tretiemu kroku.

3. krok: Refaktorizacia klasifikacie udajov

V kroku 3 su ciele nasledovné:

1. Identifikujte zainteresované strany, ktoré sa nemuseli zapojit do krokov 1 a 2, &im sa
uistite, Ze proces je skuto€ne inkluzivny a reprezentativny pre rézne sila.

2. Zabezpeéte, aby sa vSetky nové pripady pouzitia, ktoré sa objavia v suvislosti
s reformami a inymi zmenami, priebezne zapracovavali do klasifikacie udajov, ktora
bude skuto¢ne zivym dokumentom, podobne ako by mali byt zivé samotné sluzby
a technologicky ,stack® organizacie.

Treti krok je vel'mi dblezity, pretoZze pomaha odhalit oblasti, v ktorych sa kiu¢ové zainteresované
strany nemusia zhodnut na tom, nakolko je konkrétny datovy prvok kriticky z hfadiska ochrany
osobnych udajov.

Alternativa: Iterativny proces

Trojkrokovy proces, ktory bol opisany doteraz, predstavuje najefektivnejSiu a opakovanu
metddu klasifikacie udajov, ktora funguje v organizaciach réznych velkosti. Existuje vSak aj
alternativa. Spolo¢nost’ Microsoft identifikovala model, ktory je uZitoCny na replikovanie v
organizaciach, ktoré su velké a diverzifikované, ako aj v mensich organizaciach, kde nemusia
existovat Specializované ulohy tykajuce sa ochrany osobnych tdajov.
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Vo svojom ,white paper” "Klasifikacia udajov pre pripravenost na cloud“* Microsoft predstavil
model ,,Planuj, vykonaj, skontroluj, rob napravy (,Plan, Do, Check, Act®) (pozri Obrazok 4):

1. Planuj: Urcte kI'uCovu osobu z centralneho timu pre ochranu osobnych udajov, ktorej
ulohou by bolo identifikovat’ datové systémy, miesta zberu udajov, systémy, cez ktoré
udaje prudia (napriklad Kafka Pipelines), systémy, v ktorych su udaje ulozené (napriklad
Strukturované databazy ako MySQL), rézne timy, ktoré pouzivaju udaje, atd. Tato osoba
vytvori profil Udajov, ktory pombze fungovaniu organizacie tym, ze bude na fiom
spolupracovat s multifunkénymi zainteresovanymi stranami.

2. Vykonaj: Po odsuhlaseni politik klasifikacie udajov bude tato osoba zodpovedna za
zavedenie klasifikacie udajov, ¢o mdze zahffiat dokumenty o riadeni, systémové
kontroly atd'.

3. Kontroluj: Samotna klasifikacia udajov nestaci, treba sa uistit, Ze kontroly ochrany
osobnych udajov v organizacii, ako aj sluzby, na ktoré sa tieto kontroly vztahuju,
odrazaju klasifikaciu udajov. Je to velmi dblezité, pretoze u€elom klasifikacie udajov je
zabezpedit, aby sa s udajmi zaobchadzalo vyznamne odliSnym spésobom, najma z
hfadiska ochrany osobnych udajov.

4. Rob napravy: Klasifikacia udajov nie je jednorazova zalezitost. Organizacie sa
reformuju, zakony sa neustale vyvijaju, aktivisti za ochranu sukromia a média kladu
otazky atimy IT adatovych 3pecialistov a produktové timy su kreativne pri svoijich
stratégiach zhromazdovania udajov. Tim pre ochranu sukromia preto bude musiet
neustale klasifikovat a reklasifikovat Udaje a podla toho prispésobovat techniky kontroly
pristupu.

Obrazok 4 vysvetluje iterativny charakter klasifikacie udajov a to, ako tento proces zvy€ajne
prebieha.

14 Microsoft, "Klasifikacia udajov pre pripravenost na cloud”, http://mng.bz/08XD, Datum referencie: 30.01.2023
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1. Identifikacia udajov

Identifikacia datovych aktiv
« |dentifikdcia spravcu udajov
Vyvoj ochrannych profilov

4. Reklasifikacia tidajov 2o ualez el

Klasifikacia metodik presadzovania
udajov » Nasadenie klasifikaéného
. . N programu
Aktualizécia klasifikacii « Implementacia vynucovacich
technolégii

3. Overenie spravnosti
klasifikacie

* Sprava o klasifikcii/revizia
protokolu

Obrazok 4: Model klasifikacie udajov'®

15 Microsoft, "Klasifikacia udajov pre pripravenost na cloud".

29




4 Standardy anonymizacie a pseudonymizacie

Existuju Standardy pre anonymizaciu a pseudonymizaciu dat, ktoré je potrebné dodrziavat.
Tieto Standardy su navrhnuté tak, aby zabezpeCil, ze osobné udaje budu spravne
anonymizované alebo pseudonymizované. Standardy pre anonymizaciu a pseudonymizaciu
dat zahfnaju:

— ISO/IEC 27001:2022 — Standard pre riadenie bezpe&nosti informécii.

— ISO/IEC 29100:2011 — Standard pre ochranu osobnych Gdajov — ramec ochrany
sukromia.

— ISO/IEC 20889:2018: Standard pre pseudonymizaciu a anonymizaciu: Tento Standard
Specifikuje poZiadavky na zabezpelenie pseudonymizacie a anonymizacie osobnych
Udajov vsulade s principmi ochrany sukromia, definovanymi v Standarde ISO/IEC
29100:2011. UrCuje tiez postupy pre odstranenie identifikdtorov pre identifikaciu
jednotlivca a pre vSetky d'alSie spracovavanie osobnych udajov.

— ISO 25237:2017 — Standard pre pseudonymizaciu osobnych tdajov v zdravotnickej
informatike, teda na ochranu osobnych udajov o zdravi.

ISO normy pre ochranu osobnych udajov poskytuju ramec pre spravu, ochranu a zabezpecenie
osobnych udajov. Hlavné odporu¢ania zahffiaju identifikaciu a hodnotenie rizik pre osobné
Udaje, pouzivanie vhodnych bezpelnostnych opatreni na ochranu osobnych udajov pred
neopravnenym pristupom, zneuzitim, zni¢enim alebo stratou, kontinualne monitorovanie a
vyhodnocovanie ucinnosti bezpeCnostnych opatreni na ochranu osobnych udajov,
zodpovednost za spravu, ochranu a zabezpecenie osobnych udajov ktoré sa spracuvaju.
V neposlednom rade je délezita aj transparentnost’ a komunikacia s dotknutymi osobami o tom,
ako sa ich osobné udaje spracuvaju. Dotknuté osoby sa musia vediet aj jednoducho dozvediet
0 svojich pravach.

Tieto Standardy odporucaju nasledujuce postupy pre anonymizaciu a pseudonymizaciu
osobnych udajov:

— Vytvorenie bezpeénostnych postupov pre spracovanie osobnych udajov, vratane
vymedzenia U€elu, pre ktory su udaje spracovavané.

— lIdentifikovanie udajov, ktoré musia byt premenené na pseudonymizované alebo
anonymizované udaje.

— Vykonavanie pseudonymizacie a anonymizacie udajov pomocou technik ako su
Sifrovanie, hashe alebo r6zne kddovacie schémy.

— Vytvorenie postupov pre zabezpecenie, aby pseudonymizované a anonymizované Udaje
boli uchovavané a prenasané v bezpedi.

— Pridanie mechanizmov pre detekciu a identifikaciu porusenia ochrany udajov.
— Vytvorenie postupov pre zabezpecenie, aby pseudonymizované a anonymizované udaje
boli spracovavané v sulade s ostatnymi pravnymi predpismi.

Tymto postupom sa budeme venovat v kapitole 5 o dobrej praxi.

V norme ISO 25237:2017 sa pseudonymizacia definuje ako ,osobitny typ de-identifikacie, ktory
odstrafiuje spojenie s dotknutou osobou a pridava spojenie medzi konkrétnym suborom
charakteristik tykajucich sa dotknutej osoby a jednym alebo viacerymi pseudonymami®. De-
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identifikacia je podla tejistej normy ,v8eobecny pojem pre akykolvek proces redukcie asociacie
medzi suborom identifikaCnych udajov a subjektom Udajov“. Pseudonym je tiez definovany ako
,0s0bny identifikator, ktory sa liSi od bezne pouzivaného osobného identifikatora a pouziva sa
spolu so pseudonymizovanymi udajmi na zabezpec€enie koherencie suboru udajov spajajuceho
vSetky informacie o dotknutej osobe bez toho, aby sa odhalila identita osoby v realnom svete®.
Ako poznamka k poslednej definicii sa v norme ISO 25237:2017 uvadza, ze pseudonymy sa
zvyC€ajne obmedzuju na oznacenie identifikatora, ktory neumoznuje priame odvodenie bezného
osobného identifikatora. M6Zu byt odvodené od beZzne pouzivaného osobného identifikatora
reverzibilnym alebo ireverzibilnym spdsobom alebo mdzu byt uplne nesuvisiace.

Casto dochadza k zamene pojmov pseudonymizécia a anonymizacia a ich uplatfiovaniu v praxi.
V norme I1SO 25237:2017 sa anonymizacia definuje ako ,proces, pri ktorom sa osobné udaje
nezvratne zmenia takym spdsobom, Ze dotknutl osobu uz nemozno priamo ani nepriamo
identifikovat, a to bud samotnym prevadzkovatefom udajov, alebo v spolupraci s akoukolvek
inou stranou®. Podobne aj NIST oznacuje anonymizaciu ako ,proces, ktory odstranuje spojenie
medzi identifikaCnym suborom udajov a subjektom uddajov“. Jednoducho povedané,
anonymizovany subor Udajov neumoznuje identifikaciu Zziadnej osoby, a to ani
prevadzkovatefovi, ani tretej strane. Preto sa anonymizované udaje nepovaZuju za osobné
udaje.

Pre Standardy anonymizacie je najrelevantnejSi Standard ISO/IEC 20889:2018. Tento Standard
urCuje terminolégiu, triedenie de-identifikaCnych technik podfa ich charakteristik a ich
uplatnitefnost’ na zniZenie rizika re-identifikacie. Definicia pseudonymizacie, ktora je uvedena
v tomto Standarde, uvadza, Ze ide o: ,techniku de- identifikacie, ktora nahradza identifikator
(alebo identifikatory) zadavatela udajov pseudonymom s ciefom skryt identitu tohto zadavatela
udajov“. Pseudonym je nasledne definovany ako ,jedine¢ny identifikator vytvoreny pre hlavného
zodpovedného za Udaje s ciefom nahradit bezne pouzivany identifikator alebo identifikatory
tohto hlavného zodpovedného za udaje”.

Tento Standard ISO/IEC 20889:2018 sa vztahuje na vSetky typy a velkosti organizacii, vratane
verejnych a sukromnych spoloCnosti, Statnych organov a neziskovych organizacii, ktoré su
prevadzkovatelmi osobnych udajov alebo spracovatefmi osobnych udajov a ktoré vykonavaju
procesy de-identifikacie udajov za u€elom zvySovania sukromia. Podl'a tohto ISO Standardu by
sa mali pre pseudonymizaciu udajov pouzivat nasledujuce techniky:

— Sifrovanie - Sifrovanie je metdda pre zabezped&enie osobnych tdajov tym, Ze sa premenia
na necitatelny text, ktory je mozné desifrovat iba s pouzitim Specialneho kfu¢a (kapitola
6.1.5).

— HaSovanie - HaSovanie je metdda pre prekddovanie osobnych udajov tak, aby sa
zabranilo prejaveniu identity jednotlivca (kapitola 6.1.3 a 6.1.4).

— Anonymizcia identifikdtorov - Anonymizacia identifikdtorov je metdda, ktora pozostava z
odstranenia identifikatorov pre identifikaciu jednotlivca a nahradenia ich anonymnymi
identifikatormi (kapitola 6.1.6).

— Generovanie pseudonymov — Generovanie pseudonymov je metoda, ktora pozostava
z vytvorenia pseudonymu, ktory je navrhnuty tak, aby nikto nemohol identifikovat
jednotlivca (kapitola 6.1.7).

— Kobdovanie - Kbédovanie je proces, pri ktorom sa uUdaje premenia na necitatelny text
pomocou kédovacej schémy (kapitola 6.2.4).

— Vytvaranie pseudonymizovanych uzivatefskych ucétov - Tato technika pozostava z
vytvorenia uzivatelskych uctov s pseudonymizovanymi informaciami, ktoré nikto neméze
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priamo sparovat s dotknutou osobou (tuto metdédu neodporuCame, kedZe sa neda
jednoznaéne implementovat do praxe).
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5 Dobra prax pre anonymizaciu a pseudonymizaciu

V kazdej organizacii je vtéme ochrany udajov nevyhnutné spravit nasledujuce konkrétne
rozhodnutia:

— Akeé udaje zbierat.

— Ako k nim ziskat’ pristup.

— S kym ich zdielat.

— Co robit's poznatkami, ktoré nam tdaje prinasaju.
— Ako vhodne riadit' rizika.

Az ked mame zodpovedané tieto otazky, mbézeme nastavit oCakavania v oblasti ochrany
osobnych udajov. Tieto o€akavania su vo vSeobecnosti 4:

1. Ochrana udajov - Pouzivatelia a reguladné organy ako Urad na ochranu osobnych
udajov oCakavaju, ze organizacia bude chranit udaje o pouzivateloch.

2. Pravo na informacie - od organizacii sa oCakava, ze poskytni kopie udajov
0 pouzivateloch na poziadanie.

3. Pravo byt zabudnuty - toto pravo umoziiuje pouzivateflom poziadat o vymazanie svojich
udajov.
4. Zavedenie suladu s legislativou - organizacie musia manazovat, aké udaje zhromazduju
a uchovavaju z dévodov dodrziavania pravnych predpisov.
Tieto abstraktné poziadavky sa premietaju do konkrétnych uloh v oblasti ochrany sukromia a
technickych mechanizmov:
— Minimalizacia udajov, ked zhromazdujete len to, ¢o potrebujete.

— Overovanie, ktoré zahffia overenie totoznosti zamestnancov a kazdého, kto pristupuje
k udajom.

— Autorizacia, ktora mapuje zaujemcov o pristup k systému alebo Uudajom na opravnenie
podla platnej politiky.

— Inventarizacia a kategorizacia udajov, ktora si vyZzaduje vytvorenie katalégu.

— Audity, ktorymi sa overuje, & su mechanizmy ochrany osobnych udajov tykajuce sa
vymazavania, uchovavania, atd. presadzované.
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Tabulka 7: Pohlad réznych

zainteresovanych

stran na udaje: analytika,

bezpeénost/sukromie, IT systémy a nakladova efektivnost’

Pohlad na analytiku

Viac je lepsSie

Pohl'ad na bezpeénost/sikromie

Menej je bezpeénejsie

— Zozbierajte ¢o najviac udajov
— Uchovavajte ¢o najdlhsie
— Duplikujte udaje pre efektivny pristup

— (+) LepSie predpovede — vySSia
spokojnost — viac dosiahnutych cielov

Pohlad na IT systémy

Menegj je viac

Pohlad na nakladovu efektivnost’

Zhromazdujte o najmenej udajov
Uchovavajte ¢o najkratsie

(+) LahSie dodrziavanie — nizky rozsah
porusenia pravidiel —  vySSia
spokojnost — menej pokut akauz —
lepSi imidz organizacie

Menej je lacnejSie

— Zhromazd'ujte ¢o najmenej udajov
— Duplikujte udaje ¢o najmenej

— (+) Menej suborov udajov — lepSia
kvalita udajov — vysS8ia produktivita

Zhromazdujte o najmenej udajov
Uchovavajte ¢o najkratSie

(+) Nizke naklady na skladovanie —
nizSie prevadzkové naklady — zvysena
hodnota za peniaze

Overenou praxou, ako zabezpecit ¢ast tychto protichodnych zaujmov je aplikovat dobru prax
pseudonymizacie, ktora je podporena aj legislativou: ,Prevadzkovatel je povinny pred
spracuvanim osobnych udajov zaviest a pocas spracuvania osobnych udajov mat zavedenu
Specificky navrhnutu ochranu osobnych udajov, ktora spociva v prijati primeranych technickych

a organizanych opatreni,

najmad vo forme pseudonymizacie,

na uUcéinné zavedenie

primeranych zaruk ochrany osobnych Udajov a dodrziavanie zakladnych zasad podla § 6 az
12.1%“ Dobra prax pre anonymizaciu a pseudonymizaciu dat zahfnia:

1. Identifikaciu osobnych udajov, ktoré je potrebné anonymizovat alebo pseudonymizovat.

o~ WD

16§ 32, (1) Zakona &. 18/2018 Z.z.
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Vytvorenie postupu pre anonymizaciu alebo pseudonymizaciu osobnych udajov.
UloZenie anonymizovanych alebo pseudonymizovanych udajov v bezpe¢nom prostredi.
Monitorovanie a revizia anonymizovanych alebo pseudonymizovanych udajov.

Udrziavanie zaznamov o anonymizacii alebo pseudonymizacii osobnych udajov.



6 Anonymizacné a pseudonymizacné techniky

Castym zavadzajucim omylom je, Ze pseudonymizované Gdaje sa vnimaji ako anonymné
udaje (Obrazok 5). Tak to v8ak nie je. Ak si pripomenieme prislusné definicie z kapitoly 4,
pseudonymizacia suvisi s existenciou spojenia medzi osobnymi identifikdtormi a
pseudonymami, zatial ¢o pri anonymizacii by takéto spojenie nemalo byt k dispozicii Ziadnym
spésobom. Preto je pri pseudonymizacii mozna (a od prevadzkovatela udajov sa dokonca
vyzaduje) spatna identifikacia, zatial ¢o pri anonymizacii to v zasade neplati. Inymi slovami,
pseudonymizované udaje su stale osobnymi tdajmi, zatial €¢o anonymizované udaje nimi
nie su, ateda nespadaju uz pod GDPR. Takyto omyl bol aj su€astou pripadu znameho
incidentu spolo€&nosti AOL v roku 2006, ked bola zverejnena databaza obsahujuca dvadsat
miliénov kli€ovych slov pre vyhladavanie viac ako 650 000 pseudonymov za obdobie troch
mesiacov, ¢o nasledne viedlo k identifikacii viacerych pouzivatelov?’.

Osobné citlivé udaje Pseudonymné tdaje Anonymné udaje

Ide o tplné Udaje vratane Identifikatory st nahradené Identifikatory sa odstraniaa
osobnych a $pecialnych pseudonymami. Citlivé idaje citlivé tdaje sa zovéeobecnia.
udajov. st Sifrované.

Name John Briggs Names User-78463
Date of birth 14.04.87 Date of birth 14 04 87
Email jp89@mailcom Email

User ID john_briggs_89 User ID

Definicia

Health type 1 diabetes Health type 1 diabetes type 1 diabetes

Obrazok 5: Rozdiel medzi osobnymi, pseudonymizovanymi a anonymizovanymi
adajmi®

Napriek tomu sa pojem "anonymny" ¢asto pouziva v beZnom jazyku na opis pripadov, ked je
totoznost’ dotknutych oséb iba skryta (ale udaje nie su skutoCne anonymizované). Existuje
napriklad niekolko takzvanych "anonymnych" aplikacii socialnych sieti, ktoré zvyc€ajne
nevyzaduju od svojich pouzivatelov vytvorenie profilov a zhromazduju o nich vemi obmedzené
informacie. Pomocou tychto prostriedkov sa predpoklada, Zze pouzivatelia mézu slobodne
vyjadrovat svoje presvedcenie a nazory bez toho, aby odhalili svoju totoZnost. Mnohé z tychto
aplikacii vSak spracuvaju identifikator zariadenia pouZivatefa - napriklad na zasielanie
oznameni pouzivatelom vzdy, ked sa inym "anonymnym" pouzivatelom péacia ich prispevky,
alebo na poskytovanie informécii o blizkych "anonymnych" pouzivateloch tej istej siete.
Identifikatory zariadenia by sa mali v zasade povazovat za osobné Udaje, pretoze su spojené s
pouzivatelmi zariadenia. To plati najma v pripade trvalych identifikatorov. Napriek tomu, aj ked
sa v takychto "anonymnych" aplikaciach pouziva nestaly identifikator zariadenia, stale méze

17 Pozri napriklad pripad pouzivatela s pseudonymom 4417749 na https://www.nytimes.com/2006/08/09/technology/09aol.html ,
Datum referencie: 03.02.2023

18 zdroj: https://blog.isc2.orglisc2 blog/2021/06/best-practices-and-techniques-for-pseudonymization.html , Datum referencie:
28.02.2023
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existovat’ spojenie medzi tymto identifikatorom a zariadenim, o zase predstavuje riziko pre
sukromie pouzivatela [1.].

Je potrebné zdéraznit’, ze aj v pripade absencie osobnych identifikatorov nemusia byt’
udaje nevyhnutne anonymné. Napriklad v predchadzajucom pripade anonymnych socialnych
sieti m6ze byt pouzivatel takejto siete identifikovany napriklad na zaklade svojich prispevkov
a/alebo inych aktivit bez pouzitia akéhokolvek identifikatora zariadenia. Podobne, ako sa
ukazalo v [2.], jednoduché histérie prehliadania by mohli byt prepojené s niektorymi profilmi
socialnych sieti, ako su ucty Twitter alebo Facebook, vzhfadom na skuto¢nost, Ze pouzivatelia
CastejSie klikaju na odkazy zverejnené uctami, ktoré sleduju. V rovhnakom kontexte sa v praci v
[3.] ukazalo, Ze pouzivatelov zariadeni so systémom iOS mozno vyc¢lenit prostrednictvom ich
personalizovanych konfiguracii zariadenia napriek tomu, Zze aplikacie tretich stran nemali
pristup k ziadnym hardvérovym identifikatorom zariadenia. Okrem toho, ako sa uvadza v [4.],
osobné udaje bolo mozné odvodit z verejne dostupnych informacii v skorSich verziach systému
Android. To poukazuje na naro¢nost vytvorenia skuto€ne anonymnych Udajov a zaroven
roz8iruje pojem pseudonymizovanych Gdajov?® .

Okrem toho vzdy existuje riziko, ze subor udajov po pseudonymizacii bude stale obsahovat
polia (napriklad adresu ulice) alebo kombinaciu poli, ktoré by pri korelacii s inymi informaciami
mohli umoznit spatnu identifikaciu oséb. Napriklad volné textové polia so spravou a riadkom
s pozdravom by potencialne mohli umoznit’ prepojenie s konkrétnou osobou, aj ked' su udaje
pseudonymizované (teda osobné identifikatory boli odstranené). Délezitu ulohu v tomto smere
zohravaju vlastnosti suboru udajov, pretoZe by potencidlne mohli ulah&it odvodzovanie
identifikatorov 0sbb z pseudonymizovanych udajov (napriklad ak sa subor uUdajov tyka
malej/Specializovanej skupiny osbb, urcité atributy mézu okamzite odvodit identifikatory
konkrétnych oséb v ramci tejto skupiny, aj ked boli osobné identifikatory odstranené). Toto riziko
je dalej posilnené skuto¢nostou, ze aj ked’ spatna identifikacia nie je v uréitom okamihu mozna,
hromadenie dalSich udajov, ktoré su spojené s pseudonymom, by mohlo umoznit spatnu
identifikaciu v buducnosti.

Treba vSak poznamenat’, ze napriek rozdielu medzi pseudonymizaciou a anonymizaciou
sa prva z nich €asto spolieha na techniky druhej, aby sa zvysila jej u€innost’. V niektorych
pripadoch méze byt napriklad dobrym postupom zapojit do procesu pseudonymizacie urcité
techniky anonymizacie (napr. zovSeobecnenie atributov), aby sa znizila moznost tretich stran
odvodit osobné udaje.

Pri diskusiach o konkrétnych technikach v tejto kapitole pouzivame nasledujicu terminoldgiu
odvodenu z prislusnych definicii GDPR:

— Prevadzkovatel udajov je subjekt, ktory urCuje Ucely a prostriedky spracovania osobnych
udajov (¢lanok 4 ods. 7 GDPR). Prevadzkovatel udajov je zodpovedny za spracovanie
udajov a mdze pouzit pseudonymizaciu ako technické opatrenie na ochranu osobnych
udajov.

— Spracovatel udajov je subjekt, ktory spracuva osobné udaje v mene prevadzkovatela
(Clanok 4 ods. 8 GDPR). Spracovatel mdZze na osobné udaje pouzit techniky
pseudonymizacie na zaklade prislusnych pokynov prevadzkovatela.

1% Jlustrativny navod vseobecnych krokov deidentifikacie je uvedeny na stranke https:/fpf.org/2016/04/25/a-visual-guide-to-
practical-data- de-identification, Datum referencie: 03.02.2023
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— Dotknuta osoba je fyzicka osoba, ktorej osobné udaje sa spracuvaju a mézu podliehat
pseudonymizacii. V texte sa na oznaCenie dotknutej osoby pouzZiva aj pojem fyzicka
osoba. Okrem toho sa v rovhakom vyzname pouziva aj pojem pouzivatel, najma ked sa
hovori o online/mobilnych systémoch a sluzbach.

— Tretia strana je akykolvek subjekt iny ako dotknutd osoba, prevadzkovatel alebo
sprostredkovatel (€lanok 4 ods. 10 GDPR).

6.1 Pseudonymizacné techniky

Citlivé udaje mozné chranit riadenim pristupov k udajom pomocou mechanizmov riadenia
pristupu (dokument 1.1.3 Standardizacia pre bezpe&nost a ochranu Gdajov). Okrem toho je
mozné upravit udaje tak, aby v pripade, Ze sa k nim niekto dostane, nemohol spésobit velké
Skody. Na to sluzia pseudonymizacné techniky, ktoré moézu byt doplnené aj anonymizacnymi
technikami, popisanymi v kapitole 6.1.9. V SirSom zmysle pseudonymizacia znamena proces
odstranenia spojitosti medzi identitou dotknutej osoby a osobnymi udajmi, ktoré sa pre fu
spracuvaju. ZvyCajne sa takyto proces mdze vykonat nahradenim jedného alebo viacerych
osobnych identifikatorov, t. j. Casti informacii, ktoré mézu umoznit identifikaciu (ako napriklad
meno, e-mailova adresa, rodné €islo a podobne), takzvanymi pseudonymami, ako su nahodne
vygenerované hodnoty. V praxi to znamena, Ze pévodné osobné udaje sa vprocese
pseudonymizacie rozdelia na Udaje o identite (identifikatory) s velmi obmedzenym pristupom
a auditom a na neidentifikovatelné — pseudonymizované udaje, ako ukazuje Obrazok 6.

Obmedzeny pristup

Identita

) Meno: Jozef
Uplné udaje Priezvisko: Hrbaty
Vek: 37

Meno: Jozef
Priezvisko: Hrbaty
Vek:37 IEy4EEE
Pohlavie: Muz

Narodnost: slovenska Neidentifikovatelné ddaje
Pracovnd pozicia: Programator
Jazyk: JavaScript

Framework: Vue.js

Zamestndavatel: XXX Nérodnost: slovenska
Pracovna pozicia:

Pohlavie: Muz

Programator

Jazyk: JavaScript
Framework: Vue.js
Zamestnavatel: XXX

Obrazok 6: Rozdelenie osobnych tdajov v procese pseudonymizacie

Vdaka vyuzitiu pseudonymizacnych technik sa da zabezpedit spatna identifikacia udajov,
ked sa pseudonymizované Udaje opat prepoja s identitiou (Obrazok 7), a to podla typu pouzitej
pseudonymizacnej techniky (napriklad desSifrovanim zaSifrovaného identifikatora, ¢im sa daju
spatne spojit neidentifikovatelné Udaje s identitou). Spatna identifikacia udajov pomaha
zabezpedit, Ze Udaje su spravne zhromazdovane, zdielané a analyzované. Okrem toho spatna
identifikacia udajov mdze pomdct pri ochrane osobnych udajov, pretoze méze poskytnut
kontrolu nad tym, ako sa udaje vyuzivaju. V ramci spatnej identifikacie je potrebné:

f A
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1. Vytvaranie udajovych schém, ktoré zahffia vytvorenie jedine¢nych identifikatorov, ako
je Cislo socialneho poistenia alebo datum narodenia Ci iny bezvyznamovy jedineCny
identifikator. Takyto identifikator umoZzZhuje fahké a rychle urCenie originalu udajov.
Udajové schémy mézu zahfiiat aj pravidla na zabezpedenie, Ze Udaje su spravne
zhromazdované, zdielané a analyzované. Udajové schémy musia byt popisané
v datovom katalégu.

2. Vytvaranie auditnych protokolov zahffia vytvorenie zaznamov, ktoré sleduju vSetky
pristupy k udajom a upravy udajov, aby sa zabezpedila ich integrita.

Identita Neidentifikovatelné ddaje Uplné tdaje

Meno: Jozef
Priezvisko: Hrbaty

Pohlavie: Muz Vek: 37

Néarodnost: slovenska

Meno: Jozef . - n Pohlavie: Muz
Pracovna pozicia: Programator

Narodnost: slovenska
Pracovna pozicia: Programéator

Priezvisko: Hrbaty

Vek: 37 Jazyk: JavaScript

Framework: Vue.js

Zamestnavatel: XXX ErieavEep

Framework: Vue.js
Zamestnavatel: XXX

Obrazok 7: Spatné prepojenie osobnych udajov, napriklad odmaskovanim identity

Aby sme zabranili osobnej identifikacii, musime odstranit (Obrazok 8) alebo nahradit vSetky
identifikatory, ktoré niekoho jednoznacne identifikuju. Treba to spravit bud pred zdielanim
udajov (scenar podla kapitoly 10.1) alebo priamo zakomponovat do ukladania udajov
v informacnych systémoch (scenar podfa kapitoly 10.4).

Anonymizované

Pohlavie: Muz
Narodnost: slovenska
Pracovna pozicia: Programator

Jazyk: JavaScript
Framework: Vue js
Zamestnavatel: XXX

Obrazok 8: Ak nedokazeme k datam pridat’ identitu, data si anonymizované

V principe existuju dva spdsoby zastretia osobnych udajov (ako su rodné Cisla, e-mailové
adresy atd’.):
1. Pred zdiefanim udajov identifikdtory sa nahradia internymi, jednoznaCne
vygenerovanymi hodnotami.

2. Identifikatory sa nahradia hodnotami generovanymi pseudonahodnou funkciou
s kl'u€om.

Tymto technikdm sa budeme podrobne venovat v nasledujucich podkapitolach. Teraz sa eSte
vratime k praktickemu prikladu z tabulky (Tabulka 4 a Tabulka 5) pre aplikaciu ,Vyjazdy“. Tak,
ako mézeme vymazat identifikatory, ktoré osobne identifikuju pouzivatelov, a nahradit ich
internymi identifikatormi, existuju techniky na zamaskovanie tdajov o polohe:

v v

— Cas sa zaokruhli na najblizich 30 minut (napriklad 12: 25 by sa zaokruhlil na 12:30).

24 &
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— Prevod suradnic GPS na zaciatok/stred/koniec Useku ulice.

— Skratenie suradnice GPS na tri desatinné miesta - to je velmi dblezité, pretoze menej
desatinnych miest v polohe GPS znamena, Ze je poloha menej presna.

Predpokladajme, Zze mame tabulku s dvoma zaznamami:
— Vyjazd A: Zacal sa 0 12:22 a skon€il o 13:09.

— Vyjazd B: Zacal sa 0 12:24 a skoncil o 13:11.

Kracovym prikladom naruSenia sukromia je moznost jednoznaénej identifikacie jednotlivca
alalebo &innosti. Ak by sme potrebovali zdielat’ tieto Udaje na ucely analyzy udajov, predstavuje
to riziko ohrozenia sukromia, pretoZze na zaklade €asu zacCiatku a konca a inych verejnych
udajov sa da identifikovat, kto sa zuCastnil na kazdej ceste. Cielom zastretia udajov je, aby
sa akékol'vek dve jedineéné ¢innosti viac podobali, takze sa znizi schopnost’ datového
vedca alebo automatizovaného procesu identifikovat’ ich ako jedine¢né.

vyzerali takto:
— Vyjazd A: Zacal sa o 12:30 a skoncil o 13:00.

— Vyjazd B: Zacal sa 0 12:30 a skoncil o 13:00.
Vdaka tymto zastretiam su cesty menej unikatne, a teda osoby, ktoré ich absolvovali, menej

identifikovatelné, bez toho, aby to poskodilo analyzu suhrnnych udajov. Obrazok 9 to ukazuje
nazornejsie.

1412

1415
1422
14.34
14:39
12:40
LA 2-3 hodiny
< 14:43 > —_— popoludni
EEE 15 jizd
1445
14:46
14,50
1454
14.55
1458 | )
1502
15:09
1515
1544
< 545 | R 15:00 - 16:00 hod.
1550 Al
1553
15:54
1659 |

16:02

16:09 45 -
L0:54 popoludni
5 jizd
17.00

Obrazok 9: Agregované udaje pre vys$iu ochranu sukromia [10.]

Lavy stipec predstavuje jednotlivé riadky Udajov, pricom kazdy riadok predstavuje konkrétnu
jazdu na zaklade Casu zacCiatku. V tomto jednoduchom priklade sa vSetky jazdy zacali v
samostatnych ¢asoch, takZe Ziadne dve jazdy nemaju rovnaky ¢as zaCiatku. Predpokladajme,
Ze chceme vykonat analyzu jazd z hladiska vyjazdov zamestnancov, nakladov a podobne. V
tomto pripade nas nemusia zaujimat' jednotlivé jazdy, ale skér skupina jazd rozdelena podla
niektorych charakteristickych znakov. Mohli by sme vytvorit kohorty na zaklade hodiny (14.00,
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15.00 a 16.00), ak nie je potrebné presne vediet, aky je ¢as zaliatku kazdej jazdy. Tento uda;j
nie je potrebny, pokial vieme, do akej kohorty jazda patrila. Okrem toho, ak mame konkrétne
Casy zaciatku, existuje riziko, Ze osoby, ktoré sa tychto jazd zucasthuju, by mohli byt
identifikované, najma pomocou externych udajov.

Preto, ked ide o pripad pouzitia analyzy, namiesto pouzitia lavého stipca s jednotlivymi cestami
identifikovanymi podfa ¢asu ich zaciatku, by sme mohli pouZit pravy stipec s cestami
zoskupenymi na zaklade hodiny ich zadiatku. Lavy stipec predstavuje prevadzkovu verziu
udajov, zatial o pravy stipec predstavuje archivny zaznam udajov. Lavy stipec mozno pouzit,
ked potrebujeme podrobnejsie informacie (napriklad mézeme potrebovat vediet konkrétny ¢as
zaciatku cesty v pripade, Ze ju potrebujeme vyhfadat z dévodu nejakej komplikacie pocas
vyjazdu). Tento priklad je mozno trochu zjednoduSeny, ale kii€ovym posolstvom je vyhnut sa
slepému zdielaniu udajov, ktoré individualne identifikuju fudi, o ktorych tieto udaje su.

Pri vybere konkrétnej techniky s ohfadom na GDPR si m6zu prevadzkovatelia udajov stanovit
nasledujuce ciele navrhu (vlastnosti techniky) na prijatie optimalnej techniky, pricom zohladnia
rizika konkrétnej operacie spracuvania udajov pre prava a slobody fyzickych osob:

— V1) pseudonymy by nemali umoznovat "fahku" spatnu identifikaciu akoukolvek tretou
stranou (t. j. inou ako prevadzkovatefom alebo spracovatelom) v ramci konkrétneho
kontextu spracovania uUdajov (aby sa "skryli" pbévodné identifikatory v konkrétnom
kontexte).

— V2) pre Ziadnu tretiu stranu (1. j. inu ako prevadzkovatel alebo spracovatel) by nemalo byt
trivialne reprodukovat pseudonymy (aby sa zabranilo pouzivaniu rovnakych
pseudonymov v rdéznych oblastiach spracovania uUdajov - neprepojitefnost medzi
oblastami).

— V3) Treba tiez zdbraznit, Ze, ako uz bolo uvedené, pristup zaloZeny na pseudonymizacii
méze priniest’ aj dalSie vyhody v oblasti ochrany udajov, pokial ide o presnost’ udajov.
Tym sa pridava treti ciel navrhu, ktory by mali zvazit aj prevadzkovatelia udajov. Existuju
napriklad techniky pseudonymizéacie, ktoré vytvaraju pseudonymy matematicky viazané
na pévodné identifikatory, a preto tieto pseudonymy mézu postacovat na to, aby umoznili
overenie totoznosti dotknutych osdb v ramci Specifickych ramcov.

Uvedené ciele vychadzaju z predpokladu, Ze prevadzkovatel udajov bude schopny po procese
pseudonymizacie spatne identifikovat dotknuté osoby (kedze ma pristup k dodatoénym
informaciam). Tuto moznost méze mat aj spracovatel uUdajov na zaklade pokynov
prevadzkovatela. To vSak zjavne neplati pre tretie strany, pred ktorymi su udaje skutoCne
chranené.

Existuju aj pripady, v ktorych nie je potrebné, aby prevadzkovatel spajal pseudonymizované
udaje s konkrétnymi pociato¢nymi identifikatormi. Prevadzkovatel méze napriklad potrebovat
iba sledovat’ jednotlivcov, t. j. byt schopny rozliSit kazdého jednotlivca od ostatnych v ramci
konkrétneho kontextu spracovania bez toho, aby pracoval so znalostou skutoCnej totoznosti
jednotlivca alebo, vSeobecnejSie, jeho pbévodnych identifikanych udajov. Aj v tomto pripade
modze byt prostriedkom na splnenie takejto poziadavky pseudonymizacia, a to prostrednictvom
vhodného pouzitia techniky na zabezpecenie toho, aby bol tej istej osobe vzdy prideleny
rovnaky pseudonym. Ako bude uvedené dalej, vyber vhodnejtechniky pseudonymizécie je silne
zavisly od toho, €i v kontexte spracuvania udajov existuje moznost, aby prevadzkovatel upustil
od uchovavania pobvodnych identifikdtorov a sledoval dotknuté osoby len na zaklade
pseudonymov.
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Okrem vys8ie uvedenych ciefov, dalSim dblezitym aspektom, ktory by mali prevadzkovatelia
zvazit, je oddelenie udajov, t. j. oddelenie pseudonymizovanych udajov od dodato¢nych
informacii (Obrazok 6 - dva rézne vystupy pseudonymizacie). Kedze pojem pseudonymizacie
skutoCne predpoklada spojenie medzi pseudonymami a pbvodnymi identifikatormi
(dodato&nymi informaciami), pravdepodobne by bolo potrebné zaviest mapovaciu tabulku
alebo inu prislusna Struktiru, ktora by umoznovala toto spojenie (napr. klG¢, ako sa uvadza
v kapitolach dalej).

Pri popise pseudonymizacnych technik v kapitolach 6.1.1 az 6.1.8 budeme pouzivat
nasledujucu ukazku osobnych udajov z informaéného systému.

Tabulka 8: Ukazka osobnych udajov v informaénom systéme pre aplikovanie
pseudonymizaénych technik

Meno Rodné Cislo Vyska
apriezvisko vymeriavacieho
pouzivatelov zakladu v EUR

aplikacie
1 Peter Malik peter.malik@zoznam.sk | 5606240629 890,56
2 Jana Dubravska | jdubrav@yahoo.com 7660240181 8593,12
3 Petra Kovacova | kovacova@gmail.com 9260129879 1235,63

6.1.1 Generator nahodnych cisel (,Random number generator (RNG)“)

Generator nahodnych d&isel je mechanizmus vytvarajuci hodnoty, ktoré maju rovnaku
pravdepodobnost vyberu z celkovej populacie moznosti (m6Zze ist o Cisla, ale aj retazce znakov
a symbolov), a preto su nepredvidatelné. Takto vygenerované nahodné E&isla sa nasledne
pouzivaju ako pseudonymy alebo na zastretie skuto¢nych citlivych udajov.

Treba poznamenat, Ze bez naleZitej opatrnosti méze déjst’ ku koliziam. Kolizia je pripad, ked
su dva identifikatory priradené k rovnakému pseudonymu. Pravdepodobnost, Ze sa objavi
kolizia, suvisi so znamym narodeninovym paradoxom?. Je intuitivne si mysliet, Ze vysledkom
priradovania nahodnych Cisiel generatora vznikne rovnomerné rozlozenie pseudonymov alebo
udajov v jednotlivych chlievikoch. Rovnako je prirodzené usudit, ze 23 neznamych ludi ma
pravdepodobne narodeniny rozptylené v celom kalendarnom roku. Matematicky sa vSak v ramci
spominaného narodeninového paradoxu da vypodcitat, Ze existuje priblizZne 50 %
pravdepodobnost, Ze dvaja z23 neznamych fudi maju spoloéné narodeniny. NavySe
pravdepodobnost vyskoCi takmer na 100 %, ked skupinu tvori len 80 oséb. A preto rovnako
netreba ani velmi vela udajov priradit pseudonymom, kym nenastane kolizia. Tieto kolizie sa
daju riesit bud linearnym sondovanim alebo retazenim.

Zakladom tohto pristupu je mapovacia tabulka, ktora prelinkovava bud kazdy osobny datovy
prvok s jeho pseudonymom, alebo vytvara jeden pseudonym pre skupinu osobnych datovych

20 7droj: https://towardsdatascience.com/when-birthdays-collide-6e8a17b422e7 , Datum referencie: 10.02.2023
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prvkov, €im sa ale zniZuje nasledne granularita, s akou mézu byt originalne udaje v
pseudonymizovanom datasete obnovené.

Tabulka 9: Mapovacia tabulka pre pseudonymizaciu nahradenim osobného datového
prvku ndhodnym identifikatorom

Cislo Pseudonymizovany Osobny datovy
zaznamu identifikator osobného | prvok - Rodné ¢islo
datového prvku?!
1 13113 5606240629
2 10785 7660240181
3 17156 9260129879

Tabulka 10: Mapovacia tabulka pre pseudonymizaciu nahradenim skupiny osobnych
datovych prvkov nahodnym identifikatorom

Cislo Pseudonymizovany
zaznamu identifikator -
pseudonym??
1 13113
2 10785
3 17156

Tabulka 11: Pseudonymizované udaje s vyuzitim mapovacej tabulky Tabulka 9 alebo
Tabulka 10, pripravené na zdielanie

Pseudonymizovany Analyticky udaj -
identifikator vyska vymeriavacieho
zakladu v EUR
13113 890,56
10785 8593,12
17156 1235,63

Na zaklade mapovacej tabulky (Tabulka 9) je mozné vymenit pseudonymy za pévodné udaje,
dohladanim dalSich udajov cez rodné &islo, a tak zrusit pseudonymizaciu, preto pristup k tejto
tabulke musi byt striktne riadeny.

RNG poskytuje silnd ochranu udajov, kedZe sa na vytvorenie kazdého pseudonymu pouziva
nahodné Cislo, a preto je tazké ziskat informacie o pévodnom identifikatore, pokial nie je

21 \Vygenerované cez https://www.random.org/sequences/, Datum referencie: 06.04.2023

22 \Jygenerované cez https://www.random.org/sequences/, Datum referencie: 06.04.2023
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kompromitovana mapovacia tabulka. Problémom moZzu byt kolizie, ako uz bolo spomenuté, ako
aj Skalovatelnost (musi sa uloZit kompletnd mapovacia tabulka pseudonymov).

6.1.2 Kryptograficky bezpecny generator pseudonahodnych cisel (,,Cryptography secure
pseudo-random number generators (CSPRNG)*“)

Ide o techniku pseudonymizacie, ktora tiez vyuziva mapovaciu tabufku, ako bolo popisané
v kapitole 6.1.1. Rozdielom je len vylepSeny kryptograficky bezpecny generator.

Kryptograficky bezpecné generatory pseudonahodnych Cisel su generatory nahodnych Cisel,
ktoré zarucuju, Ze nahodné Cisla z nich pochadzajuce su absolutne nepredvidatefné. CSPRNG
vyhovuju testu nasledujuceho bitu (,next-bit test*) a odolavaju rozSireniam kompromitujucim
stav generatora (,state compromise extensions®). Zvy€ajne su sucastou operacného systému
alebo pochadzaju z bezpeéného externého zdroja. V zavislosti od pozadovanej urovne
bezpenosti mézu byt CSPRNG implementované ako softvérové komponenty alebo ako
hardvérové zariadenia, pripadne ako kombinacia oboch.

Napriklad v centrach na vyrobu kreditnych kariet formalne bezpe&nostné predpisy vyzaduju,
aby sa na generovanie PIN kodov kreditnych kariet, sukromnych klti¢ov a inych udajov, ktoré
maju zostat sukromné, pouzivali certifikované hardvérové generatory nahodnych Cisel.
Rovnaky pripad pouzitia plati aj pre Statnu spravu, napriklad v pripade generovania
bezpe&nostného osobného kédu, PIN kédu kvalifikovaného elektronického podpisu pre
elektronicky obc&iansky preukaz alebo akéhokolvek iného krypto materialu pouzivatelov.

Spravidla by mal CSPRNG zacinat od nepredvidatelného nahodného ,seed-u“ z operatného
systému, zo Specializovaného hardvéru alebo z externého zdroja. Nahodné Cisla po inicializacii
,seed-u“ sa zvy€ajne produkuju pseudonahodnym vypoc¢tom, ¢o vSak neohrozuje bezpecnost.
Vacsina algoritmov €asto "preosieva" nahodny generator CSPRNG, ked pride nova entropia,
aby bola ich praca este nepredvidatelnejSia.

Moderné operaéné systémy zvySuju entropiu, pouzivani na nastavenie pociato¢ného ,seed-u*
generatora, pomocou okolitého Sumu: kliknutia na klavesnici, pohybu mysSou, sietovej aktivity,
preruSenia systémovych vstupov avystupov atd. Medzi zdroje nahodnosti z prostredia
v operacnom systéme Linux patri napriklad ¢asovanie medzi stlaenim klavesov, ¢asovanie
medzi preruSeniami niektorych ruSeni a iné udalosti, ktoré su nedeterministické a pre
vonkajSieho pozorovatela tazko meratelné.

Obvykle moderné APl pre CSPRNG opera¢nych systémov kombinuju neustale zbieranu
entropiu z prostredia s vnutornym stavom svojho zabudovaného pseudonahodného algoritmu
s priebeznym ,re-seedingom®, aby zaruCili maximalnu nepredvidatelnost generovanej
nahodnosti pri vysokej rychlosti a zaroven neblokujucom spravani.

CSPRNG su aj tandardizované, napriklad v:

— NIST SP 800-90A Rev.1: Ide o povodny Standard NIST SP 800-90A, z ktorého sa odstranil
algoritmus Dual EC_DRBG, ktory sa ukazal ako nie kryptograficky bezpecny.

— ANSI X9.17-1985 Appendix C,
— ANSI X9.31-1998 Appendix A.2.4,

— ANSI X9.62-1998 Annex A.4, zastarany a nahradeny ANSI X9.62-2005, Annex D
(HMAC_DRBG).
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Z vys8ie uvedeného vyplyva, Ze pseudonymizacia v praxi prebieha rovnako, ako je popisané v
tabulkach v kapitole 6.1.1, len sa na generovanie pseudonymu pouZije CSPRNG generator,
idealne Standardizovany.

6.1.3 HasSovanie bez kltuca

HaSovanie (,hashing®) je technika, ktord mozno pouzit na odvodenie pseudonymov, ale ako sa
ukaze neskér v tejto Casti, ma niektoré zavazné nedostatky vzhfadom na ciele navrhu
pseudonymizacie stanovené v kapitole 6.1. Napriek tomu je vychodiskovym bodom pre
pochopenie daldich silnejSich technik v tejto oblasti, a preto ju uvadzame ako prvu. Okrem toho
hasovanie méze byt uzito€nym nastrojom na podporu presnosti udajov.

Kryptograficka hasovacia funkcia h je funkcia so Specifickymi vlastnostami (ako je opisané
dalej), ktora transformuje lubovolnu vstupnu spravu m fubovolnej dizky na vystupny retazec
h(m) pevnej velkosti (napr. velkosti 256 bitov, t. j. 32 znakov), ktory sa nazyva has.

Prevod vstupnej spravy spifia tieto vlastnosti [5.]:

1. Pri danom vystupe h(m) je vypocCet neznamej m vypoctovo neuskutoCnitelny, a to plati
pre akykolvek vystup h(m) - t. j. funkcia h nie je inverzna.

2. Pre fubovolné dané m je vypoltovo neuskutoCnitefné najst iné m' # m také, ze
h(m"=h(m).

3. Je vypoctovo neuskutoCnitefné najst lubovolné dva rézne vstupy m, m' také, ze
h(m"=h(m) (kolizna odolnost).

Pociato¢ny identifikdtor SHA-3 ,digest”

ba2c6f4c7fe0606202956efcOe

5606240629 » H?;EFA””;?E‘ » 07cb126ad9F150220e3460f7545

601d19566f4

Yl fuilkalia 81ce673565b88a3c051ed1f2731
7660240181 # # b363392786d5fd48a088949c65
(SHA-3) 1b7357e8c57
Hash funkcia £228143f121c7702ca8334cfeb85
9260129879 # # db6a125275d041f588d2a28cc02
(SHA-3) 1d0dad2b8

Obrazok 10: Fungovanie kryptografickej hagovacej funkcie®

Inymi slovami, kryptograficky haSovaci algoritmus je algoritmus, ktory generuje jedinecny
haSovaci retazec pevnej velkosti (haS) pre akykolvek blok udajov fubovolnej velkosti (napr.
pociatoCny identifikator akéhokolfvek druhu). Pre akukolvek danu haSovaciu funkciu sa pre
rovnaky vstup (rovnaky blok udajov) vzdy vytvori tenisty jedineény has.

23 7droj: https://www.browserling.com/tools/sha3-hash pre vystup dizky 256 bitov, Datum referencie: 28.02.2023
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Podla obrazka vysSie (Obrazok 10) nahradime mapovaciu tabulku pri RNG v kapitole 6.1.1
(Tabulka 10) nasledujucou tabulkou (Taburtka 12), v ktorej vidime, Ze sa nam zasadne zvysili
kapacitné naroky na ulozenie daného identifikatora, ktory musime prenadat aj pre
pseudonymizované udaje (Tabulka 13).

Tabulka 12: Mapovacia tabulka pre pseudonymizaciu haSovanim osobného datového
prvku bez kl'i¢a

Cislo Pseudonymizovany

Zzaznamu identifikator -
pseudonym

1 ba2c6f4c7fe0606202956ef
c0e07cb126ad9f150220e3
4e0f7545601d19566f4

2 81ce673565b88a3c051ed
1f2731b363392786d5fd48
a088949c651b7357e8c57

3 f228143f121c7702ca8334
cfeb85dbh6a125275d041f5
88d2a28cc021d0dad2b8

Tabulka 13: Pseudonymizované udaje s vyuzitim hasovacej tabulky (Tabulka 12),
pripravené na zdielanie

Pseudonymizovany Analyticky udaj -

identifikator vyska vymeriavacieho
zakladu v EUR

ba2c6f4c7fe060620295 | 890,56
6efc0e07cb126ad9f150
220e34e0f7545601d19
566f4

81ce673565b88a3c051 | 8593,12
ed1f2731b363392786d
5fd48a088949c651b73
57e8c57

f228143f121c7702ca83 | 1235,63
34cfeb85db6a125275d
041f588d2a28cc021d0
dad2b8
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Je délezité zdbraznit, Ze by sa mali vyberat najmodernejSie haSovacie funkcie, v ktorych nie su
odhalené Ziadne zranitelnosti. SHA-2 , SHA-3 aBLAKE-2 sa v sufasnosti povazuju aj za
bezpeéné z pohladu vplyvu kvantovych pocitadov?“.

Pokial vS8ak ide o pseudonymizaciu, napriek vy$Sie uvedenym vlastnostiam kryptografickej
haSovacej funkcie ma jednoduché haSovanie identifikadtorov dotknutych osdb s cielom
poskytnut’ pseudonymy velké nevyhody. PresnejSie, pokial ide o vysSie uvedené ciele navrhu
V1 a V2, plati nasledovné:

— Vlastnost V2 neplati, pretoze akakolvek tretia strana, ktora pouzije rovnaku hasovaciu
funkciu na rovnaky identifikator, dostane rovnaky pseudonym.

— V suvislosti s vy8Sie uvedenym zistenim nemusi nevyhnutne platit ani vlastnost V1,
pretoze pre akukolvek tretiu stranu je trivialne overit pre dany identifikator, ¢i pseudonym
zodpoveda tomuto identifikatoru (t. j. prostrednictvom haSovania identifikatora). Ide o
rovnaky postup, ktory sa pouziva na prelomenie hesla, pretoze hesla sa spravidla ukladaju
v hasovanej podobe.

Preto pri tejto technike je mozné zvratit pseudonymizaciu, kedze existencia zoznamu
(moznych) pociato€nych identifikatorov je dostato€na na to, aby si akakolvek tretia strana mohla
tieto identifikatory priradit k zodpovedajucim pseudonymom, pricom neexistuje Ziadne iné
priradenie. V skuto€nosti by sa v nadvaznosti na definiciu pseudonymizéacie podla nariadenia
GDPR dalo tvrdit, Ze hasovanie je slaba technika pseudonymizacie, kedze ju mozno zvratit bez
pouzitia dalSich informacii. Relevantné priklady su uvedené v [6.] (a v odkazoch v fiom), kde sa
vyskumnici odvolavaju na sluzbu Gravatar352° a opisuju, ako mozno odvodit e-mailové adresy
pouzivatelov prostrednictvom ich hasu, ktory sa zobrazuje v adrese URL a ktory zodpoveda
gravataru pouzivatela, bez vyuzitia akychkolvek dalSich informacii. Gravatar je skratka pre
globalne rozpoznavany avatar. Mozno ho vytvorit cez webovu sluzbu, pomocou ktorej si ludia
spravia profil a priradia obrazky avatara k ich e-mailovym adresam.

Preto sa haSovacie funkcie vo vSeobecnosti neodporuc¢aju na pseudonymizaciu osobnych
udajov, hoci mdzu prispiet k zvySeniu bezpe&nosti v Specifickych kontextoch so zanedbatelnymi
rizikami pre sukromie a vtedy, ked pévodné identifikatory nemdze tretia strana uhadnut alebo
lahko odvodit. V prevaznej vacsine pripadov sa takato technika pseudonymizacie nezda byt
dostato¢na ako mechanizmus ochrany udajov [6.].

6.1.4 HasSovanie pomocou kltca alebo soli

Robustny pristup ku generovaniu pseudonymov je zalozeny na pouziti kl'u€ovanych hasovacich
funkcii, ktorych vystup zavisi nielen od vstupu, ale aj od tajného kl'u€a. V kryptografii sa takéto
primitivy nazyvaju autentifikaCny kod spravy (,message authentication code (MAC)“ - pozri
napriklad v zdroji [5.]).

Hlavnym rozdielom oproti beznym hadovacim funkciam je, Ze pre rovnaky vstup (identifikator
subjektu udajov) mozno vytvorit' niekolko réznych pseudonymov podlfa vyberu konkrétneho

24 7droj: https://cryptobook.nakov.com/quantum-safe-cryptography, Datum referencie: 03.02.2023

25 Pozri: https://en.gravatar.com , Datum referencie: 06.02.2023
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klu¢a - a tym je zabezpec€ena vlastnost V2. Okrem toho plati aj vlastnost V1, pokial akakolvek
tretia strana, t. j. ind ako prevadzkovatel alebo spracovatel, nepozna klu¢, neméze overit, Ci
pseudonym zodpoveda konkrétnemu znamemu identifikatoru. Ak prevadzkovatel udajov
potrebuije pridelit ten isty pseudonym tej istej osobe, mal by sa pouzit' ten isty tajny kfac.

Na zabezpec€enie uvedenych vlastnosti je potrebna bezpedna kiu€ovana hasovacia funkcia s
vhodne zvolenymi parametrami. Znamym takymto Standardom je HMAC (,keyed-hash
message authentication code“)?®, ktorého robustnost je podmienena neprelomitelnostou
zakladnej jednoduchej haSovacej funkcie (a teda zaclenenie SHA-2 alebo SHA-3 do HMAC je
v suc¢asnosti spravnou volbou). Navyse tajny kl't¢ musi byt nepredvidatelny a dostato¢ne dlhy,
napr. 256 bitov, ¢o by sa dalo povazovat za primerané aj pre postkvantovu éru. Postkvantova
kryptografia je kryptografia za predpokladu, Ze utoénik ma k dispozicii velky kvantovy pocitac.
V sudasnosti je zname, Ze dizka klida 256 bitov pre symetricky kryptograficky primitiv -
napriklad hasovaciu funkciu s kli€om - je bezpecna velkost kl'u€a pre postkvantovu kryptografiu
[7.]. Ak sa tajny KI'G¢ prezradi tretej strane, potom sa kfi€¢ovana haSovacia funkcia vlastne stava
konvenénou haSovacou funkciou z hladiska vyhodnocovania jej pseudonymizacnych
schopnosti. Preto, ak si pripomenieme definiciu pseudonymizacie v GDPR, prevadzkovatel
Uudajov by mal tajny kfu¢ bezpelne uchovavat oddelene od ostatnych udajov, pretozZe
predstavuje dodato¢nu informaciu, o znamena, Zze poskytuje prostriedky na priradenie oséb -
pévodnych identifikatorov - k odvodenym pseudonymom.

256-bitovy klt&:
UkXp2s5v8y/B?E(H+MbPeShVmYq3t6w9

Pociatoény identifikdtor l Zahasovany vystup
Hasovacia funkcia s 8006bffacffd8d24402e1f76acd
5606240629 » kI'i¢om HMAC — 8555cf7f4fa02ef97534b3e8cc
SHA256 4792614404

256-bitovy kl'ig:
2s5v8y/B?E(H+MbQeThVmYq3téw9zSC&

|

HaSovacia funkcia s 352a61d981d9a42305afc856e

7660240181 kl'dt¢om HMAC — ba4c125a2875f38c9db45c6f9c
SHA256 4b939abdd99e3

Obrazok 11: Fungovanie hasovacej funkcie s klaéom?’

V praxi tento pristup funguje obdobne, ako ukazuju tabulky v kapitole 6.1.3 (Tabulka 12 a
Tabufka 13), len haSe sa generuju inym algoritmom podla obrazka vysSie (Obrazok 11:
Fungovanie haSovacej funkcie s kfu€om). Ak sa vyZaduje len sledovanie dotknutych osbb,
prevadzkovatel musi mat pristup ku kf'ti€u, ale nemusi mat pristup k pévodnym identifikatorom
po vykonani pseudonymizacie. Ide o délezity aspekt, ktory dodrziava zasadu minimalizacie
udajov a prevadzkovatel by ho mal zvazit ako aspekt ochrany udajov uz od navrhu.

26 7droj: https://csrc.nist.gov/publications/detail/fips/198/1/final , Datum referencie: 07.02.2023

27 zdroj:  https://www.devglan.com/online-tools/hmac-sha256-online  a  https://www.allkeysgenerator.com/Random/Security-
Encryption-Key-Generator.aspx , Datum referencie: 28.02.2023
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Okrem toho ma klu€¢ovana haSovacia funkcia aj tuto vlastnost: ak je tajny kfu¢ bezpecCne
zni¢eny a haSovacia funkcia je kryptograficky silna, je ajpre prevadzkovatela udajov vypoctovo
tazké vratit pseudonym na pévodny identifikator, a to aj v pripade, Ze prevadzkovatel pozna
pévodné identifikatory. Pouzitie haSovacej funkcie s klu€om preto méze v pripade potreby
umoznit naslednu anonymizaciu udajov, kedze vymazanim tajného klu¢a sa vilastne vymaze
akékolvek spojenie medzi pseudonymami a pévodnymi identifikatormi. VSeobecnejSie
povedané, pouzitie kli¢ovanej hasSovacej funkcie na generovanie pseudonymov a
nasledné vymazanie tajného kPuéa je istym spdsobom ekvivalentné generovaniu
nahodnych pseudonymov bez akéhokolvek spojenia s pévodnymi identifikatormi.

Dalsim pristupom, ktory sa Gasto prezentuje ako alternativa ku kl'tiovanej hasovacej funkcii, je
pouzitie nekluCovanej (konvencnej) hadovacej funkcie s takzvanou ,solou‘ - to znamena, Ze
vstup do hasSovacej funkcie sa rozSiri 0 pomocny nahodne vyzerajuci retazec, ktory sa nazyva
,S0l“. Ak sa takato technika vhodne pouZije, pre ten isty identifikator sa méze vytvorit’ niekolko
roznych pseudonymov podla vyberu ,soli“ - a tym sa zabezpeci vlastnost V2, priC¢om vlastnost
V1 plati aj pre tretie strany za predpokladu, Ze nepoznaju ,sol“. Samozrejme, tento zaver plati

966

len dovtedy, kym je ,sol* vhodne zabezpelena a oddelena od hasu. Rovnako ako v pripade
kl'u¢ovaného hasu by mal prevadzkovatel pouzivat rovnaku ,sol* v pripadoch, kedy je potrebné
priradit’ vZdy rovnaky pseudonym tej istej osobe . Okrem toho sa haSovacie funkcie so solou
mézu vyuZzivat v pripadoch, ked prevadzkovatel potrebuje uloZit pédvodné identifikatory, priCom
je stale schopny sledovat’ dotknuté osoby. Ak prevadzkovatel bezpe€ne znici sol, nie je trivialne
obnovit spojenie medzi pseudonymami a identifikatormi.

Sol vSak nema rovnaké vlastnosti z hfadiska predpovedatelnosti ako tajné kl'uce (napriklad sol
mbze pozostavat len z 8 znakov, teda. 64 bitov). Z kryptografického hladiska sa klu€ovana
haSovacia funkcia povazuje za ucinnejSi pristup ako solena hasovacia funkcia. Existuje vSak
niekolko kryptograficky silnych technik na generovanie solenych hasov, ktoré by sa zasa mohli
povazovat za vhodnych kandidatov na generovanie pseudonymov - vyznamnym prikladom je
berypt?® a argon2?.

Problém je, Ze ,soli“ sa vo vacsine beZznych scenarov spravidla ukladaju spolu s prislusnymi
hodnotami haSu, ¢im sa ochrana vyrazne oslabuje. Alternativne pouzitie takzvanych koreni -
speperove, ktoré su skrytymi chranenymi ,sofami a su uloZzené oddelene od haSov, mbéze
poskytnut’ lepSiu alternativu. ,Pepper” je fixny retazec dat pridany k datovému prvku alebo
celému zaznamu ¢&i datasetu pred hasovanim. Mozno ho pouzit aj spolu so sofou. Ztohto
dévodu sa odporuca, aby sa ,solené“ hase pouzivali na pseudonymizaciu opatrne a v sulade s
dostupnymi osvedCenymi postupmi v tejto oblasti.

6.1.5 Sifrovanie

Treba poznamenat, Ze medzi prevadzkovatelmi udajov &asto dochadza k nejasnostiam v
suvislosti s pojmami Sifrovanie a pseudonymizacia, ktoré sa v GDPR uvadzaju ako
bezpelnostné opatrenia (¢lanok 32). Napriek niektorym spolo&nym prvkom su vSak hlavné ciele
tychto technik v skuto€nosti odlisné.

28 Pozri: https://berypt.online/ , Datum referencie: 07.02.2023

29 Pozri: https://argon2.online/, Datum referencie: 07.02.2023
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Pokial ide o pseudonymizaciu, z predchadzajucej diskusie je zrejmé, Ze sa zameriava najma
na ochranu identity jednotlivcov (pre kazdého bez pristupu k dalSim informaciam).
Pseudonymizované udaje v8ak poskytuju urcité Citatelné informacie, a preto tretia strana (t. j.
ina ako prevadzkovatel alebo spracovatel) méze stale pochopit sémantiku (Struktdru) udajov,
a to napriek skutoCnosti, ze tieto Udaje nemozno priradit k jednotlivcovi. Pseudonymizované
udaje preto mozno pouzit’ na na analytické ucely.

Na druhej strane, cielom Sifrovania je zabezpeit prostrednictvom vhodne vyuzitych
matematickych technik to, aby cely subor udajov, ktory sa Sifruje, bol nezrozumitefny pre
kohokolvek okrem osobithe opravnenych pouzivatelov, ktori mézu tuto ,nezrozumitelnost™
zvratit (t. j. deSifrovat). Sifrovanie je hlavnym nastrojom na dosiahnutie dévernosti
osobnych udajov tym, ze sa cely subor udajov skryje a stane sa nezrozumitel'nym pre
akukolvek neopravnent stranu (pokial sa pouzivaju najmodernejsie algoritmy a dizky kitiov
a sifrovaci ki€ je vhodne chraneny). Sifrovanie sa méze pouzit' na cely subor tdajov alebo na
urcité Casti suboru Udajov (napriklad na urCité polia v databaze) v zavislosti od konkrétnych
cielov ochrany. Existuju tiez Specifické kryptografické techniky, ktoré umoznuju tretej strane bez
znalosti Sifrovacieho kfi¢a vykonavat operacie so zaSifrovanymi hodnotami (ide o takzvané
homomorfné Sifry, ktoré su ale stale vypocltovo velmi naroéné avbeznych systémoch
nepouzitelné) alebo ziskat' urlity druh informacii (napr. Sifrovanie zachovavajuce poradie
zachovava Ciselné poradie pociato¢nych textov). ZaSifrované udaje su vSak stéle
nezrozumitelné v tom zmysle, ze nikto nemodze odhalit pévodné udaje.

Okrem toho, ako uz bolo uvedené (Obrazok 6), pseudonymizacia spociva v rozdeleni udajov,
¢o znamena, ze z jedného vstupu (poCiatoCny dataset) vznikni dva vystupy
(pseudonymizované udaje, dodato¢né informacie). Zvratenie pseudonymizacie je mozné pre
kohokolvek, kto méze ziskat dodatocné informacie alebo kto méze prepoijit pseudonymizované
Udaje s povodnymi udajmi pomocou akychkolvek inych informacii. Naopak, Sifrovanie z jedného
vstupu (pociato€né udaje), generuje opat jediny vystup (zaSifrované udaje) a jeho zvratenie
spocCiva najma v pripadnom neopravnenom pristupe k deSifrovaciemu kld¢u (pokial sa
pouzivaju najmodernejSie algoritmy a dizky kltG&ov).

Napriek uvedenym rozdielom je vSak dolezité uviest, Ze Sifrovanie mozno pouzit’ aj ako
techniku pseudonymizacie (pricom opak nie je mozny, teda pseudonymizacia nesluzi na
Sifrovanie). Kryptografické primitivy sa vo vSeobecnosti mdzu pouzit v technikach
pseudonymizacie na generovanie pseudonymov s pozadovanymi viastnostami.

Kracové vlastnosti Sifrovania mozno zhrnut’ nasledovne a porovnat s vlastnostami tokenizacie
v kapitole 6.1.6:

— Matematicky transformuje jednoduchy text - Sifrovacie procesy pouzivaju matematiku
na transformaciu jednoduchého textu na Sifrovany text. To sa dosahuje pomocou
Sifrovacieho algoritmu a kl'Gca.

— Skalovanie na velké objemy udajov - kratky Sifrovaci kli¢ umozfuje zasifrovat a
desifrovat’ aj velké objemy Udajov naraz — zavisi od pripadu pouzitia a vyuZitého nastroja,
priCom existuje vela nastrojov optimalizovanych na nasadenie vo velkej Skale.

— Struktarované polia aj nestrukturované uGdaje - Sifrovanie moéZete pouzit na
strukturované aj nestrukturované udaje vratane celych suborov.

— Poévodné udaje opustaju organizaciu - Sifrovanie umoznuje organizaciam prenasat
udaje mimo organizacie v zaSifrovanej podobe.

— Sifrovanie je idealne na vymenu citlivych informacii s tymi, ktori maju $ifrovaci kFué.
Sifrovacie schémy zachovavajuce format maju vSak nizSiu silu zabezpecenia.
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Pri vyuzivani Sifrovania vo vSeobecnosti treba mysliet na nasledovné:

— Zabezpecéte, aby Sifrovanie zohladfovalo nielen udaje, ale aj metadata. Metaudaje sa
Casto mdézu pre utoCnika stat zlatou bafiou informacii. Metaudaje mdézu poskytovat
informacie o udajoch, ich vztahoch k inym udajom a ich zavislostiach od externych udajov
a kreativni utoCnici by mohli vyuzit datovu ,lineage“ alebo odkazy na identifikciu
pouzivatelov. Dokonca mdzu byt schopni vyuzit vypodtovy vykon na prepojenie réznych
aspektov metaudajov s cielom odvodit samotné udaje bez toho, aby doslo k ich extrakcii.
V tomto pripade Ziadne udaje zakaznikov nikdy neopustia systémy, ale dopad by mohol
byt rovnaky.

— Nezdielajte bezstarostne udaje len preto, Ze su zasifrované. Sifrovanie nie je univerzalne
rieSenie na zdielanie udajov. Kryptografické proxy servery existuju a mozno ich pouzit na
dolovanie udajov. Zdielajte len minimum informacii potrebnych na vykonanie prace.
Kryptografia zvySuje bezpenost samotného procesu zdielania udajov, ale ma svoje
obmedzenia. Existuju techniky, spominané v tejto kapitole, ktoré umoznuju bezpecnejsie
zdielanie samotnych udajov.

— Aby ste sa uistili, Ze pokryvate niektoré potencialne slabé miesta kryptografie, majte na
pamati:

— Chyby v architekture, politikach alebo zdrojovom kéde moézu stale odhalit citlivé
informacie.

— Partneri nemusia byt Uplne spofahlivi (kvéli nepoctivym zamestnancom alebo
zmluvnym partnerom alebo chybam v konfiguracii siete - umyselnym alebo
neumyselnym).

— Zabezpecte sulad so zainteresovanymi stranami, pretoze Sifrovanie a desifrovanie
udajov si vyZaduje €as a vypoctovu kapacitu a takmer urcite ovplyvni priepustnost
systéemov. PouzZivatelia ¢asto maju vzajomne nezlu€itelné oCakavania uplnej
bezpelnosti a zanedbatelnej latencie pri praci so systémami.

— Sprava kfucov je pri Sifrovani zasadna:

— Sifrovacie kl'tie sa musia pravidelne obmiefiat, pretoZe kryptografické algoritmy sa
neustale analyzuju a mézu sa v nich najst zranitelné miesta.

— Symetrické kl'uCe a sukromné kfu¢e musia byt starostlivo chranené.

— Ak existuje verejny kl'u¢, musi byt distribuovany v certifikate, aby sa zabranilo
utokom na zachytenie.

— Sifrovanie je nevyhnutné prispdsobit stavu Gdajov:

— Udaje na Uloziskach si v idealnom pripade vyZaduji obalkové Sifrovanie - vytvori sa
hierarchia kfu€ov. Nikdy neSifrujte vSetky udaje v databaze rovnakym kfuc¢om.

— Udaje pri prenose by si mohli vyzadovat pouzitie protokolu HTTPS/TLS. Velmi citlivé
udaje na urovni ,Vyhradené“ musia byt stale Sifrované, a to aj cez Sifrované
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pripojenie. MézZete zvazit alternativne spdsoby ochrany udajov, napriklad protokoly
SFTP%®, IPsec® atd.

6.1.5.1 Symetrické Sifrovanie

V typickom pripade mozno pévodny identifikator subjektu udajov zaSifrovat pomocou
symetrického Sifrovacieho algoritmu (napriklad AES, ktory je Sifrovacim Standardom, pricom
AES — 256 s velkostou kfti¢a 256 bitov by mal byt neprelomitelny aj v kvantovej kryptografii®?),
Cim sa ziska Sifrovany text, ktory sa pouzije ako pseudonym, na deSifrovanie je potrebny
rovnaky tajny kfuc.

Spominany pokrodily Sifrovaci Standard (,Advanced Encryption Standard (AES)*) Sifruje bloky
dat (128 bitov) za jednotku €asu. Pri pouziti 256-bitového kfuca Sifruje informacie v 14 kolach.
Kazdé kolo pozostava z niekolkych krokov substitucie, mieSania jednoduchého textu,
transpozicie a dalSich krokov. Sifrovacie $tandardy AES su dnes najrozsirenej§imi metédami
Sifrovania Udajov pri prenose a aj pri ulozeni (,at rest®).

Symetricky kl'i¢ K:
UkXp2s5v8y/B?E(H+MbPeShVmYq3téw?

Pociatocny identifikdtor Zasifrovany identifikdtor v HEX
Symetrické
EFCC299A567E880C
5606240629 —p Sifrovanie
(AES-CBC) 991134E9DB2ED8F7

Symetricky kl'i¢ K:
UkXp2s5v8y/B?E(H+MbPeShVmYq3t6w9

Zasifrovany identifikator v HEX Pociatocny identifikdator

EFCC299A567E880C Symetrické
# # 5606240629
991134E9DB2ED8F7 desifrovanie -

Obrazok 12: Fungovanie symetrického $ifrovania®

Takyto pseudonym spifia vlastnost V2, ako aj vlastnost V1, pokial k Sifrovaciemu kli&u nema
pristup Ziadna tretia strana — teda nikto iny ako prevadzkovatel alebo spracovatel, a za
predpokladu, Ze sa pouzivaji najmodernejSie algoritmy a dostatoéna dizka kluga. Hlavny
rozdiel Sifrovania v porovnani s haSovacimi funkciami s klt€¢om - z hfadiska pseudonymizéacie -
spociva v tom, Ze vilastnik tajného kl'uca (t. j. prevadzkovatel udajov) méze vzdy ziskat povodné
identifikatory dotknutych osdb prostrednictvom jednoduchého procesu desifrovania. Naopak,
ako uz bolo vysvetlené, hasSovacie funkcie s klu€¢om poskytuju prevadzkovatefom udajov
moznost sledovania oséb bez toho, aby poznali a ukladali poc¢iatoéné identifikatory. To nie je

30 https://www.ssh.com/academy/ssh/sftp-ssh-file-transfer-protocol, Datum referencie: 01.02.2023

31 hitps ://www.techtarget.com/searchsecurity/definition/IPsec-Internet-Protocol-Security, Datum referencie: 01.02.2023

32 Zdroj: https://thequantuminsider.com/2020/04/30/is-aes-256-guantum-resistant/, Datum referencie: 07.02.2023

33 Zdroj: https://www.devglan.com/online-tools/aes-encryption-decryption, Datum referencie: 28.02.2023
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pripad Sifrovania (ako metédy pseudonymizacie), pri ktorom mézu byt pocliatoCné identifikatory
prevadzkovatelovi &i spracovavatelovi vzdy zname vdaka deSifrovaniu.

Okrem tohto aspektu ma symetrické Sifrovanie dalSie podobné vlastnosti - pokial ide o
pseudonymizaciu - s haSovacimi funkciami s klit¢om, a to:

— na poskytnutie rovnakého pseudonymu pre ten isty identifikator sa musi pouzit ten isty
tajny symetricky kfug,

— aksa symetricky kl'a¢ znici, nie je trivialne priradit pseudonym k pdvodnému identifikatoru,
aj ked pbvodné identifikatory uchovava prevadzkovatel udajov.

Preto sa symetrické Sifrovanie méze vo vSeobecnosti pouzit’ (ako technika pseudonymizacie) v
pripadoch, ked prevadzkovatel udajov potrebuje nielen sledovat’ dotknuté osoby, ale aj poznat
ich pévodné identifikatory. Sledovatelnost’ je zaloZzend na deterministickej povahe metddy
Sifrovania, teda na Sifrovani toho istého identifikatora tym istym kl'u¢om, €o vzdy vedie k ziskaniu
toho istého pseudonymu. Spatna identifikovatelnost (povodnych identifikatorov) spociva, ako
bolo vysvetlené vySsie, v samotnej povahe symetrického Sifrovania.

V praxi tento pristup funguje obdobne, ako ukazuju tabulky v kapitole 6.1.3 (Tabulka 12 a
Tabulka 13), len hase predstavuju zaSifrované identifikatory, ktoré sa generuju algoritmom
podla obrazka vysSie (Obrazok 12).

6.1.5.2 Asymetrické Sifrovanie

Okrem symetrickych Sifrovacich algoritmov sa na U€ely pseudonymizacie mézu v ur€itych
pripadoch pouzit’ aj asymetrické Sifrovacie algoritmy (t. j. algoritmy s verejnym kf'u€om). Hlavnou
charakteristikou Sifrovania s verejnym klui¢om je, ze kazdy subjekt zuCastriujuci sa na tejto
technike ma dvoijicu kli¢ov: verejny a sukromny kla€. Verejny kI'i€¢ subjektu mdze na Sifrovanie
udajov pouzit ktokol'vek, ale iba konkrétny subjekt mdze tieto udaje desifrovat pomocou svojho
sukromného klu€a. Hoci su tieto dva klu€e nevyhnutne matematicky prepojené, znalost
verejného klu¢a neumoznuje urcit sukromny kPfu€. Na zabezpelenie vlastnosti nerozliSitelnosti
Sifrovaného textu moZno algoritmy verejného klu€a vhodne implementovat v
pravdepodobnostnej forme zavedenim nahodnosti do procesu Sifrovania. To znamena, ze pri
kazdom Sifrovacom cykle sa pouzivaju nahodne vybrané hodnoty. Tymto sp6sobom, ak sa ta
ista sprava zaSifruje dvakrat s tym istym verejnym klu€om, zodpovedajlice dva Sifrované texty
sa budu lisit bez toho, aby to ovplyvnilo schopnost’ deSifrovania pre drzitela deSifrovacieho
kld¢a. To umoziiuje generovat rézne pseudonymy pre tu istu osobu (s rovnakym verejnym
klu€om). Tento pristup mbze najst uplatnenie v pripadoch, ked prevadzkovatel udajov
potrebuje pridelit zakazdym iny pseudonym pre ten isty identifikator (dotknutu osobu), najma
ak nie je potrebné sledovat’ dotknuté osoby (ale stale je mozné ich spatne identifikovat). V
takychto pripadoch verejny aj sukromny klu¢ zostava u prevadzkovatela udajov (kedze nie je
potrebné, aby bol verejny kI'i¢ pristupny inym stranam).
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Pociatoény identifikdtor

Zasifrovany identifikdtor

ZYmxbQXGHdndG1yLQMCdNIKcW5x
ZjwPbUHgHgpOmiTYsH5xKN1c7zS780
vpzgbPuH60OZXS+IWmuvVhJd7jsWJQ

ZsjWz7UrdeaalTrxN9YH+CtyvSfOEa1
QIWYeFyuhDhqS3U7glJ5vZHtQz8B%e
uq92CrfPCm9f3LZHVV7EAOSU=

Asymetrické
# » 5606240629

Zasifrovany identifikdtor
Verejny Sifrovaci kl'i¢ K1

l ZYmxbQXGHdndG1yLQMCdNIKcW5x
ZjwPbUHgHgpOmiTYsH5xKN1c7zS780

Asymetrické vpzgbPuH6OZXS+IWmuvVhJd7jsWJQ
5606240629 o éiﬁozame (RSA) —> ZsjWz7UrdeaalTrxN9YH+CtyvSfOEa1
QIWYeFyuhDhqS3U7glJ5vZHtQz8B%e

ug92CrfPCm9f3LZHVV7EAOSU=

Siukromny desifrovaci kl'a¢ K2
Pogiatoény identifikdtor

1024 -bitovy pdr:

Verejny sifrovaci kl'i¢ K1
IGFMAOGCSqGSIb3DQEBAQU
AA4GNADCBIQKBgQCS21psOL
oRWdaoZ0J078wh2ZrZ4j8ljt+B
7LE9Fc/pZ1M7gFXadzRDpFmTV
uv7Ch/5+L6faYOAjsjBmORSEW
R3HL52SCFecwOmS5puC+107/JS
Vy8dYeOosYD/jbbclOUQI4HgM
r+oMWdXCTr4qrOd/umSQofj7E
xvPWEGVMXsc6TwIDAQAB

Sukromny desifrovaci kl'i¢ K2:
MIICdwIBADANBgkghkiGOWOBAQEFAASCAmMEwggJdAgEAACGB
AJLbWmzQuhFZ1ghk4nTvzCHZmtniPwiO34HssTOVz+InUzuAVdp3
NEOKWZNW6/sKH/n4vp9pjQCOyMGYS5Hy1ZHcevnZIIVzDSbmm4
L7Wjv8IJXLx1h46ixgP+NttwjRRCXgeAyvogxZ1cJOviqvR3+6ZJCh+
PsTG8/AQZUxexzpPAgMBAAECGYBO7/9D/FH3n52leEzNZFQKYe
g9c8JD/GAhezOtzPqrz/FKS2paeraql TSQ12kSOFdtywnTsC2tfhJIFa
TDbQEmMS8II7xk3w5Cp8+sSsEYd/pLIGUKCRp220njCuVxJiVruAqtuiv
36Tv3p3l11K326jDpny TJwfKuTySgrgxT7bQQJIBAM29PUc77VbeRtiil
g+TBgLSB3Smbwb4F7k4yerdjqFUFyF1ZKpvA20x2HQ8HQTSLRJIGZ
unnk2uwaJwaFQQt4G8CQQC2u6jCYUEhwvGICPtk5xQwJgiEssn+1
TWCupmCm6éaBtOIVf/AAKpuqfvJclHzutjUOITIxyaUSPhtCz4BnBXQ
hAKkEAgZooM+toQOSaVHUuB6mSK8yqrazé W+WE7ET9zWruTmpud
8E/vK1Z9VeZBv+nOC7PWafHxKkAKkOH7w/oaKxvLOQJAIxWezku7
3AaY7M3vrqzrZF85DXIibSqdAW+gX8JQOUEDsCsTQoTrxG2BTSMS
ZX/YcTzabVLA/eKsyOQZ7C3Q4QJBAK3Ijz4QB7FODaSnGeCM+y
Elylxju8b438A+UZ/hNJEBJO6OXxWhtD5ZGO9145/RnYxHfbhizzAH8

SH92YD9GKS54M=

Obrazok 13: Fungovanie verejného (asymetrického) $ifrovania®

~Rivest-Shamir-Adleman (RSA)* je asymetricky Sifrovaci algoritmus. Je zalozeny na faktorizacii
vysledku dvoch velkych prvocisel. Iba osoba, ktora pozna tieto Cisla, vie, ako dekddovat spravu.
RSA sazvy€ajne pouziva pri prenose udajov medzi dvoma réznymi koncovymi bodmi (napriklad
webové spojenie). Pri Sifrovani velkych objemov udajov vSak funguje pomaly.

Kryptografia eliptickou krivkou (,Elliptic Curve Cryptography (ECC)“), ktord uprednosthuju
mnohé verejné organizacie vratane americkej Narodnej agentury pre bezpecnost, je rychla a
vykonna forma Sifrovania udajov pouzivana ako sucast protokolu SSL/TLS. VyuzZiva upine
odli$ny matematicky proces, ktory umozfiuje pouzivat kratsie dizky kl'idov na zvy$enie rychlosti
a zaroven ponuka vynikajucu bezpeénost. Napriklad 3 072-bitovy kl'u€ RSA a 256-bitovy klu¢
ECC ponukaju rovnaku uroven zabezpecenia.

34 Zdroj: https://www.devglan.com/online-tools/rsa-encryption-decryption, Datum referencie: 28.02.2023
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V praxi tento pristup funguje obdobne, ako ukazuju tabulky v kapitole 6.1.3 (Tabulka 12 a
Tabulka 13), len haSe predstavuju zaSifrované identifikatory, ktoré sa generuju algoritmom
podla obrazka vy$Sie (Obrazok 13).

Treba vsak zdéraznit, ze algoritmy asymetrickych kla€ov si vyzaduju pouzitie velmi
velkych klaéov, €éo méze viest’' k obmedzeniam pri implementacii - napriklad v pripade
RSA je potrebnych 3072-bitovy kituc¢®®. Aj ked sa berie do Gvahy kryptografia s eliptickou krivkou,
ktora ponuka ovela menSie velkosti kii€ov ako RSA, ako aj rychlejSie vypoclty, stale je menej
efektivna ako algoritmy so symetrickym kfi¢om?36. Okrem toho treba mat na pamati, ze v
sucasnosti najznamejsie a najpouzivanejSie algoritmy s verejnym klu€om - vratane algoritmov
RSA a kryptografickych algoritmov s eliptickou krivkou - nebudu v postkvantovej ére
neprelomitelné [7.]. Je to zdbévodu existencie rychleho kvantového algoritmu (Shor 's
algoritmus). NIST uz inicioval proces hodnotenia a Standardizacie jedného alebo viacerych
kvantovo odolnych kryptografickych algoritmov s verejnym kid¢om?®’.

6.1.6 Tokenizacia

Tokenizacia sa vztahuje na proces, pri ktiorom sa identifikatory dotknutych oséb nahradzaju
v Uloziskach (,at rest“) alebo pri prenose nahodne vygenerovanymi hodnotami, znamymi ako
tokeny, bez toho, aby mali akykolvek matematicky vztah k povodnym identifikdtorom. Preto
znalost' tokenu nema pre tretiu stranu, teda pre kohokolvek iného ako prevadzkovatela alebo
spracovatela, ziadnu uZitoGnost®®. Tokenizacia sa bezne pouziva na ochranu finanénych
transakcii, ale neobmedzuje sa len na takéto aplikacie. Vyuziva principy generovania
nahodnych gisiel a obdobne nahradza osobné datové prvky, ako bolo popisané v kapitolach
6.1.1 a 6.1.2. Akurat ide o overeny systém, ktory je aj Standardizovany cez Standard ,Payment
Card Industry Data Security Standard“3®, ktory popisuje tokenizaciu nasledovne: ,Indexovy
token je kryptograficky token, ktory nahradza primarne Cisla uctu kreditnej karty na zaklade
daného indexu za nepredvidatelnd hodnotu. Jednorazovy blok (,pad®) je systém, v ktorom sa
nahodne vygenerovany sukromny kfu¢ pouZije len raz na zasifrovanie spravy, ktora sa potom
desifruje pomocou zodpovedajiuceho jednorazového bloku a klu¢a.”

Je zrejmé, Ze systém tokenizacie by mal byt vhodne navrhnuty, aby sa zabezpecilo, Ze medzi
pseudonymami a pbvodnymi identifikatormi skutocne neexistuje ziadny matematicky vztah.
Okrem toho by sa mali zohladnit aj dalSie obmedzenia v zavislosti od kontextu celkového
spracovania - napriklad ak sa tokenizacia pouziva na pseudonymizaciu Cisla kreditnej karty v
platobnych systémoch, nahodne vygenerované tokeny by nemali mat Ziadnu moznost
zhodovat' sa so skutoénymi Cislami kariet (takéto riziko by mohlo existovat v pripadoch
tokenizacie zachovavajucej format, ked maju tokeny rovnaky format s pévodnymi udajmi).
Vdaka nahodnému skrytému mapovaniu z povodnych udajov na token je zrejmé, Ze tokenizacia

35 Zdroj: https://knowledge.digicert.com/alerts/code-signing-new-minimum-rsa-keysize.html, Datum referencie: 07.02.2023

36 Zdroj: https://www.bearssl.org/speed.html, Datum referencie: 07.02.2023

37 Zdroj: https://csrc.nist.gov/Projects/post-quantum-cryptograp hy/post-quantum-cryptograp hy-standardization , Datum referencie:
07.02.2023

38 Article 29 Working Party, “Opinion 05/2014 on anonymisation techniques”, 2014.

39 zdroj.  https://www.pcisecuritystandards.org/document_library/?category=pcidss&document=pci_dss, Datum referencie:
06.04.2023
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spifia vlastnosti pseudonymizécie V1 aj V2. KedZe existuje subjekt, ktory toto skryté mapovanie
uchovava (tokenovy server v systéme tokenizacie), spatna identifikacia udajov subjektov zo
strany prevadzkovatefa bude mozna vo vSetkych pripadoch. To zahffa aj sledovanie, pokial
existuje len jedno mapovanie pre kazdy identifikator.

Treba vS8ak poznamenat, Ze napriek ucinnosti tokenizacie méze byt jej nasadenie v zavislosti
od kontextu pomerne naro¢né, napriklad v niekolkych aplikaciach moéze byt potrebna
synchronizacia tokenov v niekolkych systémoch. Preto by mohli byt vhodnejSie skér uvedené
pristupy, ktoré vyuzivaju kflu€ované hasovacie funkcie (kapitola 6.1.4) alebo Sifrovacie algoritmy
(kapitola 6.1.5), pokial' ide o zniZenie zloZitosti a zjednoduSenie ukladania.

Tu su zhrnuté klu€ové charakteristiky tokenizacie, ktoré mozno porovnat s charakteristikami
Sifrovania v kapitole 6.1.5:

— Nahodne generuje hodnotu tokenu - systémy tokenizacie generuju nahodné hodnoty
tokenov, ktoré potom nahradzaju oby&ajny text. Mapovanie je uloZzené v databaze.

— Je tazké zarucit’ bezpeéné Skalovanie - ked sa zvacSuje velkost databaz, je tazkeé
bezpe€ne Skalovat a udrzat vykon.

— Struktarované udaje - tokenizacia sa vztahuje na $truktdrované tdaje, ako st rodné &isla
alebo informacie o platobnych kartach.

— Poévodné udaje neopustia organizaciu - tokenizacia pomaha spinit poziadavky na
dodrziavanie predpisov, ktoré vyZaduju zachovanie pévodnych udajov.

— Tokenizacia umozniuje organizaciam zachovat formaty bez znizenia sily zabezpecenia.
Vymena udajov vSak mdze byt velmi narona, pretoze si vyZaduje priamy pristup k trezoru
tokenov, ktory mapuje hodnoty tokenov.

6.1.7 Decentralizované rieSenie pre odvodenie pseudonymov

Dalsi délezity kryptograficky pristup na odvodenie pseudonymov spoéiva vo vhodnej realizacii
decentralizovaného rieSenia, ktoré umozni zucCastnenym pouzivatelom generovat vlastné
pseudonymy a nasledne im umozni uchovavat pseudonymy pod vlastnou spravou [8.]. Takyto
ciel nie je trivialnou ulohou, pretoze je potrebné vyriesit niekolfko zasadnych otazok - napriklad
proces generovania pseudonymov by mal zabranit duplicitdm, priCom kazdy pouzivatel by mal
byt schopny kedykolvek jednoznacne dokazat, Ze je vlastnikom konkrétneho pseudonymu.
V3etky tieto pristupy si vyzaduju vhodné pouzitie viacerych kryptografickych primitiv (v [8.] je
uvedeny aj konkrétny priklad, kedy decentralizovany pristup pouzil velky vyrobca
zdravotnickych informaénych systémov so sidlom v Nemecku). Pristup v [8.] spo¢iva vo vyuziti
kryptografie s verejnym kli¢om - presnejSie kryptografie s eliptickou krivkou - tak, ze kazdy
pouzivatel si vypocita svoj vlastny pseudonym na zaklade tajomstva (,secret®), ktoré ziska.

Konkrétny priklad pouzitia sluZzi na vydavanie elektronickych listkov na dopravu, kedy si
prevadzkovatel verejnej dopravy Zela ukladat o kazdom cestujucom presnu stanicu nastupu
a vystupu aj s presnym ¢asom. Aby sa v tomto pripade zachovalo sukromie dotknutej osoby,
nemal by prevadzkovatel poznat’ jej identitu. Organisation of Domestic Transport in Athens
(OASA)* pouzila rieSenie znazornené na obrazku nizsie (Obrazok 14).

40 Zdroj: https://www.oasa.gr/enftickets/products/ath-e na-ticket/, Datum referencie: 06.04.2023

KPMG

55


https://www.oasa.gr/en/tickets/products/ath-ena-ticket/

ID karty prepojené s
cestamia typom listka ATHENACARD a

HaSovacia funkcia ’

Cislo socidlneho
poistenia #

PIN (zadany
drzitelom karty) »

Obrazok 14: Pouzivatelom generovany pseudonyem pre systém elektronickych listkov
verejnej dopravy v Aténach

Spravca udajov (OASA), ako aj akakolvek ina tretia strana, ktora ziska pristup k identifikatoru
karty na prepravu, ho nebude moct previest spat na Cislo socialneho poistenia alebo na
akykolvek iny identifikator pouzivatefa. Tym sa dosiahne zakladna vlastnost na ochranu
sukromia pri preprave, kedze kazda preprava je spojena s tymto identifikatorom. Ked pouzivatel
strati svoju kartu, bude méct preukazat, ze tento konkrétny identifikator karty zodpoveda jeho
osobe - t. j. jeho identifikatoru, teda bude vediet preukazat’ vlastnictvo ID karty (pseudonym).

Dodato¢né informacie, kioré su potrebné na spatnu identifikaciu kazdého pouzivatela, su teda
vyluéne pod kontrolou samotného pouzivatela, a nie prevadzkovatela udajov, ktorého ulohou
je zabezpedit' takuto decentralizovanu techniku pseudonymizacie. Tieto pristupy - hoci su
nakladné — sa zdaju byt najlepSou moznostou v pripadoch, ked si zasada ochrany udajov uz v
Stadiu navrhu vyzaduje zabezpecit, aby prevadzkovatel udajov nemal a priori vedomost o
totoznosti dotknutej osoby, pokial sa dotknuta osoba nerozhodne kedykolvek preukazat svoju
totoznost. Tato technika je velmi vhodna pre scenar systémov na spravu osobnych udajov
(kapitola 10.2).

Hlavnymi principmi navrhu pseudonymov vytvorenych pouzivatelmi su!:

"Skryvanie identit" - prepojenie pseudonymu s jeho vlastnym pouzivatelom by nemalo byt
mozné pre nikoho iného ako pre pouzivatela, pokial to nie je vyslovne povolené,

— "Neprepojitelnost” - V pripadoch, ked pouzivatelia mézu mat viacero pseudonymov, by
nemalo byt mozné identifikovat rézne pseudonymy ako patriace tomu istému
pouzivatelovi,

— Proces generovania pseudonymov by mal zabranit’ duplicitam,
— Flexibilita - mozZnost' pridavat nové pseudonymy k entitam pouzivatefov s minimalnym
usilim,

— Jednoduchost pouzivania.

41 Zdroj: https://link.springer.com/chapter/10.1007/978-3-642-22890-2 10, Datum referencie: 06.04.2023
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6.1.8 Pokrocilé techniky pseudonymizacie

6.1.8.1 Hasovanie suborov hasov

V pokrodilejSich $trukturach, ako s Merkleho stromy“?, sa vyuZivaju hase suborov hasov,
napriklad hs=hash(h;,h;), na dosiahnutie Strukturovanych pseudonymov, ktoré mozno odhalit
len CiastoCne, a nie uplne. Tento pristup je najviac rozvinuty a postupne sa dostava do
pripravovanych Standardov.

H(ido) Hi(ido) H(id,) Hi(id,) H(id>) Hy(id>) H(ids) Hi(ids)

TN N /@ .

b} | 4 ©
H — kryptografickd hasovacia funkcia
H, — klucovana kryptograficka hasovacia funkcia
Rovnaky kIU¢ k pre vsetky listy - znamy len pouZivatelovi A (zvoleny nim)
Pre iny pseudonym, zaloZeny na rovnakych identifikdtoroch, sta¢i zmenit k

Obrazok 15: Odvodenie pseudonymu P, na zaklade Styroch identifikatorov pouzivatela
A

Obrazok 15 ukazuje, ako mozno vyuzit Merkleho strom v praxi, kedy kazda organizacia Org;
moze overit, ¢i pseudonym PAW skuto¢ne pochadza od pouzivatela s identifikatorom IDa.
Pouzivatel A mbze preukazat napriklad Org; , Ze ma pseudonym PA© v Orgo bez toho, aby
odhalil akékol'vek iné informacie o inych jeho identifikatoroch (napriklad o IDao). Predpokladom
je, Ze podiato¢na registracia kazdého PAY do Org; musi byt overena.

Orgn-1
go Org:

A <IDAo A <I1DA1 A <IDAn1

IDAG pousivatera

oa

IDAn-1

aLLLL
i

PouZivatelom generované

pseudonymy PA® PAM) pAM-1)

Obrazok 16: Pouzitie v praxi, kedy pouzivatel' A ma r6zne doménové sSpecifické
identifikatory

42 7droj: G. Becker, “Merkle Signature Schemes, Merkle Trees and Their Cryptanalysis,” Bochum, 2008
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Identifikatory v Merkleho stromoch mézu byt v fubovolnej forme v zavislosti od kontextu, ako
napriklad rodné Cislo, IC DPH, e-mailova adresa ¢i ID zariadenia.

6.1.8.2 Hasovacie retazce

Ako bolo spomenuté v kapitole 6.1.3, neda sa oCakavat, ze kryptograficka hasSovacia funkcia
bude vhodnou technikou pseudonymizacie. Treba uprednostnit autentifikany kéd spravy a
klu€¢ované hadovacie funkcie, ktoré zahffiaju pouzitie tajného kl'u€a. Pokrocilejie techniky vSak
mozno ziskat vhodnym retazenim hasovacich funkcii, ako sa uvadza v tejto kapitole.

Podobne ako hase suborov hasov (6.1.8.1) aj haSovacie retazce sa spoliehaju na opakované
haSovanie haSov, napriklad pseudo =hz(h,(h.(X))), s cielom ziskat hodnotu, ktora si vyzaduje
viacnasobnu inverziu hasu na spatnu identifikaciu pdvodnych udajov daného pseudonymu.
Pseudonymizacny retazec zahffia niekolko pseudonymizacnych entit, ktoré nasledne
preberaju pseudonymy vytvorené predchadzajucou pseudonymiza¢nou entitou ako vstup na
vytvorenie novych pseudonymov (napriklad pouzitim dalSej vrstvy haSovania). Ako ukazuje
Obrazok 17, ide o viacvrstvovy pristup: (doCasne) sa generuje niekolko nejakym spdésobom
sprostredkovanych pseudonymov, aby sa nakoniec ziskal pseudonym, ktory je vystupom
poslednej haSovacej funkcie. Kazdu vrstvu vypocita iny subjekt a kazdy subjekt ma tajomstvo,
ktoré sa pouziva na ziskanie medziproduktu pseudonymu.

Entita 1 Entita 2 Entita 3

Ky K, K3

v v \

ID = H = H = 4 ==p Pseudo

Obrazok 17: Typicky hasovaci ret'azec [11.]

Ako je znazornené na obrazku (Obrazok 17), K; sa pouziva na ziskanie doasnej hodnoty X =
Hk1 (Id). Hodnota X sa potom prenesie do druhého subjektu, ktory vypocita Y = Hkz (X).
Nakoniec posledny subjekt vypodlita Pseudo = Hgs (Y). Takyto retazec zmierniuje riziko
poruSenia ochrany udajov. Protivnik musi kompromitovat tri entity, aby zvratil pseudonymizaciu,
t. j. musi poznat' Ky, K,, Ks. Teda takyto retazec bude neprelomeny aj vtedy, ak sa utoCnikovi
podari odhalit vSetky pseudonymizacie, ktoré sa pouZili v celom retazci, okrem jednej, ¢o z
neho robi velmi robustnu techniku pseudonymizécie. Ide o beznu prax napriklad pri klinickych
skuSkach.

Jedinou nevyhodou retazenia je, Ze rieSenie pseudonymov vyZaduje spolupracu troch
subjektov. Na druhej strane sa tym vSak zabezpeluje daldia vlastnost, ktori nemozno
dosiahnut pomocou haSovacej funkcie s jednym kfui€om: ziadna entita, ktora dostane
pseudonym v ramci procesu, ho nemodze zvratit, zatial Co prva entita (ktora samozrejme pozna
pévodné identifikatory) nie je schopna porovnat konec¢né pseudonymy s identifikatormi
(samozrejme, tieto vlastnosti platia za predpokladu, Ze sa medzi entitami pseudonymizacie
nevymienaju tajné kFuce). Napriklad prijemca konecného (alebo dokonca akéhokolvek
medziproduktu) pseudonymu méze vykonavat Statisticku/vedecku analyzu
pseudonymizovanych Udajov bez toho, aby bol schopny priradit pseudonymy k pévodnym
identifikatorom pouzivatefov. HaSovaci retazec mozno dalej zovSeobecnit do zlozitejSich
Struktur.
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Pojem retazenia pseudonymizaénych mechanizmov by sa zrejme dal pouzit’ aj vSeobecnejSie,
teda nielen pre kryptografické haSovacie funkcie, ale aj pre iné techniky (napriklad pre typické
symetrické kryptografické algoritmy). V skuto€nosti mézZe v zavislosti od scenara kazdy subjekt
v takomto retazovom pristupe pouzit ind techniku pseudonymizacie, ¢im sa umozni vacsia
flexibilita, ktora méze viest k vzniku sofistikovanejSich schém pseudonymizacie.

6.1.8.3 Bloom filtre

Ak sa vstupna doména nachadza vo viacerych dimenziach (priklad pripadu pouZitia je uvedeny
v kapitole 10.4.5), bloom filtre*3 sa okrem pouZzitia ako anonymizaénej techniky daju vyuzit aj na
efektivne vykonanie vypoctovo uskutoCnitelnej pseudonymizacie vo vSetkych moznych
kombinaciach vstupnych hodnét v réznych doménach, a to napriek problému explézie stavov
(vSetky mozné kombinacie vstupnych hodnét vytvaraju obrovské mnozstvo réznych moznych

stavov, v ktorom bloom filter méze byt).

6.1.9 Porovnanie jednotlivych pseudonymizaénych technik

Nasledujuca Tabulka 14 poskytuje prehladné porovnanie vyhod,

jednotlivych pseudonymizaénych technik.

Tabulka 14: Porovnanie pseudonymizaénych technik

Pseudonymiza¢na

technika

Vyhody

Nevyhody

nevyhod a plnenia cielov

Plnenie cielov

RNG (kapitola 6.1.1)

m Jednoduché na
implementaciu
m Silna ochrana udajov

m Potreba chranit
mapovaciu tabulku
m Problém so
Skalovatelnost'ou
m Mozna kolizia

Splnenie cielov V1 a V2 za
predpokladu, Ze nenastane
kompromitacia mapovacej
tabulky alebo kolizia

CSPRNG (kapitola
6.1.2)

m Jednoduché na
implementaciu

m Existuju
Standardizované
generatory,

m Odstraneny problém
s koliziou, ¢im je este
posilnena ochrana
udajpv oproti RNG

m Potreba chranit
mapovaciu tabulku,

m Problém so
Skalovatelnost'ou

Splnenie cielov V1 a V2 za
predpokladu, Ze nenastane
kompromitacia mapovacej
tabulky

HaSovanie bez klu¢a
(kapitola 6.1.3)

m SlUZi na
porozumenie
komplexnejSim
technikam
pseudonymizacie

m Vlastnost
nekorelovania —
napr. pre SHA3-512

m Slaba technika
pseudonymizacie,
neodporuca sa,
pretoZe pomerne
jednoducho sa da
vykonat' utok pomocou
hrubej sily (8.3.1)

Vlastnost' V2 neplati, pretoze
akakol'vek tretia strana, ktora
pouzije rovnaku hasovaciu
funkciu na rovnaky
identifikator, dostane rovnaky
pseudonym.

43 Zdroj: B. H. Bloom, “Space/time trade-offs in hash coding with allowable errors,” Communications of the ACM, pp. 422-426, jdl

1970.
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Pseudonymiza¢na

technika

Vyhody

Nevyhody

Plnenie ciefov

0,5% zmena vo
vstupnej hodnote
vedie k 85 az 95%
zmene vo vystupnom
hasi*

Mozno pouzit na
kontrolu, &i sa udaje
prenosom
nepozmenili

m V/ySSie naroky na

ulozisko ako pbévodné
udaje

Nemusi nevyhnutne platit’ ani
vlastnost' V1, pretoZe pre
akukolvek tretiu stranu je
trivialne overit pre dany
identifikator, ¢i pseudonym
zodpoveda tomuto
identifikatoru.

HaSovanie pomocou
kfa¢a alebo soli
(kapitola 6.1.4)

Zachovava vlastnost
nekorelovania
Pridava nahodnost
do procesu, ¢im
zasadne stazuje utok
pomocou hrubej sily
(potreba vediet
algoritmus pre RNG
na generovanie soli,
Strukturu haSovanych
osobnych udajov,
hodnotu korenia
("pepper”), ak sa
pouziva)

Mozno takto hadovat
nielen jeden datovy
prvok, ale aj cely
zaznam Ci dataset,
¢im sa este viac
zvysi naro¢nost’
identifikovat Struktaru
vstupnych osobnych
udajov

Odporuc¢ané pre
datové sklady, a teda
aj KAV

PouZitie klu¢ovanej
haSovacej funkcie na
generovanie
pseudonymov a
nasledné vymazanie
tajného kluca je
istym spésobom
ekvivalentné
generovaniu
nahodnych
pseudonymov bez
akéhokol'vek
spojenia s
pévodnymi
identifikatormi

m V/ySSie naroky na

ulozisko ako pévodné
Udaje

m Ak prevadzkovatefl

udajov potrebuje
pridelit ten isty
pseudonym tej istej
osobe, musi pouzit' ten
isty tajny klu¢ — tajné
klace treba ukladat a
chranit

Pre rovnaky vstup mozno
vytvorit niekolko réznych
pseudonymov podla vyberu
konkrétneho kfuc€a alebo soli -
a tym je zabezpelena
vlastnost V2. Okrem toho plati
aj vlastnost' V1, pokial
akakolvek tretia strana
nepozna klu¢ alebo sol a
korenie, nemdze overit, &i
pseudonym zodpoveda
konkrétnemu znamemu
identifikatoru.

44 Zdroj: https://www.slideshare.net/alanmcswee ney/data-privatisation-data-anonymisation-data-pse udonymisation-and-
differential-privacy-250972293, Datum referencie: 06.04.2023
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Pseudonymiza¢na
technika

Vyhody

Nevyhody

Plnenie ciefov

Sifrovanie (kapitola
6.1.5)

m Mozno Sifrovat nielen
jeden datovy prvok
(Strukturované polia
aj nestruktdrované
udaje), ale aj cely
zaznam Ci dataset,
alebo aj celu
databazu

m Skalovatelnost -
kratky Sifrovaci klu¢
umozniuje zaSifrovat
a desifrovat’ aj velké
objemy udajov naraz

m Hlavny rozdiel v
porovnani s
haSovacimi funkciami
s kl'i€om - z hladiska
pseudonymizacie -
spociva v tom, ze
vlastnik tajného
kra¢a mbze vzdy
ziskat povodné
identifikatory
prostrednictvom
jednoduchého
procesu desifrovania

m Sifrovanie je idealne
na vymenu citlivych
informacii s tymi,
ktori maju Sifrovaci
klag.

m Potreba starostlivo
chranit tajné
symetrické a sukromné
krace, aby niekto
neopravneny neziskal
pévodné identifikatory
procesom desifrovania

m Ak existuje verejny
krag, musi byt
distribuovany v
certifikate, aby sa
zabranilo utokom na
zachytenie.

m Sifrovacie schémy
zachovavajuce format
maju vSak nizsiu silu
zabezpecenia

m Sifrovacie kl'ige sa
musia pravidelne
obmienat, pretoze
kryptografické
algoritmy sa neustale
analyzuju a mézu sa v
nich najst’ zranitefné
miesta.

Pseudonym vytvoreny

Sifrovanim spiﬁa vlastnost' V2,

ako aj vlastnost V1, pokial k
Sifrovaciemu kfac¢u nema

pristup Ziadna tretia strana a

za predpokladu, Ze sa

pouzivaju najmodernejSie
algoritmy a dostatoéna dizka
kluca.

Tokenizacia (kapitola
6.1.6)

m Systémy tokenizacie
generuju nahodné

m Mapovanie tokenov je
ulozené v databaze,
ktoru treba starostlivo

Vdaka nahodnému skrytému

mapovaniu z pévodnych

hodnoty tokenov bez udajov na token je zrejmé, ze

chranit’

prepojenia . — s tokenizacia spifa vlastnosti
s pdvodnym " L/ytr’ner}a .Ud?JOY moze pseudonymizicie V1 aj V2.
identifikatorom yt velmi narocna, KedZe existuje subjekt, ktory

pretoZe si vyZaduje
priamy pristup k
trezoru tokenov, ktory
mapuje hodnoty
tokenov

m Len Struktirované
Udaje ako su rodné
Cisla alebo informéacie

toto skryté mapovanie
uchovava (tokenovy server v
systéme tokenizacie), spatna
identifikacia udajov subjektov
zo strany prevadzkovatela
bude mozna vo vSetkych
pripadoch.

m Systémy su
certifikované a
Standardizované

m Ked sa zvacsuje
velkost databaz, je
tazké bezpectne
Skalovat a udrzat

Yryl?(on. . o platobnych kartach.
= lo evrllz.ama m Napriek ucinnosti
umoznuje

tokenizacie mbze byt
jej nasadenie v
zavislosti od kontextu
pomerne naroCné.
Napriklad v niekolkych
IS mbéze byt potrebna
synchronizacia tokenov
Potom su vhodnejsie
skor uvedené pristupy,
ktoré vyuzivaju
kla&ované haSovacie

organizaciam
zachovat formaty
bez znizenia sily
zabezpecenia
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Pseudonymiza¢na
technika

Vyhody

Nevyhody

Plnenie ciefov

funkcie (kapitola 6.1.4)
alebo Sifrovacie
algoritmy (kapitola
6.1.5).

Decentralizacia
(kapitola 6.1.7)

m UmoZiuje
z(uc¢astnenym
pouzivatelom
generovat vlastné
pseudonymy a
uchovavat ich pod
vlastnou spravou

m Prevadzkovatel tak
nepozna identitu
pouzivatela —
dotknutej osoby,
pokial svoju identitu
dobrovolne neodhali

m Vhodné pri
implementacii
osobnych systémov
na manazment
osobnych udajov

m Riziko kolizie
pseudonymov

m Naro¢né na
implementaciu,
techniky vo vyskume a
VyVvoji

Takto vytvoreny pseudonym
spifia vlastnosti V1 aj V2,
kedZe pravu identitu ma plne
pod kontrolou pouzivatel —
dotknuta osoba, a nikomu ju
nemusi zazdielat.

Pokrocilé techniky
(kapitola 6.1.8)

m Ulah&enie vymeny
informacii medzi
prevadzkovatelmi
udajov, pokial ide o
minimalizaciu udajov

= VVymena udajov
prebieha na Ziadost
pouzivatela

m Naro¢né na
implementaciu,
techniky vo vyskume
a vyvoji, odporu¢ame
zamerat sa v pripade
potreby len na
Merkleho stromy

Okrem cielov V1 a V2, vedia
spiiiat aj ciel V3 - vytvaraju
pseudonymy matematicky
viazané na pévodné
identifikatory, a preto tieto
pseudonymy mézu
postacovat na to, aby umoznili
overenie totoznosti dotknutych
0sbb bez odhalenia uplného
suboru osobnych udajov
identity.

6.2 Anonymizacné techniky

Techniky uvedené

v tejto

kapitole

predstavuju

predovsetkym doplinkové

techniky

k pseudonymizacii na ucel jej posilnenia. To znamena, Ze ak by doslo k prelomeniu techniky
pseudonymizacie alebo Sifrovania mimo ucelu pseudonymizacie, budu udaje v istej miere este
aj anonymizované (na ur€enie miery anonymizacie sluzia techniky popisané v kapitole 6.3).

Tiez anonymiza¢né techniky v tomto dokumente navrhujeme predovSetkym pre tieto pripady

pouzitia:

— Maskovanie udajov na:

Skolenie pouzivatelov,
vyvoj softvérovych rieSeni,

testovanie softvérovych rieSeni,

— Generalizécia udajov:

alebo na niektoré Statistické analyzy.
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— Analytické spracovanie udajov,

— Dolovanie velkych udajov (“Big Data”).

6.2.1 Maskovanie udajov

Maskovanie udajov zahffia umoZznenie pristupu k upravenej verzii citlivych udajov — teda udajov
na urovni ,Vyhradené“ aza urCitych okolnosti aj na urovni ,Dbverné®. Ide o techniku na
vytvorenie verzie udajov, ktora sa Strukturou podoba pévodnym udajom, ale skryva (maskuje)
citlivé informacie. Verzia so zamaskovanymi informaciami sa potom moze pouzit’ na ré6zne
ucely, napriklad na Skolenie pouzivatelov, vyvoj a testovanie softvéru alebo na niektoré
Statistické analyzy. Hlavnym ciefom maskovania udajov je vytvorit’ funk&énu nahradu, ktora
neodhali skuto&né udaje, teda ich mozno aj zdielat s tretimi stranami. To mozno dosiahnut’

Statickym maskovanim udajov, teda vytvorenim zrkadlovej verzie databazy s
anonymizovanymi udajmi, ktora obsahuje uplne alebo CiastoCne maskované udaje.
Fiktivha databaza sa udrziava oddelene od produk&nej databazy.

Dynamickym maskovanim udajov, teda Upravou udajov v realnom Case, ked sa k nim
pristupuje: tato technika sa pouziva priamo na produkéné datasety. Zabezpecuje, aby
pévodné udaje videli len autorizovani pouzivatelia, pouZivatelia bez opravneni vidia len
maskované udaje.

Maskovanim udajov ,,za pochodu“ - modifikuje citlivé informacie pri prenose medzi
prostrediami, ¢im zabezpecuje, ze citlivé udaje su maskované skér, ako sa dostanu do
cieflového prostredia. Tato technika je idealna pre organizacie, ktoré migruju udaje medzi
systémami alebo udrziavaju kontinualnu integraciu €i synchronizaciu rozdielnych suborov
udajov.

Anonymizacia sa mbze vykonavat pomocou roznych technik vratane:

Sifrovania (kapitola 6.1.5), kedy ale samozrejme neopravneni pouzivatelia nedokazu
zasifrované udaje deSifrovat, respektive sa kfu¢ na deSifrovanie zahodi.

Ako aj pomocou réznych dalSich technik pseudonymizacie v kapitole 6.1 za rovnakého
predpokladu, Ze neopravneni pouzivatelia vidia vzdy len bezvyznamovy retazec,
napriklad vystup haSovacej funkcie (kapitola 6.1.4) alebo token (kapitola 6.1.6).

Nahradenim pomocou slovnika: Produkénu databazu mozno maskovat vytvorenym
slovnikom, ktory poskytuje alternativne hodnoty k pévodnym citlivym Gdajom. To umozni
napriklad pouzivat realne udaje v testovacom prostredi bez toho, aby sa odhalil original.

Priemerovanim: Ak treba reflektovat citlivé udaje z hfadiska priemerov alebo agregatov,
ale nie na individualnom zaklade, mozno vSetky hodnoty v tabulke nahradit priemernou
hodnotou. Ak napriklad tabufka obsahuje zoznam platov zamestnancov, mézeme
skutogné individualne platy zamaskovat tak, Ze ich v8etky nahradime priemernym platom,
takze celkovy stipec bude zodpovedat skutoénej priemernej hodnote véetkych platov.

Zamiesania terminov alebo znakov (,Scrambling®): Ak treba pri maskovani hodnét
zachovat jedine€nost, mozno udaje chranit poprehadzovanim tak, ze skutoéné hodnoty
zostanu zachované, ale budu priradené inym jednotlivcom. V priklade tabuflky platov by
boli uvedené vsetky skutocné platy, ale nebolo by odhalené, ktory plat patri jednotlivym
zamestnancom, pretoZe by boli nahodne premieSané. Tato metdda je najvhodnejSia pre
vacsie subory udajov. Problémom je, Ze tento proces je niekedy zvratny, napriklad
,Obama“ sa méze stat’ ,Baoam.”
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Podmienkou je, Ze pri maskovani udajov musia byt hodnoty vZdy zmenené takym spésobom,
ktory znemoZznuje spatnu identifikaciu. S maskovanim udajov su spojené nasledujuce vyzvy:

— Zachovanie formatu - rieSenie na maskovanie udajov musi rozumiet udajom (t. j. tomu,
¢o predstavuju). Ked systém maskovania nahradi pdvodné udaje neautentickymi udajmi,
mal by zachovat pévodny format. To je délezité najma v pripade datovych retazcov, ktoré
si vyzaduju Specifické poradie alebo format, napriklad datumy.

— Referenéna integrita - tabulky v relacnej databaze su prepojené prostrednictvom
primarnych kfu€ov. Ked maskovacie rieSenie zakryje alebo nahradi hodnoty primarneho
kluCa taburky, tieto hodnoty sa musia konzistentne modifikovat' v celej databaze.

— Zachovanie pohlavia - systém maskovania by mal mat pri nahradzani mena osoby v
databaze prehlad o pohlavi a mal by byt schopny zistit, ¢i ide 0 muzské alebo zZenské
meno. RozloZenie pohlavi v tabulke sa zmeni, ak maskovaci systém nahodne meni mena.

— Sémanticka integrita - databazy zvycajne presadzuju pravidla, ktoré obmedzuju rozsah
povolenych hodndt (napriklad rozsah platov). VSetky maskované udaje musia patrit’ do
Specifikovaného rozsahu, aby sa zachovala sémantika (vyznam) udajov.

— Jedineénost’ udajov - pri maskovani jedine¢nych udajov by mal maskovaci systém
pouzit jedineCné hodnoty pre kazdy prvok udajov. Ak napriklad prislusna tabulka
uchovava rodné Cisla zamestnancov, kazdy zamestnanec by mal dostat unikatne Cislo aj
po maskovani. Pravdepodobnostné rozdelenie maskovanych dat by malo byt zhodné
srozdelenim povodnych udajov, obzvlast ak ma vyznam, napriklad pri geografickom
rozloZeni populécie. Kazdy stipec tabulky by mal mat v priemere rovnaké maskované
hodnoty k originalu.

Z uvedenych vyziev vyplyva, Ze nemozno aplikovat rovnaky pristup k maskovaniu plosne, ale
treba ho prispdsobit danému datasetu, pripadu pouzitia a stavu technolégii v informacnych
systémoch.

6.2.2 Generalizacia

Generalizacia je postup, pri ktorom sa Specifickd hodnota nahradza vSeobecnejSou hodnotou.
Napriklad postové smerovacie Cisla v subore Udajov mozno zovSeobecnit na okresy alebo obce
(to znamena. zmenit 85101 na 851**). Vek sa mbze zovSeobecnit na vekovu kategériu (teda
zoskupit vek 22 a 25 do kategorie [20-30]).

Tato technika odstrafiuje rozpoznavanie informacii, ktoré mozno ziskat z datasetu znizenim
Specifickosti atributu. Pouziva sa predovsetkym pri dolovani udajov (,Data Mining*“) pri vytvarani
analytickych vystupov. Dolovanie udajov sa bude vykonavat predovSetkym v Konsolidovanej
analytickej vrstve. Ide o techniku na ziskavanie vzorov a inych uzitoCnych informacii z
obrovskych datasetov. V désledku pokroku v technolégiach datovych skladov a narastu velkého
objemu udajov sa v poslednych desatroCiach prudko rozsirilo pouzivanie technik dolovania
udajov pri premene nespracovanych udajov na cenné znalosti.

V dolovani udajov existuju dve hlavné formy generalizacie udajov:

1. Automatizovana generalizacia skresfuje hodnoty, kym sa nedosiahne dana hodnota
k pre k-anonymitu (kapitola 6.3.1). KedZe mozno pouZzit algoritmus na aplikovanie ¢o
najmensieho skreslenia potrebného na dosiahnutie uvedenej hodnoty k, tato metéda
méze ponuknut optimalnu rovnovahu medzi sukromim a presnostou.
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2. Deklarativna generalizacia naopak umoZzfuje vopred nastavit velkosti ,koSov* (,bins®),
napriklad datum vzdy zaokruhlit na celé mesiace. Pri tomto postupe sa niekedy vylu€uju
odrahlé hodnoty, ktoré mozu skreslovat Udaje a pridavat skreslenie. Treba si ale
uvedomit, Ze deklarativna generalizacia nemusi vzdy viest ku k-anonymite.

Hoci deklarativna generalizacia nemusi pomdct dosiahnut k-anonymitu, je dobré ju pouzivat
ako predvolenu. Tretia strana, ktora prijima de-identifikované udaje, teda vidi len takda Groven
detailov, aku potrebuje.

Ako uz bolo spomenuté, existuju dva hlavné typy identifikatorov: priame identifikatory a kvazi-
identifikatory, ktoré sa tiez pouzivaju pri generalizacii udajov v dolovani udajov:

1. Priame identifikatory su datové body, ktoré mézu identifikovat jednotlivca a zaroven
umoznuju prepojenie inych udajov s touto osobou. Aj ked v Udajoch existuje viacero
rovnakych datovych bodov, datovy bod méze byt priamym identifikatorom. Napriklad aj
ked sa dve osoby volaju "Maria", meno je stale priamym identifikdtorom.

2. Na druhej strane, kvazi-identifikatory neumoznuju samé o sebe identifikovat osobu.
Napriek tomu ich mozno na tento ucel pouzit v spojeni s dal§imi informaciami. Kvazi-
identifikatory moézu byt v ramci datasetu jedinecné. Napriek tomu sa oCakava, ze sa
Coskoro objavia aj v inych datasetoch alebo sa v suc€asnosti uz vyskytuju v inych
jedine€nych datasetoch.

Predpokladajme, Ze mame dataset, ktory obsahuje pohlavie a postove smerovacie Cislo osoby.
V danom postovom smerovacom Eisle Zije dostatok ludi tohto pohlavia, aby sa Ziadna osoba
nedala identifikovat' len na zaklade tychto dvoch datovych premennych. Predpokladajme vSak,
Ze ista osoba z tohto datasetu sa vyskytuje aj v inom datasete, kiory obsahuje jej pohlavie,
postové smerovacie Cislo a adresu. Ak by na tejto adrese bol len jeden dom, v ktorom byvaju
dve osoby, jedna Zena a druhy muz, tak uz presne vieme, o koho sa jedna.

Kedy je teda generalizacia Udajov dblezita? Generalizacia udajov pri dolovani Udajov umoznuje
abstrahovat osobné udaje odstranenim identifikaénych znakov. Toto zovSeobecnenie
umoziuje preskumat’ zozbierané udaje bez toho, aby sa ohrozilo sukromie fudi vdanom
datasete. Je velmi dblezité si uvedomit, Ze existuje niekolko metdd generalizacie udajov a treba
si vybrat tu, ktora ma pre dany pripad pouzitia najvacsi zmysel.

Agregacia udajov je pojem, ktory suvisi generalizaciou udajov v dolovani udajov a €asto sa s
nim zamiefa. Zakladnym rozdielom medzi generalizaciou udajov a agregaciou udajov je to, Ze
agregacia vytvara vSeobecnu triedu z mnohych tried, do ktorej akumuluje jednotlivé
pozorovania o0 jednotlivcoch. Naproti tomu generalizacia je proces vytvarania Specifickej
v§eobecnej triedy z mnohych tried pre citlivé premenné, kitoré su identifikatormi alebo kvazi-
identifikatormi. Prikladom datovej agregacie je datova kocka v databazovych systémoch typu
OLAP*. Kazda dimenzia datovej kocky reflektuje iny aspekt databazy, napriklad denné,
mesacné alebo ro¢né vydavky. Udaje v datovej kocke umoziuju analyzovat takmer vSetky
metriky pre vSetkych dodavatelov, produkty, sluzby a podobne. Vdaka tomu mdze datova kocka
pomoct pri identifikacii trendov a analyze vykonnosti.

45 Zdroj: https://www.youtube.com/watch?v=yoE6bgJVO8E, Daturm referencie: 13.02.2023
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6.2.3 Potlacenie

Potlagenie je proces Uplného odstranenia hodnoty atributu z datasetu. V priklade informacii o
veku by potlacenie znamenalo uplné odstranenie udajov o veku z kazdej kohorty.

Majte na pamaéti, ze potlacenie by sa malo pouzivat len v pripade udajov, ktoré nie su relevantné
pre ucel zberu alebo analyzy udajov. Ak napriklad zhromazd ujete udaje na urCenie toho, v akom
veku maju jednotlivci najvac¢siu Sancu na vznik konkrétnej choroby alebo stavu, potlacenim
udajov o veku by sa samotné udaje stali nepouzitelnymi.

Potlacenie by sa malo uplathovat na vacsinou irelevantné datové body, pripad po pripade,
namiesto pouzivania suboru vSeobecnych pravidiel, ktoré sa uplatfiuju univerzalne.

6.2.4 Globalne prekédovanie

Pri tejto metdéde mozno spoijité alebo diskrétne Ciselné premenné zoskupit' do preddefinovane;j
triedy. Znamena to, Ze dana Specifickd hodnota sa nahradi vSeobecnejSou hodnotou, ktoru
mozno vybrat odkialkolvek z celého datasetu.

Napriklad pri globalnom prekdédovani sa méze v datasete zovSeobecnit posStové smerovacie
Cislo bez ohfadu na pohlavie alebo inG opisnd premennu. Proces prekdédovania mbze byt
jednorozmerny alebo viacrozmerny:

— Pri jednorozmernom prekédovani sa kazdy atribut mapuje samostatne (napriklad
postové smerovacie Cislo).

— Pri viacrozmernom prekédovani sa mapovanie mdze vykonavat na zaklade funkcie
viacerych atributov spolocne, ako napriklad pri kvazi-identifikatoroch (napriklad postové
smerovacie Cislo, pohlavie a datum narodenia).

6.3 Techniky merania vplyvu technik ochrany sukromia

6.3.1 K-anonymita

Podla profesora Sweeneyho kombinacia datumu narodenia, pohlavia a postového
smerovacieho Cisla stac¢i na jednoznaénu identifikaciu najmenej 87 % obyvatelov USA
vo verejne pristupnych databazach. ZabezpecCenie skutoCnej zaruky sukromia sa musi
dokazat’ a stanovit matematicky, a tu pomaha K-anonymita.

Intuitivne vysvetlenie tejto metody pochadza z Carnegie Mellon University*®: ,Pri k-anonymite
sa atributy potla¢aju dovtedy, kym kazdy riadok nie je identicky s aspoh k- 1 inymi riadkami.
Vtedy sa hovori, ze databaza je k-anonymna. K-anonymita teda zabrariuje definitivnym
prepojeniam databazy s jednotlivcami. V najhorSom pripade sa zverejnené udaje tykaju skupiny
k os6b a nie jednotlivcov.*

46 K-Anonymity," www.cs.cmu.edu/~jblocki/Slides/K-Anonymity.pdf , Datum referencie: 03.02.2023
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K-anonymita sa implementuje intuitivne, pouziva ju napriklad spolo&nost Google vo svojom
rozhrani API pre reklamu a poskytuje zaruku, Ze ste jednym z minimalnej skupiny, a nie Ze vas
mozno jednoznacéne identifikovat.

Na prvy pohlad anonymita znamena mat databazu s udajmi bez mena a jednoznaéného
identifikatora (PID). Ked v8ak zaCneme anonymitu Studovat’ blizSie, rychlo pochopime, Ze na
dosiahnutie skutoénej anonymizacie nestaci len odstranenie mien ajednozna¢ného
identifikatora z databaz &i datasetov. Anonymizované Udaje je mozné spatne identifikovat
spojenim s inym datasetom. Udaje mézu obsahovat &asti informacii, ktoré samy o sebe nie su
jedineCnymi identifikatormi, ale po prepojeni s inymi datasetmi ich mozno identifikovat'.

K-anonymita zabranuje definitivnemu prepojeniu databaz. Definuje atriblty, kioré nepriamo
poukazuju na identitu osoby, ako kvazi-identifikatory, a spracovava udaje tak, ze aspori k oséb
ma rovnaku kombinaciu hodnét kvazi-identifikatorov. Vysledkom je, ako uz bolo spomenuté, Ze
v najhorSom pripade zverejnené Udaje zuzuju individualny zaznam na skupinu k jednotlivcov.

NajbeznejSie implementacie K-anonymity vyuzivaju anonymizacné transformacné techniky,
ako je generalizacia (kapitola 6.2.2), potlaCenie (kapitola 6.2.3) a globalne prekédovanie
(kapitola 6.2.4).

Nasledujuci priklad nacrtne, ako sa identifikovatelnost pouzivatela meni na zaklade presnosti
Udajov. Budeme sa zaoberat tisickami jazd, kde kazda jazda ma miesto vyzdvihnutia a ciela.
Budeme menit poc€et desatinnych miest v suradniciach GPS miesta, aby sme mohli poskytnat
rézne stupne presnosti. Ak je poloha GPS velmi presna, mbéze opisovat konkrétnu adresu,
napriklad nieCi dom. Ak je menej presna, mdze opisovat blok alebo kilometre Stvorcové, v
takom pripade by sa mohlo zoskupit’ vela réznych jazd do jedne;.

K-anonymita s nepresnymi tdajmi

Tabulka 15 ukazuje, ako funguje k-anonymita pri roznych urovniach presnosti udajov o polohe.
V tabulke riadky predstavuju pocet desatinnych miest v udajoch o polohe (od O po 5
desatinnych miest), zatial ¢o stlpce predstavuju hodnotu k-anonymity od 2 po 1 000. Na
vysvetlenie hodnoty k sa zamerajme na predposledny a posledny riadok s oznatenim 4 a 5 a
treti stipec s oznagenim 5 (vratane stipca, kde su v riadkoch hodnoty desatinnych miest). Ked
je v polohe GPS 5 desatinnych miest, iba 35,5 % zaznamov o polohe malo 5 dalSich hodnét,
priradenych k ceste, ktoré boli podobné. To znamenad, Ze ostatnych 64,5 % zaznamov malo
menej ako 5 hodndt, ktoré boli podobné, ¢im sa stali identifikovatelnymi. Odstranenie jednej
desatinnej Ciarky - umoznenie len 4 desatinnych miest v GPS - znamena, ze v tejto vzorke 93,2
% suborov udajov malo iné podobné udaje, ¢im sa znizila pravdepodobnost’ identifikacie v
porovnani s pouzitim 5 desatinnych miest. To znamena, Ze €im su udaje presnejSie, tym je
menSia pravdepodobnost, Ze sa vyskytnu dalSie podobné Udaje, ¢im je kazdy zdznam ovela
lepsie identifikovatelny. Cim je hodnota k-anonymity vyssia, tym Gdaje zabezpeéuju viac
sukromia.

Tabulka 15: K-anonymita s 0 desatinnymi miestami v udajoch o polohe

Hodnota K-anonymity

Zm

2 5 10 50 100 1 000
. 100% 100% 100% 100% 100% 100%
Pocet
desatinnych 100% 100% 100% 100% 100% 100%
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Hodnota K-anonymity

2 5 10 50 100 1000
miest v udajoch | , 100% | 100% | 100% | 99.9% | 99.9% | 99.9%
o polohe
3 99.9% |99.8% |995% |97.6% |95.3% |87.9%
4 97.4% | 93.2% |89.3% |73.1% |59.3% |17.3%
5 68.4% |355% |18.3% |25% |15% | 0.9%

Dve cesty s rovnakou hodnotou by museli mat rovnaké miesta nastupu a vystupu. V hornom
riadku tabulky s ozna¢enim 0 (Tabulka 15) na zaklade udajov o polohe GPS s 0 desatinnymi
miestami vidime, Ze pre vSetkych pouzivatefov (100 %) méZeme najst aspof 1 dalSiu cestu (€o
nam dava k-anonymitu 2), 4 dalSie cesty (o nam dava k-anonymitu 5), az po 999 dalSich ciest
(o ndm dava k-anonymitu 1 000) pouzivatelov s rovnakou hodnotou cesty. Ked zdielame udaje
o polohe GPS s 0 desatinnymi miestami, pouzivatelia su menej identifikovatelni a maju vysoku
k-anonymitu. Dévodom, preco sa to deje, je, Ze vela rozdielnych miest vyzdvihnutia a vysadenia
sa z dévodu zaokrahlovania GPS stalo rovnakymi. Tu je ciel k-anonymity spineny, ale za obety
kvality udajov.

K-anonymita s presnymi udajmi

Taburka 16 ukazuje, ako funguje k-anonymita, ked potrebujeme mat vefmi presné udaje o
polohe. Cim viac desatinnych miest sa nachadza v suradniciach GPS, tym presnejSia je poloha
pouzivatela a tym viac je pouzivatel identifikovatelny.

Tabulka 16: K-anonymita s 4 az 5 desatinnymi miestami v idajoch o polohe

Hodnota K-anonymity

2 5 10 50 100 1,000
0 100% | 100% | 100% | 100% | 100% | 100%
1 100% | 100% | 100% | 100% | 100% | 100%
Pog
d:::ttinny(:h 2 100% | 100% | 100% | 99.9% | 99.9% | 99.9%
miest v udajoch | 3 99.9% |99.8% | 995% |97.6% |953% | 87.9%
o polohe
4 97.4% | 932% |89.3% |73.1% |59.3% | 17.3%
5 68.4% | 355% |18.3% |25% |15% | 0.9%

Ked sa pozrieme na spodné dva riadky v tabulke, ktoré maju 4 alebo 5 desatinnych miest pre
polohu GPS pri vyzdvihnuti a vysadeni, tak je k-anonymita nizSia, pretoZe pocet pouzivateflov,
ktori spifiaju presni polohu GPS, je nizsi. Preto &im nizsie v taburke ideme, tym niZSie je
percento kohorty, ktora spifa prislusny prah k-anonymity, a tiez klesa, ked ideme zlava
doprava. Napriklad pri zobrazeni 5 desatinnych miest ma 68,4 % pouzivatelov k-anonymitu 2,
¢o znamena, Ze pre 68,4 % pouzivatefov mdézeme najst jedného dalSieho pouzivatela s
rovnakymi hodnotami cesty. Ak obetujeme jedno desatinné miesto a poloha GPS bude mat 4
desatinné miesta, vidime, Ze pre 97,4 % pouzivatefov méZeme najst podobnu jazdu, takze maju
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hodnotu k-anonymity 2. Rovnako ako predtym, ¢im menej presné udaje, tym vacsiu anonymitu
mébZeme pouzivatefom poskytnut.

Uplne vpravo, ak ma GPS poloha 5 desatinnych miest a chceme zabezpegit k- anonymitu 1
000, €o znamena, Ze mbézeme najst 999 dalSich podobnych jazd, mbéZzeme tak urobit’ len pre
0,9 % jazd, takze vzhladom na presnost Gdajov o polohe je anonymita velmi mala. Cisla sa
trochu zlepSia, ak odstranime jedno desatinné miesto a zaokrihlime polohu na 4, ale stale
mobzeme poskytnut k-anonymitu 1 000 len pre 17,4 %, teda priblizne pre 1 zo 6 jazd. Ak
potrebujeme vyssie percento pouzivatel'ov na spinenie konkrétnej hodnoty k- anonymity,
budeme musiet’ poskytnut’ menej desatinnych miest v iidajoch o polohe.

K-anonymita s osved¢enymi postupmi v odvetvi

Na zaver sa zameriame na hodnotu k-anonymity 5, pretoze sa povazuje za najlepsi postup
v odvetvi (zeleny stipec v tabulke - Tabulka 16). VV tomto pripade su udaje zastrené tak, Ze pre
kazdy zaznam budu existovat aspon 4 dalSie, ktoré su od neho nerozoznatelné, ¢im sa tento
zaznam stane viac chranenym z hladiska ochrany sukromia a menej individualne
identifikovatefnym. V naSom priklade teda pre konkrétnu cestu existuje 5 dalSich podobnych
ciest, ¢im sa jednotlivé cesty v tejto skupine stavaju menej identifikovatelnymi. Ked
prechddzame po percentach v tomto stipci zhora nadol, méZzeme vidiet, ¢o sa stane s k-
anonymitou, ked pridame viac desatinnych miest do naSich udajov o polohe. Ako sme uz zistili,
¢im viac desatinnych miest pridame, tym su naSe udaje presnejSie a tym viac bude
identifikovatelny pouzivatel, ktorého suradnice GPS sledujeme. Pocet pouzivatelov, ktori maju
k-anonymitu 5, sa teda znizi.

Ked mame 0 desatinnych miest (velmi nepresné umiestnenie), mézeme najst 4 dalSie s
rovhakymi hodnotami pre vSetkych pouzivatelov (. j. 100 % pouzivatelov ma k- anonymitu 5).
To isté plati pre 1 a 2 desatinné miesta - mézeme mat teda suradnice GPS s maximalne 2
desatinnymi miestami a stale budeme mat’ k-anonymitu 5 pre vSetky zaznamy. Ked' pridame
tretiu desatinnu Ciarku, narazime na bod zlomu - je to prvykrat, €o nie kazdy pouzivatel ma k-
anonymitu 5. Existuju aspon niektori pouzivatelia, pre ktorych nebudu existovat aspori 4 dalsi
s rovnhakymi hodnotami. Ukazuje sa vSak, Ze aj ked' pridame tretiu desatinnu Ciarku a zaroven
sa snazime o k-anonymitu 5, stale zahrnieme 99,8 % pouzivatelov. Ak je teda nasim cielom
dosiahnut k-anonymitu 5, potrebujeme potlacit iba 0,2 % udajov.

6.3.2 L-diverzita

L-diverzita je dalSou formou skupinovej anonymizacie ako k-anonymita, ktora sa pouziva na
zachovanie sukromia v suboroch udajov znizenim granularity modelu reprezentacie udajov
prostrednictvom metdd ako generalizacia (kapitola 6.2.2) a potlacenie (kapitola 6.2.3).

Model I-diverzity sa €asto pouziva aj ako technika na posudenie, ¢i usilie o k-anonymitu
zaslo dostatoéne d’aleko, aby sa zabranilo spatnej identifikacii. O datasete sa hovori, ze
spiha |-diverzitu, ak existuje aspon | dobre reprezentovanych hodnét pre kazdy citlivy
atribut v kazdej skupine zaznamov, ktoré maju spoloéné klfuc¢ové atributy. Inymi slovami,
kazdy atribut, ktory sa povazuje za citlivy, ako napriklad zdravotny stav osoby alebo to, &i
Student zloZil alebo nezlozil skusku, nadobuda v rdmci kazdej podmnoziny k aspofi | réznych
hodnét.

NajlepSia prax v odvetvi, k-anonymita 5, poskytuje zmysluplni rovnovahu medzi
sukromim a pouzitelnost'ou udajov. K-anonymita ma v8ak svoje obmedzenia, a preto je k
dispozicii dalSi nastroj, ktory pomaha anonymizovat udaje pred ich zdiefanim: |- diverzita.
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Uvazujme dalej o pripade pouzitia ztabufky (Tabulka 16) v kapitole 6.3.1, ktory ukazuje
obmedzenia k-anonymity a to, ako méze poméct |-diverzita.

Predpokladajme, Ze mame dosiahnutu k-anonymitu 5, ale pritom existuje aspon jeden taky bod
vyzdvihnutia, Ze kazda cesta z tohto bodu vyzdvihnutia smeruje do rovnakého ciefa. V tomto
pripade mézeme pomocou externych udajov zistit, kam ide kazdy cestujuci z tohto zdroja. Tu
méze poméct I-diverzita. L-diverzita pombze zabezpedit rozmanitost potencialnych zdrojov
alebo ciefov. Teda pre kazdu cestu, ktora sa vykazuje v danom C¢asovom okne, musi mat
vyzdvihnutie aspon | réznych potencialnych vysadeni a kazdé vystupné miesto musi mat |
potencialnych vyzdvihnuti.

Mobzu nastat situacie, ked k-anonymita odfiltruje prili§ vela udajov, a v tychto pripadoch moze
byt I-diverzita ovela lepSim nastrojom. Obrazok 18 pomaha tuto skutoCnost objasnit. Na
obrazku predstavuju body na lavej strane vyzdvihnutie jazdy a body na pravej strane ukonéenie
jazdy. Ak pouzijeme hodnotu k-anonymity 2, odfiltrujeme vSetky jazdy, pretoze Ziadne dve jazdy
nemaju rovnaky nastup a vystup. Na druhej strane, ak od seba oddelime vyzdvihnutia a
vysadenia a pouzijeme | -diverzitu 2, méZeme zachovat cely subor udajov a zaroven zachovat
aj sukromie.

K-anonymita filtruje prilis vela,

Ciel cesty

Bod vyzdvihnutia

O O

ale I-diverzita uchovdva tdaje a zachovdva stikromie

Obrazok 18: L-diverzita v praxi

V tomto konkrétnom pripade predpokladajme, Zze sa snazime preskumat’ hustotu vyzdvihnuti.
Ak sa na urc¢itom mieste zvySuje pocet vyzdvihnuti, mozno tam bude treba poslat viac vodiCov,
aby sa skratil ¢as Cakania. V tomto pripade ma eSte vacési zmysel oddelit vyzdvihnutia a
vysadenia a neukladat ich ako jednu cestu. Dokonca by sa mohla vymazat’ aj ¢ast udajov o
vysadeni. Tak zostane menej Gdajov, 6o znamena nizsie naklady na ukladanie. Udaje, ktoré
ostand, sa viac vztahuju na tento pripad pouzitia, takZe je k dispozicii lepSia kvalitu udajov. A
tym, Ze sa neuklada cela cesta, sukromie je lepSie ochranené. L-diverzita je vtomto konkrétnom
pripade vyhodna pre vSetky strany. MozZno ju pouzit’ pri internom ukladani udajov a pri ich
externom zdielani.
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6.4 Nastroje implementujice anonymizacné a pseudonymizacné techniky

6.4.1 Kniznice dostupné v r6znych programovacich jazykoch

Techniky merania ochrany sukromia, spominané v kapitole 6.3, su implementované napriklad
v Python kniznici pyCANON, popisanej v [9.]. Okrem k-anonymity a I-diverzity sa v tejto kniznici
overuje anonymita datasetu aj pomocou dalSich technik: (a,k)-anonymity, #£-diverzity s
entropiou, rekurzivnej (c,?)-diverzity, t-blizkosti, zakladnej [-podobnosti, vylepSenej (-
podobnosti a §-sukromia v zdielani (,disclosure privacy®).

Pre implementaciu haSovacich a Sifrovacich algoritmov existuje vela kniznic v réznych
programovacich jazykoch, napriklad:
— Blake 2 v node.js (Javascript)*,

—  SHA-3 vjazyku C*,
— SHA-3 v node.js (Javascript) “°,
— AES v node.js (Javascript) *.

Pri tychto kniZniciach je v8ak vZzdy ddlezité mat overené, Ze implementacia je spravna podla
Standardu a bezpeéna. Napriklad NIST publikoval manuél na systém validacie pre SHA-352,

NIST tiez validuje implementaciu najrbznejSich kryptografickych algoritmov vratane AES
a SHA-3, ktoré su implementované v tych najroznejSich IT systémoch IT dodavatelov®2.

6.4.2 Dostupné techniky v nastroji Talend

Nastroj Talend je momentalne zakladnou platformou pre Centralnu integraénu platformu
verejnej spravy, pomocou ktorej si OVM vymiefiaju udaje. V prvom rade nastroj Talend
podporuje ochranu osobnych udajov uz tym, Ze umoZzriuje katalogizovat' Udaje, v ramci ¢oho je
mozné identifikovat citlivé datasety a datové prvky.

Prostrednictvom nastroja Talend Data Quality moZno maskovanie udajov a premieSavanie
udajov vynutit v ktoromkolvek kroku datovej pipeline (pozri Obrazok 19). PremieSavanie udajov
je typ maskovania udajov, ktory zahfiia stipec (alebo zloZitej$i dataset ako napriklad skupinu
stipcov), a ten ndhodne premiesa tak, aby sa skryla jeho identita, ale prislusné hodnoty zostali

47 Zdroj: https://www.npmis.com/package/blake2, Datum referencie: 13.02.2023

48 Zdroj: https://github.com/brainhub/SHA3IUF, Datum referencie: 13.02.2023

4% Zdroj: https://www.npmijs.com/package/sha3, Datum referencie: 13.02.2023

50 Zdroj: https://www.npmijs.com/package/aes-js, Datum referencie: 13.02.2023

51 Zdroj:  https://csrc.nist.gov/CSRC/media/Projects/Cryptographic-Algorithm-Validation-Program/documents/sha3/sha3vs .pdf,
Datum referencie: 13.02.2023

52 Zdroj: https://csrc.nist.gov/projects/cryptographic-algorithm-validation-program/validation-search, Datum referencie: 13.02.2023

KPMG

71


https://www.npmjs.com/package/blake2
https://github.com/brainhub/SHA3IUF
https://www.npmjs.com/package/sha3
https://www.npmjs.com/package/aes-js
https://csrc.nist.gov/CSRC/media/Projects/Cryptographic-Algorithm-Validation-Program/documents/sha3/sha3vs.pdf
https://csrc.nist.gov/projects/cryptographic-algorithm-validation-program/validation-search

na svojom mieste. Tymto spésobom sa zachovava sukromie, ale analyzy a testovanie udajov
sa mbézu nadalej vykonavat s pouzitim pévodnych hodnét udajov.

O Select inputcolumn O Choose masking function O Set parametersasrequired

FirstName Replace by item from file “Mome/gonzalez/Bureau/input txt”™

LastName Replace n last chars .y

Gender Replace by item from input kst “Male, Femnale™

BathDate Generate value between two values "01-01-2000, 31-03-2000"
Income Numeri varlance 10"

AccounmtNumber Generate account number and keep orginal country

CreditCardNumber Generate credit card

Obrazok 19: Maskovanie a premiesanie idajov mozno pouzit’ na davkové spracovanie a
toky udajov v redlnom €ase prostrednictvom predkonfigurovanych alebo
prispésobenych funkcii, ktoré s vhodné pre bezné osobné udaje

Prostrednictvom nastroja Talend Data Preparation mozno maskovanie udajov vynutit ajad-hoc
spbsobom, ¢o umoZiiuje pouzivatefom chranit citlivé udaje pred zdiefanim s kolegami. Vezmite
si priklad manazZéra PR kampane, ktory chce podat spravu o uspednosti kampane s partnerom.
MozZe zdielat’ subor udajov na analyzu po anonymizacii udajov, ktoré by mohli nevhodne odhalit
informacie suvisiace so sukromim.

6.4.3 Prehlad nastrojov pre Konsolidovant analytickt vrstvu

Projekt ,Konsolidovana analyticka vrstva - vyuzitie dat pre zlepSenie fungovania institucii
verejnej spravy (dalej len KAV)* prinasa nové spdsoby vyuzitia udajov, ktoré ma Slovenska
republika k dispozicii. Poméze modernému riadeniu Statu, ktoré si vyzaduje vyrazné zlepSenie
vyuzZivania a spracovania Udajov na analytické ucely institiciami verejnej spravy. MnozZstvo
analytikov naraza na Casty problém, ktorym je ziskat potrebné udaje na planované datové
analyzy. V pripade ziskania poZadovanych udajov, trva vela ¢asu, kym ziskané udaje dostanu
do pozadovanej podoby. Nasledné Cistenie, Uprava, pripadne prepojenie roznych databaz tiez
velmi narocné. Prave s tymito tazkostami analytikov ma pomoct KAV.

Moderné datoveé stacky, ktoré mozno implementovat vo verejnych cloudoch, su navrhované
ako jednou z alternativ rozvoja Konsolidovanej analytickej vrstvy v dokumente 4.2.1 Koncept
pre zavadzanie analytického spracovania udajov do praxe. DalSou vyhodou takychto datovych
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stackov alebo datovych cloudov ako je napriklad Snowflake®® je, Ze maju priamo
implementované anonymizacné techniky, napriklad dynamické maskovanie udajov podfa
kapitoly 6.2.1. Momentalne sa Konsolidovana analyticka vrstva uvazuje len pre analytikov, ale
kedze p6jde o moderny datovy sklad, ktory méze mat’ v budicnosti rézne integracie na systémy
v takmer realnom ¢ase, mozno ju vyuzivat aj na modernizaciu mnohych dalSich agend, ktoré
potrebuju pracovat s konsolidovanymi udajmi z viacerych rezortov.

Ak chceme pouzit dynamické maskovanie udajov, ktoré poskytne napriklad timu auditorov piny
pristup na Cditanie, timu analytikov zaheslované udaje na Statistické ucely a ostatnym
redigované udaje, da sa jednoducho vytvorit abstrakt zobrazenia, napriklad:

ATE SECURE VIEW v_customers AS

VHEN CURRENT_ROLE () IN ('"ACCOUNTING') THEN name

EN CURRENT_ROLE () IN ('ANALYST') THEN sha2 ( name )
ELSE '[REDACTED]'
END

) AS name FROM customers;

Obrazok 20: Zadefinovanie pravidiel pre zobrazovanie v Snowflake

ZruSenim pristupu k podkladovému datasetu (,customers®) a udelenim pristupu k zobrazeniu
(v_customers) budu mat pouzivatelia teraz zavedené dynamické maskovanie udajov podla
svoijich roli a mézu ziskavat udaje len na zaklade zavedenych pravidiel:

ROLE ACCOUNTING;

SELECT * ) v_customers;

Obrazok 21: Dostupné zobrazenie udajov dynamickym maskovanim pre rozne role
pouzivatelov

Déatovy cloud Snowflake ako aj daldie alternativy od Amazonu, Google €i iné mozno dalej
rozsirovat’ o rézne nastroje na bezpecnost Gdajov, napriklad Satori®*. Tieto nastroje umozriuju
nastavit kompletné maskovacie profily na jednom centralnom mieste a rézne ich pouzivat
v globalnom kontexte. Profily mbézu byt tak vSeobecné ako "maskujte vSetko, €o je kategodria

53 Zdroj: https://www.snowflake.com/en/, Datum referencie: 08.02.2023

54 Zdroj: https://satoricyber.com/docs/getting-started/, Datum referencie: 08.02.2023
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PlI", alebo tak podrobné ako nastavenie Specifickej akcie pre kazdy typ udajov (Obrazok 22 a

Obrazok 23).

When detecting Personally Identifiable Information (Pll) +

When detecting Protected Health Information (PHI) + replace entire string with ~

replace entire string with ~

[redacted]

[redacted]

Obrazok 22: Ukazka nastavovania vSeobecnych maskovacich profilov

When detecting Address ~ replace characters with +  *

When detecting Credit Card Number +  mask everything except last + 4
When detecting Date of Birth +  show only the year ~

When detecting Email + hash while preserving format ~

When detecting ID Number +~ replace entire string with + [redacted]
When detecting Insurance Number +~ replace characterswith + *

characters

Obrazok 23: Ukazka nastavovania podrobnych maskovacich profilov

K dispozicii su ale aj r6zne open source nastroje, ako napriklad ARX®%®, ktory anonymizuie citlivé
osobné udaje. Podporuje Siroku Skalu modelov ochrany sukromia a rizik, technik na
transformaciu udajov a technik na analyzu uzZitoénosti vystupnych udajov. Tento nastroj sa
pouziva v réznych kontextoch vratane vyskumnych projektov, komerénych platforiem na
analyzu velkych objemov Udajov a zdielania informacii o klinickych skuSkach. ARX dokaze
spracovat velké subory udajov na komoditnom hardvéri a ma intuitivne multiplatformné grafické
pouzivatelské rozhranie. Je kompatibilny s SQL databazami a subormi vo formate Microsoft

Excela CSV.

%5 Zdroj: https://arx.deidentifier.org , Datum referencie: 13.02.2023
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6.5 Nové trendy v anonymizacii a pseudonymizacii

6.5.1 Zero-knowledge proof

Znamym kryptografickym primitivom je takzvany Zero-Knowledge Proof (ZKP), €o je viastne v
typickom scenari termin opisujuci akykolvek protokol, ktory dosahuje nasledovné: overovatefl
(,prover) je schopny dokazat inej strane (verifikator), ze vlastni tajomstvo bez toho, aby
prezradil akukolvek informaciu o samotnom tajomstve. ZKP bolo prvykrat zavedené na
overovanie totoZnosti (Feige, Fiat a Shamir, 1988) tym, Ze sa poskytuju prostriedky na
preukazanie totoznosti bez odhalenia autentifikaCnych informacii (ale dokazuju len to, Ze
spravnu autentifikaénu informéaciu ma prover). V8eobecnejSie povedané, dbékazy s nulovou
znalostou zahffiaju dokazovanie, ze vyrok je pravdivy, bez odhalenia podrobnosti o vyroku.
ZKP by mal spinat tieto vlastnosti:

— Uplnost: V pripade, Ze je vyrok spravny, poctivy overovatel (,prover) presvedéi
poctivého verifikatora, zZe fakt zodpovedajuci vyroku je spravny.

— Spravnost’: V pripade, Ze vyrok je nepravdivy, utoény overovatel neméze presvedcit
poctivého overovatela, Ze vyrok je spravny, s vynimkou pripadov, ked je pravdepodobnost
zanedbatelna.

— Nulova znalost’: V pripade, ze je vyrok spravny, overovatel nezisti ni¢ viac ako to, ze
vyrok je spravny.

Na dosiahnutie tohto ciela sa zavadza model spolo¢ného referenéného retazca, o znamena,
ze referenCny retazec zdielany medzi overovatelom a verifikatorom by mal byt bezpecne
vytvoreny, pretoze pristup k nemu by mali mat' len overovatel a verifikator (Obrazok 24, kde
Alice a Bob su prover, resp. verifikator).

"Do6kaz" P (na
zaklade znalosti S)

01010
11101
00101

Tajna Alice referenény Bob Overenie dokazu (S
informacia s retazec nie je odhalené
Bobovi)

Obrazok 24: D6kaz nulovej znalosti pre pseudonymizaciu [11.]

V kontexte pseudonymizacie, ak osoba spojena s pseudonymom potrebuje preukazat, Ze je
vlastnikom tohto pseudonymu bez toho, aby odhalila svoju presnu identitu, méze byt rieSenim
ZKP. Ako konkrétny priklad takéhoto scenara uvadzame pouzitie ZKP na anonymné transakcie
v kryptomenach. V tychto pripadoch sa pouzivaju dékazy nulovej znalosti, ktoré umoZzfuju
overenie transakcii bez toho, aby overovatelia (,miners“) vedeli Cokolvek o obsahu transakcii
(a tymito prostriedkami su odosielatelia a prijemcovia transakcii utajeni). Tak je to napr. v
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systéme Zcash®®, v ktorom odosielatel transakcie (ktory je tieneny) zostavuje dokaz, ktory ma
preukazat, ze:

1. vstupné hodnoty sa pri kazdom tienenom prevode rovnaju vystupnym hodnotam,
2. ma prislusné sukromné kluce, ktoré mu davaju opravnenie uskuto€nit transakciu,

3. sukromné kfu€e na uskuto€nenie transakcie su kryptograficky spojené s podpisom nad
celou transakciou takym spbésobom, Ze transakciu nemdze modifikovat strana, ktora
tieto sukromné kluce nepoznala.

6.5.2 Atributové poverenia (,,Attribute-based credentials (ABC)“)

Atributové poverenia su formou autentifikatného mechanizmu, ktory umoznuje flexibilne a
selektivne autentifikovat’ rézne atributy o entite bez toho, aby sa odhalili daldie informacie o
entite (maiju vlastnost nulovej znalosti ako bolo uvedené aj v kapitole 6.5.1).

Overovanie atributov si klasicky vyzaduje uplné a jedine¢né overenie entity. Napriklad atribaty
(ako je vek) by sa mohli viozit do certifikatu spolu s menom pouzivatela, e-mailovou adresou,
verejnym kli€om a dalSimi udajmi o danej entite. Na potvrdenie atribdtu (napriklad, ze
pouzivatel je dospely) je potrebné predlozit certifikat a odhalit vSetky informacie. Toto rieSenie
sa nepovazuje za rieSenie zachovavajuce sukromie. Existuje viacero schém na realizaciu ABC
a k dispozicii su aj implementacie. V8etky zvy€ajne zahffaju riadiaci subjekt, ktory opravriuje
vydavatelov vydavat poverenia subjektom, ktoré by potom mohli pdsobit ako overovatelia
urCitych skuto€nosti o povereniach smerom k overovatelom. Cielom je umoznit’ pouzivatelovi
selektivne preukazat Specifické atribaty, ako napriklad vek > 18 rokov, overujucemu subjektu
bez toho, aby odhalil akékolvek dalSie informacie.

Napriklad treba vydat taky obgiansky preukaz v mobile, ktory obsahuje datum narodenia
pouzivatela DN a mbzZe sa pouzit na preukazanie, Ze drzitel karty ma dostacujuci vek na to,
aby mohol v kine sledovat filmy s vekovym obmedzenim. V zavislosti od hodnotenia filmu
(minimalny vek x) méze drzitel karty cez overovatela dokazat, ze:

"dnes - DN > x"
Viacnasobné pouzitie karty v tom istom kine by nemalo byt mozné zaznamenavat.

Systémy ABC si vyzaduju znacny vypoctovy vykon alebo zasadnu optimalizaciu, takze ich
implementacia nemusi byt jednoducha. Medzi najoblubenejSie implementacie patria:

— IDEMIX spolo¢nosti IBM vyvinuty v rémci projektu PRIME/PRIMELIFE®”.

— U-Prove spolo¢nosti Microsoft®8.

— Projekt IRMA univerzity Radboud v Nijmegene®*.

%6 Zdroj: https://z.cash/technology/zksnarks/ , Datum referencie: 23.02.2023

57 Zdroj: https://github.com/IBM/idemix, Datum referencie: 13.02.2023

58 Zdroj: https://www.microsoft.com/en-us/research/project/u-prove/, Datum referencie: 13.02.2023

59 Zdroj: https://irma.app/?lang=en, Datum referencie: 13.02.2023
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6.5.3 Diferencialne sukromie (,,Differential privacy”)

Diferencialne sukromie predstavuje prisnu matematicku definiciu sukromia. V najjednoduchS§om
pripade uvazujme algoritmus, ktory analyzuje dataset a vypocita o fiom Statistické udaje
(napriklad priemer, rozptyl, median, modus atd.). O takomto algoritme sa hovori, Ze je
diferencialne sukromny, ak sa pri pohfade na vystup neda zistit, i udaje nejakého jednotlivca
boli zahrnuté do pévodného datasetu alebo nie. Inymi slovami, zarukou diferencialne
sukromného algoritmu je, Ze jeho spravanie sa takmer nezmeni, ked sa k datasetu pripoji alebo
ho opusti jeden jednotlivec. To znamena, Ze ¢okolvek, ¢o by algoritmus mohol vyprodukovat v
databaze obsahujucej informacie o nejakom jednotlivcovi, takmer rovnako pravdepodobne
pochadza z databazy bez informacii o tomto jednotlivcovi. NajpozoruhodnejSie je, ze tato
zaruka plati pre akéhokolvek jednotlivca a akykolvek dataset. Preto zaruka diferencialneho
sukromia stale plati bez ohladu na to, aké jedine¢né su udaje o jednotlivcovi, a bez ohfadu na
udaje o komkofvek inom v databaze,. To dava formalnu zaruku, Ze informacie o jednotlivcoch v
databaze na individualnej urovni neuniknu.

Kra€ovou ¢Ertou diferencialneho sukromia je, Ze nedefinuje sukromie ako binarny fakt, &i ,boli
Udaje jednotlivca vystavené tretej strane alebo nie“, ale skér ako zalezitost kumulativneho
rizika. To znamena, Ze pri kazdom spracovani udajov osoby sa zvySuje riziko jej odhalenia. Na
tento Ucel je definicia diferencialneho sukromia pokryta parametrami ("epsilon a delta"), ktoré
kvantifikuju "stratu sukromia" - dodatoéné riziko pre jednotlivca, ktoré vyplyva z pouzitia jeho
Udajov. Bez ohladu na akékolvek pomocné znalosti pouzité pri Utoku na spatnu identifikaciu
(kapitola 8.1.2) bude riziko ohrozenia sukromia spdsobené diferencialne sukromnym
algoritmom navzdy ohraniené touto stratou sukromia.

Tento pristup k anonymizacii a analyze miery ochrany sukromia nabral na délezitosti prave kvoli
rozsiahlemu vyuzivaniu dolovania velkych udajov avyuzivaniu systémov umelej inteligencie.
Len donedavna bol aj predmetom aktivneho vyskumu na poprednych svetovych univerzitach
ako Harvard®®.

V praxi diferencialne sukromie zahffia zanesenie malého mnozstva Sumu do udajov pred ich
vloZenim do systému umelejinteligencie, ¢im sa stazi extrakcia pédvodnych udajov zo systému.
Niekto, kto vidi predpovede diferencialne sukromného systému umelej inteligencie, nembze
zistit, ¢i boli na vyvoj systému pouzité informacie konkrétnej osoby.

Kniznica pre diferencialne stikromie od spolo¢nosti Google®! ponika sadu stavebnych blokov,
ktoré umoznuju vyvojarom vytvarat rézne siukromné aplikacie v jazykoch Go, Java a C++, Java
a Go. Poskytuje vyvojarom jednoduchy pristup k metrikam suvisiacim s tym, ako UspeSne ich
aplikacie zapajaju svojich pouzivatelov, ako su napriklad denni aktivni pouzZivatelia a prijmy na
jedného aktivneho pouzivatela, spésobom, ktory pomaha zabezpecit, aby nebolo mozZné
identifikovat’ jednotlivych pouzivatelov alebo ich spatne identifikovat. Spolocnost Google tuto
kniZnicu dalej roz8iruje o programovaci jazyk Python v spolupraci s OpenMined, komunitou
open source zameranou na technolégie na ochranu sukromia. Spolo¢nost’ tiez vydala novy
nastroj na diferencialne sukromie, ktory umozfiuje odbornikom z praxe vizualizovat a lepSie

60 Zdroj: https://privacytools.seas.harvard .edu/differential-privacy, Datum referencie: 13.02.2023

61 Zdroj: https://github.com/google/differential-privacy, Datum referencie: 23.02.2023
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vyladit parametre pouZité na vytvorenie diferencialne sukromnych udajov, ako aj manual, v
ktorom sa uvadzaju techniky na Skalovanie diferencialneho sukromia na velké subory udajov.
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7 Pseudonymizacné politiky

Zatial ¢o vyber techniky pseudonymizacie je zasadny, politika implementacie pseudonymizacie
je rovnako délezitd pre jej praktické pouzitie. Politiky pseudonymizacie predstavuju rézne
pristupy k nahradzaniu skutoénych Udajov inymi udajmi vdatabazach systémov,
v dokumentoch a datasetoch. Kazda politika mbéze mat vplyv na jednoduchost implementacie
a prisnost ochrany udajov.

Tato kapitola sa zaobera vieobecnejSim problémom pseudonymizacie databaz systémov alebo
akéhokolvek dokumentu €i datasetu, ktory obsahuje identifikatory. Uvazujme identifikator 7d,
ktory sa niekolkokrat vyskytuje v dvoch datasetoch A a B. Po pseudonymizacii sa identifikator
Id nahradi s ohladom na vybranu politiku pseudonymizacie.

7.1 Deterministicka pseudonymizacia

Tato politika vyZaduje nahradenie pdvodnych udajov identickou nahradou vo vSetkych
databazach a vzdy, ked sa objavia. Tym sa zabezpeci konzistentnost zameny v ramci databazy
a medzi viacerymi databazami. Pri implementacii tejto politiky je potrebné najprv z databazy
vyextrahovat zoznam jedineCnych identifikatorov. Potom sa musi tento zoznam namapovat' na
substitucie a nakoniec treba nahradit pévodné udaje v databaze.

To v praxi znamena, Ze vo vSetkych databazach a pri kaZzdom vyskyte je identifator Id vzdy
nahradeny rovnakym pseudonymom pseudo. Je konzistentny v ramci databazy a medzi réznymi
databazami. Prvym krokom pri implementacii tejto politiky je extrahovanie zoznamu jedine¢nych
identifikatorov obsiahnutych v databaze. Potom sa tento zoznam namapuje na pseudonymy a
nakoniec sa identifikatory nahradia pseudonymami v databaze (pozri Obrazok 25).

Alica 2h Alica 3 2h
Alica 3
Rébert  3h ——————> Rébert —04m —— —_— 18 3h
Extrakcia Tvorba Robert 18 Substitdcia
Tomads 7h Tomas 5 7h
Tomas 5
Alica 1h Alica 3 1h

Obrazok 25: Fungovanie deterministickej pseudonymizacie

VSetky techniky uvedené v kapitolach 6.1.1 az 6.1.6 mozno priamo pouzit na implementaciu
deterministickej pseudonymizacie. Tato politika zachovava pIni mieru uzito¢nosti udajov
tym, ze umozinuje prepojenie medzi dotknutymi osobami aj v ramci datasetu alebo
databazy ako aj medzi datasetmi a databazami. Ztohto dévodu ide ale aj o politiku
S najnizsou urovinou ochrany pri pseudonymizacii.

7.2 Pseudonymizacia randomizovand vramci dokumentu (“document-
randomized pseudonymisation”)

Zakazdym, ked sa identifikator Id objavi v databaze, datasete alebo v dokumente, nahradi sa
inym nahodnym pseudonymom (pseudo: , pseudo: ,...). Id sa vSak vzdy mapuje na ten isty
subor pseudonymov ( pseudol , pseudo?2 ) v datasetoch A a B.
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Alica 2h Alica Alica 3 3 2h

Rébert  3h ————> Rébert ———5 Robert 18 —_— 18 3h
Extrakcia Tvorba Substittcia

Toma$ 7h Tomas Tomas S 5 7h

Alica 1h Alica Alica 11 1 1h

Obrazok 26: Fungovanie pseudonymizacie randomizovanej v ramci dokumentu

Pseudonymizacia je v tomto pripade konzistentna len medzi r6znymi databazami. Mapovacia
tabulka sa vytvara s pouzitim vSetkych identifikatorov obsiahnutych v databaze. S kazdym
vyskytom daného identifikatora (napriklad Alica na obrazku - Obrazok 26) sa zaobchadza
samostatne. Tato politika zachovava istu mieru uzito¢nosti udajov tym, ze umoznuje
prepojenie medzi dotknutymi osobami naprie¢ réznymi databazami ¢i datasetmi. V ramci
databazy, dokumentu €i datasetu vSak poskytuje uplnt ochranu pred prepojenim.

7.3 Plne randomizovana pseudonymizacia (“fully randomized
pseudonymisation”)

Pri kazdom vyskyte Id v ramci databazy A alebo B sa Id nahradi inym nahodnym pseudonymom
( pseudo , pseudo: , ...). V tomto pripade ide o plne nahodnu pseudonymizaciu. Tuto politiku
mozno povazovat za dalSie rozSirenie pseudonymizacie randomizovanej v ramci dokumentu.
V skuto€nosti maju tieto dve politiky rovnaké spravanie, ked’ sa uplatfiuju na jeden dokument -
dataset - databazu. Ak sa v8ak ten isty dokument pseudonymizuje dvakrat pomocou pine
nahodnej pseudonymizacie, ziskaju sa dva rézne vystupy. Pri pseudonymizacii randomizovanej
v ramci dokumentu by sa dvakrat ziskal rovnaky vystup. Inymi slovami, pri pseudonymizacii
randomizovanej v ramci dokumentu je nahodnost selektivna (napr. len pre Alicu), zatial ¢o pri
plne randomizovanej pseudonymizacii je nahodnost’ globalna (plati pre akykofvek zéznam).
Plne randomizovanad pseudonymizacia ponuka najvyssSiu uroven ochrany, ale
znemoznuje akékolvek porovnavanie a prepajanie tych istych dotknutych os6b medzi
databazami — datasetmi - dokumentmi.
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8 Techniky utokov na pseudonymizaciu

8.1 Ciele utoku na pseudonymizaciu

V zavislosti od kontextu a techniky pseudonymizacie mbéze mat Uto¢nik rézne ciele, ktoré chce
dosiahnut voc€i pseudonymizovanym udajom:

— ziskanie pseudonymizaéného tajomstva (,secret"),
— uplna spatna identifikacia dotknutej osoby,

— Ciasto¢né rozoznanie dotknutej osoby &i skupiny (,discrimination®).

Hoci vacsina prikladov opisanych v nasledujucich kapitolach sa zameriava na odhalenie
~Skuto€nej“ identity dotknutych osob, treba poznamenat, ze UspesSny utok nie je (len) otazkou
spatnej identifikacie, ale skoér schopnosti vyc€lenit konkrétneho jednotlivca zo skupiny (aj ked
,skuto€na“ identita nie je odhalend).

8.1.1 Ziskanie pseudonymizacného tajomstva (,,secret”)

V tomto pripade sa uto&nik zameriava na odhalenie pseudonymiza&ného tajomstva (v pripade,
ze sa pseudonymizacné tajomstvo pouziva). Tento utok je najzavaznejsi, pretoze s pouzitim
pseudonymizacného tajomstva je Utocnik schopny spatne identifikovat akykolvek pseudonym
v datasete (Uplna spatna identifikacia alebo diskriminacia), ako aj vykonavat dalSie procesy
pseudonymizacie datasete.

8.1.2 Uplna spitna identifikacia

Ak je cielom utoku uUplna spatna identifikacia, utoCnik chce dosiahnut spatné prepojenie
jedného alebo viacerych pseudonymov s identitou ich drzitelov. NajzavaznejSi Utok Uplnej
spatnej identifikacie spo&iva v spatnej identifikacii véetkych pseudonymov. Utoénik mdze na
dosiahnutie tohto ciela pouZit dve stratégie:

1. obnovenie kazdého identifikatora z prislu§ného pseudonymu samostatne,

2. alebo obnovenie pseudonymiza¢ného tajomstva (kapitola 8.1.1).

Najmenej zavazna forma uUtokov na uUplnd spatnu identifikaciu zahffia uto€nika, ktory moze
spatne identifikovat len podmnozinu pseudonymov v datasete. Uvazujme napriklad
pseudonymizovany dataset o znamkach Studentov univerzitného Studia. Kazda polozka suboru
Udajov obsahuje pseudonym zodpovedajuci identite Studenta (meno a priezvisko) a druhy
pseudonym na pohlavie Studenta (napr. priradenim Studentov muzského pohlavia k neparnym
gislam a $tudentiek k parnym &islam). Uto&nik uspeje v tplnom utoku na spatnu identifikaciu,
ak ziska meno, priezvisko a pohlavie Studenta.

8.1.3 Ciasto¢né rozoznanie dotknutej osoby &i skupiny (,,discrimination®)

Ciefom diskriminacného utoku je identifikovat vlastnosti drzitefa pseudonymu (aspori jedného).
Tieto vlastnosti nemusia priamo viest k odhaleniu identity drzitefla pseudonymu, ale mézu
postaCovat na jeho rozoznanie ur€itym spésobom.
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Ak vezmeme do uvahy priklad znamok Studentov, ktory bol uvedeny v kapitole 8.1.2, dataset o
znamkach Studentov mézZe obsahovat dve parne Cisla medzi mnohymi neparnymi Cislami ako
pseudonymy. Parne Cisla zodpovedaju Studentkam, zatial ¢o neparne Cisla zodpovedaju
Studentom (tato skutoCnost je UtoCnikovi znama). Obe parne Cisla dosiahli na zaverecnej
skuske vysledok 100 %. Dalej predpokladajme, Ze v pseudonymizovanom datasete nie su
ziadni dal$i Studenti, ktori by dosiahli 100 %. Ak Uto¢nik ziska dodato¢nu informaciu, ze urdity
Student dosiahol v tomto predmete 100 %, okamzite sa dozvie, ze tento Student bol Zzenského
pohlavia. A naopak, ak sa utoénik dozvie, Ze Student tohto predmetu bola Zena, utocnik sa
okamzite dozvie, Ze tento Student ziskal 100 %. Je ddlezité si uvedomit, Ze uto€nik sa tu
nedozvie identitu drzitefa pseudonymu, ale dozvie sa len nejaku vlastnost (t. j. pohlavie alebo
hodnotu znamky) drzitela. Vzhfadom na to, ze niekolko Studentov ma rovnaku kombinaciu
hodnét vlastnosti, uto¢nik nie je schopny presne urCit zaznam udajov konkrétneho drzitela
pseudonymu. Tieto ziskané dodato¢né informacie vSak uz mézu stacit na ucely istej formy
rozoznania, ktort ma utocnik v umysle vykonat, alebo méze byt vyuzita pri naslednom utoku
na zaklade znalosti o pozadi na odhalenie identity, ktora sa skryva za pseudonymom.

8.2 Rizika spojené s anonymizaciou a pseudonymizaciou

Aby udtoCnici nedokazali naplnit ciele uvedené v kapitole 8.1, musia pouzité techniky
pseudonymizacie a anonymizacie adresovat tieto tri rizika:

1. Vycélenenie (,singling out®): ide o moznost izolovat niektoré alebo vSetky zaznamy,
ktoré identifikuju jednotlivca v datasete.

2. Moznost’ prepojenia (,linkability“): ide o mozZnost prepojenia viacerych zdznamov
tykajucich sa tej istej dotknutej osoby alebo skupiny dotknutych oséb (bud v tom istom
datasete, alebo vo viacerych réznych datasetoch). SpocCiva v kombinacii najmenej
dvoch anonymizovanych datasetov s cielom odhalit identitu niektorych osdb pritomnych
v oboch. Ak uto¢nik méze zistit' (napr. pomocou korelaénej analyzy), ze dva zaznamy
su priradené k tej istej skupine 0séb, ale nemodze vyclenit osoby v tejto skupine, zvolena
technika poskytuje odolnost proti vy€leneniu, ale nie proti prepojitelnosti.

3. Inferencia (,inference®): ide o mozZnost odvodit so znacnou pravdepodobnostou
spravnosti hodnotu atributu z hodnét suboru inych atributov. Pouzivaju sa pri tom
techniky dolovania udajov za u¢elom extrakcie informacii z idajov.

4. Homogenita (,homogeneity“): méze nastat, ked su vSetky hodnoty citlivého atribatu v
triede ekvivalencie rovnaké.

5. Znalost’ pozadia (,background®): v tomto pripade ma uto¢nik urcité predbezné znalosti
o cieli utoku (napriklad pozna niektoré pomocné informacie o jednotlivcovi v databaze).

6. Skreslenost’ (,skewness®): méZe nastat vtedy, ked v celej databaze existuje zriedkava
hodnota citlivého atributu, ktora je mimoriadne Casta v triede ekvivalencie.

7. Podobnost’ (,similarity“): moze sa vyskytnut, ked su hodnoty citlivého atribatu v triede
ekvivalencie sémanticky podobné (hoci sa liSia).

Tabulka 17 popisuje, akymi technikami z kapitoly 6.3 a zdroja [9.] mozno vySSie uvedené rizika
eliminovat.
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Tabulka 17: Techniky merania vplyvu technik na ochranu sukromia a riziko, ktoré
eliminuju

Technika Hlavné riziko, ktoré eliminuje (zo zoznamu nad tabulkou)

[9.))

(kapitola 6.3 a : 2, 3. 4. 5, 6. 7.

k-anonymita v v

£ -diverzita

(or,k)-anonymita v v

f-diverzita s
entropiou

NIERNIRNIAN

rekurzivna (c,?)-
diverzita

t-blizkost’

zakladna -
podobnost’

vylepsena f3-
podobnost’

AU SR NN

8-sukromie v v
zdielani

8.3 Hlavné utocné techniky

Existuju tri hlavné vSeobecné techniky na prelomenie pseudonymizacnej funkcie:
1. utoky pomocou hrubej sily (,brute force attack® alebo aj vy€erpavajuce vyhladavanie),
2. vyhladavanie v slovniku (,Dictionary Search®)
3. ahadanie (,Guesswork®).
Okrem tychto uto€nych technik mozno pri utoku vyuzit aj existenciu rizik, spomenutych
v kapitole 8.2, vtedy moZzno typické utoky oznacit ako:
1. Utok na vy&lenenie (,singling out*),
2. Utok cez prepajanie (,linkage attack®),
3. Utok cez inferencie (,inference attack"),
4. Utok cez znalost pozadia (,background*) (napriklad $tatisticky distribuény Gtok).

Uginnost tychto utokov zavisi od niekolkych parametrov vratane:

— Mnozstvo informacii o drzitelovi pseudonymu (dotknutej osoby) obsiahnutych v
pseudonyme.
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— Poznatky o pozadi, ktoré uto&nik ma k dispozicii.
— Velkost domény identifikatora.
— Velkost domény pseudonymu.

— Vyber a konfiguracia pouzitej funkcie pseudonymizacie (to zahfha aj velkost
pseudonymizacného tajomstva).

Tieto techniky utoku su strune opisané v dalSich kapitolach.

8.3.1 Utok pomocou hrube;j sily (,brute force attack”)

Praktickost tejto techniky utoku je podmienena schopnostou uto¢nika vypoditat
pseudonymizaénu funkciu (to znamena, Ze neexistuje pseudonymizacné tajomstvo) alebo jeho
pristupom k implementacii pseudonymizaénej funkcie, ktora predstavuje ,Ciernu skrinku®. V
zavislosti od ciefa utoku sa mézu uplatnit’ dalSie podmienky. Ak sa utok pomocou hrubej sily
pouziva na dosiahnutie Uplnej spatnej identifikacie (t. j. obnovenie pévodnej identity), doména
identifikatora musi byt kone€na a relativne mala. Pre kazdy pseudonym, na ktory uto¢nik
narazi, sa moze pokusit obnovit pdvodny identifikator tak, ze pouzije pseudonymizaénu funkciu
na kazdu hodnotu domény identifikatorov, kym nenajde zhodu.

Tabulka 18: Pseudonymizacia mesiaca narodenia

Mesiac narodenia Pseudonym Mesiac narodenia Pseudonym
Januar 281 Jul 299
Februar 269 August 285
Marec 288 September 296
April 291 Oktober 294
Ma3j 295 November 307
Jun 301 December 268

Uvazujme o pseudonymizacii mesiaca narodenia v datasete. Velkost oblasti identifikatorov je
12, takze uto&nik mdze rychlo vymenovat vietky moznosti. Pseudonymy priradené ku kazdému
mesiacu sa v tomto pripade vypocitaju ako sucet ASCIl kédu prvych troch pismen mesiaca
narodenia (priCom prvé je velké pismeno). Uvazujme, ze utoénik narazil na pseudonym 301.
Na kazdy mesiac narodenia méze pouzit funkciu pseudonymizacie, kym nenajde mesiac, ktory
zodpoveda hodnote 301. V tabulke - Tabulka 18 su uvedené vysledky vypoctov, ktoré vykona
utoCnik na spatnu identifikaciu pseudonymu 301, ktorych vysledkom je mapovacia tabulka
pseudonymizacénej funkcie.

Je zrejmé, Ze na uspeSné uskutoCnenie tohto utoku je rozhodujuca velkost domény
identifikatorov. V pripade malych domén identifikatorov, ako je to v uvedenom priklade, je utok
hrubou silou jednoducho uskuto¢nitefny. Ak je velkost domény identifikatorov nekone¢na, utok
hrubou silou sa zvy&ajne stava neuskuto¢nitelnym. Ak je velkost domény identifikatorov prilis
velka, uplna spatna identifikacia je mimoriadne naro¢na, ¢o ponechava utoénikom moznost
diskriminaéného utoku.
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V takom pripade méze utoCnik uvazovat o Casti domény identifikatorov, pre ktoru méze
vypoclitat vSetky pseudonymy. Vratme sa k prikladu z tabulky - Tabulka 18, priCom
predpokladajme, Ze doména je mala. Predpokladajme, Ze protivnik chce odliSit' ludi s mesiacom
narodenia za¢inajucim na pismeno J od ludi zac¢inajucich na iné pismeno. Tato subdoména
obsahuje januar, jun a jul. Protivnik mdze vykonat vyCerpavajuce vyhladavanie v tejto
subdoméne tak, Ze vypocita pseudonymy zodpovedajuce januaru, junu a julu. Ak najde
pseudonym odliSny od 281, 301 a 299, potom vie, Ze mesiac narodenia nezacina pismenom J.

V pripade, Zze sa pouziva pseudonymizacné tajomstvo, ani mala doména identifikatorov nemusi
umoznit uskutoénenie takéhoto utoku (kedze Utoénik nie je schopny vypoditat
pseudonymiza&nu funkciu a za predpokladu, Ze nema pristup k implementacii tejto funkcie
predstavujucej ,Ciernu skrinku“). V takom pripade je mozné vykonat utok hrubou silou na cely
priestor pseudonymizaénych tajomstiev - utoCnik totiz vyCerpavajuco skontroluje vetky mozné
tajomstva a pre kazdé z nich vypocita funkciu obnovy. Tento Utok bude UspesSny, ak utocnik
spravne odhadne pseudonymizacné tajomstvo bez ohfadu na velkost domény identifikatorov.
Preto, aby sa takyto utok zmaril, poCet moznych pseudonymizaénych tajomstiev by mal byt
dostatocne velky, aby bol utok prakticky nemozny.

8.3.2 Vyhladavanie v slovniku (,Dictionary Search”)

Vyhladavanie v slovniku je optimalizaciou Utoku pomocou hrubej sily, ktora méze uSetrit
vypodtové naklady. Uto&nik sa musi vysporiadat s velkym mnoZstvom pseudonymov, aby
vykonal upInu spatnu identifikaciu alebo diskriminaciu. Preto vopred vypodita (obrovsky) subor
pseudonymov a vysledok ulozi do slovnika. Kazdy zaznam v slovniku obsahuje pseudonym a
prislusny identifikator alebo informaciu. Zakazdym, ked Utoénik potrebuje spatne identifikovat
pseudonym, vyhlada ho v slovniku. Toto vyhfadavanie ma naklady na vyCerpavajuce
vyhladavanie a vysledok uklada do velkej pamate. Spatna identifikacia pseudonymu ma len
naklady na vyhladavanie v slovniku. Vyhladavanie v slovniku je v podstate vypocet a uloZenie
mapovacej tabulky. Robit kompromisy medzi ¢asovou naroCnostou avyuzivanou pamatou
mozno pomocou Hellmanovych tabuliek®? alebo duhovych tabuliek (,rainbow tables“)®® na
dalSie rozSirenie rozsahu. Existuju vSak Specifické varianty tohto Utoku, ktoré vyuzivaju dalSie
znalosti o spdsobe fungovania pseudonymizacnej funkcie. Takéto utoky mézu fungovat’ aj pre
nekoneéné vstupné domény.

Tento typ utoku si trochu podrobnejSie ukaZzeme na pripade pseudonymizacie IP adries.
Hlavnou charakteristikou problému pseudonymizacie IP adries je velkost’ vstupného priestoru
(domény identifikatora): existuje len 4 294 967 296 moznych IP adries verzie 4. Vdaka tomu ma
utoCnik k dispozicii vyCerpavajuce aj slovnikové vyhladavanie, aby mohol uskuto&nit’ utoky na
spatnu identifikaciu alebo diskriminaciu, ak pseudonymizaéna funkcia nie je spravne zvolena.

Vzhladom na vy3$Sie uvedenu charakteristiku su kryptografické haSovacie funkcie v tomto
pripade pouzitia obzvladt zranitefné. Ako priklad uvazujme IP adresu pseudonymizovanu
pomocou haSovacej funkcie SHA-256. Utoénik s pseudonymom/digestom méZe pouzit
existujuce nastroje (napriklad softvér na prelomenie hesla, ako je "John The Ripper" alebo iny)
na vycerpavajluce vyhladavanie. V tabulke (Tabulka 19) je uvedené trvanie tohto vyhladavania

62 M. Hellman, “A cryptanalytic time-memory trade-off,” IEEE transactions on Information Theory, vol. 26, ¢islo 4, strany 401-406,
1980

63 P. Oechslin, “Making a Faster Cryptanalytic Time-Memory Trade-off,” in CRYPTO 2003, 2003.
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na jednom beznom notebooku s procesorom Intel(R) Core(TM) i7-8650U @ 1,90 GHz (8 jadier)
a velkost’ potrebného slovnika. Aj v najhorSom pripade trva obnovenie IP adresy patriacej
danému pseudonymu len priblizne 2 minity.

Tabulka 19: Prakticka naro€énost’ Uutokov na pseudonymizaciu pomocou hasovacich
funkcii v pripade IP adresy

Trieda IP adresy Pocet moznych IP Cas Velkost' slovnika
adries vy€erpavajuceho
vyhladavania
145.254.160.X 256 200 ms 8 KB
145.254.X.X 65 536 200 ms 2 MB
145.X.X.X 16 777 216 2s 512 MB
X.X.X.X 4294 967 296 2 min. 16s 128 GB

VysSie uvedeny jednoduchy pripad ukazuje, ze pseudonymizacia IP adries len pomocou
kryptografickych hasovacich funkcii zlyhava. Preto sa na ochranu udajov musia uprednostnit
iné pseudonymizacné funkcie, ako napriklad kédy na overovanie sprav, Sifrovanie s tajnym ad
hoc generovanym kl't€om alebo generatory nahodnych €isel. Vtedy utoénik neméze uskutoénit
rovnaké utoky, pretoze tieto metédy pouZivaju tajny klu€ (MAC a Sifrovanie) alebo zdroj
nahodnosti (v pripade CPRNG).

8.3.3 Hadanie (,,Guesswork*)

Tento typ utoku vyuziva urcité znalosti o pozadi (napriklad rozdelenie pravdepodobnosti alebo
iné vedlajsSie informacie), ktoré méze mat uUtocnik o niektorych (alebo vsetkych) drzitefoch
pseudonymov, pseudonymizacnej funkcii alebo datasete. Vycerpavajuce vyhladavanie a
vyhfadavanie v slovniku implicitne predpokladaju, Ze vSetky identifikatory maju rovnaku
pravdepodobnost alebo frekvenciu vyskytu. Niektoré identifikatory vSak mozu byt CastejSie ako
iné. Vyuzivanie $tatistickych charakteristik identifikatorov je zname ako hadanie®* ©° a je Siroko
aplikované v komunite, ktor4 sa zaobera prelamovanim hesiel. Je dbélezité si vSimnut, Ze
hadanie sa da pouzit aj vtedy, ked je doména identifikatorov obrovska. Utoénik nemusi mat
nevyhnutne pristup k pseudonymizacnej funkcii (kedze diskriminacia je mozna jednoduchym
vykonanim frekvenénej analyzy pozorovanych pseudonymov).

Uvazujme o pripade, ktory sa tyka pseudonymov zodpovedaijlcich "krstnym menam". Doménu
krstnych mien“ je tazké preskimat v celej jej $irke. Utoénik vSak vie, ktoré krstné mena su
najoblubenejSie. Protivnik mdze vykonat vyCerpavajuce vyhladavanie alebo slovnikové
vyhfadavanie v oblasti najpopularnejSich krstnych mien a dosiahnut’ istu mieru rozoznania.

84 Y. Yona and S. Diggavi, “The effect of bias on the guesswork of hash functions,” in 2017 IEEE International Symposium on
Information Theory (ISIT), 2017.

% D. G. Malone and W. Sullivan, “Guesswork and entropy,” IEEE Transactions on Information Theory, vol. 50, &islo 3, strany 525-
-526, 2004
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Predpokladajme podobny pripad, ale s nekone¢nou velkostou domény ide ntifikatorov. MozZno
definovat kone¢nd subdoménu identifikatorov, ktoré su zahrnuté v datasete. Ak Gtoénik dokaze
odhadnut tuto subdoménu, méze uskuto€nit vyCerpavajuce vyhfadavanie. V zavislosti od
mnozstva podkladovych informacii alebo metadat, ktoré ma uto¢nik k dispozicii, a mnozstva
informacii, ktoré sa daju prepojit a ktoré sa nachadzaju v pseudonymizovanom dataste, méze
tento typ utoku viest k odhaleniu identity jedného drzitela pseudonymu, ale aj k ¢asti identit
alebo identit celého datasetu. Najmd v pripade malych datasetov mézu byt takéto utoky
uskuto€nitel'né s vysokou mierou uspesnosti.
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9 Sucasny stav anonymizicie a pseudonymizacie vramci
Datového programu MIRRI

9.1 Zdrojové systémy

Zdrojové systémy by mali anonymizovat udaje pomocou technik opisanych v kapitole 6.1.9 a
6.3 pri zdielani udajov a datasetov s tretimi stranami a pri publikovani otvorenych udajov. Pri
mapovani konkrétnych pripadov pouzitia pre jednotlivé scenare v praxi sa mézu tieto Standardy
spresfiovat.

9.2 Centralnaintegracna platforma

Centralna integracna platforma je klt€ovym rieSenim pre efektivne a bezpeéné zdielanie udajov
medzi OVM, a preto predstavuje jadro Datového programu MIRRI. Z tohto dévodu je délezité
implementovat pseudonymizaéné politiky (kapitola 7) aj vramci CIP. Bude vprvej faze
implementovat sluzby pre anonymizaciu s vyuzZitim technik opisanych v kapitole 6.2.1
a pseudonymizaciu s vyuzitim techniky hasovania s kf'u€om podla kapitoly 6.1.4. Pripravuje sa
DNR pre centralnu pseudonymizacnu funkcionalitu, ktorej prvym pouzivatefom by mala byt
platforma KAV. Tato DNR musi nasledovat Pripad pouzitia 1: Statistickd analyza
anonymizovanych a pseudonymizovanych udajov podla kapitoly 10.3.1 a musi obsahovat
minimalne:
1. Vyber a oddévodnenie politiky podfla kapitoly 7,

2. Aka kombinacia metéd pseudonymizacie a anonymizacie sa bude implementovat pre
aké kategorie udajov podla citlivosti,

3. Aké techniky na meraniu vplyvu technik na ochranu sukromia podfa kapitoly 6.3 budu
implementovaneé,

4. S akymi rizikami podla kapitoly 8.2 sa pocita a aké opatrenia budu implementované na
ich minimalizaciu, aké mozZné utoky sa adresuju podla kapitoly 8.3,

5. Ci su pre tuto funkcionalitu relevantné aj niektoré dalsie pripady pouzitia podla kapitoly
10.1,

6. Musi prejst a adresovat vSetky kontrolné polozky zoznamu Standardov anonymizacie
a pseudonymizacie (Tabulka 23).

Je nevyhnutné zdéraznit’, ze pre platformu KAV nemusi byt dostacujice vyuzivat’ len
takiato centralnu pseudonymizaénua funkcionalitu, ale podla vybranych technolégii pre
platformu bude potrebné nasadit’ aj obdobné nastroje popisané v kapitole 6.4.3.
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10Scenare a pripady pouzitia pre anonymizaciu
a pseudonymizaciu a vyber technik a politik

Dany scenar a konkrétny pripad pouzitia a dalSie parametre ovplyviuju vyber techniky alebo
politiky anonymizacie a pseudonymizacie v praxi.

10.1 Scenar ochrany udajov pri prenose

Ako bolo spomenuté v kapitole 3.1.2, Coraz viac udajov, kioré organizacie pouzivaju a
spracuvaju, ma tendenciu byt nestrukturovanych. To predstavuje vyzvu, pokial ide o schopnost
identifikovat, zistovat a chranit udaje s vplyvom na sukromie. Preto je velmi dblezité mat
nastavenu jasnu ochranu sukromia pre udaje pri prenose. To znamena vtedy, kedy udaje
opustaju povodné agendové systémy a predtym, ako sa dostanu do systémov alebo ruk
priemcov. Obdobne musi byt chraneny aj opacny smer, kedy dotknuté osoby alebo
spravodajské jednotky si plnia svoju povinnost pri vypracovavani Statistickych vykazov a svoju
spravodajsku povinnost. V tejto oblasti dochadza k zaujimavému prekryvaniu bezpe&nosti
udajov a sukromia. Ak by niekto zachytil udaje po€as ich prenosu medzi dvoma systémami, toto
porudenie bezpe€nosti by takmer nevyhnutne viedlo k naruSeniu sukromia. Znizit' vplyv tohto
narudenia sukromia mozno pouzitim obfuskaénych technik na udaje pred ich prenosom,
popisanych v kapitole 6.1, ale treba tiez znizit pravdepodobnost zachytenia tychto udajov aj
pouzitim Specifickych kontrolnych mechanizmov. Bezpe€nostné stratégie treba navrhnut v
spolupraci s bezpeCnostnym timom asu podrobnejSie popisané v dokumente 1.1.3
Standardizacia pre bezpe&nost a ochranu Udajov. Tu davame k dispozicii zakladny kontrolny
zoznam, ktory je vychodiskovym bodom.

V pripade najcitlivejSich udajov (Uroven ,Vyhradené“ a ,Déverné®) zasielanych elektronickym
prenosom by ste mali zvazit nasledujuce skutoénosti:

— Udaje musia byt v idealnom pripade predmetom ,end-to-end” ifrovania pri tranzite na
servisnej vrstve so vzajomnym TLS, ak je to technicky mozné. Ak vzajomné TLS nie je
mozné, treba pouzit bezné SSL/TLS, pretoze nesSifrované HTTP by mohlo predstavovat
bezpe€nostné riziko.

— Zabrante distribdcii prostrednictvom e-mailu, pretoze e-mail je zo svojej podstaty
nezabezpeceny. Vytvara sa tak viacero kopii Udajov, ¢im sa zvacSuje priestor na utoky, a
je ovela tazsie kontrolovat a sledovat, kde sa tieto képie nachadzaju, a vytvarat’ ko ntroly
pristupu k nim. Okrem toho aj skuseni IT Specialisti Casto pouzivaju e-mail na odosielanie
citlivych adajov, ked sa ponahlajd, mysliac si, Ze to urobia "len raz". Casom sa z tychto
inStinktov stanu navyky. Takto sa dari pokusom o phishing - externi utonici mézu
pouzivat e-maily ako vstupny bod do agendovych IT systémov a extrahovat citlivé udaje.

— Sledovanie a prispésobenie kontroly sukromia na zaklade dvoch bodov prenosu pre udaje:
napriklad pri spracovani a analyze sa udaje mézu presuvat’

— Zinterného datového centra do iného interného datového centra (napriklad do
Konsolidovanej analytickej vrstvy),

— Zinterného datového centra do externého datového centra,
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— Zinterného datového centra do verejnej cloudovej inStancie, ktoru viastnite
(napriklad do Konsolidovanej analytickej vrstvy, za predpokladu, Ze minimalne jej
Cast' bude aj vo verejnom cloude),

— Zverejnej cloudovej inStancie, ktoru vlastnite, do inej verejnej cloudovej inStancie,
ktoru vlastnite (napriklad v ramci Konsolidovanej analytickej vrstvy, ak vyuzZiva
~multi-vendor” cloud).

Treba pouzit’ techniky Sifrovania prispésobené kazdej z tychto ciest prenosu.

Predchadzajuci kontrolny zoznam je teda len vychodiskovy atreba ho dalej rozSirovat
a prispésobovat. Mal by sa pritom vyuzit’ kontext z vykonanej klasifikacie udajov a inventarizacie
na vytvorenie procesu, ktory skutoéne zachytava existujuce rizikové pripady a potreby.
Zakladom tohto procesu su nasledujuce osvedcené postupy:

— Kilasifikujte udaje pred prenosom, ako sme uz uviedli.

— Spolupracujte so svojim bezpe€nostnym timom, aby ste odhadli pravdepodobnost
zachytenia pri prenose udajov a pri ich ukladani tretou stranou.

— Spolupracujte s pravnym timom, aby ste pochopili vSetky zmluvné alebo pravne
poZiadavky vyplyvajuce z prenosu udajov, najma ak je niektory z prenosov udajov
cezhrani¢nej povahy.

— Uistite sa, ze ste pochopili, ako replikacia udajov ovplyvni prenos, pretoZze kazda kdpia
udajov méze zvysit rizikové skore.

— Zabezpecte, aby vSetky produktové a technické timy mali miesto pri stole, pretoze budu
mat vacsie povedomie o pohybe udajov ako timy pre ochranu sukromia a bezpec€nost,

ktorych ulohou je ich monitorovanie a vytvaranie kontrolnych mechanizmov na zmiernenie
narudenia sukromia.

— Nezabudnite, Ze tento zoznam je len vychodiskovy. Mali by ste vyuzit kontext z va3ej
klasifikacie udajov a inventarizacie na vytvorenie procesu, ktory skuto¢ne zachytava vase
rizikové pripady a potreby.

Zdielanie udajov €asto predstavuje zaujimaveé dilemy. M6zZu sa vyskytnut pripady pouzitia, ked
chcete niekoho interne identifikovat, ale chcete zdielat jeho udaje tak, aby ho tretia strana alebo
iny informacny systém, ktory jeho udaje prijima, nemohol identifikovat. Takéto pripady pouzitia
si ukdZzeme na priklade nasledujucej tabufky (Tabulka 20), ktora prepoji externé identifikatory
(napriklad Cislo pasu) s vlastnymi internymi identifikdtormi. Ak to urobite, budete chciet
starostlivo spravovat pristup k tejto prepojovacej tabulke, aby ste prediSli problémom
s narusenim sukromia. Ak nebudete riadit pristup k tejto tabulke, interni a externi aktéri budu
moct jednoducho prepojit externé udaje s internymi udajmi prostrednictvom tejto tabulky.
Tabul'ka internej aplikacie pre ,Vyjazdy“ uchovava udaje o cestach priradené k identifikaCnym
Cislam pasov cestujucich.

Taburka 20: Udaje o cestach priradené k éislam pasov v systéme “Vyjazdy”

Cislo pasu Zaciatok cesty Koniec cesty
BA7678987 13.00 hod. 14.00 hod.
B19892821 14.00 hod. 16.00 hod.
BH8753116 12.00 hod. 16.00 hod.
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Cislo pasu Zaciatok cesty Koniec cesty

BA3736111 11.00 hod. 11.30 hod.

Predpokladajme, Ze interny tim za aplikaciou ,Vyjazdy“ chce tieto udaje zdiefat s externym
analytickym timom, aby im pomohol zistit, v ktorych dennych hodinach je dopyt vyssi, vdaka
comu sa mOZzu prispbsobit’ kapacity a trasy. Samozrejme by bolo riskantné az priam nepripustné
zdielat Cisla pasov s tymto externym analytickym timom, takze aby sme znizili riziko ohrozenia
sukromia, mohli by sme najprv vytvorit internd mapovaciu tabulku - nie€o ako Tabulka 21.

Tabulka 21: Cisla pasov priradené k internym identifikaénym &islam

Cislo pasu Interné ID ‘
BA7678987 ghsvfydvbdv
B19892821 hgavdchgdfe
BH8753116 dhbchchvhge
BA3736111 wdjhpdjdiehf

V tabulke (Tabulka 21) sme vytvorili interné identifikatory, ktoré sa vztahuju na Cisla pasov.
Tieto interné identifikdtory mozno vytvorit technikami opisanymi v kapitolach 6.1.1, 6.1.2, 6.1.4,
6.1.5.1, 6.1.6, a6.1.8. Ako to pomaha chranit sikromie, je zrejmé z tabulky nizSie (Tabulka 22).

Tabulka 22: Spoloéné udaje s internymi identifikatormi

Interné ID Zaciatok cesty Koniec cesty
ghsvfydvbdv 13.00 hod. 14.00 hod.
hgavdchgdfe 14.00 hod. 16.00 hod.
dhbchchvhge 12.00 hod. 16.00 hod.
wdjhpdjdiehf 11.00 hod. 11.30 hod.

Ak by interny tim poskytol nespracované a osobne identifikovatelné udaje (Tabulka 20 s Cislami
pasov), predstavovalo by to vysokeé riziko ohrozenia sikromia. Zdiefanie tych istych udajov s
internymi identifikaCnymi Cislami priradenymi k idajom o cestach (Tabufka 22) namiesto Cisel
pasov vSak umoznuje pozadovany druh analyzy a planovania bez toho, aby sa presne odhalilo,
kto tieto cesty absolvoval. Tymto spésobom si interny tim méze ponechat udaje na audit
a spatné cielenie jednotlivcov zugastnenych na cestach bez toho, aby tieto udaje zdielala s
dodavatefom, ktorého analyza tieto udaje nevyzaduje.

Je to mimoriadne délezité z niekolkych dévodov:
— Vzdy, ked sa udaje zdielaju, je potrebné ich chranit pomocou Sifrovania alebo inych
prostriedkov kontroly pristupu po€as ich prenosu, aby sa zniZilo riziko odchytenia udajov.

— Ked sa udaje dostanu kexternému partnerovi, ste zranitelni voli akymkolvek
bezpeCnostnym chybam, ktoré sa unho odohraju. Znizenie identifikovatelnosti
pouzivatelov, o ktorych udaje ide, méze pomdct riadit’ riziko ohrozenia sukromia.
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— Napokon, pri kazdom zdielani udajov v podstate vytvarate képiu tdajov. Cim viac koépii
osobnych udajov, tym viac prostriedkov musite vynalozit’ na ich ochranu. Ako vam
povie kazdy skuseny profesional v oblasti ochrany osobnych udajov, najlepSou ochranou
udajov je tieto udaje vbbec nemat. Vytvaranie nepotrebnych koépii Udajov nie je
strategické, najma ked mapovacie tabulky, ako bolo ukazané, umoznuju vykonat analyzu
bez zdielania udajov umoznujucich identifikaciu osob.

AvSak ani takéto zdiefanie udajov s tretimi stranami nie je bez rizika. Externé zverejnenie
internych identifikatorov pouzivatelov by mohlo spésobit riziko identifikacie, aj ked tieto
identifikatory nie su spojené s udajmi, ktoré osobne identifikuju pouzivatela. Kedze niektoré z
tychto identifikatorov su dlhodobé a pocas svojej zivotnosti sa nikdy nemenia, ich spristupnenie
externym stranam by mohlo umoznit sledovanie tych istych pouzivatelov vo viacerych suboroch
udajov (bud tej istej strane, alebo, €o je horSie, viacerym stranam, ak sa tieto subory udajov
zdielaju alebo uniknu) poc¢as dlhSieho ¢asového obdobia.

Vo v8eobecnosti plati zasada, ze pri zdielani s externymi stranami by sa v subore udajov nikdy
nemali odhalovat interné identifikatory - je potrebné ich pseudonymizovat takym spdésobom,
aby sa pbévodny identifikator nedal zrekonStruovat z pseudonymizovaného identifikatora, pricom
sa zachova konzistentnost medzi hodnotami suboru udajov. Okrem toho, ak su zaheslované
interné identifikatory zverejnené externe a nasledne su predmetom prelomenia, zaheslovanie
pred zdielanim méze umoznit’ urcit, ktora externa strana sa na poruSeni podielala. Stru€ne
povedané, nezdielajte bezstarostne interné identifikatory len preto, Ze sU menej
identifikovatelné ako napriklad Cislo pasu. V sulade so zasadou minimalizacie udajov, ktora
stanovuje, Ze by ste mali pouzivat len tolko udajov, kolko je potrebné na dosiahnutie
stanoveného ucelu, by mal mat interny identifikator danu pseudonymizovanu hodnotu len v
ramci planovanej ,session®. V zavislosti od zamysfaného ohraniCenia ,session®, méze mat
pouzivatel viacero ,sessions” v ramci daného suboru udajov alebo ,session”, ktora zahffia
viacero suborov udajov.

10.1.1 Pripad pouzitia 1: Minimalisticka ,session” (nie je potrebné prepojenie aktivit
pouzivatela)

Tento pristup by sa mal pouzit, ak sa zdiela s tretou stranou aj ten najdetailnejSi datovy prvok
v ramci datasetu. Predpokladajme napriklad, Zze existuje interné webové rieSenie na rozvoz
materialov a pomécok, ktoré potrebuju pri svojej praci jednotlivi zamestnanci. Tieto Udaje sa
zdielaju s doruCovatel'skou spolo¢nostou, aby sa ufahéili jednotlivé transakcie. Kedze
neexistuje explicitny zamer korelovat ,sessions“ pre kazdého pouzivatela tohto webového
rieSenia v rdmci datasetu, interny identifikator by mal mat v réznych ,sessions® rézne
pseudonymizované hodnoty. KedZe subor udajov, ktory sa zdiela, je velmi podrobny, je
potrebné identifikatory zodpovedajucim spdsobom zastriet.

Navrhované techniky pseudonymizacie

Na generovanie 128-bitového nahodného Cisla ako pseudonymizovaného identifikatora sa
odporu€a pouzit kryptograficky bezpe&ny generator pseudonahodnych ¢&isel (CSPRNG
v kapitole 6.1.2). Toto &islo ma pozadovanu vysoku kvalitu nahodnosti a je dizkovo kompatibilné
s internym identifikatorom (128-bitovym).

Ak nie je k dispozicii CSPRNG, mézZe sa namiesto neho pouzit genericky generator nahodnych
Cisel (RNG v kapitole 6.1.1). Aj ked nie je taky robustny ako CSPRNG, na tento ucel je stale
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prijatelny. Toto pouzitie je len poslednou mozZnostou a malo by si vyZadovat dodatoéné
preskiimanie a schvalenie.

10.1.2 Pripad pouzitia 2: Jedna ,session” na dataset (prepojenie aktivit toho istého
pouZivatela v ramci datasetu)

Na rozdiel od pripadu 1, v ktorom sme zdieflali samostatnu €innost, tento pripad pouzitia zahfha
zdielanie ,session®, ktora mdze mat viacero Cinnosti. Ide napriklad aj o plnenie Statistickej
povinnosti pri s€itani obyvatelstva za dany rok dotknutymi osobami, ktora méze byt splnena
vramci viacerych ,sessions“. Predpokladajme ale opat pripad internej platformy na
zabezpec€enie materialu a pomécok. Jej pouzivatel si vybavil na nej akutnu potrebu a nasledne
si ulozil nejaku dalSiu vec na svoj zoznam potrieb v buddcnosti. Tieto udaje potom treba zdielat
s externym analytickym timom, ktory vie poradit, ako zlepsit pouzZivatelské rozhranie s cieflom
rychlejSie nachadzat spravne polozky.

V tomto pripade sa kazdy dataset povazuje za jednu nezavislu ,session®. VSetky datové prvky
spojené s rovnakym internym identifikatorom by mali mat' v ramci suboru Udajov deterministicku
a konzistentni pseudonymizovani hodnotu. Zvy&ajne sa to da dosiahnut pouzitim
kryptografickej alebo bezpelnej hashovacej funkcie alebo pouzitim vyhladavacej tabulky na
udrziavanie konzistentnych hodnét pseudonymizovaného vnutorného identifikatora v ramci
suboru udajov.

Navrhované techniky pseudonymizacie

Aplikujte kryptograficka funkciu HMAC-SHA256 na interny identifikator s jedine€nym, nahodne
vygenerovanym 256-bitovym kryptografickym kld€¢om pre subor udajov (kapitola 6.1.4).
Vystupni 256-bitovi hashovaciu hodnotu potom mozno pouzit ako pseudonymizovany
identifikator. Ak je Ziaduce zachovat 128-bitovu dizku ako interny identifikator, has sa méze
skratit na 128 bitov. Klu¢ HMAC by sa mal pouzit len raz a hned potom zlikvidovat.

Pripadne pouzite na interny identifikator zabezpecenu hasovaciu funkciu SHA-256 s jedine¢nou
256-bitovou nahodne vygenerovanou ,sofou” (,salt“ — ide o pridanie nahodne vygenerovaného
retazca znakov do pdvodného retazca vytvoreného haSovanim ako je popisané v kapitole
6.1.4) pre dataset. Tato metdda tiez poskytuje 256-bitovu vystupnu hodnotu ha$ a v pripade
potreby ju mozno skratit na 128 bitov.

DalSou moZnostou je generovat nahodnu pseudonymizovani hodnotu pre kazdy interny
identifikator ako v pripade pouzitia 1, ale kazdy interny identifikator a jeho pseudonymizovanu
hodnotu uloZit do vyhfadavacej tabul’ky, aby sa zachovala konzistentnost. Tato moznost by sa
mala zvazit, ak nie je k dispozicii kryptograficka alebo hadovacia funkcia. Vyhladavacia tabulka
sa musi zabezpeCit a po pouziti zlikvidovat. Tato moznost ma dodato¢né naklady, bud v
podobe spotreby pamate, alebo zavislosti od externej sluzby.

Kedze rbézne datasety sa povazuju za samostatné ,sessions”, kryptograficky klG¢, sol alebo
mapovacia tabulka by sa nemali zdielat medzi subormi udajov.

10.1.3 Pripad pouzitia 3: ,Session“ presahujlica viaceré datasety (prepojenie medzi
datasetmi)

Tento pripad plati aj pri vypracovavani statistickych vykazov a plneni spravodajskej povinnosti,
kedy sa udaje od spravodajskych jednotiek a pravnickych oséb zdielaju so Statistickym tradom
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SR. PokraCujme ale v naSom priklade s internym webovym rieSenim na objednanie materialu a
pomdcok a predpokladajme, Zze chcete zdielat viacero prikladov Uspe$ného naplnenia potrieb
a opustenia portalu bez objednavky s analytickou spolo¢nostou, aby ste mohli predpovedat
vydavky na jednotlivé polozky. V tomto pripade si zakrytie identifikatorov vyzaduje urcitu
pozornost. Ked je potrebné konzistentne udrziavat pseudonymizovanu identitu vo viacerych
datasetoch pre tu istu tretiu stranu, ide o rozSirenie pripadu pouzitia 2.

Navrhované techniky pseudonymizacie

Pri pseudonymizacii tychto suborov udajov by sa mal pouzit rovnaky kryptograficky kl'uc¢ (pre
HMAC-SHA256) alebo ,sol* (pre SHA-256), ako je popisané v kapitole 6.1.4. Je potrebné
venovat naleziti pozornost tomu, aby tieto kli¢e alebo ,soli“ boli riadne interne chranené, a
kazdy kfu¢ alebo ,sol“ by sa mali pouzivat’ len pre jednu tretiu stranu. HMAC-SHA256 vykonava
dve kola hadovania, tak?e ma priblizne dvojnasobné naklady na vypocet v porovnani so
SHAZ256. Jeho vyhodou je, Ze pouziva Standardné kryptografické primitivy, ktoré sa staraju o

dizku kliéa a nevyzaduju napojenie interného identifikatora a ,soli“.

Pre kazdu tretiu stranu by ste mali viest jednu vyhladavaciu tabufku. Kazda vyhladavacia
tabulka obsahuje verziu identifikatora prepojenu s internym datasetom, takze v pripade
prelomenia bezpec€nosti tretej strany budete presne vediet, ktora z nich bola zasiahnuta na
zaklade interného identifikatora, ktory sa nakoniec extrahuje. Potom mézete informovat
zamestnancov, ktorych sa toto konkrétne narusenie sukromia tyka, namiesto toho, aby ste
museli kontaktovat vSetkych. Tabulka musi byt tiez zaSifrovana podla osvedcéenych postupov
s minimalne potrebnymi pristupovymi pravami (kapitola 6.1.5.1).

10.2 Specificky scenar ochrany tdajov pri zdielani pomocou Systémov na spravu
osobnych udajov v ramci Manazmentu osobnych udajov

Koncepcia systému spravy osobnych informacii (,Personal Information Management Systems
(PIMS)) je charakterizovana ako "nové technoldgie a ekosystémy, ktorych cieflom je umoznit
jednotlivcom kontrolovat zhromazdovanie a zdiefanie ich osobnych udajov" (EDPS, 2016).
Koncepcia PIMS je implementovana v ramci Manazmentu osobnych udajov. Aplikuje sa na
takyto scenar: V3etky relevantné udaje, ktoré Statna sprava eviduje o jednotlivcovi, su uloZzené
v dedikovanom ulozisku ob&ana, ktoré ma plne pod kontrolou (Obrazok 27). V tomto scenari
v8etku kontrolu pristupu k udajom (vratane pseudonymizovanych udajov) riadia samotni
obcania: ak poskytnu pristup prostrednictvom svojho PIMS, poskytuju pristup k tdajom. Ak to
technicka architektura umoznuje, pristup k tymto osobnym udajom mézZe byt dokonca
obmedzeny na Casti celkovych zaznamov udajov alebo len na subory pseudonymizovanych
udajov.
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Sprdvca ddajov

Verejnasprava Obcan Banka

Obrazok 27: Scenar zdielanie udajov pomocou PIMS

Obcan poskytuje tretim stranam pristup k pseudonymizovanym udajom alebo pévodnym
udajom na zaklade suhlasu na dany ucel. Ob&ana mozno oslovit aj proaktivne prostrednictvom
jeho WeblID®® a poziadat ho o suhlas s poskytnutim pristupu k (pseudonymizovanym) tdajom
na dany ucel. PIMS je implementovany aj ako aplikacia v smartféne na udelenie (alebo
odvolanie) suhlasu a ufahéenie pristupu k udajom ulozenym v déveryhodnom osobnom
ulozisku obCana. Momentalne sa v Manazmente osobnych udajov pouziva Sifrovanie
a podpisovanie osobnych udajov len pre ich bezpec€nost, integritu a doveryhodnost. Ak by sa
v budicnosti uvazovalo o zdielani pseudonymizovanych datasetov, bude potrebné pouzit
techniky popisané v kapitole 6.1.7 alebo v kapitole 6.1.8.1 pre potlacenie zdielania identity, ako
aj techniky v kapitole 6.1.4 alebo 6.1.5 pre pseudonymizéaciu samotného datasetu. DalSou
moznostou pri zdiefani s ohfadom na ochranu sukromia je vyuzivat techniky ZKP (kapitola
6.5.1) a ABC (kapitola 6.5.2).

10.3 Scenar analyzy osobnych udajov pre Konsolidovanu analyticku vrstvu

V nasledujucich pripadoch pouzitia sa berie do uvahy aktualny stav rozvoja Konsolidovanej
analytickej vrstvy, do ktorej budu mat pristup len interni zamestnanci Statnej spravy a nie aj
tretie strany. Ak by v buducnosti vznikla potreba pristupu tretich stran, udaje v analytickej vrstve
by sa museli déslednejSie anonymizovat takymi technikami, aby sa eliminovali v maximalnej
moznej miere vSetky rizika spomenuté v kapitole 8.2 (pozri aj tabulku - Tabulka 17). Tiez by sa
v tomto pripade neodporucalo pouzitie najmenej bezpeénej deterministickej politiky
pseudonymizacie podla kapitoly 7.1.

10.3.1 Pripad pouZitia 1: Statistickd analyza anonymizovanych a pseudonymizovanych
udajov

V Konsolidovanej analytickej vrstve by sa mali pre vSetky uCely spracovania prioritizovat

anonymizované udaje podla technik popisanych v kapitole 6.1.9, priCom vyber sa urobi na

zaklade vhodnosti danej techniky pre dany datovy prvok a pre zachovanie jeho uzitoCnosti

v datasete pre dany ucel spracovania. Dévodom je, ze v KAV sa budud zhromazdovat rézne

datasety ainformacie o pozadi, ¢o by umoznovalo mnohé Utoky na spatnu identifikaciu

66 Zdroj: https://www.w3.org/wiki/WebID, Datum referencie: 14.02.2023
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dotknutych oséb. Na druhej strane, odstranenie moznosti prepajat medzi sebou datasety od
roznych organov verejnej moci pre danu dotknutl osobu by zasadne degradovalo uzZito&nost
Udajov, preto sa uvazuje aj opraci so pseudonymizovanymi uUdajmi na ucel prepajania
datasetov, €o je vlastne mierna obmena pripadu pouzitia v kapitole 10.1.3. Ide o aplikovanie
najmenej bezpeénej deterministickej politiky pseudonymizacie podla kapitoly 7.1, preto
treba vel'mi dbat’ na aplikovanie d’alSich technik bezpeénosti udajov, ako napriklad
dosledné riadenie pristupov.

Na pseudonymizaciu udajov, kioré sa do KAV dostanu cez CIP, sa budu pouzivat techniky
implementované v CIPe podla kapitoly 9.2. Ak by KAV neskér vyuzivala aj verejny cloud
avrnom vytvoreny datovy ,stack®, bude vyuzivat nastroje uvedené v kapitole 6.4.3. Na
pseudonymizované Udaje budu aplikované aj dalSie techniky bezpelnosti Udajov ako
vyhradené, chranené uloziska s dbslednym riadenim pristupu, logovania a auditu. V typickej
obmene pripadu pouzitia pre Statistické spracovanie sa uvazuje s kombinaciou
pseudonymizacnych a anonymizaénych technik, ¢o znamena, Ze:

— Udaje na urovni ,Vyhradené“ by mali byt prioritne vyniaté z datasetu (technikou potlagenia
v kapitole 6.2.3) s ponechanim len jedného pseudonymizovaného identifikatora pre ucel
prepajania jednotlivcov medzi datasetmi. Na techniku pseudonymizacie sa odporuc¢a
pouzit haSovanie HMAC s 256-bitovym kfu€om (kapitola 6.1.4).

— Ak niektoré Udaje na urovni ,Vyhradené“ nemézu byt vynaté z datasetu, musia byt
anonymizované technikou primeranou datasetu pomocou:

— Generalizacie (kapitola 6.2.2),

— Globalneho prekdédovania (kapitola 6.2.4).

Hoci podla kapitoly 6.3.1 je Standardom k-anonymita 5 pre 100 percent udajov,
odporuc¢ame ju dosiahnut o najvysSiu pri zachovani uzito€nosti udajov.

— Udaje na trovni ,Déverné“ musia byt anonymizované podla kapitoly 6.3.1 na k-anonymitu
5 pre 100 percent udajov, pricom sa aplikuje podla typu datovych prvkov a datasetu
niektoré z tychto technik:

— Maskovanie (kapitola 6.2.1)
— Generalizacia (kapitola 6.2.2),

— Globalne prekddovanie (kapitola 6.2.4).

10.3.2 Pripad poutzitia 2: Obohacovanie pseudonymizovanych tidajov

V urcitych scenaroch moze byt potrebné, aby sa pseudonymizované identifikatory po zdiefani
s tretou stranou interne obnovili (ide o rozSirenie scenara podla kapitoly 10.1). Tretia strana
alebo aj analyticky tim v ramci KAV mdze napriklad vratit’ niektoré Udaje s pridanymi viastnymi
metadatami alebo s pridanymi vystupmi analyzy. Potom by bolo potrebné obnovit pévodné
interné identifikatory z pseudonymizovanych hodnét. Tento scenar sa uvadza nateraz len pre
uplnost, pretoze aktualne nie je uvazovany pre Konsolidovanu analyticki vrstvu.
V buducnosti mézu data vramci Konsolidovanej analytickej vrstvy putovat do externych
systémov vo verejnych cloudoch, alebo ich mézu analyzovat externé timy datovych vedcov
aanalytikov. Existuju dve moznosti ako dosiahnut interni obnovu identifikatorov: pouzitie
mapovacej tabulky na krizové porovnavanie medzi nespracovanymi internymi identifikatormi a
ich pseudonymizovanymi hodnotami alebo pouzitie obojsmernej kryptografickej funkcie na
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zaSifrovanie internych identifikatorov na pseudonymizované hodnoty a ich obnovenie
prostrednictvom deSifrovania.

Mapovacia tabulka

Pouzitie generickej obojsmernej mapovacej tabulky na uloZenie kazdého vygenerovaného
pseudonymizovaného identifikatora s jeho pdvodnym internym identifikdtorom umozni
pohodiné vyhladavanie na ukor uloZzného priestoru a rezijnych nakladov na udrzbu. Tato
technika je vyhodna pri spracovani udajov velkého rozsahu, ako su operacie datového skladu
a analyzy, pretoZe hodnoty internych identifikatorov mozno obnovit jednoduchym spojenim
tabuliek. Tabulka musi byt zaSifrovana podla osved&enych postupov s minimalne potrebnymi
pristupovymi pravami.

Obojsmerna kryptograficka funkcia

Namiesto jednosmernej haSovacej funkcie sa na generovanie pseudonymizovaného
identifikatora s podobnymi  vlastnostami méze  pouzit vhodnad  obojsmerna
Sifrovacia/deSifrovacia funkcia. Konkrétne namiesto pouzitia HMAC-SHA256 na interné
identifikatory na generovanie pseudonymizovanych hodnét mozno interné identifikatory Sifrovat
pomocou AES s 256-bitovym klit€om (v rezime CBC s nulovym IV podla kapitoly 6.1.5.1).
Pbvodné interné identifikatory sa potom daju obnovit jednoduchym deSifrovanim
pseudonymizovanych hodnét tym istym klu€¢om. Na rozdiel od jednosmerného hashovania by
sa vygenerovana hodnota nikdy nemala orezavat. Tato metdéda nespésobuje Ziadne dodatocné
rezijné naklady na ukladanie, ale pri kazdom pouziti budete musiet vykonat operaciu
desifrovania.

Poznamka: Pouzitie funkcie obojsmerného Sifrovania/desifrovania je urCené vyluéne na ucely
generovania pseudonymizovanych hodndt, nie na vSeobecné Sifrovanie Udajov. Niektoré z
robustnejSich technik, ako je AES-GCM, su ako také vynechané, pretoze bud neprinasaju
pridant hodnotu (napr. rezim spéatnej vazby neziskava ziadnu vyhodu, pretoze dizka klt¢a je
vacsia alebo rovna bitovej dizke vnutorného identifikatora), alebo by vyrazne zvysili dizku
vystupu bez zjavnych vyhod (napr. zahrnutie autentizacnej znacky).

10.4 Scenar pre interné pouzivanie pseudonymizovanych osobnych udajov vo
verejnej sprave

10.4.1 Pripad pouzitia 1: Sledovanie bez uloZenia pociatocnych identifikatorov

Predstavme si, Ze by napriklad Ministerstvo hospodarstva vytvorilo portal na zber spatnej vazby
adiskusie podnikatelov o0 existujiucich a pripravovanych regulaciach, pricom by diskusiu
moderovali zamestnanci ministerstva, ktori by aj zaroven odpovedali na rbzne nejasnosti. Aby
sa podnikatelia citili komfortne pri zdielani svojich podnikatel'skych skiusenosti a tazkosti, bola
by socialna siet anonymna. To znamena, zZe by pouzivatelia mohli jednoducho sledovat
prispevky inych pouzivatelov a komentovat ich alebo vytvarat nové prispevky bez nutnosti
prihlasenia. Ako sa v8ak popisuje aj v uvode kapitoly 6, napriek tomu, Ze neexistuje postup
prihlasenia, poskytovatel aplikdcie musi stale sledovat zariadenie pouzivatefa (napr. na
zaklade identifikatora zariadenia), aby mu mohol posielat’ notifikacie, ked' niekto lajkuje a/alebo
komentuje jeho prispevky. Hoci je sledovanie potrebne, poskytovatel aplikacie v skutoCnosti
nepotrebuje poznat konkrétny identifikator zariadenia (pokial ho mozno odlisit od vSetkych
ostatnych identifikatorov). Tiez nie je potrebné, aby tato aplikacia zdielala rovnaky identifikator
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pouzivatela/zariadenia s inymi aplikaciami (treba v8ak zdoéraznit, Ze to zavisi aj od pouZzitej
platformy operacného systému).

V tomto pripade je zrejmé, Ze jednoduché pouzitie trvalého identifikatora zariadenia na
sledovanie pouzivatela mdze potencidlne viest k identifikacii pouzivatela prostrednictvom
identifikacie jeho zariadenia. Situacia sa mierne zlep$i, ak sa pouZije nestaly identifikator (napr.
GAID® v zariadeniach so systémom Android), ale opat je mozna identifikacia v ramci urcitych
Casovych limitov. Jednoduché haSovanie takéhoto identifikatora by neposkytlo vyznamnu
ochranu, pretoze ktokolvek so znalostou identifikatora zariadenia bude méct jednoducho
spatne identifikovat zariadenie (a teda mozno aj pouzivatela). Okrem toho by poskytovatel
aplikacie musel vo vSetkych pripadoch uchovavat uvedené identifikatory zariadenia, hoci to nie
je potrebné na ucely konkrétnej operacie spracovania.

Na tento ucel méze pseudonymizacia vyrazne podporit ochranu udajov v tomto pripade
pouZitia, ak je spravne implementovanad v navrhu. MozZnym pristupom by bolo pouZitie
klu€¢ovanej haSovacej funkcie nad nestalym identifikdtorom na vytvorenie pseudonymov, ktoré
sa mOzu pouzit namiesto pbvodnych identifikatorov (kapitola 6.1.4). Tymto spdsobom by
poskytovatel aplikacie nemusel uchovavat ani pociato¢né identifikatory, zatial o prislusny tajny
klu€¢ na hasovanie by mal byt bezpe€ne uchovavany v inej databaze, ako je ta, v ktorej su
ulozené pseudonymy. Okrem toho by sa prenos identifikatora na server aplikacie mal uskuto¢nit
cez zabezpeCeny kanal - napriklad prostrednictvom protokolu TLS (Transport Layer Security) -
aby sa zabezpecilo, Ze pri odpoc&uvani siete nemozno zachytit’ identifikatory pri prenose, a teda
saich neda Ziadnym spdsobom spojit' s prislusnymi pseudonymami. Protokol TLS v3ak zaroven
zabezpecuje, Ze zariadenie je skutoCne pripojené k legitimnemu aplikatnému serveru, ¢o je
potrebné na UCely ochrany sukromia aj bezpecénosti. Ide o vnutornu vlastnost’ protokolu TLS
zalozenu na pouzivani digitalnych certifikatov. Existuju vSak utoky zamerané na kompromitaciu
infrastruktary certifikatov TLS. Na zmarenie takychto utokov by aplikacie mali pouzivat
pripojenie certifikatu alebo predinstalované kl'uce.

10.4.2 Pripad poutzitia 2: Ochrana pristupovych tdajov v databaze pre mobilné aplikacie

Zoberme si priklad, Ze by Urad verejného zdravotnictva chcel vytvorit preventivny program,
ktory by zahffial vytvorenie aplikacie na sledovanie poctu krokov ob&anov, ktory by sa do neho
zapojili. Informacie o krokoch pouzivatelov by sa ukladali na serveri aplikacie, aby k nim
pouzivatel mohol pristupovat cez internet z akéhokolvek zariadenia. Pre jednoduchost
predpokladame, Ze aplikacia pocCita pocCet krokov pouzZivatela bez toho, aby tieto udaje
kombinovala s inymi udajmi o pouzivatefovi (napr. z inych aplikacii) alebo ich posielala inym
prijemcom. Napriek tomu aj v tomto jednoduchom pripade poskytovatel aplikacie vytvara profil
pouzivatela s ohladom na jeho denné navyky pri chédzi. Pouzivatel sa autentifikuje na serveri
aplikacie, aby mal pristup k svojim udajom, kombinaciou e-mailovej adresy a hesla.
Poskytovatel aplikacie tak mdze jasne identifikovat pouzivatela, pretoze kazdy registrovany
pouzivatel by mal mat explicitny pristup k svojmu Specifické mu pouzivatelskému profilu.

V tomto pripade pouzitia budeme skumat moznost pouzitia pseudonymizacie na ochranu
prihlasovacich udajov pouzivatelov na serveri (v databaze) aplikacie. Jednoducha haSovacia
funkcia na meno pouzivatela alebo e-mailovu adresu zjavne nie je spravnym pristupom k
pseudonymizacii. Naopak, mohla by sa pouzit’ klu€ovana alebo solena hash funkcia (kapitola

67 Zdroj: https://www.appsflyer.com/glossary/gaid/, Datum referencie: 07.02.2023
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6.1.4). Prislusny klu¢/sol, ako aj pdvodné identifikatory by mali byt bezpene uloZené a
oddelené od databadzy s pseudonymizovanymi udajmi, napriklad na déveryhodnom
autentifikaCnom serveri.

Alternativne mozno pseudonymy vytvorit' pouzitim deterministickej symetrickej Sifry, ako je
napriklad AES, Sifrovaci klu¢, ktory sa v tomto pripade zhoduje s desifrovacim kfu¢om, by mal
byt opat bezpetne uchovavany oddelene (kapitola 6.1.5.1).

Po uplatneni takéhoto procesu pseudonymizacie a v zavislosti od rozsahu a 3pecifickych
vlastnosti databazy pseudonymizovanych uUdajov (Udajov o zivotnom Style) by sa takato
databaza mohla pouzivat na Statistické ucely, a to aj pri analyzach od tretej strany. Pokial totiz
tato strana nema pristup k tajnému kfacu/soli, nie je trivialne identifikovat pouzivatelov. Na
urenie tejto mozZnosti je vSak dblezity celkovy kontext, pretoZze najma v
malych/Specializovanych suboroch udajov sa zvySuju moznosti odvodenia osobnych udajov
(ako bolo vysvetlené v uvode kapitoly 6). Ak dbjde k narudeniu tejto pseudonymizovanej
databazy, spatna identifikacia bude vypoc¢tovo naro¢na.

Pseudonymizovana databaza by v Ziadnom pripade nemala byt korelovana so Ziadnym inym
identifikatorom zariadenia, ktory vyvojar aplikacie pripadne spracuva - napriklad na
poskytovanie personalizovanych konfiguracii aplikacie, ktoré si vyberie pouzivatel. Vtedy treba
pouzit dalsi proces pseudonymizacie na pseudonymizaciu akéhokolvek takéhoto identifikatora
(pozri Pripad pouzitia 1 v kapitole 10.4.1).

10.4.3 Pripad pouzitia 3: Viacero pseudonymov pre rovnaké udaje

Zoberme si priklad inteligentného elektromeru pre rieSenie politiky optimalizacie vyuZivania
zdrojov energie. Ide o elektromer, ktory zaznamenava udaje o spotrebe v domacnosti a odosiela
ich prislusnému dodavatelovi elektriny a regulatorovi. Tieto stopy pouziva dodavatel
(prevadzkovatel udajov) na uclely fakturacie, aj regulator (spracovavatel uUdajov) na
vyhodnocovanie uc€innosti politik Setrenia energie. Pouzivatelia (odberatelia elektriny) mézu
prostrednictvom prisluSnej mobilnej aplikacie kontrolovat informacie o svojej spotrebe energie
v realnom €ase.

Jednou z moznosti zmiernit' rizikd ohrozenia sukromia v suvislosti s profilovanim zvyklosti
domacnosti (ktoré mozno ziskat prostrednictvom prevadzky inteligentného meraca) je, ze
dodavatel bude uchovavat udaje o spotrebe v pseudonymizovanej forme tak, ze kazdému
jednotlivému meraniu pochadzajucemu z tej istej domacnosti (spotrebitela) budu pridelené
rozne pseudonymy. Pre daného spotrebitela sa teda jeho stopy v jednom €asovom intervale
ukladaju pod pseudonymom A, v daldom ¢asovom intervale pod inym pseudonymom B atd’. Na
splnenie takejto vlastnosti by moznym pristupom Kk pseudonymizacii mohla byt
pravdepodobnostna Sifrovacia schéma (opisana v kapitole 6.1.5). Pritom ide o aplikovanie
politiky podla kapitoly 7.3.

10.4.4 Pripad poutzitia 4: Lokalne generovanie pseudonymov

V tejto Casti uvedieme priklad, kedy by regulator (Ministerstvo dopravy) chcel inteligentnou
aplikaciou monitorovat’ spravanie vodicov sluzieb ako Bolt scieflom ochranit bezpeénost
prepravovanych osbb. Kedykolvek by vodi¢ (pouzivatel aplikacie) udrziaval aplikaciu aktivnu,
vytvaral by sa profil jeho jazdnych navykov (a ukladal sa do databazy poskytovatela aplikacie).
Poskytovatel aplikacie v predvolenom nastaveni nespaja udaje so zZiadnymi inymi udajmi
zariadenia pouzivatela a automaticky neodosiela udaje Ziadnemu prijemcovi. Volitefna funkcia
aplikacie umoznuje pouzivatelovi povolit prenos udajov poskytovatelom aplikacie regulatorovi

KPMG

99



(za €o by mohol ziskat isté vyhody ako napriklad dafiové bonusy) alebo do zapojenych
poistovni (napriklad aby pouZivatel ziskal zlavu na poisteni). Hoci poskytovatel aplikacie musi
byt schopny sledovat pouzivatela (vodi¢a), aby mu mohol dorugit udaje, ktoré su pre neho
relevantné v jeho konkrétnom zariadeni, nie je potrebné, aby poskytovatel poznal skutocnu
identitu pouzivatela. Takyto typ identifikacie bude potrebny len viedy, ked pouzivatel vyslovne
povoli poskytovatelovi zasielat’ jeho udaje regulatorovi alebo poistovni.

Pseudonymizacia méze jednoznacne podporit aj tento scenar. Mozné rieSenie ochrany udajov
uz v Stadiu navrhu spociva v tom, Zze sa pouzivatelovi umozni vytvorit pseudonym v jeho
zariadeni tak, aby ho nikto iny nemohol spatne identifikovat, pokial to pouzivatel nepovoli.
Napriklad to méze spravit vhodnym zaSifrovanim identifikatorov pouzivatefa tak, aby mal
pristup k deSifrovaciemu kl'u€u len pouZivatel. Samozrejme, pri tomto pristupe by sa mali
zaviest vhodné bezpeCnostné mechanizmy; napriklad tajny klu¢/heslo by sa nemali dodavat
hned s aplikaciou. Okrem toho by sa pseudonym vygenerovany aplikaciou v zariadeni
pouzivatelov mal prenasat na server aplikacie zaSifrovany - napriklad prostrednictvom
protokolu TLS - a nemal by byt korelovany so ziadnym inym identifikatorom zariadenia. Existuju
tiez Specializované kryptografické techniky (pozri kapitolu 6.1.7), ktoré umozniuju pouzivatelovi
generovat pseudonym lokalne v jeho prostredi bez nutnosti vymeny informacii s vydavajucimi
stranami tak, aby mohol kedykolvek dokazat, Ze je vlastnikom pseudonymu.

10.4.5 Komplexny pripad pouzitia 5: Kontinudlne vytvaranie profilu pouzivatela

Pokial ide oredlne systémy, najvacSie problémy c¢asto nespbsobuje vyber techniky
pseudonymizacie pouzitej pre jeden alebo dva konkrétne identifikatory, ale skér implicitna
prepojitefnost medzi suborom pseudonymov a inych hodndt udajov, ktoré su spojené do
ZlozitejSej Struktury udajov. NajbeznejSim prikladom je systém, ktory vytvara profily
pouzivatelov a obohacuje tieto profily o osobné udaje o pouzivatelovi vzdy, ked su k dispozicii
nové Udaje, spravidla aj z iného rezortu verejnej spravy. V tomto pripade, aj ked su identifikatory
ako rodné Cislo a e-mailova adresa pouzivatela prisne pseudonymizované, stale existuje velka
hrozba spatnej identifikacie alebo blizSieho urCenia, ktoré si mozné aj na samotnej
pseudonymizovanej Strukture udajov.

10.4.5.1 Modelovy priklad

Vramci detailnejSej diskusie si zoberieme hypopteticky priklad pouzitia pre online portal
s elektronickymi sluzbami. Prevadzkovatelom je Organizacia A (dalej len ORG_A), ktora
vystupuje ako prevadzkovatel udajov a umoznuje svojim pouzivatefom (predpokladame, ze su
to len fyzické osoby) zaregistrovat sa na ucet, ktory je ulozeny v datovom centre ORG_A.
Prostrednictvom tohto u¢tu moézu pouzivatelia vyuzivat subor funkcii, ktoré napriklad umoznuju
prepojenie sa na inych pouzivatelov s cielom spolo¢ne vybavit Zivotnu situaciu (napriklad
majitel nehnutelnosti pri nahlaseni trvalého pobytu v nej). Pri registracii sa vyuziva elektronicky
obCiansky preukaz, z ktorého sa vycCita skuto€né meno a priezvisko, datum narodenia a
pohlavie, rodné Cislo. Pouzivatel mdze dalej zadat subor nepovinnych osobnych udajov ako
miesto aktualneho pobytu, zaujmy ako aj platni e-mailovu adresu. Vzdy, ked pouzivatelia
pristupuju k niektorej zo sluzieb ORG_A, ich interakcia sa zaznamena a prida do ich
pouzivatelského profilu - vratane Casovej pe€iatky a IP adresy pristupu.

S ciefom zlepsit sulad s GDPR sa vedenie ORG_A rozhodlo pseudonymizovat IP adresy v
protokoloch o pristupe podfa technik uvedenych v kapitole 8.3.2, ktoré predchadzaju moznému
utoku. Zostavajuce informacie sa uchovavaju v jednoduchom texte, pretoze su potrebné na to,
aby sa pouzivatelovi v pripade potreby prezentovali na webovych strankach ORG_A alebo aby
sa vykonali kontroly a validacie (napriklad datum narodenia je potrebny na vypoclet veku a
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overenie, & je pouzivatel star§i ako 16 rokov pri pristupe k Specidlnym sluzbam).
Pseudonymizacia e-mailovej adresy tu nie je mozna, pretoze ORG_A musi byt schopna
posielat pouzivatelom e-maily s oznameniami (a inym obsahom).

Predpokladajme druhl organizaciu, Organizaciu B (dalej len ORG_B), ktora pdsobi ako
spracovatel udajov v mene ORG_A a ktorej ulohou je udrziavat’ uloziskové a bezpe€nostné
sluzby pre Casti databazy pouzivatefov ORG_A. V tejto pozicii ma ORG_B pristup k
pseudonymizovanym suborom logov ORG_A, teda k pseudonymizovanym IP adresam a
Casovym pecCiatkam vSetkych pristupov na webové stranky, ale nie k samotnym pévodnym IP
adresam. V takomto nastaveni ORG_B neméze spatne identifikovat pouzivatelov patriacich k
IP adrese, pretoze tieto udaje su uloZzené v inej databaze ORG_A, ku ktorej ORG_B nema
pristup. V suvislosti s pseudonymizaciou sa teda objavuje scenar podfa kapitoly 10.1, priCom
ORG_A je prevadzkovatelom udajov a ORG_B je naslednym spracovatefom udajov.

10.4.5.2 Informacie obsiahnuté v tdajoch

Na prvy pohlad nie je ORG_B schopna prelomit’ pseudonymizaciu IP adries vykonani ORG_A,
ak sa predpoklada, Zze ORG_A vyuziva dostato€ne silnu pseudonymizaénu funkciu. V zavislosti
od pseudonymizacnej funkcie a najma od politiky pseudonymizéacie (pozri kapitolu 7) mbze byt
ORG_B stale schopna odvodit, ¢i sa urcity pseudonym vyskytuje v databaze €asto, zriedkavo,
len raz alebo vobec. To by samo o sebe nemuselo stacit na odhalenie identity, ale uz sa to da
vyuzit na identifikaciu €asto pristupujucich pouzivatelov. Ak zaznam o pristupe obsahuje
pseudonym s vysokou frekvenciou vyskytu, ORG_B méze vyvodit, Ze ide pravdepodobne o
intenzivneho pouzivatefa portalu. A naopak, ak sa pseudonym vyskytuje v subore udajov
prvykrat, s najvacSou pravdepodobnostou sa tento pouzivatel prave zaregistroval na portal a
prvykrat pristupoval k svojmu pouzivatelskému uétu, alebo sa zmenila IP adresa registrovaného
pouzivatela (€o sa mbze stat Casto, Cim sa vSetky tieto pozorovania stavaju
pravdepodobnostnymi).

Tento druh informacii obsiahnutych v udajoch uz méze byt pre ORG_B uzitoCny, napriklad na
zistenie, kolko pouzivatelov ORG_A je trvalych pouzivatelov a kolko z nich sa raz zaregistruje
a druhykrat sa uz nevrati (s urcitou pravdepodobnostnou mierou chyby na zaklade zmeny IP
adries). Tieto informacie uz moézu byt rozhodujuce v nastaveni zmluvného vztahu medzi
ORG_A a ORG_B.

Okrem tychto informacii obsiahnutych v tdajoch, skuto¢nost, Zze ORG_B ma nepretrzity pristup
k databaze ORG_A, umoznuje ORG_B dalsi typ zhromazdovania informacii: nepretrzitym
monitorovanim datasetu uloZeného pre ORG_A sa ORG_B dozveda o zmene daného datasetu.
To zahffia celkovy pocet pristupov na webovu stranku ORG_A, ¢o sa méze vyuZzit aj napriklad
na urCovanie pocCtu novych registracii pouzivatelov (prvykrat sa vyskytujucich pseudonymov)
za den alebo mesiac. Aj ked' tieto informacie maju vacsinou Statisticky charakter, mézu sa uz
teraz vyuzit na zinscenovanie skuto¢nych utokov na rozoznanie pouzivatelov (,discrimination
attacks®) ako aj urcit rézne vplyvy na rézne skupiny pouzivatelov (pozri kapitolu 8.1.3). Ato
preto, lebo ORG_B sa dozvie, ktory pseudonym nového pouzivatela sa v ktory deri objavil ako
prvy, o umozni ORG_B sledovat mnozZstvo interakcii tohto konkrétneho pouzivatefa s ORG_A.
Tieto informéacie sa mdzu lahko stat' problémom ochrany dotknutych osdb, ako sa ukaze neskér.

10.4.5.3 Prepojené udaje

V modelovom priklade pripadu pouzitia poskytuju udaje pristupné pre ORG_B viac informacii
ako len adresy IP: kazdy zaznam logu uklada aj Casovu peciatku pristupu. Preto namiesto
Castého monitorovania zmien v databaze ORG_A sa ORG_B mézZe jednoducho spoliehat na
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Casové peciatky pripojené ku kazdému pseudonymu a vykonavat rovnaky typ rozoznavania
pouzivatelov ako predtym. Casové pediatky s uloZzené spolu so pseudonymizovanymi IP
adresami, a preto su priamo prepojené s tymito informaciami jedna k jednej. Na zaklade tychto
prepojenych udajov mbéze ORG_B daleko rozsirit svoje znalosti o konkrétnych pouzivateloch
ORG_A: Pristupuje konkrétny pouzivatel k portalu viac rano, pocas obednajsej prestavky alebo
vecCer? Len alebo vacsinou v nedelu? Len po€as nabozenskych sviatkov podla pravoslavneho
kalendara? Len v €ase Skolskych prazdnin v KoSickom kraji?

Kazdy takyto dodatoCny typ charakteristiky umozfiuje ORG_B priblizit sa k poruseniu
pseudonymizacie, a to len na zaklade ulozenych ¢asovych znaciek a moznosti prepojit' rézne
zaznamy udajov s rovnakymi pseudonymami. Ako vidno, tento druh informacii zacina
poskytovat ORG_B urCitu charakteristiku pouzivatelov ORG_A, ktord mozZno povazovat za
osobné udaje. Takéto prepojenia si vdak vyzaduju prepojenie dalSich informacii so samotnymi
Strukturovanymi datasetmi, ako je napriklad pravoslavny kalendar alebo prazdniny podfa krajov.
Takyto druh ziskanych informacii ma Statisticki povahu, teda nie je stopercentne spolahlivy,
ale len s urcitou pravdepodobnostou. V tomto pripade plati, ze ¢im viac zaznamov uUdajov sa
nachadza v databaze, tym spolahlivejSia (alebo falzifikovatelnejSia) je hypotéza o prepojeni.
Teda &im vacsia je siet’ pouzivatelov ORG_A, tym lahSie sa pre ORG_B vykonava takyto
diskriminacny alebo dokonca reidentifikatny utok.

Tento priklad obsahoval len pseudonymizovanu IP adresu a ¢asovu peciatku. Plati to aj pre
pseudonymizovanu e-mailovu adresu namiesto pseudonymizovanej IP adresy, pretoze ta sa
meni menej €asto, a preto je pre Cloveka identifikdtorom, ktory je viac jedineCny.

10.4.5.4 Zodpovedaijtice pravdepodobnostné rozdelenia vyskytov

Datové Struktury uvedeného modelového prikladu st pomerne malé a zjednodusené: len IP
adresa a Casova peciatka. Napriek tomu mbézu stacit na diskriminaéné alebo dokonca
reidentifikaCné utoky, ak je k dispozicii dostatok znalosti pozadia (,background®). Okrem toho
zadznamy redlnych udajov zvy€ajne uchovavaju viac informacii ako len tieto dve hodnoty, preto
zaznamy Udajov obsahuiju viac podrobnosti, ktoré sa daju vyuzit na odhalenie pseudonymov.

Zoberme do uvahy, Ze ORG_A v kazdom datovom z&zname uklada viac nez len €asovu
peCiatku a pseudonymizovanu adresu IP, napriklad uklada aj typ a verziu prehliadaca
pouzivaného danym pouzivatelom (treba poznamenat, Ze ide o predvolené spravanie
protokolu, napriklad webového servera Apache), subor a preferencie jazykov, ktoré pouzivatel
ovlada (ako su definované v nastaveniach prehliadaca), verziu operacného systému pocitaca
pouzivatela atd’. Ako zistila nadacia Electronic Frontier Foundation v projekte Panopticlick®®, uz
len tato kombinacia nastaveni prehliadaa méze stacit na jednoznaénu identifikciu urcitého
prehliadaa - a teda aj pouzivatela - online webovej stranky. Ak ORG_A teraz uklada vsetky
tieto informacie pre kazdy pristup na svoju webovu stranku, ORG_B k nim méze mat pristup.

Aj ked ORG_A vykonava ur€ity druh pseudonymizacie kazdej z tychto konfiguracii (napriklad
ukladanim iba kfuCovaného haSu retazca s verziou prehliadada prijatého z prehliadaca
pouzivatela podfa kapitoly 6.1.4), ORG_B mébze aj napriek spravhemu vyuzitiu funkcie
pseudonymizacie vidiet vSetky tieto pseudonymizované retazce verzie prehliadaca, vypocditat
Statistiku o tom, ktora hodnota hasu sa ako Casto objavuje v celkovej databaze ORG_A, a

68 Zdroj: https://panopticlick.eff.org/, Datum referencie: 08.03.2023
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porovnat toto rozdelenie rdéznych existujucich hodnbét s verejne dostupnymi Statistikami
zhromazdenymi na spominanej webovej stranke Panopticlick, aby odhalila skuto¢ny retazec
verzie prehliadata za kazdou hodnotou hasu. Na odhalenie tychto pseudonymov méze s
vysokou pravdepodobnostou Uspechu stacit uz len to, ze Statistické rozdelenie réznych
pseudonymov sa zhoduje so Statistickym rozdelenim ich predpokladanych jednoduchych
textov.

To samozrejme do velkej miery zavisi od zvoleného pristupu k pseudonymizacii. Ak sa pouZije
vhodny pristup, napriklad pridanie metadat k argumentu pseudonymizacénej funkcie, méze sa
zabezpecit vacsia ochrana proti spatnej identifikacii.

10.4.5.5 Dalsie znalosti pozadia

Ak ma ORG_B dodato&né znalosti o charakteristikach urcitého pouzivatefa a snazi sa odhalit
zaznamy o tomto pouzivatelovi z pseudonymizovanej databazy, ktoru ziskava od ORG_A,
kazda dodatocna informacia sa mdze stat kritickou. Ak ORG_B vie, Zze konkrétny cielovy
pouzivatel je muz a pouziva prehliada¢ Chrome na zariadeni iPad, uz len tato informacia
vyrazne zuzuje subor moznosti pouzivatelskych profilov, ktoré ORG_B vidi. Kazda z tychto
hodnét udajov, aj ked je pseudonymizovana, zmen3uje mnozinu moznosti, t. j. mnozinu
pouzivatelskych profilov obsiahnutych v databaze ORG_A, ktoré mdzu patrit konkrétnemu
cielovému pouzivatelovi, ktorého hlada ORG_B. Informacie o prehliada¢i mozno riesit utokom
pomocou pravdepodobnostného rozdelenia nacrtnutym v kapitole 10.4.5.4, priCom sa odstrani
velka €ast profilov pouzivatelov, ktori maju pseudonymy prehliadacov s prili§ velkym alebo
prilis malym poctom vyskytov, aby sa zhodovali s pravdepodobnostou konfiguracie
konkrétneho "Chrome na iPade".

Zo zostavajucich profilov sa trivialnym Gtokom pomocou hrubej sily (kapitola 8.3.1) alebo
Statistickym distribuCnym utokom zisti (ide o utok s vyuzitim znalosti pozadia (,background®),
stru¢ne spomenuty v kapitole 8.3), ktory pseudonym zodpoveda ktorému pohlaviu, ¢im sa vylUci
priblizne polovica zostavajucich profilov pouzivatefov. Ak maju teraz vSetky zostavajuce profily
pouzivatelov spolocné to, ze prvy pristup k ORG_A bol medzi majom a julom 2020, ORG_B sa
uz o tomto konkrétnom pouzivatelovi nie€o dozvedela: v tomto obdobi sa zaregistroval na portal
ORG_A. Ide o uspesny inferencny utok (stru¢ne spomenuty v kapitole 8.3). Pri dalSej analyze
zvySnych pouzivatelskych profilov sa ORG_B mdze dozvediet o Specifickom vzore ¢asovych
peciatok vyuzivania rieSenia ORG_A zistenom pri dvoch z tychto pouzivatelskych profilov, a to
tak, Ze sa zhoduju s predpokladanym vzorom vyuZivania cielovej osoby (ktory ORG_B mohla
pozorovat pri niektorych prileZitostiach v minulosti). Ciefova mnoZina na vyhladavanie sa teda
zredukuje len na dva pouzivatelské profily.

V3etky informacie, ktoré maju oba tieto profily spolo¢né, musia platit aj pre konkrétnu ciefovu
osobu, ¢o pravdepodobne ORG_B o ich cieli vyhladavania uz vela napoveda. Na vylucenie
zostavajuceho faloSného kandidata méze ORG_B jednoducho monitorovat vyuzivanie portalu
tymito dvoma profilmi a pri dalSom pristupe overit, i tento pristup mohol pochadzat od cielove;j
osoby alebo nie (na zaklade dodato¢nych znalosti ziskanych z tych faktov, ktoré sa ORG_B uz
0 svojom cieli dozvedela). Nakoniec je ORG_B schopna prepoijit’ profil pouzivatela s ciefovou
identitou. Tym je ORG_B tiez schopna odhalit v8etky pseudonymizacie vykonané aj na
hodnotach udajov tejto osoby, €o potencialne umozhuje odhalit alebo rozoznat aj iné
pouzivatelské profily.

Napriek tomu je potrebné poznamenat, Ze problém dodato&nych dostupnych informacii je
"ortogonalny" k pseudonymizacii, pricom ide v prvom rade o problém ochrany udajov priamo v
navrhu. Preto sa odporuca okrem pseudonymizacie uvazovat ajo vnasani Sumu do argumentov
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pseudonymizalnej funkcie alebo o pouziti generalizacie s ciefom znizit ucinnost utokov
pomocou hrubej sily (pozri aj kapitoly 6.1.8 a 6.1.9). Tieto dodato¢né techniky predstavuiju
stratégiu, ako dalej posilnit pseudonymizaciu a chranit sa pred prisluSnymi utokmi.

10.4.5.6 Prepojenie viacerych zdrojov udajov

Okrem vys$Sie uvedeného pripadu pouzitia ORG_A a ORG_B vznika eSte naro¢nejSi scenar
pseudonymizacie, ked sa neuvazuje len o u€asti dvoch organizacii (ORG_A a ORG_B), ale ked
sa predpoklada vznik rozsiahleho zdiefania pseudonymizovanych udajov. V takychto scenaroch
viaceré organizacie zdielaju pseudonymizované datasety osobnych udajov so zamerom
umoznit ur€itl pridant hodnotu (napriklad vytvaranie profilov na komplexné proaktivne sluzby),
av8ak zaroven chranit identitu samotnych dotknutych oséb. Casto po&ivanym argumentom v
takychto scenaroch je, ze pseudonymizacia zabraruje spatnej identifikacii dotknutych oséb, ¢im
sa legalizuje takéto zdielanie udajov. Nejdeme teraz argumentovat v prospech alebo proti
legitimnosti zdiefania pseudonymizovanych datasetov, ale skor hfadat’ spravne uplatiiovanie
pseudonymizacie v takychto scenaroch.

Predpokladajme subor organizacii C az G, ktoré vSetky zhromazd'uju osobné udaje o svojich
pouzivateloch, ako napriklad Udaje zhromazdené organizaciou ORG_A v predchadzajucom
modelovom priklade. Prepojenie profilov pouzivatelov roznych organizacii by sa mohlo vykonat
porovnanim e-mailovych adries, ktoré vyuzivaju prislusni pouzivatelia. Ak sa dva pouzivatelské
profily najdené napriklad v organizaciach C a E zaregistrovali s presne rovnakou e-mailovou
adresou, s najvacsou pravdepodobnostou patria tomu istému subjektu Udajov. Samotna e-
mailova adresa je vSak samozrejme osobnym udajom, ako bolo uvedené v kapitole 3.2. Preto
je potrebné pouzit pseudonymizaciu e-mailovych adries v datasetoch organizacii C a E pred ich
zdielanim medzi spoloé&nostami C, D, E, Fa G.

Vyzvou je, Ze vSetci u€astnici chcu zachovat uzZito€nost pseudonymizovanych udajov na
prepojenie profilov patriacich tej istej osobe bez toho, aby sa znizila ochrana identity daného
pouzivatela. Preto musi vSetkych pat organizacii uplatiiovat Uplne rovnaku pseudonymizaciu s
vyuzitim rovnakej pseudonymizacnej funkcie a pseudonymizac¢ného tajomstva, aby mohli
navzajom porovnavat a spajat zaznamy udajov z rdznych datasetov (ide o aplikovanie najmenej
bezpeénej politiky podla kapitoly 7.1). V tomto pripade existuje jasny rozpor medzi uzito¢nostou
(prepojenie pseudonymizovanych e-mailovych adries) a ochranou (pouzivatelov tychto e-
mailovych adries). Inymi slovami, organizacie C a E by mali mat' mozZnost a povolenie dozvediet
sa, ze ich konkrétne datové zaznamy maju rovnaku e-mailovl adresu, a teda patria ktomu
istému pouzivatelovi, ale nemali by byt schopné zistit, o aku e-mailovu adresu - a teda dotknutu
osobu - ide.

V takychto scenaroch pouzitie slabych pseudonymizaénych technik (ako je obycajné
haSovanie) umozruje utoky pomocou hrubej sily, hadanim alebo pouzitim
pravdepodobnostného rozdelenia, ako sa uvadza vysSie. Po obohateni o dodato¢né
(neosobné) udaje obsiahnuté v zaznamoch zdieflanych Udajov a mozno aj s urCitymi
dodatoénymi znalostami o pozadi sa tieto utoky daju povazovat za praktické a v mnohych
scenaroch su aj do zna¢nej miery uspesné. ESte horSie je, Zze &im viac organizacii zdiela
informacie o atributoch konkrétnej dotknutej osoby, tym viac informacii ma k dispozicii uto¢nik
na pouzitu pseudonymizaciu, a teda tym pravdepodobnejsi je uspech takychto utokov.

Rizikd ochrany sukromia sa mbzu vyskytnut aj vo vSeobecnejSom scenari, ked organizacie
pouzivaju rozne (a dokonca silné) techniky pseudonymizacie identifikatorov svojich
pouzivatelov (napr. e-mail alebo IP adresa). Predpokladajme, ze uvedena skupina organizacii
C az G poskytuije takéto pseudonymizované udaje ORG_B, aby im poskytla napriklad analytické
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sluzby. Ak su k poskytnutym pseudonymom pripojené informacie o prehliadaci/zariadeni
pouzivatela, ako je opisané v kapitole 10.4.5.4 (nastavenia prehliadaca, operacny systém atd’.),
a pripomefime si, Zze sa oCakava, ze vSetky takéto informacie o zariadeni su pre kazdé
zariadenie jedine¢né, potom ORG_B mébze trivialne prepoijit rozne pseudonymy poskytnuté
réznymi organizaciami, ktoré zodpovedaju tomu istému pouzivatelovi.

10.4.5.7 Protiopatrenia

Ako sa uvadza v kapitole 7, politiky (dokumentovej alebo Uplne) randomizovanej
pseudonymizacie znizuju prepojenie medzi réznymi pseudonymami z réznych datasetov, a
preto mdzu zmiernit alebo dokonca odstranit’ Statistické charakteristiky pseudonymizovanych
databaz. Zarovenn obmedzuju moznost prepojenia réznych zaznamov udajov (potencialne
rozmiestnenych v mnohych organizaciach) s jednym profilom pouzivatela. Preto aj v pripade
pouZitia nahodnej pseudonymizacie mdze byt ORG_B stale schopna vykonat' vysSie uvedené
utoky, ak dokaze odhalit, &i dva ré6zne pseudonymy patria tomu istému identifikatoru. Podobne
aj organizacie C a E mézu uspedne spatne identifikovat dotknutd osobu, ktora sa skryva za
spolonymi pouzivatelskymi profilmi. Tu sa opat prejavuje kompromis medzi ochranou
a uzito¢nostou udajov.

Pre priklad pripadu pouzitia v tejto kapitole méze ORG_A pouzit pseudonymizacnu politiku,
ktora pseudonymizuje nielen samotné IP adresy, ale aj vSetky mozné kombinacie IP adries a
Casovych peciatok. Potom sa prepojenie Casovej peCiatky s akymkolvek externym zdrojom
udajov stava neuskutoCnitelnym, pretoZze tieto informacie uz nie su pre ORG_B k dispozicii. Na
uspednu spatnu identifikaciu by ORG_B musela poznat’ (alebo odhadnut) presnu kombinaciu
IP adresy a Casovej peciatky. Vo v8eobecnosti sa pseudonymizacia kombinacie vstupnych
udajov neda rozumne odhalit bez toho, aby ste poznali (alebo uhadli) vietky vstupné udaje v
jednoduchom texte. Pri tomto nastaveni by takato pseudonymizacia zablokovala akykofvek
pokus ORG_B odhalit dany pseudonym ovela robustnejSim spésobom.

Na rozSirenie zakladnych pseudonymiza&nych technik na Strukturované datové zaznamy &asto

staCi povazovat cely datovy zaznam za vstup a pouzit prispésobenu kombinaciu kli¢ovanych
haSovacich funkcii a technik spolo¢nych pre anonymizaciu vo vSeobecnosti.
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11 Zhrnutie: Odporucania pre standardy anonymizacie

V modernych organizaciach je zdielanie udajov kfu€ovym faktorom rastu, angazovanosti,
personalizacie sluzieb, ziskavania znalosti z udajov, a takmer vSetkych aspektov inovacii. Na
zdielanie udajov s kontrolou sukromia je k dispozicii niekolko technik. Niektoré z tychto technik
su stgastou $tandardnych poziadaviek na bezpeé&nost tdajov (dokument 1.1.3 Standardizacia
pre bezpe€nost a ochranu Udajov) v tom, Ze riadia pristup k Udajom, ked opustaju systémy
organizacie. Iné techniky zahffiaju anonymizaciu a pseudonymizaciu - zahmlievanie udajov a
ich spracovanie tak, aby sa dalo vyhnat naruseniu sikromia. Pseudonymizacia je zavedeny a
akceptovany proces deidentifikacie, ktory ziskal dalSiu pozornost po prijati GDPR, kde sa
uvadza ako bezpe€énostny mechanizmus a mechanizmus ochrany udajov uz od navrhu.
Existuju aj odvetvim uznavané techniky ako k-anonymita a |-diverzita na meranie vplyvu technik
ochrany sukromia, aby ste mohli posudit, ¢i méZete bezpecne zdielfat’ udaje. Zdiefanie udajov
je jednym z rozhodnuti, ktoré uz prakticky nemozno zvratit, a pritom méze predstavovat znacny
vplyv na pouzivatelov, o ktorych tieto Udaje su. Preto organizacie by mali Udaje zdielat velmi
opatrne.

Klasifikacia udajov je dolezitou sucast'ou celkovej stratégie manazmentu aochrany
udajov. Ide o proces, ktory pomaha identifikovat datové aktiva avplyv ich vlastnictva na
celkové riziko ochrany osobnych udajov pre organizaciu a jej klientov. Ked' klasifikujete udaje a
prehodnocujete svoje klasifikacie, mézete inteligentnejSie zavadzat' techniky, nastroje a politiky
na rieSenie réznych pripadov pouzitia bez zbyto¢nej byrokracie a procesov. Zlozitost zakonov
0 ochrane osobnych udajov mozno zvladnut pomocou dbkladnej klasifikacie udajov a
poznatkov, ktoré z nej vyplyvaju. Klasifikacia udajov je strategickou investiciou do budovania
skuto&ne medzirezortného systému, kedze ide spravidla o medzirezortny proces, ktory pombze
pri ochrane sukromia, pretoze ku kone¢nému vysledku bude musiet’ prispiet niekolko timov.
Klasifikacia udajov musi byt zohladnena a zaznamenana aj v datovom katalogu, ktorému sa
podrobne venujeme v dokumente 1.1.2 Standardizacia pre modelovanie Gdajov.

Rézne techniky ochrany sukromia treba vnimat v SirSom kontexte kvality a bezpe€nosti udajov.
Je to skér umenie a veda nez hladanie jedného univerzalneho rieSenia. Pouzivaju sa rézne
kombinacie tychto technik s réznym stupriom zahmlievania udajov, ktoré sa nasledne iteruju s
roznymi datasetmi. V niektorych pripadoch je fahké rozoznat vplyv na sukromie, zatial ¢o v
inych pripadoch treba urobit kvalifikované rozhodnutie. Hlavnym zaverom je, Ze su k dispozicii
techniky a nastroje na zlepSenie ochrany sukromia a kvantifikaciu vplyvu. Treba ich pouzit pred
zdielfanim udajov a buducnost sa zavdadi.

Ak je ciefom pseudonymizacia, jednym z hlavnych ponauceni je, Zze neexistuje jediné l'ahké
rieSenie pre pseudonymizaciu, ktoré funguje pre vsetky pripady pouzitia vSetkych
moznych scenarov (kapitola 10). Naopak, vytvorenie robustného procesu pseudonymizacie si
vyzaduje vysoku urovefi kompetencie na to, aby sa dala znizit' hrozba rozliSitelnosti udajov
alebo utokov na re-identifikaciu aaby sa zaroven udrziaval stupen uzitoCnosti Udajov
nevyhnutny pre spracovanie pseudonymizovanych dat.

11.1 Odporucané postupy podla ISO standardov, GDPR a dobrej praxe

Nasledujucich pat kluCovych postupov pomaha riadit' riziko naruSenia sukromia osobnych
udajov na kazdom kroku:

1. Klasifikacia (kapitola 3.1 a 3.2),
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2. Posudenie prisludnychrizik pre ochranu udajov pre kazdy konkrétny pripad spracuvania
udajov (kapitola 8.2),

3. Inventarizacia (v datovom katalégu popisanom v dokumente 1.1.2 Standardizacia pre
modelovanie udajov),

4. Utajenie prostrednictvom pseudonymizacie na zaklade désledne vybranej techniky
a politiky, v pripade potreby doplnenie o techniky anonymizacie (kapitoly 6.1, 7, 6.3 a
6.1.9).

5. Ochrana pseudonymizacného tajomstva (,secret“) na zaklade zasad popisanych nizsie
(1 az 3).

Aby bola pseudonymizacia ucinna, musi ten, kto pseudonymizaciu vykonava, vzdy chranit
pseudonymizacné tajomstvo pomocou vhodnych technickych a organiza¢nych opatreni. Tieto
opatrenia jednoznacéne zavisia od konkrétneho scenara pseudonymizacie (pozri kapitolu 10),
avsak napriek tomu vzdy plati nasledovné:

1. Po prvé, pseudonymizatné tajomstvo musi byt izolované od datasetu, t. j.
pseudonymizacné tajomstvo a dataset sa nikdy nesmu spracuvat v tom istom subore
alebo databaze (inak by bolo pre uto¢nika prili§ jednoduché obnovit identifikatory).

2. Po druhé, pseudonymizacné tajomstvo sa musi bezpe€ne vymazat zo vSetkych
nezabezpecCenych uloZisk a systémov.

3. Po tretie, prisne politiky riadenia pristupu musia zabezpecit, aby k tomuto tajomstvu mali
pristup len opravnené subjekty. Bezpe€ny systém logovania a auditu musi sledovat
vSetky Ziadosti o pristup k tajomstvu. V neposlednom rade pseudonymizaéné tajomstvo
musi byt zaSifrované, ak je ulozené na ulozisku, €o si zasa vyZaduje spravnu spravu a
uchovavanie kl'uCov na toto Sifrovanie.

Je zrejmé, Ze pseudonymizacia nie je nevyhnutnou podmienkou pre vSetky pripady spracuvania
osobnych udajov, preto je posudenie prislusnych rizik pre ochranu udajov (pre kazdy konkrétny
pripad spracuvania udajov) neoddelitelfnou sucastou rozhodnutia o tom, ¢ a ako mozno
pseudonymizaciu zaviest. Vymedzenie ciefov a zamerov pseudonymizacie v kazdom
konkrétnom pripade pouzitia je v tomto procese klac¢ové. Na tento ucel mézu byt pre
prevadzkovatefov (ako aj dodavatefov produktov, sluzieb a aplikacii) velmi cenné prislusné
osvedCené postupy a priklady pseudonymizacie v kontexte GDPR. Odporu€a sa vzdy
odkazovat na akukolfvek uUspeSnu implementaciu v sukromnom alebo verejnom sektore,
analyzovat jej klu¢ové vlastnosti, ako aj moznosti prevadzkovatefov Udajov vyuzit' rovnaky
model v buducnosti.

11.2 Odporucané techniky a nastroje

Technicka realizacia pseudonymizacie a anonymizacie a vyber nastrojov do velkej miery zavisi
od sucasného stavu implementéacie IT systémov. Okrem toho zavisi od:

— Kontextu, v ktorom sa ma pseudonymizacia a anonymizacia pouzit,
— Zapojenych subjektov,
— Typov udajov,

— Scenara, pripadu pouZitia, u€elu spracovania a suvisiacej potrebnej uzito€nosti udajov,
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— Cielov pseudonymizacie a anonymizacie pre konkrétny pripad pouzitia (komu je potrebné
skryt identity, aka je pozadovana uzito¢nost odvodenych pseudonymov, aka je
pozadovana prepojitefnost datasetov pre datovu analyzu, atd.),

— ldentifikovanych hrozieb utokov a suvisiacich rizik, ak by boli tieto Utoky Uspesné, priom
cielom nemusi byt eliminovat v8etky rizika.

Aby udaje vramci verejnej spravy ostali uzitoéné a pouzitefné, neodporuCa sa pouzivat
techniky anonymizacie, az na dve vynimky:
1. Zdielanie otvorenych udajov, pricom anonymizacii v tomto pripade sa venuje dokument
5.2.1 Pravidla pre anonymizaciu osobnych udajov v otvorenych udajoch,

2. Vramci konsolidovanej analytickej vrstvy, kedy sa zozbiera velky pocet
pseudonymizovanych datasetov na granularnej urovni a nebudu splnené pozadované
podmienky podfla technik popisanych v kapitole 6.3. Anonymizacii v datovej vede sa
podrobnejSie venuje dokument 4.2.1 Koncept pre zavadzanie analytického spracovania
Udajov.

Nie vSetky techniky pseudonymizacie a nastroje, ktoré ich implementuju, su rovnako u&inneg, v
suvislosti s kaZzdou technikou mézZu existovat urcité problémy pri implementacii alebo
obmedzenia, ako je uvedené v kapitole 6.1.9. Tyka sa to nielen vyberu samotnej techniky, ale
aj celkového navrhu procesu pseudonymizacie, najma ochrany dodato&nych informacii (t. j.
informacii, ktoré umoznuju spojenie pseudonymov s pdvodnymi identifikatormi). Kombinacia
pseudonymizacie s anonymizaciou s dalSimi technikami na zvySenie ochrany sukromia je tiez
velmi ddleZitd na zvySenie celkovej uc€innosti vo vybranych pripadoch pouzitia, kedy ide
0 obzvlast citlivé udaje, ako napriklad identitu a zdravotnicke udaje.

Na vypocet pseudonymu nie potrebné pouzit vSetky identifikacné udaje. Staci vykonat vyber
identifikaCnych udajov tak, aby osoba mohla byt identifikovana pri zbere dodato¢nych udajov,
ktoré sa maju pseudonymizovat. Pri zbere udajov sa Udaje o identite méZu nahradit niekolkymi
pseudonymami, ktoré su vypocitané z rbéznych atribitov Udajov o identite. Proces
pseudonymizacie poskytuje prepojitefné pseudonymy (,linkable pseudonyms®), ak su rovnaké
alebo podobné pseudonymy generované pre osoby s rovnakymi alebo podobnymi
identifikaCnymi udajmi. V tomto pripade sa zaznamy udajov mézu zlicit pomocou takychto
pseudonymov. Spajatelné metddy su délezité pre dlhodobé Studie, napriklad ak subory udajov
pochadzaju z réznych zdrojov a maju sa zluéit' pre uéely jednej Studie. Proces zlu€ovania
pomocou prepojitelnych pseudonymov sa v odbornej literatiure oznaCuje ako spajanie
zdznamov (,record linkage®). Prikladom su nemecké epidemiologické onkologické registre,
ktoré zhromazd'uju pseudonymizované datasety o pacientoch s rakovinou s cielom skumat
uspesnost roznych lieebnych metdéd. Udaje pochadzaji od lekarov, z nemocniénych
informacnych systémov a z registrov umrti. Niektoré udaje sa vztahuju na dlhé ¢asové obdobia
a m6zu dokonca pochadzat z réznych spolkovych krajin, kedze pacienti mohli zmenit svoje
miesto bydliska. Uzito¢né Studie vramci takého registra mozno vytvorit len na zaklade
prepoijitelnych pseudonymov.

Za zakladné techniky pseudonymizacie vzhfadom na ich vyhody a nevyhody popisané
v kapitole 6.1.9 sa odporuc¢a Sifrovanie a haSovacie funkcie s kfuCom alebo so solou.
Odporucaju sa pouzivat kryptografické nastroje alebo moduly, ktoré preSli nejakou formou
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validacie alebo certifikacie, napriklad cez NIST®® alebo cez FIPS 140-37°. Spoloénou vyzvou
pre tieto kryptografické techniky je sprava klu€ov, ktora zvyéajne nie je trivialna, a to aj
v zavislosti od celkového rozsahu aplikacie, ako aj od konkrétnej zvolenej techniky. Na rieSenie
tejto vyzvy treba okrem overenych postupov pouzivat aj overené systémy na manazment
klacov (,Key Management Systems*). Akykolvek pristup ku kryptografické mu kli€u pre spatnu
identifikaciu Udajov o identite musi dodrziavat zasadu Styroch o€i. To sa da vyriesit technicky
alebo organizacne. Okrem toho Ziadna zo zapojenych os6b by nemala mat pristupové prava aj
ku kryptografickému klucu, aj k pseudonymu ako aj k suvisiacim udajom. Ak princip Styroch oci
nie je mozné dodrzat, aspon pristup ku kryptografickému kIu€u musi byt zaznamenany
jednotlivo.

11.3 Odporucané politiky

Spolahliva stratégia manazmentu a bezpe€nosti udajov dokaze poskytnut flexibilitu, ktora
umozni zohladnit [udsky rozmer, ktory je neodmyslitefnou suCastou nie¢oho tak
kontextualneho a osobného, ako je sukromie.

Politika spravy aktiv vratane spravy neStruktirovanych udajov musi byt suéastou
bezpe&nostnej dokumentacie:

— Kategorizacia udajov z pohladu citlivosti,

— Konkrétne zaradenie Udajov podfa citlivosti,

— Kilasifikacia udajov z pohfadu ochrany sukromia,

— Konkrétne zaradenie udajov do skupin z pohfadu ochrany sukromia.

Pri zdielani udajov s tretimi stranami platia dve zasady:
1. Znizit mnozZstvo udajov,

2. Znizit presnost udajov, ku ktorym maju dodavatelia, partneri a dalie tretie strany
pristup.

V pripade internych zainteresovanych stran mézete mat vacsiu istotu, Ze kontroly pristupu a
kontroly auditu dokazu zmiernit' nasledky naru$enia sukromia. V pripade externych partnerov
je mozné, Ze maju pristup kinym udajom, ktoré by mohli jednoznac&ne identifikovat pouzivatela,
a Ze ich schopnost’ kontrolovat, kto ma pristup k Uudajom a ako ich pouziva, mdze byt
neoptimalna. Preto namiesto toho, aby ste sa spoliehali vylu€ne na kontrolu pristupu, treba
Udaje zastriet tak, aby aj v pripade, Ze by k nim niekto ziskal pristup, a aj keby ich skombinoval
s inymi udajmi, bolo mozné obmedzit' naruSenie sukromia.

NajlepSim pristupom k pseudonymizacii, pomocou ktorého sa mozno spolahlivo branit’ proti
typom utokov na pseudonymizaciu, spominanych v kapitole 8.3, je:
— Zvatzte cely dostupny dataset.

— Posudte informacie o velkosti vstupnej domény jednotlivych hodnbt tdajov.

69 Zdroj: https://csrc.nist.gov/Projects/cryptographic-module-validation-program/validated-modules, Datum referencie: 06.04.2023

70 Zdroj: https://www.wolfssl.com/license/fips/, Datum referencie: 06.04.2023

KPMG

109


https://csrc.nist.gov/Projects/cryptographic-module-validation-program/validated-modules
https://www.wolfssl.com/license/fips/

— Pseudonymizaciu aplikujte na vSetky hodnoty udajov takym spdsobom, aby sa utoky
pomocou hrubej sily a slovnikové utoky stali neuskutoCnitel nymi.

— Odstrante akukolvek moznost utokov na zaklade znalosti o pozadi alebo
pravdepodobnostného rozdelenia.

— Navrhnite vyslednu funkciu pseudonymizacie velkého rozsahu tak, aby sa v
pseudonymizovanom datasete zachoval len typ uZito€nosti udajov potrebny na ucel
spracovania, ale aby sa z pseudonymizovaného datasetu odstranila v3etka ostatna
uzito€nost. Snazte sa vybrat’ vZdy tu najpbezpecnejSiu politiku podla kapitoly 7.3, ak plni
ucel spracovania.

Nasledujuca tabulka sumarizuje v kontrolnom zozname, ¢o vSetko je potrebné zohfadnit
v komplexnej politike ochrany sukromia udajov.

Tabulka 23: Kontrolny zoznam pre Standardy anonymizacie a pseudonymizacie

Zoznam dobrej praxe Nevyhnutné Poznamka
implementova
t!

Umoznuje pristup zalozeny na riziku, ktory v

zohladiuje pozadovanu ochranu a

uzitocnost’/Skalovatelnost’

Rozvija su¢asny stav poznania (,,state of v

the art“)

Je v sulade s definiciou pseudonymizacie 4

podfa GDPR

Vyuziva jednu alebo viacero funkcii v

pseudonymizacie

Vyuziva pseudonymizaéné tajomstvo, 4

ktoré dosledne chrani

Ma funkciu obnovy pre funkcie M6Zu nastat scenare

pseudonymizacie a pripady pouzitia, kedy
sa dodatod&né informacie
ako kfuce, bezpetne
znidia.

Pouziva tabulku mapovania Nemusi platit’ pre vietky

pseudonymizacie scenare a pripady
pouzitia.

Maximalizacia uzitoénosti a ochrany v

udajov

Osobné identifikatory nahradené v

pseudonymami

110

ki



Zoznam dobrej praxe Nevyhnutné Poznamka

implementova
t!

Pseudonymy neumoznuju priame v
odvodenie osobnych identifikatorov

Osobné udaje uz nie je mozné priradit’ ku Vv
konkrétnej dotknutej osobe bez pouzitia
dodatoénych informacii

ZruSenie pseudonymizacie je netrivialne
pri absencii dodatoénych informacii

<

Dodatoc¢né informacie sa uchovavaju
oddelene s pouzitim technickych a
organizaénych kontrol na obmedzenie
pristupu

<

Pseudonymy pouzité na priame a
nepriame identifikatory

Odolnost’ vo¢i utokom na odhalenie
pseudonymizaéného tajomstva

Odolnost’ voc¢i utokom hrubou silou

Odolnost’ voéi vyhlfadavaniu v slovniku

CIKIKT K] XK

Odolnost’ voéi spatnej identifikacii
prostrednictvom vyélenenia

Odolnost’ voci spatnej identifikacii Zavisi od konkrétneho
prostrednictvom utokov na prepojenie scenara a pripadu
pouzitia.

Odolnost’ voéi spatnej identifikacii Zavisi od konkrétneho
prostrednictvom utokov na inferenciu scenara a pripadu
pouzitia.

Anonymizacéné techniky pouzivané na v
d’alSie znizenie moznosti odvodenia
identity tretimi stranami

Vysledkom jedného vstupu je oddelena Nemusi platit v pripade
dvojica vystupov: pseudonymizované Sifrovania (kapitola 6.1.5).
udaje a dodato¢né informacie potrebné na
spatnu identifikaciu

Identifikacia dotknutej osoby skryta v v
kontexte konkrétnej operacie spracovania
udajov
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Zoznam dobrej praxe Nevyhnutné Poznamka

implementova

t’

Ziadny prijemca alebo tretia strana, ktora
ma pristup k pseudonymizovanym
udajom, neméze ftrivialne odvodit’
poévodny dataset a totoznost’ dotknutych
os6b

Podpora neprepojitel'nosti v réznych
oblastiach spracovania udajov

Existuju vynimky v ramci
analytického spracovania
v Konsolidovanej
analytickej vrstve (kapitola
10.3.1)

Podpora presnosti zachovanim pristupu k
pseudonymizovanym vystupom aj k
dodatoénym informaciam potrebnym na
spatnu identifikaciu

M6zu nastat scenare

a pripady pouzitia, kedy
sa dodatoéné informacie
ako kfuce, bezpecne
znicia.

Na generovanie pseudonymov sa
nepouzivaju pocitadla ani hasovanie bez
kla€a alebo soli

NajCastejSie sa vyuziva haSovacia funkcia
s kl'iéom (HMAC, SHA2/3, 256+ bitové
kliée) na generovanie pseudonymov

Alternativne su k dispozicii kryptograficky
generator pseudonahodnych Cisel a
tokeny (nahodne generované hodnoty)
ako pseudonymy

Pre osobitné scenare
a pripady pouzitia
(kapitola 6.1.2 a 6.1.6)

Spravny vyber politiky pseudonymizacie
podla kapitoly 7, ktora je €o
najbezpecnejsia

V pripade potreby su dostupné pokrocilé
techniky pseudonymizacie (kapitola 6.1.8)

Riadena prepojitel'nost’ pseudonymov

<

Dostupné techniky anonymizacie podla
kapitoly 6.1.9

<

Dostupné techniky merania podra kapitoly
6.3

Pseudonymizacia zachovavajuca prefixy a
sufixy
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Zoznam dobrej praxe Nevyhnutné Poznamka

implementova
t!

Pseudonymizacia zachovavajuca format
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