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ZOZNAM SKRATIEK

Skratka Vyznam
AdJES Zdokonaleny elektronické podpisy (Advanced Electronic Signature)
CA Certifikacna autorita (Certification Authority)
CDEI Centrum pre datovu etiku a inovaciu (Centre for Data Ethics and Innovation)
CIP Centralna integra¢na platforma
cMU Centralny model tidajov
CRL Zoznam zruSenych certifikatov (Certificate Revocation List)
DCMS Misterstvo pre digitalnu transformaciu, kultdru, média a Sport (Department for

Digital, Culture, Media and Sport of the United Kingdom)

DSS Sluzba digitalneho podpisu (Digital Signature Service)

EDPB Eurdpsky vybor pre ochranu osobnych udajov (European Data Protection
Board)

elD Elektronické identita

eIDAS Nariadenie Eurdpskej unie & 910/2014 o elektronickej identifikacii a
doveryhodnych sluzbach pre elektronické transakcie na vnutornom eurdépskom
trhu.

GDPR VSeobecné nariadenie o ochrane osobnych udajov (General Data Protection
Regulation)

HSM Hardware Security Module

ICO Urad komisara pre informécie (Information Commissioner's Office)

IS CSRU Informacény systém centralnej spravy referenénych udajov

IS VS Informacény systém verejnej spravy

JSON JavaScript Object Notation

JSON-LD JSON pre linkované udaje (JSON for Linking Data)

JWE JSON Web Encryption

JWS JSON Web Signature

JWT JSON Web Token

mID Mobilna identita

MIRRI SR Ministerstvo investicii, regionalneho rozvoja a informatizacie
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MOU Manazment osobnych udajov

MV SR Ministerstvo vnuatra SR

OocCsP Online Certificate Status Protocol

OovwM Organ verejnej moci

PET Technoldgie na zvySenie sukromia (Privacy-enhancing Technologies)

PIMS systémy na spravu osobnych informacii (Personal Information Management
System)

PKI Infrastruktara verejnych klu¢ov (Public Key Infrastructure)

RA Registracna autorita

RDF Resource Description Framework

SES Jednoduchy elektronicky podpisy (Simple Electronic Signature)

SvM Slovensko v mobile

QES Kvalifikovany elektronicky podpis (Qualified Electronic Signature)

TRUSTS Trusted Secure Data Sharing Space

URI Jednotny referencovatelny identifikator

VC Overitelné poverenia (Verifiable Credentials)

W3C World Wide Web Consortium

XML Extensible Markup Language

ZKP Zero-Knowledge Proofs
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1 Uvod a zhrnutie

1.1 Kontext

v

Detailny vystup é. 1.1.8: Standardizacia déveryhodnych udajov vznikol ako
aktualizacia dostupnych vystupov v téme zabezpecéenia déveryhodného zdielania
udajov.

Dokument bol pripraveny vramci projektu ,ZlepSenie vyuzivania udajov vo verejnej
sprave®. Tento projekt ma ambiciu transformovat fungovanie inétitlcii verejnej spravy
tak, aby dokazali maximalne efektivhe spravovat a zdiefat’ udaje, vyuzivat udaje pre
lepSie rozhodovanie na zaklade faktov a d6kazov, pre zlepSenie efektivity a adresnosti
sluzieb na zaklade lepSieho vyuzivania dat.

Projekt ZlepSenie vyuzivania udajov vo verejnej sprave realizuje Datova kancelaria
verejnej spravy ako Specialna jednotka Ministerstva investicii, regionalneho rozvoja
a informatizacie (dalej aj MIRRI SR).

Vystupom dokumentu je navrh Standardov a metdd pre zabezpecenie déveryhodného
zdielania udajov, ktoré spravuju institucie verejnej spravy. Zakladnymi nastrojmi
doveryhodného zdielania udajov, ktoré popisujeme, su:

e Informaény systém Centralna sprava referenénych Gdajov (IS CSRU), ktory sluzi
predovSetkym na zdielanie doveryhodnych udajov v ramci verejnej spravy,

e Manazment osobnych udajov (MOU), v ktorom ziskavaju ob¢ania a podnikatelia
(dotknute osoby a subjekty) doveryhodné udaje, ktoré o nich verejna sprava eviduje,
cez IS CSRU, a mézu ich zdielat tretim stranam.

Interoperabilita a integrita pri zdielani udajov je zabezpe€ovana vyuzitim transformacie
podla Centralneho modelu udajov. MOU musi adresovat nasledujuce otazky, aby bolo
zabezpecéené dbveryhodné zdiefanie udajov pre tretie strany:

e Bezpecna autentifikacia pouzivatefla,

e Ukladanie a ochrana osobnych udajov v MOU,

e PKI auloZenie privatneho kluca,

e Autorizacia osobnych udajov,

e Zdielanie overitelnych udajov.

Vystup vznikol ako realizacia aktivity ¢islo 1 Manazment kvality idajov a €innosti Navrh
Standardného katalogu sluzieb pre kvalitu udajov. Zamerom je poskytnutie navodu na
vyuzitie dostupnych nastrojov a sluzieb (sluzby pre zdiefanie udajov MOU). Zaroveni
analyzujeme najlepSiu prax pre déveryhodné zdiefanie udajov.

Ambiciou Datovej kancelarie verejnej spravy je spustit implementaciu konceptu ,Data-
driven state* (teda S&tatu, ktory funguje na zaklade vyuzivania dat) do praxe
v podmienkach verejnej spravy na Slovensku. Zamer si vyzaduje vyrazne zlep$enie
vyuzivania a spracovania Udajov na analytické udely institiciami verejnej spravy. Stat
bude prijimat rozhodnutia na zaklade najlepSich znalosti, ktoré su k dispozicii. Takato
transformacia si vyzaduje nastavenie riadenia Zivotného cyklu dat a zmenu spdsobu
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rozhodovania. Koncept déveryhodnosti udajov definuje délezité aspekty manazmentu
Udajov, ato datovu integritu a klasifikaciu a kategorizaciu udajov v informacnych
systémoch verejnej spravy. Nasledne je moZné navrhnut mechanizmy pre zabezpecenie
doveryhodného zdielania a budovanie datového trhoviska ako suc€ast spolo¢nych
europskych datovych priestorov:.

1.2 Metodika realizacie vystupu:
Realizacia dokumentu pozostavala z nasledovnych krokov:

e Definovanie konceptu déveryhodnych udajov a ich zdielania.
e Zadefinovanie pojmov klasifikacia a kategorizacia udajov.
o Kilasifikacia udajov v zmysle ich citlivosti.

e Nasledné prepojenie s moznostou ich dalSieho spracuvania a zaradovania do
kategorii udajov zadefinovanych v navrhu zakona o udajoch - ako referenéné, moje,
otvorené udaje; moznosti vyuZzitia udajov v ramci analytického spracuvania dat, z
hfadiska ich obsahu i poziadaviek na Standardy/prepojenie na Priru¢ky/Metodické
pokyny ako vystupy z inych aktivit.

¢ Identifikacia a vyber Standardov pre zdielanie citlivych déveryhodnych a overitelnych
udajov v ramci Manazmentu osobnych udajov.

1 Zdroj: http://dataspaces.info/common-european-data-spaces/#page-content, Datum referencie: 6.3.2023
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2 Koncept déveryhodnych udajov a ich zdielania

2.1 Definovanie pojmov

Nasledovné vybrané pojmy aich definicie vyplyvaju z nariadenia Eurdpskeho
parlamentu a Rady EU 2016/679 o ochrane fyzickych oséb pri spractivani osobnych
udajov a o volnom pohybe takychto udajov (,Nariadenie* alebo ,GDPR") a zo zakona
Cislo 18/2018 Z. z. o ochrane osobnych uUdajov (,Zakon" alebo ,zakon o ochrane
osobnych udajov“). Okrem pojmu osobny udaj, ktory je definovany v § 2 zakona
0 ochrane osobnych udajov, su ostatné pojmy definované v § 5 tohto zakona. Nariadenie
tieto pojmy definuje v ¢lanku 4.

V sulade s principom priamej aplikovatel'nosti je Nariadenie priamo zavazné na celom
uzemi EU, vratane Slovenskej republiky, prisom cielom prijatia zakona o ochrane
osobnych udajov bolo najma upravit Specifické podmienky v oblastiach, v ktorych
Nariadenie ponechava €lenskym Statom priestor na vilastna vnuatrostatnu dpravu.
Zaroven aj tu plati zasada prednosti alebo nadradenosti prava EU zakotvena nielen
v prave EU ale aj v Ustave SR, ktora znamena, Ze v pripade rozporu medzi Nariadenim
a Zakonom, ma Nariadenie prednost a teda, ze v takom pripade je nutné pri ochrane
osobnych udajov postupovat’ podla ustanoveni Nariadenia.

Spracuvanie osobnych uUdajov - spracovatelska operacia s osobnymi udajmi alebo
subor spracovatelskych operacii s osobnymi udajmi alebo so subormi osobnych udajov,
najma ziskavanie, zaznamenavanie, usporaduvanie, Struktirovanie, uchovavanie,
zmena, vyhladavanie, prehliadanie, vyuzivanie, poskytovanie prenosom, Sirenim alebo
inym spbsobom, preskupovanie alebo kombinovanie, obmedzenie, vymazanie, bez
ohfadu na to, ¢i sa vykonava automatizovanymi prostriedkami alebo
neautomatizovanymi prostriedkami.

Dotknuta osoba - kazda fyzicka osoba, ktorej osobné udaje sa spracuvaju.

Osobny udaj - udaj tykajuci sa identifikovanej fyzickej osoby alebo identifikovatelnej
fyzickej osoby, ktoru mozno identifikovat priamo alebo nepriamo, najmad na zaklade
vSeobecne pouZitefného identifikdtora, iného identifikatora, ako je napriklad meno,
priezvisko, identifikacné ¢islo, lokalizaéné Udaje, alebo online identifikator, alebo na
zaklade jednej alebo viacerych charakteristik alebo znakov, ktoré tvoria jej fyzicku
identitu, fyziologicku identitu, geneticku identitu, psychicku identitu, mentalnu identitu,
ekonomicku identitu, kulturnu identitu alebo socialnu identitu.

Prevadzkovatel - kazdy, kto vymedzi ucel a prostriedky spracuvania osobnych udajov
a spracuva osobné udaje vo vlastnom mene. Prevadzkovatel alebo konkrétne
poziadavky na jeho urCenie mdzu byt ustanovené v osobithom predpise alebo
medzinarodnej zmluve, ktorou je Slovenska republika viazana, v sulade s pravidlami
ochrany osobnych udajov vztahujucimi sa na dany ucel spracuvania osobnych udajov.

Sprostredkovatel - kazdy, kto spracuva osobné udaje v mene prevadzkovatela.
Prijemca - kazdy, komu sa osobné udaje poskytnu bez ohladu nato, ¢i je tretou stranou;

za prijemcu sa nepovazuje organ verejnej moci, ktory spraciva osobné udaje na zaklade
osobitného predpisu alebo medzinarodnej zmluvy ktorou je Slovenska republika
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viazana, v sulade s pravidlami ochrany osobnych udajov vztahujucimi sa na dany ucel
spracuvania osobnych udajov.

Informaény systém - akykolvek usporiadany subor udajov (akychkolvek, aj osobnych),
ktoré su pristupné podrfa urenych kritérii, bez ohladu na to, & ide o systém
centralizovany, decentralizovany alebo distribuovany na funkénom zaklade alebo
geografickom zaklade.

Suhlas dotknutej osoby - je akykolvek vazny a slobodne dany, konkrétny, informovany
a jednoznacny prejav vble dotknutej osoby vo forme vyhlasenia alebo jednoznaéného
potvrdzujuceho ukonu, ktorym dotknuta osoba vyjadruje suhlas so spracuvanim svojich
osobnych udajov. Suhlas dotknutej osoby musi byt zarover hodnoverne preukazatelny.

Porusenie ochrany osobnych udajov - poruSenie bezpeCnosti, ktoré vedie k
nahodnému alebo nezakonnému zniCeniu, strate, zmene alebo k neopravnenému
poskytnutiu prenasanych, uchovavanych osobnych udajov alebo inak spracuvanych
osobnych udajov, alebo k neopravnenému pristupu k nim.

Zodpovedna osoba - osoba uréena prevadzkovatelom alebo sprostredkovatelom, ktora
plni ulohy podla zakona o ochrane osobnych udajov alebo GDPR.

Vnutropodnikové pravidld - postupy ochrany osobnych udajov, ktoré dodrziava
prevadzkovatel alebo sprostredkovatel so sidlom, miestom podnikania, organizacnou
Zlozkou, prevadzkarnou alebo trvalym pobytom na Uzemi Slovenskej republiky na ucely
prenosu osobnych udajov prevadzkovatelovi alebo sprostredkovatelovi v tretej krajine.;

Kodex spravania - subor pravidiel ochrany osobnych udajov dotknutej osoby, ktoré sa
prevadzkovatel alebo sprostredkovatel zaviazal dodrziavat. Jeho ucelom je upresnit,
konkretizovat dodrziavanie jednotlivych povinnosti podfa GDPR a zakona o ochrane
osobnych udajov tykajucich sa spracuvania a ochrany osobnych udajov s ohfadom na
osobitné charakteristiky urcitého odvetvia, pre ktoré konkrétny kdédex spravania bol
schvaleny. Ku kédexom spravania je moznost' pristupit’ a zaviazat' sa ich dodrziavat
dobrovofne. V kddexoch spravania sa nastavuju povinnosti prevadzkovatelov a
sprostredkovatelov so zretelom na riziko (a s ohfadom na osobitné charakteristiky
ur¢itého odvetvia), ktoré pravdepodobne vyplyva zo spracuvania osobnych udajov,
pokial ide o prava fyzickych osob.

Pseudonymizacia - spracuvanie osobnych udajov spdsobom, Ze ich nie je mozné
priradit ku konkrétnej dotknutej osobe bez pouzitia dodato&nych informacii, ak sa takéto
dodato¢né informacie uchovavaju oddelene avztahuju sa na ne technické
a organizacné opatrenia na zabezpecenie toho, aby osobné udaje nebolo mozné priradit
identifikovanej alebo identifikovatelnej fyzickej osobe. Aj p seudonymizované Udaje su
v8ak nadalej povazované za osobné Udaje.

Log — zaznam o tom, aké c&innosti prebiehali alebo prebiehaju v automatizovanom
informa¢nom systéme.

DalSie vybrané pojmy a ich definicie vyplyvaji z nariadenia Eurdpskeho Parlamentu a
Rady (EU) 910/2014 o elektronickej identifikacii a déveryhodnych sluzbach pre
elektronické transakcie na vnutornom trhu a o zruSeni smernice 1999/93/ES (dalej ako
,nhariadenie o elektronickej identifikacii a déveryhodnych sluzbach* alebo ,eIDAS®),
ako aj zo zakona Cislo 272/2016 Z. z. o déveryhodnych sluzbach pre elektronické
transakcie na vnutornom trhu (dalej ako ,zakon o déveryhodnych sluzbach®):
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Doveryhodna sluzba — elektronicka sluzba spocivajuca vo vyhotovovani, overovani
a validacii elektronickych podpisov, elektronickych pecati alebo elektronickych
doruCovacich sluzieb pre registrované zasielky a certifikatov, ktoré s tymito sluzbami
suvisia, alebo vo vyhotovovani, overovani a validacii certifikatov pre autentifikaciu
webovych sidiel, alebo v uchovavani elektronickych podpisov, pec€ati alebo certifikatov,
ktoré s tymito sluzbami suvisia.

Kvalifikovana déveryhodna sluzba — je déveryhodna sluzba, ktora spifia uplatnitelné
poziadavky stanovené elDAS.

Poskytovatel doveryhodnej sluzby — fyzicka alebo pravnicka osoba poskytujuca jednu
alebo viacero déveryhodnych sluzieb bud ako kvalifikovany alebo nekvalifikovany
poskytovatel déveryhodnych sluzieb.

Kvalifikovany poskytovatel déveryhodnych sluzieb — je poskytovatel
doveryhodnych sluzieb, ktory poskytuje jednu alebo viacero kvalifikovanych
doveryhodnych sluzieb, a ktorému organ dohladu udelil kvalifikovany Statut.

2.1.1 Doéveryhodnost’ udajov

Poziadavka na déveryhodnost udajov v informacnych systémov vyplyva z Nariadenia,
Z0 zakona o ochrane osobnych udajov, ako aj z praktickych o¢akavani organizacii, ktoré
osobné udaje spracuvaju a vyuzivaju v ramci svojej ¢innosti. Déveryhodnost udajov je
merana suladom s jednak poziadavkami Nariadenia, zakona o ochrane osobnych udajov
a tieZz oCakavaniami organizacii, ktoré osobné udaje spracuvaju, aby toto spracuvanie
mohlo dosahovat’ nimi stanovené ciele a ucely, a v neposlednom rade aj v sulade s
oCakavaniami a opravnenymi zaujmami dotknutych os0b, ktorych udaje su v
informacnych systémoch réznych organizacii spracuvané.

Déveryhodnost alebo integrita osobnych udajov je klu€ovou viastnostou, ktora ma byt v
ramci informaCnych systémov zabezpelena prostrednictvom legalnych a legitimne
pouzivanych nastrojov, opatreni postupov a procesov.

Subor takychto nastrojov, opatreni, postupov a procesov na zabezpeclenie
doveryhodnosti osobnych udajov v informa¢nom systéme by mal byt implementovany v
kazdej organizacii, ktora spracuva osobné udaje, priCom by mal v prvom rade uc¢inne
reflektovat vSetky poziadavky a povinnosti organizacie (napriklad prevadzkovatela alebo
sprostredkovatela) vyplyvajuce z Nariadenia a zakona o ochrane osobnych udajov, ale
aj poziadavky organizacie vyplyvajuce z jej Cinnosti.

Prave tento subor nastrojov, opatreni, postupov a procesov (Compliance program) by
mal byt implementovany a priebeZne upravovany tak, aby zabezpecoval vyssie uvedeny
sulad spracuvania osobnych udajov v organizacii a prispieval ku konzistentnej ochrane
osobnych udajov.

Konzistentna uroven ochrany osobnych udajov je jednym 2z hlavnych cielov
deklarovanych GDPR, ktoré vyzaduje, aby sa konzistentné a jednotné uplathovanie
pravidiel ochrany zakladnych prav a slobéd fyzickych osdb pri spracuvani osobnych
udajov zabezpeéilo v ramci celej EU.
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Cielom GDPR je zarugit konzistentnu urover ochrany fyzickych oséb v celej Unii a

zabranit rozdielom, ktoré su prekazkou volného pohybu osobnych udajov v ramci
vnutorného trhu. Konzistentna ochrana osobnych udajov poskytne:

e pravnu istotu a transparentnost hospodarskym subjektom,

o fyzickym osobam vo vSetkych ¢lenskych Statoch rovnaku droven pravnej
vymozitelnych prav.

Riadne fungovanie vnutorného trhu si vyzaduje, aby volny pohyb osobnych udajov v
ramci EU nebol obmedzeny ani zakazany z dévodov suvisiacich s ochranou fyzickych
osOb pri spracuvani osobnych udajov a preto Nariadenie prevadzkovatelom a
sprostredkovatefom:

e uklada povinnosti a zodpovednosti, ktorych cielom je zabezpec€enie konzistentného
monitorovania spracuvania osobnych udajov,

e stanovuje rovnocenné sankcie vo vSetkych Clenskych Statoch,

e vytvara jednotné prostredie pre uc€innu spolupracu dozornych organov rozlicnych
Clenskych Statov.

S cielom zabezpegit konzistentné uplatfiovanie Nariadenia v celej EU bol zriadeny
mechanizmus konzistentnosti pre spolupracu medzi dozornymi organmi.
Mechanizmus konzistentnosti sa uplatfiuje, ked ma dozorny organ v umysle prijat
opatrenie, ktoré ma zakladat pravne uc€inky v suvislosti so spracovatelskymi operaciami,
ktoré podstatne ovplyviuju znaény pocet dotknutych osdb vo viacerych &lenskych
Statoch, ako aj vtedy, ked niektory dozorny organ alebo Eurépska komisia o to poZziadaju.

Dal$im nastrojom pre zabezpedenie konzistentného fungovania vnatorného trhu EU je
jednotna digitalna brana zriadena nariadenim Eurépskeho parlamentu a Rady (EU)
2018/1724 o zriadeni jednotnej digitalnej brany na poskytovanie pristupu k informaciam,
postupom a asistenénym sluzbam a sluzbam rieSenia problémov (zname ako nariadenie
SDG). Jednotna digitalna brana by mala ulahCovat interakciu medzi ob&anmi
resp. podnikmi a prislusnymi organmi prostrednictvom online rieSeni, ktoré by mali
minimalizovat prekazky na vnutornom trhu.

V zaujme konzistentného uplatiovania pravidiel ochrany udajov v celej EU, ako aj v
zaujme implementacie mechanizmu konzistentnosti, bol zriadeny Eurépsky vybor pre
ochranu osobnych udajov (European Data Protection Board — EDPB), ktory:

a) prijima vSdeobecné usmernenia na objasnenie podmienok eurépskych pravnych
predpisov o ochrane udajov,

b) poskytuje jednotny vyklad prav a povinnosti vyplyvajucich z GDPR,
C) prijima zavazné rozhodnutia voéi vnutros§tatnym dozornym organom v zaujme
zabezpecenia konzistentného uplatfiovania,

d) poskytuje vSeobecné usmernenia (vratane usmerneni, odporu¢ani a najlepSich
postupov) na objasnenie Nariadenia,

e) poskytuje poradenstvo Eurdpskej komisii v akejkolvek veci tykajucej sa ochrany
osobnych Udajov a novych navrhovanych pravnych predpisov v Eurépskej tnii,

f) prijima zistenia o konzistentnosti v cezhrani€¢nych pripadoch tykajucich sa
ochrany udajov a,
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g) podporuje spolupracu a uéinnu vymenu informacii a najlepsich postupov medzi

vnutrostatnymi dozornymi organmi.

Ciel konzistentnej urovne ochrany osobnych udajov sa z popisanej institucionalnej
urovne ma plynulo preniest na organizacie, ktoré spracuvaju osobné udaje. Tieto
organizacie pOsobiace ako prevadzkovatelia alebo sprostredkovatelia su povinné v
ramci svojej Cinnosti naplfhat’ ciel konzistentnej ochrany udajov a prinasat ho do
praktického zivota.

V prvom rade su povinné dodrziavat' nasledovné zasady spracuvania osobnych udajov
definované v prvej hlave zakona o ochrane osobnych udajov (najma § 6 az § 13), ako aj
v ¢lanku 5 a ¢lanku 6 Nariadenia:

Zasada zakonnosti — osobné udaje mozno spracuvat len zakonnym spésobom,
ktory nebude znamenat poruSenie zakladnych prav dotknutej osoby, priCom
spracuvanie je zakonné len vtedy, ak sa vykonava na zaklade Zakonom stanovenych
pravnych zakladov, napriklad na zaklade suhlasu dotknutej osoby so spracuvanim
osobnych udajov, alebo ak je spracuvanie nevyhnutné podfa osobitného pravneho
predpisu alebo medzinarodnej zmluvy, ktorou je Slovenska republika viazana; ak je
nevyhnutné na plnenie zmluvy, ktorou je dotknutd osoba viazana, alebo na
vykonanie opatrenia pred uzatvorenim zmluvy na zaklade Ziadosti dotknutej osoby;
ak je nevyhnutné na ochranu zivota, zdravia alebo majetku dotknutej osoby alebo
inej fyzickej osoby, na plnenie ulohy realizovanej vo verejnom zaujme alebo pri
vykone verejnej moci zverenej prevadzkovatelovi, alebo je nevyhnutné na ucel
opravnenych zaujmov prevadzkovatela alebo tretej strany, to ale iba v pripade, Ze
ich zaujem neprevazuje nad zaujmami alebo pravami dotknutej osoby, najma
dietata, ktoré si vyzaduju ochranu osobnych udajov (tento pravny zaklad sa
nevztahuje na spracuvanie osobnych udajov organmi verejnej moci pri plneni ich
uloh).

Zasada obmedzenia Uuéelu — osobné udaje mézu byt ziskavané len na konkrétne
uréeny, vyslovne uvedeny a opravneny ucel a nesmu byt spracovavané takym
spdsobom, ktory by popieral tento G&el alebo by s nim nebol zlugitelny. Dalsie
spracuvanie osobnych udajov na u&el archivacie, na vedecky ucel, na ucel
historického vyskumu alebo na Statisticky GCel, ak je v sulade s osobitnym
predpisom, a ak su dodrzané primerané zaruky ochrany prav dotknutej osoby podla
§ 78 ods. 8 Zakona, sa nepovaZzuje za nezlucitefné s povodnym ucelom.

Zasada minimalizacie osobnych udajov — osobné udaje musia byt spraciuvané v
primeranom, relevantnom a obmedzenom rozsahu, ktory je nevyhnutny pre dany
uCel spracuvania, spracuvat teda mozno len tie osobné udaje, ktoré maju viest' k
naplneniu stanoveného Ucelu a zZiadne iné.

Zasada spravnosti — spracuvané osobné udaje musia byt spravne a podfa potreby
aktualizované, teda aktualne, musia sa prijat primerané a ucinné opatrenia na
zabezpeclenie bezodkladného vymazania alebo opravy osobnych udajov, ktoré su z
hfadiska uc¢elu nespravne.

Zasada minimalizacie uchovavania — osobné udaje musia byt uchovavané vo
forme, ktora umoznuje identifikaciu dotknutej osoby najneskér dovtedy, kym je to
potrebné na ucel, na ktory sa osobné udaje spracuvaju, pricom osobné udaje sa
moézu uchovavat’ aj dlhSie, ak sa maju spracuvat vyluéne na ucel archivacie, na
vedecky uc€el, na ucel historického vyskumu alebo na S$tatisticky ucel, a to za
podmienky, Ze su dodrzané primerané zaruky ochrany prav dotknutej osoby podla §
78 ods. 8 Zakona.

Zasada integrity a dévernosti - osobné udaje musia byt spracuvané spésobom,
ktory vdaka primeranym technickym a organizaénym opatreniam zaruci primeranu
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bezpe€nost osobnych udajov, vratane ochrany pred neopravnenym spracuvanim
osobnych udajov, nezakonnym spracuvanim osobnych udajov, nahodnou stratou,
vymazom alebo poskodenim osobnych udajov.

e Zasada zodpovednosti - prevadzkovatel je zodpovedny za dodrziavanie
zakladnych zasad spracuvania osobnych udajov, za sulad spracuvania osobnych
udajov so zasadami spracuvania osobnych udajov a je povinny tento sulad so
zasadami spracuvania osobnych Udajov na poziadanie dozorného organu (napriklad
Uradu na ochranu osobnych udajov SR) preukazat.

Principy déveryhodnosti tidajov

Déveryhodny udajov je udaj, u ktorého je vysoka miera istoty, Ze nebol nejakym
spbsobom naruseny, poSkodeny alebo pokazeny, Ze k nemu nema pristup niekto na to
neopravneny, a ze nedoslo k jeho neopravnenej alebo neodévodnenejzmene.

Déveryhodnost Udajov je komplexna disciplina, ktord ovplyviiuje to, ako su udaje
ziskavané, uchovavané, ako sa k nim pristupuje, aj to, ako su pouzivané.

Déveryhodnost udajov obsahuje mnoho znakov a elementov, ktoré vytvaraju
zrozumitelné prostredie vhodné na to, aby udaje v nom mohli byt déveryhodné. Toto
prostredie je vytvarané primeranym mnozstvom Standardov, pravidiel, procesov a
postupov, ktoré s monitorované a dodrziavané osobami, ktoré sa maju o toto prostredie
starat, ako aj uzivatefmi alebo prijemcami udajov.

Z uvedenych zasad spracuvania vyplyva detailnejSia definicia déveryhodnosti osobnych
udajov, ide o nasledovné atributy, ktoré musia byt splnené, aby mohli byt udaje
povazované za doveryhodné:

e Kuvalita (ftomuto aspektu sa podrobnejsie venuje dokument 1.1.1 Standardizacia
datovej kvality):

Kvalita je kli¢ova vlastnost udajov, ktoré maju byt povazované za déveryhodné, pricom
v ramci hodnotenia kvality idajov sa sleduje, ¢i su udaje:

a) Kompletné, teda Ci su k dispozicii vSetky potrebné udaje, resp. udaje nevyhnutné
pre naplnenie UCelu spracuvania a zaroven udaje v datasete nesmu byt
nadbyto€né, spracuvané pre istotu alebo z iného nerelevantného dévodu, udaje
su udrziavané vo svojej plnej forme a Ziadne Casti udajov nie su filtrované,
skomolené alebo stratené.

Priklad: ak sa vykonalo 50 testov, kompletné udaje by mali obsahovat informacie o
v8etkych 50 testoch, pricom vysledky testov, ktoré nedopadli dobre alebo podfa
oCakavani, nie su opomenuté alebo vymazané.

b) Spravne alebo inym slovom platné pre ciele, ktoré ma spracuvanie udajov plinit,
pricom ziskané udaje by mali byt v sulade so zadefinovanou Strukturou, udaje
nesmu byt pozmenené alebo agregované spbsobom, ktory by ovplyvnil ich
analyzu.

Priklad: vysledky testov nie su zaokruhlené ani smerom nahor ani smerom nadol a
kritéria testovania a jeho podmienky su presne zdokumentované a zrozumitefne
popisané, pricom opakované testy by mali priniest rovnaké vysledky.

c) Aktualne, pravidelne kontrolované, ¢i udaj nie je zastarany, priCom v pripade
zmien je vykonana oprava, ktora je v sulade s momentalnou realitou.
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Priklad: ak dbjde k zmene priezviska, telefénneho &isla alebo Cisla dokladu totoznosti
v Registri fyzickych oséb, dbéjde k prislusnej zmene aj vo vsetkych informaénych
systémoch, ktoré s tymito osobnymi udajmi pracuju.

d) Konzistentné, to znamena, Ze Udaje zostani nezmenené bez ohfadu na to, ako,
alebo ako Casto sa vyuziju alebo ako dlho su uchovavané.
Priklad: udaje, ktoré sa rok nepouziju, zostanu rovnaké aj po roku nevyuzivania.

e BezpeCnost' (tomuto aspektu sa podrobnejSie venuje dokument 1.1.3
Standardizacia pre bezpecnost a ochranu udajov):

Bezpecnost sa Casto zamienia s integritou, ale v skuto€nosti je bezpe&nost samostatnou
kategériou, ktora prispieva k integrite alebo déveryhodnosti udajov.

Bezpec€nost udajov predstavuje infrastruktiru, nastroje a pravidla pouzivané s ciefom
zaistit, ze:
a) pristup k udajom dostanu vyluéne opravneni uzivatelia,
b) udaje su pouzivané v sulade s uréenym spésobom,
C) Udaje su zabezpeCené a chranené proti strate, kradezi alebo inému trestnému
¢inu.

NaruSenie déveryhodnosti udajov méze spdsobit nechcena alebo neotakavana zmena
udajov, ktora sa udeje po€as uchovavania, pristupu k nim alebo pocas spracovavania,
a je vnimana ako zlyhanie alebo strata déveryhodnosti udajov.

Prevadzkovatel a sprostredkovatel su v zmysle zdkona o ochrane osobnych udajov
povinni prijat so zretelom na najnovsie poznatky, na naklady na vykonanie opatreni, na
povahu, rozsah, kontext a u€el spracivania osobnych udajov a na rizika s réznou
pravdepodobnostou a zavaznostou pre prava fyzickych osdb primerané technické a
organizacné opatrenia na zaistenie déveryhodnosti udajov. Tieto opatrenia musia byt
primerané spominanému riziku ohrozenia prav fyzickych oséb a mézu zahffiat najma:

e pseudonymizaciu a Sifrovanie osobnych udajov,

e zabezpelenie ftrvalej dévernosti, integrity, dostupnosti a odolnosti systémov
spracuvania osobnych udajov,

e proces obnovy dostupnosti osobnych udajov a pristup k nim v pripade fyzického
incidentu alebo technického incidentu,

e proces pravidelného testovania, posudzovania a hodnotenia ucinnosti technickych a
organizacnych opatreni na zaistenie bezpec€nosti spracuvania osobnych udajov.

Pri posudzovani primeranej urovne bezpecnosti je nutné prihliadat na rizika, ktoré
predstavuje spracuvanie osobnych udajov, a to najma:

e nahodné alebo nezakonné znicenie,

e strata, zmena alebo neopravnené poskytnutie zdielanych osobnych udajov,
uchovavanych osobnych udajov alebo inak spracuvanych osobnych udajov,

e neopravneny pristup k takymto osobnym udajom.

Sulad s poziadavkami uvedenymi vy3Sie mozno preukazat schvalenym koédexom
spravania v zmysle zakona o ochrane osobnych udajov.
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Prevadzkovatel a sprostredkovatel su povinni zabezpedit, aby fyzicka osoba konajuca
za prevadzkovatefa alebo sprostredkovatela, ktora ma pristup k osobnym udajom,
spracuvala tieto udaje len na zaklade pokynov prevadzkovatela alebo podla osobitného
predpisu alebo medzinarodnej zmluvy, ktorou je Slovenska republika viazana.

2.1.2 Datova integrita

Integrita udajov znamena, ze udaje su spravne, presneg, relevantné, kompletné a vhodné
na ucel, pre ktory su spracovavané. Integrita udajov tieZ znamena vysoku mieru istoty,
Ze Udaje nie su poSkodené, Ze su platné a maju k nim pristup vyluéne osoby, ktoré su
na to opravnené.

Z vySSie uvedeného je zrejmé, ze integrita méze mat blizko, alebo mbze byt zamienana
za bezpec€nost udajov alebo kvalitu udajov, ale v skuto€nosti ide o samostatné a
obsahom odliSné pojmy.

Plati, Ze bezpe€nost udajov a kvalita udajov su su€astou SirSieho pojmu integrity udajov.
Vztah tychto pojmov znazoriuje aj Obrazok 1. PriCom urovenl integrity udajov
vyznamnym spdsobom prispieva k déveryhodnosti alebo neddveryhodnosti udajov a
informacnych systémov.

Poskytuje kontext

Datova integrita Bezpecnost tidajov

Garantuje ochranu

Datova kvalita

Zarucuje spravnost
udajov Datovéd presnost

Obrazok 1: Schematické vysvetlenie vztahov medzi pojmami bezpecénost, integrita,
kvalita a presnost

Integrita Udajov zahfria fyzicku integritu a logicku integritu:

o Fyzicka integrita sa tyka uchovavania (skladovania) a obnovovania udajov v ramci
uloZznych systémov a zariadeni, pamatovych zloZkach a hardvéroch. Ide teda o
integritu infrastruktury, v ktorej sa Udaje nachadzaiju, ktord ohrozuji najma:

e chyby a zlyhania hardvéru alebo dizajnu,

e prirodzené opotrebenie (napriklad kordzia),
e zlyhanie energetickych dodavok,

e prirodné katastrofy,
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e radiacia a environmentalne krizové situacie.

e Logicka integrita sa tyka najma spravnosti a relevantnosti dat v ramci ur€itého
kontextu, kde je dblezité, €i udaje davaju zmysel alebo €i neboli napriklad neCakane
pozmenené, a to na zaklade:

o konStrukénych chyb softvéru, ktoré robia softvér a Udaje v nom zranitelnymi,
a ktoré mézu mat’ za nasledok realne zlyhania softvéru,

¢ (nahodného) ludského pochybenia, ktoré znizi kvalitu dat alebo ich
kompletnost,

e (Umyselného resp. vedomého) nezakonného pocinania, ktorého vysledkom je
naruSenie systému a akékolvek znehodnotenie udajov,

e chyb v prenose udajov, ktorych nasledkom je strata, poskodenie, vymazanie
alebo kradez udajov.

Prevadzkovatelia su povinni voc¢i tymto rizikdm vykonat opatrenia na minimalizovanie
rizik suvisiacich s vy&Sie uvedenymi hrozbami a predchadzanie negativhych dopadov,
ktoré mézu pri nich nastat.

Tieto opatrenia musia byt U¢inné a podliehat pravidelnej kontrole a testovaniu poc¢as
celého zivotného cyklu udajov alebo informaénych systémov, v ktorych sa udaje
nachadzaju. Takymito nastrojmi su napriklad zalohovanie udajov, limitovanie pristupu k
nim, pravidelna validacia udajov, pouzivanie logov, pouzivanie detekénych softvérov a
podobne.

Uroven integrity Gdajov sa meria Urovfiou nasledovnych schopnosti systémov, v ktorych
sa Udaje nachadzaju:

e Obnovovanie a pristupnost’ — spravne udaje, na spravhom mieste a v spravnom
Case

e Vysledovatelnost’' — kazdy ukon tykajuci sa udajov musi zanechat stopu (log), ktoru
je mozné v systéme sledovat

e Spolahlivost’ a konzistentnost’ — Udaje musia zodpovedat' potrebam, pre ktoré boli
ziskané.

Okrem partikularnych zaujmov organizacie, ktora udaje akymkolvek spdsobom
spracovava, je budovanie a ochrana integrity udajov délezité tiez kvoli tomu, Ze integrita
je nielen jednou z hlavnych zasad spracovavania osobnych udajov, ale premieta sa do
nej mnozstvo povinnosti, ktoré prevadzkovatelovi alebo sprostredkovatelovi uklada
dodrziavat' a plnit GDPR a zakon o ochrane osobnych udajov, pri€om nedodrziavanie
tychto povinnosti so sebou prinada obrovské reputacné, ale aj finanné rizika v podobe
vysokych pokut, ktoré su dozorné organy opravnené ukladat.

2.1.3 Overitel'né udaje
Schopnost’ preukazat' integritu a pravost zdielanych udajov je kfu€ovym prvkom pri
vytvarani dbvery online. Vzhladom na to, Ze spolo¢nost produkuje velké mnozstvo

Udajov a neustale ich zdiela a presuva, je zlozité najst rieSenie, ktoré bude fungovat pre
vacsinu pouzivatelov roznych online IT systémov v réznych kontextoch.
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Zakladnym problémom, ktory je potrebné riesit, je, ako stanovit autoritu pre zdielany
dataset alebo jeho Cast, a ako vytvorit mechanizmy na presadenie dévery v tieto autority
v Sirokom kontexte. VyrieSenie tohto problému na principialnej urovni doda vdetkym
dotknutym osobam a subjektom vacsiu dbveru v udaje, ktoré zdiefaju, a prijimatelom
umozni pochopit integritu a pravost zdiefanych udajov.

Na oznacenie tejto problémovej oblasti budeme pouzivat zastreSujuci pojem overitelné
udaje. Overitelné udaje mozno dalej rozSirit na tri kitiCové piliere:

1. Overitelné Udaje: zabezpecuju pravost a integritu skutoénych zdielanych datovych
prvkov, ktoré mozno overit.

2. Overitelné vztahy: tykaju sa moznosti kontrolovat a pochopit prepojenia medzi
réznymi entitami, ako aj spdsob, akym su jednotlivé entity reprezentované v udajoch.

3. Overitelné procesy: opisuju moznost overit’ akykolvek elektronicky proces, akym je
napriklad zapisanie pouzivatela do informacného systému alebo sprava uctu
danovnika (najma s ohladom na to, ako Udaje umoznuju riadenie a udrziavanie
procesu).

Overitelné Gdaje su najcastejSie implementované pomocou technoldgie ,blockchain“2
alebo aplikovanim $tandardu W3C pre ,Verifiable Credentials (VC)*3, ktory implementuje
do praxe aj narodny projekt ,Manazment osobnych udajov“ v rdmci datového programu
Datovej kancelarie*. Mechanizmus VC zaloZzeny na $tandarde W3C (Obrazok 2
a kapitola 4.2) sa pouziva v mnohych vzdelavacich institiciach na vystavenie
overitefnych uddajov o dosiahnutom vzdelani a akademickych vysledkoch, pri¢om
autoritou pre vydanie tychto udajov su samotné univerzity, na ktorych dotknuté osoby
$tudovali®. Dalsim $tandardom je Credential Transparency Language (CTDL) v
Credential Engine®, ktory posytuje podrobnej$i slovnik na opis organizacii, zru¢nosti,
pracovnych pozicii a dokonca aj postupov (,pathways*“).

2 Zdroj: https://ec.europa.eu/digital-building-
blocks/wikis/display/EBS|/Verifiable+Credentials+Success+Stories, Datum referencie: 24.04.2023

8 Zdroj: https://www.w3.0rg/T R/vc-data-model/, Datum referencie: 24.04.2023

4 Zdroj: https://datalab.digital/cip-a-mou/manazment-osobnych-udajov/, Datum referencie: 24.04.2023

5 Zdroj: https://www.digitary.net/digitary-testimonials/, Datum referencie: 24.04.2023

6 Zdroj: https://credentialengine.org/, Datum referencie: 24.04.2023
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Obréazok 2: Mechanizmus VC pre overitelné udaje podfa $tandardu WC3’

2.1.4 Klasifikacia udajov

Klasifikacia udajov je rozhodujucim krokom, ktorého cielom je vniest disciplinu do vztahu
medzi technologickym sektorom a pouzivatelmi, ktori su na zaklade tychto udajov
identifikovani. Tento proces a jeho vysledok poméze podnikom a organizaciam
vyhodnotit’ svoj zber udajov z pohlfadu pouzivatefov, ktorych udaje zhromazd'uju. Tento
proces zahffia priradenie urovne dévernosti a délezitosti kazdému udaju v informaénom
systéme. Toto je nevyhnutné pre riadenie pristupu a ochranu udajov v verejnej sprave,
ktorym sa podrobne venujeme v dokumentoch 1.1.3 Standardizacia pre bezpe&nost
a ochranu udajov a 1.1.5 Standardizacia anonymizacie udajov.

Klasifikacia udajov je potrebna najma na pomoc pri organizovani a analyze informacii
ako aj pri presadzované spravnych politik v ramci manazmentu udajov. Klasifikacia
udajov umoziiuje porozumiet typom informacii, ktoré sa spracuvaju a ukladaju, takze je
moZzné ndjst vzory a korelacie a ziskat’ uzito€né poznatky. Pomaha tiez zlepsit presnost’
udajov a urychlit’ analyzu udajov. Poznatky ziskané klasifikaciou udajov umozfuju prijat
potrebné opatrenia napriklad na ochranu uUdajov na zaklade ich délezitosti alebo
citlivosti. Klasifikacia tiez ulah€uje sulad s predpismi a mdze viest k usporam nakladov
implementaciou vhodnej Urovne zabezpecenia pre vSetky informacie.

V zavislosti od citlivosti udajov a mieru zasahovania do sukromia existuju 2 urovne
doévernosti: zverejnitefné a nezverejnitelné udaje, pricom nezverejnitefné sa dalej delia
na interné, déverné a vyhradené (tato kategorizacia je definovana ajv dokumente 1.1.5
Standardizacia anonymizécie Udajov a zosumarizovana v tabulke niz$ie (Tabulka 1)).

Evidujeme tri typy zavaznosti Udajov: kritické, udaje s vysokou a nizkou zavaznostou.
Kritické Udaje su Udaje, ktoré by mali byt chranené pred stratou alebo poskodenim.
Udaje vysokej zavaznosti su udaje, ktoré by mali byt chranené pred poSkodenim alebo

7 Zdroj: Detailny navrh rieSenia (DNR): Manazment osobnych dajov, Modul sprava suhlasov - faza 1
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zneuzitim. Nizka zavaznost udajov znamena, Zze udaje nie su chranené pred stratou

alebo poskodenim.

Tabulka 1. Kategorizacia tudajov z pohladu ochrany stukromia - Sumar

Klasifikacia udajov

Pristupy

Hlavné dve urovne a
podkategoérie nezverejnitel'nych
udajov

Urovne zavaznosti Gidajov

1. Kategorizacia podla obsahu — kontrola a interpretacia obsahu a
hlradanie citlivych informacii;

2. Kategorizacia podla kontextu — kontrola metadat a inych
premennych. Hladanie nepriamych indikatorov citlivych informacii;

3. Kategorizacia podfa pouZzivatela — manualna klasifikacia podla
usudku skuseného pouzivatela. Jednotlivci, ktori pracuju s
dokumentmi, mézu urit, ako su citlive — mézu tak urobit pri
vytvarani datasetu alebo dokumentu, po vyznamnej Uprave alebo
kontrole alebo pred zverejnenim.

1. Zverejnitel'né udaje — udaje, ktorych zverejnenie ako otvorené
udaje neohrozuje fungovanie $tatu, organizacie ¢i podniku a jeho
systémov, alebo neodhaluje intelektualne vlastnictvo, a preto ich je
mozné kedykolvek zverejnit’;

2. Nezverejnitel'né udaje - udaje, ktoré nie je vhodné zverejnit v
Ziadnom pripade, pretoZe zverejnenie nesie riziko okamZitého
alebo neskorsieho pokusu o narusenie informacénej bezpecnosti.
Pre nezverejnitelné udaje mdze existovat podmienka, za splnenia
ktorej sa stanu zverejnitefnymi:

1. Vyhradené udaje — Osobné alebo iné udaje, ktoré
podliehaju  najprisnejSim poZiadavkam na spracovanie
vzhladom na ich citlivost a riziko pre organizaciu a zakaznikov
v pripade nespravnej manipulacie.

2. Déverné udaje — Osobné alebo iné udaje, ktoré podliehaju
prisnym poZiadavkam na spracovanie vzhfadom na ich citlivost
a riziko v pripade nespravneho zaobchadzania.

3. Interné udaje - Udaje, ktoré st zamestnancom a pripadnym
tretim strandm k dispozicii na zaklade zmluvy/dohody o
(zachovani) mi¢anlivosti vyluéne v désledku ich zamestnania v
organizacii alebo prebiehajuceho projektu &i poskytovania
sluzby a ktoré nie su kategorizované ako doverné alebo
obmedzené.

1. Udaje s nizkou zavaznostou — uréené na verejné pouZitie.
Napriklad obsah verejnych webovych stranok.

2. Udaje vysokou zavaznostou — uréené len na interné pouzitie, ale
ak by boli kompromitované alebo zni¢ené, nemali by katastroficky
dopad. Napriklad e-maily a dokumenty bez dévernych udajov.

3. Kritické udaje — ak by boli ohrozené alebo zni¢ené, mali by
katastrofalny dopad na organizaciu alebo jednotlivcov. Napriklad
finanéné zaznamy, duSevné vlastnictvo, autentifikacné udaje.
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V pripade ukladania a spracovania udajov v cloudovych sluzbach mozno udaje
klasifikovat z pohladu ochrany sukromia avztahu medzi technolégiou cloudu
a ochranou pouzivatelov, ako ukazuje nasledujuca Tabulka 2.

Tabulka 2: Priklad klasifikacie udajov: ICO usmernenie pre hodnotenie rizika cloudu (UK)

Priklad klasifikacie idajov: ICO usmernenie pre hodnotenie rizika cloudu (UK)

Klasifikacia dat Usmernenie na pouzivanie cloudovych sluzieb tretich stran

Normalne Cloudové uloZisko a sluzby sa mdzu pouZzivat na zaklade zakladne;j
urovne istoty, Ze integrita a dostupnost’ Udajov bude zachovana.

Viyhradené Cloudové ulozZisko a sluzby sa mdzu pouzivat pod prisnym uistenim
0 bezpecnosti.

Vysoko vyhradené Cloudové uloZisko a sluzby pravdepodobne nie su vhodné, pokial
nejde o Specializovanu a vysoko zabezpe&enu sluzbu.

Utajované Cloudové uloZisko a sluzby by sa za normalnych okolnosti nemali
pouzivat.

Zdroj: ICO. 1998. Guidance on the use of cloud computing. Odkaz

2.15 Kategorizacia udajov vo vSeobecnosti

Kategorizacia udajov je proces, ktorym sa udaje rozdeluju do skupin podla ich typu alebo
ucelu. Kategorizacia udajov je proces oddelovania a organizovania udajov do
prisludnych skupin na zaklade ich spolo¢nych charakteristik, ako je uroveri ich citlivosti,
rizika, ktoré predstavuju atd. Najmad na ochranu citlivych udajov je potrebné ich
lokalizovat, kategorizovat podla urovne citlivosti a presne oznaéit.

Ak sa to robi spravne, Kategorizacia udajov ulahCuje a zefektiviiuje pouzivanie a
ochranu tdajov (vid dokument 1.1.3 Standardizacia pre bezpe&nost a ochranu tdajov).
Tieto kategdrie by mali byt su€astou datového katalégu, popisaného v dokumente 1.1:2
Standardizacia pre modelovanie udajov. Tento proces kategorizacie sa vSak &asto
prehliada, najmd ak organizacie nerozumeju jeho uUplnému ucelu, rozsahu a
schopnostiam. Bezne pouzivané kategodrie udajov su:

e podla charakteru udajov:

¢ Normativne — upravuju, reguluju spravanie €i €innosti subjektov. Su zvyCajne
vo forme dokumentov, €iastoCne vnutorne Strukturovanych;

e Kategorizatné — umoznuju zaradenie do jednej z kone€nej mnoziny kategorii
(Ciselniky, zoznamy, jednoznacné referencovatelné identifikatory, kritéria);

e Evidencné — udaje o subjektoch, objektoch, veciach, financiach &i inych
entitach vedené v infformacnych systémoch verejnej spravy (registre, udaje v
systémoch evidencii, udaje v dalSich IS VS);

e Agendové — suvisiace s vykonom agend verejnej spravy;
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Informativne — suvisiace s vykonom verejnej moci OVM;
Dokumentarne — napriklad spravodajstvo, monitoring cestnej dopravy;

Prevadzkové - suvisiace s prevadzkou danej institucie, informaéno-
komunika¢nych technolégii, kontrolnych a riadiacich systémov, elektroniky;

e Odvodené udaje — su vysledkom spracovania udajov z ostatnych domén;

Doménové - finanéné, priestorové, vzdelavacie, vedecko-technické,
zdravotné, kulturne, podnikové;

e Ostatné;
¢ podla vlastnictva udajov:
o Udaje verejnej spravy Slovenskej republiky:
o Udaje verejnej spravy inej ¢lenskej krajiny EU;
o Udaje fyzickych oséb a pravnickych oséb;
. Udaje bez vlastnickeho prava;
e podla pévodu udajov / zdroja:

Primarny zdroj;

Sekundarny zdroj;
Terciarny zdroj;

e Referencny zdroj;
e podla typu a formy;

e podla urovne strojového spracovania:
o Urover 0% az 5%
e podla typu interoperability zverejnenych dat:
o Kataldégy — su kolekcie spravovanych udajov o datasetoch vratane metadat;

e Datasety — su kolekcie dat, publikovanych a spracovanych definovanych
gestorom, pristupné na prezeranie alebo na stiahnutie v jednom alebo
viacerych formatoch;

e Distribucia datasetu - reprezentuje Specificki formu dostupného datasetu.
Kazdy dataset moze byt dostupny v réznych formach, priom tieto formy mézu
reprezentovat rézne suborové formaty (XML, CSV, RDF, ..) rozliéné
pristupové aplikatné miesta (API, RSS) alebo verzie v Case.

e z pohladu ochrany sukromia (podla citlivosti udajov):

e Vyhradené — osobné alebo iné udaje, ktoré podliehaju najprisnejSim
poZiadavkdam na spracovanie vzhladom na ich citlivost a riziko pre
organizaciu a zakaznikov v pripade nespravnej manipulacie.;

e Dobverné — osobné alebo iné udaje, ktoré podliehaju prisnym poziadavkam na
spracovanie vzhfadom na ich citlivost a riziko v pripade nespravneho
zaobchadzania.;

e Interné — udaje, ktoré su zamestnancom a pripadnym tretim stranam k
dispozicii na zaklade zmluvy/dohody o (zachovani) mi¢anlivosti vyluéne v
dbsledku ich zamestnania v organizacii alebo prebiehajuceho projektu Ci
poskytovania sluzby a ktoré nie su kategorizované ako dbéverné alebo
obmedzené.
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Tabulka 3: Kategorizacia udajov vo vSeobecnosti - Sumar

Kategorizacia udajov vo vSeobecnosti

1. Manualny — Tradiéna metdda kategorizacie udajov ludskym

Pristupy zasahom.

2. Automatizovany — Technologické rieSenia eliminuju rizika
ludského zasahu vratane chyb a zaroven znizuja naklady
(nepretrzita kategorizacia vSetkych tdajov).

3. Hybridné — ludsky zasah poskytuje kontext pre kategorizaciu
udajov, zatial Co nastroje umoziuju efektivnost.

e podla charakteru udajov;

Hlavné typy e podla vlastnictva udajov;

e podla pévodu Udajov / zdroja;

e podla typu a formy;

e podla urovne strojového spracovania;

e podla typu interoperability zverejnenych dat;
e podla citlivosti udajov.

2.2 Zdielanie udajov

Statne organy v ramci plnenia svojich Gloh ziskavaju od ob&anov a podnikatelov
mnozstvo dat vratane osobnych udajov, pricom sa opakuju situacie, ked organy
ziskavaju udaje, ktoré stat uz predtym ziskal alebo nimi disponuje na inom zaklade.

Kfaéom k efektivnemu spracovavaniu nielen osobnych udajov je namiesto ich
duplicitného ziskavania ich zdielanie, a to nie len v prostredi Statnej spravy, ale aj mimo
nej v rozsahu legislativnych u€elov. V pripade suhlasu dotknutej osoby alebo subjektu
aj mimo tychto dvoch uvedenych scenarov.

S tymto ciefom suU spojené rdéznorodé Uskalia, kioré efektivne zdielanie udajov
komplikuju alebo priamo znemoznfiuju, a ktoré tvoria celé spektrum problémov s tym
spojenych, od dostupnosti, déveryhodnosti a overitelnosti udajov, cez technické a
organizané moznosti spojené s prevadzkou systémov obsahujucich udaje, materialne
a personalne kapacity, az po integritu, bezpecnost a dévernost spracovavania udajov,
ktoré su nevyhnutnym predpokladom dovery ob&anov a podnikatelov, ktorych osobné
a iné citlivé udaje maju byt spracovavané.

Ziskavanie udajov

Zakladnym predpokladom efektivneho, uspeSného a uzitoéného spracovavania nielen
osobnych udajov je ich ziskanie, a to jednak v sulade so zakonom o ochrane osobnych
udajov, ako aj v sulade s ucelmi a cielmi spracovavania. V praxi sa ukazuje, Ze v ramci
tohto Stadia sa prevadzkovatelia informacnych systémov stretavaju s nasledovnymi
problémami:

¢ nedostupnost’ udajov plynuca z nedostupnosti zdrojov alebo nespravnych metodik
uréujucich zdroje udajov.

e nedostatoé¢na kvalita udajov, na ktorid ma &asto vplyv, Ze organizacie ziskavaju
obrovské mnozstva uUdajov, ktoré v8ak nie su spravne, platné, zrozumitelné,
konzistentné, kompletné a podobne.
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e nerelevantnost’ udajov nadvazuje na nedostatok pozornosti venovanej kvalite
Udajov a vyplyva z nespravneho dizajnu a metdd ziskavania udajov, ako aj
manazmentu pristupu k udajom, ktorého vysledkom je, Ze opravnené osoby pracuju
so systémami obsahujucimi aj mnozstvo udajov, kioré nie su potrebné resp.
nevyhnutné na dosiahnutie U¢elu konkrétneho spracovavania udajov.

Organiza¢né, procesné a prevadzkové prekazky

Tieto prekazky maju vyznamny vplyv na to, akym spdsobom sa data vyuzivaju, ako lahko
alebo taZzko sa daju v systéme vyhladat, alebo objavit, aby mohli byt vyuzité na spinenie
legitimnych cielov a UCelov. Ide 0 nasledujlce prekazky:

e Organiza¢né prekazky, spdsobené myslenim a konanim v uzatvorenych navzajom
nekomunikujucich silach, znemoziuju opatovné pouzivanie dat a ich zdielanie
naprie€ réznymi organizaciami.

¢ Procesné prekazky zdielania udajov spocivaju najma v tom, Ze organizacie si €asto
nie su vedomé, akymi udajmi disponuju, alebo nie su schopné ich vytiahnut
z informacénych systémov, zdielat ¢i zmysluplne vyuZzit, aj ked by to bolo v zaujme a
v prospech dotknutych oséb a inych subjektov.

e Prevadzkové prekazky maju spolo&ného menovatefa, ktorym je nejednotnost resp.
neschopnost vysporiadat sa s rozmanitostou systémov a procesov, ktora sa
pretavuje do neschopnosti zdielat idaje napriklad preto, ze su v rbznych formatoch,
ktoré rézne systémy nie su schopné spracovat alebo Citat, ale aj preto, Ze v
organizaciach vo vSeobecnej rovine chybaju kvalitné riadiace procesy.

Personalne a materialne kapacity

Napriek tomu, Ze sa udaje stavaju v mnohych organizaciach najdélezitejSim a
najcennej$im majetkom, zostavaju investicie do kapacit, ktoré sa maju o tento majetok
starat, na urovni, ktora nezodpoveda jeho vyznamu (,len 20,6 % veducich pracovnikov,
teda sotva kazdy piaty, uviedlo, Ze v ich spolo€nosti bola uspeSné zavedena datova
kultura, ¢o predstavuje 27 % pokles oproti 28,3 % spolo€nosti, ktoré v roku 2019 uviedli,
Ze uz maju zavedenu datovu kultaru.“)8,

Krucové kapacity, ktoré je nevyhnutné rozvijat aj v zaujme efektivneho zdiefania dat, sa
tykaju jednak ludi, ktori maju k datam pristup a pracuju s nimi, a tiez technickych a
materialnych podmienok, do ktorych su informacné systémy a udaje zasadené. ,V
prieskume Harvard Business Review veduci pracovnici skimanych spolo¢nosti uz piaty
rok po sebe uviedli, Ze najvacSou prekazkou v suvislosti s datovymi iniciativami nie su
technologické problémy, ale problémy so zmenou kultury. V prieskume z roku 2021 92,2
% hlavnych spolo¢nosti uviedlo, Ze nadalej zapasia s kulturnymi vyzvami tykajucimi sa
organizaného zosuladenia, biznis procesov, riadenia zmien, komunikacie, zru¢nosti
zamestnancov a odporu alebo nedostatoéného pochopenia pri umoziiovani zmien.“®
Tieto problémy neobchadzaju ani verejny sektor, ktory ma navySe eSte nevyhody pri
ziskavani talentu oproti sukromnému sektoru, predovSetkym €o sa yka vySky platov
adynamiky pracovného prostredia. Pri budovani kapacit musia lidri organizacii
preukazat, ze im ide o dlhodoby ciel, musia sa drzat tychto investicii a nestratit

8 Zdroj: https://hbr.org/2023/01/has-progress-on-data-analytics-and-ai-stalled-at-your-company, Datum
referencie: 24.04.2023

9 Zdroj: https://hbr.org/2021/02/why-is-it-so-hard-to-become-a-data-driven-company, Datum referencie:
24.04.2023

© yyyy Copyright owned by one or more of the KPMG International entities. KPMG International entities provide no services to clients. All rights

reserved. 18

Document classification: KPMG Confidential

Tento projekt je podporeny z Eurépskeho socialneho fondu.


https://hbr.org/2023/01/has-progress-on-data-analytics-and-ai-stalled-at-your-company
https://hbr.org/2021/02/why-is-it-so-hard-to-become-a-data-driven-company

Operaény program h , ’ .
Efektivna f Eurdpska unia
verejna sprava P Eurépsky socialny fond

trpezlivost alebo neznizit usilie, ked sa vysledky nedostavia okamzite. Zaroven treba
rychlo demonstrovat hodnotu datového programu prostrednictvom ,rychlych vitazstiev®
aj smerom k verejnosti, ¢im mozno obhdjit' investicie a identifikovat dalSie pripady
pouzitia so zasadnym pozitivnym vplyvom na rézne agendy. Dlhodoby program
budovania internych personalnych kapacit musi zahfnat'

e Digitadlne zruénosti zamerané napriklad na datovu gramotnost, komunikaciu
a manazment,

e Liderské schopnosti zamerané na vedenie fudi, ale napriklad konkrétne aj na
zvladanie komplexnych situacii a tazkosti pri vedeni projektov,

e Analytické nastroje, kioré pomézu zabezpedit napriklad poskytovanie uzito€nych
dat alebo prepajanie systémov za ucelom opatovného vyuzitia dat,

o Zdielané platformy viastnené Statom, ktoré umoznia déveryhodné a bezpecné
zdielanie udajov naprie€ Statnou spravou a v pripade suhlasu dotknutej osoby Ci
subjektu aj naprie€ nestatnymi organizaciami.

Dévera ob¢anov a podnikatelov

Okrem vySSie popisaného konceptu dbéveryhodnosti udajov (kapitola 2.1.1), kde otazka
dovery smeruje od uzivatela k idajom, ktoré ma vyuzivat, je velmi ddlezitym atributom
dovera dotknutych oséb a subjektov, ktoré maju svoje udaje zverit systému za Ucelom
ich spracovavania.

V ramci ziskavania alebo upeviiovania dbvery je nevyhnutné zamerat sa na etické a
zodpovedné vyuzivanie udajov, poziadavky na ochranu sukromia, transparentnost
a overitelnost spracovavania, stanovenie podmienok na vykon prava na udaje a
manazment rizik spojenych so spracovavanim udajov.

2.2.1 Legislativhy ramec

1. V podmienkach Slovenskej republiky je ohfadom zdielania osobnych Udajov uréujuci
Zakon €. 18/2018 Z. z. 0 ochrane osobnych udajov a 0 zmene a doplneni niektorych
zakonov'® a Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 o ochrane
fyzickych oso6b pri spracuvani osobnych udajov a o volnom pohybe takychto
udajov (véeobecné nariadenie o ochrane Gdajov - GDPR)', z ktorého narodny zakon
o ochrane osobnych udajov vychadza. Oba legislativne akty obsahuju podmienky platné
pre akékolvek legitimne spracovavanie osobnych udajov, a to vratane ich prenosu,
prenosnosti a zdielania.

V pripade zdielania udajov je kl'uCovy suhlas dotknutej osoby s pripadnym zdiefanim,
transparentnost informacii o zdielani spolo¢ne s dodrziavanim zakladnych zasad
spracovavania osobnych udajov a zabezpeCenim prav dotknutej osoby aj v pripade
zdielania jej udajov.

2. Regulaciu udajov, ktoré nemézZu byt povazované za osobné udaje, zabezpecuje v
eurépskom priestore Smernica Eurépskeho parlamentu a Rady EU 2019/1024 o

10 Zdroj: https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/18/, Datum referencie: 24.04.2023

11 Zdroj: https://eur-lex.europa.eu/legal-content/SK/T XT/?uri=CELEX:32016R0679, Datum referencie:
24.04.2023
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otvorenych datach a opakovanom pouziti informécii verejného sektora’?, ktora je
dalSim stavebnym kamenom eurépskeho legislativheho ramca vztahujuceho sa na data.

V pripade informacnych systémov, ktoré obsahuju zmieSané data, teda osobné udaje aj
Udaje, ktoré nie su osobnymi udajmi, ktoré nie je mozné oddelit, je nutné riadit' sa
spominanym v8eobecnym nariadenim o ochrane udajov alebo zakonom o ochrane
osobnych udajov. Eurépska komisia tiez vydala informativhe usmernenie o interakcii
medzi spominanou smernicou o otvorenych datach a v3eobecnym nariadenim o
ochrane udajov (resp. zakonom o ochrane osobnych udajov), ktoré vyjasnuje, ktoré
pravidla je potrebné dodrziavat pri spracovavani zmieSanych informacnych systémov.

Hlavnym ciefom smernice o otvorenych datach je povolenie slobodného opatovného
pouzivania dat, ktoré maju k dispozicii organy a institucie verejného sektora. Dévodom
je podpora novych digitalnych produktov a sluZieb.

3. Do legislativneho ramca tykajuceho sa dat méZeme zaradit aj legislativu EU, ktora
reguluje zdielanie dat nepriamo. Ide o Smernicu Eurdpskeho parlamentu a Rady
9/96/ES o pravnej ochrane databaz'®, Smernicu Eurdpskeho parlamentu a Rady (EU)
2019/790 o autorskom prave a pravach suvisiacich s autorskym pravom na digitalnom
jednotnom trhu!*, Smernicu Eurépskeho parlamentu a Rady (EU) 2016/943 o ochrane
nespristupneného know-how a obchodnych informacii (obchodného tajomstva)?®,
Smernicu Eurépskeho parlamentu a Rady 2009/24/ES o pravnej ochrane pocitacovych
programov (kodifikované znenie)'® a Smernicu Eurdpskeho parlamentu a Rady
2005/29/ES o nekalych obchodnych praktikach podnikatelov vocCi spotrebitelom na
vnutornom trhu?’.

4. Eurdopska datova stratégia (European Data Strategy)!® je takisto spésobom
regulovania datovych transakcii, konkrétne zdielania dat, ich opatovného pouzivania a
ich dostupnosti. V tejto stratégii Eurépska komisia zdbrazriuje, ze rozvoj datovych
trhovisk je kl'u€ovy nastroj pre naplnenie celého potencialu hodnoty dat generovanych
naprie€ ¢lenskymi Statmi.

5. Pravidla pre ufahovanie opatovného vyuzivania idajov v dispozicii verejného sektora
a pre aktivity subjektov zdieflajucich data urCuje nariadenie Eurépskeho parlamentu a
Rady (EU) 2022/868 o eurépskej sprave udajov (Data Governance Act — DGA).
Strategickym ciefom tohto nariadenia je stanovenie podmienok pre rozvoj spoloénych

12 Zzdroj: https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:32019L.1024, Déatum referencie:
24.04.2023

13 Zdroj: https://eur-lex.europa.eu/legal-content/SK/ALL/?uri=celex:31996L.0009, Datum referencie:
24.04.2023

14 Zzdroj: https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:32019L0790, Déatum referencie:
24.04.2023

15 Zdroj: https://eur-lex.europa.eu/legal-content/SK/ALL/?uri=celex:320161.0943, Datum referencie:
24.04.2023

16 Zdroj: https://eur-lex.europa.eu/legal-content/SK/T XT/?uri=celex%3A32009L0024, Datum referencie:
24.04.2023

17 Zdroj: https://eur-lex.europa.eu/legal-content/SK/T XT/?uri=celex%3A32005L.0029, Datum referencie:
24.04.2023

18 Zdroj: https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-
age/european-data-strategy sk, Datum referencie: 24.04.2023

19 Zdroj: https://eur-lex.europa.eu/legal-content/SK/T XT/HTML/?uri=CELEX:32022R0868&from=EN, Datum
referencie: 31.03.2023

© yyyy Copyright owned by one or more of the KPMG International entities. KPMG International entities provide no services to clients. All rights

reserved. 20

Document classification: KPMG Confidential

Tento projekt je podporeny z Eurépskeho socialneho fondu.


https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:32019L1024
https://eur-lex.europa.eu/legal-content/SK/ALL/?uri=celex:31996L0009
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:32019L0790
https://eur-lex.europa.eu/legal-content/SK/ALL/?uri=celex:32016L0943
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=celex%3A32009L0024
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=celex%3A32005L0029
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/european-data-strategy_sk
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/european-data-strategy_sk
https://eur-lex.europa.eu/legal-content/SK/TXT/HTML/?uri=CELEX:32022R0868&from=EN

Operaény program e , ’ .
Efektivna f Eurdpska unia
verejna sprava P Eurépsky socialny fond

eurdpskych datovych priestorov a posinenie dévery v zdielanie dat a sprostredkovanie
dat.
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3 Transformacia udajov v kontexte déveryhodnosti

Nespravny a neoveritelny proces transformacie udajov ma zasadny negativny vplyv na
doveryhodnost’” udajov. Preto sa v kontexte Standardizacie déveryhodnych udajov
detailnejdie venujeme procesu transformacie, kiory je ale podrobne Standardizovany
v dokumente 1.1.6 Standardizacia datovej transformécie.

3.1 Aktualizacia standardu pre transformaciu udajov s vyuzitim
centralneho modelu udajov

Koncepcia rieSenia integracie vzajomnej vymeny dat medzi integrovanymi systémami je
postavena na vyuzivani sluzieb poskytovanych IS CSRU. IS CSRU zabezpe&uje
prostredie pre elektronicki komunikaciu medzi informaénymi systémami v sprave
réznych OVM, jednotny pristup k informacnym systémom OVM na G&ely vykonu verejnej
moci elektronicky a integraciu udajov, synchronizaciu udajov pri referencovani a
jednotny spdsob poskytovania udajov z informaénych systémov v sprave OVM.

Jednym z hlavnych ciefov transformacie Udajov je zvySenie interoperability medzi
systémami verejnej spravy, priblizenie sa odporucaniam a Standardom EU pre
interoperabilitu verejnej spravy a medzi krajinami EU a zjednoduSenie pristupu k udajom
pre prijimatelov. Za tymto Uucelom napriklad vznika v ramci projektu CIP transformacny
modul IS CSRU, ktory bude zabezpedovat transformaciu dat z aktualneho XML formatu
do RDF formatu v 5% kvalite prelinkovanych udajov (,Linked Data“)2°.

Konzumentami  transformovanych udajov  budd, rovnako ako v pripade
netransformovanych udajov, informaéné systémy v sprave OVM, ale najma platforma
MOU. V ramci projektu MOU sa pocita s vyuzitim udajov aj na pravne zavazné ukony.
Preto je fundamentalnou poziadavkou, aby udaje po transformacii mali minimalne
rovnaki doéveryhodnost ako pred transformaciou. PresnejSie, aby procesom
transformacie, pri ktorom dochadza k zmene Struktury, formatu aj objemu pbévodnych
dat, nedoslo k zniZeniu ich déveryhodnosti.

Specialnu ulohu v procese transforméacie ma Centralny model tdajov (CMU). Centralny
model udajov verejnej spravy je mnozina slovnikov (ontoldgii), ktoré sa pouzivaju pri
popise Udajov verejnej spravy, ako napriklad referenéné registre, centralne databazy a
podobne. Vybudovanie a udrziavanie CMU bolo stanovené ako prioritna tloha v ramci
stratégie Manazmentu udajov a je sucastou verejnej politiky digitalizacie verejnej spravy
na Slovensku od roku 2017. V ramci SR spravuje CMU MIRRI. CMU je mozné chapat
ako datovy model kfu€ovych datovych entit aatributov v ekosystéme eGovernmentu
(datové entity s vysokym integratnym potencialom pre prijimatelov). Vznika tym priestor
na unifikaciu slovnika a spésobu popisu jednotlivych tdajov. Jednotlivé Casti boli preto
Standardizované (vo vyhlaSke Ministerstva investicii, regionalneho rozvoja a
informatizacie Slovenskej republiky &. 546/202121 Z. z., ktorou sa meni a dopifia vyhlaska
Uradu podpredsedu vlady Slovenskejrepubliky pre investicie a informatizaciu &. 78/2020

20 Zdroj: https://5stardata.info/en/, Datum referencie: 08.03.2023

21 Zdroj:  https://www.slov-lex.sk/pravne-predpisy/SK/Z7/2021/546/vyhlasene_znenie.html , Datum
referencie: 24.04.2023
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Z. z. o Standardoch pre informacneé technolégie verejnej spravy). Podrobne sa CMU tiez
venuje dokument 1.1.2 Standardizacia pre modelovanie Udajov.

V procese transformacie sa predpoklada aj obohatenie a doplnenie pévodnych udajov
tak, aby spinali poZiadavku na kvalitu vystupu na Grovni 5% RDF.

Pre zachovanie déveryhodnosti udajov v procese transformacie je potrebné
zabezpecit’:

1. Do vysledného transformovaného datasetu sa musia dostat vSetky udaje
z pébvodného datasetu. Nedéjde tak k strate informacii oproti pévodnym udajom.

2. Transformacia zohladhuje a aplikuje Standardy pre modelovanie idajov, popisanych
v dokumente 1.1.2 Standardizacia pre modelovanie udajov UP, najma kapitola 2.3
Modelovanie udajov vo verejnej sprave na Slovensku, z toho predovsetkym (ale nie
len) vyuzivanie CMU a dodrzZiavanie pravidiel pre jednotné referencovatelné
identifikatory (URI).

3. Proces transformacie sa dalej vykonava pomocou Standardov, metodik a nastrojov
definovanych v dokumente 1.1.6 Standardizacia datovej transformacie, pricom na
vysledny RDF dataset sa aplikuju aj ,proofs“ podla bezpeé&nostného stacku (Obrazok
5) popisaného v kapitole 4.2.1.

4. Pri obohacovani sa vychadza vyluéne zinformacii obsiahnutych v
pdvodnych Udajoch a informacii CMU. Je mozné aplikovat biznis pravidla, ktoré
zabezpecCia zlepSenie kvality udajov, ich vysledok vSak musi byt jednoznacny. Pri
nejednoznaénom vysledku transformacie Udaju sa udaj nesmie transformovat.
Prikladom jednoznalnej transformacie s obohatenim je zmena pdvodného udaju
pohlavia fyzickej osoby v podobe ,M“ (ako muz) na &iselnikovi hodnotu CMU
zakladného Ciselnika Pohlavie aj s definovanou URI https://data.gov.sk/def/sex/1
a pripadne s doplfiujucim udajom preferovaného pomenovania ,Muz* a referenciou
na dany Ciselnik https://data.gov.sk/set/codelist/CLO03003.

Prikladom nejednoznacnej transformacie méze byt urCenie adresného bodu z
Centralneho registra adries (jednoznaéného identifikatora adresného bodu) na
zaklade pévodného nelplného udaju adresy v nestruktirovanej forme “Cakanovce
797, kedy nie je mozné rozhodnut, o ktord obec sa presne jedna, nakolko sa ich na
Slovensku nachadza viacero. Vtedy sa do transformovanych udajov ma dostat’ iba
pbvodny udaj adresy, nie vSak identifikator adresného bodu.

5. Déveryhodnost samotného prostredia vykonavajuceho transformaciu - z tohoto

pohladu za déveryhodné povazujeme samotné zdrojove IS VS v sprave OVM a IS
CSRU/CIP.

Pre zachovanie déveryhodnosti tidajov vo vztahu k CMU je potrebné navyse
zabezpedit' spravnost’ a aktualnost pouzitych tudajov CMU v procese samotnej
transformacie. Toto je idealne zabezpecit' priamou aplikaénou integraciou,
napriklad s portalom znalosti.gov.sk alebo metais2.vicepremier.gov.sk na arovni
API, pripadne pravidelnou aktualizaciou tychto uUdajov v lokalnych uloziskach
modulov transformacie, a zamedzit’ tak pouzitiu neaktualnych alebo neplatnych
Gdajov v procese transformacie. Pri aktualizaciach CMU je tiez nevyhnutné
mysliet’ na spatni kompatibilitu a interoperabilitu transformovanych udajov.
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3.2 Navrh metoéd datovej transformacie

V ramci Standardizacii W3C sa urCuju odporudania, ako transformovat Udaje z formatu
XML (pripadne CSV, JSON apod.) do RDF. Pre zachovanie dbveryhodnosti
transformovanych udajov odporiu¢ame:

1. Vhodnym spésobom vyuzit prave tieto odporucania v kombinacii s centralnym
datovym katalogom a CMU.
2. Transformacny modul umiestnit’

a) Bud priamo na zdrojovy systém pod spravou OVM — preferovana no technicky
a Casovo narocna alternativa — déveryhodnost’ Udajov vtedy garantuje samotny
zdrojovy systém rovnako, ako v pripade pdvodnych udajov.

b) Alebo ako modul IS CSRU / CIP — technicky aj éasovo lah$ie realizovatelna
alternativa — doveryhodnost Udajov garantuje zdrojovy systém pévodnych udajov
v kombinécii s IS CSRU / CIP, kde garantom je prevadzkovatel systému — MIRRI.

Podrobnejsie sa $tandardu transformacie venuje dokument 1.1.6 Standardizacia datove;
transformacie.
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4 Vyber vhodnych metéd pre jednotlivé pripady
pouzitia

4.1 Metédy pre zabezpecenie doveryhodnych udajov

4.1.1 Elektronické (digitalne) podpisovanie

Pojmy ,elektronicky podpis® a , digitalny podpis® sa ¢asto pouzivaju zamenitelne, ale ide
o velmi odlisné pojmy, kedze ,elektronicky podpis® je pravny pojem, zatial ¢o ,digitalny
podpis“ je technicky pojem, ktory sa pouziva na poskytnutie konkrétnej indtancie
elektronického podpisu.

Nariadenie elDAS definuje elektronické podpisy ako udaje v elektronickej forme, ktoré
pouziva signatar na podpis a su spojené s inymi elektronickymi udajmi alebo k nim
pripojené. Existuju rézne kategérie elektronickych podpisov, pricom jednoduché
elektronické podpisy (Simple Electronic Signature, SES) su zakladnou formou a
Kvalifikované elekironické podpisy (Qualified Electronic Signature, QES) su
najbezpecnejSie. SES je napriklad podpis na konci e-mailu, zatial ¢o zdokonalené
elektronické podpisy (Advanced Electronic Signature, AJES) maju vlastnosti, ze su
jedine€ne prepojené, dokazu identifikovat’ signatara a dokazu zistit zmeny vykonané v
udajoch od podpisu. QES su zalozené na zaru€enych certifikatoch a maju rovnaku
pravnu hodnotu ako vlastnoru¢né podpisy. QES je AdES s pridanim kvalifikovaného
certifikatu.

Digitalny podpis je technicky koncept, kiory je zalozeny na infrastruktire verejného klica
a zahfna okrem iného kryptografiu s verejnym kluCom a certifikaty verejného kfuca.
Digitalne podpisy mozno pouzit na zabezpecenie jedineCnej identifikacie podpisovatela,
pravosti podpisu a integrity udajov. ldentifikacia podpisovatela, ako aj pravost podpisu
su zaruCené deSifrovanim hodnoty digitalneho podpisu pomocou verejného klfuca
potvrdeného certifikatom verejného klu¢a. Komponentom digitalneho podpisu, ktory
umoznuje zistit, ¢i sa s podpisanymi udajmi nemanipulovalo, je kryptograficka funkcia
nazyvana hasovacia funkcia.

PKI infraStruktura

PKI (Public Key Infrastructure) je infrastruktura kryptografickych protokolov, algoritmov
a procesov, ktoré sa pouzivaju na vytvaranie, spravu a distribuciu digitalnych certifikatov
a parov verejnych a sukromnych klu¢ov. Je neoddelitelnou su€astou kazdej bezpeénej
digitdlnej komunikacie, ktord umoZzfuje autentifikaciu a Sifrovanie informacii
vymieflanych cez internet. Vyuziva asymetrické Sifrovanie pre bezpecnost a ochranu
udajov, ktorému sa venujeme v dokumente 1.1.3 Standardizacia pre bezpeénost
a ochranu Udajov a v dokumente 1.1.5 Standardizacia anonymizacie Udajov. Hlavnou
vyhodou pouzivania Sifrovania s verejnym kli¢om je robustnejSie zabezpecenie udajov.
KedZe pouzivatelia nemusia nikomu zdielat, prenadat ani prezradzat svoje sukromné
kliCe, znizuje sa riziko, ze utoCnik zachyti sukromny kl'i¢ a zneuzije ho na deSifrovanie
komunikacie. Pomaha teda riedit problémy s distribuciou kfi¢ov, ktoré nastavaju pri
symetrickom Sifrovani s vyuZitim sukromnych klucov.
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PKI infrastruktira umoznuje organizaciam zachovat dévernost a integritu Udajov aj
vdaka digitalnemu certifikatu - dokumentu, ktory obsahuje informacie o identite
pouzivatela a je digitalne podpisany certifikachou autoritou (CA). CA je déveryhodna
organizacia tretej strany, ktora je zodpovedna za overenie identity pouzivatela a
vydavanie digitalnych certifikdtov. Infradtruktura PKI je zakladnou suc€astou
zabezpecenej komunikacie a pouziva sa v aplikaciach, ako su zabezpeceny e-mail,
bezpeCné prehliadanie webu, bezpeCny prenos suborov, elektronicky podpis,
elektronicka peéat a zabezpe&ené pripojenia VPN. Dalsie priklady infrastruktary PKI
zahfnaju digitalne certifikacné autority, ako je VeriSign, a Sifrovacie protokoly, ako
napriklad Secure Socket Layer a Transport Layer Security.

1(/ R
a !
Root CA CRL of
RootCA
a CRL of SubCA 1
SubCA 1 B
SubCa 2 CRL of SubCA 2
[ ]
]
o
End-entity h Private key in \ oCsP J
certificate SCD . responder(s) <
Signature Status OK /
value Revoked
&> &>
[--- ] [--- ]
[} [ ]
? _.I_
DOCUMENt iy Signature Creation — Signed I Signature Validation Validation
Application document Application report

Obréazok 3: Zjednoduseny model PKI??
V tomto zjednoduSenom modeli sa PKI sklada z:

e Digitalnych certifikatov X.509;
e Certifikacnych autorit (CA), ktoré vydavaju certifikaty;
e Zoznamov odvolanych certifikatov (CRL) vydanych CA; a

e Respondentov v protokole online stavu certifikatov (,Online Certificate Status
Protocol (OCSP)*), ktory pouzivaju certifikatné autority na kontrolu stavu odvolania
digitalneho certifikatu: Ked pouzivatel zZiada o overenie platnosti certifikatu, ziadost
OCSP sa odosle odpovedajucemu serveru OCSP. Ten overi konkrétny certifikat u
doveryhodnej certifikaénej autority a naspat sa odosle odpoved OCSP s odpovedou

"dobry", "zruSeny" alebo "neznamy".

Kvalifikovany elektronicky podpis

Kvalifikovany elektronicky podpis, alebo QES (Qualified Electronic Signature), je typ
digitalneho podpisu, ktory splfia tandardy elektronickej identifikacie a déveryhodnych

22 Zdroj: https://ec.europa.eu/digital-building-blocks/DSS/webapp-demo/doc/dss-documentation.htmi#PKI,
Datum referencie: 31.03.2023
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sluzieb. Poskytuje bezpeény proces autentifikacie, ktory zaistuje overenie identity
podpisovatela a bezpecnost dokumentu. Je pravne uznany v Eurépskej unii a dalSich
krajinach, ktoré prijali nariadenie eIDAS. QES sa pouZiva na overovanie dokumentov,
transakcii a digitalnych identit. Poskytuje vy$8iu Urovenh bezpecnosti ako bezné digitalne
podpisy, pretoZze je zaloZeny na dvojfaktorovej autentifikacii, o znamena, Ze podpisujuci
musi vlastnit fyzické zariadenie (napriklad &ipovu kartu alebo token), aby mohol
dokument podpisat.

Aplikacie pre kvalifikovany elektronicky podpis mézu byt na Slovensku pouzité na
vytvaranie a spracovanie elektronického podpisu, ktory sluzi na autorizaciu
elektronickych podani a elektronickych uradnych dokumentov podla zakona €. 305/2013
Zz. o e-Governmente a v sulade s nariadenim o elektronickej identifikacii a
déveryhodnych sluzbach. Aplikacie uréené na vytvaranie QES su v zhode a spinaju
relevantné bezpecnostné, funkéné a obsahové poziadavky na aplikacie pre vytvaranie
elektronického podpisu, ktoré sa nachadzaju v dokumente CEN CWA 14170, v zakone
&. 272/2016 Z. z. o déveryhodnych sluzbach a prislusnych vyhladkach NBU SR pre
oblast’ kvalifikovaného elektronického podpisu. V zmysle platnej Slovenskej legislativy
fyzické osoby vytvaraju:

¢ elektronicky podpis (SES) — predstavuje najnizsiu a najmenej déveryhodnu uroven

elektronického podpisu;

e zdokonaleny elektronicky podpis (AdES) — je obdobou stardieho "elektronického
podpisu“ a mbze sa vytvarat pomocou certifikatu pre elektronicky podpis vydaného
poskytovatelom déveryhodnych sluzieb;

o kvalifikovany elektronicky podpis (QES) — je obdobou starSieho "zaruCeného
elektronického podpisu" a je ekvivalentom vlastnoruéného podpisu. Vytvara sa
pomocou kvalifikovaného certifikatu pre elektronicky podpis vydaného
kvalifikovanym poskytovatelom déveryhodnych sluzieb.

Elektronicka pecat

Pravnické osoby vytvaraju v zmysle platnej Slovenskej legislativy:
o elektronicki peéat’ — predstavuje najnizSiu a najmenej ddéveryhodnu uroven
elektronickej pecate;

e zdokonalenu elektronicku pecat’ — je obdobou starSej "elektronickej peCate" a
mdZze sa vytvarat pomocou certifikdtu pre elektronicki pecat vydaného
poskytovatefom déveryhodnych sluzieb;

e kvalifikovanu elektronicki pecat’ — je obdobou starSej "zaruenej elektronickej
pecate" a zabezpecuje iba integritu a originalitu elektronického dokumentu. Vytvara
sa pomocou kvalifikovaného certifikatu pre elektronicki pecat vydaného
kvalifikovanym poskytovatelom déveryhodnych sluZieb a pomocou kvalifikovaného
zariadenia na vyhotovenie elektronickej pe€ate (napr. Cipovej karty).

Digital Signature Service

Sluzba digitalneho podpisu (Digital Signature Service, DSS) je projekt financovany EU,
ktorého ciefom je vytvorit ramec elektronického podpisu na pouzivanie elektronickych
dokumentov v Eurdpe. Cielom projektu je vytvorit jednotny, bezpecny a interoperabilny
eurdopsky ramec pre digitalny podpis. Tento ramec umozni interoperabilitu réznych
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technologii  elektronického podpisu a pouzivanie kvalifikovanych elektronickych
podpisov na bezpec¢né digitalne transakcie. Projekt DSS je vysledkom spoluprace medzi
Europskou komisiou, Eurdpskym instititom pre telekomunikaéné normy a Eurépskou
agenturou pre bezpec€nost sieti a informacii.

Projekt Digital Signature Service je projekt navrhnuty tak, aby umoznil bezpetnejsie,
efektivnejSie a nakladovo efektivnejSie procesy a sluzby digitalneho podpisu. Jeho
primarnym cielom je poskytovat’ bezpecnu a spofahliva sluzbu digitalneho podpisu, ktoru
mozno pouzit na overenie pravosti digitalnych dokumentov, ochranu integrity tychto
dokumentov a zabezpeCenie bezpe€nej vymeny informacii. Okrem toho sa projekt
zameriava na to, aby sa digitalne podpisy lahSie pouZivali, boli pristupnejSie a nakladovo
efektivnejsie. Cielom projektu je tiez zlepsit celkovu bezpeénost digitalnych dokumentov
poskytnutim lepSich mechanizmov autentifikacie a Sifrovania. Snazi sa tiez znizit
naklady na digitalne podpisy poskytovanim nastrojov, ktoré umozriuju automatizované
vytvaranie, overovanie a ukladanie digitalnych podpisov.

DSS vytvoril subor algoritmov a protokolov, ktoré pouzivaju kryptografiu s verejnym
kf'i€om na vytvaranie digitalnych podpisov pre digitalne dokumenty, overovanie platnosti
a integrity tychto podpisov a bezpeénu vymenu digitalnych certifikatov. DSS sa 3iroko
pouziva v mnohych odvetviach a aplikaciach vratane financnych sluzieb, Statnej spravy,
zdravotnictva a dalSich.

4.2 Metédy pre zabezpecenie overitelnych udajov v online
ekosystéme so zapojenim tretich stran

421 Verifiable Credentials

Verifiable Credentials (,Overitelné poverenia“) tvoria zaklad implementacie overitelnych
udajov v online ekosystéme, kedy sa prijimatel potrebuje dostat’ k overitefnym udajom
o dotknutej osobe alebo subjekte vydanym nejakou autoritou. Mozno si ich predstavit
ako kontajner pre mnoho réznych typov informacii, ako aj pre rézne typy povereni.
Kedze ide o otvoreny Standard W3C, Verifiable Credentials mézu implementovat mnohi
poskytovatelia softvéru, organizacie, Statne a verejné spravy a podniky.

Vydavatel alebo autorita (,Issuer®), ktora disponuje ur€itymi informaciami o dotknutej
osobe alebo inom subjekte, vydava drZitefovi (,Holder”) poverenie obsahujuce tieto
informacie vo forme narokov alebo tvrdeni. Drzitel je zodpovedny za uchovavanie a
spravu tohto poverenia a vo vacsine pripadov je to softvér, ktory kona v mene dotknutej
osoby alebo subjektu, napriklad digitalna pefiazenka alebo ulozisko osobnych Udajov &i
systém na spravu osobnych informacii (,Personal Information Management Systems
(PIMS)*). Ked overovatel (Verifier), niekedy oznaCovany ako prijimatel alebo tretia
strana, potrebuje overit nejaké informacie, mdze si od drzitela vyziadat’ urCité udaje, aby
splnil svoje pozZiadavky na overenie. V zavislosti od moznosti zakladnej technologie
mdbze drzitel volne prezentovat naroky alebo tvrdenia obsiahnuté vo svoijich Verifiable
Credentials pomocou lubovolného poctu technik sluziacich na zachovanie svojho
sukromia. Tento cely ekosystém znazornuje Obrazok 4.
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Obrazok 4: llustracia kltucovych uloh v ekosystéme s Verifiable Credentials®®

Mechanizmy vo Verifiable Credentials umozfuju aj prepojenie overitelnych udajov s
inymi druhmi udajov s cielom ich ahSieho pochopenia v kontexte vztahov a procesov.
To sa da dosiahnut’ pouzitim datovych schém alebo datovych slovnikov. Schémy su
suborom typov a vlastnosti, ktoré sa pouzivaju na opis udajov. V kontexte zdielania
Udajov su schémy neuveritefne uZitoCnym a potrebnym nastrojom na presné
reprezentovanie udajov od momentu ich vytvorenia az po zdielanie a overovanie. Datové
schémy v ekosystéme Verifiable Credentials su v podstate uzito¢né len vtedy, ak ich vo
velkej miere opakovane pouziva mnoho réznych stran. Ak sa kazdy implementator
Verifiable Credentials rozhodne opisat a reprezentovat Udaje trochu inym spésobom,
vytvara to nesulad a nekonzistentnost udajov a hrozi, ze sa znizi potencial
v8adepritomného prijatia otvorenych Standardov a schém.

Verifiable Credentials vyuzivaju Standard JSON-LD na rozSirenie datového modelu na
podporu dynamickych datovych slovnikov a schém. To umozhuje nielen pouzivat
existujuce schémy JSON-LD, ale aj vyuzivat mechanizmus definovany JSON-LD na
vytvaranie a zdielanie novych schém. Tento $tandard podporuje aj spominany CMU
v ekosystéme slovenského eGovernmentu (viac v dokumente 1.1.2 Standardizéacia pre
modelovanie udajov).

Linked Data Proofs, implementované aj vramci MOU a nedavno premenované na
,Linked Data Integrity“ (datova integrita)?*, definuji mozZnost overovania pravosti a
integrity datasetov prelinkovanych udajov (,Linked Data“) pomocou matematickych
dbkazov a asymetrickej kryptografie. Poskytuju jednoduchy bezpe&nostny protokol, ktory

23 Zdroj: https://medium.com/mattr-global/a-solution-for-privacy-preserving-verifiable-credentials-
f1650aa16093, Datum referencie: 31.03.2023

24 Zdroj: https://w3c.github.io/vc-data-integrity/, Datum referencie: 28.03.2023
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je nativny pre JSON-LD. Vzhladom na povahu prepojenych udajov su tieto ,proofs”
vytvorené tak, aby kompaktne reprezentovali retazce dékazov a umozrovali jednoduchu
ochranu overitelného poverenia na podrobnejSom zaklade - skér na zaklade jednotlivych
atribatov ako na zaklade jednotlivych povereni.

Tento mechanizmus sa stava obzvlast uzitoCnym pri vyhodnocovani retazca
doveryhodnych povereni patriacich organizaciam a jednotlivcom. Retaz dokazov (,proof
chain®) sa pouziva vtedy, ked tie isté udaje musia byt podpisané viacerymi subjektmi a
zalezi na poradi, v akom boli dékazy vygenerované. Ak je potrebné zachovat poradie,
retaz ddékazov sa reprezentuje zahrnutim usporiadaného zoznamu dékazov s kfu¢om
pre retaz dOkazov do Verifiable Credentials.

Verifiable Credentials vo formate JSON-LD su vybudované nad celym bezpe€nostnym
stackom pre prepojené udaje (Obrazok 5).

BBS+ Cryptosuite JOSE Cryptosuite Ed25519 Cryptosuite Equihash Cryptosuite

Linked Data Integrity & Linked Data Security Vocabulary

RDF Dataset Hash

RDF Dataset Canonicalization

Obrazok 5: Bezpecnostny stack pre prepojené tidaje (Linked Data Security Stack)?®

RDF Dataset Canonicalization (Kanonizacia RDF datasetu) transformuje datovy vstup v
Standarde RDF na deterministicky vystup, ktory je uzito€ny napriklad pre digitalne
podpisy. Tato kanonickd podoba v N-Quads?® serializacii sa zoradi pre spravnu aplikaciu
kryptografickej haSovacej funkcie. Linked Data Integrity predstavuje ramec pre
definovanie dokazov (,proofs“) na zabezpecenie integrity pre RDF datasety v podobe
RDF grafov. Pouziva sa na vyjadrenie réznych typov digitalnych dékazov, ako napriklad:

e  “Proof of Work”,

e Dokaz existencie,

e Dobkaz uplynutého €asu,

¢ Digitalne podpisy (“Linked Data Signatures”).

Linked Data Security Vocabulary definuje pojmy pouzivané v Standarde Linked Data

Integrity. Definuje aj JISON-LD kontext, ktory sa pouziva pri serializacii RDF do JSON-
LD. “Cryptosuites” prepojenych udajov poskytuju schvalené / vopred pripravené

25 Zdroj: https://lists.w3.org/Archives/Public/public-credentials/2021 May/att-0082/2021-Linked-Data-
Security-WG-Charter.pdf, Datum referencie: 31.03.2023

26 Zdroj: https://www.w3.org/T R/n-quads/, Datum referencie: 31.03.2023
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kryptografické kniznice, ktoré zvy€ajne zlu€uju algoritmus kanonizacie, haSovaci
algoritmus a podpisovy algoritmus. Definuju format verejného klu¢a a format podpisu.

4.2.2 Verifiable Presentation

Overitelna prezentacia (,Verifiable Presentation)?’ vyjadruje Udaje z jedného alebo
viacerych Verifiable Credentials a je zabalena takym spésobom, aby bolo mozné overit
autorstvo udajov. Ak sa Verifiable Credentials prezentuju priamo, stavaju sa overitefnymi
prezentaciami. Formaty udajov odvodené z Verifiable Credentials, ktoré su
kryptograficky overitelné, ale samy o sebe neobsahuju overitelné poverenia, mézu byt
tieZ overitefnymi prezentaciami.

Udaje vo Verifiable Presentation sa asto tykaju tej istej dotknutej osoby alebo subjektu,
ale mohli ich vydat viaceri vydavatelia. Suhrn tychto informacii zvy&ajne vyjadruje nejaky
aspekt dotknutej osoby, organizacie alebo iného subjektu.

Proces zdielania overitelnych uddajov pomocou Verifiable Credentials pozostava
z nasledovnych krokov:

1 Vydanie jedného alebo viacerych Verifiable Credentials.

2 UlozZenie Verifiable Credentials v uloZisku povereni (napriklad v digitalnej pefiazenke
alebo v osobnom ulozZisku ¢i v PIMS).

3 Zlozenie viacerych Verifiable Credentials do overitefnej prezentacie (Verifiable
Presentation) pre overovatelov.

4 Qverenie overitelnej prezentacie (Verifiable Presentation) overovatelom.

4.2.3 Selektivne zverejiiovanie (,,Selective disclosure®)

Jednou z délezitych zasad v sulade s GDPR, ktord chceme dosiahnut pri navrhovani
akéhokolvek systému, ktory zahfha spracovanie osobnych udajov, je minimalizovat
mnozstvo udajov zverejnenych pri danejinterakcii zu€astnenych stran. Ked pouzivatelia
zdielaju informacie, mali by mat moznost vybrat si, vakom rozsahu ich zdiefaju v
jednotlivych pripadoch pouzitia — tato mozZnost sa Casto oznaCuje ako selektivne
zverejhovanie (,selective disclosure®). Aj pri selektivhom zverejfiovani maju mat
prijimatelia istotu o pdvode a integrite predloZzenych informacii. Pokial ide o rieSenia,
existuje mnoho réznych spbésobov, ako tento problém adresovat, pricom pre tento
Standard odporu¢ame aplikovat’ nasledujuce:

1 Vydavanie informacii v okamihu potreby (,just in time issuance®) — vtedy sa
kontaktuje vydavatel v Case Ziadosti bud priamo, alebo nepriamo, aby poskytol so
suhlasom drzitela overovatelovi — prijimatelovi - na mieru $ité tvrdenie obsahujuce
len informacie, ktoré pozaduje tento prijimatel.

2 \Vydavatel (autorita) vytvori takzvané ,atomické” tvrdenia (,,atomické datasety“),
ktoré ulozi u drzitela a z ktorych mozno vyskladat vysledny dataset s informaciami,
ktoré poZaduje prijimatel (tento pristup v su€asnosti implementuje platforma MOU
pre Manazment osobnych udajov).

27 Zdroj: https://www.w3.0rg/T R/vc-data-model/#presentations, Datum referencie: 28.03.2023
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3. Kryptografické rieSenia - Pouzitie kryptografickej techniky na zverejnenie
podmnoziny informacii z vacsieho tvrdenia (datasetu).

Hoci je kazdé rieSenie vhodné v réznych pripadoch pouZitia, tieto pristupy maju niektoré
zasadné kompromisy. Model pre ,just in time issuance® spopularizoval OpeniD
Connect?® (MOU tiez vyuziva Standard OpenlD Connect ako implementaciu Oauth 2.0%°
na autorizaciu pouzivatelov). Tento model predpoklada, ze vydavatel je vysoko
dostupny, o pre vydavatela znamena zataz infrastruktury, ktora je umerna poctu
dotknutych osbéb a d'alSich subjektov, pre ktoré ma informacie, a tomu, kde tieto dotknuté
osoby a dalSie subjekty pouzivaju svoje informacie. Okrem toho sa vo vacsine pripadov
tohto modelu vydavatel dozvie, kde dotknuta osoba alebo iny subjekt pouziva svoje
osobné udaje a citlivé informacie, ¢o méze predstavovat vazny problém v oblasti
ochrany sukromia.

Model atomickych datasetov rieSi problém s vysokou dostupnostou vydavatela tym, ze
tieto atomické, dalej nedelitelné tvrdenia su vystavené drzitelovi vopred. RieSi aj problém
s naruSenim sukromia modelu ,just in time issuance®. AvSak nevyhodou tohto modelu je
duplikovanie informacii a velky pocCet moznych atomickych datasetov pre rozsiahle
datasety. Alternativou tohto pristupu je ,Selective Disclosure” pre JWTs (SD-JWT)°. Pre
kazdé tvrdenie, ktoré sa ma selektivne zverejnit, vydavatel vytvori poverenie
(,disclosure®), zahaSuje ho a zahrnie has namiesto pévodného tvrdenia do SD-JWT, ako
je detailne popisané tu. Poverenia sa potom zaslu drzitelovi.

Kryptografické rieSenia ponukaju alternativu k tymto dvom modelom tym, ze rieSia
problém selektivneho zverejfiovania priamo na zakladnej vrstve datového modelu
Verifiable Credentials, ¢im poskytuju jednoduchSiu a flexibilnejSiu metédu zachovania
sukromia pouzivatela. Na dosiahnutie selektivneho zverejnenia alebo minimalizacie
udajov mozno kryptografiu pouzit réznymi spésobmi, ale asi najpopularnejSim pristupom
je pouzitie odvetvia kryptografie znameho ako Zero-Knowledge Proofs alebo ZKP.
Vynimoc¢nou vlastnostou tejto technoldgie je, ze drzitel méze dokazat niektoré tvrdenia
v udajoch bez toho, aby odhalil akékolvek dalSie udaje. ZKP umozhuju pouzivatelovi
dynamicky generovat lubovolny pocet tvrdeni - ddkazov, ktoré minimalne odhaluju
informacie s ciefom uspokojit poziadavky na prezentaciu poverenia. Na rozdiel od
jednoduchsich pristupov VC, pri pouzivani VC s podporou ZKP pdvodné poverenie
takmer nikdy neopusti pefiazenku alebo osobné Ulozisko drzitela. Cast informécii, ktora
sa zverejiuje externym stranam, je prezentacia poverenia, ktora sa dynamicky generuje
podla potreby, a nie samotné poverenie. Problémom tohto modelu je vSak to, ze
Standardy eSte nie su ustalené ardzne rieSenia vytvaraju nové zavislosti od
infradtruktiry, ako aj zvySenie narokov na vypoctové kapacity potrebné na ich
implementaciu. ZKP, ktoré sa pouzivaju v kontexte Verifiable Credentials, mézu a mali
by byt implementované v jednom z dvoch existujucich formatov tvrdeni, ktoré su dnes
definované na pouzitie v ramci $tandardu, a to JSON-LD3! a JWT?2,

28 Zdroj: https://openid.net/connect/, Datum referencie: 28.03.2023
29 Zdroj: https://oauth.net/2/, Datum referencie: 28.03.2023

30 Zdroj: https://github.com/oauth-wg/oauth-selective-disclosure-jwt, Datum referencie: 31.03.2023

31 Zdroj: https://json-Id.org/, Datum referencie: 28.03.2023
82 Zdroj: https://jwt.io/introduction/, Datum referencie: 28.03.2023
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Je sice pravda, ze JWT mozno pouzit s JSON-LD na dosiahnutie niektorych funkcii
modelovania otvoreného sveta udajov, vdaka ktorym je JSON-LD taky uzitoCny, ale
tento pristup trpi tym, Ze nepodporuje bezpeé&nostné funkcie, ktoré ponukaju Linked Data
Proofs (Obrazok 5). Na pridanie ochrany do JWT je potrebné vykonat d'alSie predbezné
a nasledné spracovanie udajov. Naproti tomu ochrana VC zaloZzeného na JSON-LD je
taka jednoducha ako odovzdanie platného VC implementacii Linked Data Signatures a
vygenerovanie digitalneho podpisu. Podrobné zhodnotenie tychto pristupov mozno najst
v fejto tabulke. Jednym zo slubne sa vyvijajucich Standardov pre ZKP vo VC je BBS
Signature Scheme?3. Alternativne mozno implementovat algoritmus na vytvorenie
merkle stromu3* z kanonizovaného suboru N-Quads® a potom podpisat root hash.

4.3 Déveryhodnost udajov v platforme MOU3®

Manazment osobnych udajov (MOU) je mozZné povazovat za dblezity nastroj pre
doveryhodné zdiefanie udajov, ktoré o pouzivatelovi (dotknutej osobe Ci subjekte)
eviduju institucie verejnej spravy. V tejto Casti je vysvetlené, akym spdsobom su v ramci
MOU implementované poziadavky na ochranu udajov, poziadavky na kyberneticku
bezpenost a ako sa zabezpecCuje déveryhodnost a overitelnost Udajov. Zakladnymi
otazkami, ktoré bolo potrebné rozhodnut, su:

o Bezpecna autentifikacia pouzivatela.

e Ukladanie a ochrana osobnych udajov v MOU.

e PKIl a ulozenie privatneho kluca.

e Autorizacia osobnych udajov.

e Zdielanie overitefnych udajov.

V nasledujucej Casti su popisané zakladné scenare zdielania déveryhodnych udajov
v MOU. Na obrazkoch (Obrazok 6, Obrazok 7 a Obrazok 8) su vzdy vyrazne viditelné tie
moduly MOU, ktoré sa v danom scenari zapajaju.

Suvisiace zdroje

e Detailny navrh rieSenia (DNR) pre Manazment osobnych udajov: Modul spravy
osobnych udajov — faza 1

e Detailny navrh rieSenia (DNR) pre Manazment osobnych udajov: Modul spravy
osobnych udajov - faza 2

e Detailny navrh rieSenia (DNR) pre Manazment osobnych udajov: Modul sprava
suhlasov - faza 1

e Detailny navrh rieSenia (DNR) pre Manazment osobnych udajov: Modul sprava
suhlasov - faza 2

33 Zdroj: https://identity.foundation/bbs-signature/draft-irtf-cfrg-bbs-signatures.html, Datum referencie:
31.03.2023

34 Zdroj: https://iden3-docs.readthedocs.io/en/latest/iden3_repos/research/publications/zkproof-standards-
workshop-2/merkle-tree/merkle-tree.html, Datum referencie: 31.03.2023

35 Zdroj: https://www.w3.0rg/T R/n-quads/, Datum referencie: 31.03.2023

36 Zdroj: https://datalab.digital/cip-a-mou/manazment-osobnych-udajov/, Datum referencie: 24.04.2023
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Poskytnutie dat Sluzbe tretej strany z Osobného uloziska
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Obrazok 6: Poskytnutie dat Sluzbe tretej strany z Osobného ulozZiska v MOU®'
Predpoklady:

e Zaregistrovana sluzba MOU na prenos konkrétneho datasetu z Osobného uloziska
Sluzbe tretej strany.

e Vlastnik uctu si pripojil tuto sluzbu.
e Vlastnik uctu zadal suhlas pre tuto sluzbu na prenos a spracovanie dat z osobného
UloZiska Sluzbou tretej strany.
e Implementacia suhlasu zabezpeci, Ze do procesu zadavania suhlasu (vlastnik je
prihlaseny v MOU) su zaradené aj kroky:
e vyber pozadovaného datasetu zosobného UloZiska ajeho rozSifrovanie
krypto materialom vlastnika,

o zasifrovanie poZadovaného datasetu krypto materidlom Tretej strany
a ulozZenie do osobného uloZiska.

37 Zdroj: Detailny navrh rieSenia (DNR) pre Manazment osobnych Gdajov: Modul sprava suhlasov - faza 1

© yyyy Copyright owned by one or more of the KPMG International entities. KPMG International entities provide no services to clients. All rights

reserved. 34

Document classification: KPMG Confidential

Tento projekt je podporeny z Eurépskeho socidlneho fondu.



Eurépska ania
Eurépsky socialny fond

Operaény program
Efektivha |
verejna sprava

Kroky prenosu:

1. Komponent MyData Operator preCita pozadované data, ktoré su zaSifrované pre
prijimatela - tretiu stranu.

2. Data suposkytnuté Sluzbe tretej strany cez prislusné APl MOU.

3. Sluzba tretej strany overi kvalifikovanu elektronicku pe€at MIRRI adeSifruje data
pouzitim svojho krypto materialu, spracuje data a pripadne poskytne vhodny vystup
obc¢anovi alebo podnikatelovi.

Poskytnutie dat Sluzbe tretej strany cez Osobné ulozisko

IS CIP/CSRU & OVM 2

LA

Dotknuté osoba %

a

]

Sluzba trete] & |
strany
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Obrazok 7: Poskytnutie dat Sluzbe tretej strany cez Osobné tloZisko v MOU?3®
Predpoklady:

e Zaregistrovana sluzba MOU na prenos konkrétneho datasetu do Osobného uloziska
a z Osobného uloziska Sluzbe tretej strany.

e Vlastnik uctu si pripojil tuto sluzbu.

38 Zdroj: Detailny navrh rieSenia (DNR) pre Manazment osobnych Gdajov: Modul sprava suhlasov - faza 1
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Vlastnik uc€tu zadal suhlas pre tuto sluzbu na prenos dat do osobného uloZiska
a suhlas na prenos a spracovanie dat z osobného ulozZiska Sluzbou tretej strany.

Kroky prenosu:

1.

IS CIP/CSRU prenesie pozadované data zOVM. Data su prenasané pod identitou
MOU/MIRRI (zaujmova osoba je MIRRI).

CSRU Adaptér transformuje Udaje do pozadovanej formy.

Data su podpisané kvalifikovanou elektronickou pecatou MIRRI, zaSifrované
s pouzitim krypto materialu Sluzby tretej strany a uloZzené do Osobného uloziska.
Data su zaSifrované aj krypto materialom Vlastnika uc¢tu a ulozené do Osobného
uloZziska.

Komponent MyData Operator preCita poZadované data (tie, ktoré su zaSifrované pre
prijimatela - tretiu stranu) z osobného uloziska.

Déta su poskytnuté Sluzbe tretej strany cez prislusné APl MOU.

Sluzba tretej strany overi kvalifikovanu elektronicku pec¢at MIRRI adeSifruje data
pouzitim svojho krypto materialu, spracuje data a pripadne poskytne vhodny vystup
obc¢anovi alebo podnikatefovi.
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Ad-hoc poskytnutie dat zOsobného tloziska Sluzbe tretej strany

L:it’knuia osoba
a

I

Sluzba tretej
strany

Obrazok 8: Ad-hoc poskytnutie dat z Osobného tloziska Sluzbe tretej strany v MOU3®
Predpoklady:

e Zaregistrovana sluzba MOU na prenos konkrétneho datasetu z Osobného uloZiska
Sluzbe tretej strany (sluzba overovatela),

e Sluzba tretej strany propaguje/informuje o svojej sluzbe vo svojom front-ende
(napriklad portal tretej strany) a poskytuje moznost ad-hoc pripojenia pre MOU
(napriklad formou QR kédu),

e Vlastnik uétu ma uz vo svojom uloZisku data, ktoré sluzba pozaduje.
Kroky prenosu:

1. Vlastnik u¢tu (Obcan) zisti, ze existuje Sluzba tretej strany, ktora je pripravena na
integraciu sMOU a umozfiuje ad-hoc pripojenie sluzby. Napriklad je otom

39 Zdroj: Detailny navrh rieSenia (DNR) pre Manazment osobnych Gdajov: Modul sprava suhlasov - faza 1
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informovany na portali poskytovatela tejto sluzby a pripojenie sluzby je mozné cez
QR kéd zobrazeny na portali.

2. Vlastnik uctu prilinkuje danu sluzbu napriklad zosnimanim QR koédu cez MyData
Klient mobilnu aplikaciu.

3. Na zaklade informacii ziskanych pri pripojeni (z QR kédu) naviaze MyData Operator
komunikaciu so Sluzbou tretej strany a zisti aj, aky dataset sluzba pozaduije.

4. MyData operator vyhlfadd v Osobnom uloZisku Vlastnika uétu vhodné datasety,
rozsifruje ich s pouzitim krypto materialu Vlastnika uctu azobrazi ich cez MyData
Klient Vlastnikovi uctu.

5. Vlastnik uctu vyberie dataset z ponuky a potvrdi alebo zamietne poskytnutie tohto
datasetu Sluzbe tretej strany.

6. MyData Operator zaSifruje data krypto materialom Sluzby tretej strany a poskytne ich
Sluzbe tretej strany.

7. Sluzba tretej strany overi kvalifikovanu elektronicki pecat MIRRI, deSifruje data
pouzitim svojho krypto materialu, spracuje data a pripadne poskytne vhodny vystup
obc&anovi alebo podnikatelovi.

4.3.1 Bezpecna autentifikacia pouzivatela

Pouzivatel MOU pristupuje kfunkcionalite MOU cez mobilni alebo webovu aplikaciu.
Pre pracu vMOU musi byt pouzivatel autentifikovany. Predpokladame nasledujuce
alternativy autentifikacie popisané nizSie. Autentifikdcia cez elD kartu je elDAS
registrovana schéma autentifikacie s vysokou uroviiou bezpecénosti. Rovnako to bude
platit aj pri pripravovanej elD2.0 karte.

Pri autentifikacii cez mID sa predpoklada uroven elDAS ,pokrogila“.

A1: Autentifikacia cez mID

Autentifikacia pouzivatefa bude primarne rieSena pouzitim pripravovaného rieSenia
mobilnej identity (mID). mID bude pouZité pri autentifikacii pouzivatefa, ktory bude
pracovat s mobilnou aplikaciou ,MyData Client*. Ak pouzivatel bude pracovat s Web
verziou ,MyData Client, taktiez predpokladame primarne pouzitie autentifikacie cez
miID, s integraciou cez QR kéd.

A2: Autentifikdcia cez elD kartu

V pripade, ze bude pouzivatel pracovat s Web verziou ,MyData Client*, méze pouzit na
autentifikaciu elD kartu s kontaktnou ¢itackou kariet.

A3: Autentifikdcia cez elD2.0 kartu

Pripravovana elD2.0 karta bude vybavena aj bezkontaktnym Cipom. Ako o pripadnej
alternative prihlasovania k mobilnej aj Web verzii ,MyData Client* je mozné uvazovat aj
o pouziti elD2.0 Kkarty.

Preferovanou alternativou je A1: Autentifikacia cez mID. mID umoznuje autentifikaciu
pre mobilnu a webovu verziu ,MyData Client. Ciefovo bude aplikdcia MOU sucastou
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komplexnejSej aplikacie SvM (Slovensko v mobile), ktorej sucastou bude aj miD.
Podporovana bude aj Autentifikacia cez elD kartu.

4.3.2 Ukladanie a ochrana osobnych udajov v MOU

Osobné udaje su v MOU perzistentne ukladané iba do komponentu ,Osobné ulozisko®.
Osobné ulozisko predstavuje privatny priestor kazdého Vlastnika uctu. Data budu
ukladané do Osobného uloZiska v Sifrovanej forme. Pouzity krypto material bude
zabezpeceny tak, Ze bude pod vyhradnou kontrolou Vlastnika uétu. Data budu zdielané
v zasifrovanej forme arozSifrovanie sa udeje az v aplikacii prijimatela - tretej strany.

Moznosti Sifrovania dat v Osobnom uUlozisku su:

e S1. Asymetrické Sifrovanie,
e S2. Symetrické Sifrovanie.

S1. Asymetricke Sifrovanie

Pred perzistentnym uloZzenim dat do osobného uloZiska budu data zasifrované verejnym
kl'u€om Vlastnika uctu. Ak dal Vlastnik uc¢tu sthlas na poskytnutie dat prijimatelovi - tretej
strane, bude do osobného uloziska ulozena képia dat zaSifrovana verejnym klucom
prijimatela - tretej strany.

S2. Symetrické Sifrovanie

Pred perzistentnym ulozenim dat do osobného uloziska bude vygenerovany nahodny
tajny kl'u€ a data budu zaSifrované tymto kfi€om (symetrickou Sifrou — tajny kl'u¢). Tento
symetricky klu¢ je nasledne zaSifrovany verejnym kfi€om Vlastnika uctu a ulozeny. Ak
dal Vlastnik uctu suhlas na poskytnutie dat prijimatelovi - tretej strane, bude tajny kfu¢
zaSifrovany aj verejnym klu€Com prijimatela - tretej strany avtakto zaSifrovanej forme
poskytnuty prijimatelovi - tretej strane. Vtomto pripade sa teda nevytvara vosobnom
Ulozisku d'alSia zaSifrovana kdpia dat pre prijimatela - tretiu stranu.

V ramci MOU je implementovana alternativa S2. Symetrické Sifrovanie. V osobnom
ulozisku sa vytvara iba jedna kopia dat zaSifrovana pre drzitela aj pre vSetkych
prijimatelov - tretie strany, ktoré ziskali suhlas na pristup kdanym datam. Pri
asymetrickom Sifrovani by sa vytvaralo niekolko kopii.

Data su pred uloZenim do osobného uloZiska zaSifrované spouzitim formatu
JWE?*, Data su zasifrované tak, aby knim mal pristup iba vlastnik uctu a prijimatelia -
tretia/tretie strany, ktorym dal vlastnik uétu suhlas na pristup kdatam. Na vstupe su
data, verejny kli¢ vlastnika uctu ako aj verejny klu¢ prijimatela - sluzby tretej strany
dostupné. Systém zaSifruje data do formatu JWE nahodne vygenerovanym tajnym
kld€om a odosle ich do osobného uloziska. Tento tajny kl'u€ bude nasledne zaSifrovany
do formatu JWE verejnym kfu€om vlastnika ucCtu a ulozeny. Takisto bude tajny kluc

40 Zdroj: https://www.rfc-editor.org/rfc/rfc7516 , Datum referencie: 31.03.2023
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zasifrovany do formatu JWE aj verejnym kli¢om prijimatela - sluzby tretej strany a bude
ulozZeny.

sd Data Creation /
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Obrazok 9: Sekvencény diagram — zaSifrovanie dat pred uloZenim do osobného tloZiska
v MOU#

Tabulka 4. Opis krokov — zaSifrovanie dat pred ulozenim do osobného tlozZiska v MOU

Krok Nazov operacie Vstupné parametre

Vlygeneruje sa symetricky master secret,
1.0 generateMasterSecret ktorého velkost je 256 bitov.

Data su zaSifrované prostrednictvom master

secret_algoritmom AES CBC_do formatu

JWE.  Sifrovanie dat sa _ vykona

prostrednictvom kniZnice Nimbus JOSE +

JWT. Jedna sa o open source kniznicu pre

pracu s JWT, ktora podporuje algoritmy JWE
11 createDataJWE masterSecret, data aJWSs.

41 Zdroj: Detailny navrh rieSenia (DNR) pre Manazment osobnych Gdajov: Modul sprava suhlasov - faza 1
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5

Krok Nazov operacie Vstupné parametre

Nasledne sa JWE data uloZia do osobného
uloZiska a nastavi sa pristup k datam pre

1.2 store encryptedDataJWE vlastnika uctu.
1.3 ok() data boli uspesne ulozené

Prostrednictvom verejného kluca vlastnika
uctu sa zasSifruje master secret do formatu

OwnerPublicKey, JWE. Pouziva sa algoritmus EC (Elliptic
14 createKeyJWE masterSecret Curve).

Vlastnikov klu€¢ sa nasledne ulozi do
osobného uloZiska a nastavi sa pristup len

15 store encryptedOwnerKey pre neho.
1.6 ok() KIi€ bol uspesne ulozeny

Pre kazdu sluzbu sa pomocou jej verejného

servicePublicKey, klad€a zaSifruje master key vo formate JWE.
17 createKeyJWE masterSecret Pouziva sa algoritmus EC (Elliptic Curve).

KTiag sa uloZi do UloZiska a nastavi sa pristup

1.8 store encryptedServiceKey len pre tato sluzbu.
19 ok() KTag bol uspesne ulozeny

4.3.3 PKI a ulozenie privatneho kluca
Alternativy pre ziskanie PKI a ulozenia privatneho kli¢a v MOU su:

e P1.Klucovy par generovany v MOU pre vlastnika uctu a u prijimatela - v tretej strane
pre sluzbu tretej strany.

e P2. Pouzitie Sifrovacieho certifikatu v elD karte.

e P3. Pouzitie Sifrovacieho certifikatu v miD.

e P4. Sifrovaci certifikat vydany ACA — Ziadost a nahratie offline.

e P5. Sifrovaci certifikat vydany ACA — online integracia MOU a RA.

MOU bude implementovat alternativu P1. Kla¢ovy par generovany v MOU pre viastnika
uctu a u prijimatela - v tretej strane pre sluzbu tretej strany. Z hfadiska bezpec€nosti je to
postacujuce a z hlfadiska narokov na implementaciu vyhovujuce rieSenie.

P1. Kla¢éovy par generovany v MOU

Kracovy par bude generovany v MOU pre drzitela. Privatny kfi¢ bude bezpe€ne ulozeny
v MOU a chraneny heslom (wallet password). Na ukladanie kfi¢ového paru bude pouzité
KMS?*2 s Grovriou bezpec¢nostnej certifikacie minimalne Grovne FIPS 140-2. Klucovy par

42 Zdroj: https://www.thesslstore.com/blog/what-is-a-key-management-service-key-manage ment-services-
explained/, Datum referencie: 31.03.2023
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pre prijimatela - tretiu stranu bude generovany prijimatefom - tretou stranou a verejny
kl'u€ bude zaslany do MOU v ramci procesu registracie sluzby tretej strany. Privatny kl'u¢
bude uloZeny azabezpeCeny v bezpeCnom ulozZisku prijimatefla - tretej strany. Spésob
generovania a ukladania krypto materialu bude pre prijimatela - tretiu stranu predpisany
MOU v integratnom zamere.

P2. Pouzitie Sifrovacieho certifikatu velD karte

Predpoklad takejto alternativy je, Ze drzitel ma alebo si zaobstara Sifrovaci certifikat na
elD karte. Certifikaty je mozné nahrat’ aj online. Plati to ale iba pre karty vydané od
26.6.21. Tato alternativa je ale pouzitel'na iba pre MOU klienta typu webova, desktopova
aplikacia. Navyse by elD karta musela byt dostupna v kontaktnej Citatke vzdy, ked bude
drzitel robit operacie vyzadujuce desifrovanie dat, napriklad prezeranie dat vosobnom
ulozisku.

P3. Pouzitie Sifrovacieho certifikatu v mID

Predpoklad je, Ze Sifrovaci certifikat bude k dispozicii aj v mID.

P4. Sifrovaci certifikat vydany ACA — Ziadost a nahratie off line

Sifrovaci certifikat vydany ACA, napriklad cez registradnu autoritu (RA) MV SR. Nahratie
do prislusného uloziska bude manualny krok, ktorym by bol zatazeny drzitel. Certifikat
méze byt nahraty do bezpecného uloZiska klu€ov v danom operaénom systéme.

P5. Sifrovaci certifikat vydany ACA — online integrdcia MOU a RA

Sifrovaci certifikat vydany ACA, napriklad cez registraénu autoritu (RA) MVSR, ktora
bude integrovana s MOU. Privatny kl'u€¢ bude uloZzeny v MOU (napriklad zaheslovana
pefiazenka).

4.3.4 Autorizacia osobnych udajov

Autorizacia udajov zabezpecuje autentickost (pravost) a integritu idajov. Pred ulozenim
dat do osobného uloziska MOU su data podpisané kvalifikovanou elektronickou pecatou
MIRRI a zaSifrované. Predpoklada sa, ze privatny klu¢ je ulozeny a dostupny na
zariadeni Hardware Security Module (HSM)*. Komunikacia s klientmi HSM prebieha
prostrednictvom Standardu PKCS-11. Uvedené alternativy podpisu mézu byt pouzité
podrfa typu podpisovanych dat:

e P1. Kvalifikovana elektronicka pecat zdrojového systému.
e P2. Kvalifikovana elektronicka pe¢at MOU / MIRRI.
e P3. Self signed (Podpisanie dotknutou osobou).

43 Zdroj: https://www.techtarget.com/searchsecurity/definition/hardware-security-module-HSM, Datum
referencie: 08.03.2023
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P1. Kvalifikovana elektronicka pecat’ zdrojového systému

V pripade, Ze finalny dataset typu elektronicky doklad je vytvoreny priamo v zdrojovom
systéme, je preferovany jeho podpis priamo vtomto zdrojovom systéme. Vtakom
pripade by bol dany elektronicky doklad opatreny kvalifikovanou elektronickou pecatou
zdrojového systému v jeho podatelni av takejto nezmenenej forme preneseny (okrem
Sifrovania) do osobného Uloziska apripadne aj prijimatelovi - tretej strane, ktora by
pouzila kvalifikovanu elektronickil pe€at’ na overenie pravosti poskytovanych dat.

P2. Kvalifikovana elektronicka pecat’ MOU / MIRRI SR

V pripade, Ze data prenesené zo zdrojového systému budi vMOU upravované do
finalnej formy (vyber dat, transformacia do $tandardu RDF a nasledna serializacia do
JSON-LD), bude finalny dataset podpisany kvalifikovanou elektronickou pecat pec¢atou
MOU/MIRRI SR v MOU.

sd HSM signature
CSRU adapter
| |
l 1.0 initSession|slot) . I
-
e ___Mogsesion |
Y
1.2 login{session, userPin) = |
-
e 13
-
|
1.4 retrieveley|privatekeyAlias) — |
L
e ___BoyprivateKey |
T
|
1.8 signData(session, data, privatekey): signedData |
|
|
C |
1.7 closeSession{) - I
g
T I
| |
| |

Obrazok 10: Sekvenény diagram pre podpisanie dat kvalifikovanou elektronickou
pecatou MIRRI v MOU**

44 Zdroj: Detailny navrh rieSenia (DNR) pre Manazment osobnych Gdajov: Modul sprava suhlasov - faza 1
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Tabulka 5: Popis krokov — podpisanie dat kvalifikovanou elektronickou pecatou MIRRI v
MOU

Krok Nazov operacie Vstupné parametre  Popis

Vytvori sa session na danom slote zariadenia
HSM. Slot je logicky pristupovy bod pre pristup
do zariadenia. Prostrednictvom daného slotu sa
ziska pristup k tokenu, na ktorom sa vytvara

1.0 initSession slot session.
1.1 ok() Session vytvorena

Prostrednictvom daného userPin sa prihlasi do
uz vytvorenej session. UserPin je pouZivatel'sky
pin nastaveny pre dany slot pri konfiguracii

1.2 login session, userPin zariadenia.
13 ok() Prihlasenie Uspesné.

Zo session sa ziska objekt Key podla daného

session aliasu. Poznamka: Privatny klId¢ zostava iba
14 retrieveKey privateKeyAlias v HSM.
15 ok()
Vstupné data sa pouzitim objektu Key z
predchadzajuceho bodu podpisu.
Poznamka: Dana metdda komunikuje
s HSM (PKCS#11, alebo iné API) tak, ze vytvori
session, data, ha$ vstupnych dat a zasle na podpis do HSM.
1.6 signData privateKey Has je podpisany privatnym klu¢om v HSM.
17 closeSession Session sa uzavrie.

P3. Self signhed

Osobné udaje mdze drzitel podpisat’ aj svojim kvalifikovanym elektronickym podpisom
aulozit ich do osobného uloZiska a poskytnut’ prijimatelovi - tretej strane. Na podpis
mbze drzitel pouzit napriklad certifikdt zelD karty avhodny nastroj na vytvorenie
podpisu. Pri rozSirovani MOU a podla zaujmu o tento typ kvalifikovaného elektronického
podpisu do uvahy prichadza aj nastroj na podpisovanie integrovany priamo v MOU.
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4.3.5 Zdielanie overitelnych udajov

V MOU je zdielanie overitelnych Udajov zabezpeCené cez Standardy a metddy popisané
v kapitolach 4.2.1, 4.2.2 a 4.2.3.

Datovy objekt stihlasu v MOU*
Datovy objekt suhlasu je definovany ako:

o Struktira zaznamu sthlasu - VerifiableCredential (VC),
e Struktira zaznamu stavu sthlasu — CredentialStatus,
e Struktura pre overenie sthlasu - JSON-LD Linked Data proof.

Tabulka 6: Struktira zaznamu suhlasu - VerifiableCredential (VC)

T

@context array[String] JSON-LD kontext pre Verifiable Credential (VC)

id String ID pre Verifiable Credential (VC)

type array[String] JSON-LD typ pre Verifiable Credential (VC)

issuer Issuer Vlydavatel Verifiable Credential (VC)

issuanceDate String Pole, ktoré obsahuje pociato€ny datum a cas, kedy ma

pozadovany pristup nadobudnut uc¢innost; t.j. nadobuda
platnost. Ak sa vynechd, vydavatel uvedie datum a Cas
vydania VC.

expirationDate String Pole, ktoré obsahuje datum a c&as, kedy vyprsi
poZadovany pristup; t.j. sa stdva neplatnym.

credentialSubject array[String] Koho sa udaje vo VC tykaju.
proof LinkedDataProof Taburka 8
credentialStatus CredentialStatus Taburka 7

45 Zdroj: Detailny navrh rieSenia (DNR) pre Manazment osobnych tdajov: Modul sprava suhlasov - faza 2
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Tabulka 7: Struktira zéznamu stavu sthlasu - CredentialStatus

Y

id

revocationListCredential

revocationListindex

type

String

String

String

Issuer

ID pre Verifiable Credential (VC), ktoré musi byt vo formate
URI: https://vc.mou.dev.cloud/status/<credential>#<idx>

Obsahuje linku na zoznam povereni, ktoré boli v MOU
odvolané: https://vc.mou.dev.cloud/status/<credential>

Obsahuje index (poradie) v zozname povereni (riadok vysSie),
ktoré boli v MOU odvolané: <idx>

Vyjadruje typ stavu poverenia. O¢akava sa, Ze hodnota bude
poskytovat dostatok informacii na uréenie aktualneho stavu
poverenia (ako napriklad platné &i odvolané poverenie) a Ze
strojovo Citatelné informacie musia byt vyhladatelné:
~+RevocationList2020Status*

Tabulka 8: Struktura pre overenie sthlasu - JSON-LD Linked Data proof

R e

type

created

challenge

domain

nonce

verificationMethod

proofPurpose

jws

String

String

String

String

String

String

String

String

,Linked Data Signature Suite“ pouzivany na vytvorenie dokazu.

Déatum vytvorenia dékazu.

Hodnota 2zvolena overovatelom na zmiernenie Utokov na
overenie totoznosti.

Doména dékazu na obmedzenie jeho pouzitia na konkrétny ciel.

Hodnota zvolena tvorcom ddkazu na nahodné usporiadanie
hodnét dékazu na ucely ochrany osobnych udajov.

Overovacia metdda pouzita na overenie dokazu.

Ugel ddkazu, ktory sa ma pouZit s metdédou overovania
(verificationMethod).

JSON Web Signature.
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m
proofValue String Obsah ,Linked Data proof*.
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Tabulka 9: Priklad konkrétnej implementacie stuhlasu ako Verifiable credential

{

"verifiableCredential": {

"@context": [

"https:/www .w3.0rg/2018/credentialsiv1",

"https:/www .w3.0rg/2018/credentials/examplesiv1"
Il

"id": "https:/ivc.mou.dev.cloud/credential/a79e2b46-c7d4-4613-b7e3-d93f637fbb29",
"type™: [

"VerifiableCredential",

"SolidCredential",

"SolidConsentRequest"
Il
"expirationDate": "2022-10-25T03:21:58.708Z",
"credentialStatus": {
"id": "https:/ic.mou.dev.cloud/status/x CZZ#0",

"revocationListCredential": "https:/ivc.mou.dev.cloud/status/xCzZZ",

"revocationListindex": "0",

"type": "RevocationList2020Status"”
13

"credentialSubject": {

"id": "https://solid.mou.dev.cloud/requestingParty/profile/card#me",
"inbox": "https://solid.mou.dev.cloud/requestingParty/inbox/",
"hasConsent": {

"mode": [

"http:/mvww .w3.org/ns/auth/acl#Read",

"http:/vww w3.org/ns/auth/acl#Write"

Il

"hasStatus": "https:/iw3id.org/GConsent#ConsentStatusRequested"”,

© yyyy Copyright owned by one or more of the KPMG International entities. KPMG International entities provide no services to clients. All rights
reserved.

48

Document classification: KPMG Confidential

Tento projekt je podporeny z Eurépskeho socialneho fondu.



ﬁ E?:rlimﬂ;gmm I Eurdpska Unia
verejna sprava Fant Eurdpsky socialny fond

"forPersonalData": |

"https://solid.mou.dev.cloud/john-doe/dataset/mydata"

Il

"forPurpose": "https:/fexample.com/SomeSpecificPurpose”

}

b

"issuer": {

"id": "https:/Nc.mou.dev.cloud"

}

"issuanceDate": "2022-02-07T16:05:14.666Z",

"proof": {

"created": "2022-02-07T16:05:14.666Z",

"type": "JsonWebSignature2020",

"proofPurpose”: "assertionMethod",

"verificationMethod": "https:/ic.mou.dev.cloud/key/ovsDKYBjFemly8DVhc-
w2LSi8Cv XMw2AY DzHj04yxkc",

"jws":
"eyJhbGciOIJFZERTQSIsImI2NCI6Zm Fsc2UsIm Ny aXQiOlsiYjYO0ll19..FprithmowrDe XhLFLkdJVd
AlXcqTCn6aQ_T6vhXeJHejM8zK1eWBVaOcnXHhgQ-BbhzfQL5n-owd2bd-IxxdBw"

}

}
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5 Priklady dobrej praxe aplikacie Standardu v
zahranici

Udaje su pre podniky a organizécie neuveritelne cennym zdrojom, ktoré im pomahaiju
ZlepSovat sluzby a procesy. Existuje v3ak stale viac dékazov, ktoré naznacuju, Zze plna
hodnota udajov sa nerealizuje, pretoze dblezité informacie sa nedostavaju tam, kde by
mali byt. Velka €ast potencialu udajov spociva v ich schopnosti byt prepojené a
opatovne pouzité v réznych organizaciach, doménach a sektoroch. Aby sa zabezpecilo,
ze sa tento potencial naplini, je dblezité vytvorit spravne podmienky a stimuly pre
organizacie na spolupracu s pristupom ku kvalitnym udajom. Je tiez potrebné najst
rovhovahu medzi pristupom a stimulmi pre zber a spracovanie udajov.

V nasledujucej €asti predstavime pripadové Studie z jednotlivych Statov, ktoré mozno
povaZovat za dobru prax:

e Iniciativa: Uloha sprostredkovatelov udajov pri podpore zodpovedného zdielania
udajov (UK),

e Projekt: TRUSTS — Trusted Secure Data Sharing Space (EU),
¢ Narodna stratégia: Mon Espace Santé (FR),
e Projekt: GAIA-X (DE).

5.1 Uloha sprostredkovatelov udajov pri podpore
zodpovedného zdielania udajov (UK)

Zodpovedne zdiefanie udajov je vo Vefkej Britanii definované ako synonymum
doveryhodného zdielania udajov v ramci EU.

Tabulka 10: Iniciativa Uloha sprostredkovatelov (idajov pri podpore zodpovedného
zdielania udajov (UK) — Sumar

Iniciativa: Uloha sprostredkovatelov udajov pri podpore zodpovedného zdielania

udajov (UK)

Zapojené subjekty CDEI - Centrum pre datovu etiku a inovaciu pomohlo formovat
vladny pristup k uprednostfiovaniu iniciativ na podporu dostupnosti
udajov, podporu inovacii a rastu. V spolupraci s vliadou preskumalo
mechanizmy, ktoré umoznuju déveryhodné pouzivanie a zdielanie
udajov, vratane mechanizmov riadenia, ako su sprostredkovatelia
udajov, vratane technolégii na zvySenie sukromia (PET).

DCMS — Ministerstvo pre digitalnu transformaciu, kultdru, média a
Sport pdsobi v srdci vliady Spojeného kralovstva pri niektorych z
najvacsich ekonomickych a socialnych problémov. Ich poslanim je
podporovat rast a propagovat Spojené kralovstvo vo svete inovacii,
vratane umelej inteligencie.

ICO — Urad komisara pre informacie je nezavislym dozornym
organom Spojeného kralovstva na ochranu tdajov. Ulohou ICO je
monitorovat, zabezpeCovat a presadzovat dodrZiavanie
ustanoveni o ochrane Udajov a sukromia vratane vybavovania
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staznosti dotknutych oséb. ICO ma Siroku skalu pravomoci, ktoré
mu umoziuju byt t€innym organom na ochranu udajov.

Harmonogram implementacie 2021 - sucasnost

Sukromie je zakladné pravo, pricom organizacie maju povinnost chranit sukromie a pri
praci s osobnymi alebo citlivymi udajmi musia brat do Uvahy dbélezité pravne, etické
problémy a obavy tykajuce sa suUkromia. Britska Narodna datova stratégia bola
zverejnena 9. septembra 2020 a spojila ambicie Spojeného kralovstva v oblasti udajov
do jedného koherentného dokumentu.

Tato stratégia identifikuje pat potencialnych prilezitosti pre udaje na transformaciu
Spojeného kralovstva vratane: zvySovania produktivity a obchodu, podpory novych
podnikov a pracovnych miest, zvySovania rychlosti, efektivnosti a rozsahu vedeckého
vyskumu, podpory lepSieho poskytovania verejnych sluzieb a vytvorenie spravodlivejSej
spoloCnosti pre vSetkych. Obrovsky potencial verejnych a sukromnych udajov v
Spojenom kralovstve sa vSak eSte musi vyuzit. Na podporu prvej misie zo stratégie:
,Jvolnenie hodnoty udajov v celej ekonomike“ sa uskutoénili rozne iniciativy, ktoré
skamali ulohu sprostredkovatelov udajov (Data intermediary) a technoldgii na zvySenie
sukromia (Privacy-enhancing Technologies, dalej len PET) pri podpore zodpovedného
zdielania udajov.

511 Témy
Sprostredkovatel udajov

Existuju rézne Cinnosti, ktoré sa uskutoCriuju, ked su udaje zdielané, spristupriované
alebo pouzivané. Sprostredkovatelia udajov, ktori mdézu byt vo verejnom alebo
sukromnom sektore, mézu pomdct absorbovat naklady a rizika spojené s vykonavanim
Cinnosti  spracovania udajov. Existuje S8irokd Skala inovativhych datovych
sprostredkovatelov, ktori vytvaraju nove, technologické rieSenia umoznujuce bezpecné
a bezproblémové zdielanie dat. Prikladom je platforma pre zdielanie dat v priemysle ,MK
Data Hub“‘®, platforma na zdielanie genomickych Udajov medzi vyskumnikmi so
zapojenim pacientov ,Genomics England“4’ ¢i platforma na férové zdielané osobnych
Gdajov za odmeny ,Bits about Me“*.

Sprostredkovatelia Udajov poskytuju technickd infrastruktdru, odborné znalosti a
konzultatné sluzby na ulahCenie zdielania, pristupu a zdruZovania udajov medzi
stranami. V zavislosti od okolnosti méZzu poésobit aj ako spravcovia udajov alebo
sprostredkovatelia. Umoznuju mat’ vacsiu kontrolu a moznost’ volby nad tym, kto ma
pristup k ich udajom a na vopred definované ucCely. Sprostredkovatelia udajov tiez
ufah€uju pristup k udajom a ich zdielanie pre vyskum a inovacie, ako aj pre nezavisly
audit technolégii zalozeny na udajoch.

46 Zdroj: https://www.mksmart.org/data/, Datum referencie: 27.03.2023

47 Zdroj: https://www.genomicsengland.co.uk, Datum referencie: 27.03.2023
48 Zdroj: https://bitsabout.me, Datum referencie: 27.04.2023
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Studia CDEI*® skima sedem typov datovych sprostredkovatelov vratane: datovych
fondov, datovych burz, systémov spravy osobnych informacii, priemyselnych datovych
platforiem, spravcov dat, datovych druzstiev a déveryhodnych tretich stran.

Tabulka 11: Sedem typov datovych sprostredkovatelov

TYP
Datové fondy (Data Trusts)

Datové burzy (Data Exchanges)

Systémy spravu  osobnych
informacii (Personal information
management systems, PIMS)

na

Priemyselné datové
(Industrial data platforms)

platformy

Spravcovia udajov (Data custodians)

Datové druzstva (Data cooperatives)

Doéveryhodné ftretie strany (Trusted
third parties)

DEFINICIA

Poskytuju spravcovstvo udajov v mene dotknutych osob.

Funguju ako online datové platformy, kde je mozné inzerovat
subory udajov a pristupovat k nim — komerCne alebo na
neziskovom zaklade.

Snazia sa poskytnut dotknutym osobam vacsiu kontrolu nad ich
osobnymi udajmi.
Poskytuju zdiefant infrastruktiru na ulahenie bezpeéného

zdielania udajov a analyzy medzi spolo¢nostami.

Umoziuju analyzu ochrany sukromia alebo kontrolu atributov
doévernych udajov, napriklad prostrednictvom aplikacie PET.

Poskytuju zdielané datové priestory kontrolované dotknutymi
osobami.

Poskytuju uistenie tym, ktori chcu ziskat' pristup k dévernym
suborom udajov, Ze udaje su vhodné na dany ucel (napriklad z

hladiska kvality alebo etickych noriem).

Technolégie na zvysSenie sukromia (PET)

Narodna datova stratégia vlady Spojeného kralovstva si okrem iného stanovila za cief
preskumat ulohu technoldgii na zvySenie sukromia pri zabezpe€ovani déveryhodného
pouzivania udajov.

Technolégia na zvySenie sukromia je akakolvek technicka metdda, ktora chrani
sukromie osobnych alebo citlivych informacii. Tato definicia zahfia relativne jednoduché
technologie, ako aj infrastrukturu Sifrovania. Pre iniciativu CDEI je obzvlast zaujimavy
uzsi subor vznikajucich PET. Ide o skupinu relativne novych technolégii, ktoré sa
implementuju v oraz vaédom pocte projektov v realnom svete, aby pomohli prekonat
problémy v oblasti siUkromia a bezpe€nosti.

PETs maju potencial odomknuat inovacie tym, Ze umoznuju zdielanie a analyzu Udajov a
zaroven chrania sukromie a dobvernost pouzivatelov. Bolo identifikovanych a
preskimanych pat novych PETs:

homomorfné Sifrovanie (Homomorphic encryption),
[ ]

doveryhodné spustacie prostredia (Trusted execution environments),
bezpelné vypoclty viacerych stran (Secure multi-party computation),

49 Odkaz: link, Datum referencie: 14.03.2023
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o diferencialne sukromie (Differential privacy), a

o federovana analytika (Federated analytics).

Tieto technoldgie podporuju cely rad pripadov pouZitia zahfhajucich bezpecné
spracovanie udajov, déveryhodné zdielanie udajov a strojové uCenie s ohfadom na
ochranu sukromia. M6zu byt uzitoéné najma v sektoroch, kde su vysoko citlivé udaje
normou, ako je zdravotnictvo a financie.

5.1.2 Ciele

CDEI spolupracuje s DCMS a ICO, aby preskumali, ako mozno PETs pouzit na
ZlepSenie zdielfania a déveryhodnosti udajov. PETs ziskavaju na popularite v politike aj
v kruhoch odbornikov, ale prijatie zostava nizke kvOli nedostatku povedomia, odbornych
znalosti a technickych obmedzeni. CDEl sa snazi rieSit tieto problémy tym, ze
organizaciam poskytuje technické zrucnosti a prakticky subor nastrojov na rozhodovanie
a na ulahcenie prijatia PETs. CDEI veri, Ze pri pouziti v spravnom prostredi mézu PETs
priniest znacné vyhody a umoZnit pouzitie idajov v ramci organizacii, domén a sektorov.

Planované iniciativy v ramci PETs budu zahffhat aj napriklad pouzZitie systémov na
spravu osobnych informacii (PIMS), v ktorych jednotlivec importuje osobné udaje od
vydavatelov - poskytovatelov a méze spravovat, kto ma pristup k jeho ulozisku osobnych
Gdajov, udelovanim alebo odvolanim pristupu. SOLID®° je jednym z takychto prikladov
technologie pre PIMS, ktoru vyuziva aj MOU.

51.3  Vysledky

Tato iniciativa sa uskutoCnila s cielom identifikovat oblasti, v ktorych by pouzivanie
technoloégii na zvySenie sukromia (PETS) mohlo priniest vyznamné vyhody. Na tento
ugel tim zhromazdil priklady a vykonal hibkové pripadové $tudie s ciefom ziskat
spolo¢né poznatky.

Vo februari 2021 spustili otvorenu vyzvu, v ktorej pozZiadali jednotlivcov a organizacie
vyvijajuce alebo vyuzZivajuce PETs, aby sa podelili o priklady, kde boli PETs testované
alebo uspesne pouzivané v produkénom prostredi. Na otvorenu vyzvu dostali pozitivnu
odpoved, pricom viac ako 50 zainteresovanych stran z celého priemyslu, akademickej
obce a verejného sektora predlozilo svoje priklady pouzivanych PETs. Dozvedeli sa o
mnozstve réznych pripadov pouzitia PETs v mnohych odvetviach vratane financii,
zdravotnictva a digitalnych platforiem.

Bolo identifikovanych niekolko prekazok roz8ireného prijatia PETSs, vratane nedostatku
povedomia a odbornych znalosti, slabych datovych zakladov, finanéného rizika,
regulacnej neistoty a technologickej nezrelosti. Na rieSenie tychto problémov tim navrhol
vlade cely rad intervencii. Tim zverejnil archiv pripadov pouzitia, ktoré zhromazdil, €o je
uzito€ny zdroj pre organizacie, ktoré chcu vyuzit PETs. Zverejnili tiez priruCku o
implementacii PETs.

5.1.4 Suvisiaca literatura
HM CDEI. 2021. Unlocking the value of data: Exploring the role of data intermediaries. Odkaz.

50 Zdroj: https://solidproject.org/, Datum referencie: 14.03.2023
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HM CDEI. 2021. Privacy Enhancing Technologies Adoption Guide. Odkaz.
HM DCMS. 2020. National Data Strategy. Odkaz.

ICO. 2022. Guidance in privacy-enhancing Technologies. Odkaz.

ODI. 2022. What are data intermediaries. Odkaz.

TechUK. 2021. The future of ethical data sharing: the role of data intermediaries. Odkaz.
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5.2 TRUSTS

Tabulka 12: Projekt TRUSTS — Sumar

Projekt: TRUSTS — Trusted Secure Data Sharing Space (EU)

Zapojené subjekty Konzorcium pozostava zo sedemnastich partnerov so sidlom v
deviatich krajinach v Rakusku, Belgicku, na Cypre, v Nemecku,
Grécku, Izraeli, Holandsku, Rumunsku a Spanielsku.

Harmonogram implementacie Januar 2020 az December 2022

Trusted Secure Data Sharing Space (TRUSTS) je inovaény projekt financovany z
programu Eurépskej unie pre vyskum a inovacie Horizont 2020. Cielom projektu je
vytvorit bezpe€ny a déveryhodny eurdpsky datovy trh pre osobné a priemyselné vyuzitie
dat, prepojenim réznych skupin pouzivatelov a poskytnutim vSeobecnych funkcionalit
pre inovativne aplikacie a sluzby. TRUSTS spaja poskytovatelov technologii,
poskytovatelov udajov a vyskumné institlcie.

52.1  Témy

Datové platformy, spolo¢né datové priestory alebo trhoviska su ¢oraz popularnejsie,
kedze aj tvorcovia politik veria, Zze udaje by mali byt obchodovatelnou komoditou.
Praktickej uskutocCnitel'nosti takychto pristupov v8ak brania rézne vyzvy, ako napriklad
nedostatok zru€nosti a znalosti, potreba chranit sukromie, bezpe€nost, regulacia a
konkurencieschopnost. Existuju uz datové trhy, ktoré sa Specializuju na urcité odvetvia
alebo datové typy, ale aby boli uspedné na eurdpskej urovni, je potrebné vytvarat
systémy datovych trhovisk, ktoré mbézu navzajom spolupracovat a vytvorit tak velky
ekosystem.

TRUSTS bol vyskumny projekt, ktory sa zameriaval na rieSenie hlavnych vyziev v oblasti
ochrany osobnych udajov s ciefom poskytnut’ pravne a technické pohfady na ochranu
sukromia a analyzy zlu€enia Sifrovania s inymi pristupmi strojového u€enia. Na to, aby
zdielanie udajov fungovalo, je tiez potrebny solidny pravny a eticky ramec, preto
TRUSTS vyvinul etické principy vyskumu na rieSenie pravnych a etickych problémov
vyplyvajucich z vyskumnych aktivit projektu.

5.2.2 Ciele

TRUSTS bol projekt zamerany najma na vyvoj platformy na podporu dévery v datové
trhy ako celok. Platforma bola navrhnuta tak, aby fungovala nezavisle a ako federator
platforiem, beric do uvahy pravne a etické aspekty, ktoré sa vztahuju na cely retazec,
od poskytovatelov Udajov az po konzumentov. Cielom projektu bolo vytvorit eurépsky
datovy trh v sulade s GDPR pre osobné aj neosobné udaje so zameranim na osobné aj
komeréné vyuzitie. Platforma mala byt obohatenda o nové funkcie a sluzby a
demonstrovat’ a realizovat’ svoj potencial v troch pripadoch pouzitia zameranych na
finanCny sektor a telekomunikaénych operatorov.

Aby bolo mozné spolupracovat s inymi trhmi s idajmi, TRUSTS musi byt interoperabilny
s externymi trhmi a iniciativami European Open Science Cloud. Okrem toho musi mat
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komponent na kontrolu, ¢i existuje platha zmluva medzi poskytovatelom a
konzumentom, €o zaistuje, Ze pristup a pouzivanie udajov je bezpecné a chranené.

5.2.3 Vysledky

Kone¢nym vysledkom TRUSTS bola Uspes$na implementacia federativneho datového
trhu, ktory bol hodnoteny tromi Specificky navrhnutymi pripadmi pouZitia:

1. UC1:inteligentny systém na zdielanie velkych dat (Big data) a analyticky systém pre
dodrziavanie pravidiel boja proti praniu Spinavych pehazi;

2. UC2: agilnd marketingova kamparn prostrednictvom korelacie anonymizovanych
bankovych udajov a udajov operatorov;

3. a UC3: nakup udajov z datového trhu na zlepSenie prirodzenej interakcie.

Pre uspesSnu implementaciu platformy TRUSTS sa vykonala podrobna analyza
poziadaviek na komerénu finanénu platformu a platformu vertikalnych trhov s adajmi
operatorov a pripady pouzitia. Tato sprava obsahuje aj definiciu scenarov vysokej
urovne a cielovych kfu¢ovych indikatorov vykonnosti, ktoré sa pouzijui na meranie
uspesnosti projektu.

Pripady pouzitia celkovo splnili svoje kfu¢ové indikatory vykonnosti s pozoruhodnym
uspechom. Najviac sa pacilo pouzivatelské rozhranie a vykon aplikacii UC1. Tok udajov
a proces boli vtomto pripade pouzitia dobre Strukturované a vykonavané. UC2
demonstroval schopnosti platformy TRUSTS ako ,Trusted Secure Data Sharing Space*
pre pokroCilé marketingové aktivity prostrednictvom korelacie anonymizovanych
bankovych a telekomunikacnych udajov. Spatna vazba bola vo vSeobecnosti pozitivna,
pokial ide o uskutoCnené kroky a tok, aj ked' su stale potrebné zlepSenia. UC3 bol
schopny otestovat a demonstrovat schopnosti platformy TRUSTS a poskytnat
informacie a spatnu vazbu na zaklade vykonanych testov. UC3 testoval ,Zber tdajov na
ZlepSenie sluzieb zakaznickej podpory“ so vSeobecnym vysledkom, Ze dosiahnuty
vysledok spifia ogakavania projektu. Napriek vSetkym problémom, platforma nakoniec
dokazala poskytnut' sluzby potrebné na uspesné dokonéenie UC3.

5.2.4 Suvisiaca literatura
TRUSTS-data. 2022. Deliverables. https://www.trusts-data.eu/deliverables/

IDS. 2021. The Trusts Project. https://internationaldataspaces.org/the-trusts-project-
enables-european-data-markets-based-on-the-ids-architecture/

L3S. 2021. TRUSTS. hitps://www.|3s.de/en/projects/trusts

DIO. 2021. The core of TRUSTS. https://www.dataintelligence.at/en/webinar-the-core-
of-trusts/
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5.3 Mon Espace Santé

Tabulka 13: Narodna stratégia: Mon Espace Santé (FR)

Narodna stratégia: Mon Espace Santé (FR)

Zapojené subjekty MoSH - Ministerstvo socialnych veci a zdravotnictva
CNAM - Narodny fond zdravotného poistenia

ANS - Urad pre digitalne zdravie (Agence du Numérique en Santé)

Atos — Globalny lider v oblasti digitalnej transformacie,
kybernetickej bezpelnosti, cloudu a vysokovykonnej vypoctovej
technik.

Harmonogram implementacie 2019 - sucasnost

V roku 2019 bolo zriadené francuzske narodné centrum Udajov o zdravi (Health Data
Hub) spolu s digitalnym priestorom pre osobné zdravotné informacie ob&anov s nazvom
Mon Espace Santé (My Health Space). Stratégia digitalneho zdravia Ministerstva
socialnych veci a zdravotnictva (MoSH), ktora zastreSuje tieto intervencie, zd6razriuje
doleZitost holistického pristupu kombinujuceho etické, technické a bezpelnostné
Standardy, spolupracu so sukromnym sektorom, zapojenie zainteresovanych stran a
digitalne zru¢nosti.

Platforma Mon Espace Santé (Dalej len MES), vyvinutd konzorciom vedenym
spolo€nostou Atos v spolupraci s francizskym Narodnym fondom zdravotného poistenia
(CNAM), je pristupna vSetkym franciuzskym ob&anom od januara 2022. MES, kltu¢ovy
pilier francuzskeho planu Ma santé 2022, zjednodusuje cestu k zdravotnej starostlivosti
pre 65 miliénov pouzivatelov tym, Zze funguje ako personalizovana digitalna sluzba, ktora
umoziuje bezpedne ukladat a zdielat zdravotné udaje. Udaje pre MES platformu su
ukladané vo Francuzsku s vyuzitim medzinarodnych Standardov (Standard HL7®
FHIR®) pre vymenu zdravotnych informacii.

5.3.1 Témy

Vdaka MES ma pouzivatel pristup k 4 hlavnym funkciam:

e Zdravotny spis — umozfiuje nahliadnutie a doplnenie dokumentov uzivatelom
alebo zdravotnikmi (recept, prepustacia sprava, laboratdorne vysledky, atd.).
Modul je zalozeny na aktualnom francuzskom zdielanom lekarskom zazname
(DMP).

e Sluzba zasielania sprav — umoZzfiuje bezpeény prijem osobnych informacii
prostrednictvom sluzby zasielania sprav. Pouzivatel nembze kontaktovat
zdravotnickeho pracovnika, ak ho esSte tento odbornik nekontaktoval.

e Katalog eHealth sluzieb — umoziiuje pristup k zdravotnickym aplikaciam (mézu
to byt webové stranky a aplikacie, bezplatné alebo platené sluzby, od
sukromnych alebo verejnych subjektov). Katalég sluzieb bol spusteny 3.
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novembra 2022 a v sucasnosti je referencovanych 12 sluzieb pre 65,4 miliéna
pouzivatelov.

e Kalendar — kalendar na sledovanie a pripomienkovanie vySetreni.

53.2 Ciele
Klucové ciele MES platformy zahfnaju:

* Pombcet ob&anom zorientovat sa v zdravotnej starostlivosti a ponuknut im
bezpeCny systém na manazment zdravotnickych dat, vratane zasielania
a prijimania dévernych dokumentov o zdravi,

+ Zlepsit a regulovat ponuku digitalnych zdravotnickych sluZieb prostrednictvom
katalogu sluzieb,

* vylepsit spdsob zdiefania lekarskych zaznamov (DMP).

5.3.3 Vysledky

Zavedenim MES umoznila franctizska viada 69 milionom ludi pristup k zabezpeenému
online priestoru pre manazment zdravotnickych udajov a personalizované sluzby.
Vé&csina prijemcov bola informovana e-mailom (77 %) a zvySok (23 %) bol informovany
postou. Zaujimavé je, Ze menej ako 2 % fudi namietalo proti vytvoreniu svojho online
priestoru a doteraz si tento systém osvojilo uz 65,4 miliona francuzskych poistencov. Ide
0 vysoku mieru prijatia — viac ako 98 % Francuzov teraz mbze dostat’ zdravotnu spravu
elektronicky.

5.3.4 Suvisiaca literatuira

Report for the National Co-ordinating Centre for NHS Service Delivery and Organisation
R & D (NCCSDO) Programme of Research on E-health. https:/njl-
admin.nihr.ac.uk/document/download/2026824

Zablit I. Accelerating e-health implementation with MyHealthSpace and the renewed role
of the state as a platform. ECDC consultation on digital technologies in public health;
2021 June 15.

Digital Health Summit. https://echalliance.com/wp-content/uploads/2021/11/Isabelle-
Presentation-v1.pdf

Accelerating the Development of the eHealth Market in Europe.
https://www.digitalhealthnews.eu/images/stories/pdf/Imi-report-final-2007dec. pdf

Shared Medical Record (DMP). https://gnius.esante.gouv.fr/en/requlations/requlation-
profiles/shared-medical-record-dmp

Accelerating Virtual Health Implementation Following the COVID-19 Pandemic:
Questionnaire Study. https://pubmed.ncbi.nim.nih.gov/35323115/
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Tabulka 14: Projekt: GAIA-X (Nemecko, Franctzsko) - sumar

Projekt: GAIA-X (Nemecko, Francuzsko)

Zapojené subjekty Ministerstvo hospodarstva v Nemecku
Ministerstvo hospodarstva vo Francuzsku
Eurépska komisia

(medzi &lenov patri aj MIRRI SR, MO SR, MH SR, MZV SR)

Harmonogram implementacie 2019 - sucasnost

V oktobri 2019 Peter Altmaier, byvaly nemecky minister hospodarstva, a Bruno Le Maire,
jeho francuzsky naprotivok, predstavili verejnosti svoju spolupracu, Gaia-X, na
digitdlnom summite. Cielom tohto francuzsko-nemeckého projektu bolo vytvorit
bezpeCnl datovua infrastruktaru pre Eurépu s pomocou vedeckych institucii a
predstavitelov spolkovej vlady a francuzskej viady.

Projekt GAIA-X ziskal podporu od nemeckej a franciuzskej vlady spolu s 300
organizaciami z réznych krajin a je prepojena s Eurépskou komisiou. Vyvinuli technicku
architekturu, ktora poskytuje bezpe&nu a zdruzenu datovu infrastrukturu, reprezentujiucu
eurépske hodnoty, ako je digitalna suverenita vlastnikov dat, interoperabilita réznych
platforiem a Open-sourcing. Vytvoril sa tak ekosystém, v ktorom méZu byt udaje
zdielané, pouzivané a poskytované v dbéveryhodnom prostredi, ¢im sa podnecuje
inovacia a vytvara sa hodnota pre datovu ekonomiku.

GAIA-X pouziva Standard IDS na zéaklade iniciativy IDS (Intenational Data Spaces)®.
Standard IDS definuje, ako je moZné nastavit déveryhodné datové priestory a ako musia
byt navrhnuté pristupové body k takémuto datovému priestoru. Standard zabezpeduje
rovnaké podmienky a presadzuje suverenitu Udajov pomocou technickych opatreni.

54.1 Témy
GAIA-X je postavena na troch pilieroch:

* GAIA-X Association for Cloud and Infrastructure (AISBL) — Asociacia GAIA-X
pdsobi aj ako ambasador pre GAIA-X, zastupuje ¢&lenov a podporuje
medzinarodnu spolupracu v oblastiach digitalnej suverenity, Cloudu, high
performance computingu, Edge vypoctovej techniky, kybernetickej bezpednosti
a Standardizacie. Za tymto ucelom organizacia uzko spolupracuje s existujucimi

51 https://internationaldataspaces.org/wp-content/uploads/dim_uploads/IDSA-Position-Paper-G AlA-X-and-
IDS.pdf
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Standardizanymi iniciativami a inymi suvisiacimi organizaciami, aby sa
zabezpecila synergia s existujucimi znalostami a predchadzajucimi investiciami.

* Narodné Huby GAIA-X — Nemecky GAIA-X Hub je prvym kontaktnym bodom pre
vSetky spolo¢nosti, organizécie a zainteresované strany v Nemecku, ktoré sa
chcu dozvediet viac o open-source projekte alebo sa chcu zapojit do komunity.
V stc¢asnej dobe existuje aj slovensky Hub®2,

+  Komunita Gaia-X

5.4.2 Ciele

Platforma GAIA-X nie je navrhnuta tak, aby konkurovala existujucim sluzbam, ale
namiesto toho spaja existujuce sluzby a komponenty prostrednictvom otvorenych
rozhrani a Standardov s ciefom zhromazdovat Udaje a vytvarat platformu pre inovacie.
Platforma je k dispozicii vSetkym zainteresovanym stranam, od velkych korporacii az po
malé podniky a startupy, s hlavhym zameranim na pouzivatelov. Technicka
implementacia sluzieb GAIA-X sa zameriava na:

* implementaciu bezpelnych federovanych mechanizmov identity a dbévery
(bezpec€nost a sukromie uz od navrhu — ,privacy by design®),

* suverénne datove sluzby, ktoré zaistuju bezpecnost a transparentnost,

+ jednoduchy pristup k dostupnym poskytovatefom, uzlom a sluzbam. Udaje su
poskytované prostrednictvom zdruzenych katalégov, a

+ integraciu existujucich noriem a Standardov na zabezpecenie interoperability a
prenosnosti v ramci infraStruktury, aplikacii a udajov.

5.4.3 Vysledky

Do platformy GAIA-X je uz zapojenych viac ako 300 organizacii z mnohych krajin (ako
napriklad BDI, Bitkom, eco, VOICE, VDMA, Cigref a MEDEF a existujuce iniciativy ako
International Data Spaces Association a Trusted Cloud su tiez intenzivne zapojené).
Predstavenstvo GAIA-X sa sklada z veducich zamestnancov eurdpskych spoloénosti
vratane OVHCloud, Airbus, Orange a Deutsche Telekom.

Clanok Euractiv®® z roku 2021 upozorfiuje na potencialne problémy, ktorym méze projekt
v buducnosti €elit, napriklad ako vytvorit’ Skalovatelnu a bezpe€nu datovu infraStrukturu
a ako si ziskat doveru vlastnikov udajov. Podla spominaného &lanku od Euractiv
zaznamenala GAIA-X od svojho vzniku vyrazny narast €lenov, pricom pdvodnych 22
zakladajucich Clenov sa rozrastlo na viac ako 350. Patria sem niektoré z najvacsich
technologickych spolo¢nosti na svete, ako su Microsoft, Google, Amazon a IBM. Toto
rozSirenie vyvolalo znepokojenie medzi niektorymi zuCastnenymi stranami, ktori sa
obavaju, Zze GAIA-X by mohol byt pouzity ako ,trojsky kéri®.

52 https://gaia-x.sk/home/

53 https://www.euractiv.com/section/digital/news/cracks-appear-as-gaia-x-celebrates-its-progress/
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Na Slovensku bol v juni 2021 zriadeny GAIA-X Hub Slovakia. Koordinacny vybor je

Zlozeny zo zastupcov MIRRI SR, PIK, ITAS/SQDI, ministerstiev zahranicia,
hospodarstva a obrany a Fakulty riadenia a informatiky Zilinskej univerzity.

Ramec Gaia-X>* definuje tri kfi¢ové piliere suladu, federacie a vymeny udajov a ich
vzajomné prepojenie s cielom vytvorit novd generaciu hospodarstva zaloZzeného na
zdielani Udajov. Viaceré mechanizmy a Standardy, predovSetkym v ramci ramca
doveryhodnosti, su v sulade s tymto dokumentom (kapitola 4.2).

Zdruzenie Gaia-X vyvija prostrednictvom svojho laboratéria Gaia-X Lab®® implementaciu
ramca doveryhodnosti a ponuka jeho inStanciu prostrednictvom sluzieb ,Gaia-X
Compliance* a ,Gaia-X Registry”. Laboratérium Gaia-X vytvara aj ukazky a overené
koncepty, ktoré pomahaju technicky overit' Specifikacie Gaia-X. V ramci iniciativ GXFS%®
sa vyvija subor softvérovych komponentov na zaklade Specifikacii federativnych sluzieb.
Vytvoreny kéd je otvoreny a do tychto projektov méze prispievat ktokolvek.

Gaia-X tiez definuje takzvany ,datovy priestor” (,data space®), ktory sa vztahuje na typ
datoveého vztahu medzi déveryhodnymi partnermi, ktori dodrziavaju rovnaké Standardy
a usmernenia v suvislosti s ukladanim a zdiefanim udajov v ramci jedného alebo
viacerych vertikalnych ekosystémov, napriklad pre financie, zdravotnictvo, mobilitu,
energetiku, verejnu spravu a inteligentné mesta.

5.4.4 Suvisiaca literatura

German Federal Ministry for Economic Affairs & Energy, and French Ministry of
Economy & Finance  (2020): Franco-German  Position on  GAIA-X,
https://www.bmwi.de/Redaktion/DE/Downloads/F/franco-german-position-on-gaia-
x.pdf?__blob=publicationFile&v=10,

German Federal Ministry for Economic Affairs & Energy and Ministry of Economy &
Finance (2020): Germany and France take the lead as Europe makes first step towards
building a European data infrastructure,
https://www.bmwi.de/Redaktion/EN/Pressemitteilungen/2020/20200604-germany-and-
france-take-the-lead-as-europe-makes-first-step-towards-building-a-european-data-
infrastructure.html

Achim Streit und Jos van Weze (2021): Deutschland in der European Open Science
Cloud, in: M. Putnings, H. Neuroth, & J. Neumann (ed.), Praxishandbuch
Forschungsdatenmanagement, p. 40, https://doi.org/10.1515/9783110657807-003.

German Federal Ministry for Economic Affairs and Energy (ed.): GAIA-X: Driver of digital
innovation in Europe.

Achim Streit und Jos van Weze (2021): Deutschland in der European Open Science
Cloud, in: M. Putnings, H. Neuroth, & J. Neumann (ed.), Praxishandbuch
Forschungsdatenmanagement, p. 40, https://doi.org/10.1515/9783110657807-003.

54 Zdroj: https://docs.gaia-x.eu/framework/, Datum referencie: 27.04.2023

55 Zdroj: https://gitlab.com/gaia-x/lab, Datum referencie: 27.04.2023

56 Zdroj: https://gitlab.com/gaia-x, Datum referencie: 27.04.2023
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Is Gaia-X on course to challenge  the big tech  platforms?
https://www.raco nteur.net/technology/will-gaia-x-challenge-the-big-tech-platforms/
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6 Zaver: Navrh odporucani na aplikaciu standardu

Navrh odporu€ani na aplikaciu Standardu déveryhodnych udajov pre informacné
prostredie verejnej spravy a projekty z programu Manazment udajov si kladie nasledovné
ciele:

1. Zabezpedit doveryhodnost udajov, predovdetkym v zmysle datovejintegrity (kapitola
2.11a21.2).

2. Zdielat overitelné udaje (kapitola 2.1.3).

3. Dat pouzivatelom moznost vybrat si, v akom rozsahu budu informacie, ktoré maju
pod kontrolou, zdielat (Casto oznaCované ako selektivne zverejfiovanie podla
kapitoly 4.2.3).

4. Umoznit tretim stranam prijimajucim informacie zachovat si istotu o pdvode, pravosti
a integrite predlozenych informacii (kapitoly 4.1.1, 4.2.1 a 4.2.2).

Dosiahnutie tychto 4 ciefov v praxi bude predstavovat' solidny zaklad pre aplikovanie
Nariadenia eurépskeho parlamentu a rady (EU) 2022/868 o eurdpskej sprave udajov
(,European Data Governance Act)®’ do praxe. Toto nariadenie sa snazi zvysit déveru v
zdielanie udajov, posilnit mechanizmy na zvySenie dostupnosti Uudajov a prekonat
technické prekazky opakovaného pouzitia idajov. NavySe podpori aj zriadenie a rozvoj
spolo¢nych eurdpskych datovych priestorov v strategickych oblastiach, do ktorych budu
zapojeny sukromny aj verejny sektor, a to v odvetviach, ako su zdravie, Zivotné
prostredie, energetika, polnohospodarstvo, mobilita, financie, vyroba, verejna sprava a
zruénosti. Platforma MOU implementuje tieto ciele do praxe (kapitola 4.3).

6.1 Ciel 1: Zabezpecit’ doveryhodnost’ udajov

Déveryhodny udajov je udaj, u ktorého je vysoka miera istoty, Zze nebol nejakym
spbsobom naruseny, poSkodeny alebo pokazeny, Ze k nemu nema pristup niekto na to
neopravneny, a ze nedoslo k jeho neopravnenej alebo neodévodnenej zmene.

PKI infrastruktira slizi pre datovu integritu pri vybavovani zivotnych situacii ob&anov
a podnikatelov (kapitola 4.1.1.1). Podpisuju sa pomocou nej aj datasety, ktoré Statna
sprava poskytuje obanom a podnikatefom cez osobné ulozisko v MOU (kapitola 4.1.1).

Autentifikacia a autorizacia pri vytvarani, zdielani a dalSich formach spracovania udajov
sa riesia v dokumente 1.1.3 Standardizacia pre bezpecnost a ochranu osobnych Udajov,
pseudonymizacii sa venuje dokument 1.1.5 Standardizacia anonymizacie udajov.

V pripade zdielania prelinkovanych udajov cez platformu MOU treba neustale
aktualizovat implementaciu Standardov a kniZznic podla Linked Data Security Stack
(Obrazok 5).

57 Zdroj: https://digital-strategy.ec.europa.eu/en/policies/data-governance-act, Datum referencie:
31.03.2023

© yyyy Copyright owned by one or more of the KPMG International entities. KPMG International entities provide no services to clients. All rights

reserved. 63

Document classification: KPMG Confidential

Tento projekt je podporeny z Eurépskeho socialneho fondu.


https://digital-strategy.ec.europa.eu/en/policies/data-governance-act

Eurdpska Gnia

Eurdpsky socialny fond

Operaény program
Efektivna
verejna sprava

6.2 Ciel 2: Zdielat’ overite'né udaje

Jednou z ciest, ako dosiahnut tento ciel, je implementovat Standardy Verifiable
Credentials (kapitola 4.2.1) a Verifiable Presentation (kapitola 4.2.2) podla
implementacie v MOU (kapitola 4.3.5).

6.3 Ciel 3: Poskytovat selektivne zdielanie

Vdaka rieSeniam, ktoré l[ahko umoZznuju selektivhe zverejfiiovanie informacii (,selective
disclosure®), je nutné podporovat kulturu zaloZzenu na minimalnej vymene informacii
potrebnej na posilnenie sukromia pouzivateflov.

Na dosiahnutie tohto ciefa treba rozvijat implementaciu VC aj so selective disclosure
podla Linked Data Security Stacku s cryptosuites podporujucimi ZKP cez kryptografiu
(Obrazok 5 a kapitola 4.2.3).

6.4 Ciel 4: Umoznit tretim stranam zachovat’ si istotu o pévode,
pravosti a integrite predlozenych informacii

Treba rozliSovat' pripady pouzitia, kedy je postacujuci self-signed dataset — tvrdenia
podpisané od dotknutej osoby alebo iného subjektu (kapitola P3. Self signed), a kedy je
potrebné transparentne zdiefat’ aj cely Zivotny cyklus udajov od ich vzniku cez ich
transformaciu, aktualizaciu az po zneplatnenie — odvolanie. Druhy pripad suvisi s
implementaciou overitelnych procesov (kapitola 2.1.3) a datovou integritou (kapitola
2.1.2). Zakladom implementacie je kvalifikovana elektronicka pec€at' &i podpis (kapitola
4.1.1) a Verifiable Credentials a Presentation (kapitoly 4.2.1 a 4.2.2). Okrem toho treba
priebeznu aktualizaciu implementacie Standardu Linked Data Integrity (kapitola 4.2.1).
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