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Zoznam skratiek

Skratka ‘ Vyznam

AEPD Spanielska agenttira na ochranu tdajov

CIPt Centralna integra¢na platforma

CoE Centrum excelentnosti (z angl. Center of Excellence)

CRz Centralny register zmliuv

EDPS Eurépsky dozorny urad pre ochranu udajov

ELISE Eurdpska siet’ centier excelencie umelej inteligencie

EMD Vzdialenost hybatela zeme - Metdda na vyhodnotenie odliSnosti medzi dvoma

viacrozmernymi distribuciami v priestore prvkov (z angl. Earth Mover's Distance)

GDPR VSeobecné nariadenie o ochrane udajov
Standard pre ochranu sukromia a bezpecnost pacientov a ich zdravotnych

HIPAA zaznamov (z angl. The Health Insurance Portability and Accountability Act )

INSPIRE Infrastruktdra pre priestorové informacie v Eurépe

ISVS Informacny systém verejnej spravy

KAV? Konsolidovana analyticka vrstva, blizSie na uvedenom odkaze

MIRRI Ministerstvo investicii, regionalneho rozvoja a informatizacie

MIT Massachusettsky technologicky institut (z angl. Massachusetts Institute of
Technology)

NCzI Narodné centrum zdravotnickych informacii

(Nz) Nezverejnitelné udaje

oM Organ verejnej moci

Platforma ako sluzba (z angl. platform as a service), tu pouzivané ako sucast
PaaS® projektu Rozvoj platformy integracie udajov (centralna integracna platforma) a
Manazment osobnych udajov, blizSie na uvedenom odkaze

PII Osobné identifikovatelné informacie (z angl. Personal Identifying Information)
PSC Postové smerovacie Cislo
2 Zverejnitelné udaje

1 https://metais.vicepre mier.qgov.sk/refid/id/egov/project/346?tab=basicForm

2 https://metais.vicepremier.qov.sk/detail/Projekt/15aae7d3-7149-4b5b-b606-
9efd56c¢cc8114/cimaster?tab=documentsForm

3 https://metais.vicepremier.gov.sk/refid/id/egov/project/346?tab=documentsForm
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Uvod a zhrnutie

Kontext

Detailny vystup ¢. 5.2.1: Nastavenie pravidiel pre anonymizaciu osobnych udajov
v datasetoch vznikol ako rozSirenie vystupu 1.1.5: Standardizacia anonymizacie udajov
vo vztahu k otvorenym Udajom, so zameranim na osobné udaje v datasetoch.

Dokument bol pripraveny v ramci projektu ,ZlepSenie vyuzivania udajov vo verejnej
sprave“. Tento projekt ma ambiciu transformovat fungovanie institacii verejnej spravy
tak, aby dokazali maximalne efektivhe spravovat a zdiefat’ udaje, vyuzivat udaje pre
lepSie rozhodovanie na zaklade faktov a d6kazov, pre zlepSenie efektivity a adresnosti
sluzieb na zaklade lepSieho vyuzivania dat.

Projekt ZlepSenie vyuzivania udajov vo verejnej sprave realizuje Datova kancelaria
verejnej spravy ako Specialna jednotka Ministerstva investicii, regionalneho rozvoja
a informatizacie (dalej aj MIRRI).

Obsahom dokumentu je suhrn metdd, algoritmov a odporaéani anonymizovania udajov
s cielom ich publikovania ako otvorenych udajov. Vystup vznikol ako realizacia aktivity
Cislo 5 Podpora zvySenia rozsahu a kvality otvorenych udajov, navrhuje bezpe¢né
metody anonymizovania udajov s ciefom ich zverejnenia ako otvorenych udajov
a zaroven prezentuje vyuzitie vybranych metdd prostrednictvom algoritmov na
syntetickom datovom subore.

Metodika realizacie vystupu

Dokument pokryva tieto oblasti v ramci anonymizovania udajov s ciefom ich publikovania
ako otvorenych udajov:

— Analyza problematiky publikovania anonymizovanych otvorenych udajov, v ramci
ktorej sa venuje znovu-identifikacii citlivych udajov, kategorizacii citlivych udajov
a riziku znehodnotenia udajov ich anonymizovanim

— Preskumanie ciefov, ktoré je mozné dosiahnut zavedenim anonymizovania,
vratane rozSirenia mnozstva otvorenych udajov, ktoré su publikované

— Metddy anonymizovania a ich vyuZitelnost’ pri anonymizacii udajov s ciefom ich
zverejiiovania ako otvorenych udajov

— Navrh spravy, dohladu a riadenia procesov anonymizacie

— Preskimanie pouZitia anonymizacie pre vybrané pripady pouZitia
a prezentovanie prikladov dobrej praxe zo zahranicia

— Priklad vyuzitia algoritmu k-anonymity vyuzitim Python na dosiahnutie k-5
anonymity pre pripad zdravotnych udajov.

— Réamec na vyber anonymizaéného nastroja a moznosti fungovania v prostredi
ISVS

1
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Problematika anonymizovania udajov s ciefom ich
publikovania ako otvorenych udajov

Anonymizovanie udajov je proces, pri ktorom sa odstrafiuju osobné udaje a iné udaje
citivej povahy, ¢&im sa zamedzuje identifikacii konkrétnej osoby. V pripade
anonymizovania osobnych udajov v datovych suborov, ktoré maju byt publikované ako
otvorené udaje je dbélezité pristupit k anonymizovaniu obzvlast zodpovedne, kedze
v pripade zle vykonaného anonymizovania udajov a nasledného Uniku udajov vnikaju
vazne problémy.

V pripade anonymizovania udajov s cielom ich zverejnenia ako otvorenych udajov je
nutné brat do uvahy mnozstvo premennych, ktoré musia byt nastavené spravne, aby
boli udaje po anonymizovani zabezpecené.

Anonymizovanie udajov prinaSa mnoho vyhod, ktoré umozfuju uchovavanie resp.
dlhodobé skladovanie dat s mensim rizikom poruSenia zakonov na ochranu osobnych
udajov. Aj napriek anonymizacii vSak v pripade zverejfiovania dat v ktorych boli
anonymizované osobné a citlivé udaje vznikaju rizika, kedy moze déjst’ prostrednictvom
spatnej identifikacie k uniku osobnych udajov a naslednej identifikacii oséb a citlivych
informacii. Spatna identifikacia je teda jednou z kfu€ovych tém pri zverejfiovani
otvorenych dat, v ktorych boli anonymizované udaje.

Po publikovani otvorenych udajov, v ktorych boli anonymizované osobné udaje ainé
udaje citlivej povahy, vlastnik straca kontrolu nad datami a nie je schopny technickymi
prostriedkami obmedzit mozné pokusy o spatné identifikovanie. Kvdli tomu je nutné
vykonat' anonymizovanie udajov s vedomim toho, aké hrozby spatnej -identifikacie
existuju aaké techniky je mozné vyuzit, aby riziko spatnej identifikacie bolo
minimalizované.

Spatna identifikacia osobnych udajov

Spatna identifikacia osobnych Udajov a akychkolvek inych citlivych udajoch, ktoré boli
anonymizované predstavuje zavaznu hrozbu. V principe snahy o spatna identifikaciu
vyuzivaju 3 slabiny v ramci anonymizovanych dat:

— Nedostato¢né anonymizovanie
— Zvratenie pseudonymizacie
— Prepojenie viacerych zaznamov

Zneuzitiu tychto slabin je mozné predchadzat a tym znizovat riziko spatnej identifikacie
udajov. Pre anonymizovanie udajov s minimalnym rizikom ich spatnej identifikacie je
nutné pochopit, ako aplikovat rézne metdédy anonymizovania na rozlicné typy udajov.
Toto je mozné dosiahnut pochopenim jednotlivych pripadov vyuZitia anonymizacie
a zaroven znalostou hrozieb spatnej identifikacie a spbésobov na ich odstranenie.
BlizSie jednotlivé hrozby spatnej identifikacie rozobera vystup 1.1.5 Standardizacia
anonymizacie udajov, v ktorom su navrhnuté aj postupy, ako je mozné spatnej
identifikacii predchadzat.

2
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Nedostatoéné anonymizovanie

Ciefom anonymizovania osobnych udajov je vytvorenie zaznamov, ktoré mdézu byt
zverejnené ako otvorené data. Pri vykonavani anonymizacie je nutné zvazit, ¢i nie je
nutné anonymizovat aj udaje, ktoré sice nespadaju do kategdrie osobnych ale svojou
povahou, netradi¢nostou alebo obsahom mézu v pripade skombinovania s inymi udajmi
viest k spatnej identifikacii oséb alebo ohrozeniu utajovanych skutocnosti.

Za nedostatone anonymizované udaje mézu byt povazZované aj tie, na ktoré bola
pouzitd nespravna technika anonymizovania s cielom zachovat ¢o najvacsiu
vyuzitefnost otvorenych dat. Zachovat otvorené data vo forme vyuzitelnej pre analytické
ucely alebo iné pripady vyuZitia je dblezité, avdak mbze sa tak stat na ukor lahSej spatne;j
identifikacie. Je preto nutné vzdy zvazit vyuzitie vdetkych rozumne dostupnych moznosti
anonymizacie pre minimalizovanie tohto rizika.

Zvratenie pseudonymizacie

V pripade, ze v ramci zaznamov, v ktorych su data nie len anonymizované ale aj
pseudonymizované méze dojst k zvrateniu pseudonymizacie na zaklade odhalenia
pseudonymiza¢ného kluca alebo aj pomocou inych technik. Vo vSeobecnosti ciefom
utocnika je:

— ziskanie pseudonymizaéného tajomstva (,secret”),
— uplna opatovna identifikacia dotknutej osoby,
— Ciasto¢né rozoznanie dotknutej osoby &i skupiny (,discrimination®).

BlizSie je tato problematika vysvetlena vo 8. kapitole vystupu 1.1.5 Standardizacia
anonymizacie udajov.

Prepojenie viacerych zaznamov

KedZe predmetom tohto dokumentu je anonymizacia udajov za ciefom ich
zverejiiovania, je dolezité brat do uvahy aj hrozbu prepojenia viacerych zaznamov. Pri
zverejhovani velkého mnozZstva otvorenych udajov vznika riziko, Ze v ramci dat sa budu
objavovat’ udaje, ktoré bude mozné kombinovat naprie€ jednotlivymi zaznamami, a
zaroven navySe existuje moznost, ze uto¢nici mézu vyuzit idaje z inych zdrojov. Pokial
satieto data podari skombinovat existuje riziko, ze uto€nici nadobudnu Ciastoéné alebo
uplné informacie o konkrétnej osobe alebo skupine oséb.

V suc€asnosti su napriklad volne dostupné zaznamy o konateloch a majitefoch firiem
v ramci obchodného registra. Pokial by v ramci otvorenych udajov utoénik dokazal
objavit' prepojenia medzi takymito zdrojmi udajov, vznikol by zavazny problém uniku
citlivych udajov. Prikladov zaznamov typu obchodny register, ktoré mdzu byt vyuzité pri
spajani s otvorenymi udajmi existuje viacero. Utok na citlivé Gidaje pomocou prepajania
udajov teda hrozi vzdy v pripade zle vykonanej anonymizacie.

Klasifikacia citlivosti udajov

Pri klasifikacii citlivosti udajov sa stretavame s 3 zakladnymi triedami, ktoré priamo uréuju
ich citlivost’
3
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Citlivé udaje podla zakona o ochrane osobnych udajov

Prva trieda citlivosti je urCena Zakonom ¢&. 18/2018 Z. z. o ochrane osobnych udajov a
GDPR, ktory vymedzuje udaje z pohladu zamedzenia identifikacie fyzickej osoby, ktoré
nesmu byt zverejnené:

— Osobné udaje — teda kazdy udaj, ktory identifikuje alebo umoznuje identifikovat
fyzicku osobu

— Osobné udaje osobitnych kategorii

Citlivé udaje podla osobitnych zakonov

Ako sa uvadza vo vystupe 1.1.5 Standardizacii anonymizacie udajov, druhou triedou su
skupiny udajov, na ktoré sa vztahuju Specifické osobitné politiky spravy aktiv, pretoze
maju zasadny vplyv na ochranu osobnych udajov alebo inych udajov Specifického
charakteru povazovanych za citlivé. Na zaklade toho aj v pripade pripravy udajov na
zverejnenie ako otvorenych dat existuju dve urovne citlivych adajov:

— zverejnitelné udaje (Z) — udaje, ktorych zverejnenie neohrozuje fungovanie Statu
a jeho systémov, a preto ich je mozné kedykofvek zverejnit.

— nezverejnitelné Udaje (NZ) — udaje, ktoré nie je vhodné zverejnit v ziadnom
pripade, pretoze zverejnenie nesie riziko okamzitého alebo neskorsieho pokusu
o narusenie informacnej bezpeénosti. Pre nezverejnitelné udaje moze existovat
podmienka, za splnenia ktorej sa stanu zverejnitelnymi.

Podla znenia legislativnej poZiadavky zakona €. 95/2019 Z. z. sa v dokumente
Standardizacii  anonymizovania  udajov  navrhuje  vytvorenie  podkategorii
nezverejnitelnych udajov (NZ), ktoré budu nastavovat’ Standard pre stupnicu citlivosti
nezverejnitelny informacii. Tato stupnica zarover poskytne ajramec, na zéklade ktorého
bude mozné zaradenie Udajov podla tejto stupnice a nasledny pristup k udajom
v jednotlivych stuphoch citlivosti z hfadiska anonymizovania a pseudonymizacie.

Pre nezverejnitelné udaje boli vytvorené tieto stupne citlivosti:

- Vyhradené udaje — Osobné alebo iné udaje, ktoré podliehaju najprisnejSim
poziadavkam na spracovanie vzhfadom na ich citlivost a riziko pre organizaciu a
zakaznikov v pripade nespravnej manipulacie.

- Doverné udaje — Osobné alebo iné udaje, ktoré podliehaju prisnym
poZiadavkam na spracovanie vzhfadom na ich citlivost a riziko v pripade
nespravneho zaobchadzania.

- Interné udaje — Udaje, ktoré st zamestnancom a pripadnym tretim stranam k
dispozicii na zaklade zmluvy/dohody o (zachovani) mi¢anlivosti vyluéne v
désledku ich zamestnania v organizacii alebo prebiehajuceho projektu Cci
poskytovania sluzby a ktoré nie su kategorizované ako doverné alebo vyhradené.

V ramci vystupu 1.1.5 boli do tychto stupfiov citlivosti zatriedené jednotlivé druhy udajov
z pohfadu klasifikacie osobnych udajov na zaklade GDPR. AvSak je taktiez nutné
klasifikovat do tychto kategérii aj udaje, ktoré su urCené ako citlivé podla osobitnych
zakonov, touto problematikou sa hibSie zaobera vystup 1.1.3 Standardizacia pre

4
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bezpecnost a ochranu udajov. Z pohfadu osobitnych zakonov budd v ramci stupnice
citlivosti zatriedené aj tieto typy udajov:

— Utajované skuto&nosti
— Informacie o kritickej infrastrukture
— Darnové tajomstvo

— Iné udaje podla osobitych zakonov

Iné citlivé udaje

Iné citlivé udaje nespadaju do kategérie osobnych udajov ani osobnych udajov
osobitnych kategérii, tieto udaje taktiez nie su zahrnuté ani ako citlivé podfa osobitnych
zakonov. Ide teda o udaje, ktoré su citlivé na zaklade inej skutonosti, akou méze byt
fakt, ze obsahuju prvky, na zaklade ktorych je mozné identifikovat vzajomné vztahy
medzi réznymi datovymi subormi, ¢o mbze viest k naslednému odhaleniu citlivych
udajov podla osobitnych zakonov alebo k identifikacii fyzickej osoby. Taktiez moze ist
0 udaje, ktoré sa mézu stavat citlivymi udajmi iba v Specifickych pripadoch.

Znehodnotenie otvorenych udajov

Vykonanim anonymizovania dochadza prirodzene k strate niektorych udajov
z pbvodnych zaznamov. Toto je spbdsobené aplikaciou jednotlivych metdd
anonymizovania na vybrany zaznam, z ktorého su odstranené urcité udaje, iné su zas
umelo pretvorené na nepresné, ¢im sa vytvara viacero rovnakych hodnét a znizuje sa
teda pravdepodobnost identifikacie.

V nasledujucich podkapitolach su priblizené jednotlive modely merania ochrany
osobnych udajov, kazdy z tychto modelov ma rézne vyhody a nevyhody v oblastiach
ochrany citlivych udajov a uchovania presnosti udajov. Tieto modely pre dosiahnutie
urcitej rovne anonymizacie vyuzivaju rbzne metddy anonymizovania, a teda podla ich
vyberu dochadza aj k rdznemu znehodnoteniu presnosti a kvality zdznamov na ich
nasledné druhotné vyuzitie. Okrem nizSie spomenutych modelov existuju aj dalSie,
avSak ich vyuzitel'nost pri anonymizovani udajov s cielom publikovania, ako otvorenych
dat nemusi byt dostatoéna vzhfadom na to, Ze nedokazu poskytnut dostato¢nu ochranu
citlivych udajov.

K-anonymita

K-anonymita je jednym z modelov merania stupfia ochrany udajov. Na jeho zaklade je
mozné ur€it, do akej miery su udaje v datovom subore anonymizované. Ide teda
o model, na zaklade ktorého je mozné povedat do akej miery bolo realizovanie
anonymizacie uspesné. Ked teda v tomto pripade hovorime o k-anonymite, stupen ,K*
stanovuje, aké percento podobnych udajov je mozné najst pri zanechani urcitej presnosti
zaznamu.

BlizSie je k-anonymita rozpisana vo vystupe 1.1.5 Standardizacia anonymizécie udajov,
av8ak vo vSeobecnosti plati, ¢im vySSia uroven k-anonymity (vyjadrena vysSim K) je
aplikovana na udaje pri zachovani sukromia cez podobnost udaju bliziacej sa k 100%,
tym dochadza k vacsej nepresnosti udajov, a teda ich znehodnoteniu. Na vyuzitefnost
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otvorenych dat méze mat nepresnost Udajov zanesena anonymizovanim znaény vplyv,
avsak do velkej miery nie je mozné sa tymto nepresnostiam vyhnut, kedze zachovanie
ochrany citlivych udajov je prioritou.

L-diverzita

Dalsim modelom merania Gspe$nosti (stupfia) ochrany udajov je L-diverzita, ktora
rozSiruje K-anonymitu a je jej nadstavbou, ale zaroven v niektorych pripadoch méze byt
pouzitd aj samostatne. V pripade, ked sa pracuje s menej citlivymi informaciami je L-
diverzitu mozné vyuzit samostatne na meranie stupfia anonymity a teda jej aplikaciou je
Castokrat mozné zachovat vacSiu presnost v udajoch, ale zaroven aj zabezpedit
dostato&nu ochranu citlivych Gdajov. V kapitole 7.2 a vo vystupe 1.1.5 Standardizacia
anonymizacie udajov je blizSie vysvetlené praktické vyuzitie tohto modelu.
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Ciele zavedenia anonymizacie

Anonymizaciou sledujeme najmad zvacSenie mnozZstva otvorenych udajov, ktoré su
publikované za suasného zachovania dostatocného stupna ochrany citlivych udajov.
Tym, Ze sa rozSiri dostupna baza otvorenych udajov sa zaroven podpori dosiahnutie
délezitych cielov zverejfiovania otvorenych udajov, najma:

— ZlepSenie transparentnosti a zodpovednosti: Vd'aka zverejfiovaniu este vacsieho
mnozstva dat mézu obCania a iné zainteresované strany lepSie pochopit, ako
vlada a verejné institucie pracuju a ako sa vyuzivaju verejné zdroje. Toto mbze
zvysit déveru verejnosti v Statnu spravu a pomact jej lepSie plinit’ svoje ulohy.

— Podpora inovacii a rozvoja: Vyrazné rozSirenie mnozstva zverejhovanych dat
méze pomdct podnikatefom, vyskumnikom a dalS§im zainteresovanym stranam
Zlepsit’ svoje sluzby a vyrobky. Vdaka lepSiemu pristupu k datam mdzu vznikat
nové inovativne rieSenia, ktoré by inak neboli mozné. Ako velmi popularny ciel
je dnes prezentovany rozvojdigitalnej ekonomiky (pozri aj vystup 5.1.1 Standardy
pre zverejfiovanie udajov verejnej spravy vo formate otvorenych udajov k téme
merania dopadu otvorenych udajov na ekonomiku).

— ZlepSenie efektivnosti a kvality verejnych sluzieb: Viac dat méze pomdct
verejnym institiciam lepSie planovat’ a poskytovat svoje sluzby, ¢o méze viest k
zlepseniu efektivnosti a kvality verejnych sluzieb.

— Zlep3enie rozhodovania: LepSi pristup k datam méze viest k lepSiemu
planovaniu a rozhodovaniu o politikach a opatreniach, ktoré bude zalozené na
faktoch a udajoch, a nie iba na nazoroch a predpokladoch,

Anonymizacia citlivych dat méze pomébct dosiahnut tieto ciele tym, ze zabezpeci
ochranu sukromia a osobnych udajov. To méze pomdct zvySit doveru verejnosti v
zverejfiovanie otvorenych dat a zabezpelit, Ze sa tieto data budu vyuzivat iba na
legitimne ucely. DetailnejSie je o tejto téme pojednané v ramci nasledujucich podkapitol
3.1,3.2a3.3

Je dblezité poznamenat, Ze v su€asnosti v Statnej sprave neexistuje jednotny pristup
k anonymizacii, a takisto ani spolo¢na sprava tohto procesu (governance). Viac
kdévodom zlozitosti dosiahnutia cielov pomocou komplexného rieSenia na
anonymizovanie sa venuje kapitola 8.

Zamedzenie unikov citlivych informacii

Ako uz bolo spomenuté vy3Sie, v suCasnosti nie je zavedeny jednotny Standard
anonymizovania udajov a zaroven mnohé sucasné informacné systémy verejnej spravy
nie su pripravené na prichod takéhoto rieSenia. Vznika teda opravnené obava z Uniku
citivych udajov. Neprospieva ani fakt, ze ochrana osobnych a citlivych udajov je aj
interne v rdmci organov verejnej moci len velmi slabo regulovana. M6zZe sa teda stat, Zze
pokial si urcity organ verejnej moci vyziada pristup k datasetom, obsahujucim aj citlivé
informacie, mbze ho dostat’ v plnom rozsahu aj napriek tomu, Ze pri danom konkrétnom
pripade vyuzitia niektoré informacie nie su potrebné a mohli byt anonymizované alebo
v niektorych pripadoch aj pseudonymizované. Tym by sa riziko Uniku mitigovalo ovela
lepSie, ¢o by zarovenn umoznilo poskytnit inak neposkytované udaje a ziskat inak
nedostupné prinosy spracovania otvorenych dat.
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Ak teda chceme, aby OVM zverejnovali ¢o najviac udajov, treba im v prvom rade poméct
s pochopenim, ako by takyto proces mal byt vykonany, a teda ako anonymizovat citlivé
udaje. Okrem iného je ddlezité, aby bolo k dispozicii dostatoéné technické vybavenie a
boli spravne nastavené prislusné procesy, roly a zodpovednosti. UZ len takato zakladna
znalost aspravne nastavenie manazmentu dat dokaze vyrazne dopomOct
k zamedzeniu uniku citlivych informacii prostrednictvom publikovania otvorenych dat.

Otvorené data su okrem inych ¢ft definované aj ako strojovo spracovatelné. Avsak, ked
ide o0 anonymizovanie je nutné sa pozriet aj na nestruktirované uUdaje ato hned
Z viacerych dévodov.

— Prvym z nich je, ze vo verejnej sprave dochadza k zverejhiovaniu mnozstva
neStruktarovanych udajov napriklad aj vo forme zmliv, ktoré obsahuju rézne
citlivé informacie.

— Dalsim dévodom je aj fakt, Ze takéto zverejnené nestruktirované Udaje je
relativne jednoduché dostat’ su€asnymi technolégiami do Strukturovanejpodoby,
kde v pripade zle anonymizovanych neStrukturovanych udajov ziska uto€nik
citlivé informacie, ktoré moze pouzit k dalsim utokom na spéatné identifikovanie
osobnych informacii alebo utajovanych skuto&nosti.

Je teda zrejmé, ze pri anonymizovani citlivych udajov za ciefom ich publikovania ako
otvorenych udajov by sme sa mali zaoberat aj udajmi, ktoré su publikované
v nestrukturovanej podobe.

Ako sa uvadza vo vystupe 1.1.5 Standardizacia anonymizacie Gdajov, vaésina udajov,
ktoré sa v suCasnosti nachadzaju v organizaciach nie su Strukturované, preto by sa
nemalo zanedbavat nastavenie pravidiel pre ich anonymizovanie. Ako priklad vezmime
Centralny register zmliv (www.crz.gov.sk). V tomto pripade su neStruktarovanymi
Uudajmi zmluvy, ktoré maju jednotlivé verejné institucie povinnost zverejfovat
prostrednictvom tohto registra. Takto zverejnené zmluvy Casto obsahuju mnozstvo
citivych ddajov, akymi su napriklad osobné Uudaje, v niektorych pripadoch (i
ked zriedkavo) aj citlivé udaje podfa osobitnych zakonov.

Jednotlivé verejné institucie su povinné zamedzit’ uniku citlivych informacii pri zverejneni
takychto zmlav, avdak nie vzdy st pri tom uspe$né. Uniky pramenia &asto z dévodu, Ze
neexistuju vSeobecne prijaté pravidla anonymizacie, a tak mdéze dochadzat k tomu, ze
neodborne vykonana anonymizacia je lahko zvratitelna a je mozné odhalit citlivé udaje.

Jednym z cielov zavedenia anonymizacie by malo byt teda aj vytvorenie resp.
Zjednotenie pravidiel, ktoré by mali byt vyuzité pri anonymizovani neStrukturovanych
udajov. Vytvorenim tychto pravidiel by verejné institucie ziskali podklad k tomu, ako
spravne vykonavat anonymizovanie, ¢im by sa vyrazne zamedzili uniky citlivych dat na
zaklade neodborného anonymizovania. Priklady takychto unikov a pravidla
anonymizovanie nestrukturovanych dat sa nachadzaju v kapitole 6.2.

RozsSirenie mnozstva otvorenych udajov

Zvacsovanie mnozstva otvorenych udajov je vSeobecnou snahou v ramci aktivit datovej
kancelarie, ktora kona na zaklade eurépskej iniciativy, ktorej cielom je zverejnenie €o
najvacsieho mnozstva dat, ktoré su povazované za vSeobecne prospesné pre verejnost
z rdznych dévodov. Av8ak existuje aj Cast dat, ktoré nie su zverejnitelné ako otvorené
data v ich zdrojovej podobe, kedZe obsahuju citlivé data.
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Data obsahujuce citlivé udaje pred ich publikovanim ako otvorenych dat musia prejst
anonymizovanim. Na anonymizovanie udajov, ktoré budu publikované ako otvorené
udaje pri zohladneni su€asného stavu manazmentu udajov v Statnej sprave sa vyrazne
znizuje pocet metdéd anonymizovania, ktoré je mozné vyuzit na tento ucel. Vhodné
metddy pre anonymizovanie udajov s ciefom publikovania otvorenych dat su rozpisané
v kapitole 4.

Analyzy datovych suborov s citlivymi udajmi

Analyzam udajov v datovych subor obsahujucich citlivé Udaje musi predchadzat
anonymizacia, ktora zaruci ochranu tychto citlivych udajov. K tejto problematike sa
giastoéne vyjadruje vystup 1.1.5 Standardizacia anonymizécie udajov, ktory opisuje
pripad vyuzitia analyzovanie Udajov v ramci Konsolidovanej analytickej vrstvy* (KAV).
Usudzujuc podla dostupnych informacii sa v8ak analyzovanie otvorenych udajov a
analyzovanie udajov v ramci KAV od seba li8i najma tym, Ze v ramci Konsolidovanej
analytickej vrstvy je po celu dobu nad datami drzana urcita kontrola a nie su verejne
dostupné.

Cielom anonymizovania dat v prostredi KAV je zamedzit spatnej identifikacii citlivych
udajov, ktoré boli pseudonymizované v pripadoch, ked bude analyzovanych viacero
prepojenych datovych suborov. V pseudonymizovanych udajoch je zamerne zanechany
identifikaCny kIu¢, ktory podporuje analyzovanie udajov naprie¢ viacerymi subormi,
z ¢oho hrozi riziko, ze pri analyzovani viacerych suborov naraz bude mozné pospajat
pseudonymizované udaje tak, ze budu odhalené osobné a citlivé udaje. Preto je dblezité
vramci KAV zaviest aj anonymizovanie Casti atributov v datovych suboroch pre
minimalizaciu tejto hrozby. Zarover anonymizovanie dat v ramci KAV nemusi byt az tak
strikiné, kedZe data su udrZzované neustale pod kontrolou technickymi opatreniami
ateda tym, Ze sa vyuzije menej strikiné anonymizovanie data si zachovaju lepSiu
vyuzitelnost pri analyzach.

V pripade otvorenych dat je situacia vyrazne odliSna, je nutné mysliet na to, Ze data su
volne dostupné a udaje, ktoré v nich budu ponechané je mozné rézne spajat, analyzovat
a zaroven na tieto data bude mozné aplikovat pokrocilé technolégie na odhalenie
citlivych informacii.

Ako vyplyva z predtym uvedenych skutoCnosti, na anonymizaciu dat s ciefom ich
publikovania ako otvorenych dat je nutné pouzit C€o najstrikinejie metody
anonymizovania, aby sme zamedzili uniku citlivych informacii. To znamena, Ze je nutné
anonymizovat v tychto datovych suboroch okrem iného aj vSetky referentné
identifikatory, ktoré by umoznili prepajanie réznych datovych suborov. Takéto striktné
anonymizovanie je nutné aj kvéli absencii Struktirovaného manazmentu dat, ktory by
podporoval komplexné rieSenie anonymizacie. Z hladiska anonymizacie sa
Strukturovany manazment dat chape ako systém manazmentu dat, na zaklade ktorého
je mozné identifikovat vztahy medzi datami, mat pod kontrolou ich publikovanie
a disponovat platformou / nastrojom, ktory zabezpedi kontrolu prepoijitelnosti datovych
suborov planovanych na zverejnenie ako otvorenych udajov s inymi uz publikovanymi.

4 https://metais.vicepremier.gov.sk/detail/Projekt/15aae7d3-7149-4b5b-b606-
9efd56cc8114/cimaster?tab=documentsForm
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Definicia metéd anonymizacie otvorenych udajov

Spravne pristupovanie k akémukolvek procesu anonymizacie je vefmi délezité, je
potrebné spravne pochopit jeho désledky a obmedzenia. Existuje sedem zakladnych
principov Ochrany stukromia uz od navrhu (Privacy by Design?®), ktoré predstavila Dr.
Ann Cavoukian, byvala komisarka pre informacie a sukromie z Ontaria v Kanade. Ide o
tieto zasady:

1. Proaktivne, nie reaktivne; preventivne, nie napravné: Tento princip zdorazriuje
délezitost predchadzania problémom tykajucim sa ochrany sukromia skor, ako by sa
rieSili nasledky. Miesto rieSenia problémov az po vzniku je lepSie identifikovat a
zmiernit’ rizika vopred.

2. Sukromie ako predvolené nastavenie: Princip sa zameriava na zabezpecenie, ze
sukromie pouzivatefov je automaticky chranené, bez toho, aby bolo potrebné
vykonavat’ akékolvek Specialne akcie alebo nastavenia zo strany pouzivatela.

3. Sukromie zabudované do dizajnu: Tento princip presadzuje, ze sukromie by malo
byt zohladnené uz poc€as navrhu a vyvoja produktov alebo sluzieb, a nie pridané
dodatoéne.

4. PIna funk&nost - kladny sucet, nie nulovy su€et: Ochrana sukromia by nemala byt na
ukor funk&nosti alebo vykonnosti. Ide o zabezpecenie, Ze vSetky funkcie a sukromie
mdbzu spolocne existovat bez kompromisov.

5. End-to-end bezpecénost - ochrana pocas celého zivotného cyklu: Zabezpecenie dat
od okamihu, ked' su ziskané, cez spracovanie az po ich zni¢enie. Data by mali byt
chranené pocas celého ich zivotného cyklu.

6. Viditelnost a transparentnost — zachovanie otvorenosti: Organizacie by mali byt
otvorené a transparentné v suvislosti so svojimi postupmi ochrany sukromia a
bezpec€nosti udajov, €¢im umoziiuju pouzivatefom a regulanym organom lepSie
pochopit, ako su ich udaje chranené a spracovavané. Transparentnost zahffia jasné a
zrozumitel'né informacie o tom, aké Udaje sa zbieraju, akym spésobom sa
spracovavaju, komu su poskytované a aké opatrenia sa prijimaju na ich ochranu.

7. Re$pektovanie sukromia pouzivatela — zameranie na pouzivatela: Tento princip
zdéraznuje dblezitost’ zohladnenia potrieb a o€akavani pouzivatefov pri navrhovani a
implementacii opatreni na ochranu sukromia. UmoZfiuje pouzivatelom mat kontrolu
nad svojimi udajmi a poskytuje im moznost spravovat svoje sukromie podla vlastnych
preferencii.

Dodrziavanim tychto zasad pri vybere a implementacii metéd anonymizacie mézu
organizacie vyrazne zlepsit ochranu citlivych udajov a podporit’ kultiru sukromia a
bezpeénosti.

5 Ochrana sukromia uz od navrhu https://www.ipc.on.ca/wp-
content/uploads/resources/7foundationalprinciples.pdf
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Vseobecné metédy anonymizacie

Anonymizacia sa tyka procesu maskovania alebo odstrafovania osobnych udajov (PII)
s cielom chranit sukromie jednotlivcov alebo chranit iné citlivé idaje. Da sa to oznacit
aj ako proces mazania osobnych Gdajov®. Hlavnym cielom anonymizacie je stazit alebo
znemoznit opatovnu identifikaciu oséb alebo citlivych informacii. V pripade otvorenych
Udajov by v8ak malo byt cielom anonymizovania znemozZnenie, nielen stazenie
opatovnej identifikacie.

V priebehu rokov sa vyskytlo niekolko prikladov nespravne vykonanej anonymizacie
udajov, ktoré viedli k opatovnej identifikacii jednotlivcov. Stadia vyskumnikov z MIT a
Université Catholique de Louvain’ zistila, Ze je mozné identifikovat 95 % pouzivatelov
mobilnych telefénov zo suboru anonymizovanych udajov 1,5 miliéna ludi pomocou iba
$tyroch referenénych bodov s nizkym priestorovym a &asovym rozliSenim. Studia
vyuzivala informacie o hovoroch od mobilného operatora pocas 15 mesiacov, kde kazda
interakcia so sietou zaznamenava umiestnenie pripajacej antény. Studia zdérazhuje
potencialne rizika pre bezpecnost anonymizovanych suborov Udajov a potrebu lepsSich
opatreni na ich ochranu.

Portaly s otvorenymi udajmi zohravaju kl'u€ovu ulohu pri umozhovani zdielania udajov a
podpore vyskumu zaloZzeného na udajoch. Ak v8ak udaje nie su spravne
anonymizovane, mézu predstavovat znacnu hrozbu pre sukromie a bezpelnost
jednotlivcov. Portaly s otvorenymi udajmi v mnohych pripadoch poskytuju pristup k
velkym suborom udajov, ktoré obsahuju osobné informacie, ako su lokalizacné udaje,
finan€né zaznamy a zdravotné informacie. Hoci takéto udaje mozno pouzit na hodnotny
vyskum a analyzu, mézu ich zneuzit aj tretie strany na identifikaciu jednotlivcov a
sledovanie ich pohybu.

Je teda nevyhnutné zabezpedit, aby boli otvorené udaje pred zverejnenim na portaloch
s otvorenymi udajmi riadne anonymizované. To zahffha odstranenie akychkofvek
osobnych informacii, ktoré by sa dali pouzit' na identifikaciu jednotlivcov, ako su mena,
telefénne Cisla a adresy, ako aj zhromazdovanie alebo rozmazavanie udajov o polohe,
pre stazenie uréenia konkrétnych jednotlivcov.

Spoloény dokument od AEPD a EDPS® poskytuje 10 skvelych prikladov nepresného
pochopenia procesu anonymizacie:

1. “Pseudonymizacia je to isté ako anonymizacia ” — Pseudonymizacia je technika,
ktora nahradza identifikatné informacie pseudonymom alebo kddom. Na rozdiel
od toho anonymizacia Uplne odstrafiuje akukolvek moznost identifikacie
jednotlivcov z udajov. Pseudonymizované udaje mézu byt aj nadalej osobnymi
udajmi, kedze ich mozno pomocou dodatoCnych informacii potencialne
vysledovat ku konkrétnej osobe.

2. ,Sifrovanie je anomizéacia “ — Sifrovanie je technika, ktora vyuziva tajné kltce, aby
boli informacie nelitatelné bez deSifrovania. Sifrovanie sice mdze znizit' riziko
zneuzitia udajov, ale uplne neodstrani moznost identifikacie jednotlivcov. Ak su k

610 nedorozumeni suvisiacich s anonymizaciou: 21-04-27 aepd-edps_anonymisation_en_5.pdf
(europa.eu)

7 de Montjoye, YA,, Hidalgo, C., Verleysen, M. a kol. Jedine¢né v dave: Hranice stkromia ludskej mobility.
Sci Rep 3, 1376 (2013). https://doi.org/10.1038/srep01376

8lbid 6.
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dispozicii tajné klu€e pouzivané na desifrovanie, zasSifrované Udaje mozno stale
spajat’ s konkrétnymi osobami.

L<Anonymizacia udajov je vzdy mozna“ — Anonymiz4cia nie je vZdy mozna, najma
ak je subor udajov maly, obsahuje vysoké urovne demografickych udajov alebo
udajov o polohe alebo obsahuje jedine¢né alebo zriedkavé udajové body, ktoré
mézu identifikovat jednotlivcov.

LAnonymizacia je navzdy“ — Anonymizacia nie je jednorazovy proces a vzdy
existuje riziko, Ze sa v buducnosti bude dat vratit spat. Nové technologie,
vypoctové zdroje alebo dodatoéné informacie mézu narudit anonymitu predtym
anonymizovanych udajov.

LAnonymizované udaje sa nikdy nedaju spatne identifikovat“ — Anonymizované
udaje mozno niekedy spatne identifikovat, najma ak proces anonymizacie nebol
dostatoCne spoflahlivy. Techniky, ako je prepojenie udajov alebo interferenéné
utoky mézu odhalit’ identitu jednotlivcov v suboroch udajov, ktoré boli povazované
za anonymizované.

,<Ochrana udajov nie je potrebna pre anonymizované udaje“ — Anonymizované
Udaje stale podliehaju nariadeniam o ochrane udajov, ak ide o osobné udaje,
pretoze udaje mdzu byt potencialne prepojené s konkrétnymi jednotlivcami.
Prevadzkovatelia a spracovatelia Udajov su zodpovedni za to, Ze anonymizované
udaje zostanu anonymné a nebude ich mozné opatovne identifikovat.

LJAnonymizované udaje su zbyto€né“ — Anonymizované udaje mozu byt stale
uzito¢né na urité ucely, ako je vyskum alebo Statisticka analyza, ale uzito¢nost
udajov musi byt vyvazena rizikom opatovnej identifikacie.

,+Anonymizaciu je mozné vykonat rychlo a jednoducho® — Anonymizacia je zlozity
a Gasovo narocny proces, ktory si vyzaduje odborné znalosti v oblasti analyzy
Udajov a ochrany sukromia. Neexistuje Ziadne univerzalne rieSenie pre
anonymizaciu , pretoze kazdy subor udajov a ucel si vyzaduju prispbsobené
techniky anonymizacie .

L<Anonymizacia eliminuje vSetky rizika ochrany sukromia“ — Anonymizacia méze
zmiernit' rizikd ochrany osobnych udajov, ale neméze ich uplne odstranit. Stale
sa mbzu vyskytnut rizika, ako je porudenie ochrany udajov alebo neopravneny
pristup k Udajom a spravcovia Udajov a spracovatelia musia prijat vhodné
opatrenia na ochranu udajov.

10. ,Anonymizécia je vzdy najlep$im rieSenim na ochranu stikromia“ — Anonymizacia

je jednou z niekolkych technik ochrany sukromia, nie je vSak vzdy tym najlepSim
rieSenim. V zavislosti od povahy udajov a zamySlaného ucelu mdzu byt
vhodnejSie iné techniky, ako je minimalizécia udajov, kontrola pristupu alebo
Sifrovanie.

V tabulke niZSie je mozné vidiet niekolko najbeznejSie pouzivanych anonymizacnych
technik.
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Tabulka 1 - Anonymizaéné techniky

Technika Popis
Zahffia  odstranenie  alebo  skrytie
Potlagenie konkrétnych Casti udajov zo suboru
Udajov, aby sa zabranilo identifikacii
jednotlivcov.
Zahffia Upravu udajov  nahradenim
Generalizacia konkrétnych hodnét  vSeobecnejSou
hodnotou.
Agregacia
udajov Zahffa kombinovanie udajovych bodov do

skupin na ochranu sukromia jednotlivca.
Tato metdéda zahffia pridanie nahodného

Sl Europska unia

s Eurépsky socialny fond
Priklad
Odstranenie mien alebo  inych
identifikaCnych informacii z verejnej

databazy zdravotnych zaznamov.

Nahradenie presného veku vekovym
rozsahom (napr. 25 — 30) v subore
udajov prieskumu.

Kombinovanie PSC do  vé&gsich
geografickych oblasti na ochranu
sukromia jednotlivcov vo verejnom

subore udajov.
Pridavanie nahodnych C&isel do suboru

Randomizacia Sumu alebo udajovych bodov do suboru udajov lekarskych zaznamov, ktoré
udajov Udajov, aby sa stazila identifikacia mbézu zakryt diagnézu alebo liecbu
jednotlivcov. jednotlivca.
Tato technika zahfia vymenu ur€itych Vymena veku jednotlivcov v subore
Vymena dat détquch poll'medzijedno_tlivca_miv;t]bore udajov tak, aby vek uz nezodpovedal
udajov, aby sa stazila identifikacia spravnym jednotlivcom.

jednotlivcov.

Tieto tri techniky — potlaenie, generalizacia a agregacia Udajov® — patria napriek
niektorym nedostatkom medzi najucinnejSie metdédy na anonymizaciu udajov pri priprave
udajov na zverejnenie na portaloch s otvorenymi tdajmi, pretoze:

Su relativne jednoduché a Fahko implementovatelné: Tieto techniky mozno
pouzit bez toho, aby si vyZzadovali znacné odborné znalosti alebo zdroje, ¢o je
nevyhnutné pri publikovani velkych suborov udajov na portaloch s otvorenymi
udajmi, kde vlastnici udajov nemusia mat rozsiahle technické zruénosti alebo
zdroje.

Zachovavaju uzitoénost Gdajov: Casto sa pozaduje, aby anonymizované udaje
boli pouzitefné pre vyskum a dalSiu analyzu. Tieto techniky mdézu poméct
zabezpedit, aby Udaje zostali uzitoéné a zaroven chranili sukromie jednotlivcov.

Poskytuju vysoku uroven ochrany osobnych udajov: Tieto techniky mozu vyrazne
znizit riziko opatovnej identifikacie, aj ked sa pouzivaju v kombinacii.

Su Siroko akceptované a bezne pouzivané: Tieto techniky su dobre zavedené v
oblasti anonymizéacie udajov a su Siroko akceptované ako najlepSie postupy na
ochranu sukromia jednotlivcov.

V8eobecne su tieto techniky ucinné pri vyvazovani meniacich sa cielov ochrany
sukromia a zachovania uzito¢nosti udajov, vdaka ¢omu su preferované na pouzitie na
portaloch s otvorenymi udajmi.

9 Ohm, Paul, Broken Promises of Privacy: Responding to the Surprising Failure of Anonymization (13.
august 2009). UCLA Law Review, ro€. 57, str. 1701, 2010, U of Colorado Law Legal Studies Research
Paper €. 9-12, dostupné na SSRN:
https://ssrn.com/abstract=1450006
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Okrem toho budu techniky randomizacie a vymeny udajov diskutované ako priklady nie
najlepSich technik pri priprave otvorenych udajov na zverejnenie vzhladom na ich
neefektivnost pri ochrane osobnych udajov a zniZzovani kvality udajov.

Potlacenie (odstranenie atributov)

Popis:

Jednou z bezne pouzivanych technik pri anonymizacii udajov je potlacenie, ktoré zahina
odstranenie alebo maskovanie ur€itych Casti Uudajov z mnoZiny udajov. Niektoré z
beznych technik potlaenia pri anonymizacii udajov spolu s ich vyhodami a nevyhodami
zahfnaju:

— Uplné potladenie: Zahffia odstranenie celého zaznamu zo suboru udajov, ak
obsahuje osobné informéacie, ktoré by mohli identifikovat jednotlivca. Ak
napriklad mnozina udajov obsahuje zaznam s menom, adresou a datumom
narodenia konkrétnej osoby, cely tento zaznam sa odstrani. Na jednej strane je
sila tejto techniky v tom, Ze Uplne odstranuje riziko opatovnej identifikacie, no na
druhej strane méze vyrazne znizit uzito¢nost suboru udajov.

— Ciastoéné potlagenie: Zahftia odstranenie alebo maskovanie niektorych, ale nie
vSetkych citlivych informacii v subore udajov. Ak napriklad mnozina udajov
obsahuje meno a adresu konkrétnej osoby, meno médze byt zamaskované,
pricom adresa zostane nedotknuta. Vyhodou tejto techniky je, Ze zachovava €ast
uzito€nosti suboru udajov. Na druhej strane méZe ponechat urCité riziko
opatovnej identifikacie, €o je zas jej nevyhodou.

— Na&hodné potlacenie: Zahffia ndhodné odstranenie alebo maskovanie udajovych
bodov zo suboru Udajov bez ohfadu na to, €i obsahuju osobné informacie alebo
nie. Ak napriklad mnozina udajov obsahuje informacie o nakupoch zakaznikov,
niektoré z nakupov mdzu byt nahodne odstranené alebo maskované. Aj ked tato
technika méze pombct zabranit opatovnej identifikacii a zaroveni zachovat
celkovu Strukturu suboru udajov, méze znizit presnost akychkolvek analyz alebo
modelov zaloZzenych na udajoch.

— Potlacenie top-k: Zahffia odstranenie alebo maskovanie top k datovych bodov v
mnozine uUdajov na zaklade nejakého kritéria, ako je ich frekvencia alebo
hodnota. Ak napriklad mnozina Udajov obsahuje informacie o navstevach
webovych stranok, 10 naj¢astejSie navstevovanych webovych stranok moze byt
odstranenych alebo maskovanych. Vyhodou tejto techniky je, Ze méze poméct
zabranit opatovnej identifikacii a zaroven zachovat' niektoré z najdélezitejSich
informacii v subore udajov, ale nevyhodou je, Ze mdze byt tazké vybrat vhodnu
hodnotu k.

Kedy metédu pouzit: ked sa atribut nevyzaduje v anonymizovanom subore udajov
alebo ked atribut neméze byt inak vhodne anonymizovany inou technikou. Tato technika
by sa mala pouZit na zaciatku procesu anonymizacie, pretoZze v tomto bode je to
jednoduchy spdsob, ako znizit identifikovatelnost*°.

108prievodca zakladnymi technikami anonymizacie Udajov (Komisia na ochranu osobnych udajov
Singapur, 2018) https://www.pdpc.gov.sg/-/media/Files/PDPC/PDF-Files/Other-Guides/Guide-to-
Anonymisation v1-( 250118).pdf
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Spdsob pouzitia: odstranit zaznam alebo odstranit atribut(y) alebo ak je potrebné
zachovat Struktiru suboru Udajov, vymazat udaje (a pripadne aj hlavi¢ku). VSimnite si,
Ze potladenie by malo byt skuto&né odstranenie ( t. j. trvalé), a nie iba ,skrytie stipca“.
Podobne ,redigovanie® nemusi byt dostatoCné, ak zakladné udaje zostanu do istej miery
pristupné!!. Hlavnou vyhodou tejto techniky je, Ze pri trvalom vymazani atributu alebo
zaznamu je nemozné ziskat informacie’?.

Priklad techniky GUpiného potlacenia:

Ako priklad pouzime subor udajov ,Adult Census Income“ z UCI Machine Learning
Repository*3. Tento subor Udajov obsahuje informacie o jednotlivcoch, ako je ich vek,
vzdelanie, povolanie, pracovna trieda, rodinny stav atd’., spolu s ich droviiou prijmu (viac
alebo menej ako 50 000 USD ro¢ne).

Ak chceme pouzit techniku potlacenia, zvolime potlacenie atributu ,povolania“, aby sme
anonymizovali subor udajov. To znamena, Ze by sme zo suboru udajov odstranili atribut
Lpovolanie®, ¢im by sme zabranili utoénikovi identifikovat jednotlivcov na zaklade ich
povolania.

Tu je priklad, ako by sme mohli pouzit’ potlacenie atributov na mnozinu udajov ,Prijmy
zo scitania dospelych®

Pévodny subor udajov:

Tabulka 2 - Priklad udajov pred potlaéenim

vek kategoéria prace vzdelanie rodinny stav povolanie prijem
39  §tatna sprava Bakalari Nikdy nebol Zenaty = Administrativa <=50 tis
50  Zivnostnik Bakalari  Zenaty-civ-manZel Manazér >50 tis
38  Sukromné HS-grad Rozvedeny Psovodi-Cistiace prostriedky <=50 tis
53  Sukromné 11 Zenaty-civ-manzel  Psovodi-Gistiace prostriedky ~ <=50 tis

Potlacéena mnoziny udajov (odstraneny atribut povolania):

Tabulka 3 - Priklad udajov po potlaceni

vek kategoéria prace vzdelanie rodinny stav prijem
39  Statna sprava Bakalari Nikdy nebol zenaty <=50 tis
50  Zivnostnik Bakalari  Zenaty-civ-manzel  >50 tis
38  Sukromné HS-grad Rozvedeny <=50 tis
53  Sukromné 11 Zenaty-civ-manzel  <=50 tis

Ako vidime, atribut ,povolanie“ bol zo suboru udajov odstraneny, ¢o méze pomoct
chranit sukromie jednotlivcov v subore uUdajov. Je vSak potrebné poznamenat, Ze
samotné potlagenie atributov nemusi byt dostato¢né na to aby poskytovalo silné zaruky
anonymity, najma ak su v subore udajov dalSie atributy, ktoré mozno pouZit na
identifikaciu jednotlivcov. Preto je dblezité zvazit dalSie techniky na ochranu sukromia,

Ubid 10

12Marques, Joana Ferreira a Jorge Bernardino. "Analyza technik anonymizacie udajov." KEOD. 2020.
https://www.scitepress.org/Papers/2020/101423/101423.pdf

13 https://archive.ics.uci.edu/ml/datasets/Adult
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ako je k-anonymita alebo I-diverzita, v spojeni s potlaenim atributov, aby sa zabezpecila
ochrana sukromia jednotlivcov.

Generalizacia

Generalizovanie sa pouziva pri anonymizacii udajov na upravu pdvodnych udajov
nahradenim konkrétnych hodnét vSeobecnejSimi, menej identifikovatelnymi hodnotami.
Ciefom je chranit sukromie jednotlivcov a zaroven zachovat uzito¢né informacie v
udajoch.

Techniky generalizacie sa bezne pouzivaju v rdznych kontextoch, kde ide o ochranu
osobnych udajov. Napriklad v zdravotnictve sa generalizovanie pouziva na nahradenie
konkrétnych lekarskych diagnoz Sir§imi kategoriami s ciefom chranit' sukromie pacienta
a zaroven umoznit vyskum a analyzu. Vo financiach mozno pouzit generalizovanie na
nahradenie konkrétnych sum v dolaroch rozsahmi, aby sa predisSlo podvodnym aktivitam
a zaroven umoznila presna analyza finanénych trendov. V ramci organov verejnej moci
sa generalizovanie méze pouzit na nahradenie konkrétnych demografickych udajov
SirSimi kategdriami s ciefom chranit sukromie jednotlivcov a zaroveri umoznit presnu
analyzu demografickych trendov.

Celkovo su techniky generalizovania dolezitym nastrojom na ochranu sukromia
jednotlivcov v udajoch, priCom stale umoznuju uzitoénu analyzu a vyskum. Je vSak
dolezité dokladne zvazit potencialny vplyv na uzito&nost udajov, pretoZe generalizovanie
prili§ velkého mnozstva informacii mdéze obmedzit uzito€nost Udajov na analyzu a
vyskum. Tu je prehlad niektorych technik generalizovania pri anonymizacii udajov spolu
s ich vyhodami a nevyhodami:

Maskovanie udajov (znakov)
Popis:

Maskovanie udajov (znakov) je zmena znakov hodnoty udajov, napr. pomocou
konStantného symbolu (napr. ,** alebo ,x*). Maskovanie je zvy€ajne Ciastocné, t. j.
aplikuje sa len na niektoré znaky v atribute.

Kedy ju pouzit’: Ked je hodnotou udajov retazec znakov a skrytie jej €asti je dostatoCné
na zabezpecenie pozadovaného rozsahu anonymity4.

Ako to pouzit: V zavislosti od povahy atributu nahradit prisluSné znaky vybranym
symbolom. V zavislosti od typu atributu sa mozno rozhodnut nahradit pevny pocet
znakov (napr. Cisla kreditnych kariet) alebo variabilny pocet znakov (napr. e-mailovu
adresu) 1.

Priklad techniky maskovania udajov: Tu je priklad toho, ako méZe maskovanie e-
mailov vyzerat' v mnozine udajov:

14Sprievodca zakladnymi technikami anonymizacie udajov (Komisia na ochranu osobnych udajov
Singapur, 2018) https://www.pdpc.gov.sg/-/media/Files/PDPC/PDE-Files/Other-Guides/Guide-to-
Anonymisation_v1-( 250118).pdf

ibid 14.
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Povodny subor udajov:

Tabulka 4 - Priklad udajov pred maskovanim

Nazov Email Telefon

John Doe john.doe@example.com 555-123-4567
Jane Smith jana.kovac@example.com 555-987-6543
Bob Johnson bob.johnson@example.com 555-555-1212

Maskovany subor Gdajov:

Tabulka 5 - Priklad udajov po maskovani

Nazov Email Telefén
John Doe XXXXX. XXXx@example.com 555-123-4567

Jane Smith XXXXX XXXXXXxX@example.com  555-987-6543

Bob Johnson  xxx.xxxxxxxon@example.com 555-555-1212

Povodné e-mailové adresy boli nahradené maskovanymi verziami, ktoré zachovavaju
Struktiru pévodnych e-mailovych adries, pricom skuto¢né e-mailové adresy zakryvaju.
Pomaha to chranit sukromie a dévernost jednotlivcov, ktorych udaje su zahrnuté v
subore udajov, priCom sa stale zachovava uzitoCnost udajov na ucely analyzy a
vyskumu.

Zoskupovanie udajov
Popis:

Tato technika zoskupuje podobné hodnoty do rozsahov alebo ,skupin®. Vekové skupiny
mdzu byt napriklad rozdelené do rozsahov, ako su 0 — 10, 11 — 20, 21 — 30 atd. aj ked
tato technika zachovava niektoré informacie v Udajoch, ako napriklad rozdelenie hodnét,
mbze to stazit analyzu Udajov. Vytvaranie takychto skupin mozno pouzit v réznych
kontextoch, ako napriklad:

— Casové zoskupovanie: zoskupovanie Udajovych bodov podla &asovych
intervalov, ako su hodinové, denné, tyZdenné alebo mesacné.

— Geo-priestorove  zoskupovanie: zoskupovanie udajovych bodov podla
geografickych oblasti, ako si PSC, mesta, Staty alebo krajiny.

— Numerické zoskupovanie: zoskupovanie udajovych bodov podla c&iselnych
rozsahov, ako su cenové rozsahy, rozsahy platov alebo rozsahy mnoZstva.

Kedy ju pouzit: Ked je hodnotou udajov retazec znakov a skrytie jeho Casti je
dostatoéné na zabezpecenie pozadovaného rozsahu anonymity*°.

Ako ju pouzit’: Najprv urcite vhodnu velkost a rozptyl skupiny na zaklade pozadovanej
urovne sukromia a granularity idajov. Potom zoskupte podobné udajové body do tychto
segmentov a uistite sa, Zze kazdy segment obsahuje dostatoény pocet udajovych bodov

16Sprievodca zakladnymi technikami anonymizacie Udajov (Komisia na ochranu osobnych Gdajov
Singapur, 2018) https://www.pdpc.gov.sg/-/media/Files/PDPC/PDF-Files/Other-Guides/Guide-to-
Anonymisation v1-( 250118).pdf
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na zachovanie anonymity. Pri zoskupovani geo-priestorovych udajov zvazte pouzitie
pristupov zalozenych na geo-priestorovom maskovani na agregovanie informacii o
polohe, &im sa sice znizi presnost Udajov ale zvySi sa ochrana citlivych udajov.

Priklad techniky zberu udajov:

Tu je priklad toho, ako méze segmentovanie udajov vyzerat v mnoZine geo-
priestorovych udajov:

Povodny subor Gdajov:

Tabulka 6 - Priklad tdajov pred vytvorenim skupin

Poloha Zemepisna Sirka Zemepisna dizka

Mesto New York 40,7128 -74,0060
San Francisco 37,7749 -122,4194
Los Angeles 34,0522 -118,2437

Segmentovana mnozina udajov:

Tabulka 7 - Priklad udajov po vytvoreni skupin

Poloha Rozsah zemepisnej Sirky Rozsah zemepisnej dizky

Mesto New York <40,5; 41,0> <-74,5; -73,5>
San Francisco <37,5; 38,0> <-123,0; -122,0>
Los Angeles <34,0; 34,5> <-119,0; -118,0>

Suradnice zemepisnej $irky a dizky boli nahradené skupinami alebo rozsahmi hodnét.
To stazuje identifikaciu presnej polohy jednotlivého zaznamu a zarovern zachovava
celkovu distribdciu udajov. Zrnitost segmentov mozno upravit na zaklade pozadovanej
urovne anonymizacie a presnosti pévodnych udajov.

Agregacia udajov
Popis:

Agregacia udajov je v podstate prevod suboru udajov zo zoznamu zaznamov na suhrnné
hodnoty. Agregacia zahfha kombinaciu viacerych udajovych bodov do jednej suhrnnej
hodnoty, zvy€ajne pouzitim Statistickych funkcii, ako je priemer, median, sucet alebo
poCet. Agregacia udajov znizuje ich granularitu a stazuje identifikaciu jednotlivych
zaznamov, moze vsak viest aj k strate podrobnych informacii. Tato technika sa Casto
pouziva v scenaroch, kde na analyzu postacuje poskytnutie suhrnu alebo vieobecného
prehfadu udajov.

Kedy ju pouzit: ked sa nevyzaduju jednotlivé zaznamy a na dany uc€el postacuju
suhrnné udaje.

Ako ju pouzivat’: medzi typické spésoby patri pouzitie suctov alebo priemerov atd. V
pripade potreby davat pozor na skupiny, ktoré maju po vykonani agregacie prili§ malo
zaznamov. Méze byt potrebné pouzit agregaciu v kombinacii s potlatenim. MoZno bude
potrebné odstranit niektoré atributy, pretoze obsahuju podrobnosti, ktoré sa nedaju
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agregovat, a mozno bude potrebné pridat nové atributy, napr. aby obsahovali novo
vypocitané suhrnné hodnoty?’.

Priklad techniky agregacie Udajov:

Poévodny subor tdajov:

Tabulka 8 - Priklad datového suboru pred agregaciou

ID Hmotnost’ Krvny tlak
pacienta Pohlavie (kg) (mmHg) Diagnéza

1 45 M 80 175 120/80 75 Zdravy
2 38 F 65 160 130/85 72 Zdravy
3 55 M 90 180 150/95 80 Hypertenzia
4 29 F 50 157 115/75 70 Zdravy
5 65 M 85 168 160/100 85 Hypertenzia

Suhrnny subor udajov (priemer podla diagnézy):

Tabulka 9 - Priklad datového suboru po agregacii

Priemerny Priemerna Priemerna Priemerny tlak
Diagnoéza vek hmotnost’ (kg) vyska (cm) (mmHg)
Zdravy 37,33 65 164 121,67/80 72,33
Hypertenzia 60 87,5 174 155/97,5 82,5

V tomto priklade sme agregovali mnozinu klinickych udajov podla stipca diagnézy.
Vypocitali sme priemerny vek, priemernd hmotnost, priemerna vySku, priemerny krvny
tlak a priemernd srdcovu frekvenciu pre kazdu kategériu diagndzy (Zdravie a
hypertenzia).

Nevhodné techniky anonymizacie

Dalej uvadzame techniky anonymizacie, ktoré nie st vhodné pri priprave Gdajov na
zverejnenie online na portali otvorenych udajov.

Vymena dat

Vymena dat zahffia vymenu hodndt medzi dvoma alebo viacerymi jednotlivcami v subore
udajov, aby sa vytvoril novy subor udajov, kde hodnoty uz nie su spojené s pévodnymi
jednotlivcami. Tato technika zachovava Statistické viastnosti udajov a zaroven chrani
sukromie jednotlivca. Aj ked tato technika méze byt ucinna pri ochrane sukromia
jednotlivcov, mbéze tieZz spOsobit znatné nepresnosti a nezrovnalosti v udajoch. V
dosledku toho nemusi byt vymena udajov vhodnou technikou na pripravu udajov na
zverejnenie na portali s otvorenymi udajmi.

Primarnym ud¢elom portalov s otvorenymi udajmi je spristupnit udaje verejnosti
uzito€nym a informativnym spdsobom, o si vyzaduje, aby udaje boli o najpresnejSie a

17Sprievodca zakladnymi technikami anonymizacie udajov (Komisia na ochranu osobnych Gdajov
Singapur, 2018) https://www.pdpc.gov.sg/-/media/Files/PDPC/PDE-Files/Other-Guides/Guide-to-
Anonymisation_v1-(250118).pdf
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najkonzistentnejSie. Ak sa udaje vyrazne zmenili prostrednictvom vymeny udajov,
nemusia byt uzito¢né alebo informativne pre pouzivatelov, ktori sa potrebuju spoliehat
na udaje na u€ely analyzy, vyskumu alebo rozhodovania.

Tu je priklad toho, ako méze vymena udajov spdsobit nepresnosti v mnozine udajov:
Predpokladajme, Ze mame subor tdajov o vyske a hmotnosti 100 jednotlivcov. Technika
vymeny udajov méze zahffiat nahodnu vymenu vySky a hmotnosti jednotlivcov v ramci
suboru udajov. Napriklad hodnota vySky pre jednotlivca #1 mbdze byt zamenena s
hodnotou hmotnosti pre jednotlivca #5.

Priklad techniky vymeny tdajov:

Povodny subor tdajov:

Tabulka 10 - Priklad datového suboru pred vymenou udajov

ID meno vek vysSka(cm) Hmotnost (kg)

1 John 30 180 100
2 Jane 25 165 60
3 Jim 40 175 80
4 Jack 35 185 85
5 Jill 28 162 58

Mnozina udajov po neuspe$Snej vymene udajov:

Tabulka 11 - Priklad datového suboru po neuspesnej vymene udajov

ID meno vek vysSka(cm) hmotnost’ (kg)

1 John 30 58 100
2 Jane 25 165 60
3 Jim 40 175 80
4  Jack 35 185 85
5 Jill 28 162 180

Aj ked tato technika moze zachovat' sukromie vySky a hmotnosti jednotlivcov, prinasa aj
znacné nepresnosti v udajoch. Napriklad vySka a hmotnost osoby su zvycajne
Nahodnou zamenou hodndt vySky a hmotnosti mézeme skoncit s nezmyselnymi
kombinaciami udajov, ktoré tuto korelaciu neodrazaju. Mohli by sme napriklad skongit
S0 suborom udajov, kde jednotlivec, ktory je zaznamenany ako 58 cm vysoky, vazi
100kg, €o pravdepodobne nebude davat zmysel pre ucely analyzy.

Metéda nahodnosti (randomizacia)

Technika randomizacie udajov je proces upravy pdvodnych udajov zmenou hodnét
prvkov Uudajov nahodnym spésobom a zahffia zmenu hodnét v subore udajov pridanim
nahodného Sumu. Da sa to urobit pridanim nahodného Cisla ku kazdej hodnote alebo
nahodnym premieSanim poradia hodnét. Tato technika sa zvy€ajne pouziva na ochranu
sukromia jednotlivcov a zabezpecenie toho, aby doverné informacie neboli vystavené
neopravnenym stranam.
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Technika randomizacie udajov vSak nie je dobrou technikou pri transformacii idajov na
publikovanie ako otvorené udaje pre verejnost. Randomizované udaje totiz stale mézu
odhalit citlivé informacie o jednotlivcoch alebo skupinach. Okrem toho moéze
randomizacia zni€it dblezité vzorce a vztahy v udajoch, ¢im sa stanu nepouzitelnymi na
uCely analyzy.

Zoberme si napriklad subor udajov obsahujuci informacie o anamnéze pacientov.
Predpokladajme, Ze povodny subor udajov obsahuje premenné, ako su vek, pohlavie a
zdravotny stav. Randomizacia udajov zmenou hodnét tychto premennych méze stale
odhalit' citlivé informacie o jednotlivcoch, ako je ich vekové rozpatie, rozdelenie podla
pohlavia a prevalencia ur€itych zdravotnych stavov v populacii napriklad v ramci uzsich
Specifickych skupin.

NavySe, randomizované Udaje mbzu stazit vykonanie zmysluplnej analyzy udajov.
Napriklad, ak ma vyskumnik zaujem o skimanie vztahu medzi vekom a zdravotnym
stavom, randomizacia vekovej premennej by zni€ila vztah a znemozZznila by vyvodenie
zmysluplnych zaverov.

Tu je priklad pévodného suboru uUdajov a randomizovanej verzie tych istych
udajov:

V tomto priklade bol do pévodného suboru udajov pridany nahodny Sum bezvyznamnou
Upravou veku a prijmu pacientov.

Povodny subor Gdajov:

Tabulka 12 - Priklad datového suboru pred zanesenim Sumu

vek prijem vzdelanie

25 35000 Bakalarsky titul
40 60000 Magistersky stuper
32 45000 Diplom zo strednej Skoly

Randomizovany subor Gdajov:

Tabulka 13 - Priklad datového suboru po zaneseni Sumu

vek prijem vzdelanie

26 35247 Bakalarsky titul

39 59875 Magistersky stuperi

33 45219 Diplom zo strednej Skoly
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Sprava, dohlad a riadenie procesov anonymizacie

V tejto kapitole sa snazime definovat proces anonymizacie, ku ktorému nevyhnutne patri
aj riadenie tohto procesu. Na ucCely tohto dokumentu je potrebné chapat anonymizaciu
ako sucast vacsieho celku (spravy otvorenych udajov), pri€om ciefom je z pohladu
riadenia popisat iba riadenie anonymizacie a nie definovat celd oblast spravy
otvorenych udajov.

Pod pojmom riadenie anonymizacie rozumieme také aktivity riadenia, spravy a dohfadu,
ktoré maju zabezpecit Standardizované vykonavanie procesu anonymizacie jednotlivymi
OVM. V ramci riadenia pritom rozliSujeme minimalne dve urovne riadenia, a to uroven
samotného OVM a vysSiu urover v podobe centralnej urovne riadenia, ktora prekracuje
hranice OVM. Standardizacia tohto procesu je obzvlast délezita aj v pripade vyberu
a implementacie centralneho komplexného anonymiza¢ného nastroja v ramci PaaS,
ktorému sa venuje 8 kapitola.

NizSie je ramcovo vymedzeny subor minimalnych poziadaviek na riadenie
anonymizacie, ktorého implementacia smeruje k jednotnému postupu OVM pri vykone
anonymizacie:

Poziadavky na urovein OVM:
- Stanovit roly a zodpovednosti minimalne v rozsahu
o 0soby zodpovednej (za vysledky anonymizacie)
o 0soby vykonnej (vykonavajlcej anonymizaciu)
- Stanovit' lokalnu metodiku / procesy

o Uréit jasny postup (manual) realizacie anonymizacie, kde zakladom su
centralne stanovené Standardy, teda proces znazorneny na obrazku 1,
ktory bude zahfhat lokalne Specifika pre dané OVM. Lokalne Specifika
mézu predstavovat’ rbzne pravne Upravy vztahujice sa na udaje alebo
Specifické typy udajov, s ktorymi OVM naraba. Je nutné si uvedomit, ze
proces musi zodpovedat Specifikam kazdého OVM a byt sucastou
celkového procesu prace s otvorenymi udajmi

- Rozhodnut o technologickej podpore

o zacClenenie do technologického prostredia OVM, teda do business
a aplikacnej architektury a IT infrastruktdry, v ramci toho vykonat aj
rozhodnutie o nastroji na anonymizaciu (lokalny, centralny, zjednotit
poziadavky na funkcie)

- Definovat atributy spravy z vykonanej anonymizacie

o Sprava z procesu anonymizovania bude obsahovat minimalne tieto
informacie: Ucel zverejnenia dat, analyzy citlivosti udajov a vysledky
analyz jednotlivych atributov datového suboru, ktoré metddy boli vyuzité
na anonymizovanie jednotlivych atributov a ich dopad na znizenie znovu
identifikovania, schvalenie zverejnenia vSetkymi potrebnymi osobami
zodpovednymi za kontrolu anonymizovaného datoveého suboru.
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- Zabezpedit kontinualne vzdelavanie v oblasti anonymizacie

o Dotknuté osoby v ramci OVM si musia pravidelne rozSirovat svoje
znalosti v oblasti anonymizacie a to najma v oblasti novych hrozieb
spatnej identifikacie a spdsobov, ako im predchadzat.

Poziadavky na centralnu aroven:

- Urcit spbsob dohladu a spravy zverejfiovania otvorenych udajov (vratane ich
anonymizacie), v ramci toho

o Uréit organ zodpovedny za dohlfad (MIRRI alebo ina institucia konajuca
v Ulohe Centrum excelentnosti - CoE)

o Vydat prislusné Standardy, politiky a metodické usmernenia (napriklad na
zaklade tohto vystupu), vramci ¢oho sa Specifikuje proces riadenia
a dohladu, vizualizovany na obrazku 1.

- Zabezpedit' pravidelnu osvetu a proaktivhu komunikaciu s OVM a vysSkolenie
zodpovednych a vykonnych pracovnikov, vratane pripravy Skoliacich materialov.

- Zabezpedit rozvoj anonymizacnej platformy prostrednictvom platformy PaaS
v ramci projektu CIP.

- ZabezpeCit dostatoénu uroveh centralnej podpory vratane podpory
technologickej (nastroj na anonymizaciu), metodickej a praktickej (FAQ,
telefonicka odborna podpora).

Obrazok 1 — Proces riadenia anonymizacie

Centralna Uroven riadenia

Dohlad a sprava Zabezpedenie Poskytnutie podpory
zverejfiovania otvorenych kvalifikovanych (metodickej, technickej,
Udajov pracovnikov praktickej)

Riadenie anonymizacie na urovni OVM

Roly a Metodika Technické Sprava z

. . L Vzdeldvanie
zodpovednosti zabezpeclenie anonymizacie

Anonymizaciu je potrebné chapat ako €ast’ procesu zverejfiovania otvorenych udajov,
kiord je realizovana v pripade potreby =zverejnenia suboru udajov s citlivymi
informaciami. Cielom teda nie je popis celého procesu zverejfiovania otvorenych udajov
ale iba popis procesu anonymizacie, ako sucasti procesu zverejfiovania otvorenych
udajov.

23

© yyyy Copyright owned by one or more of the KPMG International entities. KPMG International entities provide no services to clients. All rights
reserved.

Document classification: KPMG Confidential

Tento projekt je podporeny z Eurépskeho socidlneho fondu.



*

X i M = SN Eurépska unia
yiyal.Nenasiel sa St |
u n - L}

w u

Vstupom do procesu anonymizacie je potreba zverejnenia konkrétneho suboru udajov.
Proces anonymizacie predstavuje tok aktivit (znazornenych na obrazku 2 nizSie)
smerujucich k zverejneniu vstupného suboru udajov vo formate otvorenych udajov.

Obrazok 2 - Proces anonymizacie

Identifikovanie potreby zverejnit
subor

(”7§t7aiﬁélér:d§””17 Analyza stboru a zistenia
| anonymizdcie | potreby anonymizovania

\ Manudlna |
i . i P
| anonymizovanie | Ano m
i |
| |
| .
i i
|

Obsahuje datovy subor
nezverejnitelné informécie ?

udajov v
prgs.tredl’ Predstavuje mnoistvo a povaha
$pecifického atribdtov v datovom stbore riziko?

E ovMm :
P —— st ], | D
ykonanie anonymizovania vhodnych metéd yuzity

! citlivych informacii

Vytvorenie spravy o vykonani
anonymizdcie

Schvilenie veducim
pracovnikom

Komunikacia s ostatnymi OVM v
koordinacii s MIRRI

v
Schvalenia zverejnenia Détovy subor sa neda vyuZit na
poverenou osobou MIRRI odhalenie informaécii

‘ Zverejnenie [

Po identifikovani potreby zverejnit datovy subor nasleduje najdélezitejSi krok celého
procesu anonymizacie, ktorym je analyza suboru a zistenia potreby anonymizovania.
V ramci tohto kroku dochadza k analyze jednotlivych atribatov datového suboru a teda
zodpovedanie otazky, ¢i Specificky datovy subor, ktory chceme zverejnit obsahuje citlivé
informacie podla klasifikacie nezverejnitefnych udajov (NZ). Za nezverejnitelné udaje
podla klasifikacie z vystupu 1.1.5 Standardizacia anonymizacie ddajov a vystupu 1.1.3
Standardizacia pre bezpeénost a ochranu Udajov sU povaZované osobné udaje
a ostatné citlivé udaje podla osobitnych zakonov.

Pre spravne vykonanie analyzy datového suboru je nutné identifikovat, ¢i nan vplyvaju
ustanovenia osobitnych zakonov, ktoré sa vztahuju na niektoré atributy datového
suboru. Tieto ustanovenia teda mdzu upravovat, akym spésobom je mozné zverejfiovat
jednotlivé atributy datového suboru. Na obrazku 3, sa nachadza grafické znazornenie
ramca pristupu kvykonavaniu analyzy datového suboru z hfadiska potreby jeho
anonymizacie.

Pokial sa po prvkom kroku identifikovalo, Zze datovy subor neobsahuje Ziadne
nezverejnitelné Udaje je nutné este zvazit tieto aspekty, predtym ako mdze byt subor
zverejneny ako otvorené data, bez toho aby bol anonymizovany:

— Nie je mozné tieto data vyuZit na identifikaciu citlivych skutoCnosti a oséb
s vyuzitim inych dat?

— Akeé iné data su verejne dostupné, ktoré je mozné skombinovat s predmetnym
datovym suborom?

— Ako a za akym cielom moze byt predmetny datovy subor spojeny s inymi verejne
dostupnymi informaciami?
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— Je potrebné v ramci ciela, s ktorym je datovy subor zverejhiovany spristupnit
vSetky atributy vo forme otvorenych udajov?

Ak po zvéazeni aspektov neddjde k odhaleniu skutoCnosti, Ze predmetny datovy subor
mdbze byt vyuzity na identifikaciu citlivych skuto€nosti a 0sdb, je mozné pristupit’ k jeho
zverejneniu ako otvorenych dat. Vyhodnoteniu, ze datovy subor je bezpeény na
zverejnenie predchadza doésledna analyza, vramci ktorej sa musia dékladne zvazit
vySSie spomenuté aspekty.

V pripade, ze v ramci dalSej analyzy sa preukaze, Ze je nutné anonymizovat niektoré
Udaje, je potrebné postupovat v anonymizovani tak, ako sa postupuje pri datovom
subore, vramci ktorého boli hned na zaciatku odhalené nezverejnitefné udaje.
Pokracuje sa teda analyzou rizik a identifikaciou vhodnych anonymiza&nych metdd na
ich minimalizaciu opisanych v 6 kapitole.

Pred uvedenim procesu anonymizacie je dbélezité zmienit, ze kazdy pripad
anonymizovania sa méze Ciasto€ne liSit od predchadzajuceho v dosledku mnozZstva
faktorov. Preto nie je moZné navrhnut univerzalny podrobny proces, na zaklade ktorého
je mozné pristupit k anonymizovaniu v kazdej situacii. Preferovanym rieSenim je teda
ramec, ktory zodpovednej osobe bude sluzit ako podklad pre analyzovanie datového
suboru avykonanie Ccinnosti s cielom zabezpe€enia citlivych informacii, pred
zverejnenim suboru ako otvorenych udajov. Zaroveni pri praci sramcom
anonymizovania je délezité pamatat, ze k zverejiiovanym datovym suborom je vzdy
nutné pristupovat ako by sme pracovali s maximalnym rizikom, ktoré zverejfiovanie
anonymizovanych otvorenych dat predstavuje.

Proces anonymizacie v prostredi ISVS

Proces anonymizacie v prostredi informacnych systémov verejnej spravy na Slovensku
je vyrazne limitovany jeho su¢asnym stavom, blizSie opisanym v 8 kapitole. Z dévodu
nevyspelych informacnych systémov na uc€ely anonymizovania je rozsah metod, ktoré
mozu byt pouZité na anonymizovanie udajov zuzeny, kedze pri niektorych metédach
pri su¢asnom stave ISVS by nebolo mozné dosiahnut dostatoénu ochranu citlivych
udajov.
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Vyber vhodnych metdéd pre jednotlivé pripady pouzitia

Kazdy pripad pouzitia méze byt Ciastocne odliSny, a preto je dblezité, aby pre kazdy
jednotlivy pripad boli vyberané metédy anonymizovania samostatne. Tento pristup je
nutné zvolit nielen z dévodu, Ze aj rovnaky datovy subor sa méze v buducnosti jemne
liSit obsahom atributov, ale aj z dévodu, Ze anonymizovanie ako také sa neustale vyvija
a rézne metddy a algoritmy, ktoré sa vyuzivaju v su¢asnosti uz nemusia byt povazované
za efektivne v buducnosti.

V suCasnosti sa odporu€a vyberat metdédy na anonymizovanie datovych suborov
s cielom ich publikovania ako otvorenych udajov tak, ako su zatriedené nizSie na zaklade
kategorie citlivosti udajov (vid. kapitola 2.2). Zaroven pri vybere jednotlivych metdd je
nutné zohlfadnit' aj vSetky ostatné rizikd spojené so spatnou identifikaciou citlivych
udajov, bliz8ie sa problematike spatnej identifikacie venuje vystup 1.1.5 Standardizacia
anonymizacie udajov.

Metody anonymizacie zatriedené podla kategérii citlivosti:
Vyhradené udaje
— Metdda potlacenia udajov (odstranenie udajov)
Déverné
— Metdda potlacenia udajov (odstranenie udajov)
— Generalizacia
— Maskovania
— Globalne prekdédovania
Interné

— Priinternych udajoch je nutné zvazit, aka metdéda anonymizovania bude vyuzita
podfa povahy a typu konkrétneho Udaju a je na vlastnikovi dat, ktoru z metéd
vyuzije. KedZe ide o anonymizovanie za ciefom publikovania ako otvorenych dat
odporuca sa vyberat z vhodnych metdd popisanych pre ostatné dve kategérie
spomenuté vyssie.

Okrem spominanych metdd pre rézne kategérie rizik existuje eSte moznost’ vyuzitia
agregovania celého datového suboru, kedy nebudu publikované data zverejnené
v granularite zdrojového suboru. Tato metdda pri jej spravnej aplikacii prinasSa z hfadiska
ochrany citlivych informacii najvacSiu bezpe€nost, avSak za cenu moznej straty
vyuzitefnosti dat. Prikladom mézu byt zdravotné data zverejnené na portali
data.europe.eu (vid. Obrazok 3). Na tomto priklade mézeme vidiet, Ze tato metdéda
zabezpecCuje vysoku bezpec€nost citlivych udajov, pricom pouzitelnost dat na dalSie
vyuzitie samozrejme utrpela.
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Obrazok 3 - Agregované zdravotné data'®

davon im Alter von ..

I
.

ns-

Pos -Nr der ICD-10/Hauptdiagnose
gesamt

5-10 [ 10-15]15-20 | 20-25|25-30|30-35|35-40|40-45|45-50

‘5

Anzahl

| insgesamt 22009 6999 4085 4699 7892 12279 16850 19807 16980 18177 20456
1 ADD-T98 Krankheiten, Verietzungen und Vergifiungen 348707 8376 G037 4066 4682 T3813 12058 16213 18637 15952 17618 20079
2 ADD-BS9 Bestimmie infekiiose u. parasitare Krankheiten 11740 721 1290 434 399 365 kIl 407 421 353 443 466
3 A15-A18,B90 Tuberkulose einschl ihrer Folgezustande 213 - 5 7 3 8 6 1 14 24 14 18
4 A39 Meningokokkeninfektion 6 - - 1 - 1 - - 2 - - -

Metody anonymizovania vyuzitelné pri suéasnom stave ISVS su obmedzené, avsak aj
pred vyberom konkrétnej, ktora bude vyuzita v ramci Specifického typu tdaju je nutné si
spravit analyzu, v ktorej sa zvazia tieto skuto¢nosti:

— Pravdepodobnost, Ze sa niekto pokusi spatne identifikovat citlivé udaje
— Pravdepodobnost uspechu pri pokuse o spatnu identifikaciu

— Vhodnost metddy anonymizacie pre dany ucel publikovania udajov vo forme
otvorenych dat

— Dalsia pouzitelnost tidajov po anonymizovani datového suboru.

Po urgeni, na aké typy udajov sa vyuziju jednotlivé metédy anonymizovania sa pristupi
k samotnému vykonaniu anonymizovania citlivych udajov. V nasledujucich kapitolach su
jednotlivé metddy aplikované na vzorky dat pre vybrané pripady pouzitia. AvSak tieto
priklady by nemali byt povazované za doslovny navod, ako vykonat anonymizovanie na
danom type dat, kedZe aj pri malych odliSnostiach v Strukture, obsahu a moznosti
kombinovatelnosti datového suboru sinymi udajmi uz nemusi byt takto vykonana
anonymizacia dostato¢ne bezpecna.

Anonymizovanie strukturovanych udajov

V tejto podkapitole na priklade udajov v zdravotnictve a geo-priestorovych dat
demonstrujeme pouzitie rozhodovacieho stromu anonymizacie a priblizujeme dobru
prax zo zahrani€ia v tejto oblasti.

Anonymizovanie citlivych udajov v zdravotnictve

Zverejfiovanie zdravotnych dat na Slovensku pribieha v ramci strikinych pravidiel
vyplyvajucich zo Zakona €. 153/2013 Z. z. o narodnom zdravotnickom informa&nom
systtme a o zmene a doplneni niektorych zadkonov. Za zverejfiovanie zdravotnych
udajov je zodpovedné Narodné centrum zdravotnickych informacii (NCZI). V suc¢asnosti
v8etky informacie, ktoré su nimi zverejiiované ako otvorené data bud neobsahuju Ziadne
citivé informacie ateda su zverejiované mimo rezimu anonymizovania, alebo su
anonymizované agregovanim. Vramci agregacii NCZI dosahuje vysoku uroven
bezpecnosti, kedze v ramci dat je venovana pozornost aj tomu, aby v kazdej skupine
bolo vzdy dostatoéné mnoZstvo agregovanych zaznamov.

Pocas pandémie Covid-19 (v rokoch 2020 az 2022) NCZI zverejhovalo pod Specialnym
rezimom aj datové subory, vramci ktorych boli anonymizované identifikatory

18 hitps://data.europa.eu/data/datasets/stanord cms-55059?locale=en
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konkrétnych osbb, vytvorenim takzvaného pseudonymiza¢ného tajomstva. AvSak
tomuto typu zverejhovania udajov sa NCZI typicky kvoli bezpeénosti vyhyba. Z hladiska
ochrany citlivych informacii je to spravny postup, pokial sa zverejfiovanie takychto
informacii nevyZaduje a zaroven nie je zavedena dostatoCne rozvinuta politika na
ochranu citlivych udajov, ktora by detailne adresovala tuto problematiku.

NCZI ma metodiku, ktora definuje ako je nutné pristupovat kzverejfiovaniu
anonymizovanych udajov v Specialnom rezime a zarovef aj to, ako treba spravne
pristupovat k vytvaraniu agregovanych Statistickych zaznamov. Ako vychodisko pre
metodické usmernenie na agregovanie udajov sa vyuziva aj zakon &. 540/2001 Z. z. o
Statnej Statistike v zneni neskorsich predpisov.

Avsak pokial nevznikne potreba zverejfiovat anonymizované informacie v inej forme ako
v agregovanej mimo Specialneho rezimu, takéto rieSenie anonymizovania v ramci NCZ|
nie je nutné zavadzat. Zavedenie procesov anonymizovania pomocou inych metdd by si
zrejme vyzadovalo vyraznejSie Upravy interného informaéného systému, ktory bol
vybudovany na mieru ateda by bolo do neho potrebné zaviest napriklad funkciu
mapovania datovych suborov medzi sebou a mnohé iné, ktoré by dopomohli ochrane
citlivych udajov.

Ramec pre anonymizaciu zdravotnych dat Eurépskej medicinskej agentury
Jednym z prikladov dobrej praxe v ramci Eurdpskej Unie je Regulacia 0070: Usmernenie
k Anonymizacii'®, tento dokument sa venuje problematike spravnej anonymizacie dat
v ramci klinickych $tudii pred ich zverejnenim a poskytuje podrobny pristup k tomu, aké
rézne moznosti a obmedzenia v oblasti anonymizacie zdravotnych dat existuju.

Vo vSeobecnosti regulacia povazuje tieto metdédy za vhodné na pouzitie pri
anonymizovani zdravotnych dat z klinickych Studii:

— Potlacenie

— Generalizacia

— Randomizécia
Pri vybere akejkolvek z tychto metdd je vzdy délezité prihliadat na riziko spojené
s vyuzitim danej metddy na Specificky atribut a naslednej sekundarnej vyuzitel'nosti dat
po aplikovani vybranej metody.

Eurépska medicinska agentura v ramci regulacie ako priklad dobrej praxe uvadza, Ze
k anonymizacii, by malo byt pristupené v nasledovnych krokoch:

1. Urcenie priamych identifikatorov — Priame identifikatory su ¢asto neuzito&né
na analyzu udajov a su nimi napriklad: mena, e-mailové adresy, telefénne Cisla
a Cislo poistenca.

2. Uréenie nepriamych identifikdtorov — Nepriame identifikatory su napriklad:
datum narodenia, umrtia alebo navstevy kliniky, PSC, pohlavia a etnicka

19 hitps://www.ema.europa.eu/en/documents/regulatory-procedural-guideline/external-guidance-
imple mentation-european-medicines-agency-policy-publication-clinical-data_en-3.pdf
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prislusnost. Tieto identifikatory mézu nepriamo identifikovat jednotlivcov a preto
je délezité ich tiez zahrnut do procesu anonymizacie

UrCenie, &i ide o priamy alebo nepriamy identifikator je mozZné zistit zodpovedanim
tychto otazok:

3.

4.

— Replikovatelnost’ — Hodnoty premennych musia byt dostatoCne stabilné v
Case, aby sa vyskytovali konzistentne vo vztahu k dotknutej osobe

— Rozlisitenost’ — Hodnota musi mat dostato¢nu variabilitu na rozliSenie medzi
jednotlivcami v datovom subore

— PoznatelPnost’ — Protivnik musi poznat tento identifikator dotknutej osoby, aby
ich mohol vyuzit na opatovné identifikovanie

Identifikacia moznych uto€nikov a pravdepodobnych utokov na udaje — Pri
zverejneni otvorenych udajov maju utoCnici s najvacSou pravdepodobnostou
zaujem o dosiahnutie tychto cielov ateda pri udajoch o klinickych testoch je
potrebné sa zameriavat na zabranenie ich dosiahnutia:

— Utoénik ma zaujem zistit, kto su ucastnici klinického testovania za cielom
finanéného obohatenia sa

— Ur¢ity u€astnik klinickych testov je predmetom osobitného verejného zaujmu a
tla€ alebo ina zaujmova skupina chce ziskat tieto informacie.

— Skupina utoénikov alebo utoénik z réznych dévodov ma za ciel podkopat
verejnu podporu zverejfiovania otvorenych udajov odhalenim akejkolfvek
spojitosti na konkrétnu osobu.

— Jednotlivec, ktory nahodou skuma spravu obsahujucu udaje o klinickych
testoch a ma dobru znalost' o pozadi ur€itého ucCastnika, a teda vie presne
odhadnut urcité informacie a identifikovat daného u€astnika.

Analyzovanie pouzitelnosti idajov — Vysledky anonymizacie udajov klinickych
testov, ktoré su anonymizované do takej miery, ze uz nie su pouzitelné na
zamySlané sekundarne ucely, su nespravne anonymizované. Preto by malo byt
skreslenie dat minimalizované. Délezité je dosiahnut rovnovahu, v ramci ktorej
bude existovat’ prijatelne nizka pravdepodobnost opatovnej identifikacie a vysoka
pouzitelnost Udajov na sekundarne ucely.

Urcenie prahu rizika opatovnej identifikacie pre dany datovy subor a
vyhodnotenie skutoéného rizika opatovnej identifikacie — Meranie rizika
opatovnej identifikacie zahffia vyber vhodného spdsobu na meranie rizika,
vhodnej prahovej hodnoty a nasledne vykonanie meranie rizika v Specifickom
datovom subore o klinickych testoch, ktory sa ma zverejnit. Pre publikovanie
otvorenych dat sa odporu€a vyuzit maximalnu hodnotu rizika v ramci prahovej
hodnoty.

Metodolégia anonymizacie — Poverena osoba je zodpovedna za vytvorenie

primeraného procesu anonymizacie a teda pouzitia vhodnych anonymizacnych
metod. V rdmci procesu je nevyhnutné opisat, ako sa zniZi riziko opatovnej
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identifikacie. Okrem toho je nutné poskytnit aj odbévodnenie, preco boli
anonymizované vybrané udaje a vyber pouzitych anonymizacnych metéd.

7. Zdokumentovanie metodolégie a procesu anonymizacie — Dokumentacia
pouzitého postupu anonymizovania je dblezitym krokom, pretoZe poskytuje
informacie nielen o metddach, ktoré sa pouzili na anonymizaciu udajov, ale aj
dévody ich poutzitia.

Uvedeny postup povazujeme za vhodnym ramec, aplikovatelny aj pre nastavenie
procesov anonymizacie v inych oblastiach, nakolko je prehladne popisany, zjavne
overeny praxou a aplikovany na vysoko citlivé zdravotnicke data. Treba si v3ak
uvedomit, Ze je urCeny pre anonymizovanie dat z klinickych testov, a teda je délezité
zdéraznit, ze v pripade iného typu dat tento ramec bude musiet byt primerane
prispdsobeny. Uz len v oblasti zdravotnickych dat je nutné zvazovat platnu legislativnhu
Upravu, jednym z prikladov je aj Zakon o narodnom zdravotnickom informacnom
systéme (Zakon 153/2013 Z. z.). Podobné plati pre ostatné oblasti primerane.

Zverejiiovanie anonymizovanych zdravotnych Gdajov v EU na data.europa.eu

V ramci eurépskeho portalu otvorenych dat data.europa.eu je mozné najst mnozstvo
datovych suborov s udajmi zo zdravotnictva, v prevaznej vacsine pokial zdrojovy subor
obsahuje citlivé informacie a je ho teda nevyhnutné anonymizovat, je na tento ucel
vyuzité agregovanie. Na tomto portali je vSak mozné najst aj data, kde sa v ramci
zdrojového suboru nachadzali citlivé informacie a bola pred ich publikovanim zvolena
ina metdéda anonymizovania.

Ako priklad vyuzitia inych metéd anonymizovania méZze byt pouzity datovy stibor?®
s granularnou Strukturou zaznamov, publikovany na data.europe.eu obsahujuci udaje
0 prijme psychiatrickych pacientov do nemocnice.

V ramci tohto Specifického suboru mézeme vidiet, Ze na jeho anonymizovanie bola
prevazne vyuzitd metéda potlacenia, generalizovania a globalneho prekédovania.

Tabulka 14 - Potla¢enie identifikatora pacienta

Kéd oznaéenia  Statistické oznaéenie Jednotka
Cislo dospelého alebo dietata prijatého na X,

HRAOSC1 hospitalizaciu Cislo

HRAO9C1 Cl'slo_ do_spe_lého alebo dietata prijatého na Sislo
hospitalizaciu

HRAQ9IC1 Cislo dospelého alebo dietata prijatého na Sislo

hospitalizaciu

V tabulke 14 mbézeme vidiet, Ze doSlo k potlaceniu Specifickych identifikatorov, akymi su
Cislo pacienta ainych identifikatnych Ccisel, ktoré by mohlo viest k identifikacii
jednotlivca.

20 https://data.europa.eu/data/datasets/e2bd8b40-8b9d-49ba-8b2e-02068eh9ef4a?locale=en
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Tabulka 15 - Generalizacia datumu hospitalizacie

Kéd TLIST(A
oznaenia 1) Rok
HRA09C1 2006 2006
HRA09C1 2006 2006
HRAOQ09C1 2006 2006

V tabulke 15 sa nachadza priklad vyuzitia metddy generalizacie v predmetnom datovom
subore, kde datum hospitalizacie pacienta bol generalizovany az na uroven roku.

Pri uvahach o anonymizacii citlivych udajov v zdravotnictve je mozné ratat s réznymi
spOsobmi a ich kombinaciami na zabezpec€enie ochrany citlivych udajov. Je vSak nutné
mat’ na pamati, Ze vyber konkrétnej metddy je velmi uzko viazany na Specifické pripady
pouzitia, ako potvrdzuju aj mnohé studie?, ktoré sa venuju $pecificky anonymizovaniu
citivych udajov v zdravotnickych datach. To, Ze nie je mozné odporucit genericku
metddu vychadza aj z faktu, ze pred zverejhovanim akychkolvek otvorenych dat je vzdy
nutné sa pozerat na tieto udaje z hladiska ich moznych prepojeni s inymi udajmi a podla
zistenych Specifik prijimat potrebné opatrenia, ktoré zamedzia uniku citlivych udajov. Vo
v8eobecnosti najbezpeénejSimi metdédami je potlacenie vdetkych typov udajov, ktoré
mdzu viest akymkolvek spdésobom k spatnej identifikacii alebo agregaciou datového
suboru ako celku.

Vyuzitie rozhodovacieho stromu anonymizacie
V ramci modelovej situacie vyuzijeme pre tento priklad umelo vytvorenu Struktaru
modelového datového suboru zdravotnickych dat, na ktorej bude demonstrované

vyuzitie rozhodovacieho stromu.

Tabulka 16 - Struktira modelového datového suboru zdravotnickych dat

Atribut Potreba anonymizovat’

ID pacienta Ano
Vek Ano
Pohlavie Ano
Vyska Ano
Telesna vaha Ano
BMI V zavislosti od ciefu vyuzitia datového suboru
Krvny tlak V zavislosti od cielu vyuzitia datového suboru
Cholesterol V zavislosti od cielu vyuZitia datového suboru
Mnozstvo cukru v krvi V zavislosti od cielu vyuzitia datového suboru
Datum navstevy doktora ano
Poisteneckeé Cislo pacienta ano

Prezentovany modelovy datovy subor v tabulke 14, jednoznacne obsahuje atributy,
kioré su povazované za citlivé a je nutné ich anonymizovat a pre ich urCenie bol ako
voditko vyuzity rozhodovaci strom. Tento datovy subor obsahuje aj nepriame
identifikatory, ktorych kombinaciou méze dojst’ k odhaleniu citlivych informacii a teda po
urCeni, na aky ciel bude datovy subor vyuzity zvysné ,nevyznamné atributy” pre dany

21https://www.researchgate.net/publication/359154769 A Review of Anonymization for Healthcare Dat
a
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ciel by mali byt z datového suboru odstranené uplne, €o vyrazne znizi riziko spatnej
identifikacie.

V ramci tohto prikladu by jednoznacne z tohto datového suboru mali byt odstranené
(potlacené) tieto atributy: ID pacienta, Poistenecké Cislo pacienta. Tieto atribaty
nepridaju ziadnu hodnotu pri analyze a zarover ani nesmu byt ponechané v datovom
subore. Ostatné atributy je mozné anonymizovat aj inymi technikami ako potlacenim,
avsak pri dodrzani dostato¢nej urovne anonymizacie, ktora zaruci, Ze neddjde k spatnej
identifikacii. Okrem iného vyuzitie inych technik ako agregacie udajov a potlacenia
udajov v suc€asnosti, kedy je komplikované zabezpec€it kontrolu mozného prepojenia
datovych suborov sa neodporuca, v désledku znacného rizika uniky citlivych udajov.

Anonymizovanie geo-priestorovych dat

Na Slovensku je situacia v ramci zverejfiovania geo-priestorovych dat ako otvorenych
dat pomerne Zivou témou vramci iniciativ, suvisiacich s eurépskym nariadenim
INSPIRE. Zdrojové data zvyknu obsahovat gj citlivé udaje, ktoré je nutné anonymizovat
pred ich zverejnenim. V su€asnosti za anonymizovanie takychto udajov zodpoveda
poskytovatel a proces anonymizovania jednotlivi poskytovatelia nevykonavaju podla
jednotnej metodiky, ktora by cely proces zjednotila.

Ochrana citlivych geo-priestorovych udajov

Na urovni Eurépskej unie je mozné za najrozsiahlejSiu iniciativu, ktora sa venuje ochrane
citivych priestorovych udajov povazovat iniciativu ELISE. Jej prirucka Report:
Guidelines for public administrations on location privacy?? poskytuje usmernenia pre
organy verejnej spravy o sukromi geo-priestorovych Udajov. Zaobera sa spbsobmi,
akymi je mozné pristupit k zachovaniu bezpelnosti takychto udajov. V dokumente je
mozné najst rbzne modelové priklady, kedy poskytovatel udajov naraba s citlivymi
udajmi. Natychto prikladoch je vysvetlené, ako v jednotlivych situaciach treba
zaobchadzat' s udajmi a ktoré legislativne upravy sa dotykaju vybranej modelovej
situacie.

Dalsim prikladom anonymizacie geo-priestorovych ainych citlivych udajov, ktoré su
obsiahnuté v ramci takéhoto typu datového suboru sa venuje $tudia?® realizovana vo
Finsku. Pri geo-priestorovych datach za vSeobecne platné metédy anonymizovania je
povazovana:

— Generalizacia — zadlenenie individualnych bodov do vaésich celkov. Udaje
o individualnych bodoch su zaclenené do jedného bodu, ktory zhifia body
v ramci vacsej oblasti.

— Randomizacia — najCastejsie vyuzivanou technikou v ramci tejto metédy je geo-
maskovanie, ktoré zanasa do udajov Sum a dislokuje pévodnu polohu o urcitu
vzdialenost' v ramci urcitého radiusu.

22 hitps://joinup.ec.europa.eu/collection/elise-european-location-interoperability-solutions-e-
government/document/report-guidelines-public-ad ministrations-location-privacy-version-2
23 https://www.sciencedirect.com/science/article/pii/S0198971520302465
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Obrazok 4 - Geo-maskovanie (Randomizacia)

Hranica maximalneho premiestnenia
|

Zéna premiestnenia

@ rovodnjbog

O Nové umiestnenie bodu

Pri inych typoch citlivych udajoch v ramci geo-priestorového datového suboru predmetna
Studia odporuca vyuzit metddy potlacenia pri osobnych udajoch, z hfadiska navrhnutého
rozhodovacieho stromu v tomto dokumente by teda vSetky udaje spadajuce do kategérie
vyhradené mali byt potlatené. Nasledne udaje spadajuce do kategorie déverné studia
odporuca generalizovat, aby sa zachovala, ¢o najvacésia pouzitelnost datového suboru.

Vo vSeobecnosti aj pri geo-priestorovych datach sa teda odporuca zvolit metddy
anonymizacie na zaklade kategorizacie rizik podla kapitoly 6. AvSak je dblezité
poznamenat, Ze aj pri geo-priestorovych datach je nutné vzdy pristupovat ku kazdému
pripadu osobitne a analyzovat vhodnost pouzitia réznych metdd anonymizovania
v konkrétnom kontexte.

Vyuzitie rozhodovacieho stromu anonymizacie

V ramci modelovej situacie vyuzijeme tuto umelo vytvorenu Struktiru datového suboru
geo-priestorovych udajov, na ktorej bude demonstrované vyuzitie rozhodovacieho
stromu. V ramci modelového datového suboru (tabulka 15) bude uvazované, ze v ramci
granularity poskytuje data az na uroven ulice.

Tabulka 17 - Struktira modelového datového suboru geo-priestorovych dat

Atribut Potreba anonymizovat’

ID umiestnenia Ano
Zemepisna §irka Ano
Zemepisna dizka Ano
Typ vyuZitia uzemia V zavislosti od cielu vyuZzitia datového suboru
Pocet obyvatelov Nie
Priemerny prijem Ano
Datum aktualizacie udajov Nie

KedZe modelovy subor ma vysoku granularitu je nutné v prvom rade nutné zvazit, ¢i nie
je nutné agregovat tieto data na vy3Siu uroven, kedze pri niektorych uliciach je mozné,
Ze nebude mozné dosiahnut dostatoCne velku vzorku a teda nebude mozné dosiahnut
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dostato¢nu anonymitu. Pre tento priklad vSak predpokladajme, ze kazdy zaznam ulice
obsahuje dostato¢ne velku vzorku a neddjde k odhaleniu citlivych informacii.

Pri vyuziti navrhnutého procesu anonymizacie ako ramca pre navigovanie rozhodnuti, Ci
je nutné podstupit anonymizaciu je jednoznalne zistené, Ze tento datovy subor obsahuje
aspon jeden atribut, ktory by mal byt s uréitostou potlateny. ID umiestnenia musi byt
jednoznacne odstranené z datového suboru nakolko moze sluZit na prepajanie datovych
suborov. Na ostatné udaje je mozné pouzit dalSie techniky anonymizovania, akymi je
napriklad geo-maskovanie, ktoré zaruci dostato¢ni anonymitu aj pre skupiny oséb, kde
odhalenim napriklad ich priemernych prijmov v ur€itej lokalite méze vzniknut riziko
dalSich utokov na odhalenia citlivych informacii. Zaroven zverejnenie takejto informacie
samotnej sa da povazovat za citlivi informaciu, pokial nebola anonymizovana napriklad
geo-maskovanim.

Specifickym pripadom je typ vyuzitia Uzemia, ktory by mal byt z datového suboru
odstraneny uUplne, kedZze moze pri kombinacii s inymi udajmi sluzit k odhaleniu réznych
utajovanych skutoCnosti. Zaroveh sa vtomto pripade prizvukuje, Ze pri datovych
suboroch tohto typu je délezité mysliet aj na takyto typ utoku na spatnu identifikaciu
a podfa toho aj pristupovat k realizacii anonymizacie.

Anonymizovanie nestrukturovanych udajov

Délezitost anonymizacie nestrukturovanych dat je zvySena tym, Ze ich pocCet je vyrazne
vacsi. O to dblezitejSie je zaviest jednotny pristup k anonymizovaniu citlivych udajov,
ktoré sa v neStrukturovanych datach nachadzaju.

Jednym z typov nestruktirovanych dat su zmluvy, v ktorych sa zvy€ajne nachadza
mnozstvo citlivych informacii, ktoré je potrebné anonymizovat. Aktualne mézeme najst
v ramci centralneho registru zmluv (www.crz.gov.sk, dalej CRZ) viac ako 3 miliony
zmluv, v ramci ktorych sa nachadza mnozstvo citlivych informacii. Zverejfiovat zmluvy
v CRZ ma povinnost mnozstvo subjektov verejnej spravy. Postupy, akymi vykonavaju
anonymizovanie prostrednictvom metddy potlagenia sa liSia subjekt od subjektu. Uz
rychla sonda odhali, Ze v mnohych pripadoch bola anonymizacia vykonana neodborne,
nedostatoCne, ateda je mozné z tychto zmllv jednoducho odhalit citlivé informacie,
akymi su napriklad: rodné Cislo, adresa trvalého pobytu, €islo obCianskeho preukazu,
Cislo uétu a mnohé iné citlivé udaje. V zriedkavych pripadoch je anonymizovanie uplne
opomenuté, v inych pripadoch zas nie su anonymizované vSetky udaje, ktoré podfa
zakona o ochrane osobnych udajov nesmu byt zverejnené.

Jednym z prikladov nespravne vykonaného anonymizovania je ,zaCiernenie® vSetkych
alebo Casti citlivych udajov v mylnej viere, Ze tato metdda potlacenia udajov je
dostato¢na. Pripad od pripadu bolo vSak toto zaciernenie realizované digitalne v ramci
inej udajovej vrstvy dokumentu nez v tej, v ktorej sa nachadza samotny text zmluvy
a teda je mozné citlivé informacie z tejto zmluvy vel'mi jednoducho skopirovat. Na druhe;j
strane je treba uviest, Ze v inych pripadoch anonymizovania zmluv v CRZ sa pouziva
fyzické prelepovanie citlivych informacii v dokumentoch pred naskenovanim, pripadne
manualne vyhladanie citlivych informacii v dokumentoch a ich nasledné mazanie.

Je teda zrejmé, ze jednotlivé subjekty verejnej spravy nemaju dostatocné povedomie
o tom, aké informacie by mali byt anonymizované a zaroven, aké moznosti existuju na
vykonanie anonymizovania a ktoré z metod su pre danu situaciu vhodné, ¢o potom vedie
k zlyhaniu fudského faktoru a uniku citlivych informacii.
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Pre znizenia rizika uniku citlivych informacii z neStruktdrovanych udajov, akymi su
spominané zmluvy je nutné zlepsit' a zjednotit proces anonymizacie, najma:

— Zaviest jasnu internd politiku resp. metodiku vykonavania anonymizacie
nestrukturovanych udajov, pre kazdu z dotknutych institucii.

— Vyskolit zamestnancov, ktori su zodpovedni za anonymizovanie a ktori ho
vykonavaju.

— Zaviest nastroje, ktoré dokazu overit spravnost anonymizovania
nestrukturovanych citlivych udajov. Kapitola 8.1 pojednava blizSie o vybere
nastrojov na anonymizovanie nestrukturovanych udajov.
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Definicia algoritmov pre vybrané metédy
Algoritmy k-anonymity

K-Anonymita je koncept ochrany osobnych udajov, ktory sa pouziva na ochranu identity
jednotlivcov v subore udajov. Ide o0 metddu, ktorej ciefom je zabezpedit, aby jednotlivca
nebolo mozné opatovne identifikovat zo suboru udajov jeho kombinaciou s inymi zdrojmi
udajov. K-anonymizécia sa &asto oznaduje ako sila ,skrytia sa v dave*. Udaje o
jednotlivcoch sa zhromazd'uju vo vacsSej skupine, o znamena, ze informacie v skupine
mdbzu zodpovedat akémukolvek jednotlivému ¢lenovi, ¢im sa zakryva identita jednotlivca
alebo dotknutych jednotlivcov.

Subor udajov je k-anonymny, ked atributy v hiom su generalizovane alebo potlacene, az
kym kazdy riadok nie je identicky s aspon k-1 dalSimi riadkami. Cim vySSia je teda
hodnota k, tym niZSie je riziko opatovnej identifikacie. Podobne ako s velkostou davu
klesa pravdepodobnost, Zze najdete presne osobu, ktord hlfadate, k-anonymizacia
funguje obzvlast dobre pri velkych suboroch udajov.

Ak vSak nie je dostatok udajov na anonymizaciu nepriamych identifikatorov, mozno bude
potrebné zredigovat’ riadky udajov, ¢im sa stanu nepouzitefnymi. Vyskumnici preto
kra€aju po tenkej hranici medzi uzito¢nostou a sukromim, ktoré je vSak nevyhnutné z
pravneho a etického hfadiska. BeZne pouzivané pravidlo je nastavit k aspoi na 5,
pretoZe sa ukazalo, Ze tato uroveh k-anonymity poskytuje primeranu uroveri ochrany
sukromia pri zachovani uzitoéného mnozstva dat. Pre vysoko citlivé udaje vSak méze
byt potrebna vysSia uroven k-anonymity, napriklad 10 alebo dokonca 100, aby sa
zabezpecila ochrana sukromia.

Na dosiahnutie K-anonymity sa udaje zvy€ajne upravuju potlaéenim ur€itych poli alebo
generalizaciou uréitych atributov v subore udajov. Napriklad vek mozno generalizovat
na vekové skupiny alebo PSC mozno nahradit' $ir§imi geografickymi oblastami. Udaje
sa tak mézu stale pouzivat na analyzu aje aj zabezpeCena ochrana sukromia
jednotlivcov.

Prakticky priklad aplikacie K-anonymity na subor udajov

V tejto podkapitole je prezentovany jednoduchy priklad toho, ako mozno pouzit K-
anonymitu na datovom subore so zdravotnymi Udajmi. Aby sme ilustrovali, ako k-
anonymizacia funguje v praxi, vyuzijeme fiktivny subor udajov (UpIné pole obsahuje 1000
riadkov a 7 stipcov), ktory je synteticky generovany v Python prostrednictvom Pandas
DataFrame.

Nasledujuce uloZisko Github?* obsahuje kdd a vysledok anonymizovanych Gidajov tohto
pripadu pouzitia.

Subor so skuto¢nymi udajmi nie je pouzity, pretoze pokial su takéto Udaje zverejnené
ako otvorené data, tak su uz anonymizované. Zaroven vyuzitie realnych zdrojovych
neanonymizovanych udajov by v ramci prikladu nemohlo byt pouzité, kedze by doslo
k odhalenie citlivych informacii. Okrem toho sa tento subor udajov generuje s riadenou

24 hitps://github.com/olesyagrabova/anonymization-e xample-
/blob/c8391057c71bfe9a3d8a950a79c9777d1f7fcc81/k-anonymity%20techniques.py
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distribuciou, aby sa zabezpecilo, ze syntetické udaje budu mat Specifické vlastnosti a
budu sa riadit vopred uréenym vzorcom distribucie. Definovanim distriblcie kazdej
premennej méZeme simulovat scenare realneho sveta a vytvorit subor udajov, ktory sa
velmi podoba skutoénym uddajom a navySe tento synteticky subor udajov méze byt
reprodukovany inymi, ¢im sa zabezpeci konzistentnost a opakovatelnost experimentov
alebo analyz.
Struktura suboru udajov obsahuje 7 premennych:

1) vek

2) pohlavie

3) krvna skupina

4) fajciar

5) vyska

6) hmotnost

7) telefénne Cislo

Obrazok 5 - generovanie datového suboru

ic data with controlled dis
hoice([25, 3@, 35, 4@, 45, 58, 55, 60
sex = np.rand hoice(['M", 'F"], size=10@8, p=[0.5, ©.5])
andom.choice([ A", ' "AB", '0'], size=10@8, p=[8.4, 9.3, 8.2, 0.1])

E
smoker = np m.choice([@, 1], size=1eee, p=[08.7, ©.3])
height ».random.choice([150, 160, 170, 180, 190], size=1000, p=[0.2, 0.3, ©.3, 0.1, 0.1])
weight m.choice([60, 70, 80, %0, 100], si oee, p=[0.2, 0.3, 0.3, 0.1, 0.1])
phone_numbers = ['555-555-" + '{ }'.format(x) for x in rar 1000) ]

# Create a
data = pd.DataFra H "Sex': sex, 'Blood_Type': blood_type, 'Smoker’: smoker, 'Height': height, '
print(data)

ZacCiname vykonanim tychto krokov:

1. Importujte Pandas a kniznice Numpy: Pandas slGzi na manipulaciu a analyzu
udajov a Numpy na numerické operacie.

2. Nastavte nahodné ¢Cislo generovania na 42: tym sa zabezpeci, Ze generované
nahodné hodnoty budu reprodukovatelné.

3. Vygenerujte syntetické udaje: vytvarame syntetické udaje pre 1 000 riadkov,
pricom riadime distribdciu premennych podla veku, pohlavia, krvnej skupiny ,
fajCiara, vySky, hmotnosti a telefénneho Cisla.

37

© yyyy Copyright owned by one or more of the KPMG International entities. KPMG International entities provide no services to clients. All rights
reserved.

Document classification: KPMG Confidential

Tento projekt je podporeny z Eurépskeho socialneho fondu.



X i x = Sl Eurépska Gnia
ibal.Nenasiel sa Eurdpska inia
n | - | N |

w u

4. Datovy ramec Pandas: skombinujeme syntetické udaje do datového ramca
Pandas nazyvaného ,data“.

Tu je vyfatok zo suboru udajov ako priklad:

Obrazok 6 - Vynatok udajov z datového suboru

>>> print(data)

Age Sex Blood Type Smoker Height Weight Phone Number
49 M 17@ 78 555-555-8B08
70 186 78 555-555-8801
(515 176 98 555-555-B882
58 158 78 555-555-0883
30 158 99 555-555-0004

e
1
P
E
Fil

- .. -

25 180 86 555-555-8995
70 158 88 555-555-8996
38 160 88 555-555-8997
e
%

O W0 0D
R
=~ v n

70 180 768 555-555- 3

99
99
99
15 170 68 555-555-89599

o
[Ye V)
Vel <)

[1ee8 rows X 7 columns]

7.1.1.1 Definovanie troch jednoduchych funkcii, ktoré ukazuju, ¢i datovy subor vyhovuje
Specifickej hodnote K

Aby sme overili jednotlivé kroky praktického pripadu, zadefinujeme tri jednoduché
funkcie, ktoré nam umoznia zistit, ¢i mnozina vyhovuje konkrétnej hodnote K. Na
zadiatku mnozina spifia trivialnu anonymitu K=1, kedze kazdy jednotlivec tvori so sebou
skupinu s rovnakym typom zaznamu o velkosti jedna alebo vacsej ako jedna, avdak
nespifia anonymitu K=2 alebo va&siu.

Tieto tri funkcie su indpirované prikladom naértnutym v ,Uvode do anonymizéacie udajov:
Techniky a pripadové $tudie“?®, ktora iniciativou pre otvorené Gdaje $panielskej viady.

1. Definovanie dopytu na vyhladavanie zaznamov

Pre validaciu je potrebné definovat dopyt na vyhladavanie zaznamov pre skupinu
premennych, ktoré boli definované pre proces k-anonymity. V tomto konkrétnom pripade
pouzijeme vSetky premenné okrem telefénneho Cisla, kedze ide o jedineCny identifikator
a neskér ho budeme riesit samostatne:

25 hitps://datos.gob.es/es/documentacion/introduccion-la-anonimizacion-de-datos-tecnicas-y-casos-
practicos
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Obrazok 7 - Definovanie dopytu vyhFadavania zaznamov

def queryKAnonymized(row):

return ' {row.Age}"' \

& S YVi{row.Sex}\ '\

\'{row.Blood Typel\'" \
row.Smoker}' \
row.Height}"' \

{row.uWeight} '\
lumber == \"{row.Phone_ Number}\'’

Na obrazku 7 je mozné vidiet ako dotaz jednoducho definuje, ktoré polia sa budu
kontrolovat’ z udajov konkrétneho riadku mnoziny.

2. Vyhladanie skupiny v ramci mnoziny udajov

Po definovani Specifického dopytu pre konkrétny pripad ho mozno posunut ako
argument generickej funkcie, ktord sme definovali na vyhladavanie skupin v ramci
mnoziny Udajov (queryKAnonymized je definovana ako predvolena hodnota, aby ju
nebolo nutné uvadzat). Uelom tejto funkcie je overit, &i vSetky priklady patria do skupiny
najmenej K jednotlivcov, ateda & subor spifal poZiadavky na k-anonymity pre
stanovenu hodnotu K (a zaroven vSetky nizSie hodnoty K).

Vo v8eobecnosti plati, Ze na urCenie, €i je subor udajov k-anonymizovany, je potrebné
zabezpecit, aby bol kazdy zaznam v subore udajov nerozoznatelny od najmenej k-inych
zadznamov s ohlfadom na mozné identifikatory (ako je vek, pohlavie, PSC, atd.). To sa
da dosiahnut zoskupenim zaznamov na zaklade identifikatorov a naslednou kontrolou,
Ci kazda skupina ma aspon k zaznamov. Ak maju vSetky skupiny aspon K zaznamov,
potom je subor udajov k-anonymizovany. Ak nie, potom subor udajov nie je k-
anonymizovany.

Na obrazku 8 sa nachadza funkcia, ktora umoziuje pre kazdy riadok skontrolovat, Ci
patri do skupiny aspofi K zaznamov. Ak sa vSetky riadky zhoduju s podmienkou, vrati
hodnotu True (pravda), ak najde aspori 1 riadok, ktory nespifia podmienku, vrati False
(nepravda).

Obrazok 8 - Vyhladanie skupiny v ramci mnoziny udajov

def isKAnonymized(df, k, queryFunction = queryKAnonymized):
for index, row in df.iterrows():
it df.query(queryFunction(row)).shape[@] < k:
| return False
return True

print(isKAnonymized(data, 1))
rint(isKAnonymized(data, 2)

Ak pouzijeme funkciu isKAnonymized na pévodnu mnozinu, zistime, Ze vysledok je
platny pre anonymitu K=1, ale nie pre K=2 alebo K>2, to znamena, Ze povodny subor
vyhovuje K-anonymite len do K=1.
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Obrazok 9 - Vysledok funkcie "isKkAnonymized" na datovom subore

>>> print(isKAnonymized(data, 1))
True

>>> print(isKAnonymized(data, 2))
False

3. Vyhladanie nezoskupenych zaznamov

Dalsim krokom je definovanie doplnkovej funkcie, aby bolo mozné najst konkrétne
zaznamy nesplifiajuce definovani podmienku K (ako predvolena hodnota je uvedeny aj
dotaz KAnonymized ), to znamena, Ze ciefom je identifikovat zaznamy, ktoré nespifaju
uvedené podmienky, analyzovat ich a pokusit sa ich opravit prostrednictvom novej
iteracie (vid. obrazok 10)

Obrazok 10 - VyhFadanie nezoskupenych zaznamov

def getNotKAnonymized(df, k, queryFunction = queryKAnonymized):
rowsNotKAnonymized = pd.DataFrame()
for index, row in df.iterrows():
group = df.query(queryFunction(row))
if group.shape[®] < k:

| rowsNotKAnonymized = pd.concat([rowsNotKAnonymized, group])
return rowsNotKAnonymized.drop duplicates()

print(getNotKAnonymized(data, 1))
print(getNotKAnonymized(data, 2))

Pri aplikacii tejto funkcie na pévodnu mnozinu s K=1 vrati prazdnu mnozinu, pretoze
vSetky riadky splnaju podmienku. Naopak, ak ho pouzijeme s K=2, vrati kompletnu
mnozinu, pretoze Ziadny riadok nesplha Anonymitu-K pre K=2 alebo vy$&Sie.

Toto je bezny stav pred pouzitim procesu anonymizacie, bezne zdznamy vyhovuju
anonymite K=1 (tvoria skupinu s jednym jednotlivcom) a normalne Ziadny zdznam (alebo
vacsina) nevyhovuje vys$Sim hodnotam K.

V prikladoch nizSie su prezentované rézne techniky na znizenie poc¢tu nevyhovujicich

zaznamov, na dosiahnutie anonymizovania suborov udajov v sulade s K-anonymitou pre
zadané K.

Maskovanie udajov zmenou znakov z Cislic na hviezdiCky

Jednoduchy spbsob, ako generalizovat premennu, je zaokruhlit alebo zamaskovat
najmenej vyznamné hodnoty €isla alebo kdd. V tomto pripade sa snazime generalizovat
telefénne €islo maskovanim poslednych 8 Cislic.

Obrazok 11 - Maskovanie telefonneho ¢éisla

data[ "Phone_Number'].apply(lambda x: x[:-8] + '*'*8)
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Vysledok po pouziti algoritmu na maskovanie telefénneho Cisla vyzera takto:
Obrazok 12 - Maskovanie telefénneho cisla

Phone_Number
% 149-170 AP-7@ 555 FFEEERERE
171-218 AQ-79 555 FEEEEERE
146-170 71-108 555-FFEkikE
140-170 AP-70 555 kEkiEkEik
149-170 71-100 555 tikmkkk
171-210 71-10@ 555 F¥EwEEKE
148-170 71-1089 555 FFEkxkkE
149-178@ 71-108 555-Frkwink
171-218 AQ-79 555 FEEEkEkE
148-170 AQ-79 555 FEEEEERE

36-65 M
66-100
36-65
36-65
18-35

0P r
[ o ]

18-35
66-180
18-35
66-180

.
.
.
.
.

Bre»6
D E

Po vykonani maskovania telefénneho d&isla skontrolujeme, & nova mnoZina s’piha
anonymitu K=2. Na obrazku 12 vidime, Ze eSte stale existuje 27 riadkov, ktoré nesplfiaju
anonymitu K=2.

Obrazok 13 - Kontrola anonymity K=2

>»> len(getNotKanonymized(data masked,?,queryKanonymized masked))

27

Generalizovanie udajov zoskupovanim

Beznou formou zovSeobechovania je hierarchia al/alebo diskretizacia hodnét. To
znamend, Ze cielom je zoskupit rozsahy hodndt do vopred definovanych kategérii
pomocou pravidiel.

Cast kédu nizSie na obrazku 14 zovSeobecriuje atriblty veku, vy$ky a hmotnosti v
mnoZzine udajov, aby boli udaje anonymnejSie.

1. Generalizovanie veku: Vek je rozdeleny do troch SirSich rozsahov: '18-35', '36-
65'a '66-100'. Na vytvorenie tychto zasobnikov s prisluSnymi Stitkami sa pouziva
funkcia ' pd.cut ()'.

2. Generalizovanie vysky: Podobne je vy$ka rozdelena do dvoch rozsahov: '140-
170"a '171-210' pomocou funkcie ' pd.cut ()".

3. Generalizovanie hmotnosti: Hmotnost je tiez rozdelena do dvoch rozsahov:
'40-70" a'71-100' pomocou funkcie ' pd.cut ().

Obrazok 14 - Generalizovanie udajov zoskupovanim

'171-210'])
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Po generalizovani e definovana funkcia s nazvom
'‘queryKAnonymized_masked_generalised ()’ na vytvorenie retazca dopytu, ktory mozno
pouzit' na filtrovanie riadkov s rovnakymi generalizovanymi hodnotami atributov.

Anonymizovana mnozina uUdajov 'data_masked_generalised' sa vytvori vyberom
generalizovanych stlpcov spolu s dalSimi stipcami, ako su 'Sex’, 'Blood_Type', 'Smoker'
a uz maskované 'Phone_Number'.

Obrazok 15 - Funkcia data_masked_generalised

det queryKAnonymized masked_generalised(row):
return fAge \ ' {row.Age_Range}\'" \
f {row.sex}\" " \
\"{row.Blood_Type}\ " \
row.smoker}' \
\"{row.Height Range}\ '’

row.Weight Range}\
. {row.Phone_Number}\ "’

| || data[[’ g Type", 'Smoker®, "Height Range’, ‘Weight Range’ )|
print(data_masked_generalised)

Vystup po pouziti funkcie 'data_masked_generalised':

Obrazok 16 - Vystup po 'data_masked_generalised'

>»> print(data masked generalised
Age Range Sex Blood Type Smoker Height Range Weight Range Phone Number
36-65 e 149-176 AP-7@ 555 FEEERERE
66-100 171-216 AP-7@ 555 FEEEEELE
36-65 140-170 71-10@ 5h5-¥FkwEkERE
36-65 149-170 AP-7@ 555 FEEEIEIE
18-35 149-176 71-189 555-FrEEEEEE

PO PFr
TR

=

18-35
66-108
18-35
66-100

.
.
s
.

e w = w e

171-216 71-188 555 ¥k
148-170 71-108 555 FF#EkEEEE
148-176 71-108 555 F#EEkEE
171-210 AP-TO 555 FEwRERRE
140-170 AR-TB 555 FEEEERER

x>k
20 28 3

Nasledne sa pocet riadkov, ktoré nie su anonymizované, vypodcita pomocou funkcie
,getNotKAnonymized()* v generalizovanom subore uUdajov pomocou funkcie
~queryKAnonymized_masked_generalised®.

Obrazok 17 - Vysledok funkcie "getNotKAnonymized"

>»> len(getNotKAnonymized(data_masked generalised,2,queryKkAnonymized masked generalised))

27

Po pouziti funckie 'data_masked generalised' na zistenie stavu anonymizacie je
vysledkom stale 27 riadkov, ktoré nespifiaju poziadavku anonymity K=2 (vid obrazok
17), €o znamena, ze pouzité techniky generalizovania neboli uspesné pri zvySovani K-
anonymity.
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7.1.1.4 Potlacenie
Priklad kédu demonstruje techniku nazyvanu potlagenie, ¢o je metdéda anonymizacie
pouzivana pri analyze udajov na ochranu sukromia. Potlatenie zahffia uplné
odstranenie urcitych atributov zo suboru udajov na ochranu sukromia jednotlivcov.

Obrazok 18 - Kéd na potlacenie typu udaju

# Drop Smoker column

data suppressed = data.drop(columns=["smoker'])

V predmetnom subore Gdajov je stipec ,Fajciar* potlaceny, aby sa chranilo sukromie
jednotlivcov. Rozhodnutie potladit tento atribut mdze byt zalozené na niekolkych
dévodoch:

— Citlivost: Fajcenie mozno povazovat za citlivu informaciu, pretoze suvisi s
osobnymi navykmi a zdravim jednotlivca. Odhalenie takychto informacii méze v
urCitych kontextoch viest k diskriminacii alebo stigmatizacii jednotlivcov.

— Riziko opitovnej identifikacie: Zahrnutie stipca ,fajciar* do suboru Udajov
mdze zvysit riziko opatovnej identifikacie, najma v kombinacii s inymi atribatmi.
Potlagenim tohto stipca sa zniZuje pravdepodobnost’ jednoznaénej identifikacie
jednotlivca, ¢im sa zvySuje ochrana sukromia.

— Sdlad s nariadeniami: V niektorych pripadoch mézu nariadenia o ochrane
udajov, ako je GDPR (alebo HIPAA), vyzadovat potlacenie urditych atributov,
ktoré moézu byt potencialne pouzité na identifikaciu jednotlivcov, & uz priamo
alebo nepriamo. Odstranenie stipca ,Fajciar méze poméct zabezpedit sulad s
tymito nariadeniami.

Po potlageni stipca 'Fajciar' sa poée;t riadkov, ktoré nespifaju anonymitu K=2, znizi a
zostane iba 9 zaznamov, ktoré naplnhaju anonymitu K=2. To naznaCuje, Ze potlatenie
tohto atributu zlepSilo ochranu sukromia mnoZiny udajov.

Obrazok 19 - Kontrola zaznamov nespinajtcich K=2 po potlaéeni

»>> len{getNotKAnonymized(data masked_generalised_supressed,2,queryKAnonymized masked generalised supressed))

V dalSom kroku sa potladi stipec telefénne &islo a krvna skupiny, pretoze sa tiez
povazuju za citlivé informacie, ktoré mozno potencialne pouzit na identifikaciu
jednotlivcov.
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Obrazok 20 - Potlacenie telefonneho Cisla a krvnej skupiny
# Drop Phone Number and Blood Typ 0
data suppressed = data.drop(columns=["Phone Number®, 'Blood Type'])
data masked generalised supressed suppressed[[ 'Age Range’, 'Sex’, 'Height Range’, 'Weight Range’']]
print(data_masked generalised_supressed)
def queryKAnonymized n ed generallsed supressed(row):

"{row.Height Range}\'’

(row.Weight Range}\'’

len(getNotKAnonymized(data masked generalised supressed,2,querykKAnonymized masked generalised supressed))

Znova skontrolujeme K=2 a v tomto pripade sa to uspeSne dosiahne:

Obrazok 21 - Kontrola zaznamov nespinajucich K=2 po potlaéeni d'alSich udajov

>>> len(getNotkanonymized(data_masked generalised supressed,2,querykanonymized masked _generalised supressed))
4

Datovy subor, ktory spifia anonymitu K=2 vyzera takto:

Obrazok 22 - Datovy subor spinajuci K=2

Age Range Sex Helght Range Welght Range
36-65 M 149-170 19-70
66-160 171-210 48-70
36-65 149-170 71-100
36-65 148-170 48-70
18-35 149-170 71-100
18-35 171-210 71-100
66-160 148-170 71-166
18-35 149-170 71-100
66-160 171-210 48-70
36-65 149-170 19-70

Teraz skontrolujeme, & mnozina Gdajov spifia podmienku k=3, k=4 a k=5, &o je nas
konecny ciel. (vid. obrazok 23)

Obrazok 23 - Kontrola K=3,4,5

mity and number of not ano
k values = [1, 3, 4, 5]

not_k_anonymized rows = []

for k in k values:

anonymized = isKAnonymized{data_masked_generalised_supressed, k, queryKAnonymized_masked_generalised_supr
not_k_anonymized_rows.append(len( ized(data_masked_generalised supressed, k, quer
print(f"For k = {k}, is the dat <-anony ? {anonymized}. Number of not k-anonymized

print(f“Number of not k-anonymized rows for k={k_values}: {not_k_anonymized_rows}")
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Po kontrole vyssich stupfiov anonymity vidime, ze k-anonymita az do k=3 je splnena,
pricom stale existuje jeden riadok, ktory nesplia k=4, a dva riadky, ktoré nevyhovuju
k=5.

Obrazok 24 - Vysledok kontroly K=3,4,5

dataset k-anonymized? True. Number of not k-anonymized rows: @
dataset k-anonymized? True. Number of not k-anonymized rows: @

dataset k-anonymized? True. Number of not k-anonymized rows: @
dataset k-anonymized? False. Number of not k-anonymized rows: 1
dataset k-anonymized? False. Number of not k-anonymized rows: 2

Aby sme vyrieSili problém riadkov, ktoré nie su k-anonymizované (pre k=4 a k=5),
rozhodli sme sa ich odstranit z mnoziny udajov namiesto pouzitia dalSich technik
generalizovania alebo potlacenia. Nade odévodnenie tohto rozhodnutia je zalozené na
malom pocte ovplyvnenych riadkov, ¢o znamena, Ze ich odstranenie bude mat
minimalny vplyv na celkovy subor udajov. Okrem toho by pouzitie dalSich technik
anonymizacie mohlo dalej znizit uzitoCnost suboru udajov. Odstranenim tychto
neanonymizovanych riadkov mézeme zachovat rovnovahu medzi ochranou sukromia
jednotlivcov a zachovanim uzito€nosti suboru udajov na analyzu.

Obrazok 25 - Odstranenie problémovych zaznamov

# Drop the not k-an
data k_anonymized =

not | k _anonymized rows = []
for k in k values:
| not_k_anonymized rows.append(getNotKAnonymized(data k anonymized, k, queryKAnonymized masked_ general
not_k_anonymized rows >
if len(not_k_anonymized_rows) == @:
break
data k_anonymized = data k_anonymized.drop{not_k_ anonymized rows)

number of

5]
not_k_anonymized_rows [1

for k in k_values:
anonymized = iskKAnonymized(data_k_anonymized, k, queryKAnonymized_masked generalised_supressed)
not_k anonvml;ed rows.append(len(getNotkAnonymized(data_k_anonymized, k, queryKAnonymized_masked_general:
print(f"For k {k}, is the dataset k-anonymized? {anonymized}. Number of not k-anonymized \

print(f"Number of not k-anonymized rows for k={k _values}: {not_k_anonymized_rows}")

Aby sme tak urobili, najprv ziskame riadky, ktoré nespifiaju anonymitu K=4 a K=5,
vyuzitim funkcie ,, getNotKAnonymized ()“ z mnoziny udajov, s hodnotouk = 4 alebo 5 a
funkciou dopytu. Indexy riadkov ulozime do ‘'not k anonymized rows 4' a
'not_k _anonymized_rows_5'.

Nasledne vytvorime novl mnoZinu udajov s nazvom ' data_k_anonymized ' vypustenim
riadkov z ' data_masked_generalised_supressed ', ktoré nie su 4-anonymné alebo 5-
anonymné. Spustime cyklus, ktory pokraduje, kym sa z mnoZiny udajov neodstrania
v8etky neanonymné riadky. Vo vnutri cyklu inicializujeme prazdny zoznam s nazvom '
not_k anonymized_rows '. lterujeme cez kazdu hodnotu k v 'k_values' a ziskame indexy
ne-anonymnych riadkov pomocou funkcie 'getNotKAnonymized()'. Tieto indexy
pripdjame k 'not_k anonymized rows'. Dalej zretazime vSetky indexy v
'not_k_anonymized_rows' a skontrolujeme, &i je dizka nula. Pokial uz neexistuju Ziadne
daldie zaznamy nevyhovujuce K-anonymite, prerusime slucku. V opacnom pripade
pokracujeme vypustanim riadkov z ‘data_k_anonymized'.

45

© yyyy Copyright owned by one or more of the KPMG International entities. KPMG International entities provide no services to clients. All rights
reserved.

Document classification: KPMG Confidential

Tento projekt je podporeny z Eurépskeho socialneho fondu.



7.2

X i M = SN Eurépska unia
yiyal.Nenasiel sa Gt | s
W u u n - L}

Dals$im krokom je skontrolovanie k-anonymity vysledného suboru Udajov
'data_k_anonymized' pre kazdu hodnotu k v 'k_values' vyuzitim funkcie 'isKkAnonymized
()" a funkciou 'getNotKAnonymized ()' si zobrazime vysledok, Ci je subor udajov k-
anonymny a pocet riadkov, ktoré nevyhovuju pre kazdu hodnotu k.

Vystup vyzera takto:

Obrazok 26 - Finalny vysledok kontroly K=3,4,5

is the dataset k-anonymized? True. Number not k-anonymized
5 the dataset k-anonymized? True. Number not k-anonymized

5 the dataset k-anonymized? True. Number not k-anonymized
is the dataset k-anonymized? True. Number not k-anonymized
is the dataset k-anonymized? True. Number not k-anonymized

Anonymizovana mnozina udajov, ktora dosiahla k=5, je vyobrazena na obrazku 27,
pricom celkovo bolo odstranenych 7 riadkov v désledku vypustenia neanonymizovanych
riadkov.

Obrazok 27 - Obsah datového suboru po anonymizovani minimalne na k=5

Age Range Sex Height Range Weight Range
36-65 M 148-170 40-70
66-180 171-210 40-70
36-65 149-170 71-100
36-65 148-170 48-70
18-35 148-170 71-100
18-35 171-210 71-100
66-100 148-170 71-100
18-35 149-170 71-100
66-180 171-210 480-70
149-170 40-70

rows x 4 columns]

Ako sme videli, existuju rozne stratégie a algoritmy, ktoré umozfuju dosiahnut
anonymizaciu suboru udajov, ide o zloZity proces a uzko suvisi s u€elom pouzitia a
urovriou zachovania uzito€nosti dat a pozadovanych zaruk kvality a bezpe&nosti dat.

Na tomto priklade sme videli vyuzitie niekolkych jednoduchych metéd a algoritmov
anonymizovania bez vyuzitia vyCerpavajucich analyz, cielom prikladu bolo prezentovat
aplikaciu réznych technik. Kedze tiez neexistuje ziadny univerzalny predpis tykajuci sa
pouzitia akejkolvek Specifickej techniky, je najlepSie pouzit vhodnu kombinaciu, ktora
zahfha aspon generalizovania, na zmenu mierok alebo radov velkosti a potlacenie.

L-diverzita & T-blizkost’

K-anonymita, tradi¢na technika zvySujica sukromie, ponuka zakladnu urover ochrany
generalizovanim a potlatenim atributov v subore udajov, aby sa vytvorili nerozoznatelné
zaznamy. K-anonymita vSak zaostava, ked Celime utokom na podobnost udajov a
znalosti pozadia (dodato&nych informacii) pre Specifické zaznamy. Na prekonanie tychto
obmedzeni vyskumnici vyvinuli robustnejSie metdody anonymizacie udajov, ako je L-
diverzita a T-blizkost. L-diverzita vyzaduje, aby kazda trieda ekvivalencie v ramci suboru
Udajov obsahovala aspon 'L' odliSnych citlivych hodnét, &im sa pridava dalSia vrstva
ochrany proti utokom na prepojenie atributov. Na druhej strane v pripade T-blizkosti ide
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o krok dalej tym, Zze zabezpecCuje, aby sa distribucia citlivych atributov v ramci kazdej
triedy ekvivalencie velmi podobala celkovej distribucii v celom subore udajov, ¢im sa
zniZuje riziko naruSenia sukromia vyplyvajuce z vyuzivania distribucie citlivych atributov.
Tieto pokrogilé techniky spoloéne dopifiaju k-anonymitu a vyrazne zlep$uju ochranu
sukromia, €o organizaciam umozinuje vyuzit silu analyzy uUdajov a zaroven chranit
dovernost jednotlivcov a dodrziavat predpisy o ochrane osobnych udajov.

L-diverzita

L-diverzita je pokrocila technika na zvySenie ochrany sukromia, ktora vyrazne zlepSuje
anonymizaciu udajov tym, Ze rieSi prirodzené obmedzenia tradi¢nych metdéd, ako je
napriklad k-anonymita. Snazi sa zabezpedit, aby kazda trieda ekvivalencie (skupina
zaznamov zdielajucich podobné atributy) v ramci suboru Gdajov obsahovala aspon ,L*
odlidnych citlivych hodnét. Tento inovativny pristup u€inne znemoznuje odhalenie
identity a prepojenie atributov, a to aj v situaciach, ked ma uto¢nik predchadzajice
znalosti o dotknutych osobéach.

Vo prelomovom dokumente ,£-Diversity: Privacy Beyond k-Anonymity“?® vyskumnici
zistili, ze k-anonymita samotna nezaruCuje sukromie kvOli svojej zranitelnosti voci
homogenite a Utokom na znalosti na pozadi. V désledku toho navrhli model L-diverzity
ako robustnejSie rieSenie na presadenie rozmanitosti v citlivych atributoch v kazdej triede
ekvivalencie. Okrem toho dokument predstavil rézne typy L-diverzity — vratane L-
diverzity zaloZenej na entropii, rekurzivnej (c, I)-diverzity a odliSnej L-diverzity — z ktorych
kazda poskytuje rbézne Uurovne ochrany sukromia prispdsobené 3$pecifickym
poZiadavkam aplikacie.

Uvazujme o hypotetickom subore zdravotnych zadznamov pacientov z nemocnice, ktory
obsahuje nasledujuce atriblty: vek, pohlavie, PSC a diagnéza. Nemocnica chce tento
subor udajov zdiefat na vyskumné ucely a zaroven zabezpecit sukromie pacientov.
Pomocou k-anonymity sa subor udajov generalizuje a zaznamy sa zoskupia do tried
ekvivalencie na zaklade ich spolo&nych atributov (vek, pohlavie a PSC).

Pracujme s nasledujucim suborom udajov s k=2:

Tabulka 18 - Priklad anonymizovaného datového suboru s k=2

Vek rod PSC Diagnéza
25-34 M 123** Chripka

25-34 M 123** Chripka
25-34 F 123** Astma
25-34 F 123** Diabetes
45-54 M 456** Diabetes
45-54 M 456** Diabetes
45-54 F 456** Chripka
45-54 F 456** Astma

26 A. Machanavajjhala, J. Gehrke, D. Kifer and M. Venkitasubramaniam, "L-diversity: privacy beyond k-
anonymity," 22nd International Conference on Data Engineering (ICDE'06), Atlanta, GA, USA, 2006, pp.
24-24, doi: 10.1109/ICDE.2006.1.
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Tento subor Gdajov spifia anonymitu k=2, pretoze kazdy zaznam je na nerozoznanie od
aspon jedného iného zaznamu. Stale je vS8ak nachylny na Utoky spojené s atributom,
pretoze prvé dva zaznamy s rovnakym vekom, pohlavim a PSC zdielaju rovnaku
diagnézu (chripka).

Na vyrieSenie tejto zranitelnosti sa pouzila I-diverzita. Tato metéda zaistuje, Zze kazda
trieda ekvivalencie ma asponi 'l' odlisné citlivé hodnoty (v tomto pripade diagnodzy).
Utoénikovi tak vyrazne staZi opatovnl identifikiciu pacienta prepojenim diagnézy s
inymi dostupnymi informaciami.

Aby sme to dosiahli, musime upravit subor udajov tak, aby kazda skupina mala aspon
dve rézne diagnozy. Jednym zo spbésobov, ako to dosiahnut, je upravit diagnézy v ramci
kazdej skupiny tak, aby sa navzajom lisili.

Aby sme mohli pouzit' L-diverzitu, zabezpecime, aby kazda trieda ekvivalencie mala
aspon 'L' odlisnych citlivych hodnét (v tomto pripade ide o diagnézu). Povedzme, ze
potrebujeme 2-diverzitu:

Tabulka 19 - Aplikovanie I-diverzity (I=2) na priklade

Vek rod PSC Diagnéza
25-34 M 123** Chripka
25-34 M 123* Astma

25-34 F 123** Astma
25-34 F 123** Diabetes
45-54 M 456** Diabetes
45-54 M 456** Chripka
45-54 F 456** Chripka
45-54 F 456** Astma

Vidime, Ze v kazdej skupine su minimalne dve rézne diagnozy. Napriklad prva skupina
(vek 25-34 rokov, muz, PSC 123**) obsahuje jeden zaznam s diagnézou ,Chripka“ a
druhy s diagnézou ,Astma“. Tym sa dosiahne poZiadavka 2-diverzity, ktoru sme sa
rozhodli dosiahnut.

Aplikovanim I-diverzity sme zlepSili ochranu sukromia suboru udajov pri zachovani jeho
analytickej hodnoty. Je to preto, Ze sme neupravili Ziadne necitlivé atributy (vek, pohlavie
a PSC), takze mnoZinu Gdajov mozno stale pouzit na analyzu bez toho, aby doslo k
ohrozeniu sukromia jednotlivcov v mnozine udajov.

Aplikovanim L-diverzity mdézeme ochranit’ citlivé informacie tym, ze zabezpecime, aby
kazda trieda ekvivalencie mala aspon 'L' odliSnych hodndt (v tomto pripade diagnézy),
¢im sa pre uto¢nika zvySuje problém presne urcit citlivé informacie jednotlivca.

Tento subor udajov demonstruje, ako pomocu L-diverzity navrhnutej v ¢lanku déjde k
ZlepSeniu anonymizacie udajov poskytovanim komplexnej ochrany proti utokom na
prepojenie atributov. Udrziavanim vysSieho stupna variability citlivych informacii v ramci
kazdej triedy ekvivalencie L-diverzita UspeSne zmiernuje riziko opatovnej identifikacie a
posilfuje ochranu sukromia jednotlivca. Vysledkom je, Ze tato metdéda umoZhiuje
organizaciam vyuzit' silu analyzy udajov a su€asne dodrziavat nariadenia o ochrane
osobnych udajov a chranit dévernost’ osobnych informacii.
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T-blizkost’

T-blizkost' je pokrocilda metéda na ochranu sukromia, ktora stavia na zakladoch
polozenych k-anonymitou a L-diverzitou, ¢im sa dalej zvySuje ochrana citlivych udajov v
anonymizovanych suboroch udajov. T-blizkost' je vyvinuta na rieSenie obmedzeni L-
diverzity, zameriava sa na udrzanie distribucie citlivych atributov v ramci kazdej triedy
ekvivalencie, ¢im sa zabezpeCi, Ze zostane dostato¢ne podobna celkovej distribucii
tychto atribatov v celom subore udajov. Tymto spdsobom T-blizkost uc¢inne zmierfiuje
riziko naruSenia sukromia vyplyvajuce zo zverejnenia hodnoét citlivych atributov alebo
zneuzitia distribucie tychto hodnét v ramci tried ekvivalencie.

Hlavnym principom T-blizkosti je, Ze vzdialenost hybatela zeme (EMD) medzi
distribuciou citlivého atributu v triede ekvivalencie a distribuciou toho istého atribatu v
celom subore Udajov nesmie byt vacsia ako vopred definovany prah ,T“ Tento pristup
zaru€uje, Ze utoCnik nemdze odvodit citlivy atribut jednotlivca s pravdepodobnostou
vyrazne vysSou, ako je pravdepodobnost odvodena z celkového rozloZenia tohto
atributu, ¢im sa zabezpedi silnejSia ochrana sukromia.

Vyuzijeme nasledujuci hypoteticky subor udajov o zdravotnych zaznamoch pacientov,
kiory obsahuje atribaty ako vek, pohlavie, PSC a diagndéza. Subor udajov bol
anonymizovany pomocou K-anonymity a L-diverzity:

Tabulka 20 - Priklad datového suboru po aplikovani k-anonymita a |-diverzity

Vek rod PSC Diagnéza
25-34 M 123** Chripka

25-34 M 123** Astma
25-34 F 123** Astma
25-34 F 123** Diabetes
45-54 M 456** Diabetes
45-54 M 456** Chripka
45-54 F 456** Chripka
45-54 F 456** Astma

Teraz predpokladajme, ze celkové rozloZzenie diagndz v subore Udajov je nasledovné:
chripka (40%), astma (30%) a diabetes (30%). Na dosiahnutie T-blizkosti
zabezpecCujeme, aby sa distribucia diagndéz v ramci kazdej triedy ekvivalencie vefmi
podobala celkovej distribucii. Priklad mnoZziny udajov vyhovujucej t-blizkosti:

Tabulka 21 - Vyuzitie t-blizkosti na priklade

Vek rod PSC Diagnéza
25-34 M 123** Chripka

25-34 M 123**  Astma
25-34 F 123** Chripka
25-34 F 123** Diabetes
45-54 M 456** Diabetes
45-54 M 456** Chripka
45-54 F 456** Astma
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Vek rod PSC Diagnéza
45-54 F 456** Chripka

V tomto priklade ma kazda trieda ekvivalencie rozdelenie diagnéz, ktoré je podobné
celkovému rozdeleniu: chripka (50 %), astma (25 %) a diabetes (25 %). Zachovanim
tejto podobnosti T-blizkost uc¢inne chrani citlivé udaje pred naruSsenim sukromia
vyplyvajucim zo zneuZitia distribucie citlivych atributov v ramci tried ekvivalencie, ¢im
poskytuje robustnejSie rieSenie anonymizacie udajov. Pri va¢Sine datovych suborov by
malo byt cielom dosiahnutie t-blizkosti rovnej 0,2, ktora zau€uje dostato&nu anonymitu
a zaroven vyrazne neznehodnoti data, avSak idealna hodnota sa méze pri jednotlivych
datovych suborov lisit, a teda je nutné pre kazdy datovy subor vypoditat tuto hodnotu
samostatne.
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Vyber nastrojov pre anonymizaciu otvorenych udajov

Tato kapitola sa v prvej €asti venuje kritériam na vyber nastroja na anonymizaciu
Strukturovanych dat. V druhej Casti v kratkosti pojednava o moZnostiach nastroja na
anonymizovanie neStrukturovanych udajov pre vysSie opisany pripad pouzitia CRZ.

Vyber nastroja na anonymizovanie Strukturovanych udajov musi zohladfiovat su¢asnu
situaciu ISVS, do ktorej bude implementovany, kedze stav manazmentu udajov verejne;j
spravy vyrazne ovplyviiuje moznosti vyberu takéhoto nastroja. Anonymizacia je
zamerana na ochranu citlivych Udajov, preto od akéhokolvek nastroja, ktory je
zvazovany musime na prvom mieste vyzadovat maximalizaciu ich bezpecnosti.
V sucasnosti sa zdrojové data nenachadzaju v jednom datovom uloZisku, a teda nie je
jednoduché kontrolovat’ vztahy medzi udajmi naprie€ réznymi datovymi subormi, ktoré
budu anonymizované a zverejfiované ako otvorené data, z ¢oho prameni riziko Uniku
citivych dat spajanim réznych datovych suborov utoénikom. To zniZuje efektivitu
fubovolného vybratého nastroja. Na jej zabezpecenie je nutné v prvom rade nastavit
manazment Udajov tak, aby podporoval proces anonymizacie napriklad tak, ako je to

navrhnuté v 5 kapitole.

Dalej sa venujeme pristupu k vyberu anonymizaéného nastroja pre centralne rieenie,
ktoré by bolo poskytované prostrednictvom pristupu PaaS pre jednotlivé OVM. Pri
vybere takéhoto centralneho rieSenia je dblezité zddraznit, Ze by mali byt vypracované,
Zjednotené, prioritizované a Strukturované biznis poziadavky a pravidla — priCom cielova
datova architektura a pldn na dosiahnutie vysledného modelu fungovania
anonymizovania uz musi byt vytvoreny. Poziadavky na vyber anonymizacného nastroja
umiestneného do prostredia PaaS by mali byt videalnom pripade brané do uvahy
spoloCne s poziadavkami na vyber nastroja na riadenie datovej kvality, o ktorom

predpokladame, Ze bude v kratkom Case implementovany v prostredi PaaS.

Obrazok 28 Moznosti realizacie anonymizacie prostrednictvom PaaS

Data.gov.sk
(portal
otvorenych
dat)

CIP / CSRU

Uvazujeme s 3 moznostami toku anonymizacie (pri€om je mozna aj ich pripadna
kombinacia). Z prezentovanych moznosti s ohfadom na su¢asnu organizaciu spravy dat

preferujeme moznost na obrazku vyobrazenu zelenou farbou.
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1. Centralna koordinacia (zelena) - kazdé OVM samostatne realizuje
anonymizaciu prostrednictvom sluzby PaaS v koordinacii s vyhradenou
autoritou, ktorou méze byt napriklad MIRRI alebo na to ur€enda ina organizacia
(koncept Centra excelentnosti). Tato autorita okrem iného informuje ostatné
OVM o tom, aké udaje budu zverejfiované prostrednictvom anonymizovanych
datovych suborov. Zaroven je tato autorita zodpovedna za schvalenie predtym,
ako je anonymizovany datovy subor publikovany na portali otvorenych dat.
Krizové informovanie je pri zverejfiovani takyto dat obzvlast dbélezité s ohfadom
na krizovu kontrolu (identifikacia pripadnych rizik opatovnej identifikacie citlivych
dat pouzitim utoku spajanim rézny ch datasetov). V tomto bode bude dblezita
zodpovedna priprava sprav z anonymizacie, ktoré vypracuje OVM pri realizacii
anonymizovania datového suboru.

2. Decentralna koordinacia (€ervend) — v porovnani s prvou moznostou (zelend)
OVM nahravaju anonymizované uUdaje prostrednictvom sluzby PaaS priamo na
portal otvorenych dat ateda schvalovanie zverejnenia anonymizovaného
datového suboru a koordinacia s ostatnymi OVM je v kompetencii OVM, ktoré
anonymizovanie vykonava. Tento variant odporu¢ame len v krajnom pripade,
nakolko predstavuje eSte vacsi napor na spravnu koordinaciu a vy$Sie riziko
nedostato¢nej informovanosti ostatnych OVM a suvisiacu vys8iu hrozbu
potencionalneho uniku citlivych dat.

3. Centralna realizacia (fialova) — Tato moznost’ pocita so scenarom, ze vSetky
subory udajov su ulozené centralne (napr. nasadenie datového skladu v ramci IS
CSRU). Datové subory su nasledne anonymizované prostrednictvom PaaS
a publikované na portal otvorenych dat. Za tento proces bude zodpovedat
vyhradend autorita ako v prvom pripade (zeleny). Tato moznost' je vyhodna kvoli
tomu, Ze anonymizovanie je realizované v ramci jedného ulozZiska a je teda
najjednoduchsie sledovat’ vztahy medzi anonymizovanymi datovymi subormi,
ktoré budu zverejhiované. AvSak realizacia tejto moznosti je znaCne
komplikovanejSia v inych aspektoch ako pri predchadzajucich variantoch (medzi
inym aj pre nutnost budovania robustného datového skladu).

Okrem uvedenych moZnosti anonymizacie pomocou centralneho nastroja je
samozrejme mozné aj rieSenie lokalne, teda anonymizacia na urovni OVM s pouzitim uz
v existujucich databazovych rieSeni, pomocou nastrojov v nich obsiahnutych alebo
vytvorenim vlastnych anonymizaénych skriptov. Podobne je mozné vybrat hotové
.Krabicové® rieSenia na lokalne pouzitie. Tieto rieSenia pri su€asnom mnozstve
publikovania otvorenych dat, a teda realneho mnozstva datovych suborov, ktoré bude
potrebné anonymizovat mozno povazovat za dostacujuci, pokial bude dodrzany postup
riadenia procesu anonymizacie uvedeny v kapitole 5. Poziadavkam na takéto nastroje
sa s ohladom na mnozstvo lokalnych Specifik nevenujeme.

Faktory a kritéria vyberu anonymizacénych nastrojov

V zavislosti od definovanych ciefov a ucelov vysledku anonymizacie (na interné pouzitie,
na externé/verejné pouzitie, na generovanie vzoriek Al atd.) sa pristup k spracovaniu
udajov méze lisit.

Datova stratégia, biznis pravidla a zasady suvisiace s Udajmi (vratane riadenia pristupu,
kybernetickej bezpec€nosti a roli) by mali byt vypracované pred uvahami o vybere
nastroja na anonymizaciu.
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Vytvorenie datovej stratégie, biznis pravidiel a zasad suvisiacich s udajmi musi zohladnit
aj priamo poziadavky, ktoré vychadzaju z potrieb na anonymizaciu. Toto su niektoré
z globalnych poziadaviek, ktoré vyplyvaju z nam znameho architektonického ramca
riadenia dat v SR:

— Nastroj by mal fungovat v private cloud rezime pre OVM

— Nastroj by mal zabezpedit kontrolu voc€i spajaniu anonymizovaného datového
suboru s uz zverejnenymi datovymi subormi.

— Nastroj by mal spifiat rézne Urovne nastavenia anonymity datovych stiborov

Nasledujuce faktory/kritéria by mali slizit ako podklad na posudenie a hodnotenie
nastroja pri jeho vybere. Prvym krokom pri pouziti tohto podkladu by malo byt uréenie
vramci Specifického pripadu, pre ktory je vyberany nastroj na anonymizovanie.
Nasledne pre kazdy uvazovany nastroj treba stanovit hodnotu od 1 do 5 pre kazdy faktor,
prigom vy$$ia hodnota hovori o tom, Ze dany nastroj spifia dané kritérium viac, ako ten
s nizSou hodnotou. Nasobenim faktora dbélezitosti s faktorom zhody dostaneme
hodnotenie zvazovanych nastrojov pre vyber.

Tabulka 22 - Kritéria vyberu anonymizaéného nastroja

Délezitost’

Faktor &
Hodnotenie

Zodpoveda vSetkym prisluSnym nariadeniam a
zakonnym poziadavkam, vratane povinnych noriem

Nariadenia . : . RS -
zverejfiovania (napr. eurdpske iniciativy o otvorenych
Udajoch a API).
Je schopny pokryt poZiadavky na vlastnosti, kvalitu
Vlastnosti anonymizovanej a zlozitost pozadovaného vysledku anonymizacie,
mnoziny udajov vysledny format suboru udajov, Strukturu

a spracovavany objem dat (,enterprise grade” rieSenie)

Je schopny pokryt poziadavky na frekvenciu pripravy na
Frekvencia zverejnenie a zverejfiovanie pozadovanych
anonymizovanych suborov udajov

Su dostupni odbornici na ulohy anonymizacie udajov s
poZzadovanou odbornostou a schopnostou vykonavat
pozadované postupy. Ulohy, ktoré sa maju pridelit,
najma zodpovednost za spracovanie udajov, zvoleny
pristup (podla popisu v tabulke vysSie — centralny vs.
decentralny)

Personal a roly

Sulad s existujucou IT/datovou infraStrukturou,
Ekosystém poziadavkami na integracie, datové toky a dalSimi
poziadavkami suvisiacimi so Zivotnym cyklom dat.

Sulad s poziadavkami na zverejfiovanie (na aké ucely
bude zverejneny vysledny anonymizovany subor
udajov, kde aakym spdésobom ma byt zverejneny
a pod.)

Cielové umiestnenie

Aké funkcie anonymizacie su uz dostupné v sucasnosti
Dostupné iné zdroje nainstalovanych/vyvijanych rieSeniach a aplikaciach,
ktoré nie je potrebné duplikovat?
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Podrobny popis pristupu k Standardizacii anonymizacie udajov vratane technik,
metodoldgie, osvedCenych postupov, politik, rizik / vyziev, moznych scenarov / pripadov
pouzitia, kniznic a nastrojov je uvedeny v dokumente 1.1.5.

Priklady éasto vyuzivanych anonymizaénych nastrojov

Pre komplexné rieSenie anonymizacie, ktoré by bolo integrované do IS CSRU vo forme
PaaS, je mozné zvazit viacero nastrojov, ktoré su dostupné na trhu. Vyber bude zrejme
ovplyvneny rozhodnutim o pristupe k vyberu nastroja na riadenie kvality dat, ktory prave
prebieha pre tuto platformu vramci projektu CIP/CSRU. NizSie uvadzame tri
anonymizacné nastroje (resp. nastroje obsahujuce moznosti anonymizacie), ktoré sa
velmi Casto opakuju ako bezna vofba pri takomto vybere. Ako sme uviedli, existuju aj
dalSie, ktoré je mozné zvazit, najma ak by bol zvoleny ,single vendor* pristup k vyberu
nastroja na riadenie kvalitu dat pre PaaS.

Talend — Nie je uplne plnohodnotnym anonymizaénym nastrojom, avSak v ramci svojich
funkcionalit obsahuje aj funkciu maskovania, ktorli je mozné vyuzit na maskovanie
Udajov podla zadefinovanych kritérii na vybranom sémantickom type v ramci celého
datového suboru, pre ktory je maskovanie vybrané.

ARX?" — Je to open source anonymizagny nastroj, ktory podporuje rézne techniky
anonymizacie, ako je generalizacia, Skalovanie a permutacia. Je vyvijany na Viedenskej
univerzite technologii a ekonomiky a je k dispozicii pod licenciou Apache 2.0. ARX
podporuje anonymizaciu velkého objemu udajov.

G9 (Esito.n0)?® — Je anonymizaény nastroj, ktory poskytuje pine programovatelnu
logiku anonymizacie. Je lahké ju replikovat a mozno ju vykonavat vo viacerych
databazach. Nastroj tiez dokaze vymazat vybrané udaje. UmoZnuje aj vytvaranie
databaz uplne od podciatku aj so syntetickymi datami alebo je mozné pri Specialnych
poziadavkach kombinovat anonymizaciu so syntetickymi datami.

Nastroj na anonymizovanie nestrukturovanych udajov

Na trhu sa nachadza mnozstvo rieSeni na anonymizovanie citlivych informacii v
neStruktarovanych udajoch. Pre ucely tohto vystupu uvazuje pripad pouzitia pre zmluvy
v Centralnom registri zmlav, ktory povazujeme za typ neStrukturovanych dokumentov,
ktoré obsahuiju citlivé informacie a pred ich zverejnenim je teda nutné ich anonymizovat.
Pozadujeme hlavne, aby umoznoval tak manualne ako aj automatické vyhladavanie
citivych informacii v dokumente a anonymizaciu tak, aby nebolo mozné opatovné
odhalenie citlivych informacii.

Podla tychto poziadaviek sme ako priklad vybrali nastroj Docbyte?®, ktory uzivatefom
poskytuje tieto funkcionality:

— Pokrogcilé strojové ucenie a umela inteligencia — umelu inteligenciu a strojové
uCenie tento nastroj vyuziva na rozpoznanie a anonymizaciu v jednotlivych
dokumentoch. Strojové u€enie umoZzfiuje tomuto nastroju pracovat’ bez presne

27 hitps://arx.deidentifier.org/
28 hitps://www.esito.no/en/products/anonymizer/
29 https://www.docbyte.com/anonymization/
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definovanych $ablén na vykonavanie anonymizacie, ¢o zarucuje, ze citlivy obsah
v dokumentoch bude vzdy spravne spracovany.

— Rozpoznavanie objektov — pomocou réznych algoritmov dokaze tento nastroj
analyzovat obrazky, o umoznuje nielen redigovat text, ale aj rozmazavat alebo
zatemnovat obrazky.

— Spracovanie v realnom ¢€ase — nastroj zaistuje anonymizaciu informacii a
obrazkov hned, ako prechadzaju cez urcity bod v ramci systému.

— Spina vsetky GDPR poziadavky — Docbyte je uspdsobeny na spifianie potrieb
ochrany osobnych udajov, ktoré vyplyvaju z poziadaviek GDPR.

Tento nastroj je jednym z najlepSich rieSeni pre anonymizovanie dokumentov v realnom
Case s vyuzitim strojového uCenia. Strojové ucenie je to, ¢o tento nastroj robi jasnou
volbou pre anonymizovanie dokumentov v realnom Case, kedze nevyzaduje vytvaranie
Sabléon na anonymizovanie, ¢o je velkou vyhodou, kedZe v pripade CRZ by museli
existovat’ stovky takychto 3ablén pre zabezpelenie anonymizacie vSetkych zmluav
vstupujucich do CRZ. Tento nastroj pomocou strojového u€enia automaticky urci vietky
informacie, ktoré su povazované za citlivé a podla nastavenia ich anonymizuje vo
vybranych dokumentoch na vstupe do systému. Z tohto dévodu je viac ako vhodnym
kandidatom na integraciu do systému CRZ pre zabezpecenie dodrziavania ochrany
osobnych udajov a inych citlivych udajov.
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Zaver — zhrnutie odporuc€ani

Pre zjednodu$enie orientacie v predkladanom texte uvadzame zhrnutie odporucani
a kompetencii pre OVM a MIRRI (datova kancelaria / CoE) vyplyvajucich z tohto
vystupu:

MIRRI

— Ur¢it spésob dohfadu a spravy zverejhovania otvorenych udajov (vratane ich

anonymizacie) (vid. kapitola 5)

— Zabezpecit pravidelnu osvetu a proaktivhu komunikaciu s OVM a vySkolenie
zodpovednych a vykonnych pracovnikov, vratane pripravy Skoliacich materialov.

(vid. kapitola 5)

— Zabezpedit rozvoj anonymizacnej platformy prostrednictvom platformy PaaS

v ramci projektu CIP. (vid. kapitola 5)

— Zabezpedit definovanie a spravne nastavenie biznis poziadaviek na vyber
anonymiza¢ného nastroja, vyber varianty modelu fungovania nastroja a jeho
implementacia do prostredia ISVS (vid. Kapitola 8)

— ZabezpeCit dostatoénu uroven centralnej podpory vratane podpory
technologickej (nastroj na anonymizaciu), metodickej a praktickej (FAQ,
telefonicka odborna podpora). (vid. kapitola 5)

OVM
— Stanovit roly a zodpovednosti (vid. kapitola 5)

— Stanovit' lokalnu metodiku / procesy anonymizacie udajov na zverejnenie ako

otvorenych dat (vid. kapitola 5)

— Rozhodnut o technoldgii vyuzivanej na urovni OMV v oblasti anonymizacie (vid.
kapitola 5)

— Definovat atributy spravy z vykonanej anonymizacie (vid. kapitola 5)

— Zabezpecit' kontinualne vzdelavanie v oblasti anonymizacie (vid. kapitola 5)
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