


Predstavenie

Andrej Hyben
e Clen oddelenia oSBATA na SITVS

* Pracujem so sietovymi technologiami od roku 2012 :

e 1 RokvOrange-inalLl
5 rokov v Deutsche Telekome na L2 a L3

* 5rokov vo firme ngena, ktora sa zaobera
automatizaciou sietovych technologii, no hlavne
SDWAN, kde som posobil ako Platform Architekt

e 0d01.07.2023 pracujem na MIRRI full-time

* V ngene sme mali projekt, kde sme pomahali
lokalnej komunite v Kosiciach. V ramci tohto
projektu som 2 roky ucil zaklady sietovych
technologii na Gymnaziu Katkin Park 2.
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Agenda na dnes

1. Uvod do sietovych technoldgii

Kedy a ako bola technologia objavena
Ako to vyzera v produkcii

Ako vyzera kabelaz

Aka je roznorodost prac v sietovych
technologiach

B w N e

2. Zaklady
1. TCP/IP a ISO/OSI modely
2. Fyzicka vrstva
3. Predstavenie 2 a 3 vrstva

3. Data-Linkova vrstva
MAC adresa

Frame

Switch

VLAN a Trunk

Prenos dat cez switch

vk w e

4. Sietova vrstva

1. IP adresa

2. ARP
3. Prenos dat cez router
4. Protokoly : DHCP, ARP
5. IP subnetting
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Historia sietovych technoldgii
2018-2023

4.5

4.0
* PrecCo potrebujeme internet ? a5
’ Y] . . Y , 3.0
* Rychle zdielanie informacii skrz planétu Bilionsof 25
Connections 2.0
1.5
* Kedy bol internet spusteny ? - ' i
* ARPANET 1969 00 D018 2019 2020 2021 2022 2023
 Advanced Research Project Agency at MIT
* Prvy packet switching network
|
2018-2023 12 - —— =« Smartphones (46%, 41%)
e Ako sa to v Case vyvijalo ? 10 pbiconesiiilei v
[}

M2M (13%.,
Billions Of S s Nonsmartphones (27%, 11%)
Devices 6 Tablets (2%, 2%}
Ako rastie dnes ? ) o PCs (2%, 2%)
« Other Portable Devices
2 (0.1%, 0.1%)
Hw * Smartphone category
4] including phablets
G@ 2018 2019 2020 2021 2022 2023 * Figures (n) refer to 2018,

2023 device share
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ko to vyzera #01
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Ako to vyzera #02

e Zariadenia mozu byt malé (pre domacnosti), vacsie pre kancelarie a najvacsie pre internetovych
poskytovatelov.
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Ako to vyzera #03
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Pracovné pozicie v sietovych technoldgiach

® Surdzne typy prac, ktoré su delené na
horizontalnej urovni :

e Service Provider (IPS)

* Data Center

* Local Administrators (Internal IT)

e Collaboration (Voice & Video technolégie)
* Cloud Networking

* Google (GCP), Amazon (AWS), Microsoft
(Azure), e.t.c.

Security

* Kazda IT security pozicia vyzaduje aspon
nejaky level porozumenia so sietovymi
technologiami

* F.e.:Penetration Tester
e Atd.

e Kazda praca na horizontalnej Urovni ma
rozdelenie na vertikalnej urovni :

* Lead Architect

e Architect

e Solution Designer
* Engineering

* QOperation

* Support

Pravdaze nazvy sa mozu menit podl|a
implementacie.
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Cisco & ich certifikacneé skusky

Co je firma Cisco ?

* Firma, ktora v podstate vymyslela sietové
technologie ako ich pozname dnes

e Vytvorili vaésinu RFC (nieco ako vyhlasok) a
sedia v komisii na schvalovanie novych.

Co je Cisco certifikacia ?
e Cisco ma velmi dobry certifikaCny program
pre svojich zakaznikov a ich sietovych

expertov.

Preco by ste mali chciet Cisco certifikaciu ?

1. Tieto certifikacné cesty su pripravené pre
zaujemcov, ktory sa chcu ucit o najnovsich
technoldgiach a pravidelne sa to aktualizuje.

2. Firmy, ktoré deklaruju isté pocty
zamestnancov s platnym certifikatom,
dostavaju velké zlavy na zariadenia a
podporu. (az ku 80 percentam)

Technology  Entry

Usea this as a saring poin &
You're nlerested n g coredr a5 5
networking professional

Caollabaration CCT Collaboration
CybarOps
Data Conter CCT Data Center

Deviver
{Dev and

Automaton)
Design

Enterprise CCT Routing & Switching

Security

Service
Pravider

Cisco certifications

Clsco has redeasigned our training and certification programs 1o address today's dynamic technologies and prepare students, engineers, and software
developers for success in the industry’s most critical jobs

Associate

s neeged to launch 8
atweorking professional
and realze your potental with tha atest

Masier the essen
revaseding ©

technoiogies

CyberOps Assocuito

DewNet Associate

CCNA

Professional

Selact 8 core tac
focused col
your professional-lavet cenification

nnotogy vack anc 8
ration exam Lo cuslomoe

CCNP Collabaration

CyborOps Professional

CCNP Data Center

DevNet Professonal

CCNP Enterprise

CCNP Security

CCNP Senvice Provider

Expent

Secoma an expar in your feks by
exrring the mast prestigious
canthcation n the iechnology
INCustry

CCIE Collaboration

CCIE Data Cantar

DevNet Expent

CCIE Emeprise infrastructure
CCIE Emorprise Wirslass

CCIE Security

CCIE Service Provider
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Where can | learn for those certifications?

Co bude na nasom 3koleni ?
* Prejdeme si len zaklady, ktoré su sucastou CCNA

*  Aksa chcete doucit zvysne veci z CCNA, tak podla dostupnych zdrojov to trva priblizne 2 mesiace ak sa
budete ucCit aspon par hodin denne, 5 dni v tyzdni.

Kde sa to viete ucit zadarmo :

*  Network Chuck : https://www.youtube.com/c/NetworkChuck
e  Keith Barker : https://www.youtube.com/c/KeithBarker

e Jeremy Ciara : https://www.youtube.com/c/KeepinglTSimple
o Jeff Kish : https://www.youtube.com/user/KishSquared

Kde sa daju ucit komplexnejsie veci (platené sluzby):

* VacSina trénerov su ti z youtube, ale na tychto strankach je bonusovy kontent.
 https://www.cbtnuggets.com/

* https://ine.com/

* https://www.udemy.com/
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11



ISO OSI vs TCP / IP model

| Basic Reference Model

Data

APPLICATION

PRESENTATION

SESSION

Segments

TRANSPORT

NETWORK

DATA LINK

PHYSICAL

1 T T

Protocols in Each Layer

Modbus, SEP2, DNP3, HTTP, IEC 61850,
CIM, ICCPF, BACnet, OpenADR, GOOSE

Compression an encryption
protocols

NFS, SQL, SMB, RPC, P2P
tunneling, SCP, SDP, SIP, H.323

TCP, UDP

IPv4/IPv6, ARP, IGMP, ICMP

Ethernet

RS 232, UTP cables (CAT 5, 6),
DSL, Optic fiber

j1l34114

IP Model
APPLICATION
TRANSPORT

INTERNET
NETWORK Bits and
INTERFACE Frames
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TCP IP model

(5] rovicatonioyer ]

The Application layer is the group of applications
requiring network communications.

HostA  Gonerates the data and

Web req uests connections
Browser

o Transport Layer (TCP/UDP) J

The Transport layer establishes the connection
between applications on different hosts.

Establishes connections
D with remote host

] nevorciaorin |

The Network layer is responsible for creating the
packets that move across the network.

Transfers packets with
l virtual (IP) addresses l

o Data Link Layer (MAC) l

The Data Link layer is responsible for creating the
frames that move across the network.

Transfers frames with
lphyslcal (MAC) addresses l

(] Pryscarioer |

The Physical layer is the transceiver that drives
the signals on the network.

Transmits and
receives bits

(5] fopicationLayer |

| want to download a web page
from this address: 192.168.1.102

Message

o Transport Layer (TCP/UDP) [

Source Port = 31,244 | | want to download a web page
Destination Port = 80 | from this address: 192.168.1.102

Segmentlbatagram

Network Layer (IP)

Source IP Addr = 192.168.1.101 | Source Port = 31,244
Dest IP Addr = 192.168.1.102 | Destination Port = 80

Packet

0 Data Link Layer (MAC) ]

Source MAC Addr = 00:12;F1:1E:EB8:93 Src IP Addr | Src Port #
Dest MAC Addr = 00:04:A3:4D:1C:73 | Dest IP Addr | Dest Port #

Frame

|



OSI model

e Open Systems Interconnection (OSI) model bol vytvoreny International Organization for
Standardization (ISO) a sformulovany v roku 1984. Poskytoval prvy pohlad na to, ako by mal
vyzerat prenos dat cez siet.

7
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Application All Away
Presentation People Pizza
Session Seem Sausage
Transport To Throw
Network Need Not
Data-link Data Do
Physical Processing Please




Protocol Datagram Units - PDUs

* Ako sa data posuUvaju vo vrstvach z

aplikacnej po fyzicku, kazda vrstva si prida Layer PDU Name

vlastnu hlavicku, ktora obsahuje

informacie o pouzitom protokole v tejto ST

vrstve. Vysledny objekt po pridani Appllcatl.on -

hlavi¢ky sa nazyva PDU, a tento proces sa Presen’fatlon -

vola enkapsulacia. Session -
 Kazda vrstva komunikuje so svojou Transport Segments

koreSpondujlcou vrstvou na strane Network Packets

prijimatela. Prikladom je data-linkova Data-Link Frames

vrstva, pri ktorej je v hlavicke uvedena Physical Bits

zdrojova a cielova MAC adresa. Na strane
prijimatela sa rozozna, ze ide o jeho MAC
a preto dalej dekapsujuje spravu.
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Encapsulation / Decapsulation

Encapsulation Decapsulation
A
Data User Application Data
Tl Date Transport Layer THeaser | Data
Weader | Header | Data Network Layer Meader | Header | Data
“Weader | Header | Hesser |  Data Data-Link Layer Meader | Meader | Hesger |  Data

Physical Medium

Receiving
Host
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Fyzicka vrstva

- Posiela a prima signaly vo forme jednotiek a nul a to tak, aby rozoznaval medzery medzi signalmi.
- Kazdeé zariadenie pripojené k sieti ma sietovu kartu, ktora funguje na fyzickej vrstve

- Existuju r6zne typy médii a rychlosti :
* Metalické kable :
e Coaxial
* Serial
* Ethernet
e 10Mbit/s - 10Gbit/s
e Optické kable - 1Gbit/s — 400 Gbit/s
* Wireless connectivity — Wi-Fi, WiMAX, GSM, Edge, HSDPA/HSUPA, LTE (4G), 5G, 6G

Slide
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Physical Layer — Media types Quiz

Choose the right cable
type :

e Coaxial
* Fiber

« DSL
 Ethernet
e Serial

Slide
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Fyzicka vrstva— Typy vysielacov

Slide
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Fyzicka vrstva— Signaly

* Posiela a prijima signaly na fyzickom kabli alebo anténe, aby prenieslo jednotky a nuly.
e Su 2 typy signalov — Analégové (uz nepouzivané) a Digitalne (reprezentované jednotkami a nulami)

* SpoOsoby prenosu dat:

1. Simplex
2. half-duplex
3. full duplex

Slide
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4

Fyzicka vrstva — Aké kable pouzit?

TIA/ELA S68A Winng TIA/EIA 563A Crossed Wiring
t CETENCTIRUELT) Wite avd Grees -gIm:‘ luln
ST 2 arEies N SEeseey

Gryen
o CSURENUIONURTT) White aad Dreage
¢+ R e

* Existuju 3 zakladné typy kablov: ! e o
* Priamy (Straight) . ro—
* Krizeny (Crossover)
* Pretoceny? (Rollover)

.
s = = = ST
O e

Fgure A Flpae B

Shows the Pin Out of Straight throegh Cobies Shonws the Pin Ot of Crossomer Cobles

1. Pravidlo — zariadenia pracujuce na rovnakej vrstve sa prepajaju krizenym kablom1st rule
2. Pravidlo — zariadenia pracujuce na inych vrstvach sa prepajaju priamym kablom

Priklady — router <--> router — krizeny, switch <--> switch — krizeny; PC <--> PC router — krizeny;
Router <-->switch — priamy; PC <--> switch — priamy; PC <--> router - krizeny

Délezita informacia: dnes uz nie je dblezite, Ci date medzi 2 zariadenia priamy alebo krizeny kabel, pretoze
vyrobcovia sietovych kariet vymysleli mechamzmus na drovni Cipov, V Datacentrach ale stale treba davat pozor, lebo
zamena priameho a krizeného kabla moze spdsobovat vykonnostné problémy.

Slide
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Zakladné sietové kontroly na pocitacoch

Windows 10 :

Ako otvorit CLI ?

e Kliknut na start a hladat cmd

Ako skontrolovat status interface-u?

* netsh int show int

Ako skontrolovat nastavenie interface-u?
* ipconfig

* ipconfig /all

Ako skontrolovat nastavenie routing-u?
* netstat —rn

Ako skontrolovat otvorené porty?

* netstat —an

* netstat —an | findstr *

Ako vykonat zakladné sietové kontroly?
* ping www.google.com

e tracert www.google.com

macOS ;

Ako otvorit CLI?
e Otvorit aplikaciu “Termina

Ako skontrolovat status interface-u & zaroven
nastavenie interface-u ?

e ifconfig

Ako skontrolovat routing (smerovanie) ?
* netstat-rn

Ako skontrolovat otvorené porty ?

* netstat —an

* netstat—an | grep *

Ako vykonat zakladné sietové kontroly ?
* ping www.google.com

* traceroute www.google.com

|II

Slide
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U k /7 Vv k ’ t OS W- d C:\Users\ahyben>netstat -rn
azky vystupov z indows
8...80 1c 42 ef 4e ae Intel(R) 82574L Gigabit Network Connection
Software Loopback Interface 1

C:\Users\ahyben>netsh int show int Network Destination Netmask Gateway Interface Metric
9.0.0.0 9.0.8.0 18.211.55.1 18.211.55. 25

dnin State spsiet rrror et 18.211.55.8 255255255 .8 on-link 18.211.55. 281
10.211.55.3 255.255 255, 355 on-link 18.211.55. 281

16.211.55.255 255 355 355 35G on-link 18.211.55. 281

Connected Dedicated Ethernet 127.0.0.8 255.0.0.0 on-link 127.0.0. 331

127.8.8.1 3255 355 355 35§ on-link 127.8.8. 331
.255,255 255,255, 955 255 on-link 127.8.8. 331
224.8.0. 248.0.9.90 on-link 127.8.0. 331
224.8.0. 248.0.9.0 on-link 18.211.55.
5,255,255, .255.255, 255 on-link 127.8.8.
indows IP Configuration 5. L ’ : : On-link 16.211.55.

C:\Users\ahyben»>ipconfig

(W W N e e =T = R VN WW Ry Wy WV

Ethernet adapter Ethernet:

Connection-specific DNS Suffix . : localdomain )

IPv6 Address. . . . . . . . . . . : fdb2:2c26:f4e4:0:dced:3b7a:dadc:cchs If Metric Network Destination Gateway

Temporary IPve Address. . . . . . : Tdb2:2c26:14e4:6:299d:dfbe:2ab:84a6 8 281 ::/@ feg8e::21c:42ff:fed0:18
Link-local IPv6 Address . . . . . : fe8@::dced4:3b7a:dadc:ccb5%8 331 ::1/128 On-link

1
. = a 281 fdb2:2c26:ft4ed:: /64 On-1link
IPv4 Address. . . . . . . . . .. : 10.211.55.3 8 281 fdb2:2c26:F4e4:0:299d:dfbe:2ab:84a0/128

Subnet Mask . . . . . . . . . . . : 255 255 _2G55.@ on-link
Default Gateway . . . . . . . . . ! TeB@::21c:42ff:febb:18%8 fdb2:2c26:f4e4:0:dced:3b7a:dadc:ccb5/128

18.211.55.1 On-1link

fe80::/64 on-link

te86: :dced:3b7a:dadc:cch5/128

on-link

On-link

On-link

Persistent Routes:
None
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PAN / LAN / MAN / WAN

e PAN : Personal Area Network — nieco velmi blizke
ku mne, napr. bluetooth

 LAN: Local Area Network - napr. vSetko v nasej
domacnosti pripojené v jednej wifi sieti.

* MAN : Metropolitan Area Network — Budovy v
jednom meste prepojené do jednej siete (napr.
Antik Kosice)

« WAN : Wide Area Network — Siete, ktoré su od
seba geograficky vzdialene, ale sU navzajom
prepojené
* Internet ako ho pozname je tiez WAN

Network Area Definitions

Abstracted

Personal Operating Space




Data-Linkova vrstva

e Je zodpovedna za prenos dat v ramci jednej siete (LAN)

e Zabaluje packety z tretej vrstvy do frames, aby mohli byt na fyzickej vrstve rozbite na jednotky na
nuly. Ako sme si uz spominali, tento proces sa nazyva enkapsulacia.

* Typ enkapsulacie zavisi od technoldgie pouzitej na fyzickej vrstve. Medzi najcastejsie pouzivané
patri :

e Ethernet
e 802.11 Wireless
e 802.15.1 Bluetooth

Data-linkovy frame obsahuje zdrojovu a cielovd HW (alebo fyzickd) adresu. Ta jednoznacne a
unikatne identifikuje host v sieti, pretoze je Casto vpisana do sietovej karty pri vyrobe. Tato vrstva
ale neobsahuje mechanizmus, ktory by zabezpecil komunikaciu mimo siete.

e NajCastejSie sa pouziva Ethernet MAC adresa.

Slide
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MAC Adresa

 Media control address (MAC adresa) je unikatny identifikator prideleny sietovej karte (NIC), ktora
sa pouziva na komunikaciu v jednej sieti. Toto je bezne vyuzivané v [EEE 802 sietovych standardoch,

ktoré zahrnaju Ethernet, Wi-Fi a Bluetooth.

* Jeto 48 bitov / 6 bajtov dlhy identifikator, ktory je obvykle oznacovany ako 12 hexa-decimalnych
znakov, ktoré su zvycajne delené po dvoch bud pomlckou alebo inym znakom.

* Moznych je 248 (over 281 trillion) kombinacii
 Moznosti zapisu tej istej MAC adresy:

e f0:18:98:64:6d:75
 F018.9864.6d75

e F0-18-98-64-6d-75
e f01898646d75

(My workstation's MAC Address)
00-02-B3-3C-32-68 (HEX)

l

Conversion from HEX to Binary

l

0 0 0 2 B 3 3 C 3 2 6 8

Q000 0000 - 0000 0010 - 1011 0011;- 0011 1100 - 0011 0010 - 0110 1000
One BYTE

The relation:

= 1 Byte
3 Bytes or 24 Bits

6 Bytes or 48 Bits

The MAC Address is always expressed in a HEX format
and is always & Byies or 48 Bits long.

Slide
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MAC Adresa

Ako si vyhladat vyrobcu NIC?

MAC adresa pozostava z:
OUI — prvych 24bits / 3 bytes

* Tie reprezentuju vyrobcu sietovej karty (napr. Apple, Asus, atd’)

NIC Specifickd — druhych 24 bits / 3 bytes
« Coje unikatny identifikator tejto NIC

MAC

Media Access Control Address

)

Zadajte “OUl lookup” do google 00 | 12l 3r IR
NajcCastejsi & najdoveryhodnejsi link:
\ A
| |

https://ouilookup.com/

Organizationally Unique Identifier Network Interface Controller Specific

Slide
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https://ouilookup.com/

Frame

64 - 1518 byte

Ethernet Header (14 byte)

<
46 to 1500

7 byte 1 byte 6 byte 6 byte 2 byte byte 4 byte

Frame

Start

Destination Source Lenath Data Check
Preamble Frame Address Address . Sequence

Delimiter (CRC)

IEEE 802.3 Ethernet Frame Format

ist, kto to poslal a aka je sprava dlha

Preamble and SFD : Synchronizuje a oznamuje, Ze prichadza novy frame
Destination MAC & Source MAC & Length : Hlavicka frame-u, ktora hovori presne v poradi : kam ma

Data : V tomto pripade su data packet (niekedy to tiez volame payload)
CRC : Check sequence — kontrolna sekvencia, podla ktorej vieme povedat, Ci frame dorazil v
poriadku.




Switch

* Je zariadenie operujuce vylucne na Data-linkovej
vrstve podla zdrojovej a cielovej MAC adresy z

hlavicky frame-u.

* Ako to funguje ?

Switch ma CAM (Content-addressable
memory), kde uklada informacie o tom, ktora
MAC adresa je dostupna cez ktory port.

Ked pride frame na switch, ten si ulozi zdrojovu
MAC a port z ktoreho to prislo. Vacsinou si tuto
informaciu uchovava na 5min. Casomiera sa s
kazdym prichadzajucim frame-om moéze
resetovat. Tiez sa resetuje ak ide interface dole
a spat hore.

Ak cielova MAC nie je v tabulke, switch posle
frame na vSetky porty okrem toho odkial to
prislo.

Ked pride odpoved, tak sa switch nauci odkial a
ulozi si to do CAM tabulky

Nasledna komunikacia je potom uz
preposielana len medzi zdrojom a cielom.

(LITYITIIT]
(YIIYLIT)

Switch#show mac address-table
Mac Address Table

Vlan Mac Address Type Ports
L 000a.000b.2222 DYNAMIC Fa0/2
1 000a.abcd.3333 DYNAMIC Fa0/3
1 940a.calb.1111 DYNAMIC Fa0/1

Slide
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Broadcast vs Unicast

Broadcast

* Ked koncoveé zariadenie (napr. pocitac, laptop, mobil) posle data
na MAC adresu ff:ff:ff:ff:ff:ff (kde vSetkych 48 bitov su “1”), vtedy
switch posle tento frame na vsetky porty.

« Tento typ komunikacie sa vold , broadcast” a je to velmi Unicast . Broadcast O
pouzivana feature.

e Kazde zariadenie, ktoré takyto frame dostane, ho musi .
dekapsulovat a zhodnotit na tretej vrstve, ¢Ci mu nahodou . ~~ . O
nepatri. Presne pre toto je dobre, ked nie je vSetko v jednej
sieti —aby tento ,ruch” nepohltil vacsinu liniek. . O

 Tiezje to dovod, preco sa LAN tiez vola “broadcast domain”.

Unicast

* Je komunikacia, v ktorej je presne specifikovana cielova MAC
adresa, ktora patri konkréetnemu komponentu.

Slide
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VLAN-ky

* VLAN-ky (Virtual LAN) su logické rozdelenia zariadeni
pripojenych do toho istého switch-a. Ten sa
nakonfiguruje tak, aby bol logicky rozdeleny na viacero
virtualnych switchov, kde kazdy ma unikatne Ciselné
oznacenie. VLAN 10: Ports 1,2 and 3

* Na jednom switch-i mézeme mat VLAN-ky od 1-4096
* Takze teoreticky vieme vytvorit 4096 virtualnych switch-

VLAN 20: Ports 4,5,6,7 and 8 VLAN 20: Ports 1 to 8

1234 5,6,7,8

ov na jednom switch-i a kazdy z nich bude mat : é IiL g é "[ | g
* |D: ¢islo medzi 1-4096 = | s = s
 Meno (nepovinny Udaj) : moze byt akékolvek slovo = | >

(napr. “Students”)
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Trunk

Z predchadzajuceho slide vieme, ze jeden
switchport vie byt priradeny prave jednej VLAN-ke

e Vtakychto pripadoch hovorime o ,,access”

portoch

* Najcastejsie sa to pouziva na porty smerujuce

ku koncovym zariadeniam (pocitace, laptopy)

Nie je velmi praktické mat medzi dvomi switch-

ami dedikovany kabel pre kazdu VLAN

Preto inZinieri v?/]mysleli moznost zdielania

jedného fyzickénho portu viacerymi VLAN-kami,
toré nazvali ,Trunk” port.

Ako to funguje ?

Na oboch switchoch musi byt prepajajuci port
nastaveny v ,trunk” mode

Na oboch swi/tch—och musime nastavit na trunk
porte rovnake povolené VLAN-ky

Na oboch switchoch musia byt tieto VLAN-ky
vytvorene.

2960-24TT 2960-24TT
Switch01 Cable for each VLAN Switch02

2960-24TT 2960-24TT
SwitchO1 Switch02

Switch#show interfaces trunk

Fort
Fal/1

Fort
Fal/1

Fort
Fal/1

Fort
Fal/1

Switchﬂ

Mode Encapsulation Status MNative wlan
on 802.1qg trunking 1

Vlans allowed on trunk
1,10,20

Wlans allowed and active in management domain
1,10,20

Wlans in spanning tree forwarding state and not pruned
1,10,20
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Spanning Tree Protokol / STP

* Ako jeden z mala protokolov, bol tento protokol Broadcast

V\émyslen{/ zenou. Legenda hovori, Zze hned potom
ako bol protokol schvaleny, poziadala komisiu IEEE o
zmenu znenia. (Ked'si pozriete historiu zmien
Standardu — sedi to)

<
<

Switch 2

»
»

e OcCotedaide? Broadcast

* Ked'switch posiela broadcast na vsetky porty,
okrem toho na ktory mu informacia prisla — tak ak
ma na nejaky port pripojeny dalsi switch

* Ak by bolo takychto portov medzi dvoma switch-

(

ami viac, tak méze nastat , broadcast storm®, co je Broadcast
v podstate pad siete kvoli pretazeniu.

* Rjesenim je matematicky vypocet, ktory jeden z
tych portov vyradi z prevadzky. Tento vypocet Switch 1
zabezpecuje STP protokol.

e Vaktualizaciach protokolu hovorime aj o :
e RSTP (Rapid STP)
e PVSTP (Per-VLAN STP)

d
<

Switch 2

Cesta je zablokovana
Ak je takychto pripojeni medzi switchami viac,
pocet vypnutych je (n-1)
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Port-Channel / LACP

 Kedze z predchadzajuceho slide-u vieme, ze STP
nam zablokuje akukolvek snahu o zvysenie
priepustnosti pridanim viacerych pripojeni medzi
switch-ami.

e Presne kvoli potrebe mat vyssiu priepustnost
medzi switch-ami, vznikol protokol LACP.

* Link Aggregation Control Protocol

 Umoznuje kombinovat viacero (podla typu a
vyrobcu 2-8) portov do jedného logického
portu, ktory ma vyslednu priepustnost rovnu
(takmer) suctu ich priepustnosti.

e Podmienky su :

* Na oboch switchoch musia byt nastavené
rovnaké porty

* Musi byt pouzité rovnaké nastavenie
protokolu (check timers, atd.)

* Vysledkom je port-channel, Cize virtualny port,
ktory sa da nastavit napr. ako trunk.

Broadcast

&
<

Switch 1

Cesta je zablokovana
Aj ked by bolo 10 * 1Gbps prepojeni
Stéle by sa pouzivalalen 1

Broadcast

<
<

Switch 1 Switch 2

Viaceré porty sa spravaju ako jeden
V nastaveniach najdeme port s nazvom pol
Vysledna priepustnost je (takmer) sucet

Priepustnosti portov v jednom port-channeli.
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Komunikacia na druhej vrstve #1

5 0O T o0 —c »WT O O S m

SRCADD-11 | DSTADD-22 | DATA

01010101110101111001010101 Bits

PC 1 — posiela data smerom na PC 2, ktory je v tej istej LAN
Data su na PC1 enkapsulované cez vsetky vrstvy a na druhej
vrstve sa prida hlavicka obsahujuca zdrojovu a cielovd MAC

Slide
37




Komunikacia na druhej vrstve #2

Ako sa bude chovat switch:

e Skontroluje hlavicku frame-u, kontrolny sucet no hlavne
zdrojovu a cielovu MAC

Do CAM tabulky si poznaci zdrojovd MAC a prichadzajuci
port (pripadne VLAN ID ak je VLAN pouzita)

* Potom urobi rozhodnutie kam tento frame poslat na zaklade
cielovej MAC

SRCADD-11 | DSTADD-22 | DATA

E
n
c
a
p
s
u
|

a
t
i

o
n

01010101110101111001010101 Bits
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Komunikacia na druhej vrstve #3

53 0O T 0 —Tc 0T O 0 S m

Rozhodovanie switch-a kam poslat frame:
1. Prehlada CAM tabulku, ¢i tam nenajde cieflovd MAC
1. Aktam je (aje v tej istej VLAN-ke) tak odosle frame na
odchadzajuci port podla tejto tabulky
2. Ak zaznam neexistuje, switch posle tento frame cez vsetky
porty, ktoré su pripojené a su v tej istej VLAN

Poznamka : CAM tabulka nie je nekonecna a zavisi od pamate
switch-a. Ak sa zaplni, tak prestava vyhladavat a vidy posiela vSetko
von vSetkymi portami ako keby zaznam neexistoval.

SRCADD-11 | DsTADD-22 | DATA

01010101110101111001010101 Bits
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Komunikacia na druhej vrstve #4

Tento proces sa zopakuje aj na dalSom switch-i

e Kontrola hlavicky frame-u

* Ulozenie zdrojovej MAC to CAM tabulky

* Vyhladanie cielovej MAC v CAM a podla toho ¢i tam zaznam je,
alebo nie — posle frame konkrétnym portom, alebo vsetkymi

53 0O T 0 —Tc 0T O 0 S m

SRCADD-11 | DSTADD-22 | DATA

01010101110101111001010101 Bits
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Komunikacia na druhej vrstve #5

PC 2 konecne prijima data z PC 1, pripojeného v tej istej LAN

* ajnacielovom PC 2 sa znova skontroluje kontrolny sucet CRC
e PC 2 skontroluje, i cielova MAC patri jemu

e Ak ano — dekapsujuje frame dalej cez vSetky vrstvy

53 0O T 0 —Tc 0T O 0 S m

S5 0O T+ —c vwoT OO Og

SRCADD-11 | DSTADD-22 | DATA

01010101110101111001010101 Bits
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Quick quiz

Ktord v poradi je Data-linkova vrstva v I1SO/OSI modeli ?
* Druha vrstva

Ako sa vola adresa, ktora sa pouziva v Data-Linkova vrstva ?
 MAC address
Ako sa vola PDU(Protocol Datagram Unit) na Data-Linkovej vrstve ?

* Frame

Ako sa vola zariadenie, ktoré funguje na Data-Linkovej vrstve ?
e Switch
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Sietova vrstva / 3. vrstva

e PDU (Protocol Data Unit) — Packet
e Zariadenie pracujuce na tretej vrstve — router
* Protokoly:

* |Pv4 (Internet Protocol version 4)
* |Pv6 (Internet Protocol version 6)
 ARP (Address Resolution Protocol) — pouziva sa na mapovanie MAC adries ku IP adresam
 |CMP (Internet Control Message Protocol) — ping, ktory mozno poznate
* Co robi router ?
* Routuje (smeruje) trafiku na zaklade cielovej IPv4 alebo IPv6 adresy v hlavicke packetu.

* Prepaja 2 aviac sieti medzi sebou a to tak, ze sluzia ako default gateway pre vsetky
koncove zariadenia v sieti a zaroven su pripojené do inej siete, kde suU aj dalSie routre

Slide
45



Coje IP adresa ?

IPv4 adresa :

* Je 32 bitova logicka adresa sietovej karty zariadenia, ktora nie
je pridana z vyroby ale nastavena manualne, Ci automaticky
podla siete v ktorej sa nachadza.

*  4x8 bitové polia oddelené bodkou
* Toznamena Ze dostupnych je 232 IPv4 adries
o 2732 = 2X2X2X2X2X2...x2=4,294,967,296
e 4.3 miliardy adries
*  Mozno ste sa docitali, ze verejné IPv4 adresy uz dosli
* Lenukazka IPv4 =192.168.0.5

IPv6 adresa :

* Je 128 bitova logicka adresa sietovej karty zariadenia, ktora
nie je pridana z vyroby ale nastavena manualne, Ci
automaticky podla siete v ktorej sa nachadza.

* Toznamenad, ze madme dostupnych 228 |Pv6 adries

o 2M128 = 2X2X2X2X2X2...X2..X2x2x2x2 = 3.4x1038

* huge vychadza to priblizne na 1*IPv6 na cm2 pre celu planétu
e Ajked bola vytvorena v 90 rokoch, stale ju nepouzivaju vsetci
e Ukazka: 2a0b:2900:115e:ba3::f:1

IP konfiguracia :
e  staticka — manualna konfiguracia

 dynamicka — DHCP protokol (Dynamic Host Configuration
Protocol)

IPv4 Header

Version HL YPeO! ol Length
Identification Flags F'S?g‘;"‘
Time toLive Protocol Header Checksum
Source Address
Destination Address
Options Padding

Legend
Field's name kept from IPv4 to IPv6
Field not kept in IPv6
Name and position changed in IPv6
New field in IPv6

IPv6 Header

Version Traffic Class Flow Label
Payload Length Haext  Hop Limit
Source Address
Destination Address
Slide
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Komunikacia na tretej vrstve #1

* Priodosielani dat a enkapsulacii tretia vrstva prida hlavicku, ktora obsahuje zdrojovu a
cielovu IP adresu ku datam, ktoré prisli z transportnej vrstvy. Takto sa vytvori packet,
ktory je dalej spracovavany na data-linkovej vrstve.

e Ked data prichadzaju na tuto vrstvu, kontroluje sa (rovnako ako pri druhej vrstve), Ci cielova IP
adresa patri prijimatelovi. Jedine vtedy je packet dalej dekapsulovany.

PC 2

IP Address - 2.2.2.2/24

PC1

IP Address — 1.1.1.1/24
MAC-111.1111.1111

MAC —222.2222.2222

Interface Ge0/0
IP address 2.2.2.254/24
MAC — bbbb.bbbb.bbbb

Interface Ge0/0 Router
IP address 1.1.1.254/24

MAC — aaaa.aaaa.aaaa

53 0O T 0 —TcCc Do 0O S m

S5 00 —c vwT OO OQ
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53 0O T 0 —TcCc Do 0O S m

Komunikacia na tretej vrstve #2

PC 1 posiela data na PC 2, ktory je pripojeny v inej sieti. Medzi nimi je router, ktory siete prepaja.

* PC 1 najprvinternym prepoctom svojej IP a masky zisti, ze cielova adresa je v ingj sieti

* Enkapsuluje data cez vietky vrstvy aZz po sietovu vrstvu, kde do hlavi¢ky prida zdrojovu a cielovu IP adresu
e Cielova IP adresa je vtomto pripade PC 2

* Packet sa dalej enkapsujuje na data-linkovu vrstvu, kde sa prida zdrojova a cieflova MAC adresa — no pozor !
e Zdrojova MAC bude PC 1
e Cielova MAC adresa nebude PC 2, ale MAC adresa interface-u routra pripojeného do siete, kde je PC 1

PC 2

IP Address - 2.2.2.2/24

PC1

IP Address —1.1.1.1/24
Def. Gat—1.1.1.254
MAC-111.1111.1111

Def. Gat—2.2.2.254
MAC —222.2222.2222

Interface Ge0/1
IP address 2.2.2.254/24
MAC — bbbb.bbbb.bbbb

Interface Ge0/0 Router
IP address 1.1.1.254/24
MAC — aaaa.aaaa.aaaa

1111 2222 ealls

S5 00 —c vwT OO OQ
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5 0O T 0 —Tc T O 0O S m

Komunikacia na tretej vrstve #3

Switch funguje presne ako sme si vysvetlili, Cize skontroluje prichadzajuci frame a z hlavicky si ulozi zdrojovu
MAC a port z ktorého frame prisiel (ak je tam VLAN, tak aj tu).

PC1

IP Address —1.1.1.1/24
Def. Gat—1.1.1.254
MAC-111.1111.1111

Switch

SRCADD-11 | DSTADD-AA DATA

01010101110101111001010101 Bits

Interface Ge0/0

IP address 1.1.1.254/24

MAC — aaaa.aaaa.aaaa

Router

Interface Ge0/1
IP address 2.2.2.254/24
MAC — bbbb.bbbb.bbbb

PC 2

IP Address - 2.2.2.2/24

Def. Gat—2.2.2.254
MAC —222.2222.2222

S5 00 —c vwT OO OQ
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5 0O T 0 —Tc T O 0O S m

Komunikacia na tretej vrstve #4

Cielova MAC je bud uz znama v CAM tabulke, alebo frame posle cez vSetky zapojené interface.

Switch kazdopadne posle frame smerom na router, ktorého MAC adresa je v hlavicke frame-u.

PC1

IP Address —1.1.1.1/24
Def. Gat—1.1.1.254
MAC-111.1111.1111

Interface Ge0/0

IP address 1.1.1.254/24

MAC — aaaa.aaaa.aaaa

Switch

|
SRCADD-11 | DSTADD-AA DATA

01010101110101111001010101 Bits

Router

Interface Ge0/1
IP address 2.2.2.254/24
MAC — bbbb.bbbb.bbbb

PC 2

IP Address - 2.2.2.2/24

Def. Gat—2.2.2.254
MAC —222.2222.2222

S5 00 —c vwT OO OQ
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Komunikacia na tretej vrstve #5

Co urobi router potom ako pride frame ?
* Prva je klasicka kontrola integrity, potom kontroluje ¢i je cieflovd MAC jeho a md sa s nim dalej zaoberat.
e Ak je cielova MAC jeho, tak dekapsujuje frame a pozera sa na hlavicku packetu
e Skontroluje 2 hlavné udaje v hlavicke
 TTL (Time to Live) — ak je toto Cislo rovné 1, zahadzuje trafiku a zdrojovej IP posle spravu o nedoruceni
* Cielova IP adresa — skontroluje svoju routovaciu tabulku, podla ktorej vie kde sa ktora siet nachadza
e Ak packet posiela dale;j :
e V hlavicke packetu znizi TTLo 1
e Packet sa znova enkapsujuje a do hlavicky frame-u router vlozi nasledovné udaje :
e Zdrojova MAC : MAC routra v sieti kam tuto trafiku posiela PC 2
l,,Aderff 1‘11,1.1,24 * Cielovda MAC : MAC zo sietovej karty PC 2 U7 faliiess - 22222

Def. Gat—2.2.2.254
Interface Ge0/0 Router Interface Ge0/1
IP address 1.1.1.254/24 IP address 2.2.2.254/24
MAC — bbbb.bbbb.bbbb

MAC —222.2222.2222
MAC — aaaa.aaaa.aaaa

SRC IP DST IP DATA
I e

MAC-111.1111.1111

53 0O T 0 —TcCc Do 0O S m

S5 00 —c vwT OO OQ

|
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5 0O T 0 —Tc T O 0O S m

Komunikacia na tretej vrstve #6

PC1

IP Address —1.1.1.1/24
Def. Gat—1.1.1.254
MAC-111.1111.1111

Router#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, + - replicated route

Gateway of last resort is not set

1.0.0.0/8 is variably subnetted, 2 subnets, 2 masks

C 1.1.1.8/24 is directly connected, GigabitEthernete/o

L 1.1.1.254/32 is directly connected, GigabitEtherneto/o
2.0.0.0/8 is variably subnetted, 2 subnets, 2 masks

2020
2.2.

Interface Ge0/0
IP address 1.1.1.254/2
MAC — aaaa.aaaa.aaaa

2.0/24 is directly connected, GigabitEtherneto/1
2.254/32 is directly connected, GigabitEtherneto/1

Interface Ge0/1
IP address 2.2.2.254/24
MAC — bbbb.bbbb.bbbb

PC 2

IP Address - 2.2.2.2/24
MAC —222.2222.2222

S 08 —c VvwT YO 0OOQg
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Komunikacia na tretej vrstve #7

PC 2 prijme data od PC 1, ktory je pripojeny v inej sieti

e Znova skontroluje hlavicku frame-u

* Enkapsujuje z frame-u packet a skontroluje jeho hlavicky

Ak MAC aj IP patria jemu, tak dalej enkapsujuje cez vSetky vrstvy az ku aplikacii.

PC 2

IP Address - 2.2.2.2/24

Def. Gat—2.2.2.254
MAC —222.2222.2222

PC1

IP Address —1.1.1.1/24
Def. Gat—1.1.1.254
MAC-111.1111.1111

E
7 D
c e
a Interface Ge0/0 Router Interface Ge0/1 <
p IP address 1.1.1.254/24 IP address 2.2.2.254/24 é
Z MAC — aaaa.aaaa.aaaa MAC — bbbb.bbbb.bbbb E
| u
a switc 77 |
t 1.1.1.1 2222 a
i
z ;
| n
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Dynamic Host Configuration Protocol (DHCP)

* |P adresa mo6ze byt nastavena staticky alebo dynamicky
e DHCP sa pouziva na dynamicku konfiguraciu IP adries

» Je to protokol, ktory funguje na aplikacnej Urovni a vie poskytnut :
e |P adresu (Priklad 1 — napr. 192.168.1.100)
Masku podsiete (Priklad 2 — napr. 255.255.255.0)
Default Gateway (Priklad 3 — napr. 192.168.1.1)
DNS Adresy (Priklad 4 — napr. 8.8.8.8, 1.1.1.1)
* ... Ale aj mnoho iného, priklady su najcastejsSie pouZivané, no da sa poskytnut aj proxy IP, atd.. ...

* DHCP je postaveny na klient — server komunikacii, pomocou 4 typov hlasok : DORA

* DHCP pouziva protokol UDP (povieme si viac zajtra) a na komunikaciu so serverom port 67 a klient ma
zdrojovy port 68(tiez si povieme viac pri transportnej vrstve).



Dynamic Host Configuration Protocol (DHCP)

DORA proces a DHCP spravy:

DISCOVER
Client searching for DHCP Server * Discover — kedze nemame IP, posielame
b.ro,adcast do nasej siete s nasou MAC a
L ——— cielovou broadcast IP aj MAC adresou
clent DHER (fudovo — kricime o pomoc)
Client request for IP from DHCP e Offer — DHCP server zachyti volanie a
ACK pouzije cielovu broadcast IP no pravu

DHCP Server assigned IP to client MAC adresu ziadatela. V datach mu
and send acknowledgement navrhne jednu z volnych IP.




Dynamic Host Configuration Protocol (DHCP)

DORA proces a DHCP spravy:

* Request — klient suhlasi s navrhom
IP a ziada server o registraciu na
najblizSich xx hodin.

* ACK — DHCP server dostane
Ziadost, zaregistruje si IP ku MAC
adrese do svojej DHCP lease
tabulky a potvrdi klientovi, ze ju
mozZe pouzivat.

DISCOVER

Client searching for DHCP Server
OFFER
DHCP Server sending offer to Client
Client DHCP
PC REQUEST Server

Client request for IP from DHCP

ACK
DHCP Server assigned IP to client
and send acknowledgement




Dyna m iC H 0OSt Priklad : Ako na Windows PC nastavime staticku alebo

C nfl r tl N dynamicku IP adresu.
O gU atio * Vsetky vase laptopy to maju nastavené takto aby ste vedeli
PrOtOC()l DHCP pracovat z domu aj z prace.

DHCP Server IP=1.1,1.254

PC MAC=m1 DHCP Server MAC=m2 ¢
+ ¥ CoroolPanet + Nevwork and Imemer + Network Connections v ¢ . mean
PC DHCP
Qigaeae = Comect b [izable th negy ==t Bioeremn e sesrostion Bt - ey
- Intarmet Protocel Yernon 4 (TCP/9w) Propertin x|
1 DHCP Discover “Hello, Any DHCP server available out there? Answer me if you hear me!"” Uy Ehetoom Network Connettien '
> . A svmachs Netwohrg  Sreveg Gene'S  Mirvale Condgr sten
Ethernet Header {DA=FF.FF:FF.FF.FF.FF, SA=m1}, IP Header {5|P=0.0.0.0, DIP=255,255.255.255), X A
DHCP Paylaad {Client M.&C:ml} - Esemet 3 Lawect g Yo vu- ont P setings w\-:: mamrsatcaly ¥ yaer netvect mapoets
‘ | [rrem o N N @ o tnknn o 050 16000 T —
“I can hear you! My IP address is 1.1.1.254. | can allocate/lease an IP 3 W unired #C1e OAl anr ' »
2 DHCP Offer address, 1.1.1.10, to you” = WE A SO F Ml Sascoiaiy
< . kg iR Thas coremctn vams e fobraeg fons ) Use the foloarg 17 sdbess
Ethemnet Header {DA=FF:FF:FF:FF:FF:FF, SA=m2}, IP Header {5IP=1.1.1.254, DIP=255,255.255.255}, o Frpsb ey P e A S B i amsal " Sz '
DHCP Payload {Your IP=1.1.1.10, Client MAC=m1, Subnet Mask{1)=255.255.255.0, Router(3)=1.1.1.1, v P wd Pater Shyingfor Vcreoh Moy
DNS(B)=10.1.1.1 & 10.1.1.2, IP Lease Time(51)=3,600s, DHCP Server Identifier|54)=1.1.1.254} ¥ Pl Packa Schadier
" . ¥ S FoeCient 4DE 6.3 Packet Ftwr Driver
Thank you for your response. Then, can you, at IP address is 1.1.1.254, ¥ . et Postieel Yarsion 4 (TCRAP
3 DHCP Request allocate/lease the IP address to me?” 11 2 Mok Hetwok Adacner Wik Frotoodt .
9 > v jwllfl"‘rﬂrfdl"o v DO senar si0tm auturalisly
Ethernet Header {DA=FF:FF:FF:FF:FF:FF, SA=m1), IP Header {SIP=0.0,0.0, DIP=255,255.255.255], < " O i o o g O i o3k s
DHCP Payload {Client MAC=m1, Requested IP Address(50)=1.1.1.10, DHCP Server |dentifier{54)=1.1.1.254}
read e Frocetus
“Sure, | can lease you all network configuration data, including your IP [esrpeon
4 DHCP Ack address. The IP lease time is one hour.” Trararwasen Contal Protocdl e Prodsodt The defout
- - e e reteod [etocal TN DO ades CARERYCI0ON e .
Ethernet Header {DA=FF:FF:FF:FF:FF:FF, SA=r2}, IP Header {5IP=1.1.1.254, DIP=255.255.255.255}, acxas dhveres risconnacied netwosks a ¢ Adverced.
DHCP Payload {Your IP=1.1.1.10, Client MAC=m1, Subnet Mask{1)=255.255.255.0, Router{3)=1.1.1.1,
DNS{6)=10.1.1.1 & 10.1.1.2, IP Lease Time(51}=3,600s, DHCP Server Identifier(54)=1.1.1.254} - — [ ] come
o
==-._IP address=1.1.1.10 allocation completed
Internet Access - » i
5IP=1.1.1.10 . Lo £ it i SR T TR T e U,
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Address Resolution

Protocol (ARP)

Mapovanie IP adresy & MAC adresy



Address Resolution Protocol (ARP)

* Zariadenia pouzivaju Address Resolution Protocol (ARP) na objavovanie zariadeni v ich
iieti akto tak, ze mapuju hardvérova (MAC) adresu ku IP adrese zariadenia, ktore chce
ontaktovat.

* Inymi slovami, ARP pomaha zistit cielovu MAC adresu zariadenia predtym ako ju pouZije v
hlavicke frame-u. Na komunikaciu totiz pouzivame IP adresy (napr. facebook.com je DNS
zaznam s cielovou IP, nie MAC).

* Predtym ako posle zariadenie packet, skontroluje svoju ARP tabulku, v ktorej si uklada
\v/'sveth(doposmI' namapované IP a MAC adresy. Pravdaze kazdy zaznam ma ,idle timeout®,
Cize ak sa znova neoveri jeho pravost, tak po Case vyprsi. Ten je vacsinou okolo 5 minut.

* ARP je jednoduchy request-response protokol, ktorého spravy su enkapsulované az na
druhu vrstvu. Komunikuje len v ramci jednej siete — router nikdy ARP request-y
nepreposiela !

* Poznamka: Pri IPv6 sietach, funkciu ARP prebera NDP (Neighbor Discovery Protocol)



Address Resolution
Protocol (ARP) Messages

2 typy ARP ARP
sprav Request Response

J J J




Address Resolution Protocol (ARP)

ARP v ramci jednej LAN : (B8 o, B me oGi
S G FRARFRRAI )
* Ak cielova IP adresa patri zariadeniu v tej iste; ‘ J e
LAN klde sa nachadza szOJovda IP, potom zdroj . = T
osiela ARP request na broadcast MAC & | | saeemansn = :
L anas sl nass
FF:FF:FF:FF:FF:FF) e — ?’ o
, . : : totlieeat  useisow
* Na priklade vidite ako switch posiela ARP —l eieeen
request cez vsetky porty na switch-i. e I
, IPdest: 100017 & ARP Reply i
* Host 2 a Host 3 dostanu ARP request. IP MAcam ABcOABGDERMT e
adresa v hlavicke requestu patri Hostu 2, |
preto odpovie iba on a Host 3 tento request ——— _— °
zahodi. B  sssssess m O W oo
* Host 2 uz ale odpoveda ARP reply na presny Hom1lt000n  SE iy
zdroj — teda pouzije unicast.
[} Adding you too!

V hlavickach ARP reply uZ su jednoznacne Thanks:

Adding your MAC/IP information to my ARP cache.

uvedené : |
* Zdrojova a cielova MAC s i
e Zdrojova a cielova IP B ©  ssssssas

UniFi Switch
Host 1] 10.0.0.11 US-8-150W
ABCDABLDER

Now we can exchange unicast packets directly!

- 77$:- Host 2| 10.0.0.12
| - ABLD:ABCOEF:12



Address Resolution Protocol (ARP)

ARP medzi LAN sietami

Ak je cielova IP adresa v inej sieti ako zdrojova,
tak su packety posielane najprv na gateway v sieti,
kde sa nachadza zdroj.

Ak Host 1 nema ARP zaznam z ARP cache pre
Gateway IP, tak najprv urobi ARP request aby zistil
jeho MAC adresu

Gateway odpovie Host 1 ARP reply a potom uz
Host 1 bude poznat MAC a zaznamena si to v ARP
cache aby tam vedel posielat frame.

Gateway znova skontroluje, ¢i ma ARP zaznam pre
Host 2, ak nema — urobi ARP request a pocka na
odpoved z Hostu 2. Odpoved si poznaci v ARP cache
a potom bude vediet posielat frames.

Vysledkom je, ze Host 1 vie cez Gateway
komunikovat s Hostom 2, pretoze vsetky potreby na
tuto komunikaciu boli naplnené.

(ay

J' \

IP src 192,168,111

1P dest: 100012

MAC srec  AB:CD-AB.CD-ER11
MAC dst AB:CDABCDEROT

| ARP Request
Looking for 10.0.0.12?

Host 1] 192.168.1.11
AB:CDABCDEER11

-mo

Host 1| 192.168.1.11
AB:CDABCD:EF:11

Eth1 ] 192.168.1.1 ! - - - . Eth2 | 10,0.0.1
AB:COAB.CDEFD - el . - AB:CO-AB:CD:EF:02

Eth1]192.168.1.1 - g - - - Eth2 | 10.0.0.1 =]

AB:.CO-ABCDEFO ABCOABCD:EF02
Host 2] 10.0.0.12

Yoy AB:CD-AB:CDEF:12

UsSG-3
IP sre: 92.168.1.11 K=

/ o Req
IP dest:  1000.12 [ @™o | ;A" e
MACsre: ABCOABICDEF0? | Oowe | Forwarded toall hosts
MAC dst: FFFFFEFRFFFF e Vio hias TGt

7- é ﬁ- .

Host 2 | 10.0.0.12

UniFi Router
< ABCUABCDEF12

USG-3

1P sre: 100012

IPdest: 192.168.1.11

MAC srec  AB:CDAB:CDER12
MAC dst AB.CD:AB:CDEFQ2

_ ARP Reply
That’s me! Host 2!

“

o

Host 1] 192.168.1.11
ABCDARCD:EF1T

o

Host 2] 10.0.0.12
AB:CD-ABCDEFR12

Eth1] 192.168.1.1 - ; ,- . . Eth2 | 10.0.0.1

AB:CD-AB.CD:EFO1 AB:CD-ABCD:EF:02
UniFi Router
USG-3

Thanks!
Adding the MAC/IP information of both hosts to my ARP cache.
Now you can both exchange unicast packets through me!

#

o

Host 1| 192.168.1.11
ABCOABCDEERT

g . { . Eth2 | 10.0.0.1 —I
- - - . . AB:CO-AB-CD:EF:02
UniFi Router Host 2| 10.0.0.12
USG-3 ABCDABCDER2

Eth1 | 192.168.1.1
AB:CD-ABCD:EFO1



ARP Cache / Tabulka

B91-88-5e-7f-ff-fa

Windows — otvorte prikazovy riadok a zadajte : Cisco Router — prikaz
arp -a show ip arp
BE Select Command Prompt FRA-A-ROOBOO@1#show ip arp
Protocol Address Age (min) Hardware Addr  Type Interface
Internet 89.202.101.249 © ccel.7fcl.adcl ARPA Gig8
.212  ©9-aa-00-62-c6-89
Internet 89.202.101.250 - 2¢33.1126.05c8 ARPA  Gig8
Internet 192.168.212.66 - 2c33.1126.05b6 ARPA Vlani3
Internet 192.168.212.69 164 286f.71f01.455e ARPA Vlani3
Internet 192.168.212.70 19 00f6.63c5.d27e ARPA Vlani3
P1-88-5-08-00-16 c
81-80-5e-00-80-Fb c Internet 192.168.214.1 0 286f.7f55.4fec ARPA Vlanil
81-80-5e-88-00-FfC c
Ff-ff-Ff-ff-ff-ff atic Internet 192.168.214.2 ® 286f.7f55.2378 ARPA Vlanil
Internet 192.168.214.3 (7] 843d.c66f.8dle ARPA Vlanll
dy Internet 192.168.214.4 (7] 286f.7ff0.0b3e ARPA Vlanli
81-00-5e-06-80-16 ; Internet 192.168.214.8 (7] 843d.c6ec.609c ARPA Vlanli
91-808-5e-088-00-fb s
91-88-5e-80-08-fcC s Internet 192.168.214.9 0 843d.c6ec.4cfe ARPA Vlanli

FF-Ff-Ff-Ff-FF-Ff

Internet 192.168.214.10 252 843d.c6ec.42cc ARPA Vlanli
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CO je IP adresa ? Wireless LAN adapter Wi-Fi:

Existuju 2 verzie protokolu:

Connection-specific DNS Suffix . :

cal IPve Address . . . . . @ fe8

Subnet

Default Gateway . . . . . . . . . : 192.158.8.:

IPv4 a IPv6 (nebude sUcastou skolenia)

IPv4 adresa, je adresa, ktora sa pouziva na jednoznacne identifikovanie
zariadenia v IP sieti.

Pozostava z 32-och bitov, ktoré sa delia na sietovu a hostovu Cast.

To, kolko bitov je v sietovej a kolko v hostovej Casti, nam urcuje maska
podsiete.
Ak chce zariadenie komunikovat so zariadenim mimo jeho siete, posle

komunikaciu na jeho default gateway. To je zariadenie zodpovedné za routing
trafiky mimo lokalnej siete (napr. u Vas doma Vas domaci router).

/ toho vyplyva, ze default gateway sa vzdy musi nachadzat v rovnakej sieti
ako zariadenia, ktoré sa na neho odkazuju.
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Preco treba vediet IP kalkulacie

Architekti su zodpovedni za definovanie drobnych sieti, preto musia vediet ako sa to pocita a
zaroven musia poznat ak vSeobecne pouzivané pravidla.

« Co teda nevyhnutne musime vediet po tejto kapitole ?
e subnetting — rozdelovanie sieti na mensie tak, aby bol efektivne vyuziti priestor
* sumarizacia — spajanie mensich sieti do vacsich za ucelom zjednoduseného routingu

Existuju 2 typy IPv4 adries :
1. Verejné IP adresy — su byt routované v internete
2. Privatne IP adresy — nie je routované v internete

e Ak packet, ktory pride na internetovy router ma privatnu zdrojovu IP adresu, internetovy router
ju zahodi. Na komunikaciu v internete su potrebné vylucne verejné IP adresy.

e Privatne sa pouzivaju v uzatvorenych systémoch (domacnost, kancelaria, cloud, atd.), a ak maju

komunikovat s nieCim v internete, musi sa pouzit NAT (Network Address Translation — viac sa
dozvieme zajtra).
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Privatne a Verejné IP adresy

Privatne IP rozsahy su definované v RFC 1918 vyhlaske takto :
* 10.0.0.0/8 —10.0.0.0 —10.255.255.255

e 172.16.0.0/12-172.16.0.0 —172.31.255.255

* 192.168.0.0/16 —192.168.0.0 — 192.168.255.255

Iné privatne rozsahy, ktore nie su definované v tomto RFC, ale v internete
nemoOzu byt routovaneé :

* 100.64.0.0/10 -100.64.0.0 —100.127.255.255
e 224.0.0.0/4 —224.0.0.0 - 224.239.255.255

Verejne |IP adresy su vsetky ostatne, ktore neboli definované v tomto texte.
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C:\Users\peter>nslookup google.sk

Priklady Verejnych IP adries Mitens: 163 168.0.1

Non-authoritative answer:

 \Verejne IPv4 rozsahy su uz vsetky Name: google. sk
Vyp redané 216.58.201.67 -> IPv4 address
o ] ] L ur ) C:\Users\peter>nslookup facebook.com
* V. dnesnej dobe je velmi tazke dostat server: Unknown
verejnu IPv4 adresu fon-authortative ansuer:
Name: acebook.com
* Jedina moznost ako ju dostat, je zakUpit si  Addresses: zaoe zesoimior e oce o
ju od RIR (Regional Internet Registries) C:\Users\petersnslookup sgersk
alebo od nejakého operatora, ¢o sa ddress:  19.168.0.1
zasoboval dopredu. hen-auchordtative answer:

Address: 92.240.253.3 -> IPv4 address

 Kym cena za jednu IP bolo 13 rokov
dozadu priblizne 8 Eur — dnes sa to
pohybuje na urovni 40-50 Eur.

e  Chces investovat ? Toto tak skoro dole nepdjde ©




IPv4 adresa — ako sa vypocita ?

Je 32-bitova sietova adresa nastavena na sietovej karte zariadenia (nie natvrdo ako MAC adresa)
e 4x8 bitovych dielov oddelenych bodkou, ako napriklad:

- Decimalna reprezentéca I 2 2 A A E

192. .0.15 Decimal Value 128 64

* Binarna reprezentacia:

192. 1 1 0 0 0 0 0 0
11000000. : .00001111 (192-128+64]
Nebojte sa — na pocitanie nebude treba vediet
dvojkovu (binarnu) sustavu, toto je len ukazka
aby ste rozumeli ako to vypocitali prvy krat a
ako to odvodili.
15 0 0 0 0 1 1 1 1
[15=8+4+2+1]
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Subnet / Sietova maska

Definuje kolko bitov je sucastou sietovej a kolko hostovej Casti IP adresy

Moze byt reprezentovany v troch formatoch :
e /24

: ;;1215151;.5;10111111. 11111111.00000000 _-mn

Decimal Value 128 64

Priklad :
192. .0.15/24
* Binarna reprezentacia : V5, 1 1 1 1 1 1 1 1
* 11000000. : .00001111
e 1111171171.1217112111121.121111111.00000000 255. 1 1 1 1 1 1 1 1
o /24 definuje:

255. 1 1 1 1 1 1 1 1
e 7e prvych 24 bitov je sietova Cast
« Zvysnych 8 bitov je hostova Cast 0 0 0 0 0 0 0 0 0
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Pocitanie IP sieti

Jednoduché pravidla :
Ak je maska /32 —ide o jednu IP

e Kazdym znizenim masky o 1, sa pocet IP
v sieti nasobi dvomi, presne ako v
tabulke.

2 1IPvkazdej sieti su vzdy obsadené a
preto hovorime o ,pocte IP“ a , pocCte
pouzitelnych IP“ (vzdy o 2 menej).

e Prva-—tzv. IP siete
e Poslednd — tzv. Broadcast IP
e Logicky neplati pre /32 a /31

Zadania :

Urad Vas poZiada o vytvorenie siete, v ktorej
potrebuju umiestnit presne 31 VM-iek. Aky
velku siet by ste im odporucili ?

Vypocitajte IP siete a broadcast IP pre siet v
ktorej je 10.15.15.171/26.

Kolko pouzitelnych IP je v sieti
192.168.33.100/277

Kolko bude pouzitelnych IP v sieti
10.1.1.0/22 7

Ako bude vyzerat IP siete pre tieto IP :
e 10.10.10.10/24
e 10.10.10.200/24

Pocet IP
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Priradzovanie IP sieti

Jednoduché pravidla :

* |P plan musi byt vytvoreny na zacCiatku,
pretoze je velmi tazké menitich ,za
behu” a vyzaduje si to vypadok.

e Vytvarajte logickeé rezervy a to tak, aby
sa siete s konkrétnym urcenim dali
sumarizovat (napr. jedno mesto, region)

e Ked'si koncovy pouzivatel vyziada urcity
pocet IP, vzdy pocitajte s rezervou
(uzivatel vacsinou nepocita s rastom) —
ak je IP dostatok, pripocitajte priblizne
dvojnasobok ak je maska vacsia ako 23

e Vzdy pridelujte IP od zaciatku a
neskacte na koniec.

Priklad z eSKa Cloudu :

Vlybrali sme privatny rozsah 10.0.0.0/8

Vedeli sme o 3och poskytovateloch a pri
kazdom o jednom regione. No pre istotu
sme vytvorili rezervy.

To Co v tabulke nevidno, je dalsie delenie vo
vnutri kazdého poskytovatela. Pripravili sme
/12 na 2 regiony. Tam sme to znova rozdelili
na mensie rozsahy pre jednotlivé vyuzitia a
vsade sme nechali rezervy.

Preco ? — ked napr. pride novy poskytovatel,
alebo region u poskytovatela —sme
pripraveni a tak to ma byt.

Hlavny subnet 10.0.0.0/8

Cloud provider IP range Prva IP Posledna IP

ocl 10.0.0.0/11 10.0.0.0 10.31.255.255
Rezervované 10.32.0.0/11 10.32.0.0 10.63.255.255
Azure 10.64.0.0/11 10.64.0.0 10.91.255.255
Rezervované 10.92.0.0/11 10.92.0.0 10.127.255.255
Privatna Cast VC 10.128.0.0/11 10.128.0.0 10.159.255.255
Rezervované 10.160.0.0/11 10.160.0.0 10.191.255.255
Rezervované 10.192.0.0/11 10.192.0.0 10.223.255.255
Rezervované 10.224.0.0/11 10.224.0.0 10.255.255.255
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Pocitanie IP sieti / nasobky pre vypocet v roznych oktetoch

4. Oktet

3. Oktet

2. Oktet

1. Oktet
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