Vseobecné nariadenie o ochrane osobnych
udajov (GDPR)

Co je to GDPR?

GDPR alebo po anglicky General Data Protection Regulation je eurdpske nariadenie o ochrane
osobnych tdajov, ktoré je platné pre vsetky Staty Eurdpskej tnie a je priamo uplatnitel'né pre
kazdy Stat Europskej tinie.

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych
0s0b pri spracuvani osobnych udajov a o volnom pohybe takychto udajov, ktorym sa zrusuje
smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov).

Toto nariadenie vzniklo, aby sa stanovili spolo¢né poziadavky eurdpskych §tatov na spravne

a legitimne spracuvanie osobnych udajov fyzickych osob tak, aby platilo v kazdom State
rovnako. Nariadenie stanovuje vSeobecné povinnosti, prava a poziadavky vsetkych aktérov, ktori
st zapojeni do spractivania osobnych tdajov v celom eur6pskom priestore. Nariadenie reguluje
vol'ny tok osobnych tidajov v Eurdpskej tinii a zaroven stanovuje, ¢o vSetko spadéa pod ochranu
osobnych tdajov a €o uz je vynaté spod ochrany osobnych udajov. Toto nariadenie bolo aj
priamo transponované do slovenského pravneho poriadku v podobe zakona ¢. 18/ 2018 Z.z.

o ochrane osobnych uidajov a o zmene a doplneni niektorych zdakonov v zneni neskorsich
predpisov. Od datumu ucinnosti tohto zakona od 25. maja 2018 bol dvakrat zakon novelizovany,
naposledy v roku 2021, ked” novelou zékona boli osobné udaje zosnulych osob na Slovensku
vynaté spod ochrany osobnych tudajov.

Predmety a ciele

Cielom GDPR je stanovit’ jednotné zasady a pravidla ochrany osobnych udajov pre jednotlivé
Clenské Staty Europskej unie. Zaroven nariadenie zabezpecuje vol'ny tok osobnych udajov

a vymedzuje hranice spractiivania osobnych udajov. Poskytuje legislativne utocisko pre vSetky
fyzické osoby v oblasti ochrany ich osobnych tdajov a uplatiiovania svojich zakladnych prav

a slobod v medziach ochrany osobnych tidajov. Vznikom GDPR sa zabranilo rozdielom, ktoré by
mohli vznikat’ pri ochrane osobnych tidajov fyzickych osob.

Obsah GDPR

o KAPITOLA | — VSeobecné ustanovenia
o (Clanok 1 —Predmet Gpravy a ciele, 2 — Vecna posobnost’, 3 — Uzemna
posobnost’, 4 — Vymedzenie pojmov)
e KAPITOLA Il — Zasady
e KAPITOLA Il — Prava dotknutej osoby
o Oddiel 1 — Transparentnost’ a postupy
o Oddiel 2 — Informécie a pristup k osobnym Gdajom
o Oddiel 3 — Oprava a vymazanie



o Oddiel 4 — Pravo namietat’ a automatizované individualne rozhodovanie
o Oddiel 5 — Obmedzenia
e KAPITOLA IV — Prevadzkovatel a sprostredkovatel’
o Oddiel 1 — Vseobecné povinnosti
o Oddiel 2 — Bezpecnost’ osobnych tdajov
o Oddiel 3 — Posudenie vplyvu na ochranu Gdajov a predchadzajica konzultacia
o Oddiel 4 — Zodpovedna osoba
o Oddiel 5 — Kodexy spravania a certifikécia
o KAPITOLA V - Prenosy osobnych udajov do tretich krajin alebo medzinarodnym
organizaciam
e KAPITOLA VI — Nezavislé dozorné organy
o Oddiel 1 — Nezavislé postavenie
o Oddiel 2 — Prislusnost’, tlohy a pravomoci
e KAPITOLA VII — Spolupraca a konzistentnost’
o Oddiel 1 — Spolupréaca
o Oddiel 2 — Konzistentnost’
o Oddiel 3 — Eurdpsky vybor pre ochranu Gdajov
e KAPITOLA VIII — Prostriedky napravy, zodpovednost’ a sankcie
o KAPITOLA IX — Ustanovenia 0 osobitnych situaciach spractvania
e« KAPITOLA X — Delegované akty a vykonavacie akty
e KAPITOLA Xl — Zavere¢né ustanovenia

[Zdroj:

https://sk.wikipedia.org/wiki/V%C5%Aleobecn%C3%A9 nariadenie o ochrane %C3%BAdajo
v]

Osobné udaje podl’a GDPR

Co sa rozumie pod pojmom osobny Udaj

Osobné¢ udaje su vsetky informacie, ktoré sa tykaju identifikovanej alebo identifikovatel’nej
osoby. Rozne utrzky informacii, ktoré po spojeni mézu viest’ k identifikacii konkrétnej osoby,
takisto predstavuju osobné Gdaje.

Osobné Udaje, ktoré boli odidentifikované, zasifrované alebo pseudonymizované, ale mozno
ich pouZit’ na opétovnu identifikaciu osoby, zostavaju osobnymi udajmi a patria do rozsahu
posobnosti GDPR.

Osobné udaje, ktoré boli anonymizované takym sposobom, ze jednotlivca viac nemozno
identifikovat, sa viac nepovazuji za osobné udaje. Na to, aby idaje boli skuto¢ne
anonymizované, musi byt anonymizacia nezvratna.

GDPR chrani osobné udaje bez ohl’adu na technolégiu pouZitu na spracovanie tychto idajov.
Su teda technologicky neutralne a pokial’ su udaje organizované podl'a vopred vymedzenych
kritérii (napr. v abecednom poradi), tak sa uplatfiuji na automatizované aj manualne

spracovanie. Nezalezi ani na tom, ako sa udaje ukladaju — ¢i uz v systéme IT, v bezpe¢nostnom


https://sk.wikipedia.org/wiki/V%C5%A1eobecn%C3%A9_nariadenie_o_ochrane_%C3%BAdajov
https://sk.wikipedia.org/wiki/V%C5%A1eobecn%C3%A9_nariadenie_o_ochrane_%C3%BAdajov

kamerovom systéme alebo na papieri. Vo vsetkych pripadoch osobné udaje podlichajt
poziadavkam na ochranu definovanym v GDPR.

[Zdroj: https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-personal-data_sk]
Priklady osobnych udajov

e Meno a priezvisko

o domaca adresa

o e-mailova adresa, napr. priezvisko@podnik.com

e Cislo preukazu totoznosti

o lokaliza¢né udaje (napr. funkcia lokalizaénych Udajov na mobilnom telefone)*

« adresa internetového protokolu (IP)

 ID suboru cookie*

o reklamny identifikator na vaSom telefone

e udaje, ktoré uchovava nemocnica alebo lekar, napr. to moze byt’ symbol, ktory jedinecne
identifikuje osobu

*Upozornujeme, Ze v niektorych pripadoch existuji osobitné odvetvoveé pravne predpisy, ktorymi
sa napr. riadi pouzivanie lokalizacnych udajov alebo pouzivanie siiborov cookies — smernica o
sukromi a elektronickych komunikaciach [smernica Eurépskeho parlamentu a Rady 2002/58/ES
z 12. jula 2002 (U. v. ES L 201, 31.7.2002, s. 37) a nariadenie Eur6épskeho parlamentu a Rady
(ES) ¢ 2006/2004 z 27. oktébra 2004 (U. v. ES L 364, 9.12.2004, s. 1)]

[Zdroj: https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-personal-data_sk]

Priklady udajov, ktoré sa nepovazuju za osobné

e registracné Cislo spolo¢nosti
e e-mailova adresa, napr. info@podnik.com
e anonymizované Udaje

[Zdroj: https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-personal-data_sk]

Osobitné kategdrie osobnych udajov

Osobné udaje osobitej povahy st typy osobnych udajov, s ktorymi sa musi narabat’ citlivo a sma
sa spracuvat’ iba podl'a osobitnych vynimiek, ktoré GDPR stanovuje v ¢lanku 9 ods. 2. Napr. ak
bol udeleny vyslovny suhlas alebo je spractvanie potrebné z dévodov vyznamného verejného
zaujmu na zéklade prava EU alebo vnitrotatneho prava.

Su to udaje o:
e rasovom alebo etnickom pévode

e sexuélnej orientacii
e politickych nazoroch


https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-personal-data_sk
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e nabozenskych alebo filozofickych presved¢eniach
e Clenstve v odborovych organizaciach
« genetickych, biometrickych alebo zdravotnych informéciach

Dalej st samostatnou kategdriou osobné tidaje citlivej povahy podla ¢l. 10 GDPR, ktoré sa mozu
spractivat’ len pod kontrolou orgéanov verejnej moci alebo ak je to povolené pravom EU alebo
vnutroStatnym pravom.

Sd to Gdaje o:

e uznani viny za trestné ¢iny a priestupky

[Zdroj: https://europa.eu/youreurope/business/dealing-with-customers/data-protection/data-
protection-gdpr/index_sk.htm]
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Vysvetlenie a kontext GDPR v oblasti
verejnej spravy

Analyza sucasného stavu realnej implementacie pravnych
noriem tykajucich sa bezpecnosti a opravnenosti
manipulacie s idajmi v informac¢nych systémoch verejnej

spravy

a. Pravna norma

o

Pripravovany zékon o udajoch a o zmene a doplneni niektorych zdkonov; zakon €.
305/2013 Z. z. o elektronickej podobe vykonu pdsobnosti organov verejnej moci
a 0 zmene a doplneni niektorych zakonov (zakon o e-Governmente) v zneni
neskorsich predpisov
Nariadenie Eur6pskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o
ochrane fyzickych osob pri spracuvani osobnych udajov a o vol'nom pohybe
tychto udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o
ochrane udajov)
Zakon ¢. 18/2018 Z. z. o0 ochrane osobnych Gdajoch a 0 zmene a doplneni
niektorych zakonov
Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni
niektorych zakonov
Zakon €. 45/2011 Z. z. o kritickej infrastruktire
Zakon ¢. 95/2019 Z. z. o informaénych technologiach vo verejnej sprave
a 0 zmene a doplneni niektorych zakonov
Vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre investicie a
informatizaciu ¢. 78/2020 Z. z. o Standardoch pre informa¢né technologie verejne;j
spravy
Vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre investicie
a informatizaciu ¢. 179/2020 Z. z. ktorou sa ustanovuje sposob kategorizacie a
obsah bezpecnostnych opatreni informacnych technologii verejnej spravy
Vyhlaska Uradu na ochranu osobnych tidajov Slovenskej republiky &. 158/ 2018
Z. z. 0 postupe pri posudzovani vplyvu na ochranu osobnych Gdajov
Vyhlaska Narodného bezpecnostného tradu ¢ 362/2018 Z. z. ktorou sa ustanovuje
obsah bezpe€nostnych opatreni, obsah a Strukttra bezpe¢nostnej dokumentacie a
rozsah v§eobecnych bezpecnostnych opatreni:

» organizécia informacnej bezpecnosti

= riadenie aktiv, hrozieb a rizik

= personalna bezpecnost’

» riadenie dodavatel'skych sluzieb, akvizicie, vyvoja a udrzby informac¢nych

systémov
= technické zranitel'nosti systémov a zariadeni
= riadenie bezpecnosti sieti a informacnych systémov



= riadenie prevadzky
= riadenie pristupov
= kryptografické opatrenia
= rieSenie kybernetickych bezpe¢nostnych incidentov
* monitorovanie, testovanie bezpecnosti a bezpecnostné audity
= fyzicka bezpecnost’ a bezpe¢nost prostredia
= riadenie kontinuity procesov
b. Technicka norma
o Norma ISO 27000 — Systém manaZzérstva informacnej bezpecnosti pre splnenie
pravnych, regulacnych a zmluvnych tloh
o Norma ISO 29100 — Bezpecnostné techniky
€. Organiza¢na norma

Povinnosti a zodpovednosti prevadzkovatel’a
a sprostredkovatela

a. Analyzy rozdielov (audit)
b. Navrh implementacie (implementa¢ny plan)
o Definovat, ¢o prevadzkovatel uz ma a vyhodnocovat, ¢o prevadzkovatel plni
» akeé poziadavky prevadzkovatel plni (stilad)
» akym spésobom dané poziadavky plni
= aké poziadavky prevadzkovatel’ neplni / nespravne plni (nestulad)
= aké poziadavky prevadzkovatel’ plni nedostatocne (Ciastocny sulad)
c. Povinnosti a zodpovednosti prevadzkovatel’a
o Zakladné zasady spracuvania osobnych Udajov
Pravne zéklady spractvania osobnych udajov
Test proporcionality
Informacné povinnosti
Prava dotknutych os6b
Zaujmy, zakladné prava a slobody fyzickych oséb
Bezpecnost’ a ochrana osobnych udajov (privacy by default / design)
Zmluvné vztahy (spolocni prevadzkovatelia, sprostredkovatel’)
Zaznamy o spracovatel'skych ¢innostiach
Oznamenie porusenia ochrany osobnych udajov
Postdenie vplyvu na ochranu tdajov (DPIA)
Vymenovanie zodpovednej osoby (DPO)
o Prenosy do tretich krajin a medzinarodnym organizaciam
d. Povinnosti a zodpovednosti sprostredkovatel'a
o Povinnosti pre sprostredkovatel’a vyplyvaji zo zmluvy (¢l. 28 ods. 3 GDPR)
Viest’ zdznamy o spracovatel'skych ¢innostiach
Prijat’ primerané bezpe¢nostné opatrenia (organizac¢né a technické opatrenia)
Ozndmenie porusSenia ochrany osobnych tdajov
Vymenovanie zodpovednej osoby (DPO)
Prenosy osobnych tdajov do tretich krajin a medzinarodnym organizaciam

0O O O 0O 00O O 0O O O o
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http://gdpr.mou.dev.cloud/povinnost-posudenia-vplyvu-na-ochranu-udajov-dpia
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Povinnost’ posudenia vplyvu na ochranu udajov (DPIA)

Prevadzkovatel’ ma povinnost’ vypracovat’ DPIA, ak typ spracuvania osobnych tidajov, najmi s
vyuzitim novych technologii a s ohl'adom na povahu, rozsah, kontext a ucely spracuvania,
pravdepodobne povedie k vysokému riziku pre prava a slobody fyzickych oséb, a to najmé, ak

ide o:

o0 o

Systematické a rozsiahle hodnotenie FO (aut. sprac. a profilovanie)

Spractivanie osobitnych kategorii osobnych udajov vo vel’kom rozsahu

Systematické monitorovanie verejnych miest (vel'ky rozsah)

Zoznam spracovatel'skych operacii podliehajucich poziadavke na posudenie vplyvu na

ochranu udajov €l. 35 ods. 4 GDPR (13 spracovatel'skych operacii)

o

o

Spracuvanie biometrickych udajov FO na tcely individualnej identifikacie FO v
spojeni asponi s jednym kritériom uvedenym v usmerneniach

Spracuvanie genetickych tdajov FO v spojeni aspon s jednym kritériom
uvedenym v usmerneniach

Spracuvanie lokaliza¢nych tidajov v spojeni aspoil s jednym kritériom uvedenym
v usmerneniach

Spracovatel'ské operacie vykonavané podla ¢l. 14 GDPR (ak je dana vynimka
podla €l. 14 ods. 5 pism. b) az d) GDPR, v spojeni aspoii s jednym kritériom
uvedenym v usmerneniach)

Hodnotenie alebo pridel'ovanie bodov (vplyv vysledku na poskytnutie alebo
kvalitu sluzby)

Posudenie déveryhodnosti (systematicke hodnotenie osobnych Gdajov alebo
hodnotenie osobnych udajov vo vel'kom rozsahu)

Posudenie platobnej schopnosti (systematické hodnotenie osobnych udajov alebo
hodnotenie osobnych udajov vo vel'kom rozsahu)

Profilovanie (systematické hodnotenie osobnych udajov)

Monitoring prace zamestnanca na zaklade vaznych dovodov vyplyvajucich z
osobitnej povahy ¢innosti zamestnavatel’a (systematické monitorovanie +
zraniteI'nych osob)

Spractvanie osobnych udajov na ucely vedeckého alebo historického vyskumu
bez suhlasu dotknutej osoby v spojeni aspon s jednym kritériom uvedenym v
usmerneniach

Spracovatel'ské operacie vyuZivajice nové alebo inovativne technolégie v spojeni
aspoil s jednym kritériom uvedenym v usmerneniach

Systematické kamerové monitorovanie verejnych priestorov (v jednotlivych
mestach, obciach a dopravcami mestskej a primestskej verejnej dopravy)
Sledovanie os6b sukromnymi detektivnymi, resp. bezpecnostnymi sluZbami

Prevadzkovatel’ ma d’al$ie povinnosti v suvislosti so spracivanim osobnych udajov:

a. Testy proporcionality v pripade, Ze kona na zaklade opravneného zaujmu
b. Informaéné povinnosti (aj sposob plnenia zasady transparentnosti)
c. Suhlasy so spractvanim osobnych Udajov (aj spdsob ziskavania)



d. Zoznam sprostredkovatel'ov (aj spdsob ich identifikacie, vyhodnocovania primeranych
zaruk, kontrola a audit)

Zmluvné dojednania (nalezitosti, realizacia v praxi)

Politika ochrany osobnych Gdajov (napr. internou smernicou o ochrane osobnych Gdajov)
Zaznamy o spracovatel'skych ¢innostiach (aj porovnanie so zoznamom procesov)

Plan vzdelavania

Bezpec¢nostné role

Rozdelenie prév, povinnosti a zodpovednosti, uréenie sprostredkovatel'ov

Néstup a vystup zamestnanca, disciplinarne konanie

Spdsob oboznamovania sa s bezpec¢nostnymi politikami, pokynmi

—RTT T oQ ho

Plany kontinuity ¢innosti (RPO, RTO, krizové scenére)



Rola Zodpovednej osoby (DPO alebo ,,Data Protection Officer®) a vymedzenie
jej kompetencii v organizacii

Aké povinnosti ma zodpovedna osoba pre oblast’ ochrany osobnych udajov?

Zodpovedna osoba pre oblast’ ochrany osobnych tdajov je zodpovedna za monitoring stladu
spractivania s GDPR a ostatnymi pravnymi predpismi v oblasti ochrany udajov a za zvySovanie
povedomia o ochrane osobnych Gdajov v organizacii.

Zodpovedna osoba pomaha prevadzkovatel'ovi so vSetkymi otdzkami, ktoré sa tykaji ochrany
osobnych udajov a radi prevadzkovatel'ovi ohladom vSetkych situacii suvisiacich s ochranou
osobnych udajov.

Zodpovedna osoba:

e poskytuje informacie a poradenstvo prevadzkovatel'ovi aj zamestnancom

e poucuje zamestnancov o ich pravach a povinnostiach pri spractvani podla pravnych
predpisov o ochrane osobnych Udajov

e monitoruje, ¢i organizacia pri spractivani dodrziava sulad so vSetkymi pravnymi
predpismi tykajucimi sa ochrany osobnych udajov

e vykonava ¢innosti na zvySovanie povedomia ¢i odbornej pripravy personalu, ktory je
zapojeny do spracovatel'skych operacii, napr. formou vzdelavacich aktivit

e poskytuje poradenstvo pri vykonavani postdenia vplyvu na ochranu udajov a monitoruje
jeho vykonavanie

o funguje ako kontaktné miesto pre ziadosti dotknutych osob tykajticich sa spracUvania ich
osobnych Udajov a vykonu ich prav

« spolupracuje s Uradom na ochranu osobnych tdajov Slovenskej republiky a posobi ako
kontaktné miesto pre tento urad v otazkach tykajucich sa spractvania

Zodpovednu osobu musi organizacia zapojit’ dostatocne vcas a poskytnit’ jej podporu, zdroje a
pristup k osobnym udajom, aby mohla riadne vykonéavat’ svoju ¢innost’. Zodpovedna osoba
nesmie k vykonu svojich uloh dostavat’ Ziadne pokyny. Zodpovedna osoba sa zodpoveda priamo
najvyssej turovni riadenia organizacie a v mnohych ohl'adoch ma nezavislé postavenie.

Kedy musi mat’ organizacia zodpovednu osobu (DPO)?

Na Slovensku nie je automaticky vSeobecnd povinnost’ vymenovat’ zodpovednil osobu v kazde;j
organizacii. Organizacia musi vymenovat zodpovednu osobu vZdy, ak spractivanie vykonava
organ verejnej moci, &i verejny subjekt (z povinnosti st vynaté sudy). Dalej musi mat’
organizacia zodpovednu osobu, ak spracuva osobné Udaje osobitnej kategorie vo vePkom
rozsahu (osobné udaje, ktoré odhal'uju rasovy povod alebo etnicky povod, politické nazory,
nabozensku vieru, filozofické presvedcenie, Clenstvo v odborovych organizaciach, genetické
udaje, biometrické udaje, udaje tykajlice sa zdravia alebo idaje tykajice sa sexudlneho Zivota
alebo sexualnej orientacie fyzickej osoby) alebo ak medzi hlavné ¢innosti organizacie patri
rozsiahle, pravidelné a systematické monitorovanie dotknutych osob.


https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/obligations/data-protection-officers/does-my-company-organisation-need-have-data-protection-officer-dpo_sk

Zodpovedna osoba musi byt vymenovana na zaklade jej odbornych kvalit, priCom nie je nutné,
aby bola Specialistom na bezpecnost’ alebo aby mala vzdelanie dosiahnuté v tejto oblasti.
Kontaktné tidaje zodpovednej osoby musia byt vzdy poskytnuté Uradu na ochranu osobnych
Udajov Slovenskej republiky.

Aj ked organizacii nevyplyva povinnost’ vymenovat’ zodpovedntl osobu, moZe sa organizacia
rozhodnut’ vymenovat’ ju dobrovol’ne.

Zodpovedna osoba moze byt’ zamestnanec danej organizacie alebo sa moze s jednotlivcom
uzavriet’ externa dohoda na zdklade zmluvy o poskytovani sluzieb. Organizacia moze mat’ jednu
aj viac zodpovednych os6b.

PRIKLADY:
Zodpovedna osoba je povinna, napriklad ked’ spolo¢nost/organizacia:

e je zdravotnicke stredisko, ktora spractuva rozsiahle subory osobnych Gdajov o zdravi

e je bezpec¢nostnou spolo¢nostou zodpovednou za monitorovanie ndkupnych stredisk a
verejnych priestorov

e je malou personalnou agenturou, ktora profiluje jednotlivcov (monitoruje spravanie
dotknutych osdb na internete napr. na ucely reklamy, ktora je potom odvodena od
vysledkov spravania jednotlivcov)

Zodpovedna osoba nie je povinnd, ak ide o:
e miestneho obvodného lekéara, ktory spractva osobné Udaje svojich pacientov v malom

rozsahu
e malu pravnicku firmu, ktora spractva osobné Gdaje svojich klientov v malom rozsahu



Koncept MOU a jeho uplatiiovanie pri
ochrane osobnych udajov

Ciele MOU

Ciele MOU médzeme rozdelit’ do nasledovnych oblasti:

Spravovat
svoje Gdaje

Ako dotknuté osoba chcem mat
pristup k svojim Gdajom a byt
informované o ich zmene &i
vymazani. Chcem mat moZnost
Ziadat o ich opravu alebo
vymazanie.

o)

P

Vyuzit
svoje Gdaje

Sledovat pristupy
k svojim Gdajom

Ako dotknuté osoba checem, s viz
lep8ich sluZieb, umoZnit zdiel'anie
svojich osobngch Gdajov na

zdklade méjho sthlasu a aktivne
rozhodovat o ich d'alSom vyuZiti.

Q%

Ako dotknut& osoba chcem @
rozhodovat o obmedzeni
spracovania svojich osobn{ch
Gdajov, byt informované o pristupe
k nim a mat moZnost namietat ich
spracovanie.

&

Ako sprévca IS MOU chceme @
efektivne spravovat sluzby,
poskytovatelov aj konzumentov,
aby sme vedeli zabezpedit
autenticitu a bezpeénost Gdajov.

Chceme overit moderné @
digitélne koncepty verifiable ID,
smart contracts, adresné sluzby,
inteligentng asistant, aby sme
mohli poskytovat lepsie sluzby.

@z‘?@ %\5‘3

\J

Efektivha a bezpeé&nd

Overenie digitalnych
prevadzka

konceptov

Spravovat’ svoje udaje znamen4, Ze dotknut4 osoba priamo v aplikécii vidi, aké idaje st o nej
evidované v jednotlivych informa¢nych systémoch VS. Ako priklad mézeme uviest’, Ze ob&an
uvidi presny zdznam, ktory je o ilom evidovany v Registri fyzickych osob.

Vyutzit’ svoje udaje je oblast’, ktora do budicna pontka velké moznosti. Vd’aka sluzbam z tejto
oblasti mdZe dotknutd osoba svoje tdaje vyuzit’ nie len v rdmci verejnej spravy, ale na zaklade
jej suhlasu mozu byt’ udaje poskytnuté tretim strandm, ktoré mozu na nich budovat kvalitnejsie a
komfortnejsie sluzby. Napriklad pri schvalovani uveru ob¢an nemusi nosit’ rézne potvrdenia.



Banka, na zdklade obcanovho sthlasu, dostane tidaje ktoré potrebuje, napriklad danové
priznanie.

Oblasti Spravovat’ a vyuzit’ svoje udaje su zamerané na ziskanie, poskytovanie a spravu udajov.
Tretia oblast’ Sledovanie pristupov slizi na informovanie dotknutej osoby o pristupoch k
osobnym Gdajom.

Hovorime o tychto z&kladnych scenaroch:

e Spracovanie osobnych tdajov — napriklad, Gradnik si pozrie osobné udaje na karte
dotknutej osoby. Dal§im prikladom méZe byt’ spracovanie osobnych udajov dotknutej
osoby pri vybavovani Ziadosti. Cielom nie je obmedzovat’ spracovavanie osobnych
udajov, naopak IS MOU podporuje budovanie sluZieb zaloZenych na efektivnom
vyuzivani osobnych udajov, ale chceme zabezpecit, aby dotknuta osoba bola o
spracovani osobnych udajov informovana.

e Zmena osobnych tdajov — typickym prikladom je zmena adresy. Pod zmeny osobnych
Udajov zahrnieme aj vznik a vymazanie osobnych udajov. Zdoraznime, Ze ulohou modulu
Logovanie pristupov nie je prenos samotnych zmenenych udajov (ten zabezpecuje modul
Spréava osobnych udajov), ale iba ziskanie informéacie o tejto zmene. To znamena, Ze aj
informacny systém, ktory nepodporuje zasielanie zmien udajov, moze podporit’ zasielanie
informéacie o zmene Udajov.

e Prenos osobnych Gdajov — prenos medzi OVM, prenos zo zdrojového OVM do osobného
uloziska dotknutej osoby a poskytnutie osobnych tdajov z osobného uloziska tretej strane
na zaklade suhlasu.

Vsetky tieto scenare st pre obCana uzitoéné a MOU nema "strazit™"', ani branit’ vyuzivaniu
osobnych tidajov, len ma dotknuté osoby informovat, vzdy ked’ to nastane.

Oblast’ Efektivna a bezpeéna prevadzka pokryva spravu sluzieb MOU, poskytovatel'ov,
konzumentov Gidajov a pouzivatelov MOU.

Posledna oblast’ Overenie digitalnych konceptov si kladie za ciel’ overit’ moderné digitalne
koncepty, ¢i integraciu s projektami na europskom meradle. Ak sa ukdzu uzito¢né, mozu na ich
zaklade vzniknut’ samostatné projekty.



Inteligentn{ asistent Adresné sluzby

P %

Autentifikacia Digitalny doklad
(Verifiable ID) (Verifiable Credentials)

ManaZment vztahov
(Smart Contracts)

&
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V ramci projektu dojde k overeniu nasledujicich konceptov:

« Inteligentny asistent: je mozné navrhnut’ asistenta, ktory pomaha pouzivatel'ovi
vybavovat jeho interakciu zo Statom?

e Adresné sluzby: dokaze verejna sprava personalizovat’ svoju ponuku tak, aby sa
pouzivatel'skou skusenostou priblizila k sukromnému sektoru?

o Autentifikdcia: odsktsanie konceptu a demonstrovanie moznosti pouzitia novych,
nastupujucich technolégii , konkrétne tzv. "European Self Sovereign Identity”, ktory je
postaveny na Blockchain technoldgii pre autentifikaciu a obéanov k sluzbam komerénych
subjektov alebo Statu.

o Digitalne doklady: vyuzit' osobné tloZisko na uchovavanie digitalnych dokladov (ako su
obciansky preukaz, pas, vodicsky preukaz) ako digitalny, overitelny dokument
("Verifiable Credentials™).

o Manazment vztahov: overit rieSenie udel'ovania splnomocneni a zastupovania
prostrednictvom sluzby Moje data, vratane moznosti, ktoré prindsaju takzvané "smart
contracts".



Vizia projektu MOU

Stat prostrednictvom projektu MOU déva dotknutej osobe néstroj na prakticku realizaciu jej
prav, ktoré vychadzaju z nariadenia GDPR, vo vzt’ahu k jej udajom, ktoré su o nej
spravované verejnou spravou. Formalne prava obfanov v oblasti ochrany osobnych Udajov,
ktorych vymahanie je Gasto naroéné a zdihavé, buda jednoducho realizovatel'né elektronicky ,,na
jedno kliknutie* nastrojmi pre:

e ziskanie pristupu k svojim osobnym Gdajom spravovanych verejnou spravou (pravo
na pristup k tdajom)

e monitorovanie pristupu k tymto tdajom (pravo na informaciu, kto k mojim osobnym
datam pristupoval)

e monitorovanie zmien osobnych Gdajov (oznamovacia povinnost’ pri oprave ¢i vymaze
dat)

e namietanie ich spracovania (pravo na obmedzenie spracovania, pravo namietat’)

o zabezpecenie prava na opravu ¢i vymaz adajov (pravo na opravu a vymazanie)

MOU umozni dotknutej osobe svoje tidaje zdielat’ a rozhodovat’ o ich d’alom vyuZiti za
jasne definovanych podmienok. Dotknuta osoba bude mdct’ svoje osobné udaje spravované
verejnou spravou poskytnit’ tretim strandm prostrednictvom otvoreného aplikaéného rozhrania v
podobe vhodnej na strojové spracovanie (pravo na prenosnost’ udajov).

Dotknuté osoby tak budi méct’, pomocou zrozumitel’nych elektronickych nastrojov,
kontrolovat’ ¢o sa s ich idajmi spravovanymi Statom deje a zaroven rozhodovat’ o d’alSom
vyuZiti svojich udajov.

Ocakavame, Ze to prinesie vznik novych kvalitnych sluzieb, ktoré dotknutym osobam
zjednodusia zivot a odbremenia ich od nepotrebnej byrokracie. Zaroven sa zavizujeme, ze
systém bude napojeny na datové zdroje, a Ze v ramci projektu vybrané sluzby zrealizujeme.
Zameriame sa na scenare, kde je poskytovatel'om udajov verejnd sprava. Ak sa ukazu konkrétne
atraktivne scenare, kde je poskytovatel'om tretia strana, technicky bude pre nich cesta vytvorena
a do budticna ich treba rozpracovat’ a zvazit' ako nasledujuce iniciativy.

MIRRI, ako spravca IS MOU, &ize $pecifickej informacnej technolégie, ktora je sti¢astou
centralnej informaénej technologie verejnej spravy, bude zodpovedat’ za autenticitu zdrojov
tychto udajov, za poskytnutie iba udajov, na ktoré dala dotknuta osoba stihlas, za konzistentnost’
a integritu udajov a za bezpecnost’ prenosu udajov. Systém je navrhnuty tak, aby cely proces bol
pre pouzivatela zrozumitel'ny, jednoduchy a nevyzadoval zbyto¢né kroky.

Projekt sa primarne zameriava na sluzby v ramci Slovenska. Snahou je, aby ob¢ania Slovenska
mali plnohodnotné moZnosti v ramci Eurdpskej tinie. Navrhnuté rieSenie je v maximalnej miere
interoperabilné a zaloZené na medzinarodnych Standardoch a skusenostiach. Projekt
implementuje principy MyData.org a ma ambiciu predstavit’ vhodné rieSenie pre implementaciu
buddcich datovych politik na trovni EU. Slovensko sa tak stane vzorovou krajinou pre spravu
mojich Udajov vo verejnej sprave.



Sluzby poskytované MOU

e . (B) Sledovat’ pristupy k oo ey (E) Efektivna a bezpe¢na
(A) Spravovat’ svoje udaje svojim Gdajom (C) VyuiZit’ svoje udaje prevadzka
Sledovanie pouzivania
Ziskanie Gdajov do osobného Udajov
GloZiska Poskytovanie idajov tretim
Obéan Prezeranie historie pristupov ||Stranam Obéan spravuje svoj icet v
Prezeranie Udajov k udajom MOU
Sprava sthlasov
Ziadosti 0 opravy a vymaz iidajov ||Ziadosti o vysvetlenia
pristupu k Gidajom
Sprava uctov
Spréava kanonického modelu
MIRRI Registracia a sprava sluzieb Registracia a sprava sluzieb ||[Kompozitné a ,,zero knowledge
poskytovatelov udajov tretich stran proof* sluzby
Sprava Sablon
Reporty
Tretia strana spravuje svoj Gcet
) ) ) ) v MOU
Tretie Logovanie o pristupe k Registracia a sprava sluzieb
strany osobnym Gdajom tret'ou stranou
Podpora prevadzky sluzieb
tretich stran




Koncept architektury

Dotknuté osoba | | Konzumentska ] ISCIP/CSRU  =]| [OWM £
0 sluzba (3. strana)

i ece | L r m

SpravcaMOU %
(MIRRI)

o

ek

Na obrédzku su Zltou farbou zndzorneni zékladni aktéri, modrou farbou komponenty dodavané v

rdmci projektu MOU a bielou farbou st znazornené externé komponenty (z pohl'adu IS MOU), s
ktorymi sa MOU integruje.

Dotknuté osoba — autentifikovany pouzivatel MOU, vlastnik G¢tu MOU — vyuziva mobilnt
alebo webovu aplikaciu MOU Klienta, pomocou ktorej pristupuje k sluzbam MOU. V aplikacii
vidi svoje udaje, spravuje sthlasy, sleduje vyuzivanie svojich tidajov.



Dotknuta osoba vyuziva Sluzby tretich stran — aplikécie tretich stran, mimo verejnej spravy SR,
ktoré po zaregistrovani sluzby v MOU, na zklade sthlasu dotknutej osoby, spracovavaju jej
udaje a vd’aka tomu poskytuju lepsie sluzby.

Organ verejnej moci (OVM) spravuje a poskytuje osobné udaje. Vystupuje v roli poskytovatel’a
udajov, je napojeny na IS CIP/CSRU, ktory centralne zabezpetuje komunikéciu medzi MOU a
OVM. MOU pomocou CSRU Adaptéru kkomunikuje s IS CIP/CSRU. Zdrojova sluzba ziskava
osobné udaje, uklada ich do loziska, rozdel'uje na atomické datasety a podobne.

Sluzby tretich stran sU aplikécie tretich stran registrovanych v MOU, ktoré na zaklade jej
stihlasu spracovavaju jej udaje. Napriklad su to sluzby banky, ktora pomocou MOU ziskava
udaje z daflového priznania pri poskytovani hypotéky. Sluzby tretich stran komunikuja s MOU
pomocou API, pre jednoduchost’ je moznost’ pouzit' aj MOU SDK.

Osobné Udaje st ukladané do Osobného uloziska, ktoré tvori jadro MOU Operatora. Osobné
tilozisko je su¢astou vladneho cloudu. Kazda dotknuta osoba prihldsend do MOU ma v fiom
vytvoreny svoj vlastny priestor, kde sa ukladaji jej data v zaSifrovanej podobe tak, ze ma k nim
pristup iba vlastnik uc¢tu (dotknuta osoba), ani administrator MOU ich nemdze vidiet. Tieto
Udaje su, so stuhlasom dotknutej osoby, potom poskytované tretim strandm so zaregistrovanymi
sluzbami. Sluzba je postavena na Solid Community Server s rozsireniami pre MOU. Osobné
ulozisko sa vytvara aj pre jednotlivé sluzby a operatora. Sluzby maji v uloZisku ulozené
napriklad consenty — technicky zaznam o sthlase spracovania udajov sluzbou

MOU Operator zabezpecuje spravu identit/Gctov, registraciu sluzieb tretich stran a pripojenie
sluzieb tretich stran k pouzivatel'ovi, spravu suhlasov, notifikacie a logovanie, podavanie a
sledovanie stavu st’aznosti a ndvrhov na opravu osobnych udajov zastreSuje spravu uctov, identit,
stihlasy obCana, manazment notifikéacii a staznosti.

Governance pre spravu celého MOU s funkciami ako odsuhlasenie datovych setov zdrojov dat a
sluzieb tretich stran. Zaroven poskytuje analyzy a reporty vyuzivania MOU. Ako spravca MOU
vystupuje MIRRI.



Vyuzitie MOU v siilade s nariadenim GDPR
Prinosy MOU pre OVM v oblasti plnenia GDPR

Organy verejnej moci (OVM), spravujuce informacné systémy s osobnymi udajmi obcanov,
musia plnit’ poziadavky GDRP.

Implementécia rieSenia pre splnenie technickych podmienok GDPR, je tlloha naro¢na na zdroje.
Pre OVM je vyhodné vyuzit’ integraciu s Manazmentom osobnych udajov (MOU), ktord umozni
preukazatel'ne splnit’ poZiadavky GDPR, z hl'adiska zasad spractivania osobnych tdajov, ale aj
bezpecnosti, integrity, hodnovernosti, ¢i aktudlnosti dat.

Minimalizacia

Prevadzkovatel’ IS VS spractiva iba osobné udaje dotknutych osob v rozsahu nevyhnutnom na
dosiahnutie stanoveného ucelu. Inymi slovami, rozsah osobnych udajov je zminimalizovany iba
na tie osobné Gdaje, ktoré OVM potrebuje na splnenie zakonom danych tloh.

MOU umoziuje vyuzit minimalizéciu pri prenose vidajov tretim strandm

Dostupnost’

e Ziskanie pristupu k evidovanym osobnym udajom
e Ziskanie pristupu k informaciam o spractvani osobnych udajov

Dostupnost’'ou sa rozumie povinnost’ prevadzkovatela IS VS zabezpe¢it’ informacné systémy
takymi organiza¢no-technickymi prostriedkami, aby sa v pripade potreby dalo vzdy k osobnym
udajom bez problémov dostat’ vo chvili, ked’ dany udaj dotknutéd osoba pozaduje.

Kazdy ob¢an ma pravo na pristup k evidovanym osobnym udajom a tiez informaciam

0 spracuvani osobnych udajov. OVM musi obfanovi na poziadanie poskytnut’ kopiu jeho

osobnych Gdajov.

MOU umoziuje ziskat pristup k osobnym tdajom dotknutej osoby touto dotknutou osobou, a tiez
umoznuje ziskat informdcie o ich spracuvani

Integrita

e ZarucCenie integrity osobnych Gdajov
Integrita zarucuje, Ze osobné tidaje dotknutych 0sob st v danom Case bezchybné, uplné, spravne
a aktualizované. Integritou sa tieZ zabezpecuje, Ze nikto a ni¢ zvonka nenarusi celistvost’

osobnych Gdajov.

MOU zarucuje integritu osobnych Gdajov pri prenose tretim stranam



Dovernost’

e Zarucenie dovernosti pri spracivani osobnych udajov
Dovernost’ v oblasti bezpeCnosti spraciivania osobnych tidajov znamena, ze prevadzkovatel’ IS
VS zabezpeci, aby sa k osobnym tdajom ob¢anov dostali iba vybrané osoby na zaklade ,, need to
know basis ““ — principu, pri ktorom osobné Udaje spracuva iba Uzky okruh 0sob, ktoré pristup
k osobnym udajom nevyhnutne potrebuju pre pracu a pre spinenie stanovenych tloh a osoby,
ktoré na splnenie Uloh maju potrebnd odbornu Groven znalosti.
MOU zabezpeci dotknutej osobe dévernost pri spracovani jej osobnych idajov

Nespojite'nost’

o Sifrovanie dat kPa¢om vlastnika
e Pseudonymizacia

Prevadzkovatel’ IS VS aktivne nehodnoti dotknutu osobu na zaklade evidovanych osobnych
udajov.

Nespojitel'nost’ sa v praxi ¢asto zabezpe¢i pouzivanim pseudonymizacie.

MOU zabezpeci dotknutej osobe informovanie o spracovani jej osobnych idajov, umozni
pseudonymizdciu pre praktické zabezpecenie nespojitelnosti pri zdielani uidajov s tretimi
stranami a 0sobné Udaje zabezpeci sifrovanim viastnika ictu

Transparentnost’

e Informovanie o spractvani osobnych Gdajov
e Informovanie o zmenach v osobnych udajoch

Prevadzkovatel’ IS VS voci dotknutej osobe ni¢ neskryva; naopak odhaluje vsetky informacie
0 spracuvani tak, aby boli 'ahko dostupné. Prevadzkovatel’ zabezpecuje, ze¢ informacie su
komplexné, prehl'adné a neskreslené.

MOU zabezpeci informovanie dotknutej osoby o zmenach v jej Gdajoch, spractvani jej Gdajov
medzi OVM, poskytnuti Udajov tretim stranam

Intervencia

« Intervenovanie do spracovania osobnych tdajov
e Poziadanie o opravu alebo vymaz osobnych udajov

Intervencia predstavuje akcie, ktoré ¢innost’ spractivania osobnych tidajov obmedzuju, koriguja
alebo priamo zabrania v d’alsom spractvani.



Obcan ako dotknuta osoba mdze zakro€it’: namietat’, poziadat’ o vymazanie nespravnych
osobnych tidajov alebo vymazanie nepotrebnych osobnych udajov, ktoré sa uz na dany ucel
nesmu spracuvat’.

MOU umozni dotknutej osobe namietat spracovanie osobnych tidajov, alebo Ziadat o ich opravu
alebo vymazanie

Sucinnost’, spolupraca
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e Spractvanie udajov delegované na sprostredkovatel’a
o Poskytnutie Gdajov tretej strane na zéklade aktivneho rozhodnutia dotknutej osoby

Sucinnost’ znamena, Ze prevadzkovatel’ IS VS pri spracuvani osobnych udajov nemusi konat’
bezvyhradne sdm. MozZe delegovat’ svoje pravomoci na sprostredkovatel’a alebo ich moze
poskytnat’ inym d’al$im prijemcom. Kazda takato spolupraca musi byt s druhou stranou zmluvne
viazané alebo zakotvena pravne zavaznym aktom.

Dotknuta osoba sa moze rozhodnit’ umoznit’ tretej strane pristupit’ k jej idajom.

MOU zabezpeci informovanie dotknutej osoby o poskytnuti jej dajov medzi OVM. Dotknuta
osoba ma moznost zdielat svoje udaje s tretimi stranami na zaklade vlastného rozhodnutia.
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Navrh odporucani pre inStitucie vo verejnej sprave, akym
optimalnym sposobom vyuzit’ sluzbu Moje data pre plnenie
poziadaviek GDPR

Organy verejnej moci (OVM), spravujuce informaéné systémy s osobnymi udajmi ob&anov,
musia plnit’ poziadavky GDRP.

Implementécia rieSenia pre splnenie technickych podmienok GDPR, je illoha naro¢na na zdroje.
Pre OVM je vyhodné vyuzit’ integraciu s Manazmentom osobnych udajov (MOU), ktora umozni
preukézatel'ne splnit’ poziadavky GDPR, z hl'adiska zasad spractiivania osobnych tdajov, ale aj
bezpecnosti, integrity, hodnovernosti, ¢i aktudlnosti dat.

1. Integracia s Manazmentom osobnych udajov (MOU)
o MOU umozni preukazatelne splnit’ poziadavky GDPR
= Minimalizacia
= Spracovanie iba nevyhnutnych osobnych udajovy
= Pseudonymizovanie osobnych udajov
*  Dostupnost’
= Ziskanie pristupu k evidovanym osobnym Gdajom
= Ziskanie pristupu k informéaciam o spractvani osobnych udajov
= Integrita
= ZarucCenie integrity osobnych tidajov
=  Dodvernost’
= Zarucenie dévernosti pri spracuvani osobnych Gdajov
= NespojiteI'nost’
» Sifrovanie dat kl'a¢om vlastnika
* Transparentnost’
= Informovanie o spractvani osobnych udajov
= Informovanie o zmenach v osobnych Gdajoch
= Intervencia
= Intervenovanie do spracovania osobnych udajov
» Poziadanie o opravu alebo vymaz osobnych udajov
= Sucinnost’, spolupraca
= Poskytnutie Udajov tretej strane na zaklade pokynu od dotknutej
osoby
= Viac info na:
= Prinosy MOU pre OVM v oblasti plnenia GDPR
= Checklist vyuzitia MOU v stilade s pravidlami a odpora¢aniami
GDPR
o Priregistracii uviest’ kontakt na zodpovednu 0sobu za ochranu osobnych udajov
(DPO)
* Venovat’ sa namietkam dotknutych osdb k spractivaniu osobnych udajov,
ziadostiam o opravu v tdajoch a ich vymazanie
2. Zdiel'anie dat s inymi OVM realizovat’ cez systém CSRU, aby dotknuta osoba mohla byt
cez MOU informovana, &o sa s jej datami deje



http://gdpr.mou.dev.cloud/prinosy-mou-pre-ovm-v-oblasti-plnenia-gdpr
http://gdpr.mou.dev.cloud/checklist-vyuzitia-mou-v-sulade-s-pravidlami-odporucaniami-gdpr
http://gdpr.mou.dev.cloud/checklist-vyuzitia-mou-v-sulade-s-pravidlami-odporucaniami-gdpr
http://gdpr.mou.dev.cloud/rola-zodpovednej-osoby-dpo-alebo-data-protection-officer-vymedzenie-jej-kompetencii-v-organizacii
http://gdpr.mou.dev.cloud/rola-zodpovednej-osoby-dpo-alebo-data-protection-officer-vymedzenie-jej-kompetencii-v-organizacii

Metodika zavadzania Mojich adajov vo
verejnej sprave
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Vzorové rieSenie pravidiel na ochranu osobnych Gdajov

Zabezpecenie pristupu k evidovanym tidajom subjektu cez sluzbu ,,Moje tdaje*
Implementécia prava na zabudnutie v prostredi verejnej spravy

Metodika pre anonymizaciu a Sifrovanie

Manazment zdiel'ania osobnych udajov s tretimi stranami

Checklist vhodnej implementacie GDPR vo VS

Politika ochrany udajov

Trvald CIA a odolnost’ systémov spractivania a sluzieb

Zaistenie primeranej bezpecnosti osobnych tdajov a zariadeni vratane
predchadzania neopravnenému pristupu (neopravnenému vyuzitiu tychto
osobnych udajov a zariadeni)
Dovernost’ — (miera obmedzenia pristupu k osobnym tudajom); vlastnost’, ze
osobné udaje nie su pristupné neautorizovanym jednotlivcom, entitam alebo
procesom (need-to-know)
Dostupnost’ — (miera dostupnosti osobnych Gdajov); vlastnost’ zaistujuca
autorizovanym pouzivatel'om pristup k osobnym udajom vtedy, ked’ to potrebuju
Integrita — (mera Gplnosti a spravnosti osobnych udajov); vlastnost, Ze osobné
udaje nebudu pozmenené, posSkodené alebo naruSené neautorizovanym sposobom
ODPORUCANIE: zavedenie primeranych technickych a organiza¢nych opatreni
Obnova pre pripad incidentu
Rizikovy pristup (rizika pre prava a slobody fyzickych osdb a technické rizika)
Pravidelné testovanie, hodnotenie t¢innosti opatreni
Minimalizacia uchovavania
» Osobné udaje sa nemaji uchovavat’ dlhsie, nez je to nevyhnutné na
dosiahnutie ucelu
» ODPORUCANIE: stanovenie lehdt na vymazanie alebo pravidelné
preskimanie
»  VYNIMKA: archivécia vo verejnom zaujme, vedecky alebo historicky
vyskum, Statistické ucely

i. Metodika pre tvorbu analyzy rizik

O O O O

Identifikacia zranitel'nosti

Identifikacia hrozieb

Identifikacia a analyza rizik s ohl'adom na aktivum

Urcenie vlastnika rizika

Implementacie organizacnych a technickych bezpe¢nostnych opatreni v zavislosti
od identifikovanych rizik vratane informacie, ktoré bezpe¢nostné opatrenia su
implementované a ktoré bezpe€nostné opatrenia nie sit implementované spolu s
oddvodnenim

Analyza funkéného dopadu na ¢innost’ prevadzkovatel’a

Pravidelné preskimavanie identifikovanych rizik a v zavislosti od toho
aktualizacia prijatych bezpecnostnych opatreni



MANAZMENT OSOBNYCH UDAJOV
Definicia sluzby Moje udaje

Vseobecna charakteristika Mojich udajov v europskom
priestore

Projekt implementuje principy MyData.org a ma ambiciu predstavit’ vhodné riesenie pre
implementéciu budicich datovych politik na rovni EU. Ambiciou je, aby sa Slovensko stalo
vzorovou Krajinou pre spravu osobnych Gdajov vo verejnej sprave.

VSeobecna charakteristika Mojich udajov v narodnom
priestore

Nérodny projekt Manazment osobnych tdajov (d’alej len MOU) zhmotiiuje po praktickej stranke
tému ,,moje data“, v podobe nového IS modulu procesnej integracie a integracie
udajov/narodného systému zdiel'ania dat. Jednou z kI"a¢ovych priorit MIRRI v gescii datovej
kancelarie, je zabezpecit’ modernu a efektivnu komunikaciu ob¢ana a podnikatel’a so Statom, ale
aj v ramci sukromnej sféry. Projekt MOU zabezpeéi dostupnost’ relevantnych udajov fyzicke;
alebo pravnickej osobe.

Ocakavania a prinos pre SR v oblasti Mojich udajov

Hlavnym cielom projektu je vytvorenie prostredia, kde sa ob¢an stane aktivnym spravcom
svojich dat, bude moct’ o nich rozhodovat’ a vyuzivat’ ich pre svoj prospech, v stlade

s definovanymi pravidlami. Realizaciou projektu sa zvysi datova kvalita v informac¢nych
systémoch $tatu a napomoze sa aplikacii principu ,,jedenkrat a dost™, ¢o zaroven povedie ku
zniZeniu byrokracie.



Popis sluzieb MOU

e Sluzby pre obc¢ana
o Vyuzit svoje udaje
» Nahrévanie a prezeranie idajov v osobnom ulozisku
= Udel'ovanie suhlasov pre tretie strany
o Spravovat svoje udaje
» Ziadosti 0 opravu, vymazanie tdajov
»  Ziadost' o vysvetlenie pouZitia idajov
» Staznost’ na pouzitie udajov
o Sledovat pristupy k svojim tdajom
= Notifikacie a logy o pouziti osobnych tidajov
= Notifikacie a logy 0 zmenéch v osobnych udajoch
e Sluzby pre MIRRI
o Sprava zdrojovych sluzieb (poskytovatelia idajov)
o Sprava sluzieb tretich stran (konzumenti tdajov)
e Sluzby pre tretie strany
o Registracia sluzby tretej strany
o Vytvorenie a sprava uctu tretej strany



Bezpeénost’ prevadzKy systému MOU

Pristup opravnenych os6b a zapis logovaného pristupu

e Sluzby vystavené navonok budu popisané OPEN API (Swagger).
« Pristup opravnenych osob
e Zapis logovaného pristupu

Zaznamenavanie opravneného/neopravneného pristupu

« Notifikacie o pristupe k datam

Opatrenia pre pripad neopravneného pristupu k Mojim
udajom
e Prenos dat prebieha pomocou REST volani cez protokol HTTPS (Sifrovana komunikécia
— certifikat bude vydany doveryhodnou certifikaénou autoritou)

o Data st chranené pri uloZeni, ale aj pri prenose symetrickym Sifrovanim
e Na pristup k sluzbam je potrebna autentifikacia s pouzitim protokolu OAUTH 2.0.



Bezpec¢nost’ spracavanych dat

Povinnost'ou prevadzkovatela je zabezpecit’ naleziti ochranu dat prijatim technickych a
organiza¢nych opatreni.

Technickeé opatrenia

Neopravneny Riadenie Sietova Likvidécia
Fyzicka bezpetnost'|| " p Y |[Riadenie pristupov R A Zalohovanie osobnych
pristup zranitel’nosti bezpecnost’ PP
Gdajov
Mechanické
zébranné Kontrola,
obmedzenie alebo
prostriedky (napr. zamedzenie
Riadenie pristupov B .
o2 . (napr. identifikacia, . P~ ezpeene
uzamykatel'né dyere, Sifrova ochrana Opatrenia na prepojenia IS, v Test funkénosti vymazanie
oknd, mreze) a aj uloZenych a detekciu a ktorom s( ost unkenosti
autentizacia a zéloznych )
o o osobnych
technickeé prenasanych L odstranenie spracivané datovich nosicoy _||0daiov z
tdajov ?U;C’“Za?'a 0s0b Vv llskodlivého kodu Y datovych
zabezpedovacie ;r;s(:‘rénn:z;:nom osobné Udaje s nosicov
prostriedky (napr. verejne pristupnou
pocitatovou sietou
EZS, EPS)
Zariadenie na
Oddelenie mechanické
chraneného Pristup tretich Ochrana pred
stran k Riadenie nevyziadanou Firewall Vytvéranie zaloh s ||znidenie
priestoru od privilegovanych _ segmentacia siete vop_redq zvolenou datovych
informagnému  ||Pristupov elektronickou periodicitou
ostatnych &asti systemu postou nosi¢ov
objektu osobnych
Gdajov
Pravidla pristupu do
verejne
Umiestnenie i .
dolezitych IT pristupnej

Bezpecné ulozenie
nosic¢ov informacii s
osobnymi Gdajmi

aktualizacia OS a

programového

hrozbam

pochadzajicim z

Pouzivanie P
v chranenom pocitacovej siete,
o opatrenia na Urcenie doby
Zaznamenavanie . . AR
. . o legalneho a zamedzenie uchovavania zaloh
priestore, ochrana pristupu a aktivit inoieni iei
PrIEStore, o overenvch 0sob pripojenia k a kontrola jej
infraStruktary pred P Y S dodrziavania
schvaleného
) i softvéru urcitym adresam,
neopravnenym _ pravidla
pristupom a vplyvmi
okolia )
pouzivania
sietovych
protokolov
Pravidelna Ochrana proti inym

Test obnovy
informaéného
systému zo z&lohy




aplika¢ného
vybavenia

verejne pristupnej
pocitacovej siete

(napr. hackersky
atok)

Zamedzenie

nahodného preditania

osobnych tdajov zo
zobrazovacich
jednotiek

Filtrovanie siet'ovej

komunikécie

(stahovania suborov
z verejne

pristupnej

pocitacovej siete)

Aktualizacia OS a
programového

aplika¢ného
vybavenia

Bezpecné ukladanie
zéloh

Zhromazd’ovanie
informécii o
technickych

zranitel'nostiach

IS, vyhodnocovanie
Urovne rizik a

implementacia
opatreni na

potlacenie tychto

rizik




Organizac¢né opatrenia

Organizacia

Likvidacia

Porusenie

autentiza¢nych
prostriedkov

priestoru

ochrany

osobnych tdajov

Personalna . . . ||Riadenie P . Kontrolna Dodavatel’ské
bezpecnost’ Riadenie aktiv pristupov spracavania c')sot_\nych ochrar}y L ¢innost’ vztahy
osobnych Udajov ||udajov osobnych ddajov
Kontrolna
¢innost’
zamerana na
dodrziavanie
Pravidla opatreni s
Poverenie fyzického Pravidla Ur&enie Postup pri uréenim
0s0bs Vedenie S r?:(;ﬂ\fania postupov ||0znamovan .
pristupom K |170znamu aktiv a |[vstupu do P likvidécie spdsobu Postup overenia
; ; . ' dostatoénych
jeho objektu a bryich Gdai porusenia ochrany Zaruk
v aktualizacia osobnych udajov v .
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udajom chranenych udajov osobnych Gdajov
riestor S
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pravidelné
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pristupov).
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opravnenia,
prepojeni s prostriedkov a z&znamov 0 . . )
povinnosti pri verejne poverenej osoby v aktivitach mechanizme  |[novych systémov
spractivani sariadeni do chranenom priestore (napr. ado pravidiel
osobnych pristupnou objektov pouzivatel'ov, ) i o )
Gdajov zaznamov o Zakonnik Vyvoja a nakupu
poditadovou vynimkach préace) systémov
siet’ou.
Postupy
Urdenie Evid?ncja mpnitorovania Poziadavky na
\lastnictva aktiv Pravidla o poruseni ochrany ||suladu ochranu tidajov v
Poudenia a pridel'ovania ReZim lidrby a zmluvnych
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Uréenie pravidia riesenia Testovanie
postupy osobnych tdajov . L
zodpovednej pouZivania jednotlivyeh bezpecnostnych
o0soby Klasifikacie mimo chraneného o ﬁl,n\zc.g sosiz;ov
informacii autoriza¢nych a typov poruseni Vyvoja sy
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