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1. Ideovy zamer- ZvySenie urovne
kybernetickej a informacnej

bezpec€nosti prevadzky IT na MIRRI

SR

2. ldeovy zdmer- RozSirenie sluzieb
poskytovanych vladnou sietou
GOVNET o nové funkcionality
(GOVNET4.0)

3. Arch. rozhodnutie - Rozhodnutie pre
poskytovanie mobilnych rieSeni pre

autentifikaciu a autorizaciu
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predseda Produktovej komisie
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Riaditel Projektovej kancelarie
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sluzieb
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verejnej spravy
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Agenda

Program zasadnutia:
Posudenie ideovych zamerov projektov a vydanie arch. rozhodnutia:
1. Ideovy zamer- ZvySenie urovne kybernetickej a informaénej bezpecnosti prevadzky IT na
MIRRI SR
2. ldeovy zamer- RozSirenie sluzieb poskytovanych viadnou sietou GOVNET o nové
funkcionality (GOVNET4.0)
3. Arch. rozhodnutie - Rozhodnutie pre poskytovanie mobilnych rieSeni pre autentifikaciu a
autorizaciu

Priebeh zasadnutia

Bod 1 agendy: Posudenie ideového zameru projektu ZvysSenie urovne kybernetickej a
informaénej bezpeénosti prevadzky IT na MIRRI SR
Robert Bucko prezentoval ideovy zamer projektu, ktorého hlavnymi cielmi su:
*  ZvySenie odolnosti IT systémov a sieti MIRRI voc&i vypadkom a kybernetickym utokom
a zvySenie ich bezpecnosti;
» Efektivne riadenie IT zdrojov, zvySenia Urovne zabezpedenia kontinuity prevadzky;
»  Zavedenie bezpec&nostnych opatreni z auditnych zisteni.
Hlavnymi funkénymi a architektonickymi zmenami su:
* Implementacia modernych bezpecnostnych technoldgii, ako su zalohovacie systémy, deception
technology, €i nastroje umelej inteligencie pre bezpecnost prevadzky.
Diskusia:
» V diskusii boli detailnejSie vysvetleny rozsah projektu vyplyvajuci aj z podmienok vyzvy
z Programu Slovensko 2021 — 2027:
o zamerany len na siet a IT systémy prevadzkované odborom spravy a prevadzky IT a
SKB MIRRI (sprava pouzivatelov, registratdra, e-mail,..)
o nie je zamerany na IT systemy MIRRI prevadzkované na sluzbach vladneho cloudu
(napr. CSRU, METAIS, ITMS,...), kde sa predpoklada vyuzivanie bezpe&nostnych
sluzieb poskytovatela cloudovej sluzby
o nie je zamerany na NASES a CSIRT
o konkrétny SW a HW a pocty licencii bude predmetom vyberového konania
» Hronec: Odporuca zaradit’ do rieSenia moznost zalohovania do cloudu a zaloznej lokality

Zaver: Pritomni ¢lenovia komisie schvalili ideovy zamer projektu ZvySenie urovne kybernetickej a
informaénej bezpe&nosti prevadzky IT na MIRRI SR - hlasovanie vSetci €lenovia ano.
Arch. komisia odporu¢a do obsahu projektu a katalégu poZiadaviek zaradit’
* VyuZitie datacentra alebo cloudovej sluzby v regiondlne vzdialenej lokalite minimalne pre
zélohovanie dat a vybranych sluzieb

Bod 2 agendy: Posudenie ideového zameru projektu RozSirenie sluzieb poskytovanych viadnou
sietou GOVNET o nové funkcionality (GOVNET4.0)
Maro$ Miklu$ prezentoval ideovy zamer projektu, ktorého hlavnym ciefmi su:

* Rozvoj a zvySenie robustnosti infradtruktury siete GOVNET, odstranenie vendor-lock
* ZlepSenie kvality a bezpecnosti poskytovanych sluzieb

Hlavnymi funk&nymi, obsahovymi a architektonickymi zmenami su:
* Nahrada prenajimanych komponentov s vendor-lock za komponenty v sprave NASES

» Automatizacia prevadzky a spracovania servisnych poziadaviek, optimalizacia prevadzkového
modelu a prevadzkovych procesov

*  ZvySenie robustnosti siete a rozSirenie poskytovanych sluzieb
+ Doplnenie komponentov pre monitoring a manazment bezpecnosti
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Diskusia:

>

V diskusii boli detailnejSie vysvetleny rozsah, obsah projektu a jeho zavislosti:

o synergia s projektom SKB pre vybudovanie Security Operation Center

o nakupovanymi komponentami su SW a HW, primarne perimetrové firewall-y, zatial nie
je preferencia pre konkrétny produkt

o implementacné prace budu realizované prevazne vlastnymi pracovnikmi NASES

o automatizacia spracovania servisnych poziadaviek, incidentov, konfiguracii a
manazmentu bezpecnosti

o prezentacia detailnejSej schémy architektury, ktora nebola kvoli zachovaniu dévernosti
sucastou prezentacie

o potencialne vyuzZitie uz existujucich centralnych komponentov

o detaily monitoringu dostupnosti a kvality sluzieb.

Zaver: Pritomni ¢lenovia komisie schvalili ideovy zamer projektu RozSirenie sluzieb poskytovanych
vladnou sietou GOVNET o nové funkcionality (GOVNET4.0) - hlasovanie vSetci ¢lenovia ano

Bod 3 agendy: Arch. rozhodnutie pre poskytovanie mobilnych rieSeni pre autentifikaciu a
autorizaciu

Vladimir Kovac prezentoval navrh rozhodnutia, jeho kontext a zdévodnenie:

Navrh rozhodnutia: Oddelenie mobilného rieSenia pre autentifikaciu a autorizaciu od mobilnych rieSeni
pre dalSie sluzby verejnej spravy poskytované cez centralne komponenty (spolo¢né moduly) v sprave

MIRRI

Navrh zdévodnenia:

Pripravenost trhu SR poskytnut mobilné rieSenia pre autorizaciu

Planované poskytnutie otvoreného API pre integraciu poskytovatelov autorizanych sluzieb do
pripravovaného spolo€ného modulu CPK — Centralneho Podpisového Komponentu)

Novela nariadenia elDAS (910/2014) z roku 2023 zavadzajuce elektronicku penazenku
(EUDIW) a s tym suvisiaca novela zakona 272/2016 so stanovenim zodpovednosti MVSR za
poskytnutie el. pefiazenky

Existujuca legislativna moZnost’ zakona 305/2013 (§ 21 a 22 — pouZitie evidovanych
autentifikaénych prostriedkov)

Diskusia:

>

Kovac: Popri EUDIW, ktora bude musiet pracovat v rezime potrebnom pre zabezpecenie
autentifikacie na Urovni vysoka a s tym suvisiacimi narokmi na onboarding bude pravdepodobne
pretrvavat prilezitost zvySenia vyuzivania el. sluzieb pomocou autentifikacie a autorizacie v
Slovensko v Mobile (SvM) s droviou autentifikacie na urovni pokrocila a zjednoduSenejSim
onboardingom ob&anov pomocou biometrickych metod.

Miku§: Pre zachovanie SvM je ale potrebné, aby bola po zaniku SKIT zabezpedena jeho podpora
vedenim MIRRI a zabezpecfena jeho prevadzkovéa podpora a rozvoj.

Peterka: Na manazérskej urovni bolo rozhodnuté, Ze SvM ma byt dalej podporované a rozvijané
a zostava délezitym komponentom na kritickej ceste programu Slovensko 3.0 pre poskytovanie
sluzieb ob&anom. NASES bol povereny zabezpe&enim prevadzky, podpory a realizacie
rozvojovych poziadaviek.

Hronec, Kratky: Ma toto rozhodnutie dopad na nejaku prebiehajicu implementaénu aktivitu
(projekt) a ked sa toto rozhodnutie schvali, tak sa SvM svojou funkénostou obmedzi len na
autentifikaciu a autorizaciu a iné sluzby sa budu musiet robit’ len inde?

Kovag: V rozhodnuti ide o to, ze vzhfadom na zd6évodnenie a vzhladom na aktualnu situaciu s
rozvojom SvM, ak pride produktova sekcia s navrhom na poskytnutie nejakych mobilnych
sluZieb, tak nebudeme striktne trvat’ na tom, Ze tieto sluzby musia byt implementované do SvM,
ale Ze mbze vzniknut samostatné mobilné rieSenie zamerané na poskytovanie tychto dalSich
sluZieb (vyuZivajuce SvM len na autentifikaciu). Samozrejme bude treba podfa aktualnej situacie
zvazit, €i pre implementéciu tohto mobilného rieSenia dalSich sluZzieb nebude efektivnejsie
vyuzitie platformy SvM. A tieZ bude treba zvazit dopad komplikacie na ob&ana, ked' si bude
musiet’ inStalovat' a pouzivat viac aplikacii a preto bude treba ob&ana usmernit a poskytnut mu
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potrebnu podporu pre pouzivanie viacerych aplikacii a to budi musiet produktové org. jednotky
zvazit a zabezpecit.

» Hronec: Z pohladu zjednoduSenia manazmentu a zabezpec€enia prevadzky by bolo najlepsie,
keby bolo o najmenej mobilnych aplikacii a zabezpedilo sa pokradovanie rozvoja SvM ako
platformy pre poskytovanie mobilnych sluzieb.

Zaver: Pritomni ¢lenovia komisie schvalili architektonické rozhodnutie: Oddelenie mobilného rieSenia

pre autentifikdciu a autorizaciu od mobilnych rieSeni pre dalSie sluzby verejnej spravy poskytované cez
centralne komponenty (spolo¢né moduly) v sprave MIRRI - hlasovanie 4 ¢lenovia ano, 1 nie

Kracéové ulohy a rozhodnutia zo zasadnutia:

(Wloha Znenie Zodpovedny Termin
(R)ozhodnutie / Hlasovanie
(I)nforméacia

R Architektonicka komisia schvaluje ideovy zamer|5 hlasov ano

projektu ZvySenie urovne kybernetickej a informacne;j
bezpecénosti prevadzky IT na MIRRI SR.

R Architektonicka komisia schvaluje ideovy zamer|5 hlasov ano
projektu RozSirenie sluzieb poskytovanych viladnou
sietou GOVNET o nové funkcionality (GOVNETA4.0)

R Architektonicka komisia schvaluje architektonické |4 hlasy ano,
rozhodnutie: Oddelenie mobilného rieSenia pre 1 nie
autentifikaciu a autorizaciu od mobilnych rieSeni pre
dalSie sluzby verejnej spravy poskytované cez
centralne komponenty (spolo¢né moduly) v sprave
MIRRI

Schvalenie
Zaznam zo zasadnutia bude zaslany vSetkym pritomnym ¢lenom Architektonickej komisie a prizvanym
osobam. Pripomienky a navrhy k tomuto zaznamu je potrebné vzniest do 17.9.2024, po tomto termine
bude zaznam zo zasadnutia povazovany za schvaleny bez pripomienok Clenov Architektonickej
komisie.

Meno a Priezvisko Podpis schvalovatela

Kovac,
Vladimir
Datum: 18.9.2024

Vladimir Kovaé

emal c@mirri.gov.sk
Datum: 2024.10.08 08:16:04 +0200"
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