MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE) REPUBLIKY

Uéastnici
Ucel stretnutia:

Pritomni

Meno a Priezvisko:

Vladimir Kovaé
Marek Hronec

Michal Mikus

Juraj Hupka
Henrich Fukna

Martin Dénesi
Kristian Hodossy
Vladimir Raucina
Pritomni, prizvani

Karol Flak

Lubomir Gabaj
Ervin Simko

Pavel Hajdin

Adridna Mlynarovi¢ova

Nepritomni:
Juraj Hupka
Andrej Kratky

Andrej Peterka

Architektonicka komisia
Ministerstva investicii, regionalneho rozvoja a informatizacie Slovenskej

republiky

Posudenie ideovych zamerov
projektov:

1. Ideovy zamer - podpora v oblasti
KIB pre samospravy SR do 6 000
obyvatelov

2. ldeovy zédmer - Al laborat6rium
excelentnosti kybernetickej
bezpeclnosti

Funkcia

Predseda ARB

zastupca odd. spravy biznis,
aplika¢nej a technolog. architektary
zastupca odd. centralnej datovej
kancelarie

zastupca NASES

zastupca sekcie kybernetickej
bezpeclnosti

gen. riaditel sekcie inf. technolégii
verejnej spravy

riaditel odboru hodnotenia a riadenia
efektivity ITVS

predseda Produktovej komisie
Zastupca NASES za Juraj Hupka

referent

gen. riaditel sekcie kybernetickej
bezpec€nosti

veduci oddelenia

referent

zastupca NASES
zastupca NASES

gen. riaditel sekcie inovacii a rozvoja
eGov sluzieb

Datum:
Cas:
Miesto:

Hlasovacie
pravo
A

A

A

N

bez
poverenia

11.12.2024
14:30 - 16:00

ZARUBY/
online TEAMS

Org. jednotka

0SBATA/MIRRI
0SBATA/MIRRI

0oCDK/MIRRI

NASES
SKB/MIRRI

SITVS/MIRRI
OHREI/MIRRI
ORP/MIRRI
NASES

0CDK/MIRRI
SKB/MIRRI

odd. projektov kyber.
bezpelnosti/MIRRI

odd. projektov kyber.
bezpec€nosti/MIRRI

NASES
NASES

SIRES/MIRRI
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Agenda

Program zasadnutia:
Posudenie ideovych zamerov projektov:

1. Ideovy zamer - podpora v oblasti KIB pre samospravy SR do 6 000 obyvatelov
2. ldeovy zédmer - Al laboratérium excelentnosti kybernetickej bezpe&nosti

Priebeh zasadnutia

Bod 1 agendy: Posudenie ideového zameru projektu Podpora v oblasti KIB pre samospravy SR
do 6000 obyvatelov

Adriana Mlynarovicova a Pavel Hajdin prezentovali ideovy zamer projektu, ktorého hlavnymi cielmi su:

1. ZvySenie bezpecénostného Standardu v oblasti KIB pre obce do 6.000 obyvatelov pomocou
procesného, technického, hardvérového a softvérového vybavenia

2. Umoznit dosiahnut pozadovanu uroven ich kybernetickej a informacnej bezpe€nosti v sulade s
platnou legislativou

Diskusia:
Hlavné diskutované otazky a vysledky diskusie:

» pristup k realizacii projektu: cielend komunikacia na obce do 6 000 obyvatelov a zber Ziadosti
obci prostrednictvom Centralneho portalu kybernetickej bezpecnosti.

» zodpovednost dodavatela a MIRRI (SKB)/NASES:

o dodavatel zabezpecli dodavku a konfiguraciu bezpe¢nostného tech. vybavenia (firewall,
NAS pre zalohovanie dat, EDR agentov), prispdsobenie vzorovej bezp. dokumentacie
a procesov obci, vzdialenu spravu a monitoring nasadenych komponentov, Skolenia,
podporu L1,L2, eskalaciu incidentov na SKB

o MIRRI (SKB) bude zabezpecovat dohlad nad realizaciou projektu, bezpe¢nostny
dohlad pomocou nasadenych nastrojov EDR a SOC/SIEM,

» vplyv nasadeného rieSenia na existujucu architekturu a podporu aplikacii a technol.
infrastruktury obce (napr. DCOM, iné dodavatelské spolo€nosti) — minimalny dopad (potrebné
pristupy pre indtalaciu EDR na existujucu infrastruktaru, identifikacia zadlohovanych dat,
potrebné sietové prestupy)

» udrzatelnost vysledkov projektu po skonéeni projektu: - dodavatelska podpora, metodické
a vzdelavacie materialy pre personal samospravy na strankach MIRRI (Centralneho portalu
kybernetickej bezpe&nosti) a kontrolna ¢innost SKB

Zaver: Pritomni ¢lenovia komisie schvalili Ideovy zamer k projektu Podpora v oblasti KIB pre samospravy
SR do 6000 obyvatelov - hlasovanie 4 ano (1 &len komisie - p. Hupka - bol nepritomny)

Bod 2 agendy: Posudenie ideového zameru projektu Al laboratérium excelentnosti kybernetickej
bezpeénosti
Pavel Hajdin prezentoval ideovy zamer projektu, ktorého hlavnymi ciefmi su:

1. Vybudovanie Al Laboratéria excelentnosti pre oblast kybernetickej bezpecnosti

2. Vytvorenie Al platformy a frameworku s kniZnicou modulov a nastrojov pre zjednodusené
vytvorenie Al rieSeni zostavenim, integraciou, nasadenim modulov, naplnenim datami a ich
otestovanie

3. Testovanie bezpelnosti Al - poskytnutie platformy, ktora umozni jednotke kybernetickej
bezpec&nosti (VJ CSIRT) pripravit sa na hrozby vyuZitia Al, overit odolnost’ existujucich systémov
proti utokom vyuzivajucim Al, posudzovat bezpeénost samotnych Al modelov.

4. Podpora inovacii v kybernetickej bezpeénosti vyuzitim technoldgie Al

5. Experimentovanie s nastrojmi na analyzu dat a ich pouzitie pri simulaciach realnych kybernetickych
incidentov

Diskusia:



MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE) REPUBLIKY

Hlavné diskutované otazky a vysledky diskusie:

» rozsah projektu: projekt je zamerany primarne na vybudovanie spésobilosti SKB v oblasti
kybernetickej bezpe&nosti suvisiacej s vyuzitim Al vo ver. sprave - laboratérium ma byt
Specificky zamerané na vyskumné, vyvojové a experimentalne Gcely, sluziace potrebam
jednotky kybernetickej bezpecénosti a nie na tvorbu verejne dostupnych Al rieSeni;

» produkéné vyuzitie: projekt nema vytvorit produkty pre produkéné nasadenie Al vo verejnej
sprave a cloudové sluzby pre Al

» zabezpecenie vypoctového prostredia pre Al platformu v projekte: planuje sa vyuzitie verejnych
cloudovych sluzieb umoznujucich nasadenie Al modulov.

» pre vyuzitie verejnych cloudovych sluzieb je potrebné, aby rieSitelia z SKB spolupracovali
s cloudovou kancelariou v o0SBATA/SITVS.

Zaver: Pritomni c¢lenovia komisie schvalili ideovy zamer projektu Al laboratérium excelentnosti
kybernetickej bezpecnosti - hlasovanie 4 dno (1 ¢len komisie - p. Hupka - bol nepritomny)

Kracové ulohy a rozhodnutia zo zasadnutia:

(Wloha Znenie Zodpovedny Termin
(R)ozhodnutie / Hlasovanie
()nformacia

R Architektonicka komisia schvaluje ideovy zamer |4 hlasov ano

projektu Podpora v oblasti KIB pre samospravy SR do
6000 obyvatelov

R Architektonicka komisia schvaluje ideovy zamer 4 hlasov ano
projektu Al laboratérium excelentnosti kybernetickej
bezpeclnosti
Schvalenie

Zaznam zo zasadnutia bude zaslany vSetkym pritomnym ¢lenom Architektonickej komisie a prizvanym
osobam. Pripomienky a navrhy k tomuto zaznamu je potrebné vzniest do 18.12.2024, po tomto termine
bude zaznam zo zasadnutia povazovany za schvaleny bez pripomienok Clenov Architektonickej
komisie.

Meno a Priezvisko Podpis schvalovatela

Vladimir Kovaé Kovac, Vladimir

mail
Datui

Datum: 16.12.2024
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