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Popis rieSenia verejnej casti vlidneho cloudu v Microsoft Azure

Riesenie predstavuje cloudovu infrastruktiru od spoloénosti Microsoft Azure (dalej len ,infrastruktura
Azure” alebo , Azure”), ktorad zabezpecuje poskytovanie a dostupnost cloudovych sluzZieb. Tieto sluzby
s zahrnuté v katalégu vlddnych cloudovych sluzieb, ktory spravuje Ministerstvo investicii,
regionalneho rozvoja a informatizacie Slovenskej republiky (MIRRI SR) ako sucast verejnej Casti
vladdneho cloudu.

V manaZmente vladnych cloudovych sluzieb sa v rdmci rieSeni implementovanych vo verejnej Casti
cloudu vyuzZiva koncept Single Tenant, ¢o znamenad, Ze MIRRI SR pouZiva cloudové sluzby s jedinym
tenantom. V tomto koncepte "Root Tenant" predstavuje centralne prostredie, kde kazdy odberatel
cloudovych sluzieb ma pristup do presne ohrani¢eného virtualneho priestoru pre konkrétny projekt.
Pristupy do tohto priestoru su riadené prostrednictvom roli, ktoré definuju pristup k zdrojom a
funkcidm v ramci daného tenanta.

Pristupové prava v Azure
Globalny administrator v Azure

Globalny administrator ma najvyssie prava v Microsoft Azure a zodpoveda za komplexnu spravu a
konfiguraciu cloudového prostredia.

Hlavné ulohy a prava:

e Sprava uZivatelov a skupin: Vytvaranie a Uprava uZivatelskych Gctov a skupin v Azure Active
Directory.

o Konfiguracia predplatného a zdrojov: Uplnd kontrola nad vietkymi predplatnymi a zdrojmi,
ako su virtudlne stroje, UloZiska, a siete.

e Bezpecnostné politiky: Nastavovanie a Uprava bezpeénostnych a pristupovych pravidiel.

¢ Monitorovanie a reporting: Pristup k ndstrojom na monitorovanie vykonu a generovanie
reportov.

e Fakturacia: Sprava faktura¢nych informdcii a nastaveni.

Oddelenie spravy biznis, aplikacnej a technologickej architektiry MIRRI SR s opravnenim ma
monitorovat fakturaciu, vykonnost a sulad s politikami Azure na zabezpedenie bezpecnosti a integrity
ochrany Udajov. Tieto opravnenia si obmedzené na monitorovanie a neumoZiuju priamy pristup k
udajom projektu.

Poznamka: Globdlny administrator, je osoba zodpovednd za riadenie sekcie ITVS, ma nevyhnutny
pristup k celému prostrediu len v pripade narusenia bezpecnosti, kde je potrebné zabezpedit rychlu

reakciu a rieSenie problému.

Ostatné role a opravnenia v Azure (RBAC)




MINISTERSTVO
INVESTICI, REGIONALMNEHO ROZVOJA

A INFORMATIZACIE
SLOVEMSKE) REPUBLIKY

V prostredi Microsoft Azure je k dispozicii niekolko roli, ktoré urcuju droven pristupu a moznosti spravy.
Tieto roly sa priraduju k jednotlivym pouZivateflom alebo skupindm, aby sa zabezpecil princip
minimalnych oprdvneni (least privilege).

Popis skupin a opravneni o ktoré je mozné poziadat:

https://mirri.gov.sk/wp-content/uploads/2024/01/Azure_RBAC_Roles_Template-.xlsx

Kazdy odberatel, ktory planuje umiestnit svoje sluzby vo verejnej ¢asti vladneho cloudu, je povinny
oboznamit sa s technickym riesenim a pravidlami vyplyvajucimi z tohto dokumentu, aby zabezpedil
spravne fungovanie a bezpeénost svojho projektu v ramci tejto infrastruktary.

Architektura je postavena na topoldgii Hub & Spoke s centralizovanym riadenim pripojeni a
bezpetnosti. Tato architektura je rozdelend do dvoch Casti — ¢ast v sprave prevadzkovatela verejnej
Casti vladneho cloudu a ¢ast v sprave orgdnom riadenia (OR), ktoré vyuzivaju verejnu cast vladneho
cloud-u.

Architektura zabezpecuje efektivne riadenie cloudovych zdrojov a sieti s vysokou Uroviiou bezpeénosti
a izolacie medzi jednotlivymi projektmi. Hub & Spoke model umoziiuje centralizovanu kontrolu nad
pristupmi a bezpecnostnymi prvkami v cloude, pricom jednotlivé organizdcie maju moznost
samostatne spravovat svoje projekty a zdroje v ramci pridelenych Subscription.
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Obrdzok 1 HA Diagram verejnej casti vliddneho cloudu Azure
1. Hub:

Hub predstavuje centralny bod infrastruktury, ktory spravuje konektivitu medzi externymi zdrojmi a
privatnym prostredim prostrednictvom manazZovanej sluzby Virtual WAN. Je zodpovedny za
bezpectnost a spravu pristupov. Je prepojeny s verejnym internetom a privatnym prostredim
prostrednictvom Firewallu, VPN a APPGW, ¢o zabezpecuje kontrolovany pristup k zdrojom v sieti.
Manazment skupina Connectivity zodpoveda za riadenie sietovej komunikécie v celom Hub prostredi
v sprave cloud kancelarie MIRRI SR.

2. Spoke:


https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-about
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Kazdy Spoke predstavuje oddelené virtudlne prostredie pre konkrétny projekt alebo organizacnu
jednotku. Tieto Spoke su prepojené na centralny hub prostrednictvom bezpecnostnych pravidiel a
sietovych pripojeni. Kazdy Spoke ma pridelent svoju vlastnd Subscription, ¢o umozniuje jednotlivym
projektom alebo organizaénym Utvarom riadit si svoje vlastné cloudové zdroje.

3. Virtualne siete:

Vnet poskytuje sietové oddelenie jednotlivych projektov vyuzivanim cloudovéj sluzby Vnet.
Prevadzkovatel verejnej Casti vladneho cloudu prideluje rozsah IP adries pre kazdy novy projekt
implementovany v cloude bez nadvaznosti na predchadzajuce on-premise rieSenie (Green Field
projekt). Ak je projekt migrovany (Brown Field projekt) a nadvazuje na on-premise rieSenie alebo si
vyzaduje rozsiahlu Upravu komponentov prostredia, je potrebné konzultovat pridelenie IP rozsahov s
MIRRI SR. (V pripade, Ze sa prideleny rozsah od prevddzkovatela dostane do duplicity s on-premise
systémom, je potrebné zriadit novy HUB, ktorému bude ndsledne priradeny IP rozsah z on-premise
prostredia).

4. Subscription:

Kazdy Spoke ma svoju vlastnu Subscription, ktora je spravovand danou OR. Subscription sluzi ako
kontajner na sprdvu zdrojov, vratane virtudlnych sieti, vypoctovej kapacity a uloziska. Kazda
Subscription je izolovana, ¢o zaru€uje nezavislost a bezpeénost medzi jednotlivymi Spoke.

5. ManaZment Connectivity:

Manazment skupina Connectivity zodpoveda za riadenie sietovej infrastruktlry, vratane pripojeni
medzi Hub, Spoke a vonkajsimi sietami. Tato Urovert manazmentu zabezpeluje spravu pristupov,
kontrolu komunikacie a integraciu bezpecnostnych prvkov v rdmci celej topoldgie v sprave cloudovéj
kancelarie MIRRI SR.

6. Externé a privatne pripojenia:

Architektura podporuje pristup z internetu a z privatnych prostredi (napr. z internych sieti organizacii),
pricom komunikacia je riadena centralizovanym hubom. Firewall sldZi na zabezpecenie inbound a
outbound prenosov dat medzi cloudovou infrastruktirou a vonkajsimi sietami.
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Poziadavky na bezpeénost pristupov identit

Pre pristup do prostredia je potrebné poskytnut informécie o identitach, ktoré maju byt prizvané do
vlddneho cloudu Azure, s pridelenim prislusnych roli. Vo verejnej Casti vlddneho cloudu su identity
odberatela, vratane externych doddvatelov projektu, prizyvané ako hostovské Géty. Spravu Microsoft
Entra ID v ramci pozyvania identit a priradovania oprdvneni do bezpeénostnych skupin ma na starosti

oddelenie spravy biznis, aplikacnej a technologickej architektury MIRRI SR.

Pre zabezpecenie pristupu je nevyhnutné pouzit autentifikator (aplikacia alebo email) na overenie
identity pomocou multifaktorovej autentifikacie (MFA). Aplikdciu pre MFA je mozné nainstalovat
prostrednictvom tohto odkazu:

Download and Install the Microsoft Authenticator App

le potrebné vyplnit formuldr RBAC, na zaklade ktorého budu vytvorené a pozvané identity do verejnej
Casti vladneho cloudu Azure. Tento formular nielenZe definuje pristupy, ale aj ulohy, ktoré budd mat
identity v prostredi Azure. Formular je dostupny na webovej stranke MIRRI SR, pri¢com zodpovednost
za spravu tohto dokumentu nesie odberatel. Ten musi zabezpedit riadenie Zivotného cyklu identity a
informovat cloud kancelariu MIRRI SR o vietkych zmenach.

UPOZORNENIE: Kazda identita, ktora nevykona Ziadnu aktivitu do 90 dni od prizvania, je automaticky
odstranena bez upozornenia. Prizvané identity ndsledne ziskavaju pristupy na Subscription podla
vyplneného formulara RBAC.

Po ukonéeni projektu alebo pri personalnych zmenach je povinnostou OR poziadat o odstranenie
identit ktoré nemaju mat pristup k pridelenym zdrojom.

Subscription predstavuje cerpanie kreditov a organizaciu zdrojov:

e  Pristup k cloudovym sluzbam: Umozniuje pristup k réznym cloudovym sluzbam infrastruktary
Azure, ako su virtualne siete, virtualne stroje, datové uloziska, databazové riesenia a dalsie.

e Sprava a monitorovanie: Poskytuje nastroje na spravu a monitorovanie cloudovych prostredi
v ramci infrastruktiry Azure, o zabezpecuje efektivne vyuzivanie zdrojov.

¢ Riadenie pristupu a bezpecnosti: Zabezpecuje mechanizmy na spravu pristupovych prav, ¢o
umoziiuje definovat Specifické opravnenia pre jednotlivé skupiny zdrojov.

o Struktirovana sprava zdrojov: UmoZfiuje systematickd a efektivnu spravu zdrojov pridelenych
roznym projektom, timom alebo organizaénym jednotkdm v rdmci organizicie.

e lzolacia zdrojov: Zabezpeluje izolaciu zdrojov od ostatnych, ¢&im sa minimalizuje riziko
neopravneného pristupu alebo manipuldcie.

Subscription s automaticky vytvorené pre prostredia prod, dev, test a shared, pricom nasleduju
Ciselné poradie v pripade viacerych prostredi, ktoré je potrebné izolovat.

Naming Convention (Menna konvencia) v Azure Cloud

Mennd konvencia je subor pravidiel a Standardov, ktoré urcuju sp6sob pomenovavania réznych
zdrojov a objektov v prostredi Azure. Ciefom mennych konvencii je zabezpedit jednotnost, prehladnost
a systematickost v identifikacii a sprave cloudovych zdrojov, ¢o prispieva k efektivnejSiemu riadeniu,
organizacii a monitorovaniu.


https://support.microsoft.com/en-us/account-billing/download-and-install-the-microsoft-authenticator-app-351498fc-850a-45da-b7b6-27e523b8702a
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Hlavné charakteristiky mennej konvencie:

¢ Jednotnost a konzistencia: Definuje Struktiru nazvov pre rdézne typy zdrojov, ako su virtudlne
stroje, ulozZiska, siete a iné komponenty. Konzistentné nazvy ufahéuju identifikaciu a spravu
zdrojov v ramci velkych a komplexnych prostredi.

e Zrozumitelnost: Pomocou jasnych a jednoznaénych nazvov sa zniZuje pravdepodobnost
nejasnosti a chyb pri sprave zdrojov. Nazvy su zvycajne navrhnuté tak, aby odrazali ucel, typ a
lokalitu zdroja.

e Organizacia: UmozZiuje efektivne zoskupovanie a filtrovanie zdrojov na zaklade ich ndzvov. To
zjednodusuje spravu a reporting.

e Automatizacia a integracia: Standardizované nazvy podporuji automatizované procesy a
integracie s nastrojmi a skriptami, ¢o zvysuje efektivitu pri sprave a nasadzovani zdrojov

Menna Konvencia pre Microsoft Azure

Tag (Znackovanie) v Azure Cloud

Tagging je subor pravidiel a Standardov, ktoré umoziuju pridavat metadata k réznym zdrojom v Azure.
Tieto znacky, alebo tagy, su vo forme kluc-hodnota a slUzia na organizaciu, kategorizaciu a spravu
zdrojov v cloude. Pomocou tagov mozu spravcovia systému efektivne riadit naklady, zabezpedit
dodrziavanie predpisov, a organizovat zdroje podla réznych kritérii.

Hlavné charakteristiky tagovania:

¢ Identifikacia a kategorizacia: Tagy umoznuju priradit konkrétne informacie k zdrojom, ako
napriklad nazov projektu, vlastnik, lokalita alebo ucel. Tieto informéacie mozu byt nielen
uzito¢né pri sprave zdrojov, ale aj pri vykazovani a analyze nakladov.

e Organizacia a sprava: Tagy umoznuju vytvarat hierarchické a prispésobené kategérie, ¢o
zjednodusuje spravu zdrojov v rdmci velkych a komplexnych prostredi.

e Automatizacia a reporting: Pomocou tagov je mozné automatizovat procesy a generovat
reporty na zaklade preddefinovanych kritérii, ¢o zefektiviiuje sledovanie a optimalizaciu
nakladov.

e Bezpeénost a dodriiavanie predpisov: Tagy mbzu byt pouZité na sledovanie dodrZiavania
bezpecfnostnych politik a predpisov, ako aj na monitorovanie toho, ¢i su zdroje v sulade s
organizaciou definovanymi pravidlami.

Konvencia pomenovania Taggov

Pozndmka: Ak sa jedna o cloudové sluzby ktoré nie su v mennej konvencii uvedené je potrebné
skutocnost nahldsit na cloud kanceldriu MIRRI SR na adrese cloud@mirri.qgov.sk



https://github.com/slovak-egov/vladny-cloud/blob/main/azure-naming-convention.md
https://github.com/slovak-egov/vladny-cloud/blob/main/tagging-convention.md
mailto:cloud@mirri.gov.sk
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Technické poziadavky

Technické poziadavky predstavuju subor Specifikacii a kritérii, ktoré musia byt splnené pre Uspesnu
implementaciu a prevadzku technologickych systémov, aplikacii alebo projektov. Tieto poziadavky
definuju minimalne Standardy a parametre, ktoré zabezpecuju spravnu funkénost, bezpelnost a
efektivnost technickych rieseni.

Technické pravidla vyuZivania vladnych cloudovych sluZieb infrastruktiry Azure vo verejnej Casti
vladdneho cloudu poZaduju okrem vyssie uvedeného aj implementaciu nasledovnych principov :

e Poutzivanie zdielanych komponentov dedikovanych pre bezpeénost akym je centralny hub.
e Efektivne vyuZivanie sluzieb v cloude tak, aby sa pre kazdy projekt nemuseli alokovat nové
dedikované zdroje, ktoré nebudu dostatocne vyuzivané.
o Odporuca sa pravidelne kontrolovat Cost Management reporty v Azure a analyzovat,
i beZia vSetky zdroje (napr. virtudlne stroje) tak, ako je potrebné.
o Pri docasnych testovacich prostrediach zvaZit auto-shutdown alebo mensiu velkost
VM, aby sa znizili naklady.
o Ak sluzba uz nie je potrebna, mala by sa plne odinstalovat alebo vyradit
(decommission).
o Pravidelne vykonavat inventura tagov a kontrola orphaned resources (staré Public IP,
nepouzivané diskové uloZiskd, vyladené NSG, apod.).
e Verejné IP adresy nie suU dostupne zo ziadneho Spoke ak je potrebna komunikacia na iné
systémy ktoré si mimo Azure prostredia, kde je potrebne definovat IP na whitelist, je potrebne
kontaktovat cloud kancelariu MIRRI SR pre dodanie IP Firewallu.

Medzi najéastejSie pouZivane zdielané komponenty v infrastrukture Azure patria:
Azure Firewall
Bastion

AppGW
VPN-S2S/P2S/ExpressRoute

Private DNS Zones

DNS Private Endpoints

Centrdlne komponenty predstavuju zdielané komponenty umiestnené v centrdlnom hube, pricom
sprava a konfiguracia tychto komponentov patri pod zodpovednost cloud kancelarie MIRRI SR.

Firewall je bezpecnostny komponent s vysokou dostupnostou, umiestneny v centralnom hube. Vsetky
Spoke prostredia su pripojené do centrdlneho Hub a automaticky chranené firewallom. V praxi to
znamena, Ze ak v dotazniku nie su definované firewall pravidla, dané Spoke prostredie zostane
nedostupné z a do vonkajsieho sveta. Je preto nevyhnutné tieto pravidld v dotazniku zadefinovat a v
pripade ich zmeny informovat cloud kancelariu MIRRI SR.

Virtudlne siete su zdkladnym stavebnym prvkom cloudovéj infrastruktury, umoZznujdcim bezpecné a
efektivnhe prepojenie rdznych cloudovych sluzieb a prostriedkov. Kazda virtualna siet poskytuje
izolované prostredie s moznostou definovania sietovych segmentov, smerovania a bezpeénostnych
pravidiel. Akékolvek poziadavky na pridelenie alebo zmenu sieti musia byt konzultované a schvalené
spravcom infrastruktiry MIRRI SR.


https://learn.microsoft.com/en-us/azure/firewall/overview
https://learn.microsoft.com/en-us/azure/bastion/bastion-overview
https://learn.microsoft.com/en-us/azure/application-gateway/overview
https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-about
https://learn.microsoft.com/en-us/azure/dns/private-dns-privatednszone
https://learn.microsoft.com/en-us/azure/private-link/private-endpoint-dns
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IPAM |P Address Management je systém na centralizovanu spravu a alokaciu IP adries v ramci
virtudlnych sieti. UmoZiuje efektivne riadenie IP rozsahov, sledovanie pridelenych adries a
zabezpedenie konzistentnosti sietovej infrastruktiry. V prostredi MIRRI SR su vsetky IP rozsahy
pridefované a vylu€ne spravované v ramci centralnej spravy MIRRI SR. To zabezpecuje jednotnu
adresni schému, minimalizaciu konfliktov IP adries a centralizovand kontrolu nad sietovou
konfiguraciou. Akékolvek poZiadavky na pridelenie alebo zmenu IP rozsahov musia byt konzultované a
schvalené spravcom infrastruktdry MIRRI SR.

Bastion je bezpeénostny komponent, ktory umoziuje pristup k virtualnym strojom prostrednictvom
protokolov SSH (port 22) a RDP (port 3389). Tento komponent musi byt umiestneny v zdielanej
subskripcii, kedZe firewall pravidla neumoziuju priamy pristup k tejto sluzbe. Spoke Shared nie je
chraneny z a do internetu (avSak nadalej ostava chranena interna komunikacia do centralneho hubu),
preto sa vyuziva vyhradne len na sluzbu Bastion as a Service, ktord je chranend pomocou TLS a MFA.
PouZzitie Bastion Tunnel pre Linux OS je dostupné na nasledujuce;j linke.

App Gateway (AppGW) je komponent pre smerovanie webovej prevadzky na Urovni OSI Layer 7 a je
umiestneny v centralnom hube. AppGW sa nachadza v DMZ zéne a jej sprava, ako aj konfiguracia, su v
kompetencii cloud kanceldrie MIRRI. Pri vyplfiani technického dotaznika je délezité uviest, & su
sucastou ISVS aj webové sidla. Nasledne je potrebné doplnit informacie o doménovych menéch,
portoch a TLS certifikdtoch. TLS certifikaty je potrebné obstarat externe, kedze nie su k dispozicii
priamo z prostredia Azure.

Private DNS Zones je komponent pre spravu domén vo virtudlnych sietach. V3etky DNS Private
Endpoints su spravované centralne cez cloud kancelariu MIRRI. V pripade potreby projektu su pre
uréené privatne zény priradené pravidla DNS contributor, ktoré umoziuju spradvu zdznamov v ramci
projektovej rézie. MIRRI SR sprostredkuje pridelenie prav a pripojenie DNS zén na poZadovanu
virtualnu siet.

S$2S / P2S VPN je centralny komponent poskytovany ako manaZzovana sluzba prostrednictvom
virtudlneho WAN. To znamenda, Ze poziadavka na pripojenie musi byt komunikovand s cloud
kancelariou. Na zaklade tejto poZiadavky si MIRRI SR vyZiada potrebné informacie o prepojeni a
nasledne koordinuje a zabezpecuje realizaciu pripojenia.

Poziadavky pre financné riadenie predstavuju pravidla vyuZivania zdrojov a tomu zodpovedajucich
vydavkov v infrastruktdre Azure

Kvéta je obmedzenie s nasledujucimi charakteristikami:

e Uréuje mnoistvo zdrojov, ktoré moze dany projekt v infrastrukture Azure vyuzivat. To zahfna
virtudlne stroje, Ulozny priestor, sietové komponenty a dalsie.

e (Cielom je optimalizovat vyuZitie zdrojov a pridelenie dostupnych zdrojov na zaklade
vyplnenych Ziadosti.

Budget predstavuje sluzbu s nasledujucimi charakteristikami:

e SluZi na sledovanie a riadenie vydavkov v rdmci infrastruktury Azure, ¢im umoziiuje efektivne
hospodarenie s finanénymi prostriedkami.

e Pomaha predchadzat neplanovanym nakladom a zabezpeluje, Ze projekt operuje v ramci
stanovenych finanénych limitov.

e Poskytuje nastroje na monitorovanie a spravu nakladov na sluzby vyuZivané v infrastrukture
Azure, vratane sledovania aktualneho stavu vydavkov v porovnani s definovanym rozpoc¢tom.


https://learn.microsoft.com/en-us/azure/bastion/connect-vm-native-client-linux
https://learn.microsoft.com/en-us/azure/private-link/private-endpoint-dns
https://learn.microsoft.com/en-us/azure/private-link/private-endpoint-dns
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Organizacné pravidla, ktorych pouZivanie je nevyhnutné na zabezpecenie spravnej funkcnosti
informacnej technoldgie pri vyuZivana infrastruktiry Azure:

Povinnosti projektu pri pouzivani laaS sluzieb

Aktualizacia operaéného systému a softvéru: Zabezpecit, aby bol operacny systém a
inStalovany softvér vidy v aktudlnej verzii. V pripade pouzZitia nepodporovanej alebo
nelicencovanej sluzby, pricom poskytovatel cloudovych sluzieb nenesie zodpovednost za ich
vypadok a spravu.

Sledovanie bezpeénostnych noviniek: Pravidelne monitorovat novinky v oblasti bezpec€nosti
tykajuce sa pouzivaného operacného systému a softvéru.

Reakcia na bezpeénostné audity: Okamzite reagovat na vysledky bezpeénostnych auditov,
pricom c¢asovy ramec reakcie by mal byt dostatoéne kratky na zachovanie bezpecdnosti
poskytovanej sluzby.

Dodrziavat konvencie: Povinnost dodrZiavat mennud a znactkovaciu konvenciu ("naming
convention" a ,tagging”) pri pomenovavani a identifikovani cloudovych zdrojov.

Povinnost dodrziavat stanoveny rozsah cloudovych sluZieb: DodrZiavat stanoveny rozsah
poskytovanych cloudovych sluzieb a nevyuZivat zdroje mimo tejto definicie.

Povinnosti projektu pri pouZivani PaaS/Saas sluZieb

Dodrziavat odporucanie poskytovatela cloudovych sluZieb: Riadit sa odporuéaniami
poskytovatela cloudovych sluzieb, ktoré su verejne dostupné na oficidlnych strankach
poskytovatela.

Pouzivat odporacéanej verzie manaZovanej cloud sluzby: Vybrat a pouZivat odporiéanu verziu
manazovanej cloudovéj sluzby tak, aby boli dodrZzané stanovené terminy End-of-Support (EoS)
a End-of-Life (EoL) od poskytovatela. V pripade spravovania sluzby v nepodporovane;j verzii
moze byt sluzba vypnutd alebo poskytovana bez podpory poskytovatela, pricom poskytovatel
cloudovych sluZieb nenesie zodpovednost za ich vypadok a spravu.

Dodrziavat konvencie: Povinnost dodrziavat mennd aznackovaciu konvenciu ("naming
convention" a ,tagging”) pri pomenovavani a identifikovani cloudovych zdrojov.

Povinnost dodrZiavat stanoveny rozsah cloudovych sluZieb: DodrZiavat stanoveny rozsah
poskytovanych cloudovych sluZieb a nevyuZivat zdroje mimo tejto definicie.

Pravidla pre audit virtualneho prostredia a pouzivanych cloudovych sluzieb v Azure

Audit procesu a nastaveni

Sledovanie a hodnotenie celkového virtudlneho prostredia v Azure sU usmernované cielom
zabezpecit dodrzZiavanie standardov, ktoré zahfniaju 1ISO normy, ako aj najlepSie postupy od
poskytovatela cloud sluZieb, a to v sulade s politikami na zabezpecenie pravidiel informacnej
bezpecnosti.

Azure politiky s mechanizmus ktory umozriuje definovat, implementovat a spravovat pravidla
pre spravu zdrojov v cloude s cieflom dosiahnut zhodu s MIRRI SR bezpecnostnymi standardmi.
Nezavisly audit a kontrola nastaveni predstavuje overenie, nastavenia vSetkych aspektov
virtudlneho prostredia, s dostatoénym doérazom na bezpeénost av sulade s predpisanymi
politikami MIRRI SR. Analyza konfiguracie vychddzajuca z auditov procesu a nastaveni
vykondvana ad-hoc.
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Reakcie na zistenia auditu

Promptné reakcie na identifikované bezpecnostné nedostatky: promptné a adekvatne
reakcie na identifikované bezpecnostné nedostatky alebo nesulad s najlepSimi postupmi.
Zabezpecenie ssl/tls pouZivania: ak audit odhali pouZivanie nezabezpeleného prenosu dat
(napr. http namiesto https), od projektu sa ocakdva v€asné a riadne rieSenie tohto nedostatku
alebo odbévodnenie.

Vyhodnotenie bezpecnostnych praktik: sledovanie dodrziavania bezpecnostnych pravidiel a
odporucani, s vyzvami na ich aktualizaciu a pripadné zlepsSenia.

Pravidla pre implementaciu a migraciu informacnych technolégii do infrastruktiry Azure predstavuju
zakladné principy prechodu projektov, technolégii, aplikacii do infrastruktury vladnych cloudovych

sluzieb

Planovanie nového projektu

Administrativne poziadavky: Splnenie administrativnych poziadaviek, ako je kategorizacia,
Sizing, a Ziadost o poskytnutie cloudovych sluZieb.

Povinnost prispdsobenia technolégie: Odberatel, ktory planuje novy projekt, je zaviazany
optimalizovat informacénu technoldgiu pre "cloud native" poZiadavky s vyraznym dérazom na
minimalizaciu pouZivania laaS sluZieb.

Ododvodnenie pri pouziti laaS: V pripade poziadavky na laaS sluzby musi odberatel pisomne
zdbvodnit skutkovy stav pouzitia laaS, pricom tento je povoleny za predpokladu, Ze neexistuje
rovnocenna alternativa pre vybranu laaS sluzbu alebo koncovy IT produkt nie je kompatibilny
s Paas alebo SaaS$ cloudovu sluzbou.

Povinnost vyuZit PaaS a Saa$S cloudovych sluZieb ak je to v povahe projektu umoznené.

Migracia existujuceho projektu

Hodnotenie AS IS prostredia: Odberatel, ktory zvaZuje migraciu existujuceho projektu, je
povinny vypracovat komplexné hodnotenie suicasného prostredia. Tento proces vyZaduje
dokladné spracovanie vsetkych potrebnych dokumentov, ako su Sizing a kategorizacia, TCO.
Navrh nahradenia sluZieb: Vystupom hodnotenia musi byt konkrétny navrh nahradenia
existujucich laaS sluZieb ekvivalentnymi alebo obdobnymi PaaS alebo SaaS sluzbami, s
dérazom na dosiahnutie ekonomickej efektivnosti.

Zoznam planovanych sluzieb: Odberatel je povinny predlozit koneény zoznam planovanych
sluzieb, spolu s po¢tami a s indikaciou maximdalneho odhadovaného poctu.

Odévodnenie pri pouziti 1aaS: V pripade poZiadavky na laaS sluzby musi odberatel pisomne
zd6vodnit skutkovy stav pouZitia laaS, pricom tento je povoleny za predpokladu, Ze neexistuje
rovnocenna alternativa pre vybranu laaS sluzbu alebo koncovy IT produkt nie je kompatibilny
s Paas alebo SaaS$ cloudov sluzbou.



