Metodické usmernenie — Azure Firewall a RBAC Template

1. Uvod

Toto metodické usmernenie slizi ako podpora pre spravne a jednotné vypliiovanie Sablon
»Azure Firewall Policy” a ,,Azure RBAC Template“, ktoré sa pouzivaji pri navrhu a
dokumenticii sietovych a pristupovych pravidiel v prostredi Microsoft Azure. Cielom je
zjednotit spravu bezpecnostnych nastaveni, zvysit prehl'adnost a zabezpecit konzistentny
pristup v ramci projektov verejnej spravy.

2. Metodika k Azure Firewall Policy

Zaznamy v tomto liste popisuju konkrétne pravidla sietového pristupu cez firewall. Kazdé
pravidlo musi byt $pecifikované detailne a jasne.

2.1 Source IP
Zdrojova IP adresa, rozsah (napr. 10.0.0.1, 10.0.0.0/24) alebo viacero hodndt oddelenych
c¢iarkou.

2.2 Protocol

Typ sietového protokolu. MoZnosti:

- TCP - spol'ahlivy protokol (napr. HTTPS, SSH)

- UDP - rychly protokol, bez zarucenia (napr. DNS, VoIP)
- ICMP - diagnostika (napr. ping)

Nepouzivat hodnotu 'Any".

2.3 Destination Port
Port alebo portovy rozsah (napr. 443, 80, alebo 1000-2000).

2.4 Destination IP/FQDN
Ciel'ova IP adresa alebo FQDN (napr. mirri.gov.sk). FQDN sa odportca pri cloudovych a
dynamickych ciel'och.

2.5 RuleType
Typ pravidla - NetworkRule (IP/port), ApplicationRule (FQDN/web sluzby).

2.6 Action
Definuje akciu - Allow alebo Deny.

2.7 Comment
Poznamka k pravidlu, napr. 'Docasné’, 'Presuntt pod ApplicationRule'.

3. Metodika k Azure RBAC Template
Tato Sabldna definuje priradenie roli pouZzivatel'om alebo skupinam v ramci prostredia
Azure.



3.1 Role

- Owner - Uplny pristup

- Contributor - Uplny pristup bez spravy pristupov
- Reader - len ¢itanie

Odportca sa princip minimalnych opravnenti.

3.2 Email
Pracovny e-mail pouzivatel'a alebo skupiny.

3.3 First/Last Name
Meno a priezvisko pouZzivatel'a na ucely identifikacie.

3.4 Company
Organizacia, ku ktorej pouZzivatel patri (napr. MIRRI, NASES, Dodavatel).

4. Doplnkové sheety: VPN P2S, VPN S2S

- **VPN P2S (Point-to-Site)**: Evidencia pristupov jednotlivcov do Azure prostrednictvom
VPN.

- **VPN S2S (Site-to-Site)**: Zaznamenanie parametrov pre site-to-site VPN spojenia medzi
organizaciami.

5. Naming konvencia suborov
Pouzivajte nasledujicu Struktdru nazvu pre kazdy typ Sablony:

Azure_Firewall_Policy_{OVM} _{projekt}_{date}.xIsx

Azure_RBAC_Template_{OVM}_{projekt}_{date}.xIsx

- {OVM} - skratka organizacie
- {projekt} - nazov informac¢ného systému/projektu
- {date} - datum v tvare YYYYMMDD

6. Zaver

Tato metodika pomaha udrzat standardizovany pristup k sietovej a pristupovej politike v
prostredi Azure. Odportca sa pravidelna kontrola tychto $abldn a ich zosuladenie s
bezpecnostnymi poziadavkami a auditorskymi odportcaniami.



