MINISTERSTVO
INVESTICI, REGIONALMEHO ROZVOJA
A INFORMATIZACIE

SLOVEMSKE] REPUBLIKY

VSeobecné podmienky pre pripojenie do
verejnej Casti viadneho cloudu

Oracle Cloud Infrastructure (OCl)

v:1.0



MINISTERSTVO
INVESTICH, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVEMSKE] REPUBLIKY

Popis rieSenia verejnej casti vldidneho cloudu v OCI

reprezentuje cloudovu infrastruktiru od spolocnosti Oracle (dalej len, OCI), ktora zabezpecuje
poskytovanie a dostupnost cloudovych sluzieb. Tieto sluzby su zaradené do katalégu vladnych
cloudovych sluZieb vedeného Ministerstvom investicii, regiondlneho rozvoja a informatizacie
Slovenskej republiky (dalej len, MIRRI SR), ako stcast verejnej ¢asti vladneho cloudu.

V manazmente vladnych cloudovych sluZieb sa v ramci rieSeni implementovanych vo verejnej Casti
cloudu vyuZiva koncept Single Tenant, ¢o znamena, Ze MIRRI SR pouZiva cloudové sluzby s jedinym
tenantom. V tomto koncepte "Root Tenant" predstavuje centralne prostredie, kde kazdy odberatel
cloudovych sluZieb ma pristup do presne ohrani¢eného virtualneho priestoru pre konkrétny projekt.
Pristupy do tohto priestoru su riadené prostrednictvom roli, ktoré definuju pristup k zdrojom a
funkcidam v ramci daného tenanta.

Globalny administrator v Oracle Cloud Infrastructure (OCl)

Globdlny administrator ma najvyssie opravnenia v prostredi OCl a zodpovedda za komplexnu spravu a
konfiguraciu cloudového prostredia.

Hlavné ulohy a prava:

e Sprava uzivatelov a skupin: Vytvaranie a Uprava uzivatelskych ucétov a skupin v Identity and
Access Management.

o Konfiguracia predplatného a zdrojov: UpIna kontrola nad véetkymi predplatnymi a zdrojmi,
ako su virtudlne stroje, uloziskd, a siete.

e Bezpecnostné politiky: Nastavovanie a Uprava bezpecnostnych a pristupovych pravidiel.

e Monitorovanie a reporting: Pristup k nastrojom na monitorovanie vykonu a generovanie
reportov.

e Fakturacia: Sprava fakturacnych informacii a nastaveni.

Oddelenie spravy biznis, aplikacnej a technologickej architekttry MIRRI SR s oprdvnenim ma
monitorovat fakturaciu, vykonnost a sulad s politikami Azure na zabezpecenie bezpecnosti a integrity
ochrany Udajov. Tieto opravnenia si obmedzené na monitorovanie a neumoznuju priamy pristup k
udajom projektu.

Poznamka: Globalny administrator, je osoba zodpovedna za riadenie sekcie ITVS, ma nevyhnutny
pristup k celému prostrediu len v pripade narusenia bezpecnosti, kde je potrebné zabezpecit rychlu
reakciu a rieSenie problému.

Kazdy odberatel, ktory planuje umiestnit svoje sluzby vo verejnej ¢asti vlddneho cloudu, je povinny
oboznamit sa s technickym riesenim a pravidlami vyplyvajicimi z tohto dokumentu, aby zabezpedil
spravne fungovanie a bezpecnost svojho projektu v rdmci tejto infrastruktdry.

V ramci konceptu single-tenant sa vyuZiva sietova topoldgia ,Hub & Spoke“, ktora predstavuje
architektonicky model dedikovanych virtualnych sieti. Tento model pozostava z centralneho hubu,
ktory je prepojeny s viacerymi Spoke sietami.

Centralny hub sluzi ako klftcovy bod infrastruktary, kde su umiestnené kritické bezpecnostné prvky,
ako napriklad firewall a dalSie zariadenia na monitorovanie a riadenie bezpecnosti. Implementacia
topoldgie ,,Hub & Spoke” umoznuje centralizovanu kontrolu nad pristupom do a z internetu, detekciou
bezpecnostnych hrozieb a ochranou dat v celom prostredi OCI, vratane virtualnych sieti odberatela.
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Kazdy projekt, reprezentovany Spoke sietou, méze byt spravovany a monitorovany individudlne,
pricom je v kompetencii odberatela. Zaroven vsak zostavaju zachované pravidld izolacie a bezpecného
oddelenia od ostatnych projektov v rdmci infrastruktury.
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Obrazok 1 HA Diagram verejnej casti viddneho cloudu OCI
1. Hub:

Hub predstavuje centrdlny bod infrastruktury, ktory spravuje konektivitu medzi externymi zdrojmi a
privatnym prostredim prostrednictvom Hubu. V OCI je tento model realizovany prostrednictvom
sluzieb ako Firewallu, VPN a APPGW, ¢o zabezpecuje kontrolovany pristup k zdrojom v sieti. Riadenie
sietovej komunikacie v celom Hub prostredi je v sprave cloud kancelarie MIRRI SR.

2. Spoke:

Kazdy Spoke predstavuje oddelené virtudlne prostredie pre konkrétny projekt alebo organizacnu
jednotku. Tieto Spoke su prepojené na centralny hub prostrednictvom bezpecnostnych pravidiel a
siefovych pripojeni. Kazdy Spoke ma pridelent svoj vlastny Compartment, ¢o umoznuje jednotlivym
projektom alebo organizacnym Utvarom riadit si svoje vlastné cloudové zdroje.

3. Virtualne siete:

VCN poskytuje sietové oddelenie jednotlivych projektov vyuZivanim cloudovéj sluzby VCN.
Prevadzkovatel verejnej Casti vladneho cloudu prideluje rozsah IP adries pre kazdy novy projekt
implementovany v cloude bez nadvaznosti na predchadzajice on-premise riesenie (Green Field
projekt). Ak je projekt migrovany (Brown Field projekt) a nadvazuje na on-premise rieSenie alebo si
vyZaduje rozsiahlu Upravu komponentov prostredia, je potrebné konzultovat pridelenie IP rozsahov s
MIRRI SR. (V pripade, Ze sa prideleny rozsah od prevadzkovatela dostane do duplicity s on-premise
systémom, je potrebné zriadit novy HUB, ktorému bude ndsledne priradeny IP rozsah z on-premise
prostredia).

4. Compartment:

Kazdy Spoke ma svoj vlastny Compartment, ktora je spravovana danou OR. Compartment slizi ako
logicka jednotka na spravu zdrojov, vratane vypoctove] kapacity a uloZiska. Kazdy Compartment je
izolovany, ¢o zarucuje nezavislost a bezpecnost medzi jednotlivymi Spoke.

5. Externé a privatne pripojenia:
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Architektura podporuje pristup z internetu a z privatnych prostredi (napr. z internych sieti organizacii),
pricom komunikdcia je riadena centralizovanym hubom. Firewall slizZi na zabezpecenie inbound a
outbound prenosov dat medzi cloudovou infrastrukttrou a vonkajsimi sietami.

PoZiadavky na bezpeénost pristupov identit

Pre pristup do prostredia je nevyhnutné poskytnut informécie o identitach, ktoré maju byt prizvané
do vladneho cloudu v OCL. V verejnej Casti viddneho cloudu su identity orgdnom riadenia (dalej len,
OR) prizyvané ako hostovské Ucty, ¢o plati aj pre externych dodavatelov projektu. MIRRI SR ma na
starosti spravu Identity and Access Management (dalej len, IAM) v rozsahu prizyvania identit,
vytvarania a pridelenia opravneni do bezpecénostnych skupin.

Pre zabezpecenie pristupu je nevyhnutné pouzit autentifikator (aplikacia alebo email) na overenie
identity pomocou multifaktorovej autentifikdcie (MFA). Aplikdciu pre MFA je mozné nainstalovat
prostrednictvom tohto odkazu:

Download and Install Oracle Mobile Authenticator App

le potrebné vyplnit formular IAM politiky, na zaklade ktorého budu vytvorené a spravované identity
pre pristup do prostredia OCI. Tento formular definuje nielen samotné pristupové prava, ale aj tlohy
(roles), ktoré budu mat uZivatelia v OCI. Formular je dostupny na webovej stranke MIRRI SR, pricom
zodpovednost za spravu pristupov nesie odberatel. Odberatel musi zabezpecit riadenie Zivotného
cyklu identity a informovat cloud kancelariu MIRRI SR o vSetkych zmenach.

UPOZORNENIE: Kazda identita, ktord nevykona Ziadnu aktivitu do 90 dni od vytvorenia alebo
pozvania do OCl, mdZe byt automaticky deaktivovana alebo odstranena bez predchadzajiceho
upozornenia.

Tenancy a Compartment predstavuje cerpanie kreditov a organizaciu zdrojov:

e  Pristup k cloudovym sluzbam: Umoznuje pristup k roznym cloudovym sluzbam infrastruktury
OCl, ako su virtudlne siete, virtudlne stroje, datové uloZiska, databazové rieSenia a dalsie.

e Sprava a monitorovanie: Poskytuje nastroje na spravu a monitorovanie cloudovych prostredi
v ramci infrastruktiry OCI, o zabezpecuje efektivne vyuZivanie zdrojov.

e Riadenie pristupu a bezpecnosti: Zabezpecuje mechanizmy na sprdvu pristupovych prdv, ¢o
umoznuje definovat $pecifické opravnenia pre jednotlivé skupiny zdrojov.

e Struktdrovana sprava zdrojov: UmoZfiuje systematicky a efektivnu spravu zdrojov
pridelenych réznym projektom, timom alebo organizacnym jednotkam v ramci organizacie.

e lzolacia zdrojov: Zabezpecuje izolaciu zdrojov od ostatnych, ¢im sa minimalizuje riziko
neopravneného pristupu alebo manipulacie.

Compartment su automaticky vytvorené pre prostredia prod, dev, test a shared, pricom nasleduju
Ciselné poradie v pripade viacerych prostredi, ktoré je potrebné izolovat.

Naming Convention (Menna konvencia) v OCI

Menna konvencia je subor pravidiel a Standardov, ktoré urcuju sp6sob pomenovavania réznych
zdrojov a objektov v prostredi OCI. Cielom mennych konvencii je zabezpecit jednotnost, prehladnost
a systematickost v identifikacii a sprave cloudovych zdrojov, ¢o prispieva k efektivnejSiemu riadeniu,
organizdcii a monitorovaniu.


https://docs.oracle.com/en-us/iaas/Content/Identity/mobileauthapp/download-mobile-authenticator-app.htm
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Hlavné charakteristiky mennej konvencie:

¢ Jednotnost a konzistencia: Definuje $truktiru ndzvov pre rdzne typy zdrojov, ako su
virtualne stroje, UloZisk3, siete a iné komponenty. Konzistentné nazvy ulahcuju identifikaciu a
spravu zdrojov v ramci velkych a komplexnych prostredi.

e Zrozumitelnost: Pomocou jasnych a jednoznaénych ndzvov sa zniZuje pravdepodobnost
nejasnosti a chyb pri sprave zdrojov. Nazvy su zvy¢ajne navrhnuté tak, aby odrdzali Gcel, typ a
lokalitu zdroja.

e Organizacia: Umoznuje efektivne zoskupovanie a filtrovanie zdrojov na zaklade ich nazvov.
To zjednodusuje spravu a reporting.

e Automatizicia a integracia: Standardizované nazvy podporuju automatizované procesy a
integrdacie s nastrojmi a skriptami, ¢o zvysuje efektivitu pri sprave a nasadzovani zdrojov

Menna Konvencia pre OCI

Tag (Znackovanie) v OCI

Tagging je subor pravidiel a standardov, ktoré umoziuju pridavat metadata k réznym zdrojom v OCI.
Tieto znacky, alebo tagy, su vo forme klU¢-hodnota a sluzia na organizaciu, kategorizaciu a spravu
zdrojov v cloude. Pomocou tagov mdzu spravcovia systému efektivne riadit naklady, zabezpedit
dodrziavanie predpisov, a organizovat zdroje podla réznych kritérii.

Hlavné charakteristiky tagovania:

¢ Identifikacia a kategorizacia: Tagy umoznuju priradit konkrétne informdacie k zdrojom, ako
napriklad nazov projektu, vlastnik, lokalita alebo ucel. Tieto informacie mézu byt nielen
uzito¢né pri sprave zdrojov, ale aj pri vykazovani a analyze nakladov.

¢ Organizacia a sprava: Tagy umoznuju vytvarat hierarchické a prispdsobené kategérie, ¢o
zjednodusuje spravu zdrojov v rdmci velkych a komplexnych prostredi.

e Automatizacia a reporting: Pomocou tagov je mozné automatizovat procesy a generovat
reporty na zaklade preddefinovanych kritérii, ¢o zefektiviiuje sledovanie a optimalizaciu
nakladov.

e Bezpeénost a dodrziavanie predpisov: Tagy mdzu byt pouzité na sledovanie dodrZiavania
bezpecnostnych politik a predpisov, ako aj na monitorovanie toho, ¢i su zdroje v sulade s
organizaciou definovanymi pravidlami.

Konvencia pomenovania Taggov

Pozndmka: Ak sa jedna o cloudové sluzby ktoré nie su v mennej konvencii uvedené je potrebné
skutocnost nahldsit na cloud kanceldriu MIRRI SR na adrese cloud@mirri.qgov.sk

Technické poziadavky

Technické poziadavky predstavuju stubor $pecifikdcii a kritérii, ktoré musia byt splnené pre Uspesnu
implementaciu a prevadzku technologickych systémov, aplikacii alebo projektov. Tieto poziadavky
definuji minimalne Standardy a parametre, ktoré zabezpecuju spravnu funkénost, bezpecnost a
efektivnost technickych rieseni.


https://github.com/slovak-egov/vladny-cloud/blob/main/oci-naming-convention.md
https://github.com/slovak-egov/vladny-cloud/blob/main/tagging-convention.md
mailto:cloud@mirri.gov.sk
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Technické pravidla vyuZivania vladnych cloudovych sluzZieb infrastruktiry OCl vo verejnej Casti
vladneho cloudu poZzaduju okrem vyssSie uvedeného aj implementaciu nasledovnych principov :

e Poutzivanie zdielanych komponentov dedikovanych pre bezpeénost akym je centralny hub.
e Efektivne vyuZivanie sluZieb v cloude tak, aby sa pre kazdy projekt nemuseli alokovat nové
dedikované zdroje, ktoré nebudu dostatocne vyuzivané.
o Odporuca sa pravidelne kontrolovat Cost Management reporty a analyzovat, ¢i beZia
vsetky zdroje (napr. virtudlne stroje) tak, ako je potrebné.
o Pri do€asnych testovacich prostrediach zvazit auto-shutdown alebo mensiu velkost
VM, aby sa znizili naklady.
o Ak uz sluzba nie je potrebna, mala by sa plne odinstalovat alebo vyradit
(decommission).
o Pravidelne vykonavat inventuru tagov a kontrola orphaned resources (staré Public IP,
nepouzivané diskové uloZiska, apod.).

e Verejné IP adresy nie suU dostupne zo ziadneho Spoke ak je potrebna komunikacia na iné
systémy ktoré si mimo OCI prostredia, kde je potrebne definovat IP na whitelist, je potrebne
kontaktovat cloud kancelariu MIRRI SR pre dodanie IP Firewallu.

Medzi najéastejSie pouzivane zdielané komponenty v infrastruktire OCI patria:
OClI Firewall
Bastion

OCl Load Balancer

VPN S2S IPSec

Internet Gateway

NAT Gateway

DRG Router
DNS Zones

Centrdlne komponenty predstavuju zdielané komponenty umiestnené v centrdlnom hube, pricom
sprava a konfiguracia tychto komponentov patri pod zodpovednost cloud kancelarie MIRRI SR.

Firewall je bezpecnostny komponent s vysokou dostupnostou, umiestneny v centralnom hube. Vietky
Spoke prostredia su pripojené do centrdlneho Hub a automaticky chranené firewallom. V praxi to
znamena, Ze ak v dotazniku nie su definované firewall pravidla, dané Spoke prostredie zostane
nedostupné z a do vonkajsieho sveta. Je preto nevyhnutné tieto pravidld v dotazniku zadefinovat a v
pripade ich zmeny informovat cloud kancelariu MIRRI SR.

Virtudlne siete su zdkladnym stavebnym prvkom cloudovéj infrastruktiry, umoZznujdcim bezpecné a
efektivnhe prepojenie rdznych cloudovych sluZzieb a prostriedkov. Kazda virtudlna siet poskytuje
izolované prostredie s moZnostou definovania sietovych segmentov, smerovania a bezpec¢nostnych
pravidiel. Akékolvek poziadavky na pridelenie alebo zmenu sieti musia byt konzultované a schvélené
spravcom infrastruktdry MIRRI SR.


https://docs.oracle.com/en-us/iaas/Content/network-firewall/overview.htm
https://www.ateam-oracle.com/post/oci-bastion-as-a-service
https://docs.oracle.com/en-us/iaas/Content/Balance/Concepts/balanceoverview.htm#Overview_of_Load_Balancing
https://docs.oracle.com/en-us/iaas/Content/Network/Tasks/overviewIPsec.htm
https://docs.oracle.com/en-us/iaas/compute-cloud-at-customer/topics/network/internet-gateway.htm
https://docs.oracle.com/en-us/iaas/Content/Network/Tasks/NATgateway.htm
https://docs.oracle.com/en-us/iaas/compute-cloud-at-customer/topics/network/dynamic-routing-gateway.htm
https://docs.oracle.com/en-us/iaas/Content/DNS/Tasks/managingdnszones.htm
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IPAM IP Address Management je systém na centralizovanu spravu a alokaciu IP adries v ramci
virtualnych sieti. UmozZznuje efektivne riadenie IP rozsahov, sledovanie pridelenych adries a
zabezpedenie konzistentnosti sietovej infrastruktdry. V prostredi MIRRI SR st vSetky IP rozsahy
pridelfované a vyluéne spravované v ramci centralnej spravy MIRRI SR. To zabezpecuje jednotnu
adresnu schému, minimalizaciu konfliktov IP adries a centralizovanu kontrolu nad sietovou
konfiguradciou. Akékolvek poziadavky na pridelenie alebo zmenu IP rozsahov musia byt konzultované
a schvalené spravcom infrastruktury MIRRI SR

Bastion je bezpecnostny komponent, ktory zabezpecuje bezpecny vzdialeny pristup k virtualnym
strojom prostrednictvom protokolov SSH (port 22) a RDP (port 3389). Bastion ako sluzba (Bastion as a
Service) poskytuje sifrované pripojenie chranené pomocou TLS (Transport Layer Security) a
viacfaktorovej autentifikacie (MFA), ¢im vyrazne zvysuje bezpeénost pristupu do cloudového
prostredia.

OCI Load Balancer je komponent na smerovanie webovej prevadzky na Urovni OSI Layer 7
(HTTP/HTTPS) a je umiestneny v centralnom hub-e. Nachadza sa v DMZ zéne a jeho spréva, ako aj
konfiguracia, su v kompetencii OR. Load Balancer zabezpecuje bezpecné a Skalovatelné smerovanie
poziadaviek na backendové servery a podporuje automatické $kalovanie podla zataZenia. Pri vyplfiani
technického dotaznika je ddlezité uviest, ¢i st sucastou ISVS aj webové aplikacie, pricom je potrebné
doplnit informéacie o doménovych menach, portoch a TLS certifikatoch. OCI neposkytuje
predinstalované TLS certifikaty, preto je nutné ich obstarat externe a nasledne importovat do OCI
Load Balanceru, kde su spravované cez sluzbu OCI Certificates a aplikované na HTTPS Listener pre
zabezpecenie Sifrovanej komunikacie.

Internet Gateway (IGW) je komponent, ktory umoziuje verejni konektivitu medzi virtualnou sietou
(VCN) a internetom. Zabezpecuje priamy pristup do a z internetu pre verejne dostupné zdroje v OCl.

NAT Gateway je sluzba, ktora umoznuje odchadzajicu komunikaciu z privatnej podsiete (subnetu) do
internetu, pricom zabezpecuje, Ze zdroje v OCl zostavaju nepristupné z verejného internetu. Pouziva
sa napriklad pre servery, ktoré potrebuju stahovat aktualizacie, ale nemaji mat verejnu IP adresu.

Dynamic Routing Gateway (DRG) je virtualny router v OCI, ktory umozZnuje privatne prepojenie
medzi on-premise infrastrukturou a OCI prostrednictvom VPN alebo FastConnect. Zabezpecuje aj
prepojenie medzi viacerymi virtualnymi sietami v rdmci cloudu.

Private DNS je sluzba na spravu doménovych mien v rdmci virtualnych sieti (VCN). VSetky Private DNS
zaznamy su centralne spravované cloud kanceldriou MIRRI SR. V pripade potreby projektu su pre
pridelené privatne DNS z6ny nakonfigurované politiky opravneni, ktoré umoznujui spravu DNS
zdznamov v ramci projektového prostredia. MIRRI SR zabezpecuje sprostredkovanie pristupu a
pripojenie privatnych DNS zén k poZadovanej virtualnej sieti v OCl, ¢im zarucuje spravne smerovanie
a dostupnost sluzieb v rdmci izolovanych prostredi.

$2S / P2S VPN je centralna sietova sluzba poskytovana ako manaZované rieSenie prostrednictvom OCI
VPN Connect. To znamena, Ze poziadavka na pripojenie musi byt konzultovana s cloud kancelariou
MIRRI SR. Na zaklade tejto poziadavky si MIRRI SR vyZiada potrebné informacie o prepojeni a nasledne
koordinuje a zabezpecuje realizaciu pripojenia.

Poziadavky pre financné riadenie predstavuju pravidla vyuzivania zdrojov a tomu zodpovedajlcich
vydavkov v infrastrukture OCI.

Kvota je obmedzenie s nasledujicimi charakteristikami:
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Uréuje mnozstvo zdrojov, ktoré moze dany projekt v cloude vyuZivat. To zahfria virtualne
stroje, Ulozny priestor, sietové komponenty a dalsie.

Cielom je optimalizovat vyuZitie zdrojov a pridelenie dostupnych kapacit na zdklade
vyplnenych Ziadosti.

Budget sluzba s nasledujlcimi charakteristikami:

Sluzi na sledovanie a riadenie vydavkov v rdmci cloudu, ¢im umoziuje efektivne
hospodarenie s finanénymi prostriedkami.

Pomaha predchadzat neplanovanym nakladom a zabezpecduje, Ze projekt operuje v ramci
stanovenych finanénych limitov.

Poskytuje nastroje na monitorovanie a spravu finanénych aspektov v OCl, vratane sledovania
aktualneho stavu vydavkov v porovnani s definovanym rozpoctom.

Povinnosti projektu pri pouzivani 1aaS sluzieb

Aktualizacia operacného systému a softvéru: Zabezpedit, aby bol operacny systém a
inStalovany softvér vzdy v aktudlnej verzii. V pripade pouzitia nepodporovanej alebo
nelicencovanej sluzby, pricom poskytovatel cloudovych sluZieb nenesie zodpovednost za ich
vypadok a spravu.

Sledovanie bezpecnostnych noviniek: Pravidelne monitorovat novinky v oblasti bezpeénosti
tykajlce sa pouzivaného operacného systému a softvéru.

Reakcia na bezpeénostné audity: Okamzite reagovat na vysledky bezpecnostnych auditov,
pricom ¢asovy ramec reakcie by mal byt dostatoéne kratky na zachovanie bezpecénosti
poskytovanej sluzby.

Dodrziavat konvencie: Povinnost dodrZiavat mennu a znakovaciu konvenciu ("naming
convention" a ,,tagging”) pri pomenovavani a identifikovani cloudovych zdrojov.

Povinnost dodrZiavat stanoveny rozsah cloudovych sluZieb: DodrZiavat stanoveny rozsah
poskytovanych cloudovych sluZieb a nevyuzivat zdroje mimo tejto definicie.

Povinnosti projektu pri pouZivani PaaS/Saas sluzieb

Dodrziavat odporuéanie poskytovatela cloudovych sluZieb: Riadit sa odporuéaniami
poskytovatela cloudovych sluZieb, ktoré su verejne dostupné na oficidlnych strankach
poskytovatela.

Pouzivat odporucanej verzie manazovanej cloud sluzby: Vybrat a pouZivat odporucanu
verziu manazovanej cloudovéj sluzby tak, aby boli dodrzané stanovené terminy End-of-
Support (EoS) a End-of-Life (EoL) od poskytovatela. V pripade spravovania sluzby v
nepodporovanej verzii moze byt sluzba vypnuta alebo poskytovana bez podpory
poskytovatela, pricom poskytovatel cloudovych sluzieb nenesie zodpovednost za ich vypadok
a spravu.

Dodrziavat konvencie: Povinnost dodrZiavat mennu a znackovaciu konvenciu ("naming
convention" a ,tagging”) pri pomenovavani a identifikovani cloudovych zdrojov.
Povinnost dodrZiavat stanoveny rozsah cloudovych sluZieb: DodrZiavat stanoveny rozsah
poskytovanych cloudovych sluZieb a nevyuzivat zdroje mimo tejto definicie.

Pravidla pre audit virtualneho prostredia a pouZivanych cloudovych sluzieb v OCI

Audit procesu a nastaveni
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Sledovanie a hodnotenie celkového virtudlneho prostredia v Azure sU usmerfiované cielom
zabezpedit dodrziavanie standardov, ktoré zahtniaju ISO normy, ako aj najlepsie postupy od
poskytovatela cloud sluzieb, a to v sulade s politikami na zabezpecenie pravidiel informacnej
bezpecénosti.

OClI politiky st mechanizmus ktory umoziuje definovat, implementovat a spravovat pravidla
pre spravu zdrojov v cloude s cieflom dosiahnut zhodu s MIRRI SR bezpecnostnymi standardmi.
Nezavisly audit a kontrola nastaveni predstavuje overenie, nastavenia vsetkych aspektov
virtudlneho prostredia, s dostato¢nym dérazom na bezpecnost av sulade s predpisanymi
politikami MIRRI SR. Analyza konfiguracie vychddzajuca z auditov procesu a nastaveni
vykondvana ad-hoc.

Reakcie na zistenia auditu

Promptné reakcie na identifikované bezpecnostné nedostatky: promptné a adekvatne
reakcie na identifikované bezpecnostné nedostatky alebo nesulad s najlepsimi postupmi.
Zabezpeéenie ssl/tls pouZivania: ak audit odhali pouzivanie nezabezpeceného prenosu dat
(napr. http namiesto https), od projektu sa oc¢akava vcasné a riadne rieSenie tohto nedostatku
alebo odévodnenie.

Vyhodnotenie bezpecnostnych praktik: sledovanie dodrziavania bezpecnostnych pravidiel a
odporucani, s vyzvami na ich aktualizaciu a pripadné zlepsSenia.

Pravidla pre implementaciu a migraciu informacnych technolégii do infrastruktury OCI predstavuju
zakladné principy prechodu projektov, technolégii, aplikacii do infrastruktiry vliadnych cloudovych

sluzieb.

Planovanie nového projektu

Administrativne poziadavky: Splnenie administrativnych poZiadaviek, ako je kategorizacia,
Sizing, a Ziadost o poskytnutie cloudovych sluZieb.

Povinnost prispdsobenia technoldgie: Odberatel, ktory planuje novy projekt, je zaviazany
optimalizovat informacénu technoldgiu pre "cloud native" poZiadavky s vyraznym dérazom na
minimalizaciu pouZivania laaS sluZieb.

Odévodnenie pri pouZiti laaS: V pripade poZiadavky na laaS sluzby musi odberatel pisomne
zd6vodnit skutkovy stav pouZitia laaS, pricom tento je povoleny za predpokladu, Ze neexistuje
rovnocenna alternativa pre vybranu laa$ sluzbu alebo koncovy IT produkt nie je kompatibilny
s Paas alebo SaaS$ cloudov sluzbou.

Povinnost vyuzit PaaS a SaaS cloudovych sluZieb ak je to v povahe projektu umoznené.

Migracia existujliceho projektu

Hodnotenie AS IS prostredia: Odberatel, ktory zvaZuje migraciu existujuceho projektu, je
povinny vypracovat komplexné hodnotenie sicasného prostredia. Tento proces vyZaduje
dokladné spracovanie vsetkych potrebnych dokumentov, ako su Sizing a kategorizacia, TCO.
Navrh nahradenia sluzieb: Vystupom hodnotenia musi byt konkrétny navrh nahradenia
existujucich laaS sluZieb ekvivalentnymi alebo obdobnymi PaaS alebo SaaS sluibami, s
dorazom na dosiahnutie ekonomickej efektivnosti.

Zoznam planovanych sluzieb: Odberatel je povinny predloZit koneény zoznam pldnovanych
sluzieb, spolu s poctami a s indikaciou maximalneho odhadovaného poctu.
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Odovodnenie pri pouZiti laaS: V pripade poZiadavky na laaS sluzby musi odberatel pisomne
zdbvodnit skutkovy stav pouzitia laaS, pricom tento je povoleny za predpokladu, Ze neexistuje
rovnocenna alternativa pre vybranu laaS sluzbu alebo koncovy IT produkt nie je kompatibilny
s Paas alebo SaaS$ cloudovu sluzbou.



