Vseobecné podmienky pre pripojenie do
verejnej casti vladneho cloudu

Microsoft Azure



Popis rieSenia verejnej €asti vladneho cloudu v Microsoft Azure

RieSenie reprezentuje cloudovu infrastruktiru od spolo¢nosti Microsoft Azure (dalej len ,infrastruktura
Azure* alebo ,Azure®), ktora zabezpecuje poskytovanie a dostupnost cloudovych sluzieb. Tieto sluzby
su zaradené do katalégu viadnych cloudovych sluzieb vedeného Ministerstvom investicii, regionalneho
rozvoja a informatizacie Slovenskej republiky (dalej len ,MIRRI SR*), ako sucast verejnej Casti viadneho
cloudu.

V kontexte manazmentu vladnych cloudovych sluzZieb sa v cloudovych rieSeniach implementovanych
do verejnej Casti viadneho cloudu uplatfiuje koncept ,Single Tenant®. Single tenant koncept v kontexte
znamena, ze organizacia MIRRI SR pouziva cloudové sluzby s konceptom jediného najomcu. Tento
koncept zahffia "Root Tenant", €o je centralne prostredie, kde kazdy odberatel cloudovych sluzieb ma
pristup k presne ohrani¢enému virtualnemu priestoru pre kazdy projekt. Projektom sa rozumie projekt
v zmysle vyhlasky o riadeni projektov alebo informaéna technoldgia, ktora nespifia formalne poziadavky
projektu podla vyhlasky o riadeni projektov a bude umiestnena v cloudovej infrastruktire Microsoft
Azure.

Pristup do tohto virtualneho priestoru je riadeny prostrednictvom definovanych pristupovych roli
odberatela, ¢im sa zabezpeduje, Ze kazdy pouzivatel ma pristup len k relevantnym zdrojom a funkciam
projektu, v ramci jedného tenanta.

Spravcom tohto virtualneho priestoru je MIRRI SR, ktoré ma opravnenia na monitorovanie fakturacie,
vykonnosti a suladu s politikami pripojenia do infrastruktary Azure (dalej len ,politiky Azure®). Tieto prava
sU navrhnuté tak, aby zabezpecili bezpe€nost, dévernost a integritu Udajov bez akéhokolvek ziskavania
metaudajov zo zdrojov projektu.

V ramci konceptu single tenant sa vyuziva dizajn "hub & spoke" topoldgie sieti. Spominana topolégia
predstavuje architektonicky model dedikovanych virtualnych sieti, ktorych suc€astou je centralne
umiestneny "hub" spojeny s viacerymi takzvanymi "spoke". Centralny hub v topoldgii sluzi aj ako miesto,
kde su umiestnené kritické bezpecnostné prvky, ako je firewall a dalSie centrdlne zariadenia na
monitorovanie a riadenie bezpecnosti. Implementovanim dizajnu “hub & spoke“ sa zabezpeduje
centralizovana kontrola nad pristupom z verejnej internetovej siete do infrastruktiry Azure (Inbound
traffic) a do verejnej internetovej siete z infrastruktury Azure (outbound), z internetu a von do internetu,
detekciou hrozieb a zabezpedenim dat v ramci celej infrastruktury Azure (vratane virtualneho priestoru
odberatela). Jednotlivé projekty, reprezentované "spoke", mézu byt spravované a monitorované
individualne tzn. v sprave odberatela priCom pravidla oddelenia a izolacie od inych projektov ostavaju
zachované.

Takyto dizajn umoznuje efektivne riadenie a monitorovanie komunikacie medzi jednotlivymi ¢astami
infrastruktary Azure. Zaroven poskytuje flexibilitu a Skalovatelnost, pretoZze nové projekty mozu byt
lahko pridané alebo odstranené bez vyraznych zasahov do celkovej centralnej infrastruktary. Celkovy
bezpecnostny ramec je zoskupeny a riadeny centralnym hubom, o zabezpeluje konzistentnu a
efektivnu implementaciu bezpeénostnych opatreni.

Odberatel, ktory zvazuje umiestnenie svojich sluzieb vo verejnej €asti vladneho cloudu, je povinny
oboznamit’ sa s technickym rieSenim a pravidlami vyplyvajucimi z tohto rieSenia definovanymi v tomto
dokumente.

Poziadavky na bezpeénost’ pristupov identit

Pre pristup do prostredia je nevyhnutné poskytnut informacie o identitach, ktoré maju byt prizvané
v podobe roli do vladneho cloudu v infrastruktire Azure. Vo verejnej Casti vladneho cloudu su identity
odberatela prizyvané ako hostovské ucty, ¢o plati aj pre externych dodavatelov projektu. MIRRI SR ma
na starosti spravu Microsoft Entra ID v rozsahu prizyvania identit, vytvarania a pridelenia opravneni do



bezpecnostnych skupin. Nasledne je potrebné mat zriadeny autentifikator na overenie identity pomocou
multifaktorovej autentifikacie (dalej len ,MFA®).

Aplikaciu MFA je mézné instalovat prostrednictvom tohto odkazu:

Download and Install the Microsoft Authenticator App

Technické poziadavky

Technické poziadavky predstavuju subor Specifikacii a kritérii, ktoré musia byt splnené pre uspesnu
implementaciu a prevadzku technologickych systémov, aplikacii alebo projektov. Tieto pozZiadavky
definuju minimalne Standardy a parametre, ktoré zabezpeluju spravnu funkénost, bezpeénost a
efektivnost technickych rieseni.

Hub and Spoke Topoldgia je implementovana s nasledujucimi charakteristikami:

e Hub predstavuje centralny bod, manazovanu cloudovu sluzbu Virtual WAN, kde su lokalizované
vSetky zdielané sluzby, vratane prvkov ako Firewall, AppGW, VPN spojenia a Spoke spojenia
(tzv. peering sluzbou).

e Spokes predstavuju dedikované virtualne siete pre konkrétny projekt s definovanym IP
rozsahom, ktory sa moze dalej rozdelit na viaceré prefixy (subnet). Spoke predstavuje
izolovanu ¢ast infrastruktury, ktora je spojena s centralnym hubom pomocou peering sluzby.
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Obrazok 1: Diagram verejnej ¢asti vladneho cloudu v Azure.


https://support.microsoft.com/en-us/account-billing/download-and-install-the-microsoft-authenticator-app-351498fc-850a-45da-b7b6-27e523b8702a
https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-about

Subscription predstavuje predplatné a organizaciu zdrojov:

o Poskytuje pristup k roznym cloudovym sluzbam infrastruktary Azure, ako su virtualne siete,
stroje, uloziska dat, databazové rieSenia a dalSie.

e Poskytuje nastroje na spravu a monitorovanie cloudovych prostredi v infrastruktire Azure pre
efektivne vyuZivanie zdrojov.

¢ Riadenie pristupu a bezpecnosti, poskytuje mechanizmus na riadenie pristupu, ¢o umozruje
definovat Specifické opravnenia pre jednotlivé skupiny zdrojov.

e Strukturovana sprava umoziiuje $truktirovanu a efektivnu spravu zdrojov, ktoré patria k réznym
projektom, timom alebo organizaCnym Utvarom organizacie.

e Izolacia zdrojov od ostatnych, &im sa minimalizuje riziko neopravnenej manipulacie alebo
pristupu.

Virtual Cloud Network ( dalej len ,Vnet®) a ich pouzitie:

o Poskytuje sietové oddelenie jednotlivych projektov vyuZivanim cloudovéj sluzby Vnet.
Prevadzkovatel verejnej €asti viadneho cloudu prideluje rozsah IP adries pre kazdy jeden novy
projekt, ktory je implementovany v cloude bez nadvaznosti na predchadzajice on premise
reiSenie (Green Field projekt). Tato konfiguracia zabezpecuje efektivne oddelenie sietovych
zdrojov pre kazdy projekt.

Poznamka: Ak sa jedna o projekt, ktory ma nadvédznost na on-premise rieSenie je potrebna konzultacia
o prideleni IP rozsahov.

Naming Convention a Tagging (Menna konvencia a znackovanie) charakteristika:

e Subor pravidiel a Standardov, ktoré uréuju spésob pomenovavania a identifikacie cloudovych
zdrojov a objektov infrastruktury Azure , medzi ktoré patria virtualne stroje, uloziska, siete, alebo
iné komponenty.

e Cielom mennych konvencii a znackovani je zabezpecit jednotny a systematicky pristup k
identifikacii zdrojov v celom virtudlnom prostredi, €o prispieva k efektivnemu riadeniu,
organizacii a sledovaniu zdrojov v Azure.

e Menna konvencia pre cloudové sluzby poskytované v rdmci infrastruktury Azure je dostupna na
GitHube.

Menna Konvencia pre Microsoft Azure

Konvencia pomenovania Taggov

Poznamka: Ak sa jedna o cloudové sluzby, ktoré nie su v mennej konvencii uvedené, je potrebné
skutoénost nahlasit na cloud kancelariu MIRRI na adrese cloud@mirri.gov.sk

Technické pravidla vyuzivania vladnych cloudovych sluzieb infrastruktiry Azure vo verejnej Casti
vladneho cloudu poZaduju, okrem vysSie uvedeného, aj implementéaciu nasledovnych principov :

e Pouzivanie zdiefanych komponentov dedikovanych pre bezpecnost akym je centralny hub.
o Efektivne vyuZivanie sluZieb v cloude tak, aby sa pre kazdy projekt nemuseli alokovat nové
dedikované zdroje, ktoré nebudu dostato¢ne vyuzivané.

Medzi najCastejSie pouzivané zdielané komponenty v infrastruktdre Azure patria:
Azure Firewall
Bastion

AppGW
VPN-S2S/P2S/ExpressRoute

Private DNS Zones

DNS Private Endpoints



https://github.com/slovak-egov/vladny-cloud/blob/main/azure-naming-convention.md
https://github.com/slovak-egov/vladny-cloud/blob/main/tagging-convention.md
mailto:cloud@mirri.gov.sk
https://learn.microsoft.com/en-us/azure/firewall/overview
https://learn.microsoft.com/en-us/azure/bastion/bastion-overview
https://learn.microsoft.com/en-us/azure/application-gateway/overview
https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-about
https://learn.microsoft.com/en-us/azure/dns/private-dns-privatednszone
https://learn.microsoft.com/en-us/azure/private-link/private-endpoint-dns

Poziadavky pre finan¢né riadenie predstavuju pravidla vyuzivania zdrojov a tomu zodpovedajucich
vydavkov v infrastruktire Azure

Kvéta je obmedzenie s nasledujucimi charakteristikami:

e Ur€uje mnozstvo zdrojov, ktoré méze dany projekt v infrastruktire Azure vyuzivat. To zahffa
virtualne stroje, ulozny priestor, sietové komponenty a dalSie.

e Cielom je optimalizovat vyuzitie zdrojov a pridelenie dostupnych zdrojov na zaklade vyplnenych
Ziadosti.

Budget predstavuje sluzbu s nasledujucimi charakteristikami:

e Sluzi na sledovanie a riadenie vydavkov v rdmci infrastruktury Azure, ¢im umoziuje efektivne
hospodarenie s finanénymi prostriedkami.

e Pomaha predchadzat neplanovanym nakladom a zabezpecluje, Ze projekt operuje v ramci
stanovenych finan&nych limitov.

e Poskytuje nastroje na monitorovanie a spravu nakladov na sluzby vyuzivané v infrastrukture
Azure, vratane sledovania aktualneho stavu vydavkov v porovnani s definovanym rozpoctom.

Organizacéné pravidla, ktorych pouzivanie je nevyhnutné na zabezpecCenie spravnej funkénosti
informacnej technolodgie pri vyuzivani infrastruktary Azure:

Povinnosti projektu pri pouzivani laaS sluzieb

e Aktualizacia operacného systému a softvéru: Zabezpedit, aby bol operaény systém a
inStalovany softvér vzdy v aktualnej verzii. V pripade pouzitia nepodporovanej alebo
nelicencovanej sluzby, priCom poskytovatel cloudovych sluzieb nenesie zodpovednost za ich
vypadok a spravu.

e Sledovanie bezpecnostnych noviniek: Pravidelne monitorovat novinky v oblasti bezpeénosti
tykajuce sa pouzivaného operaéného systému a softvéru.

o Reakcia na bezpeénostné audity: Okamzite reagovat na vysledky bezpeénostnych auditov,
pricom Casovy ramec reakcie by mal byt dostatoéne kratky na zachovanie bezpelnosti
poskytovanej sluzby.

o Dodrziavat' konvencie: Povinnost dodrZiavat mennud a znackovaciu konvenciu ("naming
convention" a ,tagging“) pri pomenovavani a identifikovani cloudovych zdrojov.

o Povinnost dodrziavat’ stanoveny rozsah cloudovych sluzieb: DodrZiavat stanoveny rozsah
poskytovanych cloudovych sluzieb a nevyuZivat zdroje mimo tejto definicie.

Povinnosti projektu pri pouzivani PaaS/Saa$S sluzieb

o Dodrziavat' odporiucéanie poskytovatela cloudovych sluzieb: Riadit sa odpori¢aniami
poskytovatela cloudovych sluzieb, ktoré su verejne dostupné na oficialnych strankach
poskytovatela.

¢ Pouzivat’ odporu€anu verziu manazovanej cloud sluzby: Vybrat a pouzivat odporucanu
verziu manazovanej cloudovéj sluzby tak, aby boli dodrzané stanovené terminy End-of-Support
(EoS) a End-of-Life (EoL) od poskytovatela. V pripade spravovania sluzby v nepodporovanej
verzii méze byt sluzba vypnutéd alebo poskytovana bez podpory poskytovatefa, pri¢om
poskytovatel cloudovych sluzieb nenesie zodpovednost za ich vypadok a spravu.

o Dodrziavat' konvencie: Povinnost dodrziavat mennud a znackovaciu konvenciu ("naming
convention" a ,tagging“) pri pomenovavani a identifikovani cloudovych zdrojov.

o Povinnost’ dodrziavat’ stanoveny rozsah cloudovych sluzieb: DodrZiavat stanoveny rozsah
poskytovanych cloudovych sluzieb a nevyuZivat zdroje mimo tejto definicie.

Pravidla pre audit virtudlneho prostredia a pouzivanych cloudovych sluzieb v Azure

Audit procesu a nastaveni



Sledovanie a hodnotenie celkového virtualneho prostredia v Azure st usmerfiované s ciefom
zabezpecit dodrziavanie Standardov, ktoré zahffiaju ISO normy, ako aj najlepSie postupy
poskytovatela cloud sluzieb, a to v sulade s politikami na zabezpec€enie pravidiel informacénej
bezpectnosti.

Azure politiky je mechanizmus, ktory umoznuje definovat, implementovat a spravovat pravidla
pre spravu zdrojov v cloude s cielom dosiahnut zhodu s MIRRI SR bezpeénostnymi Standardmi.
Nezavisly audit a kontrola nastaveni predstavuje overenie, nastavenia vSetkych aspektov
virtualneho prostredia, s dérazom na bezpec¢nost av sulade s predpisanymi politikami MIRRI
SR. Analyza konfiguracie vychadzajuca z auditov procesu a nastaveni vykonavana ad-hoc.

Reakcie na zistenia auditu

Promptné reakcie na identifikované bezpecnostné nedostatky: promptné a adekvatne
reakcie na identifikované bezpecnostné nedostatky alebo nesulad s najlepSimi postupmi.
Zabezpecenie ssl/tls pouzivania: ak audit odhali pouzivanie nezabezpedeného prenosu dat
(napr. http namiesto https), od projektu sa oakava v€asné a riadne rieSenie tohto nedostatku
alebo jeho odbvodnenie .

Vyhodnotenie bezpeénostnych praktik: sledovanie dodrziavania bezpecnostnych pravidiel a
odporucani, s vyzvami na ich aktualizaciu a pripadné zlepSenia.

Pravidla pre implementaciu a migraciu informaénych technologii do infrastruktiry Azure
predstavuju zakladné principy prechodu projektov, technologii, aplikacii do infrastruktiry vladnych
cloudovych sluzieb

Planovanie nového projektu

Administrativhe poziadavky: Splnenie administrativnych poziadaviek, ako je kategorizacia,
Sizing, a zZiadost o poskytnutie cloudovych sluzieb.

Povinnost’ prisposobenia technolégie: Odberatel, ktory planuje novy projekt, je zaviazany
optimalizovat’ informaénu technolégiu pre "cloud native" poziadavky s vyraznym dérazom na
minimalizaciu pouzivania laaS sluzieb.

Odévodnenie pri pouziti laaS: V pripade poZiadavky na laaS sluZby musi odberatel pisomne
zdévodnit' skutkovy stav pouzitia laaS, pricom tento je povoleny za predpokladu, Ze neexistuje
rovnocenna alternativa pre vybranu laaS sluzbu alebo koncovy IT produkt nie je kompatibilny s
PaaS alebo Saa$S cloudovu sluzbou.

Povinnost vyuzit PaaS a SaaS cloudovych sluZieb, ak je to z povahy projektu mozné.

Migracia existujuceho projektu

Hodnotenie AS IS prostredia: Odberatel, ktory zvazuje migraciu existujuceho projektu, je
povinny vypracovat komplexné hodnotenie su€asného prostredia. Tento proces vyzaduje
dokladné spracovanie vSetkych potrebnych dokumentov, ako su Sizing a kategorizacia, TCO.
Navrh nahradenia sluzieb: Vystupom hodnotenia musi byt konkrétny navrh nahradenia
existujucich laaS sluzieb ekvivalentnymi alebo obdobnymi PaaS alebo SaaS sluzbami, s
dérazom na dosiahnutie ekonomickej efektivnosti.

Zoznam planovanych sluzieb: Odberatel je povinny predlozit koneény zoznam planovanych
sluzieb, spolu s poctami a s indikaciou maximalneho odhadovaného poctu sluzieb.
Odévodnenie pri pouziti laaS: V pripade poziadavky na laaS sluzby musi odberatel pisomne
zdévodnit' skutkovy stav pouZitia laaS, priCom tento je povoleny za predpokladu, Ze neexistuje
rovnocenna alternativa pre vybranu laaS sluzbu alebo koncovy IT produkt nie je kompatibilny s
Paa$S alebo Saa$S cloudovu sluzbou.

Stanovenie ¢asového aspektu migracie: Povolend ¢asova alokdcia pre migraciu je maximalne obdobie
3 kalendarnych mesiacov, v odévodnenych pripadoch mdze MIRRI SR povolit predlZzenie doby migracie
na dalSie 3 kalendarne mesiace.



