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Popis rieSenia verejnej casti viadneho cloudu v OCI

Riesenie reprezentuje cloudovu infrastrukturu spoloc¢nosti Oracle (dalej len , infrastruktiara OCI“ alebo
,OCl"), ktora zabezpecluje poskytovanie a dostupnost cloudovych sluZieb. Tieto sluzby st zaradené do
katalégu vladnych cloudovych sluzieb vedeného Ministerstvom investicii, regiondlneho rozvoja a
informatizacie Slovenskej republiky (dalej len ,,MIRRI SR), ako sucast verejnej ¢asti vladneho cloudu.

V kontexte manazmentu vilddnych cloudovych sluzieb sa v cloudovych rieSeniach implementovanych
vo verejnej Casti vladneho cloudu uplatriuje koncept ,Single Tenant”. Single tenant koncept v kontexte
znamena, Ze organizacia MIRRI SR pouZziva cloudové sluzby s konceptom jediného ndjomcu. Tento
koncept zahfna "Root Tenant", ¢o je centralne prostredie, kde kazdy odberatel cloudovych sluzieb ma
pristup k presne ohrani¢enému virtudlnemu priestoru pre kazdy projekt.

Pristup do tohto virtudlneho priestoru je riadeny prostrednictvom definovanych pristupovych roli
odberatela, ¢im sa zabezpecuje, zZe kazdy pouzivatel ma pristup len k relevantnym zdrojom a funkciam
projektu, v ramci jedného tenanta.

Spravcom tohto virtualneho priestoru je MIRRI SR, ktory ma oprdvnenia na monitorovanie fakturacie,
vykonnosti a suladu s politikami pripojenia do infrastruktury OCI (dalej len ,,politiky OCI“). Prava a
oprdvnenia MIRRI SR na spravu virtudlneho priestoru si obmedzené na monitorovanie fakturacie,
vykonnosti a suladu s politikami OCI. Tieto prava s navrhnuté tak, aby zabezpedili bezpecnost,
dovernost a integritu Udajov bez akéhokolvek ziskavania metatdajov zo zdrojov projektu.

V ramci konceptu single tenant sa vyuziva dizajn "hub & spoke" topoldgie sieti. Spominand topoldgia
predstavuje architektonicky model dedikovanych virtudlnych sieti, ktorého sucastou je centralne
umiestneny "hub" spojeny s viacerymi takzvanymi "spoke". Centralny hub v topoldgii sluzi aj ako
miesto, kde si umiestnené kritické bezpecnostné prvky, ako je firewall a dalSie centrdlne zariadenia
na monitorovanie a riadenie bezpecnosti. Implementovanim dizajnu “hub & spoke” sa zabezpecuje
centralizovand kontrola nad pristupom z verejnej internetovej siete do infrastrukttdry OCI (Inbound
traffic) ado verejnej internetovej siete zinfrastruktiry OCI (outbound), detekciou hrozieb a
zabezpecenim dat v ramci celej infrastruktary OCI (vratane virtualneho priestoru odberatela).
Jednotlivé projekty, reprezentované "spoke", mozu byt spravované a monitorované individudlne tzn.
v sprave odberatela pricom pravidla oddelenia a izolacie od inych projektov ostavaju zachované.

Takyto dizajn umoznuje efektivne riadenie a monitorovanie komunikacie medzi jednotlivymi ¢astami
infrastruktury. Zaroven poskytuje flexibilitu a Skalovatelnost, pretoZe nové projekty mozu byt lahko
pridané alebo odstranené bez vyraznych zdsahov do celkovej centrdlnej infrastruktury. Celkovy
bezpecnostny rdmec je zoskupeny a riadeny centrdlnym hubom, ¢o zabezpecluje konzistentnu a
efektivnu implementdciu bezpecnostnych opatreni.

Odberatel, ktory zvaZzuje umiestnenie svojich sluzieb vo verejnej €asti vladneho cloudu, je povinny
oboznamit sa s technickym riesenim a pravidlami vyplyvajlcimi z tohto riesenia definovanymi v tomto
dokumente.



MINISTERSTVO
INVESTICH, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVEMSKE) REPUBLIKY

PoZiadavky na bezpeénost pristupov identit

Pre pristup do prostredia je nevyhnutné poskytnut informacie o identitach, ktoré maju byt prizvané do
vlddneho cloudu v OCI. Vo verejnej Casti vlddneho cloudu su identity odberatela prizyvané ako
hostovské ucty, ¢o plati aj pre externych dodavatelov projektu. MIRRI SR ma na starosti spravu
yldentity and Access Management” (dalej len ,IAM“) v rozsahu prizyvania identit, vytvarania a
pridelenia opravneni do bezpecnostnych skupin. Nasledne je potrebné mat zriadeny autentifikator na
overenie identity pomocou multifaktorovej autentifikacie (dalej len ,, MFA").

Download and Install Oracle Mobile Authenticator App

Technické poziadavky

Technické poziadavky predstavuju subor Specifikacii a kritérii, ktoré musia byt splnené pre Uspesnu
implementaciu a prevadzku technologickych systémov, aplikacii alebo projektov. Tieto poZiadavky
definuji minimalne Standardy a parametre, ktoré zabezpecuju spravnu funkénost, bezpecnost a
efektivnost technickych rieseni.

Hub and Spoke Topoldgia je implementovana s nasledujiucimi charakteristikami:

e Hub predstavuje centralny bod, kde su lokalizované vsetky zdielané sluzby, vratane prvkov
ako Firewall, Load Balancer, VPN spojenia a Spoke spojenia.

e Spoke/s predstavuju dedikovane virtualne siete pre konkrétny projekt s definovanym IP
rozsahom, ktory sa moze dalej rozdelit na viaceré prefixy (subnet). Spoke predstavuje
izolovanu cast infrastruktury, ktora je spojena s centralnym hubom pomocou Dynamic
Routing Gateway (dalej len, DRG) sluzby.

Hub-and-Spoke Network Topology
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Obrdzok 1: Diagram verejnej casti viddneho cloudu v OCI.


https://docs.oracle.com/en-us/iaas/Content/Identity/mobileauthapp/download-mobile-authenticator-app.htm
https://docs.oracle.com/en/solutions/hub-spoke-network/index.html#GUID-8295B649-5AF9-4CBD-A85E-153AB4916532

MINISTERSTVO
INVESTICH, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVEMSKE| REPUBLIKY
Multi-tenancy rieSenie je povolené vylu€ne za nasledujicej podmienky:

e |ba na dobu nevyhnutnu pre migraciu sluZieb do zdielaného tenanta, pricom tdto doba
nesmie prekrocit obdobie troch mesiacov od okamihu sietového prepojenia medzi dvoma
tenantami tzv. pripojenia do verejnej Casti vladneho cloudu.

Prepojenie medzi tenantami v OCI

Compartment predstavuje organizaciu zdrojov

e Hierarchicka organizacia: Compartment umoznuju vytvaranie hierarchie pre lepsiu
organizdciu zdrojov a sluzieb v OCI.

e Izolacia zdrojov: Kazdy Compartment slizZi na izolaciu zdrojov od ostatnych, ¢im sa
minimalizuje riziko neopravnenej manipuldcie alebo pristupu.

e Struktdrovana sprava: Umoziuje $truktirovanu a efektivnu spravu zdrojov, ktoré patria k
réoznym projektom, timom alebo odvetviam organizacie.

e Riadenie pristupu a bezpecnosti: Compartment poskytujd mechanizmus na riadenie pristupu,
¢o umoznuje definovat Specifické opravnenia pre jednotlivé skupiny zdrojov

Virtual Cloud Network (dalej len ,VCN“) a ich pouZitie:

e Poskytuje sietové oddelenie jednotlivych projektov vyuzivanim cloudovéj sluzby Vnet.
Prevadzkovatel verejnej ¢asti vlddneho cloudu prideluje rozsah IP adries pre kazdy jeden novy
projekt, ktory je implementovany v cloude bez nadvaznosti na predchadzajice on premise
rieSenie (Green Field projekt). Tato konfiguracia zabezpeduje efektivhe oddelenie sietovych
zdrojov pre kazdy projekt.

Pozndmka: Ak sa jedna o projekt ktory ma nadvéiznost na on-prem je potrebnd konzultdcia o prideleni
IP rozsahov.

Naming Convention a Tagging (Mennd konvencia a znackovanie) charakteristika:

e Subor pravidiel a Standardov, ktoré urcuju sp6sob pomenovdvania a identifikacie cloudovych
zdrojov a objektov, ako su virtualne stroje, UlozZiska, siete, alebo iné komponenty.

e Cielom mennych konvencii a znackovani je zabezpedit jednotny a systematicky pristup k
identifikdcii zdrojov v celom virtualnom prostredi, o prispieva k efektivnemu riadeniu,
organizacii a sledovaniu zdrojov v OCI.

e Menna konvencia pre cloudové sluzby poskytované v rdmci OCl verejnej ¢asti vlddneho
cloudu je dostupna na GitHube.

Mennda Konvencia pre OCl

Konvencia pomenovania Taggov

Pozndmka: Ak sa jedna o cloudové sluzby ktoré nie su v mennej konvencii uvedené je potrebné
skutocnost nahldsit na prislusnu cloud kanceldriu MIRRI na adrese cloud@mirri.gov.sk

Technické pravidla vyuZivania vladnych cloudovych sluzieb infrastruktiry Azure vo verejnej Casti
vladneho cloudu poZaduju okrem vyssie uvedeného aj implementaciu nasledovnych principov :

e Pouzivanie zdielanych komponentov dedikovanych pre bezpeénost akym je centralny hub.


https://docs.oracle.com/en-us/iaas/Content/Network/Tasks/drg-iam.htm
https://github.com/slovak-egov/vladny-cloud/blob/main/oci-naming-convention.md
https://github.com/slovak-egov/vladny-cloud/blob/main/tagging-convention.md
mailto:cloud@mirri.gov.sk
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e Efektivne vyuZivanie sluZieb v cloude tak, aby sa pre kazdy projekt nemuseli alokovat nové
dedikované zdroje, ktoré nebudu dostatocne vyuzivané.
Medzi zdielane najcastejSie pouzivane komponenty su:
OCI Firewall
Bastion

OCI Load Balancer

VPN S2S IPSec

Internet Gateway

NAT Gateway
DRG Router

DNS Zones

Poziadavky pre financné riadenie predstavuju pravidla vyuzivania zdrojov a tomu zodpovedajucich
vydavkov v infrastrukture Azure

Kvota je obmedzenie s nasledujicimi charakteristikami:

e Uréuje mnoizstvo zdrojov, ktoré méoze dany projekt v infrastruktire OCI vyuzivat. To zahffia
virtudlne stroje, Ulozny priestor, sietové komponenty a dalsie.

e (Cielom je optimalizovat vyuZitie zdrojov a pridelenie dostupnych zdrojov na zaklade
vyplnenych Ziadosti.

Budget sluzba s nasledujucimi charakteristikami:

e SluZi na sledovanie a riadenie vydavkov v rdmci infrastruktury OCI, ¢im umoZiuje efektivne
hospodarenie s finanénymi prostriedkami.

e Pomadaha predchadzat nepldanovanym ndkladom a zabezpecuje, Ze projekt operuje v ramci
stanovenych finanénych limitov.

e Poskytuje ndstroje na monitorovanie a spravu nakladov na sluzby vyuzivané v infrastrukture
OCl, vratane sledovania aktudlneho stavu vydavkov v porovnani s definovanym rozpoétom.

Organizacné pravidla, ktorych pouZivanie je nevyhnutné na zabezpecenie spravnej funkénosti
informacnej technoldgie pri vyuzivana infrastruktary OCI:

Povinnosti projektu pri pouzivani laaS sluzieb

e Aktualizacia operaéného systému a softvéru: Zabezpelit, aby bol operaény systém a
inStalovany softvér vidy v aktudlnej verzii. V pripade pouZitia nepodporovanej alebo
nelicencovanej sluzby, pricom poskytovatel cloudovych sluzieb nenesie zodpovednost za ich
vypadok a spravu.

e Sledovanie bezpeénostnych noviniek: Pravidelne monitorovat novinky v oblasti bezpecnosti
tykajuce sa pouzivaného operacného systému a softvéru.


https://docs.oracle.com/en-us/iaas/Content/network-firewall/overview.htm
https://www.ateam-oracle.com/post/oci-bastion-as-a-service
https://docs.oracle.com/en-us/iaas/Content/Balance/Concepts/balanceoverview.htm#Overview_of_Load_Balancing
https://docs.oracle.com/en-us/iaas/Content/Network/Tasks/overviewIPsec.htm
https://docs.oracle.com/en-us/iaas/compute-cloud-at-customer/topics/network/internet-gateway.htm
https://docs.oracle.com/en-us/iaas/Content/Network/Tasks/NATgateway.htm
https://docs.oracle.com/en-us/iaas/compute-cloud-at-customer/topics/network/dynamic-routing-gateway.htm
https://docs.oracle.com/en-us/iaas/Content/DNS/Tasks/managingdnszones.htm
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Reakcia na bezpeénostné audity: Okamzite reagovat na vysledky bezpeénostnych auditov,
pricom c¢asovy ramec reakcie by mal byt dostatocne kratky na zachovanie bezpecnosti
poskytovanej sluzby.

Dodrziavat konvencie: Povinnost dodrZiavat mennud a znactkovaciu konvenciu ("naming
convention" a ,tagging”) pri pomenovavani a identifikovani cloudovych zdrojov.

Povinnost dodrziavat stanoveny rozsah cloudovych sluZieb: DodrZiavat stanoveny rozsah
poskytovanych cloudovych sluzieb a nevyuzivat zdroje mimo tejto definicie.

Povinnosti projektu pri pouZivani PaaS/Saas sluZieb

Dodrziavat odporicéanie poskytovatela cloudovych sluZieb: Riadit sa odporucaniami
poskytovatela cloudovych sluzieb, ktoré su verejne dostupné na oficialnych strankach
poskytovatela.

Pouzivat odporuéanej verzie manazovanej cloud sluzby: Vybrat a pouZivat odporicant verziu
manazovanej cloudovéj sluzby tak, aby boli dodrzané stanovené terminy End-of-Support (EoS)
a End-of-Life (Eol) od poskytovatela. V pripade spravovania sluzby v nepodporovane] verzii
moze byt sluzba vypnutd alebo poskytovana bez podpory poskytovatela, pricom poskytovatel
cloudovych sluZieb nenesie zodpovednost za ich vypadok a spravu.

Dodrziavat konvencie: Povinnost dodrZiavat mennud a znackovaciu konvenciu ("naming
convention" a ,,tagging”) pri pomenovavani a identifikovani cloudovych zdrojov.

Povinnost dodrZiavat stanoveny rozsah cloudovych sluZieb: DodrZiavat stanoveny rozsah
poskytovanych cloudovych sluzieb a nevyuZivat zdroje mimo tejto definicie.

Pravidla pre audit virtualneho prostredia a pouzivanych cloudovych sluzieb v OCI

Audit procesu a nastaveni

Sledovanie a hodnotenie celkového virtudlneho prostredia v OCl sU usmerfiované ciefom
zabezpedit dodrZiavanie Standardov, ktoré zahffiaju ISO normy, ako aj najlepsie postupy od
poskytovatela cloud sluZieb, a to v sulade s politikami na zabezpecenie pravidiel informacnej
bezpecnosti.

OCI politiky st mechanizmus ktory umoznuje definovat, implementovat a spravovat pravidla
pre spravu zdrojov v cloude s ciefom dosiahnut zhodu s MIRRI SR bezpec¢nostnymi Standardmi.
Nezdvisly audit a kontrola nastaveni predstavuje overenie, nastavenia vsetkych aspektov
virtudlneho prostredia, s dostatoénym doérazom na bezpeénost av sulade s predpisanymi
politikami MIRRI SR. Analyza konfiguracie vychadzajica z auditov procesu a nastaveni
vykonavana ad-hoc.

Reakcie na zistenia auditu

Promptné reakcie na identifikované bezpecnostné nedostatky: promptné a adekvatne
reakcie na identifikované bezpecnostné nedostatky alebo nesulad s najlepSimi postupmi.
Zabezpecenie ssl/tls pouzivania: ak audit odhali pouzivanie nezabezpecleného prenosu dat
(napr. http namiesto https), od projektu sa o¢akava v¢asné a riadne rieSenie tohto nedostatku
alebo odoévodnenie.

Vyhodnotenie bezpecnostnych praktik: sledovanie dodrziavania bezpecnostnych pravidiel a
odporucani, s vyzvami na ich aktualizaciu a pripadné zlepsSenia.
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Pravidla pre implementaciu a migraciu informacnych technoldgii do infrastruktiry OCI predstavuju
zakladné principy prechodu projektov, technolégii, aplikacii do infrastruktiry vliadnych cloudovych

sluzieb

Planovanie nového projektu

Administrativne poziadavky: Splnenie administrativnych poZiadaviek, ako je kategorizacia,
sizing, a ziadost o poskytnutie cloudovych sluzieb.

Povinnost prispésobenia technolédgie: Odberatel, ktory planuje novy projekt, je zaviazany
optimalizovat informacénu technoldgiu pre "cloud native" poziadavky s vyraznym dérazom na
minimalizaciu pouZivania laaS sluzieb.

Odovodnenie pri pouziti 1aaS: V pripade poZiadavky na laaS sluzby musi odberatel pisomne
zdbvodnit skutkovy stav pouzitia laaS, pricom tento je povoleny za predpokladu, Ze neexistuje
rovnocenna alternativa pre vybranu laaS sluzbu alebo koncovy IT produkt nie je kompatibilny
s PaaS$ alebo SaaS cloudovu sluzbou.

Povinnost vyuzit PaaS a Saa$S cloudovych sluZieb ak je to v povahe projektu umoznené.

Migracia existujuceho projektu

Hodnotenie AS IS prostredia: Odberatel, ktory zvaZuje migraciu existujuceho projektu, je
povinny vypracovat komplexné hodnotenie sicasného prostredia. Tento proces vyZaduje
dokladné spracovanie vsetkych potrebnych dokumentov, ako su Sizing a kategorizacia, TCO.
Navrh nahradenia sluzieb: Vystupom hodnotenia musi byt konkrétny navrh nahradenia
existujucich laaS sluZieb ekvivalentnymi alebo obdobnymi PaaS alebo SaaS sluzbami, s
dorazom na dosiahnutie ekonomickej efektivnosti.

Zoznam planovanych sluzieb: Odberatel je povinny predloZit koneény zoznam pldnovanych
sluZieb, spolu s po¢tami a s indikaciou maximdalneho odhadovaného poctu.

Odovodnenie pri pouziti 1aaS: V pripade poZiadavky na laaS sluzby musi odberatel pisomne
zdovodnit skutkovy stav pouZitia laaS, priCom tento je povoleny za predpokladu, Ze neexistuje
rovnocenna alternativa pre vybranu laaS sluzbu alebo koncovy IT produkt nie je kompatibilny
s Paas alebo SaaS$ cloudov sluzbou.

Stanovenie casové aspektu migracie: Povolena casova alokacia pre migraciu je maximalne
obdobie 3 kalendarnych mesiacov, v odévodnenych pripadoch mdze MIRRI SR povolit
prediZenie doby migracie na dalie 3 kalendarne mesiace.
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Pravidla pre vyuZivanie verejnej ¢asti vladnych cloudovych sluZieb v pripade nového projektu a v
pripade existujiceho migrovaného projektu

Planovanie nového projektu:

e Administrativne poziadavky: Splnenie administrativnych poZiadaviek, ako je kategorizacia,
Sizing, a Ziadost o poskytnutie cloudovych sluZieb.

e Povinnost prispdsobenia technoldgie: Odberatel, ktory planuje novy projekt, je zaviazany
optimalizovat informacnu technolégiu pre "cloud native" poZziadavky s vyraznym dérazom na
minimalizaciu pouZivania laaS sluzieb.

e (Odo6vodnenie pri poutziti 1aaS: V pripade poziadavky na laaS sluzby musi odberatel pisomne
zd6vodnit skutkovy stav poufZitia laaS, pricom tento je povoleny za predpokladu, Ze
neexistuje rovnocenna alternativa pre vybranu laaS sluzbu alebo koncovy IT produkt nie je
kompatibilny s Paa$S alebo SaaS cloudovu sluzbou.

e  Povinnost vyuZit PaaS a SaaS cloudovych sluZieb ak je to v povahe projektu umoznené.

Migracia existujuceho projektu:

e Hodnotenie AS IS prostredia: Odberatel, ktory zvaZuje migrdaciu existujuceho projektu, je
povinny vypracovat komplexné hodnotenie stic¢asného prostredia. Tento proces vyzaduje
dokladné spracovanie vietkych potrebnych dokumentov, ako su Sizing a kategorizacia, TCO.

e Navrh nahradenia sluZieb: Vystupom hodnotenia musi byt konkrétny navrh nahradenia
existujucich laa$ sluzieb ekvivalentnymi alebo obdobnymi Paa$ alebo SaaS sluzbami, s
dorazom na dosiahnutie ekonomickej efektivnosti.

e Zoznam planovanych sluzieb: Odberatel je povinny predloZit kone¢ny zoznam planovanych
sluzieb, spolu s po¢tami a s indikaciou maximdalneho odhadovaného poctu.

e (Odobvodnenie pri pouziti 1aaS: V pripade poZiadavky na laaS sluzby musi odberatel pisomne
zd6vodnit skutkovy stav pouZitia laaS, pricom tento je povoleny za predpokladu, Ze
neexistuje rovnocenna alternativa pre vybranu laaS sluzbu alebo koncovy IT produkt nie je
kompatibilny s Paa$S alebo SaaS cloudovu sluzbou.

e Povolend ¢asova alokacia pre migraciu je maximdlne obdobie 3 kalendarnych mesiacov, v
odévodnenych pripadoch mdze MIRRI SR povolit predizenie doby migracie na dalsie 3
kalenddrne mesiace.



