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(Vzdelavacie materidly pre skolenie
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1. Uvod a ucel

U&elom tohto verejného obstaravania, realizovaného v ramci implementacie Reformy &. 5 Skvalitnenie
vzdeldvania a zabezpecenie odbornej spdsobilosti v oblasti KIB (Plan obnovy a odolnosti, Komponent 17:
Digitalne Slovensko, je zabezpedit zvySenie Urovne znalostnych Standardov v oblasti kybernetickej
bezpecénosti Specifikovanych skupin zamestnancov verejnej spravy na pozadovanu Uroven vzdelania
v oblasti kybernetickej bezpecnosti definovanu v kapitole 3 tohto dokumentu. Tento ciel pozadujeme
dosiahnut a naplnit prostrednictvom vytvorenia azdroven dodania prislusnych vzdeldvacich
materialov v elektronickej (digitalnej) forme, blizsie $pecifikovanych v kapitole 2.2 tohto dokumentu.

Tento dokument sluZi pre zaujemcu /dodavatela na identifikaciu poZiadaviek, tykajucich sa obsahovych
naleZitosti predmetnych vzdelavacich materidlov, ktoré su uréené na zvySenie znalostnych
Standardov u vybranych $pecifickych skupin zamestnancov verejnej spravy Specifikovanych v kapitole 2.1
(Cielova skupina zamestnancov verejnej spravy) tohto dokumentu.

Tento dokument slizi zaroven ako odborny podklad pre realizaciu verejného obstaravania, ktorého ciefom
je vysutazit dodavatela, ktory vytvori na zaklade pozZiadaviek verejného obstardvatela vzdeldvacie
materidly, pre definovany okruh zamestnancov verejnej spravy.

1.1 Vychodiskovy stav

Aktualne verejna sprdva nedisponuje dostupnymi vzdeldvacimi materidlmi, ktoré by boli komplexne
zamerané na praktické zavedenie, implementdciu a zvySenie znalostnych Standardov v oblasti
kybernetickej bezpecnosti u definovanej cielovej skupiny zamestnancov verejnej spravy na pozadovanu
uroven.

1.2 Ciel zakazky

Hlavnym cielom reformy Skvalitnenie vzdelavania a zabezpecenie spOsobilosti v oblasti KIB v aktivite SK2
je vzmysle projektového zameru zvysit znalostné Standardy v oblasti kybernetickej ainformacnej
bezpecnosti u definovanej cielovej skupiny zamestnancov verejnej spravy na pozadovanu uroven, a to
prostrednictvom vytvorenia a dodania prislusnych vzdelavacich materidlov. Nasledna realizacia Skoleni
prostrednictvom dodanych vzdeldvacich materidlov u zamestnancov verejnej spravy prakticky zavedie
a implementuje zvy3enie zakladného povedomia v oblasti kybernetickej a informaénej bezpeénosti.

1.3 Definicie a skratky

— EU - Eurdpska Unia

— IKT - informaéno-komunikacné technoldgie

— KB - kyberneticka bezpecnost

— KBI — kyberneticky bezpecnostny incident

— KIB - kyberneticka a informacéna bezpeénost

— MIRRI SR - Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenskej republiky
— OVM - orgdn verejnej moci

— SR - Slovenska republika



2. Celkovy opis predmetu zakazky

Verejny obstaravatel ma zdujem v oblasti kybernetickej bezpecnosti zvysit Uroven znalostnych Standardov
u definovanej skupiny zamestnancov verejnej spravy Specifikovanych v kapitole 2.1 (Cielfova skupina
zamestnancov verejnej spravy) tohto dokumentu na poZadovanu Uroveri vedomosti v oblasti
kybernetickej bezpecnosti a to prostrednictvom nasledovnych aktivit:

— vytvorenie vzdeldvacich materidlov zo strany UspesSného uchadzaca pre cielové skupiny zamestnancov
verejnej spravy (formou e-learningu),

— dodanie vytvorenych vzdeldvacich materidlov/obsahov verejnému obstardvatelovi elektronickou
formou v niektorom zo Standardizovanych formatov pre vyukovy obsah (napr. video obsah, SCORM
alebo ekvivalent Specifikovany v kapitole VI), azarovenn dodanie vytvorenych vzdeldvacich
materidlov/obsahov, najma scenarov k jednotlivym kapitoldm vzdeldvacich modulov verejnému
obstaravatelovi vo formatoch ako .PDF aj .DOC alebo kompatibilnych vo forme editovatelnej pre
verejného obstaravatela(vratane ich aktualizacie, ako je definované nizsie vtomto dokumente), video
objekty musia byt v3Standardne pouZivanom video formate (napr.: H.264 alebo ekvivalent
$pecifikovany v kapitole 2.2.3.3), zvukové objekty musia byt v standardne pouzivanom audio formate
(napr.: mp3 alebo ekvivalent Specifikovany v kapitole 2.2.3.4)

— pravidelna aktualizacia dodanych vzdeldvacich materidlov/obsahov z hladiska legislativnych zmien,
ktoré su odsuhlasené verejnym obstaravatelom podla harmonogramu v kapitole 3.3 tohto opisu po
dobu 25 mesiacov od ucinnosti zmluvy, ktord bude vysledkom verejného obstardvania

2.1 Cielova skupina zamestnancov verejnej spravy

Cielova skupina zamestnancov verejnej spravy po6sobiacich v  Ustrednych organoch verejnej
spravy a rozpoctovych organizacidch a prispevkovych organizaciach je koncipovana nasledovne:

Il”

— zakladna kategéria pouzivatelov: ,laicky pouzivatel” a , kvalifikovany zamestnanec”,
— riadiaca kategoéria pouzivatelov: ,riadiaci zamestnanec” a ,,Specializovany riadiaci zamestnanec”.

Pouzivatel Charakteristika Ciel vzdelavania
kategorie
laicky pouZivatel 1. pochopit vyznam vybranych zakladnych
pouzivatel informacno- pojmov kybernetickej bezpecnosti,
komunikacnych 2. pochopit vyznam osobnych Udajov a
modul €. 1az | technolégii mimo citlivych informacnych aktiv v
¢.4 vykondvania mimopracovne] oblasti a osvojit si
konkrétneho zakladné pravidla bezpecnej manipulacie
zakladna povolania a pouzivania IKT.
kategoria kvalifikovany | Zamestnanec 1. pochopit vyznam vybranych zakladnych
pouzivatelov | zamestnanec | pouZzivajlci pojmov kybernetickej bezpecnosti,
informacno- 2. pochopit dlohu pouZivatela a z nej
modul ¢. 1 az | komunikacnych vyplyvajicu zodpovednost v systéme
.4 technoldgii, ktory pri kybernetickej bezpecnosti,
vykone povolania 3. porozumiet vyznamu informacnych aktiv
vyuziva siet alebo s ktorymi zamestnanec pracuje,
informacny systém



https://cs.wikipedia.org/wiki/SCORM

pochopit potrebu ochrany informacii a
informacnych aktiv,

naucit sa zakladné pravidla bezpecnej
prace s IKT,

rozoznat incident a vediet nafi spravne a
vCas reagovat,

pochopit bezpec¢nostné politiky a
pouzivanie bezpecnostnych
mechanizmov v pracovnych procesoch.

riadiaca
kategéria
pouzivatelov

riadiaci
zamestnanec

modul ¢. 5

riadiaci zamestnanec,
ktory do znacnej
miery zodpoveda za
prislusny proces alebo
skupinu procesov a v
rdmci nich zodpoveda
aj za plnenie uloh v
oblasti riadenia rizik
kybernetickej
bezpecnosti a zaroven
nie je manazérom IT
alebo manazérom KB

pochopit vyznam vybranych zakladnych
pojmov kybernetickej bezpecnosti,
pochopit rizika kybernetickej bezpelnosti
v riadenych procesoch,

ziskat znalost analyzovat poZadovanu
uroven ochrany informacnych aktiv,
ziskat znalost integrovat poZiadavky
kybernetickej bezpecénosti do procesov a
Uloh podriadenych zamestnancov,
osvojit si znalost urcit a dozerat na
plnenie poziadaviek kybernetickej
bezpecénosti pri obstarani produktov a
sluzieb a pri procesoch podporovanych
tretimi stranami.

Specializovany
riadiaci
zamestnanec

modul ¢. 6

riadiaci zamestnanec
Specializovany na
oblast bezpecnosti
informacii a riadenia
rizik kybernetickej
bezpecnosti, vlastnici
bezpecnostnych
procesov

ziskat znalost vytvorit ramec riadenia
kybernetickej bezpecnosti v organizacii,
ziskat znalost riadit procesy suvisiace s
informacénou a kybernetickou
bezpecnostou v organizacii,

ziskat znalost formulovat navrhy a
odporucania na obstaranie,
implementaciu, prevadzku a
vyhodnocovanie bezpecénostnych
mechanizmov a rieSeni a navrhovat a
manazovat procesy riadenia rizik v
informacnej a kybernetickej bezpecnosti,
ziskat znalost navrhovat, implementovat,
udrziavat a prevadzkovat bezpecnostné
mechanizmy a riedenia,

ziskat znalosti o pravnych a etickych
poZiadavkach na zaruéenie bezpecnosti
informacnych aktiv,

ziskat znalost navrhovat a prezentovat
bezpecnostné stratégie, bezpecnostné
politiky a bezpecnostnu architekturu,
ziskat a osvojit si znalosti o technikach a
metddach vyhodnocovania efektivnosti
bezpecnostnych mechanizmov a rieSeni a




schopnost uplatrfiovat ich v procesoch
organizacie,

8. ziskat znalost o presadzovani
bezpeénostnych opatreni.

2.2 Poziadavky na vzdelavacie materialy

Vzdelavacie materidly budu dostupné pre kazdu definovanu cielovd skupinu (kategériu pouZivatelov,
ktord obsahuje samostatné pozicie) ato v elektronickej forme, pricom obsah asp6sob vyhotovenia
vzdeldvacich materidlov musi byt v takej podobe, ktora umoziuje vkladat vytvorené vzdelavacie materialy
vytvorené Uspesnym uchadzacom do e-learningovej platformy verejného obstaravatela.

Samotnad realizdcia Skoliacich aktivit v kontexte e-learningového systému uréenom verejnym
obstardvatelom nie je sicastou tohto verejného obstaravania, t. j. tieto aktivity nebudu realizované
Uspesnym uchadzatom vramci procesu vytvorenia a dodania vzdeldvacich materialov. Sucéastou
predmetného verejného obstardvania nie je vyroba e-learningovej platformy. E-learningova platforma je
vo vlastnictve, v sprave a prevadzke verejného obstardvatela a je postavena na open source produkte
moodle.

Vzdeldvacie materidly budu rozdelené do Siestich modulov - moduly €. 1 az ¢. 6 vratane ich variant
doddvanych pocas ucinnosti zmluvy, budu dodané:

— v elektronickej podobe v e-learningovej forme, ktoré si uvedené v kapitole 2, pricom vzdelavacie
materialy budl dodané na zvolenom nosici informacii podla poZiadaviek verejného obstaravatela
(napr. USB nosic alebo DVD nosic), a zaroven

— v elektronickej podobe ako .PDF a .DOC subory alebo v kompatibilnych formatoch, ktoré umozniuju
editaciu verejnym obstardvatelom (vratane ich aktualizacie, ako je definované nizsie vtomto
dokumente), najma scendre aobsah kapitol v moduloch, dodané na verejnym obstaravatelom
zvolenom nosici informacii (napr. USB nosic alebo DVD nosic)

Vzdeldvacie materialy musia obsahovat vSetky informacie nevyhnutné pre dosiahnutie Specifickych cielov
potrebné na zvySovanie znalostnych Standardov tak, ako su definované v kapitole 3.1 (VSeobecné
poziadavky na vzdeldvacie moduly) tohto dokumentu.

Vzdeldvacie materidly budu rozdelené do viacerych logickych celkov - kapitol, ktoré sa budd nachadzat
v kazdom poZadovanom module, pricom moduly ¢. 1 az ¢. 4 su povinné pre vsetkych zamestnancov
verejnej spravy a maju charakter ndu¢no-popularizaény, modul €. 5 je uréeny Specificky len pre kategériu
pouzivatelov ,riadiaci zamestnanec” a modul ¢. 6 je urceny Specificky len pre kategériu pouZivatelov
»Specializovany riadiaci zamestnanec” z definovanej cielove]j skupiny. Obsahova Specifikacia jednotlivych
modulov a kapitol je zahrnutd v kapitole 3.1 (VSeobecné poZiadavky na vzdeldvacie moduly) tohto
dokumentu.



2.2.1 Poziadavky na testovanie

Pri kazdom jednotlivom module, ktory pozostava z kapitol, pozadujeme zaradit minimalne v polovici z
celkového poctu kapitol rozhodovaci mikro test — vyklikdvaci formular pocas trvania aktudlnej kapitoly
s vyberom dvoch odpovedi — v pripade nespravnej odpovede nasleduje vysvetlenie, pre¢o bola odpoved'
nespravna, v pripade spravnej odpovede nasleduje pokracovanie videa s ocenenim spravnej odpovede.

Na zaver kazdej kapitoly pozadujeme zaradit kratke testy (nerozumie sa v zmysle zaverecného testu) ale
na pochopenie obsahu prezentovanej kapitoly. Test by mal obsahovat tri otazky formou vyklikavacieho
formularu - v pripade nespravnej odpovede moznost zopakovat vyber.

Sucastou vzdelavacich materidlov musi byt po ukonéeni kazdého individualneho modulu (modul €. 1 az
modul ¢. 6 ) aj zaverecny test na zhrnutie uciva, ktorym sa zhodnotia nadobudnuté vedomosti a znalosti
individudlne pre kazdého pouZivatela podla definovanej cielovej skupiny. Test musi byt koncipovany
spbsobom, aby priemerny pouZivatel so znalostami ziskanymi z e-learningového skolenia vedel ziskat
minimalne 70% Uspesnost inak musi test opakovat v novej vygenerovanej variante, teda neopakuje
rovnaky test. Po UspesSnom absolvovani systém vygeneruje osvedcéenie o absolvovani daného modulu.

Zaverecny test po absolvovani kazdého modulu pozostava z 20 otdzok (otazky z kazdej kapitoly), verejny
obstaravatel pozaduje vyhotovit tri varianty zdvereéného testu — spolu 60 otazok. Preto pozadujeme
vytvorit databazu , ktord bude tvorit 360 otazok pre 6 modulov. Pre moduly €. 1 az 5 je na kazdu otazku
zavere¢ného testu spravna iba jedna odpoved. Pre modul ¢. 6 musi kazda otdzka zaverecného testu
pozostavat zo 4 moznosti odpovedi, pricom spravna moze byt jedna, dve, alebo tri odpovede pripadne
Ziadna. Pred zaciatkom zaverecného testu bude pre absolventov modulu vopred uvedend informdcia
o viacerych moZnostiach odpovedi.

Vzdeldvacie materialy musia obsahovat vietky informacie nevyhnutné pre dosiahnutie Specifickych cielov
zvySovania znalostnych Standardov, ako su definované v kapitole 3.1 (VSeobecné pozZiadavky na
vzdeldvacie moduly) tohto dokumentu.

2.2.2 PoZiadavky na vzdeldvacie moduly

Verejny obstardvatel poZaduje od UspeSného uchadzaca dodanie vzdeldvacich modulov v oblasti
kybernetickej bezpecénosti. Tvorca vzdelavacich materidlov e-learningu zabezpedi skladbu vzdeldvania
v sulade s didaktickymi zdsadami vzdeldvania poZadovanych ciefovych skupin. Kazdy modul bude
rozdeleny do tematicky uzatvorenych kapitol. Verejny obstardvatel poZaduje vytvorenie a nasadenie do
e-learningovej platformy verejného obstaravatela min. nasledujuce typy e-learningovych pristupov, ktoré
budu v kazdej kapitole jednotlivych modulov:

I.  Video obsah — podla rozpisu schvaleného scendra — obsahuje audiovizualny obsah vzdelavacej
Casti, sprevadzanej jednym moderdtorom doplnené napr. grafickymi prvkami a ndzornymi
ukazkami formuldrov/podkladov; a vysvetlujuci rozhovor s odbornikom na riesend tému. Mbze
obsahovat vlastné vyrobené vided, stockové vided, podmazovu hudbu a pod.



VI.

Interaktivna ¢ast - obsahuju vided, animacie a prezentacie spolu s réznymi interaktivnymi
cvi¢eniami, ktoré pouzivatelia musia dokondit, aby si osvojili poznatky z prezentovaného uciva.
Moze sluzit ako rozhodovaci mikro test — vyklikavaci formular pocas trvania kapitoly s vyberom
dvoch odpovedi — v pripade nesprdvnej odpovede nasleduje vysvetlenie pre¢o bola odpoved
nespravna, v pripade spravnej odpovede nasleduje pokracovanie videa s ocenenim spravnej
odpovede, ktorej vizual ( napr. text, zvuk, obraz, atd.) pripravi Uspesny uchadzac., tzn. navrhne
akou formou bude pouZivatel informovany o spravnej odpovedi. Tato poZiadavka je v rézii
Uspesného uchadzaca. Vkaidej kapitole poZadujeme jednu interaktivnu cast kvalitou
zodpovedajlcou tvorbe timu grafika alebo animatora v min. trvani 3 minuaty. Interaktivna ¢ast ma
za ciel preverit pochopenie prezentovanej latky v danej kapitole.

Simulacie - poskytuju pouzivatefom prileZitost absolvovat vramci vzdeladvacieho procesu
konkrétnej kapitoly napr. formou kybernetického Utoku alebo 3pecificky malware utok a zistit,
ako sa mbdzu chranit pred roéznymi typmi hrozieb. Realizicia simulacie prostrednictvom
audiovizualneho obsahu alebo animovanou grafikou alebo vyklikdvacim testom moznosti ako by
pouzivatel reagoval. Simuldcie maju za ciel v kazdej kapitole dat pouzivatelom $kolenia prileZitost
vyskusat si simulovanu vysvetlfovanu situaciu alebo vtiahnut do rieSeného obsahu kapitoly
pouzivatela tak, aby sa stal stuc¢astou rieseného obsahu kapitoly, uplatni sa podla vhodnosti
rieSenej kapitoly. Verejny obstaravatel pozaduje 2 simulacie kvalitou zodpovedajlca tvorbe timu
grafika alebo animatora v min. trvani 5 minudt, v kazdom poZadovanom module (odporucané
umiestnenie: prva simuldcia v prvej polovici z celkového poctu kapitol a druha simulacia v druhej
polovici z celkového poctu kapitol).

Komentovany citany text — vysvetlenie pojmov s vizualiziciou/ animaciou, obsah v textovej
podobe s grafickou Upravou zjednocujucou kapitoly modulu, slizi ako komentar k prezentovane;j
latke. Pod pojmom komentovany citany text verejny obstaravatel ma na mysli vloZzené ucebné
texty (vytvorené pozadovanym expertom) ktoré su blizSie komentované osobou, ktora sa bude
podielat na tvorbe zvukového zdznamu, ktord precita, pripadne opise (situdciu, obraz, animaciu,
grafiku, uvedeny text..), osoba zodpovednd za komentovany Cditany text bude zaroven
moderatorom v zmysle poZiadavky na moderatora, ktory je uvedeny v tomto opise.
Komentovany ¢itany text k prezentovanej latke, méze byt aj vyskladanim viacerych komentarov
v min. trvani 5 minut celkovo na jednu kapitolu — uplatni sa podla potreby jednotlivych kapitol,
nie je podmienkou mat v kazdej kapitole komentar ak tuto ¢ast nahrddza moderator na obraze.
Cielom je v Castiach kapitoly, ulahéit pochopenie prezentovaného obsahu na celi obrazovku
ak nie je na obraze moderator.

Studijné materialy - zaradena &ast na vypublikovanie a stahovanie komunikovanych pracovnych
podkladov —stiborov napr. v PDF/DOC/XLSX/JPG a pod. alebo vo forme aktivnych linkov, z ktorych
je mozné stahovanie volne dostupnych materialov alebo vo vzdelavacej ¢asti odporuéané linky na
webové lokality na samostatnom okne/slide. Vytvorenie Studijnych materidlov nie je
v kompetencii UspeSného uchddzaca, ide o rozsirenie Studijného obsahu o volhe dostupné
materidly nachadzajlice sa na webovom rozhrani (priklad: odkazy na slovlex, webové portaly
relevantnych institucii a pod.)

Testovanie vedomosti - pozostava z kratkych kvizov poc¢as samotného vzdelavania (animované
a/alebo grafické znadzornenie zdbavnou formou) alebo testov, ktoré pouZivatelov testuju na ich
znalosti v oblasti kybernetickej bezpecnosti. PoZiadavky definované v kap. 2.2.1



2.2.3 PoZiadavky na zlozenie modulov, formaty, technicka $pecifikacia
Verejny obstardvatel pozaduje dodanie kazdého z definovanych modulov €. 1 az €. 6, definovanych v kap.
3.1.1 az 3.1.5 rozdelenych na kapitoly. Realizdcia vzdeldvania bude nastavena v platforme verejného
obstaravatela pre pouzivatela spb6sobom, aby mohol vzdelavanie absolvovat samostatne po kapitolach,
naraz aj prerusovane, pricom pokracuje od naposledy zastaveného casu, rieSenie je optimalizované na
rozhranie desktop/mobilné zariadenie/tablet.

Kazda kapitola ma trvanie min. 30 — max. 45 minut, video obsah v zmysle bodu I. kap. 2.2.2 obsahuje 4
vided podla schvdleného scenara, pricom:

o 1video - di?ka videa min. 7 — max. 14 minit je formou vysvetlujiceho $tudiového rozhovoru
moderatora s odbornikom na rieSsend tému (za odbornika povaZuje verejny obstaravatel
minimalne certifikovaného auditora KB v zmysle zdkona ¢&. 69/2018 Z.z. o kybernetickej
bezpeénosti, podla NBU certifikaénej schémy overovania odbornej sposobilosti auditora
kybernetickej bezpecnosti , kt. zaroven disponuje 2 ro¢nou praxou v audite KB alebo minimalne
certifikovaného manazéra KB v zmysle zakona €. 69/2018 Z.z. o kybernetickej bezpecénosti, podla
NBU certifika¢nej schémy overovania odbornej spdsobilosti manazéra kybernetickej bezpe&nosti,
kt. zaroven disponuje 2 ro¢nou praxou ako manazér KB). Zdrojové informacie odporuc¢ame cerpat
napr. zo Sprav o kybernetickej bezpe¢nosti v Slovenskej republike za jednotlivé roky od NBU. 3
vided - sdizkou jedného videa min. 3 — max. 6 mindt je formou vysvetlovacieho videa
prezentovanim/ vysvetlovanim rieSeného problému/latky. Realizované jednym moderatorom
sprievodnym  hlasom, doplnené napr. grafickymi prvkami andzornymi ukdzkami
formularov/podkladov,

Celkovy pocet videi pre vsetky moduly je 200, po schvéleni verejnym obstaravatelom je moziné menit
umiestnenie z poZzadovaného poctu videi (1 video) v kazdej kapitole, medzi rozne kapitoly, pricom celkovy
pocet videi musi byt dodrzany. V praxi to znamena, Ze ak v danej kapitole nebude mozné vytvorit videa
na zaklade riesenej problematiky, tém, ucebného textu a pod. sa tento poZadovany podet mdze pouzit
v inej kapitole, kde su témy v urcitej kapitole rozsiahlejSie a je moZné vytvorit a poufZit viacero videi
v jednej kapitole.

Celkovy pocet interaktivnych casti je 50, po schvéleni verejnym obstaravateflom je moiné menit
umiestnenie z poZzadovaného poctu interaktivnych Casti (1 interaktivna ¢ast) v kazdej kapitole medzi rozne
kapitoly, pricom celkovy pocet interaktivnych ¢asti musi byt dodrZany. V praxi to znamena3, Ze ak v danej
kapitole nebude mozné vytvorit interaktivnu ¢ast na zaklade rieSenej problematiky, tém, u¢ebného textu
a pod. satento poZzadovany pocet modze pouZit v inej kapitole, kde st témy v urcitej kapitole rozsiahlejsie
a je mozné vytvorit a poufZit viacero interaktivnych casti v jednej kapitole.

Celkovy pocet simulacii pre vSetky moduly je 12, (2 pozadované simulacie v jednom module) po schvaleni
verejnym obstaravatelom je mozné menit pozadované umiestnenie simulacii medzi modulmi, pricom
celkovy pocet simulacii musi byt dodrzany.

Z hladiska realizacie video obsahu poZaduje verejny obstaravatel, na zdklade schvadleného ndvrhu scendra,
dodanie profesionalnych moderatorov (osoba zodpovedna za tvorbu vzdeldvacej aktivity prostrednictvom
tvorby audiovizuadlneho alebo zvukového zdznamu) moderovaného video obsahu s obsadenim jeden muz
a jedna Zena (primerané striedanie moderatorov po moduloch resp. po kapitolach) tak aby dramaturgicky
zapadli do celkovej realizicie vzdeldvacich modulov. Verejny obstaravatel pozaduje predlozit zoznam 2



moderatorov v obsadeni jeden muZ ajedna Zena. Profesiondlny moderator/moderatorka musi mat
profesiondlne skusenosti s moderovanim audiovizualnych diel televiznej produkcie alebo v oblasti
audiovizualnych vzdeldvacich programov (TV programy, Online programy, vzdeldvacie audiovizualne
diela, TV dokumenty, hrané vzdeldvacie a informacné spoty).

Z hladiska realizacie audiovizudlnej Casti e-learningu profesiondlnym timom pozZadujeme minimalne
zastUpenie tychto profesii — rezisér, scendrista, produkény vyrobného timu, strihac, graficky dizajnér,
animator. Uvedené profesie musia mat skusenosti s vyrobou audiovizualnych diel televiznej produkcie
alebo v oblasti audiovizudlnych vzdelavacich programov (TV programy, Online programy, vzdeldvacie
audiovizualne diela, TV dokumenty, hrané vzdeldvacie a informacné spoty) na Urovni ich Specializacie.
Uspedny uchadza¢ preukaze disponibilitu tychto profesii obsadenych za kazdu profesiu jednou osobou
mennym zoznamom do 5 pracovnych dni od ucinnosti zmluvy. Zoznam podlieha schvaleniu verejnym
obstaravatelom, s moznostou vymeny osoby priradenej k poZzadovanej profesii.

2.2.3.1 Detailnd Specifikdcia jednotlivych modulov
Zakladom bude schvaleny navrh realizacie, priebezne konzultovany a schvalovany verejnym
obstaravatelom -v sulade s harmonogramom, ktory musi obsahovat:

2.2.3.1.1  Prvafaza do 3 mesiacov

o uspesny uchadza¢ doda do 3 mesiacov od ucinnosti zmluvy Ndvrh scendrov vsetkych kapitol
modulu ¢. 1, pldnované casové trvanie jednotlivych scén, navrhy grafiky, navrh animacie a ndvrh
moderatorského a hlasového obsadenia na zdklade vyberu konzultované s verejnym
obstaravatelom vo video obsahoch ako zapadnu do konkrétneho vzdelavacieho modulu, navrh
obsadenia odbornikov ako bude cely vzdeldvaci modul vyzerat ako celok.

o uspesny uchdadzac¢ uvedie ako budu zakomponované infografiky, animacie, resp. iné Ciselné,
textové alebo inak graficky spracované informacie v sulade s dizajnom Specifikovanym v kapitole
2.2.3.5.

o navrhy v ramci prvej fazy bude uchadzac s verejnym obstaravatelom konzultovat vo 4. a 8. tyzdni
prvej fazy od ucinnosti zmluvy, findlne schvalenie ndvrhov bude realizované v 12. tyzdni realizacie
prvej fazy

2.2.3.1.2  Druha faza do 6 mesiacov

o uspedny uchddzac v sulade s verejnym obstardvatelom schvdlenou prvou fazou v kap. 2.2.3.1.1
doda detailny scenar vSetkych kapitol modulov €. 1 az €. 6, opis scén, ¢asové trvanie jednotlivych
scén, grafiky, animdcie a konkrétne moderatorské obsadenie vo video obsahoch konkrétneho
vzdeldvacieho modulu, konkrétne obsadenie odbornikov ako bude cely vzdelavaci obsah vyzerat
ako celok.

o Uspesny uchadzaé uvedie konkrétny sprievodny hlas komentérov, ktoré mézu komentovat dianie
na obrazovke, resp. Ciselné a/alebo textové Udaje, infografiky alebo animacie kvéli lepsiemu
znazorneniu informdcii - sprievodny hlas vo vzdeldvacich obsahoch zabezpecuje moderator
prislusnej kapitoly.

o navrhy v rdmci druhej fazy bude Uspesny uchadzad s verejnym obstaravatelom konzultovat v 16.
a 20. tyzdni druhej fazy od ucinnosti zmluvy, findlne schvalenie navrhov bude realizované v 24.
tyZdni realizacie druhej fazy



Vietky kapitoly v jednotlivych moduloch, budt spifiat kritéria pristupnosti aj pre uréitym spésobom
znevyhodnenych pouzivatelov so zdravotnym postihnutim (napr. zrakovo, sluchovo postihnuté osoby
a pod.) podla Vyhlasky Ministerstva investicii, regionalneho rozvoja a informatizacie SR ¢. 78/2020 Z. z.
o Standardoch pre informacné technoldgie verejnej spravy.

V stlade s uvedenym poZadujeme minimalne:

o slovenské titulky s moZznostou nastavenia velkosti pisma, ako vypinatelnd funkcionalitu

o moznost nastavit rychlost prehravania vzdeldvania/video obsahu (vy$Sou alebo nizSou
rychlostou)

o v suvislych textovych ¢astiach neobsahuje viac ako 10 riadkov, ak je riadkov viac, tieto oddelit

odrazkami, grafikou a pod.

dodrziavat rovnaké ikonky na ovladanie

text, ktory nie je hyperlinkom, nesmie byt pod¢iarknuty

ak je potrebné text vyznacit, neodporiéame pouzit modru farbu

moznost vratit sa k jednotlivym ¢astiam kapitoly, histéria pozretého/absolvovaného

o O O O

2.2.3.2 Minimdlne pozadované formaty vzdeldvacich modulov e-learningu
Verejny obstaravatel poZaduje dodanie vyukovych kapitol v rdmci jednotlivych modulov v jednom zo
Standardne pouZzivanych formatoch, video formaty definované v kap. 2.2.3.3 atextové casti (napr.
formulare) v jednom zo $tandardnych formatov napr.: SCORM, xAPI, AICC alebo ekvivalent.

Cielom zakazky je aby bol verejny obstardvatel schopny vo svojej platforme po uplynuti rdmcovej dohody
upravit pripadné textové casti kapitoly, ktoré sa zmenili vplyvom vonkajsich okolnosti (napr. zmena
vyhlasky, zakona a pod.) aby bola zachovana spravnost a aktualnost vzdelavacieho obsahu.

2.2.3.3 Minimdlne poZiadavky na realizdciu video obsahu a vystupny formadt
Verejny obstaravatel poZzaduje realizdciu nakrdcania v profesionalnom studiu s minimalnym vybavenim:

$tadio o rozmere min. 25 m?

tri Studiové kamery na stativoch, ¢itacie zariadenie

osvetlovacia technika zdvesnd na rampovom systéme alebo samostatnych stativoch
zvukova technika — min. 3 mikroporty, v pripade potreby mikrofén

zelend klfticovacia stena a iné vhodné studiové pozadie

strihova rézia, alebo postprodukcia v strizni

profesiondlny personal na obsluhu techniky (kameraman, zvukar, osvetlovac)

o O 0 O 0O O O

Verejny obstardvatel si vyhradzuje pravo uUcasti na vyrobe osobne — uréenou zodpovednou osobou, resp.
osobami.

Video obsah poZadujeme dodavat v kvalite pouzivatelmi 3Skolenia nepostrehnutelnej kompresie
zobrazeného videa a zvuku. PoZzadované video formaty: H.264,alebo H.265 alebo WebM alebo ekvivalent
- vzdeldvacie materidly vo formatoch suborov podla vyhlasky ¢. 78/2020 Z. z. o $tandardoch pre
informacné technoldgie verejnej spravy v zneni neskorsich predpisov.

2.2.3.4 Minimdlne poZadované formaty zvuku
Verejny obstaravatel pozZaduje dodanie zvukového obsahu v Standardne pouZivanom formate
s podmienkou zachovania kompatibility svybranym formdtom vzdeldvacich modulov UdspeSnym


https://cs.wikipedia.org/w/index.php?title=AICC&action=edit&redlink=1

uchadzadom. Zvukovy obsah poZadujeme dodavat v kvalite pouZivatelmi Skolenia nepostrehnutelnej
kompresie pouzitej zvukovej stopy v stereo kvalite. PoZzadované zvukové formaty: MP3 alebo WAV alebo
AAC alebo ekvivalent - vzdeldvacie materidly vo formatoch stborov podla vyhlasky ¢. 78/2020 Z. z. o
Standardoch pre informacné technolégie verejnej spravy v zneni neskorsich predpisov.

2.2.3.5 Minimdlne pozadované standardy dizajnu e-learningu
Jednotny dizajn vytvorenych skoliacich modulov vratane obrazovej, zvukovej, grafickej podoby,
typu, velkosti pripadne sklonu pisma prisp6sobené poziadavkam pre zdravotne znevyhodnené osoby
vytvori Uspesny uchadzac a po schvaleni verejnym obstaravatefom implementuje vo vzdeldvacom obsahu.
Na zaklade schvalenej vizualnej identity verejnym obstaravatelom spracuje Uspesny uchadzac¢ dodavané
vzdeldvacie moduly a jednotlivé druhy pouzivaného obsahu — najméa pismo, vizualizacie, infografiky,
grafiky, animacie, mapy, zvuky, videa a pod.

Verejny obstaravatel pozaduje od UspeSného uchddzaca dodrzanie Zavazného usmernenia NIKA v
sUvislosti s informovanim, komunikaciou a viditelnostou opatreni Planu obnovy a odolnosti SR
(https://www.planobnovy.sk/realizacia/dokumenty/ , ¢ast Vizibilita);

2.3 PoZiadavky na dalsi audiovizualny obsah

Verejny obstaravatel pozaduje dodanie dalSieho audiovizudlneho obsahu formou uputavky, ktory bude
nasadenad v prostredi e-learningovej platformy, internetu, vlastnych zobrazovacich jednotiek (digitalne
outdoorové a indoorové obrazovky) alebo vo vysielani audiovizudlnych sluZieb TV a radii. Nie je Ulohou
Uspesného uchadzaca realizovat propagaciu audiovizudlneho obsahu v online priestore, na socidlnych
sietach alebo v TV, obsah len vyrobi a doda v pozadovanych formatoch verejnému obstaravatelovi.
Cielom je vyuzit kapacitu odbornikov vystupujucich v jednotlivych vzdelavacich moduloch a technické
kapacity doddvatela. VSeobecné poZadované technické Specifikacie, ktoré nie su blizSie Specifikované
v jednotlivych podkapitolach 2.3.1, 2.3.2 a 2.3.3 su zadefinované v kap. VI.

2.3.1 Uputavky
Uputavky poZadujeme dodat pre potreby propagacie pripravenych vzdeldvacich modulov podla
$pecifikacie verejného obstardvatela. Dodavatel méze pouzit vyrobeny materiadl pocas pripravy
a realizacie vzdelavacich modulov. PoZadovana technicka Specifikacia:
- audiovizudlny TV spot — forma: hrany alebo stockové video s grafickou Upravou podla vizudlnej
identity; dizka 30 sekdnd; forméat: HDCam; pomer stran: 16:9; rozliSenie 1920x1080
- audiovizudlny Web spot — forma: hrany alebo stockové video s grafickou Upravou podla vizudlnej
identity; dizka 20 sekdnd; format: MP4; pomer stran: 16:9; rozliSenie 1920x1080
- audio spot — format: *.wav alebo *.mp3, 0db, 44,1 alebo 48 kHz, non variable bit rate 16 alebo
24Bit, stereo; dizka 30 sekdnd:;

2.3.1.1 Uputavka na vzdeldvacie moduly ako celok
Upuatavka na vzdeldvacie moduly ako celok bude propagovat dodavané e-learningové vzdeldvanie
v oblasti kybernetickej bezpeénosti a to spdsobom, ako vhodne zaujat a informovat pouzivatela o skoleni.

Pozadovanymi  vystupmi vratane vsSetkych pripravnych (predprodukénych), produkénych
a postprodukénych prac (ako graficka vyroba, zvukovyroba, az po vystup podla poZiadavky verejného
obstaravatela) na zaklade scenarov, ktoré schvali verejny obstardvatel su:


https://www.planobnovy.sk/realizacia/dokumenty/

- 1 audiovizudlny TV spot, jedna 30 sekundova verzia

- 1 audiovizudlny Web spot, jedna 20 sekundova verzia

- 1 audio spot, jedna 30 sekundova verzia

Spoty budu pouzité ako reklamné spoty pre TV vysielanie, pre webové portaly v online v prostredi
internetu, socidlne siete, online televizie, podcastové aplikdcie, radia a digitalne outdoorové a indoorové
obrazovky.

2.3.1.2 Uputavka na jednotlivé vzdeldvacie moduly
Uputavka na jednotlivé vzdelavacie moduly bude propagovat témy jednotlivych modulov dodavaného e-
learningového vzdeldvania v oblasti kybernetickej bezpecnosti.

PoZzadovanymi  vystupmi vratane vsetkych pripravnych (predprodukénych), produkénych
a postprodukénych prac (ako grafickd vyroba, zvukovyroba, az po vystup podla poziadavky verejného
obstaravatela) na zaklade scenarov, ktoré schvali verejny obstaravatel su:

- 6 audiovizualnych TV spotov, pre kazdy modul jeden, spolu Sest réznych spotov kazdy po 30 sekind

- 6 audiovizualnych Web spotov, pre kazdy modul jeden, spolu Sest réznych spotov kazdy po 20 sekind

- 6 audio spotov, pre kazdy modul jeden, spolu Sest réznych spotov kazdy po 30 sekidnd

Spoty budu pouzité ako reklamné spoty pre TV vysielanie, pre webové portaly v online v prostredi
internetu, socialne siete, online televizie, podcastové aplikacie, radia a digitdlne outdoorové a indoorové
obrazovky.

2.3.2 Rozhovory s odbornikmi
Rozhovory s odbornikmi pozadujeme dodat pre potreby zrozumitelnejSieho a rozsiahlejsieho
porozumenia danej problematiky a obsiahlejSie informacie na konkrétnych 10 tém vybrané UspeSnym
uchadzacom po konzultécii s verejnym obstaravatelom, v oblasti kybernetickej a informacnej bezpecnosti
— vychadzajucich z rieSenej problematiky v ramci jednotlivych modulov doddvaného e-learningového
vzdeldvania. Dodavatel mé6zZe pouZit vyrobeny materidl pocas pripravy a realizacie vzdelavacich modulov.
PoZadovana technicka Specifikacia:
- audiovizudlny TV obsah — forma: Studiovy rozhovor moderatora s odbornikom s grafickou upravou
podla vizudlnej identity; dizka 26 minut; format: HDCam; pomer stran: 16:9; rozliSenie 1920x1080
- audiovizudlny Web obsah — forma: Stddiovy rozhovor moderatora s odbornikom s grafickou
Upravou podla vizualnej identity; dizka 26 minut; format: MP4; pomer stran: 16:9; rozlidenie
1920x1080
- audio obsah — format: *.wav alebo *.mp3, 0db, 44,1 alebo 48 kHz, non variable bit rate 16 alebo
24Bit, stereo; dizka 26 mindt; primarne uréené pre podcastovu aplikaciu

PoZzadovanymi  vystupmi vratane vsetkych pripravnych (predprodukcénych), produkénych
a postprodukcnych prac (ako grafickd vyroba, zvukovyroba, aZz po vystup podla poziadavky verejného
obstaravatela) na zaklade scenarov, ktoré schvali verejny obstardvatel su:

- 10 audiovizualnych TV a Web obsahov, z ktorych bude vyrobenych 10 audio obsahov ako zvukova verzia
rozhovorov s odbornikmi, spolu 10 réznych rozhovorov vyrobenych v troch formatoch (TV, Web, Audio)

Obsahy budu pouzité ako odborné rozhovory pre TV vysielanie, pre webové portaly v online v prostredi
internetu, socidlne siete, online televizie, podcastové aplikacie, radia a digitdlne outdoorové a indoorové
obrazovky.



2.3.3 Bonusovy obsah
Bonusovy obsah poZadujeme dodat pre potreby populariziacie tematiky KB, ktoré na konkrétnych 10
témach v oblasti kybernetickej a informacénej bezpecnosti predstavi rebricek TOP zaujimavosti. Ciefom je
vytvorit 10 rozhovorov v nizsie navrhovanych kategoriach, obsah pred realizaciou bude predmetom
konzultacie a schvalenia verejnym obstaravatelom.

1. TOP zaujimavosti a trendy v KB;

2. Principy a priklady socidlneho inZinierstva (najma: p. presviedcania, p. autority, p. naklonnosti, p.

spolocenského schvalenia, p. odplaty, p. nedostatku, p. zavazkov a zasadovosti)

3. Typy utokov socidlneho inZinierstva (najma: baiting, smishing, phising, spear phishing, whaling,
vishing, trashing, pharming a pod.)
Vyber najzaujimavejsich svetovych pripadov KBI;
Vyber najzaujimavejsich eurdpskych pripadov KBI;
Vyber najzaujimavejsich slovenskych pripadov KBI;
Hodnotenie a aktualny stav KB - statna a sukromna sféra;
Vektory utokov — typy, popis, praktické priklady, prevencia, najnovsie technologické trendy
v oblasti detekcie a ochrany pred dtokmi;
9. Minimalny Standard KB pre bezného uzivatela;
10. Minimalny Standard KB pre beZzného uZivatela — technolégie buducnosti (napr.: Al)

O N U A

Dodavatel mozZe pouzit vyrobeny material pocas pripravy a realizacie vzdeladvacich modulov. PoZadovana
technickad Specifikacia alebo ekvivalent:
- audiovizudlny TV obsah — forma: Studiovy rozhovor moderatora s odbornikom s grafickou Upravou
podla vizudlnej identity; dizka 13 minut; format: HDCam; pomer stran: 16:9; rozliSenie 1920x1080
- audiovizudlny Web obsah — forma: studiovy rozhovor moderatora s odbornikom s grafickou
Upravou podla vizualnej identity; dizka 13 minGt; format: MP4; pomer stran: 16:9; rozlidenie
1920x1080
- audio obsah — format: *.wav alebo *.mp3, 0db, 44,1 alebo 48 kHz, non variable bit rate 16 alebo
24Bit, stereo; dizka 13 mindt; primarne uréené pre podcastovu aplikaciu

PoZadovanymi  vystupmi vrdtane vsetkych pripravnych (predprodukénych), produkénych
a postprodukénych prac (ako grafickd vyroba, zvukovyroba, aZz po vystup podla poziadavky verejného
obstaravatela) na zaklade scenarov, ktoré schvali verejny obstardvatel su:

- 10 audiovizualnych TV a Web obsahov, z ktorych bude vyrobenych 10 audio obsahov ako ich zvukova
verzia, spolu 10 réznych rozhovorov vyrobenych v troch formatoch (TV, Web, Audio)

Obsahy budu pouzZité ako odborno-popularizacné rozhovory pre TV vysielanie, pre webové portdly
vonline v prostredi internetu, socidlne siete, online televizie, podcastové aplikacie, radia a digitalne
outdoorové a indoorové obrazovky.

3. Poziadavky na vzdelavacie moduly

3.1 VSeobecné poZiadavky na vzdeldvacie moduly

Vzdeldvacie materidly pre moduly €. 1 aZ 4 pre zikladnu kategdriu pouZivatelov musia obsahovat vsetky
informdcie, ktoré su nevyhnutné pre:



- zabezpecenie realizdcie vzdeldvacich cielov a ziskania znalostnych Standardov pre kategoriu
pouzivatelov ,laicky pouzivatel” a , kvalifikovany zamestnanec”,

Vzdelavacie materidly pre modul €. 5 je Specificky modul vzdeldvacich materidlov, uréeny Specificky len
pre kategoriu pouzivatelov ,riadiaci zamestnanec” z definovanej cielovej skupiny, musi obsahovat vsetky
informdcie, ktoré su nevyhnutné pre:

- zabezpecenie realizacie vzdelavacich cielov pre kategdriu pouZivatelov ,riadiaci zamestnanec”, t. j.
zabezpecenie ziskania prislusnych vedomosti a nadobudnutia prislusnych znalosti.

Vzdelavacie materidly pre modul €. 6 je Specificky modul vzdeldvacich materidlov, uréeny Specificky len
pre kategériu pouzivatelov ,Specializovany riadiaci zamestnanec” z definovanej cielovej skupiny, musi
obsahovat vsetky informdcie, ktoré st nevyhnutné pre:

- zabezpeclenie realizacie vzdelavacich cielov pre kategdriu pouzivatelov ,Specializovany riadiaci
zamestnanec”, t. j. zabezpecenie ziskania prislusnych vedomosti a nadobudnutia prislusnych znalosti.

Cielom vzdeldvania pre vSetky moduly je zabezpecit zvySenie Urovne zakladnych vedomosti v oblasti
kybernetickej ainformacnej bezpecnosti a znalostnych Standardov u definovanej cielovej skupiny
zamestnancov verejnej spravy formou e-learningového vzdeldvania.

Minimalne poZiadavky na zloZenie modulov a ich kapitol uvadzame v nasledovnych podkapitoldch 3.1.1
az3.1.5:

3.1.1 Modul¢. 1
Minimalne pozadované kapitoly modulu:

Kapitola ¢. 1:

Uvod do zékladnych vybranych pojmov aich vyznam v kybernetickej bezpeénosti, znalosti tykajlce sa
najcastejsSich spésobov Utokov realizovanych cez pouZivatelov a zakladné typy a priklady bezpecnostnych
incidentov a moznd obrana voci nim; vybrané priklady socidlneho inZinierstva a naj¢astejSie spdsoby
utokov; schopnosti identifikacie a nahlasenia bezpecnostného incidentu, best practice pouZivania
internetu, socialnych sieti, emailu, telefénu/smartphone

Kapitola €. 2:

Tvorba hesiel a pouZivanie password manazéra; rizik verejnych wifi; principov bezpe¢ného prehliadania
stranok internetu; rozpoznavania hoaxov; kontrola spravnej funkénosti nastrojov defender/antivirus;
mozné dosledky bezpecénostného incidentu pre typickd organizaciu statnej spravy/samospravy a dalsie,
moderné trendy Al

Celkovy rozsah na 1 osobu: absolvovanie modulu v minimélnej &asovej dizke 60 minut

3.1.2 Modul¢. 2
Minimalne pozadované kapitoly modulu:

Kapitola €. 1:

Zakladné vybrané pojmy v kybernetickej bezpecnosti, napr. informaénd bezpeénost, kyberneticka
bezpecénost, dovernost, integrita, dostupnost, autentickost, identita, informacny systém verejnej spravy,
aktivum, hrozba, zranitelnost, riziko, opatrenie, audit, bezpe€nostny manazér,



Kapitola €. 2:
Vymenovanie a Uvod a strucné vysvetlenie pravnych predpisov v oblasti KB

Kapitola €. 3:

Zakladné pojmy v oblasti osobnych udajov a citlivych informacnych aktivit vratane bezpecnej manipuldcie
a pouzivania IKT, napr. spracuvanie osobnych udajov, prevadzkovatel, sprostredkovatel, Specificky
navrhnutd a Standardnd ochrana osobnych Udajov, profilovanie, pseudonymizdcia alebo anonymizacia,
ucel spracuvania osobnych udajov, porusenie ochrany osobnych uUdajov, doba uchovania osobnych
udajov.

Kapitola €. 4:
Vplyv stéasnych technoldgii na bezpecnost, Al technoldgie

Kapitola €. 5:

Znalosti tykajuce sa typickych hrozieb a kategdrii hrozieb, vratane hrozieb tykajucich sa mobilnych
zariadeni, napr. fyzické hrozby, kompromitacia funkcii alebo sluzieb, ludské konanie, organizacné hrozby,
porucha infrastruktury,

Kapitola €. 6:
Aktudlne typy hrozieb (napr. Skodlivy kéd, phishing, spam, utok na internetové sluzby, nedostatok
(financnych, ludskych) zdrojov,

Kapitola €. 7:
Stranky (Denial of Service (DoS)/znemoznenie pristupu k pozadovanej sluzbe (Distributed denial of service
(DDoS), botnety, kradez identity,

Celkovy rozsah na 1 osobu: absolvovanie modulu v minimalnej ¢asovej dizke 210 minut

3.1.3 Modul¢. 3
Minimalne poZadované kapitoly modulu:

Kapitola €. 1:

Procesy identifikacie, autentizacie, autorizacie, napr. Gcely a navaznost procesov, typy autentizacie,
hesla/tokeny, paswordless autentifikacia, single sign-on, , pripady zneufZitia, autorizacia, identifikacia,
verifikacia, rola, identita,

Kapitola €. 2:
Sp6soby overenia digitalnej totoznosti a vyznamu viacfaktorovej autentizacie, napr. autentizacné prvky,

pripady pouZitia MFA, obmedzenia MFA v praxi, riadenie digitalnej identity (IAM), pripady zneutZitia, typy
autentiza¢nych faktorov,

Kapitola €. 3:

Zékladné principy tvorby a pouZivania hesiel, napr. bezpeénostné parametre hesla (dizka, skladba, ...),
ochrana hesla, obnova hesla, odolnost/sila hesla a najéastejsie chyby pri jeho pouZivani, pripady zneufZitia,
hygiena hesiel, vyznam skodlivého kédu (malvér) a spésoby utokov skodlivym kédom,

Kapitola €. 4:
Zakladné rizikd pouzivania zariadeni IKT, napr. neopravnené poutZitie , infiltracia, zanedbana udrzba,
zneuZzitie opravneni, rizika dodavatelskych vztahov, vendor-lock, obstaranie IKT sluZieb a ich rizika,



Kapitola €. 5:
Zakladné principy vzdialeného pristupu a bezpeénostnych zasad pri praci z domu a prdci na dialku, napr.
pouzivanie silnych hesiel, pouZivanie VPN pre zabezpedenie komunikacie, zabezpelenie sietovej
infrastruktlry a zariadeni, pouZivanie firewallu a antivirusového softvéru, pouZivanie 2-faktorovej
autentifikacie, pravidelné zdlohovanie dolezitych dat, Sifrovanie zariadeni, oddelenia Uloziska zariadenia
(sandboxing),

Kapitola €. 6:
Bezpecnostné rizika cloud computingu,

Kapitola €. 7:
Podstaty Sifrovania a kryptografickych mechanizmov, napr. symetrické/asymetrické Sifrovanie, odolnost

Sifrovania, typy Utokov na tieto mechanizmy, rozdiely medzi Sifrovanim a kédovanim, pripady pouzitia,
verejné/privatne kluce, PKI,

Kapitola €. 8:

Pojmy - digitdlny popis, elektronicky podpis, kvalifikovany elektronicky podpis, ¢asova peciatka, napr.
vztah podpisu a elektronického podpisu, KEP/ZEP, scenére pouZitia, aktualna slovenska a eurépska pravna
Uprava a pravne Ucinky, vyuZzitie pri elektronickych sluzbach, hashovanie,

Celkovy rozsah na 1 osobu: absolvovanie modulu v minimélnej &asovej dizke 240 minut

3.1.4 Modul¢. 4
Minimalne poZzadované kapitoly modulu:

Kapitola €. 1:

Bezpecnostné rizika a rizikd ochrany sikromia pri telekonferenciach a online rokovaniach/stretnutiach,
napr. zneuzivanie zaznamenanych videokonferencii, Spiondz prostrednictvom webkamery, uniknutie
osobnych udajov pouzivatelov, Utoky na zabezpecenie videokonferencie, zneuZzivanie zdielanych suborov
a informacii, phishing a socidlne inZinierstvo vyuZivajuce videokonferencie,

Kapitola ¢. 2:

Bezpecnostné rizika a rizika ochrany sukromia pri pouzivani socidlnych sieti, napr. Unik osobnych udajov,
phishing a socialne inZinierstvo, Sirenie klamlivych informacii a dezinformacii, cyberstalking, zneuzivanie
doévernych informacii, riziko porusenia firemnych pravidiel a tajomstva, zneuZivanie profilu na kriminalitu,

Kapitola €. 3:

Podstata utokov formou socidlneho inZinierstva, napr. (phising, vishing, smishing, vyddvanie sa za inu
osobu, prezentacia falosnych prilezitosti, vymahanie dévernych informacii, prezentdcia faloSnych sprav,
imitacia bezpecnostnych institucii, Business Email Compromise),

Kapitola ¢. 4:
Zaklady trestného prava v kontexte kybernetického priestoru, napr. vztah medzi bezpeénostnym

incidentom a pocitaCovym trestnym cinom, taxondmia incidentov pre organy cinné v trestnom konani,
trestné pravo a GDPR, OCTK, forenzné ddkazy,

Kapitola €. 5:
Znalosti tykajuce sa bezpecnej manipuldcie s prostriedkami IKT, napr. zabezpecenie hesiel, dodrZiavanie
firemnych politik bezpeénosti, pouzivanie softvéru na ochranu proti malware, pouzivanie sietovych



bezpecénostnych opatreni, bezpecné vyradovanie IKT, firewalling / riadenie sietovych prestupov, CMDB,
hardenig, logy, bezpe¢nostny monitoring, Ndstroj na riadenie servisnych poziadaviek, dodavatel,

Kapitola €. 6:
Znalosti tykajuce sa bezpeénym zaobchddzanim s osobnymi udajmi, podla ¢innosti definovanych
v nariadeni GDPR,

Kapitola ¢. 7:

Znalosti tykajuce sa pouzivania bezpeénostnych mechanizmov v pracovnych procesoch, napr. sprava
hesiel, vyuZivanie firewall/EDR/VPN, mechanizmy riadenia pristupu, Sifrovanie, zadlohovanie, testovanie
bezpecénosti, reportovanie bezpecnosti, nastavenie zodpovednosti, vzdeldvanie zamestnancov,

Kapitola €. 8:

Znalosti tykajuce sa rozpoznania bezpecnostného incidentu a spravnej reakcie na incident, napr.
identifikacia bezpecnostnych incidentov, kontrola §kéd, kontrola dékazov, koordinacia s bezpeénostnymi
timami, kontrola opatreni na ochranu, CSIRT/CERT, SOC, SIEM, bezpec¢nostny monitoring,

Kapitola ¢. 9:

Znalosti tykajuce sa dodrZiavania bezpecnostnych zdsad a platnych politik, napr. pouZivanie firemnych
pocitaCov a sieti, pouzivanie osobnych zariadeni na prdcu, pouzivanie firemnych aplikdcii a sluzieb,
zdielanie informacii a suborov, dodrziavanie pravidiel pre elektronicki komunikaciu, bezpecnostné
povedomie avzdelavanie, bezpelnostna dokumentacia, uroven/typ/forma/ilozisko bezpeénostnej
dokumentdcie,

Celkovy rozsah na 1 osobu: absolvovanie modulu v minimalnej ¢asovej dizke 270 minut

3.1.5 Modul¢. 5
Specificky modul vzdeldvacich materidlov, uréeny $pecificky len pre kategériu pouZivatelov , riadiaci
zamestnanec” z definovanej cielovej skupiny.

Minimalne poZzadované kapitoly modulu:

Kapitola €. 1:
Porozumenie rizikdm kybernetickej bezpecnosti v riadenych procesoch vratane zdsad riadenia fyzicke] a
objektovej bezpecnosti, procesu riadenia rizik, postupov a metodiky analyzy rizik,

Kapitola €. 2:
Postupy analyzy poZadovanej Urovne ochrany informacnych aktiv,

Kapitola €. 3:
Tvorba podmienok pre riadenie bezpecnosti informacii v organizacii,

Kapitola €. 4:

Integracia poziadaviek kybernetickej bezpecnosti do procesov a uUloh podriadenych zamestnancov,
metodické usmerfiovanie spravcov a gestorov informaénych a komunikaénych technoldgii, vlastnikov
procesov, vlastnikov aktiv, veducich zamestnancov a dalSich zodpovednych zamestnancov vo vztahu k
dosahovaniu bezpecnostnych cielov organizacie,

Kapitola €. 5:



Definicia a dohlad na plnenie poZiadaviek kybernetickej bezpecnosti pri obstarani produktov a sluZieb a
pri procesoch podporovanych tretimi stranami

Kapitola €. 6:
Odportéania na dalsie vhodné informaéné zdroje umoziiujice prehibit si znalosti v oblasti kybernetickej
bezpecénosti — verejne pristupné informacné zdroje, odborna literatira, dostupné kurzy.

Celkovy rozsah na 1 osobu: absolvovanie modulu v minimélnej &asovej dizke 180 minut

3.1.6 Modul¢. 6
Specificky modul vzdeldvacich materidlov, uréeny 3pecificky len pre kategdriu pouzivatelov
»Specializovany riadiaci zamestnanec” z definovanej cielovej skupiny.

Minimalne pozadované kapitoly modulu:

Kapitola €. 1:
Postupy pre tvorbu ramca riadenia kybernetickej bezpecnosti v organizacii — ¢ast |.,

Kapitola €. 2:
Postupy pre tvorbu ramca riadenia kybernetickej bezpecnosti v organizacii — Cast II.,

Kapitola €. 3:
Riadenie procesov suvisiacich s informacnou a kybernetickou bezpeénostou v organizacii— ¢ast I,

Kapitola €. 4:
Riadenie procesov suvisiacich s informacnou a kybernetickou bezpeénostou v organizacii— ¢ast Il.,

Kapitola €. 5:

Tvorba ndvrhov a odporucani na obstaranie, implementaciu, prevadzku a vyhodnocovanie
bezpecnostnych mechanizmov a rieseni. Navrhovat a manaZovat procesy riadenia rizik v informacnej a
kybernetickej bezpecénosti— Cast I,

Kapitola €. 6:

Tvorba ndvrhov a odporucani na obstaranie, implementdciu, prevadzku a vyhodnocovanie
bezpeénostnych mechanizmov a rie$eni. Navrhovat a manazovat procesy riadenia rizik v informacnej a
kybernetickej bezpecénosti— Cast Il.,

Kapitola €. 7:

Tvorba ndvrhov a odporucani na obstaranie, implementaciu, prevadzku a vyhodnocovanie
bezpecnostnych mechanizmov a rieseni. Navrhovat a manaZovat procesy riadenia rizik v informacnej a
kybernetickej bezpecénosti— Cast Ill.,

Kapitola €. 8:
Principy navrhov, implementiacie, Gdrzby a prevadzky bezpe¢nostnych mechanizmov a riesenia — ¢ast I.,

Kapitola ¢. 9:
Principy navrhov, implementiacie, Gdrzby a prevadzky bezpeénostnych mechanizmov a riesenia — Cast Il.,



Kapitola ¢. 10:
Pravne a etické poZziadavky na zarucenie bezpeénosti informacnych aktiv — ¢ast |.,

Kapitola ¢. 11:
Pravne a etické poziadavky na zarucenie bezpecnosti informacénych aktiv — ¢ast 1.,

Kapitola €. 12:
Tvorba bezpecnostnych stratégii, bezpeénostnej politiky a bezpecénostnej architekttry — éast 1.,

Kapitola ¢. 13:
Tvorba bezpecnostnych stratégii, bezpeénostnej politiky a bezpeénostnej architekttry — éast I1.,

Kapitola ¢. 14:
Tvorba bezpecénostnych stratégii, bezpecnostnej politiky a bezpecnostnej architektury — ¢ast Ill.,

Kapitola ¢. 15:
Techniky a metédy vyhodnocovania efektivnosti bezpeénostnych mechanizmov a rieSeni a schopnost
uplatriovat ich v procesoch organizéacie — €ast |,

Kapitola ¢. 16:
Techniky a metédy vyhodnocovania efektivnosti bezpeénostnych mechanizmov a rieseni a schopnost
uplatriovat ich v procesoch organizéacie — ¢ast Il.,

Kapitola €. 17:
Zasady pri presadzovani bezpeénostnych opatreni — cast I.,

Kapitola ¢. 18:
Zasady pri presadzovani bezpeénostnych opatreni — cast Il.,

Celkovy rozsah na 1 osobu: absolvovanie modulu v minimélnej &asovej dizke 540 minut

3.2 Autorské prava k dodanym vzdelavacim materialom

Verejny obstaravatel bude opravneny pouzit dodané vzdeldvacie materialy v zmysle kapitoly 2 a kapitoly
3 tohto dokumentu nasledovne: pouZitie autorského diela vo forme vyhradnej, bezodplatnej, vecne,
Casovo a Uzemne neobmedzenej licencie na vSetky spdsoby pouZitia, najma v sulade s § 19 ods. 4
autorského zakona, bez akychkolvek dalsich obmedzeni; verejny obstardvatel bude najma opravneny aj
na zverejnenie diela, oznacenie diela svojim nazvom, na zmenu diela alebo ktorejkolvek jeho casti, na
akékolvek iné zasahy do diela a na dokoncenie diela, vidy po odovzdani a akceptovani kazdej verzie
vzdelavacich materidlov.

3.3 Periodicka aktualizacia dodanych vzdelavacich materialov

Vzdeldvacie materidly vytvorené a dodané Uspesnym uchadza¢om bude pravidelne aktualizovat, a to v 4-
mesacnej aktualizacnej lehote, pocas celej doby trvania projektu alebo aj castejsSie v pripade relevantne;j
legislativnej zmeny.

Dodanie vytvorenych vzdeldvacich materidlov bude teda prebiehat nasledovne:



— Prvaverzia vzdeldvacich materidlov musi byt dodana najneskdr do 9 mesiacov odo diia nadobudnutia
ucinnosti zmluvy,

— Druha az $tvrtd verzia vzdeldvacich materialov musi byt dodana v lehote do 4-mesiacov od dodania
predchdadzajucej verzie vzdelavacich materidlov,

— Piata verzia vzdeldvacich materialov musi byt dodana na konci projektu a to v lehote do 25 mesiacov
od ucinnosti zmluvy,

— Uspesny uchadza¢ sa zavazuje dodat aktualizaciu vzdeldvacich materidlov aj v pripade relevantnej
zmeny legislativy a to najneskér do 30 dni odo diia nadobudnutia Ucinnosti prislusného zakona. Tuto
povinnost nema v pripade, ak legislativna zmena nadobudla G¢innost tesne pred dodanim
nasledujlcej verzie (t. j. bezprostredne pred zaciatkom plynutia 30-tich dni), pricom uvedené zmeny
musi zapracovat do najblizSej verzie vzdeldvacich materialov. V pripade, ak legislativna zmena
nadobudla G¢innost menej ako 30 dni pred datum dodania najblizSej aktualizacie vzdelavacich
materidlov, mdie Uspe$ny uchadzal poziadat o predizenie lehoty na dodanie novej verzie
vzdelavacich materialov, maximalne vsak o 14 dni.

Uhrada odmeny Uspe$ného uchadzada za dodanie jednotlivych verzii vzdeldvacich materidlov bude
realizovana nasledovne:

— 70% z celej vysky odmeny bude uhradenych po dodani prvej verzie vzdeldvacich materidlov a po ich
akceptacii zo strany verejného obstardvatela,

— 30% zcelej vySky odmeny bude uhradenych po dodani poslednej (piatej) verzie vzdeldvacich
materialov a po ich akceptacii zo strany verejného obstaravatela.

Kazda aktualizadcia vzdeldvacich materidlov musi reflektovat aktudlne zmeny atrendy tykajice sa
obsahovych poZiadaviek Specifikovanych v kapitole 3.1 tohto dokumentu, ato najma (ale nie len)
v kontexte aktualneho vyvoja:

— typickych zranitelnosti a hrozieb a kategérii hrozieb,

— bezpecnostnych rizik a rizik ochrany sikromia v suvislosti s pouzivanim zariadeni IKT, elektronickych
sluZieb, cloud computingu, telekonferencii / online rokovani / stretnuti, pouZivanim socialnych sieti,

— utokov formou socidlneho inZinierstva,

— rozpoznania bezpecnostného incidentu a spravnej reakcie na incident,

— zmeny vyzZiadané zmenou prislusnych pravnych aktov, metodickych usmerneni, Standardov alebo
suvisiacich relevantnych dokumentov.

Aktualizciou sa na ucely tohto dokumentu mysli taka aktualizacia vzdeldavacich materidlov, ktora zahriuje
ich primerané prepracovanie, zohladnenie aktualneho stavu, ako aj doplnenie vzdeldavacich materidlov
o nové skutocnosti v kontexte aktudlneho vyvoja stavu kybernetickej a informacnej bezpecnosti.

4. Legislativne poziadavky

Vzdelavacie materidly Specifikované v kapitolach 2.2 a 3.1 tohto dokumentu musia primerane
zohladrovat legislativny ramec pre oblast kybernetickej bezpe¢nosti v Slovenskej republike, ktory je dany
najma nasledovnymi pravnymi aktami a dalSimi sdvisiacimi dokumentami:

a) Pravne akty sekundarneho prava Eurépskej tnie



Smernica Eurépskeho parlamentu a Rady (EU) 2016/1148 o opatreniach na zabezpelenie
vysokej spolo¢nej Urovne bezpeénosti sieti a informaénych systémov v Unii (Smernica NIS) —
v kontexte jej transpozicie do pravneho poriadku Slovenskej republiky,

Nariadenia Eurépskeho parlamentu a Rady (EU) ¢. 910/2014 z 23. jula 2014 o elektronickej
identifikacii a déveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu,
Smernica Eurdpskeho parlamentu a Rady (EU) 2022/2555 zo 14. decembra 2022 o
opatreniach na zabezpecenie vysokej spolo¢nej trovne kybernetickej bezpecnosti v Unii,
ktorou sa meni nariadenie (EU) ¢. 910/2014 a smernica (EU) 2018/1972 a zruduje smernica
(EU) 2016/1148 (smernica NIS 2) — aj v kontexte jej transpozicie do pravneho poriadku
Slovenskej republiky,

b) VsSeobecne zavazné pravne predpisy pravneho poriadku Slovenskej republiky

c)

Zakon ¢.95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni
niektorych zdkonov v zneni neskorsich predpisov,

Vyhlagka Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu ¢.
179/2020 Z. z., ktorou sa ustanovuje spOsob kategorizacie a obsah bezpec¢nostnych opatreni
informacnych technolégii verejnej spravy,

Zakon ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a doplneni niektorych zdkonov v zneni
neskorsich predpisov,

Vyhlaska Narodného bezpecnostného uradu ¢. 164/2018 Z. z., ktorou sa urcuju identifikaéné
kritéria prevadzkovanej sluzby (kritéria zakladnej sluzby),

Vyhlaska Narodného bezpecnostného uradu ¢. 165/2018 Z. z., ktorou sa urcuju identifikacné
kritérid pre jednotlivé kategdrie zavainych kybernetickych bezpecnostnych incidentov a
podrobnosti hlasenia kybernetickych bezpecnostnych incidentov,

Vyhlaska Narodného bezpecénostného tradu ¢. 166/2018 Z. z. o podrobnostiach o technickom,
technologickom a persondalnom vybaveni jednotky pre rieSenie kybernetickych
bezpecnostnych incidentov,

Vyhlaska Narodného bezpecnostného uradu ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktira bezpecnostnej dokumentacie a rozsah
vSeobecnych bezpecnostnych opatreni,

Vyhlaska Narodného bezpecnostného Uradu ¢. 492/2022 Z. z. ktorou sa ustanovuju znalostné
Standardy v oblasti kybernetickej bezpecnosti,

Zakon ¢. 45/2011 Z. z. o kritickej infrastrukture v zneni neskorsich predpisov,

Zékon €. 272/2016 Z. z. o déveryhodnych sluzbach pre elektronické transakcie na vnitornom
trhu a o zmene a doplneni niektorych zdkonov (zakon o déveryhodnych sluzbach) v zneni
neskorsich predpisov,

Zakon ¢. 300/2005 Z. z. Trestny zakon v zneni neskorsich predpisov,

Zakon ¢. 185/2015 Z. z. Autorsky zakon

Vyhlaska Narodného bezpecnostného uradu ¢. 493/2022 Z. z. o audite kybernetickej
bezpecnosti,

Vyhlaska ¢. 78/2020 Z. z. o standardoch pre informacné technolégie verejnej spravy v zneni
neskorsich predpisov

Ostatné relevantné akty a dokumenty


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/20210801.html
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/20210801.html
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2020/179/20200630.html
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2020/179/20200630.html

— medzindrodné normy rady ISO/IEC 27000 ,,Informacné technoldgie - Bezpeénostné metddy -
Systémy riadenia informacnej bezpecnosti“ alebo iny obdobny bezpecnostny ramec, spolu
s jeho premapovanim na normy rady ISO/IEC 27000.

— Zavazné usmernenie NIKA v stvislosti s informovanim, komunikaciou a viditelnostou opatreni
Planu obnovy a odolnosti SR (https://www.planobnovy.sk/realizacia/dokumenty/ , ¢ast
Vizibilita);

Vzdelavacie materidly Specifikované v kapitolach 2.2 a 3.1 tohto dokumentu musia primerane
zohladnovat legislativny ramec pre oblast ochrany osobnych Udajov v Slovenskej republike, ktory je dany
najma nasledovnymi pravnymi aktami:

a) Pravne akty sekundarneho prava Eurépskej Unie
— Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych osOb pri spractivani osobnych Udajov a o volnom pohybe takychto Udajov, ktorym
sa zrusuje smernica 95/46/ES (vSeobecné nariadenie o ochrane tdajov),
— Smernica Eurdépskeho parlamentu aRady 2002/58/ES z 12. jula 2002, tykajica sa
spracovavania osobnych uUdajov a ochrany sukromia v sektore elektronickych komunikacii
(smernica o sukromi a elektronickych komunikaciach) — v kontexte jej transpozicie do
pravneho poriadku Slovenskej republiky
b) VsSeobecne zavazné pravne predpisy pravneho poriadku Slovenskej republiky
— zékon ¢. 18/2018 Z. z. o ochrane osobnych Udajov a o doplneni niektorych zakonov v zneni
neskorsich predpisov,
— zdkon ¢.452/2021 Z. z. o elektronickych komunikaciach zakonov v zneni neskorsich predpisov.

5. Harmonogram zakazky

Zakazka bude ¢lenena do nasledovnych hlavnych aktivit:

— vytvorenie Specifikacie jednotlivych modulov v zmysle kap. 2.2.3.1.1 a kap. 2.2.3.1.2 (moduly ¢. 1 az
€. 6) vzdeldvacich materidlov uréenych na schvdlenie zo strany verejného obstaravatela — po ich
schvaleni zo strany verejného obstaravatela Uspesny uchadzac vytvori obsah vzdeldvacich materidlov
v zmysle odrdzky nizsie,

— vytvorenie vzdeldvacich materidlov UspeSnym uchadzacom, na zdklade Specifikacii, uvedenych
v tomto dokumente v zmysle kapitoly 2 (Celkovy opis predmetu zékazky) a kapitoly 3 (PoZiadavky na
vzdeldvacie moduly) tohto dokumentu,

— dodanie vzdelavacich materidlov UspeSnym uchadzacom, v podobe a spésobom v zmysle kapitoly 2
(Celkovy opis predmetu zakazky) a kapitoly 3 (PoZiadavky na vzdeldvacie moduly) tohto dokumentu,

— akceptdcia dodanych vzdelavacich materialov zo strany verejného obstaravatela, a

— pravidelna aktualizdcia dodanych a odsuhlasenych vzdeldvacich materidlov UspeSnym uchddzacom
pocas doby trvania diela v podobe aspésobom vzmysle kapitoly 3.3 (Periodickd aktualizicia
dodanych vzdeldvacich materidlov) tohto dokumentu.

Verzia Termin dodania
1 | Prvafazavsulade s kap.2.2.3.1.1 3 mesiace odo dfa ucinnosti zmluvy
2 | Druhafazavsulade s kap. 2.2.3.1.2 6 mesiacov odo dna ucinnosti zmluvy




3 | Prva verzia vzdelavacich materialov 9 mesiacov odo dna ucinnosti zmluvy
vratane Dal3ieho audiovizualneho
obsahu

Druha verzia vzdeldvacich materialov 13 mesiacov odo dna ucinnosti zmluvy
Tretia verzia vzdelavacich materidlov 17 mesiacov odo dna ucinnosti zmluvy
Stvrtd verzia vzdeldvacich materialov 21 mesiacov odo dia ucinnosti zmluvy
Piata verzia vzdelavacich materialov 25 mesiacov odo diia ucinnosti zmluvy

N[O b

Kazda aktualizacia musi byt dodana Uspesnym uchadzacom vzdy najneskor do 1 kalendarneho mesiaca
od uplynutia prislusnej vyssie Specifikovanej lehoty dodania.

6. Podmienky Ucasti

6.1 Poziadavky na klucovych expertov

Uchadzaé musi v ponuke predloZit doklady, ktorymi preukazuje svoju technicku alebo odbornu spésobilost v
zmysle § 34 ods. 1 pism. g) ZVO:

Verejny obstaravatel poZaduje Udaje o vzdelani a odbornej praxe alebo o odbornej kvalifikacii nasledujicich
o0sbb uréenych na plnenie zmluvy, pri¢om tieto osoby musia spifiat nasledujiice minimalne poZiadavky.

Minimalna poZadovana urover Standardov:

e Uchddza¢ musi disponovat dvoma kluéovymi expertmi za kazdd  oblast, pri¢om
pozadovanych expertov preukaze spésobom, Ze na kazdého uvedeného experta bude
prislichat jedna osoba. Kluc¢ovy odbornik ¢. 1 — Tvorca vzdelavacich materidlov

e Klicovy odbornik ¢. 2 — Odborny garant za KB

Klac€ovy odbornik €. 1 — Tvorca vzdelavacich materidlov

- Minimélne ukonéené vysokoskolské vzdelanie II. stupria, preukazuje sa prostrednictvom képie VS
diplomu

- Minimalne 3 roky odbornej praxe zameranej na tvorbu vzdeldvacich materidlov v oblasti
kybernetickej alebo informacnej bezpecnosti alebo v inej oblasti IT vzdeldvania. (preukazuje sa
Zivotopisom)

- Vramci pozadovaného obdobia odbornej praxe musi uchadzac zaroven preukazat jednu skisenost
v odbore tvorby vzdeldvacich materidlov vo forme diStanéného vzdeldvania alebo pripravy obsahov
pre online vzdeldvanie v oblasti kybernetickej alebo informacnej bezpecnosti. (preukazuje sa
Zivotopisom)

Kliéovy odbornik €. 2 — Odborny garant za KB

- Minimélne ukonéené vysokoskolské vzdelanie II. stupria, preukazuje sa prostrednictvom képie VS
diplomu

- Minimalne 3 roky odbornej praxe zameranej na tvorbu materidlov v oblasti kybernetickej alebo
informacnej bezpecnosti alebo tvorba inych materidlov v oblasti informacno-komunikacnych
technoldgii. (preukazuje sa Zivotopisom)



v

- Ziskany platny certifikit auditora KB v zmysle zdkona €. 69/2018 Z.z. o kybernetickej
bezpeénosti, podla NBU certifika¢nej schémy overovania odbornej spdsobilosti auditora
kybernetickej bezpecnosti alebo ziskany platny certifikdt manazéra kybernetickej bezpecnosti
v zmysle zdkona ¢. 69/2018 Z.z. o kybernetickej bezpe¢nosti, podla NBU certifikaénej schémy
overovania odbornej spdsobilosti manazéra kybernetickej bezpecnosti (preukazuje sa
certifikatom)

- minimdlne2 ro¢na prax na pozicii certifikovaného auditora kybernetickej bezpecnosti alebo
minimalne 2 rocnd prax na pozicii certifikovaného manazéra kybernetickej bezpecnosti

Uchadzaé preukaze odbornd spbsobilost vyssie uvedenych osdb predloZzenim profesijnych Zivotopisov za kazdu
osobu v nasledovnej Strukture:

meno a priezvisko;

nazov a sidlo objedndvatela, resp. zamestnavatela;

¢as plnenia zmluvy (od - do: mesiac a rok);

struény popis projektov na prislusnej pozicii, resp. rozsah cinnosti, ktoré prislusna osoba

zabezpecovala;

e tel. ¢islo a meno zamestnanca objednavatela alebo zamestnavatela, u ktorého si mozno overit tieto
udaje;

e vlastnorucny podpis osoby.



