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1. Histdéria dokumentu

Verzia  Datum Zmeny Meno

1.0 30.04.2024 = Vydanie dokumentu = Igor Hladik

2. Ucel dokumentu

V stlade s Vyhlaskou 401/2023 Z.z. je dokument I-03 Pristup k projektu uréeny na rozpracovanie detailnych informacii pripravy projektu z pohladu
aktualneho stavu, buduceho stavu a navrhovaného riesenia.

Dokument Pristup k projektu v zmysle vysSie uvedenej vyhlasky obsahuje opis navrhovaného rieSenia, architekturu rieSenia projektu na arovni biznis
vrstvy, aplikacnej vrstvy, datovej vrstvy, technologickej vrstvy, infrastruktiry navrhovaného rieSenia, bezpecnostnej architektury, Specifikaciu udajov
spracovanych v projekte, Cistenie udajov, prevadzku a udrzbu vystupov projektu, prevadzkové poziadavky, poziadavky na zdrojové kédy. Zaroven opisuje
aj implementaciu projektu a preberanie vystupov projektu.



Vzhladom na skuto¢nost, Ze projekt RozSirovania riadenia IT aktiv - ITAM 2.0 (dalej tiez ako ,ITAM 2.0) je len pokraGovanim a rozsirenim pévodného
projektu vybudovania centralnej kompetencie riadenia IT aktiv, ktory pozostaval z implementacie informaéného systému riadenia IT aktiv a zabezpecenia
expertnych sluZieb v oblasti optimalizacie IT aktiv (dalej tiez ako ,ITAM 1.0%), tento dokument sa, tam kde je to relevantné, len odkazuje na iné dokumenty,
ktoré boli spracované v ramci ITAM 1.0 a poskytuju informacie poZzadované tymto dokumentom.

Sucasna iniciativa budovania centralnej kompetencie riadenia ITAM vo verejnej a $tatnej sprave predstavuje zakladny pilier budovania efektivneho ITAM.
Ten treba dalej rozvijat smerom na dalsie OVM a zaroveri ho dopifiat o dal$ie oblasti, prostrednictvom ktorych sa sugasné nastavenie a rozsah ITAM
priblizi k najmodernej$im programom tykajucich sa zabezpecovania softvéru a celkového riadenia portfélia (dalej tiez ako ,SSPM* z anj. Software Sourcing
and Portfolio Management).

Buduce smerovanie ITAM (Predkladany projektovy zamer):

1. Zapajanie dalSich OVM k centralnemu riadeniu ITAM.
2. Hlavné iniciativy rozSirovania kompetencii ITAM vratane:

Riadenia a optimalizacia aplikacného portfolia
Riadenie softvérovych zranitelnosti

Optimalizacia nakupu softvérovych licencii Tier 3
Riadenie cloudovych sluzieb (laaS/Paas) a FinOps

2.1 Pouzité skratky a pojmy

SKRATKA/POJEM  POPIS

Al Artifical Intelligence (Umela inteligencia)

APM Application Portfolio Management (Riadenie aplikaéného portfélia)

BYOL Bring your own license (Prines si vlastnu licenciu)

BYOD Bring your own device (Prines si vlastné zariadenie)

CSIRT Computer Security Incident Response Team

DNS Dynamicky nakupny systém

DP Data privacy (ochrana udajov)

HW Hardvér

EULA End-user License Agreement (Licenéna zmluva s koncovym pouzivatelom)
FinOps Cloud Financial Management (Finanéné riadenie nakladov na cloud)
GDPR General Data Protection Regulation (VSeobecné nariadenie o ochrane udajov)
laaS Infrastructure as as Service (Infrastruktara ako sluzba)

IEC International Electrotechnical Commission

IS ITAM Informacny systém riadenia IT aktiv

ISO International Organization for Standardization

IT Informacné technologie

IT aktiva IT aktiva v kontexte tejto stratégie predstavuju primarne softvérové aktiva.
ITAM IT Asset Management (Riadenie IT aktiv)

ITVS Informacéné technoldgie verejnej spravy

MIRRI/MIRRI SR | Ministerstvo investicii, regionalneho rozvoja a informatizacie SR



OPEX Prevadzkové naklady

OVM Organ verejnej moci

PaaS Platform as a Service (Platforma ako sluzba)

SSL Bezpec&nostny protokol - Secure Sockets Layer

S Softvér

UpPVII Urad podpredsedu viady SR pre investicie a informatizaciu
VO Verejné obstaravanie

VS Verejna sprava

XaaS Everything as a Service (VSetko ako sluzba)

3. Popis navrhovaného rieSenia

Tak ako je uvedené vyssie, projekt ITAM 2.0 je len rozSirenim a doplnenim uz existujuceho rieSenia, preto nie je potrebné posudzovat rézne alternativy
v biznisovej vrstve architektury.

Pre manazérsky sumar navrhovaného rieSenia vid kapitoly 3.1 a 3.2 Projektového zameru.

4. Architektura rieSenia projektu

4.1 Biznis vrstva

Biznis architektura predkladaného rieSenia je detailne rozpracovana v ramci Detailného navrhu rieSenia projektu ITAM 1.0 — kapitola 6, ktora je doplnena
o architektonicky navrh budiceho rieSenia v ramci projektu ITAM 2.0 — vid kapitolu 5 Projektového zameru.

Nahlad architektury:

Na nasledujucej schéme je zobrazena architektura su¢asného prostredia IS ITAM v kombinacii s buducimi novymi aplikaciami — Snow Risk Monitor,
Bizzdesign Horizon a nastroja pre riadenie cloudovych zdrojov — platforma FinOps:
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Jednotlivé su€asné komponenty IS ITAM su bliZzSie popisané v Detailnom navrh rieSenia IS ITAM. Okrem toho v ramci realizacie projektu ITAM 2.0, budu
do existujuceho rieSenia doplnené nasledujice komponenty:

® Snow Risk Monitor, Standardny softvér, ktory pomaha mitigovat bezpecnostné rizika tym, Ze porovnava vsetky softvéri intalované v prostredi
OVM s databazou znamych softvérovych zranitelnosti NIST (National Institute of Standards and Technology). Snow Risk Monitor poskytuje dalej
nasledujuce funkcionality:

O Identifikuje zranitelnosti naprie¢ celym aplikaénym portféliom.
Kategorizuje a priorizuje rizika spojené s tymito zranitelnostami.
Identifikuje mozné uniky Gdajov.
Poskytuje detailny navod ako identifikované zranitelnosti odstranit.
Priorizuje napravné ¢innosti na zaklade stupria zavaznosti.
Monitoruje a chrani osobné udaje prostrednictvom:

" |dentifikacie aplikacii, ktoré spracuvaju osobné tdaje.
® |dentifikacie typov osobnych tdajov, ktoré tieto aplikacie spracovavaju.

O Poskytuje informacie o celkovom rizikovom skére organizacie.
® BizzDesign Horizon — zavedena platforma, ktora podporuje tému riadenia aplikacného portfolia.
® FinOps certifikovany nastroj, Standardny softvér, pre riadenie cloudovych zdrojov pokryvajdci min. nasledujlice oblasti:

O Riadenie rozpo¢tu a prognézovanie
,Chargeback"” a integracia s IT financiami
Cloud politiky a governance
Alokacia nakladov
Analyza data a ,showback"
Riadenie pristupu
Zakladanie rozhodovacich truktur a Struktur zodpovednosti v zmysle FinOps
Analyza cloudovych sadzieb
Podpora multi-cloud
VyuZzitie zdrojov a ,right-sizing®
Optimalizacia sadzieb — ,right-costing”

O O O O O

O 0O 0 O O 0O O 0 0 O

Pri Snow Risk Monitor a FinOps sa jedna o Standardné (krabicové) nastroje, nepredpoklada sa ziadny vyvoj ale skor len nastavenie a konfiguracia tychto
nastrojov do podmienok verejnej a Statnej spravy SR, resp. aby sa naplnili poziadavky a ciele definované na projektom ITAM 2.0.

411 Prehfad koncovych sluzieb — buduci stav:

Projekt ITAM 2.0 neuvazuje so ziadnymi novymi koncovymi sluzbami.

4.1.2 Jazykova podpora a lokalizacia

Pozadované pouzivatelské rozhrania v§etkych poZadovanych komponentov ITAM budu v slovenskom aj anglickom jazyku.

4.2 Aplikacna vrstva

Aplikacna architektura predkladaného rieSenia je detailne rozpracovana v ramci Detailného navrhu rieSenia projektu ITAM 1.0 — kapitola 10, ktora je
doplnena o architektonicky navrh budiceho rieSenia v ramci projektu ITAM 2.0 — vid' kapitolu 5 Projektového zameru.

Projekt ITAM 2.0 uvazuje s troma novymi aplikacnymi sluzbami, tak ako je uvedené v kapitole 5.1.3 Projektového zameru.
3 nové aplikacné sluzby:

® RozSirenie vyuzitia platformy Bizzdesign Horizzon, pri€om z architektonického hladiska nedochadza k Ziadnym zmenam.
® Snow Risk Monitor bude doplneny ako SaaS sluzba k existujucemu IS ITAM.
® FinOps nastroj bude doplneny ako Saa$S sluzba k existujucemu IS ITAM.

Klagovym komponentom v ramci ITAM 2.0 je IS ITAM.



IS ITAM je zaloZeny na rieSeni Snow Software Box. Architektura platformy SNOW navrhnuta pre projekt ITAM je schopna zbierat a vyhodnocovat Gdaje
az pre 75000 zariadeni bez Uprav. Celé rieSenie je Skalovatelné a v pripade vacsSieho poctu zariadeni je mozné rozsirit rozsah zberu udajov o dalsi
aplika¢ny server. Prostredie je rozdelené na dve Casti:

e Centralne produkéné riesenie, ktoré obsahuje hlavny aplikacny a databazovy server a zhromazduje vSetky Gdaje. Obsahuje centralnu aplikaciu pre
pristup pouzivatelov k prostrediu IS ITAM.

e Server Snow Gateway umiestneny v kazdej pripojenej organizacii. Pouziva sa na zber udajov v internej sieti organizacie a na komunikaciu s
centralnym rie§enim. V pripade integracie centralneho rieSenia s internou aplikaciou komunikuje s aplikaénym serverom Snow License Manager pomocou
rozhrania API.

V pripade pripojenia externych systémov, nasadenia novej verzie alebo hromadnej prace s idajmi bude k dispozicii aj samostatné testovacie prostredie,
ktoré sa pouzije na overenie testovacich scenarov pri nasadzovani IS ITAM pre nové organizacie, ako aj na testovanie spravy oprav IS ITAM, pripadne na
testovanie integraénych scenarov pre externé aplikacie.

KOMPONENTY CENTRALNEHO RIESENIA:

Aplikagny server: Snow License Manager

Hlavny aplikaény server pre pristup pouzivatelov k informaciam IS ITAM. Aplikacia je pristupna prostrednictvom Standardnych webovych prehliadaov na
adrese https:\\app.itam.sk. Pristup je zabezpeceny protokolom https s definovanym certifikatom. Pouzivatel vyuziva sluzby len na zaklade autentifikacie v
aplikacii, pristup neautentifikovanych pouzivatelov nie je povoleny.

Zabezpecenie pristupu je riadené sietovou vrstvou fyzickej infrastruktury.

Aplikacny server obsahuje rozhranie na integraciu s okolitymi systémami vo forme rozhrania API. Pouzivanie API je mozné len pre definované systémy a
len na zaklade overenia.

Aplikacny server: Snow Inventory Server

Server ur€eny na zber Udajov z jednotlivych organizacii a zber udajov z cloudovych sluzieb. Komunikacia s jednotlivymi OVM sa zabezpecuje
prostrednictvom webovej sluzby na adrese https:\\inv.itam.sk.

Databazovy server
Databazovy server obsahuje dve databazy pre hlavné aplikacné servery, databazu Snow License Manager a databazu Inventory server.

Databazy su plne spravované aplikaénou vrstvou. Sluzby databazového servera zabezpecuju pravidelné zalohovanie, indexovanie databaz a udrzbu s
ciefom zachovat integritu oboch databaz.

Aplikacny server v prostredi pripojenej organizacie

Organizacia bude komunikovat s centralnym rieSenim pomocou aplikaéného servera Snow Gateway. Server zabezpecuje zber tdajov v ramci organizacie
od agentov a konektorov. Poskytuje interni komunikaciu prostrednictvom webovej sluzby nakonfigurovanej na internu sietovl adresu.

Udaje sa do centralneho rie$enia odosielaji v automatizovane;j $ifrovanej forme. Komunikaciu zabezpeduju sluzby centralneho riedenia https:\\api.itam.sk.

Klienti

Klienti aplikacie pracuju s centralnym aplikaénym serverom Snow Linceses Manager iba prostrednictvom webového prehliadaca. Pristup k aplikacii sa
zabezpecuje prostrednictvom overovacieho formulara. Aplikacia riadi pristup k jednotlivym informaciam na zaklade pridelenej role a organizacie.

Snow Agent


http://app.itam.sk
http://inv.itam.sk
http://api.itam.sk

Agent Snow je aplikacia, ktora zhromazduje SW a HW Udaje z koncovych zariadeni a servera. Mozno ho nainstalovat na serveroch so systémami
Windows, Linux, UNIX, AIX a macOS. Agent komunikuje s centralnym rieSenim pred branou Snow Gateway (alebo priamo s inventarnym serverom).
Cielom agenta je tiez zhromazdovat Udaje o pouzivani softvéru a cloudovych sluzieb na koncovych zariadeniach. Komunikacia s centralnym rieSenim
prebieha prostrednictvom webovych sluZieb a je Sifrovana. Vystupom agenta je zaSifrovany subor, ktory sa deSifruje az v

centralnom rieSeni uloZzenim do databazy.

Snow Integration Manager

Aplikacia vykonava zber udajov z inych systémov (VMware, Hyper-V, SCCM, ILMT a dalSich). V pripade pripojenia k iterativnym aplikaciam organizacie
sa nachadza na serveri Snow GW. Aplikacia ziskava informacie vaéSinou pomocou funkcii API aplikacii, vystupom su zasifrované subory.

V pripade ziskavania informacii o overenych cloudovych sluzbach (0365, Adobe Cloud atd.) je aplikadcia umiestnena na aplikacnom serveri Snow
Inventory Server a poskytuje zber informacii o cloudovych sluzbach pomocou rozhrani API.

421 Rozsah informa&nych systémov — AS IS

Vid nasledujucu kapitolu.

422 Rozsah informa&nych systémov — TO BE

AS-IS aj TO-BE informac¢né systémy st uvedené v ramci Projektového zameru — kapitola 5.1.2

423 Vyuzivanie nadrezortnych a spoloénych ISVS - AS IS

Projekt ITAM 2.0 nevyuziva Ziadne nadrezortné a spolo¢né ISVS.

424 Prehfad planovanych integracii ISVS na nadrezortné ISVS — spolo&né moduly podfa zakona &. 305
/2013 e-Governmente — TO BE

Projekt ITAM 2.0 neuvazuje s integraciou na ziadne nadrezortné a spolo¢né ISVS. V pripade potencidlneho dopytu po datach ulozenych v ramci ITAM 2.0
bude vyuzité Standardné API rozhranie.

425 Prehfad planovaného vyuzivania inych ISVS (integracie) — TO BE

Vid predchadzajucu kapitolu.

426 Aplikagné sluZby pre realizaciu koncovych sluZieb — TO BE

Vid kapitolu 5.1.3 Projektového zameru.

427 Aplikadné sluzby na integraciu — TO BE

Predmetny projekt svojim rozsahom a zameranim nepredpoklada vytvorenie / budovanie aplikaénych sluZieb poskytovanych na externu integraciu,
integraciu na nadrezortné centralne bloky, integraciu na Spoloéné moduly UPVS, integraciu na Modul procesnej integracie a integracie udajov (IS CSRU),
¢i integraciu na centralny API GW Modul Uradnej komunikacie.

428 Poskytovanie Gdajov z ISVS do IS CSRU — TO BE

Predmetny projekt svojim rozsahom a zameranim nepredpoklada vyuzitie ani vytvorenie referenénych udajov.

429 Konzumovanie udajov z IS CSRU — TO BE



Predmetny projekt svojim rozsahom a zameranim nepredpoklada vyuZitie ani vytvorenie referenénych udajov.

4.3 Datova vrstva

Pre ucely spracovania datovej architektury, resp. datovej vrstvy rieSenia treba poznamenat, Ze predmetny projekt svojim rozsahom a zameranim neriesi
Zivotné situacie, nepredpoklada poskytovanie koncovych sluzieb ob&anom, prip. podnikatelom, ako ani nevyuziva sluzby poskytované nadrezortnymi /
podpornymi centralnymi blokmi.

Z pohladu udajov nepredpoklada vyuzitie, resp. vytvaranie referenénych, analytickych a ani mojich udajov.

ITAM 2.0 predpoklada vyuzitie Standardnych rieSeni, tzv. Commercial off-the-shelf softvérov (dalej tiez ako ,COTS*), t.j. neuvazuje nad vyvojom v datovej
vrstve.

Datové entity v rozsahu projektu ITAM 1.0 su bliZSie popisané v ramci Prilohy 4 Projektového zdmeru - Detailny navrh rieSenia — kapitola 7.

43.1  Udaje v sprave organizacie

Principy datovej architektury maju za ciel uspokojit informacné potreby v8etkych zainteresovanych stran z hladiska dostupnosti informacii, bezpe¢nosti a
kvality. Vo vSeobecnosti sa datova architektira riadi nasledujucimi principmi:

® (daje a informacie su aktivom pre MIRRI SR a ostatné OVM pripojené k projektu ITAM 2.0;
® Udaije je potrebné spravovat opatrne ako aktivum zabezped&enim:

O primeranej kvality,

O dévernosti, t.j. informacie su spristupnené alebo zverejnené len opravnenym jednotlivcom, subjektom alebo procesom prostrednictvom
autentifikacie (t.j. identifikacie pouzivatela) a autorizacie (t.j. uréenim Grovni pristupu k datovym zdrojom, resp. zdrojom systému),
integrity, t.j. zabezpecenie presnosti a Uplnosti udajov poc¢as celého ich Zivotného cyklu,
dostupnosti, t.j. informacie musia byt dostupné vtedy, ked su potrebné,
auditnych zaznamov, t.j. sledovania aktivit v systéme.

O pochopenia a efektivneho vyuZivania.
® Zodpovednost za spravu Udajov zdielaju spravcovia biznis udajov.

O O O

43.2 Datovy rozsah projektu - Prehfad objektov evidencie - TO BE
Vid kapitolu 4.3.4

”

43.3 Referenc¢né Gdaje

Predmetny projekt svojim rozsahom a zameranim nepredpoklada vyuzitie ani vytvorenie referenénych tdajov.

4.3.31 Objekty evidencie z pohfadu procesu ich vyhlasenia za referenéné

Predmetny projekt svojim rozsahom a zameranim nepredpokladé vyuzitie ani vytvorenie referenénych tdajov.

43.3.2 Identifikacia udajov pre konzumovanie alebo poskytovanie udajov do/z CSRU

Predmetny projekt svojim rozsahom a zameranim nepredpoklada vyuzitie ani vytvorenie referenénych udajov.

434 Kvalita a &istenie udajov

4.3.4.1 Zhodnotenie objektov evidencie z pohfadu datovej kvality

V stlade s navrhovanym prevadzkovym modelom pre riadenie centralnej kompetencie ITAM, riadenie datovej kvality vychadza z medzinarodného
Standardu ISO/IEC 19770-1:2017 - IT asset management systems.

V tomto kontexte je ciefom riadenia kvality dat 1) zabezpecit, aby poZzadované Udaje o vSetkych relevantnych IT aktivach boli presne a uplne
zaznamenané pocas celého Zivotného cyklu a aby pre vSetky IT aktiva existovali zdokumentované informéacie o tom, ¢i su alebo nie su autorizované, a 2)
zabezpecit, aby existovali primerané procesy overovania Uplnosti idajov s ciefom dosiahnut déveryhodné udaje, ktoré mézu napriklad znizit riziko
neopravneného nasadenia softvéru a vd'aka Uplnej dévere v inventarne udaje smerovat k lepS§im biznis rozhodnutiam o buducich nakupoch softvéru a k
potencialnym Usporam a zamedzeniu zbyto€nych nakladov.



Na nasledujucom obrazku su uvedené atributy datovej kvality v kontexte riadenia ITAM:

Konzistentnost’

Inform dcie by mali byt ukladané a Struktirovang
konzdstentne. Pouiivanie jednotnych naovoy sofvéru a kodov
produktoy napomaha zachovat jednotnost dét.

Kompletnost’

Kuvaltné déta by mali obsahovat plné inform dce o vietkych softwérowich
produktoch v organizaci, vratane ich verdi , wirobcow a licendi. Me poufivany
aoftvér by mal byt idertifkovany a zaznam enany.

Aktualnost’ Datova Déveryhodnost’
Déta by mali byt pravidelne aktualizované, aby odréZal aktudiny . Diéta by mali byt Ziskané z dédwervhodnych zdrojov & proces
stav. To zahffia sledovanie zmien v licenénom stave, aktualizace kV allta Theru dat by mal byt transparentny a Zabezpeceny, aby =
anftwéru & ameny v indaldcach. minimalizovalo riziko chyk a manipulacie .
Historicky kontext Presnost’
Historicky kontext: Kvalitné data zahfiaju aj historicky Déta by mali byt presné a zodpovedat skutonému stavu softvérovych
kortext, ktory umoTuje sledovat zmeny v Caze a aktiv v arganizaci. To amend, Ze inform ade o nainétalovanom
analyzovat wywal sotwéroviich aktiv. zoftwéri, licencidch aich stave by mali byt aktudlne a sprévne.

Zber, vyhodnocovanie a riadenie procesov zberu dat do centralneho IS ITAM su zaloZzené na troch zakladnych pilieroch uvedenych nizsie. Okrem toho
existuju aj dalsie IT aktiva, ktoré predstavuju Specificky konsolidované aktiva typu Datacentrum, pouzité pre virtualizaciu alebo dalSie rozsirujice aktiva
ako napr. firewally, sietové prvky a pod. Specialnu kategériu tvoria mobilné zariadenia alebo iné uzivatelské zariadenia, ktoré nie st osobnym poé&itadom.

Hardvérové aktiva
IT vybavenie, ktoré je evidované ako spravovany majetok OVM a je mozné vykonavat jeho automatizovany sken. Patria sem:

servery (fyzické, virtualne alebo v prenajme),
koncové zariadenia (desktopy, laptopy),
virtualne stanice a

v8etky zariadenia obstarané ako laaS.

Z hladiska softvérovej evidencie je tiez potrebné evidovat vSetky vlastnosti o zariadeniach, na ktorych je softvér nainstalovany s ohfadom na mozny vplyv
na licenéné podmienky.

Pri hardvérovych aktivach sa eviduju: Cislo na Stitku, sériové Cislo, vyrobca, model, umiestnenie a vlastnik. Uvedené je determinované skenovacimi
agentami IS ITAM (platforma Snow).

Softvérové aktiva
Vsetok softvér pouzivany pouzivatelmi na jednotlivych hardvérovych zariadeniach alebo ako SaaS. Tieto aktiva obsahuju nasledovné informacie:

Nazov, verzia vydania alebo jasna identifikacia.

Metriky licencii na meranie poCtu potrebnych licencii.

Odkaz na zariadenie a pouzivatela.

Interna a externa kategorizacia.

Meranie skutoéného vyuZzitia (t.j. pocet SW Startov pouzivatelom).

Véazba na Specifika prostredia (terminalové servery, virtualna pracovna plocha atd.).

Dalie meratelné a skenovatelné atributy agentami IS ITAM.

Zranitelnosti naprie¢ celym aplikacnym portféliom, ich kategorizacia, prioritizacia a navrh mitigacie.

Metamodel, koncepty definované modelovacim jazykom Archimate, ako napr. aplikacia, aplikacné sluzby relevantné z pohladu APM a pod.

Dalej sem patria nadobuidacie doklady vratane objednavok, faktdr, dodacich listov ako aj metrik a podmienok, licenéné modely a pod.

Pouzivatef

Interny alebo externy pracovnik OVM, pripadne ina osoba, ktora vyuziva akékolvek IT prostriedky v organizacii a je mozné ju na urovni IT prostriedkov
identifikovat (najéastejSie pouzivatelskym uétom):



Aktivni pouzivatelia su priradeni k pouzitym softvérovym aktivam.

Specifika pouZitia (pouzivatelsky model, sibeZny server a ing).

Prehlad pouzitia a ich kategorizacie (vnutorné, externé).

Presna identifikacia osoby na odstranenie moznych duplicit.

Kategorizacia podla pozZiadaviek na spravne vykazovanie (oddelenie, funkcia, typ a podpora).

4342 Roly a predbeZné personalne zabezped&enie pri riadeni datovej kvality
Rola Cinnosti Pozicia zodpovedna za
danu &innost (spravca ISVS
/ dodavatel)
ITAM Evidencia poZiadaviek na datovu kvalitu, monitoring a riadenie procesu ITAM analytik (Oddelenie
analytik pre spravu licencii a
Praca s IS ITAM, analyza dat dostupnych v IS ITAM, generovanie reportov umozrujucich rozhodovanie o centralizované obstaravanie
optimalizacii softvérovych vydavkov na zaklade dat. Poskytovanie podpory pri sledovani a sprave fyzickych | |T komodit)
IT aktiv, zabezpeceni spravneho zaznamu a evidencii aktiv, udrziavanie inventarnych zaznamov.
Databézov = Analyzuje poziadavky na data, modeluje obsah procedur Dodavatel
y
Specialista
Datovy Spracovanie vystupov merania, interpretacie, zapis biznis pravidiel, hodnotiace spravy z merania Dodavatel
Specialista
pre
déatovd
kvalitu
43.5 Otvorené udaje
V nasledujucej tabulke su uvedené objekty evidencie, ktoré budu realizaciou projektu spristupnené ako otvorené udaje.
Nazov objektu evidencie / datasetu Periodicita publikovania
(uvadzat OE z tabulky v kap. 4.3.2) PoZzadovana interoperabilita = (tyZdenne, mesacne, polrocne, rocne)
(3-5)
Softvérové aktiva — celkové roc¢né naklady na Tier 1 vyrobcov SW | 3 Polro¢ne
4.3.6 Analytické udaje

Predmetny projekt svojim rozsahom a zameranim nepredpoklada pracu s analytickymi adajmi.

43.7

Moje Udaje

Predmetny projekt svojim rozsahom a zameranim nepredpoklada pracu s Mojimi udajmi.

4.3.8

Prehfad jednotlivych kategérii idajov

Predmetny projekt svojim rozsahom a zameranim neriesi Zivotné situacie ani neposkytuje koncové sluzby pre ob&anov, resp. podnikatelov.

4.4

Technologicka vrstva



441 Prehfad technologického stavu - AS IS

Technologicka architektira predkladaného rieSenia je detailne rozpracovana v ramci Prilohy 4 Projektového zameru - Detailny navrh rieSenia projektu
ITAM 1.0 — kapitola 11, ktora je doplnena o architektonicky navrh buduceho rieSenia v ramci projektu ITAM 2.0 — vid kapitolu 5 Projektového zameru.

V pripade novych komponentov Snow Risk Monitor a platformy FinOps, tie budu dostupné pre projekt ITAM 2.0 vo forme SaaS. Z tohto dévodu nie je
potrebné uvazovat s novymi poziadavkami v oblasti technologickej architektury.

442 Poziadavky na vykonnostné parametre, kapacitné poziadavky — TO BE

Tak ako je uvedené v Projektovom zamere — kapitola 3.11, v pripade implementacie tzv. rezortnych ITAM systémov bude mat dané OVM na vyber, i
bude preferovat’ jeho implementéaciu v prostredi vlastného datového centra, vo vlastnom tenante verejného cloudu (verejnej €asti viadneho cloudu) alebo
vyuzije tenant MIRRI vo verejnej ¢asti vladneho cloudu, tak ako je implementovany aj centralny IS ITAM. V pripade vyuzitia kapacit viastného datového

centra, alebo vlastného tenantu verejnej ¢asti viadneho cloudu, bude OVM znasat naklady na zabezpecenie potrebného vypocétového vykonu, ktory je
definované v Prilohe 4 Projektového zameru - Detailny navrh rieSenia projektu ITAM 1.0 - kapitola 11.

443 Navrh rieSenia technologickej architektary

Vid 4.4.1

444  Vyuiivanie sluZieb z katalégu sluzieb viadneho cloudu

V nasledujucej tabulke je uvedeny prehlad planovaného vyuzivania infrastrukturnych cloudovych sluzieb:

Nazov infradtrukturnej sluzby Kéd vyuzivajiceho ISVS = Nazov integrovaného ISVS

Kaéd infradtrukturnej sluzby (z MetalS)

(z MetalS)

infra_sluzba_598 Microsoft Azure Backup isvs_9597 Centralny informacny systém na riadenie IT aktiv
infra_sluzba_625 Virtual Network isvs_9597 Centralny informacny systém na riadenie IT aktiv
infra_sluzba_637 Virtual Machines isvs_9597 Centralny informacény systém na riadenie IT aktiv
infra_sluzba_627 API management isvs_9597 Centralny informacény systém na riadenie IT aktiv
infra_sluzba_609 Azure Storage isvs_9597 Centralny informacény systém na riadenie IT aktiv
infra_sluzba_613 Azure DNS isvs_9597 Centralny informacény systém na riadenie IT aktiv
infra_sluzba_590 SQL Server on Virtual Machines ' isvs_9597 Centralny informaény systém na riadenie IT aktiv
infra_sluzba_598 Microsoft Azure Backup isvs_9597 Centralny informacény systém na riadenie IT aktiv

Dalsie informacie tykajlice sa testovacieho a produkéného prostredia st uvedené v ramci Prilohy 4 Projektového zameru - Detailny navrh rie$enia projektu
ITAM 1.0 — kapitola 11.

Projekt ITAM 2.0 nepredpoklada vyuzivanie vyvojového prostredia ani pri jednom z navrhovanych/poZzadovanych komponentov rieSenia.

4.5 Bezpecénostna architektura

Bezpecnostna architektura pre existujuce rieSenie je spracovana v ramci Prilohy 4 Projektového zameru - Detailny navrh rieSenia projektu ITAM 1.0 —
kapitola 15. Okrem toho bol pre projekt ITAM 1.0 spracovany Bezpec&nostny projekt, ktory je dostupny na vyziadanie na Oddeleni pre spravu licencii a
centralizované obstaravanie IT komodit (MIRRI SR).

Nové komponenty rie§enia — Snow Risk Monitor a platforma FinOps budl dostupné ako SaaS sluzba.



5. Zavislosti na ostatné ISVS / projekty

Nie s zname Ziadne zavislosti na ostatnych ISVS / projektoch.

6. Zdrojové kody

KedZe navrhované rieSenie predpoklada vyuzitie Standardnych softvérov — COTS, poziadavka na dostupnost a odovzdanie zdrojovych kédov nie je
opodstatnend. V pripade vyvoja na mieru podla poziadaviek MIRRI, tato ¢ast kddu bude odovzdana v zmysle poziadaviek definovanych budicou zmluvou
o implementacii ITAM 2.0 (obdobnym spdsobom ako v pripade projektu 1.0).

7. Prevadzka a udrzba

Vid Prilohu 1 - Prevadzkovy opis a pokyny pre servis a udrzbu, ktory bol spracovany v ramci projektu ITAM 1.0. Ostatné — nové komponenty
predkladaného riesenia budu dostupné vo forme SaaS a z hladiska pozZiadaviek na dostupnost alebo prevadzkové sluzby budu kopirovat poziadavky
kladené na IS ITAM.

7.1 Prevadzkové poziadavky

Vid Prilohu 1 - Prevadzkovy opis a pokyny pre servis a udrzbu.

7.1.1  Urovne podpory pouZivatefov

Vid Prilohu 4 Projektového zdmeru - Detailny navrh rieenia — Kapitola 14 a Prilohu 1 tohto dokumentu - Prevadzkovy opis — kapitola 17.

71.2 RieSenie incidentov — SLA parametre

Vid Prilohu 4 Projektového zameru - Detailny navrh rieSenia — Kapitola 14 a Prilohu 1 tohto dokumentu - Prevadzkovy opis — kapitola 17.

7.2 Pozadovana dostupnost IS:

7.21 Dostupnost (Availability)

Vid Prilohu 4 Projektového zameru - Detailny navrh rieSenia — Kapitola 14.

722 RTO (Recovery Time Objective)

Recovery Time Objective = 24hod

723 RPO (Recovery Point Objective)

Recovery Point Objective = 48hod



8. Poziadavky na personal

Poziadavky na personal budu obdobné ako pri realizacii projektu ITAM 1.0. BlizSie informacie su uvedené v ramci Projektového iniciacného dokumentu
(kapitoly 2.2.3 a 6), ktory bol spracovany v ramci projektu ITAM 1.0 a bude aktualizovany pre potreby projektu ITAM 2.0 pocas jeho realizacie. Okrem toho
v rdmci realizacie sluzieb tykajucich sa riadenia aplikaéného portfélia, bude nevyhnutna komunikacia s kfu¢ovymi pouzivatelmi systémov za jednotlivé
OVM, ktoré budu stuc¢astou riadenia aplikaéného portfélia.

9. Implementacia a preberanie vystupov projektu

Implementacia a preberanie vystupov projektu budi obdobné ako pri realizacii projektu ITAM 1.0. BlizSie informacie su uvedené v ramci dokumentu -
Projektovy iniciaény dokument — kapitola 10, ktory je dostupny na vyziadanie.

10. Prilohy

Priloha 1 - Prevadzkovy opis a pokyny pre servis a udrzbu
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