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1. Účel dokumentu:

Tento dokument popisuje relevantnú manažérsku a špecializovanú (technickú) dokumentáciu finálneho riešenia projektu. Obsah a jednotlivé dokumenty môžu byť riešené formou samostatných príloh alebo odkazom na samostatné dokumenty.

Rozsah minimálnej povinnej dokumentácie určuje Vyhláška MIRRI SR č. 401/2023 Z. z. :

Dokumentácia:
1. Aplikačná príručka 
2. Používateľská príručka 
3. Inštalačná príručka a pokyny na inštaláciu (úvodnú/opakovanú) 
4. Konfiguračná príručka a pokyny pre diagnostiku 
5. Integračná príručka 
6. Prevádzkový opis a pokyny pre servis a údržbu 
7. Pokyny pre obnovu v prípade výpadku alebo havárie (Havarijný plán) 
8. Bezpečnostný projekt
9. Zdrojové kódy[footnoteRef:1]) [1: ) § 15 ods. 2 písm. d) zákona 95/2019 zákona č. 95/2019 Z.z. o o informačných technológiách vo verejnej správe a o zmene a doplnení niektorých zákonov.
 	Metodické usmernenie k aplikácii základných princípov pri realizácii projektov IT financovaných z verejných zdrojov a zdrojov EÚ č. 009417/2021/oSBAA-1 zo dňa 31. marca 2021A. https://mirri.gov.sk/wp-content/uploads/2021/05/Metodicke-usmernenie-009417-2021-oSBAA-1-v4-1.pdf  
Metodické usmernenie o kvalite zdrojových kódov a balíkov softvéru č. 024077/2023/oSBAA-1,  https://mirri.gov.sk/wp-content/uploads/2023/12/Metodicke-usmernenie-024077-2023-oSBAA-1.pdf
] 



2. Školiace materiály:
· doplniť podľa konkrétneho projektového zadania alebo odkazom na konkrétnu prílohu

3. Prílohy: 
· Príloha č.1: Aplikačná príručka 
· Príloha č.2: Používateľská príručka 
· Príloha č.3: Inštalačná príručka a pokyny na inštaláciu (úvodnú/opakovanú) 
· Príloha č.4: Konfiguračná príručka a pokyny pre diagnostiku 
· Príloha č.5: Integračná príručka 
· Príloha č.6: Prevádzkový opis a pokyny pre servis a údržbu 
· Príloha č.7: Pokyny pre obnovu v prípade výpadku alebo havárie (Havarijný plán) 
· Príloha č.8: Bezpečnostný projekt
· Príloha č.9: Zoznam funkčných zdrojových kódov




V Bratislave, dňa: dd.mm.yyyy
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Zodpovedný autor dokumentu				Podpis
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Zástupca dodávateľa					Podpis
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Zástupca zadávateľa					Podpis


APLIKAČNÁ PRÍRUČKA:

1.	ROZSAH PLATNOSTI A ÚČEL
Účelom aplikačnej príručky má byť popis dodaného riešenia pre správcu a prevádzkovateľa, ktorý im umožní  zoznámiť sa so systémom: jeho účelom, architektúrou, poskytovanými službami, podporovanými procesmi, hlavnými závislosťami systému s okolím a jeho modulmi navzájom, hlavnými aplikačnými a GUI rozhraniami systému, riešením bezpečnosti v systéme a aplikačným a technologickým prevádzkovým prostredím. Aplikačná príručka by mala poskytnúť podobné hľadisko na riešenie, aký je v DNR (Detailnom návrhu riešenia , výstup R1-1), - DNR popisuje, aký bude implementovaný systém (DNR To-Be) a Aplikačná priručka popisuje, aký systém je po implementácii (DNR-AsIs).
V MetaIS je potrebné zaktualizovať e-Government komponenty a v súlade s tým architektonické modely v okamihu skončenia etaoy R3-4/A-17.[footnoteRef:2]) [2: ) 	§ 12 ods. 1 písm. b) zákona č. 95/2019 Z.z. o o informačných technológiách vo verejnej správe a o zmene a doplnení niektorých zákonov.] 

2.	DEFINÍCIA POJMOV A SKRATIEK	
3.	POPIS FUNKCIONALITY IS
3.1	STRUČNÝ POPIS IS
Tu by mala byť uvedený stručný popis celkovej implementovanej architektúry systému ilustrovaný diagramom architektúry v Archimate (prípadne v UML) notácii. Architektúra systému by mala ukázať systémový kontext - okolie systému (poskytovatelia a konzumenti služieb) a jeho komponenty s naznačením hlavných vzťahov (závislostí) medzi modulmi.
3.2	ZOZNAM A ZÁKLADNÝ POPIS SUBSYSTÉMOV A FUNKCIÍ
Základný popis architektúry systému, subsystémov (modulov ISVS) a ich funkcií a služieb treba popísať s mapovaním na koncové služby (evidované v METAIS) a k nim odpovedajúce aplikačné služby a moduly, ktoré ich vykonávajú aj s uvedením METAIS kódov. Tiež treba uviesť ktorými distribučnými kanálmi sú služby poskytované.

Na základe realizácie treba prehodnotiť, či stále platí pôvodný návrh modulov a služieb (koncových a aplikačných) uvedený v prístupe k projektu a evidovaný v METAIS, alebo treba na základe detailnej analýzy (DNR) a realizácie zmeniť ich popis príručke a tiež v METAIS alebo je potrebné nejakú službu doplniť alebo niektorú zrušiť, lebo jej funkčnosť bola dodaná iným spôsobom alebo inak nahradená.

Popis integrácie a využívania služieb spoločných modulov ISVS (modulov ÚPVS, CSRÚ, CAMP, METAIS, CES atď.)
3.3	DÁTOVY MODEL APLIKÁCIE
Dátový model aplikácie by mal popisovať hlavné dátové triedy (entity) pre uloženie údajov o hlavných biznis objektoch evidovaných v riešení, ich atribúty, dátové typy a vzájomné vzťahy formou tabuľky v textovom tvare doplnenej diagramom v notácii pre dátové modelovanie (UML – Class diagram, Entity Relationship (ER) Diagram).    
3.4	ZÁKLADNÝ FLOWCHART IS
Základný flowchart môže podľa účelu systému obsahovať niektoré z nasledovných popisov hlavnej poskytovanej funkčnosti: hlavný tok spracovania dát v systéme, hlavnú podporovanú používateľskú cestu, hlavné podnikové procesy podporené systémom.
3.5	POPIS EXISTUJÚCICH ROZHRANÍ V IS
Popis rozhraní systému by v aplikačnej príručke mal byť zameraný na základný popis spôsobu riešenia hlavných rozhraní systému:
1. Grafického používateľského rozhrania – technologický spôsob riešenia, informačná architektúra a navigácia v systéme. (Detailný popis používateľského rozhrania by mal byť v používateľskej príručke a prevádzkovom opise (pre obrazovky určené administrátorovi systému a podpore prevádzky)).
2. Aplikačného programového rozhrania – technológia poskytovaných rozhraní (SOAP, OpenAPI- REST), zoznam hlavných poskytovaných aplikačných rozhraní určených na integráciu systému s okolím a podporu používateľského rozhrania. (Detailný popis poskytovaných rozhraní by mal byť v integračnej príručke.)
3.5.1	Popis rozhrania XX
3.5.2	Popis rozhrania XY
3.6	ZÁKLADNÝ POPIS HLAVNÝCH PROCESOV V SUBSYSTEMOCH
3.7	POŽIADAVKY NA BEZPEČNOSŤ A OCHRANU ÚDAJOV V IS
3.7.1	Organizačné zabezpečenie
3.7.2	Technické zabezpečenie
3.7.3	Spôsob a prideľovanie prístupových práv do IS
3.7.4	Ochrana údajov a úprava IS
4.	POPIS MODULOV
4.1	Modul XXA
4.1.1	Popis modulu a komunikácií
4.1.2	Tok údajov medzi modulmi vstup – modul – výstup
Stručný popis rozhraní modulu a jeho závislostí na externom prostredí a závislostí iných moduloch (subsystémoch) riešenia (volanie externých aplikačných služieb alebo externé volanie služieb modulu).   
4.1.3	Flowchart modulu
Stručný popis procesu spracovania dát v systéme alebo popis spôsobu podpory koncových služieb alebo procesov aplikačnými službami popisovaného modulu. 
4.2	Modul XXB
4.2.1	Popis modulu a komunikácií
4.2.2	Tok údajov medzi modulmi vstup – modul – výstup
4.2.3	Flowchart modulu
5.	UMIESTNENIE ZAKLADNEJ DOKUMENTÁCIE
6.	NÁROKY NA POUŽÍVATEĽA
7.	SÚVISIACA DOKUMENTÁCIA
8.	PRÍLOHY A ROZDEĽOVNÍK


POUŽÍVATEĽSKÁ PRÍRUČKA:

1. [bookmark: _Toc40655949]ROZSAH PLATNOSTI A ÚČEL
2. [bookmark: _Toc40655950]DEFINÍCIA POJMOV A SKRATIEK
3. [bookmark: _Toc40655951]PRIHLÁSENIE SA DO IS
4. [bookmark: _Toc40655952]ZMENA HESLA POUŽÍVATEĽA V IS
5. [bookmark: _Toc40655953]POVINNÁ ZMENA POUŽÍVATEĽSKÉHO HESLA
6. [bookmark: _Toc40655954]KONCEPT PROSTREDIA IS
7. [bookmark: _Toc40655955]POPIS IS
7.1. [bookmark: _Toc40655956]Popis Modulov IS
7.1.1. [bookmark: _Toc40655957]Popis modulu XX
7.1.2. [bookmark: _Toc40655958]Popis modulu XY
7.2. [bookmark: _Toc40655959]Popis procesov podporovaných IS (APL)
7.2.1. [bookmark: _Toc40655960]Identifikácia procesov
7.2.2. [bookmark: _Toc40655961]Identifikácia rolí
7.2.3. [bookmark: _Toc40655962]Popis vstupov
7.2.4. [bookmark: _Toc40655963]Popis všetkých činností spojených s IS
7.2.5. [bookmark: _Toc40655964]Popis výstupov
7.3. [bookmark: _Toc40655965]Používateľský postup pre role v IS (APL)
7.3.1. [bookmark: _Toc40655966]Pracovný postup používateľa v členení podľa rolí
8. [bookmark: _Toc40655967]Tlač z IS
8.1. [bookmark: _Toc40655968]Výber a konfigurácia tlačiarne
8.2. [bookmark: _Toc40655969]Tlač zostáv
9. [bookmark: _Toc40655970]POPIS NÁPOVEDI K IS
9.1. [bookmark: _Toc40655971]Popis funkčných kláves nápovedi
9.2. [bookmark: _Toc40655972]Vyvolanie nápovedi
9.3. [bookmark: _Toc40655973]Práca s nápoveďou – vyhľadávanie a riešenie problémov
10. [bookmark: _Toc40655974]KOMUNIKÁCIA S IS V POUŽÍVATEĽSKOM REŽIME
10.1. [bookmark: _Toc40655975]Informačné správy
10.2. [bookmark: _Toc40655976]Chybové správy
10.3. [bookmark: _Toc40655977]Výstražné správy
11. [bookmark: _Toc40655978]CHYBOVÉ STAVY IS NA STRANE KLIENTA
12. [bookmark: _Toc40655979]UMIESTNENIE ZAKLADNEJ DOKUMENTÁCIE
13. [bookmark: _Toc40655980]NÁROKY NA POUŽÍVATEĽA
14. [bookmark: _Toc40655981]SÚVISIACA DOKUMENTÁCIA
15. [bookmark: _Toc40655982]PRÍLOHY A ROZDEĽOVNÍK




INŠTALAČNÁ PRÍRUČKA:

1. [bookmark: _Toc40655509]ROZSAH PLATNOSTI A ÚČEL
2. [bookmark: _Toc40655510]DEFINÍCIA POJMOV A SKRATIEK
3. [bookmark: _Toc40655511]POŽIADAVKY NA ZÁKLADNÉ HW / Cloud a SW PROSTREDIE
· Zoznam serverov alebo cloudových služieb, ich hostname, doménových mien, IP adries, základných kapacitných parametrov (CPU, RAM, veľkosť a typ úložiska, sieťové rozhrania), operačný systém alebo systémový SW a ich verzie, hlavný účel servera pre každé prevádzkové prostredie a lokalitu umiestnenia serverov a inštalovaných zariadení.
· Matica komunikačných prestupov medzi sieťovými zónami – aplikačnými vrstvami prevádzkového prosredia (DMZ, aplikačná vrstva, databázová vrstva, manažment, vzdialený prístup, synchronizácia medzi lokalitami, atď.) s uvedením minimálne názvu zdrojového servera, zdrojovej ip adresy, zdrojovej zóny, cieľovej zóny, cieľovej IP adresy, cieľového servera, sieťového protokolu/komunikačného portu, účelu komunikačného prepojenia       
4. [bookmark: _Toc40655512]POSTUP INŠTALÁCIE (ÚVODNEJ / OPAKOVANEJ)
[bookmark: _Toc40655513]Popis inštalácie SERVEROVEJ ČASTI
Vrátane popis spustenia nainštalovanej aplikácie a súvisiacich komponentov, poradie spustenia a vypnutia aplikácie a jej častí, postupov kontroly úspešnosti inštalácie.
[bookmark: _Toc40655514]Popis Inštalácie KLIENTSKEJ ČASTI
5. [bookmark: _Toc40655515]CHYBOVÉ STAVY PRI KONFIGURÁCIÍ
6. [bookmark: _Toc40655516]UMIESTNENIE ZAKLADNEJ DOKUMENTÁCIE
7. [bookmark: _Toc40655517]SÚVISIACA DOKUMENTÁCIA
8. [bookmark: _Toc40655518]ZOZNAM PRÍSLUŠNÝCH MÉDIÍ
· Zoznam potrebného systémového software, spôsob jeho licencovania (typ komerčenej alebo opensource licencie), jednotková cena, potrebný počet licencií, lehota platnosti zakúpených licencií, spôsob výpočtu celkovej ceny licencie
· Umiestnenie a spôsob distribúcie aplikačného programového vybavenia, umiestnenie zdrojového kódu, jeho dokumentácia, spôsob zostavenia inštalačného balíka.
9. [bookmark: _Toc40655519]PRÍLOHY A ROZDEĽOVNÍK



KONFIGURAČNÁ PRÍRUČKA:

Minimálny rozsah
1. [bookmark: _Toc40655687]ROZSAH PLATNOSTI A ÚČEL
Konfiguračná príručka by mala popisovať možnosti a postupy konfigurácie rozšírenia základnej odovzdanej konfigurácie systému o nové integrácie a nové biznis funkcie a prispsobenia administrátorom systému – napr.  konfiguráciu vzhľadu GUI zmenou šablón a graf. prvkov; biznis funkcií, pravidiel a workflow spracovania v BPM a rule engine; rozširovanie dátového modelu o používateľsky definovateľné biznis entity a atribúty; zmeny a definovanie obrazoviek a formulárov (usporiadanie, pridanie použivateľsky definovateľných polí, ich validácií atď.); pripojenie nového konzumenta, pridanie nového používateľa; definícia novej role používateľov; pridanie nového integrovaného konzumenta služieb. Teda možnosti rozšírovania konfigurácie systému bez toho, aby sa muselo rozšírenie programovať.
2. [bookmark: _Toc40655688]DEFINÍCIA POJMOV A SKRATIEK
3. [bookmark: _Toc40655689]POŽIADAVKY NA ZÁKLADNÉ HW A SW PROSTREDIE
4. [bookmark: _Toc40655690]POSTUP KONFIGURÁCIE
Časť pre organizačnú zložku riadiacu – INFRAŠTRUKTÚRU
4.1 [bookmark: _Toc40655691]Konfigurácia na strane servera (INF)
4.2 [bookmark: _Toc40655692]Konfigurácia a postup pre Cloud riešenie
4.3 Konfigurácia na strane klienta (INF)
Časť pre organizačnú zložku riadiacu – VÝVOJ a SPRÁVU APLIKÁCII
4. [bookmark: _Toc40655693]Popis rozhraní IS (APL)
4. [bookmark: _Toc94665364][bookmark: _Toc40655694]Vstupné parametre programu
4.4.1 [bookmark: _Toc94665365][bookmark: _Toc40655695]Režimy spracovania
4.4.2 [bookmark: _Toc94665366][bookmark: _Toc40655696]Vstupný súbor(ak existuje)
4.4.3 [bookmark: _Toc94665367][bookmark: _Toc40655697]Použitie programu
4.4.4 [bookmark: _Toc94665368][bookmark: _Toc40655698]Popis programu
4.4.5 [bookmark: _Toc94665369][bookmark: _Toc40655699]Algoritmus programu
4.4.6 [bookmark: _Toc94665370][bookmark: _Toc40655700]Konfigurácia programu
4.4.7 [bookmark: _Toc94665371][bookmark: _Toc40655701]Možné chyby programu
4.5 [bookmark: _Toc94665372][bookmark: _Toc40655702]Popis konfiguračných hodnôt a atribútov IS (APL)
4.5.1 [bookmark: _Toc94665373][bookmark: _Toc40655703]Popis konfigurovanej oblasti
4.5.2 [bookmark: _Toc94665374][bookmark: _Toc40655704]Význam polí konfigurovanej oblasti
4.5.3 [bookmark: _Toc94665375][bookmark: _Toc40655705]Dôvod a predpoklady konfigurácie oblasti
5. [bookmark: _Toc40655706]CHYBOVÉ STAVY PRI KONFIGURÁCIÍ
6. [bookmark: _Toc40655707]UMIESTNENIE ZAKLADNEJ DOKUMENTÁCIE
7. [bookmark: _Toc40655708]SÚVISIACA DOKUMENTÁCIA
8. [bookmark: _Toc40655709]ZOZNAM INŠTALAČNÝCH MÉDIÍ
9. [bookmark: _Toc40655710]PRÍLOHY

Rozšírený rozsah
1.	Pojmy a skratky	
2.	Požiadavky pred inštaláciou
2.1	Konfigurácia hardvéru / virtuálneho servera
2.1.1	Aplikačné servery
2.1.2	Databázový server
2.1.3	NAS server
2.1.4	LDAP server
2.2	Nové skupiny oprávnení	
2.3	Noví používatelia
2.3.1	Aplikačné servery
2.3.2	Databázové servery
3.	Príprava prostredia
3.1	Inštalácia DB servera
3.1.1	Inštalácia operačného systému DB servera
3.1.2	Úprava nastavenia databázového servera
3.1.3	Inicializácia databázy
3.1.3.1	Vytvorenie používateľov	
3.1.3.2	Vytvorenie databázy
3.1.3.3	Vytvorenie databázových používateľov
3.1.3.4	Vytvorenie schém
3.1.3.5	Pridelenie grantov
3.1.3.6	Vytvorenie ostatných objektov
3.2	Inštalácia aplikačného servera
3.2.1	Inštalácia operačného systému aplikačného servera
3.2.1.1	Požadovaný softvér
3.2.2	Konfiguračný súbor
3.2.3	Štart aplikačného servera
3.2.4	Otestovanie základnej funkčnosti aplikácie
3.2.5	Nastavenie endpointov webových služieb
3.2.6	Konfigurácia logovania
3.2.6.1	Umiestnenie Log súborov aplikačného servera
3.2.7	Nastavenie clustera / load balancera
3.2.7.1	Nastavenie clustera
3.2.7.2	Nastavenie nodov
3.2.7.3	Load balancing
3.2.7.4	Konfigurácie probe url
3.3	Inštalácia spoločného sieťového diskového priestoru
3.3.1	Konfigurácia pre logy
3.3.2	Konfigurácia adresára pre vygenerované reporty
3.4	Inštalácia LDAP servera
3.4.1	Vytvorenie LDAP partície
3.4.2	Konfigurácia LDAP štruktúry
3.4.3	Vytvorenie používateľov	
3.4.4	LDAP replikácia
3.5	Inštalácia SFTP servera
3.5.1	Vytvorenie adresárovej štruktúry
3.5.2	Úprava nastavenia SFTP servera
3.5.3	Vytvorenie používateľov	
3.6	Inštalácia SMTP servera	
4.	Štruktúra dodávaných balíčkov
4.1	Štruktúra inštalačného balíka patchu
5.	Konfigurácia aplikácie
5.1.	Tabuľka – systémové parametre
6.	Overenie funkčnosti nainštalovanej aplikácie

INTEGRAČNÁ PRÍRUČKA:

1. ROZSAH PLATNOSTI A ÚČEL
2. DEFINÍCIA POJMOV A SKRATIEK
3. REFERENCIE
4. ARCHITEKTÚRA
Popis architektúry systému z pohľadu integrujúcich sa subjektov a spôsobu integrácie (cez API-SOAP, REST, pomocou SDK), potrebné sieťové spojenie, spôsob autentifikácie konzumenta alebo poskytovateľa služieb.
4.1. Komunikačné rozhrania
Zoznam rozhraní a ich mapovanie na aplikačné a koncové služby evidované v METAIS.
5. SYSTÉMOVÉ POŽIADAVKY
Požiadavky na systémové prostredie konzumenta služby - sieťové pripojenie, protokoly, autentifikačné prostriedky, potrebné SW vybavenie konzumenta služby
6. INTEGRAČNÉ API 
Popis komunikačného rozhrania by mal obsahovať minimálne:
· názov služby
· popis technológie rozhrania (SOAP, REST, SDK, atď. )
· spôsob komunikácie (synchrónna, asynchrónna)
· popis a účel služby a rozhrania
· verzie rozhrania
· schému rozhrania s popisom jej elementov
· popis poskytovaných operácií 
· schémy vstupných a výstupných dátových štruktúr s popisom jednotlivých elementov dátovej štruktúry
· adresy koncových bodov rozhrania v testovacom a produkčnom prostredí
· overené príklady volaní, ktoré poskytujú návod, ako môžu vývojári dané aplikačné rozhranie využívať
· známe obmedzenia použitia rozhrania, parametre úrovne služieb (napr. max. frekvencia volaní) 

7. NÁVRATOVÉ KÓDY
Popis stavových a chybových kódov a odporúčaný spôsob reakcie na kód odpovede
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1.ROZSAH PLATNOSTI A ÚČEL
2.DEFINÍCIA POJMOV A SKRATIEK
3.POPIS FUNKCIE SYSTÉMU A FUNKCIE APLIKÁCIE
Stručný popis účelu a funkčnosti systému. Pre detaily treba odkázať na Aplikačnú príručku, kde by mali byť detaily popisu funkčnosti a účelu použitia.
3.1.Úlohy a funkcionalita IS.
3.2.Popis jednotlivých modulov a väzby.
3.2.1.Modul XXX.
3.2.2.Modul YYY.  
3.2.3.Modul ZZZ.  
3.2.4.Komunikačný model.
3.2.5.Dátový model.
4.POPIS TECHNICKÉHO VYBAVENIA
4.1.Serverová časť / Cloud
4.2.Klientska časť
4.3.RTU (PLC) + ostatné automaty.
4.4.Komunikačné rozhrania.
4.5.Umiestnenie technického vybavenia a zariadení.
5.UMIESTNENIE ZAKLADNEJ DOKUMENTÁCIE
6.ZMENOVÉ KONANIE A SPOSOB INFORMOVANIA O ZMENÁCH V IS
7.ZODPOVEDNOSŤ ZA PREVÁDZKU JEDNOTLIVÝCH ČASTÍ IS
7.1.Zodpovednosť za jednotlivé vrstvy IS
7.2.Zodpovednosť prevádzkovateľa IS.
7.2.1.Zodpovednosť za prístup k zariadeniam IS.
7.2.2.Registrácia prístupov do IS.  
7.2.3.Registrácia požiadaviek na zmenu IS.  
7.2.4.Monitoring IS.
7.2.5.Prístup k vývojovým prostriedkom.
7.2.6.Prístup k dátam.
7.3.Zodpovednosť používateľa IS
7.3.1.Registrácia požiadaviek o prístup k IS  
7.3.2.Registrácia zmien v IS.  
7.3.3.Zodpovednosť za parametre systému.
7.3.4.Hlásenie chybových stavov na ServiceDesk.
8.ČINNOSTI REALIZOVANÉ POČAS PREVÁDZKY IS
8.1.Postup pri zálohovaní údajov
8.2.Kontrola správnosti nahratia záloh
8.3.Monitoring prevádzky systému
8.4.Postup pri zabezpečení 24 hod. pohotovostných služieb
9.DISTRIBÚCIA A PUBLIKOVANIE APLIKÁCIE
10.VERZIOVANIE APLIKÁCIÍ (dotýka sa iba správy aplikácií)
11.VYKONÁVANIE ZMENY V PREVÁDZKOVÝCH DÁTACH  
12.ARCHIVÁCIA ÚDAJOV
13.PLÁNOVANIÉ A NEVYHNUTNÉ ODSTÁVKY IS
13.1.Popis pravidelných odstávok   
13.2.Popis nepravidelných (nevyhnutných) odstávok.
14.SPOSOB PRIDEĽOVANIA PRÍSTUPOVÝCH PRÁV
14.1.Postup pri podávaní žiadostí o prístup
14.2.Prideľovanie žiadateľov do rolí
15.IDENTIFIKÁCIA VLASTNÍKA ÚDAJOV
16.SPRAVOVANIE ČÍSELNÍKOV(platí len pre APL)
17.POVINNÁ ZMENA POUŽÍVATEĽSKÉHO HESLA
18.POSTUP RIEŠENIA PORUCHOVÝCH A HAVARIJNÝCH  STAVOV
18.1. Registrácia a hlásenie poruchových a havarijných stavov.
18.2. Zásahy na serveri (reštart a pod. správca servera).
18.3. Chybové stavy databázy resp. databázového  servera
18.4.Chybové stavy komunikácií
18.5.Chybové stavy aplikácie
18.6. Prechod na záložný systém
19.NÁROKY NA PRESONÁL
19.1.Nároky na správu IS
19.2.Nároky na používateľov IS 
20.SÚVISIACA DOKUMENTÁCIA
21.PRÍLOHY A ROZDEĽOVNÍK

POKYNY PRE OBNOVU v PRÍPADE VYPADKU alebo HAVÁRIE (HAVARIJNÝ PLÁN):
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2. [bookmark: _Toc40942666][bookmark: _Toc40943052][bookmark: _Toc40943072]Definície pojmov a skratiek 
3. Kontaktné údaje:
3.1. členov tímov „deploymentu“
3.2. dodávateľov a servisných firiem
3.3. [bookmark: _Toc40942667][bookmark: _Toc40943053][bookmark: _Toc40943073]klientov
3.3.1. [bookmark: _Toc40942668][bookmark: _Toc40943054][bookmark: _Toc40943074]Zvolávací strom členov tímu
3.3.2. [bookmark: _Toc40942669][bookmark: _Toc40943055][bookmark: _Toc40943075]Úlohy a zodpovednosti jednotlivých zamestnancov (členov tímov, tvorcov plánov a zamestnancov zodpovedných za ich udržiavanie)
3.3.3. [bookmark: _Toc40942670][bookmark: _Toc40943056][bookmark: _Toc40943076]Postupy (ako reagovať a zvládať incidenty)
3.3.4. [bookmark: _Toc40942671][bookmark: _Toc40943057][bookmark: _Toc40943077]Zdroje (určenie kľúčových zamestnancov, HW, Cloudu, SW, lokalít a vybavenia)
3.3.5. [bookmark: _Toc40942672][bookmark: _Toc40943058][bookmark: _Toc40943078]Opis plánovaného priebehu procesu obnovy
3.3.6. [bookmark: _Toc40942673][bookmark: _Toc40943059][bookmark: _Toc40943079]Podmienky aktivácie plánov
4. [bookmark: _Toc40942674][bookmark: _Toc40943060][bookmark: _Toc40943080]Kritické (hlavné) procesy (informácie na výpočet RPO a RTO sa získavajú v rámci procesu známeho ako analýza dosahov BIA – (Business Impact Analysis) a sú vstupom na spracovanie stratégie obnovy)
4.1. [bookmark: _Toc40942675][bookmark: _Toc40943061][bookmark: _Toc40943081]Stanovenie hodnôt RPO (Recovery Point Objective) a 
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5.6. Recovery 


Poznámka – pre správne nastavenie požiadaviek a riešení:

[bookmark: _Toc34423614]Dostupnosť (Availability)

Dostupnosť (Availability) znamená, že dáta alebo iné zariadenie sú prístupné v okamihu jej potreby. Vyjadruje sa v percentách dostupného času.
Dostupnosť (Availability) je pojem z oblasti riadenia bezpečnosti v organizácii. Dostupnosť znamená, že dáta sú prístupné v okamihu jej potreby. Narušenie dostupnosti sa označuje ako nežiaduce zničenie (destruction) alebo nedostupnosť. Dostupnosť je zvyčajne vyjadrená ako percento času v danom období, obvykle za rok. Orientačný zoznam dostupnosti je uvedený v tabuľke:
· 90% dostupnosť znamená výpadok 36,5 dňa
· 95% dostupnosť znamená výpadok 18,25 dňa
· 98% dostupnosť znamená výpadok 7,30 dňa
· 99% dostupnosť znamená výpadok 3,65 dňa
· 99,5% dostupnosť znamená výpadok 1,83 dňa
· 99,8% dostupnosť znamená výpadok 17,52 hodín
· 99,9% (“tri deviatky”) dostupnosť znamená výpadok 8,76 hodín
· 99,99% (“štyri deviatky”) dostupnosť znamená výpadok 52,6 minút
· 99,999% (“päť deviatok”) dostupnosť znamená výpadok 5,26 minút
· 99,9999% (“šesť deviatok”) dostupnosť znamená výpadok 31,5 sekúnd

Hoci je obvyklé uvádzať dostupnosť v percentách, presnejšie ukazovatele sú vyjadrením doby obnovenia systému a na množstvo dát, o ktoré môžeme prísť:
· RTO (Recovery Time Objective) - doba obnovenia systému, t.j. za ako dlho po výpadku musí byť systém funkčný (pre bližšie info klik na nadpis)
· RPO (Recovery Point Objective) - aké množstvo dát môže byť stratené od vymedzeného okamihu
· Recovery Time - čas potrebný k obnove

Riešenie dostupnosti v praxi: Nedostupnosť dát je jedným z rizík, ktorý môže postihnúť každú organizáciu. Dostupnosť je jedným s kľúčových požiadaviek na každý dôležitý informačný systém a vplyv na dostupnosť má mnoho faktorov, napríklad:
· Dostupnosť servera
· Dostupnosť pripojenie k internetu
· Dostupnosť databázy
· Dostupnosť webových stránok
V prípade, že je časť softvér alebo infraštruktúra zabezpečovaná externe (napr. hosting, webhosting), prenáša sa zodpovednosť za dostupnosť týchto komponentov na dodávateľa. Potom je potrebné mať vhodným spôsobom ošetrenú úroveň dostupnosti, ktorú musí dodávateľ dodržať. Zvyčajne je dostupnosť súčasťou dohody o úrovni poskytovaných služieb (SLA).
[bookmark: _RTO_(Recovery_Time]
[bookmark: _Toc34423615]RTO (Recovery Time Objective)

RTO (Recovery Time Objective) je jeden z ukazovateľov dostupnosti dát. RTO vyjadruje množstvo času potrebné pre obnovenie dát a celého prevádzky nedostupného systému (softvér).
Recovery Time Objective (zvyčajne sa požíva skratka RTO) je jeden z ukazovateľov dostupnosti dát. RTO vyjadruje množstvo času potrebné pre obnovenie dát a celej prevádzky nedostupného systému (softvér). Môže byť, v závislosti na použitej technológii, vyjadrené v sekundách, hodinách či dňoch.
Využitie RTO v praxi: Ukazovateľ RTO sa z pohľadu zákazníka využíva pre vyjadrenie doby pre obnovu dát. (napr. formou SLA). Na druhú stranu poskytovatelia dnes môžu voliť rôzne technológie zálohovanie, respektíve replikovanie dát a dobu obnovy dát znížiť až k nulovému výpadku. Existujúce technológie sa delia zhruba nasledovne:
· Tradičné zálohovanie - výpadok a obnova trvá cca hodiny až dni
· Asynchrónne replikácie dát - výpadok a obnova v poriadku sekúnd až minút
· Synchrónny replikácie dát - nulový výpadok
[bookmark: _RPO_(Recovery_Point][bookmark: _Toc34423616]
RPO (Recovery Point Objective)

RPO (Recovery Point Objective) je jeden z ukazovateľov dostupnosti dát. RPO vyjadruje, do akého stavu (bodu) v minulosti možno obnoviť dáta.
Recovery Point Objective (zvyčajne sa požíva skratka RPO) je jeden z ukazovateľov dostupnosti dát. RPO vyjadruje, do akého stavu (bodu) v minulosti možno obnoviť dáta. Inými slovami množstvo dát, o ktoré môže organizácia prísť.
Využitie RPO v praxi: Ukazovateľ RPO sa z pohľadu zákazníka využíva pre vyjadrenie množstva obnoviteľných dát. (napr. formou SLA). Na druhú stranu poskytovatelia dnes môžu voliť rôzne technológie zálohovanie, respektíve replikovanie dát a bod obnovy dát znížiť až k nulovej strate. Existujúce technológie sa delia zhruba nasledovne:
· Tradičné zálohovanie - výpadok a obnova trvá cca hodiny až dni
· Asynchrónne replikácie dát - výpadok a obnova v poriadku sekúnd až minút, strata sa blíži k nule
· Synchrónny replikácie dát - nulová strata
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[bookmark: INSERT_HERE][bookmark: _Toc277863197]Úvod

Tento dokument sumarizuje základné informácie ako sú funkčnosť produkčnej siete, systémov, databáz, aplikačných rozhraní a nefunkčných parametrov IT aplikácií. V jednotlivých častiach sa bude odkazovať na detailné informácie obsiahnuté v existujúcich dokumentoch.



[bookmark: _Toc277863198]Rozsah



Táto sekcia zahŕňa informácie týkajúce sa rozsahu tohto dokumentu. <Skupina aplikácií> pokrýva nasledovné aplikácie:

[bookmark: _Toc212866233]Tabuľka 1: Informácie o aplikáciách

		Skupina aplikácií

		Názov aplikácie

		Skratka pre aplikáciu



		

		

		



		

		

		



		

		

		



		

		

		





Poznámka: Dokument môže byť vytvorený na úrovni „Skupiny aplikácií“ alebo na „Úrovni aplikácie“. Jednoducho povedané obsahuje zoznam všetkých aplikácií / systémov, ktoré sú pokryté v tomto dokumente.



[bookmark: _Toc277863199]Definícia skratiek



Táto sekcia dokumentuje použité skratky a terminológiu špecificky použitú v tomto dokumente. 

[bookmark: _Toc212866234]Tabuľka 2: Definície a skratky

		Skratky 

		Definícia použitej skratky



		

		



		

		



		

		



		

		







[bookmark: _Toc277863200]Sumárny popis 

Táto sekcia obsahuje základný popis riešenia ako je popis funkčnosti, popis siete, systémov, databáz a aplikačných interfejsov ako aj nefuknčných parametrov aplikácií. Detailné informácie k jednotlivým častiam riešenia sa nachádzajú v dokumentoch, na ktoré sa tento dokument bude v ďalších častiach odkazovať.

 

[bookmark: _Toc277863201]Obchodné východiská projektu



<Táto sekcia zahŕňa informácie o projekte a type aplikácií pre ktoré je tento dokument vytváraný >



[bookmark: _Toc277863202]Obchodné (funkčné) požiadavky



Táto sekcia sumarizuje obchodné funkčné požiadavky pre daný typ aplikácie, ktorý má byť výstupom zmenového konania, resp. projektu <Meno aplikácie>.

Sekcia obchodných požiadaviek je v podstate časť, v ktorá dokumentuje zoznam požiadaviek na aplikáciu, ktorá má byť v rámci zmenového konania, resp. projektu vyvinutá. Obsahuje informácie o výhodách požadovanej aplikácie a ako takéto riešenie pomôže zákazníkom. <Vymenujte zároveň aj aplikácie (nie SW produkty), pre ktoré je tento servis určený>.



Vzhľadom na fakt, že terminológia použitá v tomto dokumente má technický, resp. špecializovaný význam vo vťahu k projektu <Meno aplikácie>, význam jednotlivých termínov alebo skratiek je v Prílohe A. 

[bookmark: _Toc212866235]

Tabuľka 3: Zoznam aplikácií

		Unikátny identifikátor aplikácie

		Funkčné požiadavky

		Akceptačné kritériá 

		Priorita 

		Obchodné pravidlo



		

		

		

		

		



		

		

		

		

		



		

		

		

		

		







[bookmark: _Toc277863203]Technologické (HW) a softwareové (SW) požiadavky



Táto sekcia poskytuje informácie a požiadavkách na technologické prostredie (hardware) a komponentoch programového vybavenia (software), ktoré sú potrebné na podporu nového riešenia.

 

[bookmark: _Toc277863204]Nefunkčné požiadavky



Táto časť dokumentuje nefunkčné požiadavky na výsledné riešenie.

Nefunkčné požiadavky špecifikujú požadovanú úroveň služieb, ktoré musí systém poskytovať, neprodukčné vlastnosti, ktoré musí systém mať a s akými obmedzeniami sa musí vysporiadať. Nefukčné požiadavky sa môžu vzťahovať na systém ako celok, alebo na jeho časti alebo na vybrané užívateľské prípady (use case).  

Príklady nefunkčných požiadaviek:

· Úroveň kvality poskytovaných služieb (SLR/SLA) definuje prevádzkové parametre, ktoré musí systém spĺňať

Požiadavky na kvalitu poskytovaných služieb môžu zahŕňať; 

· Kapacitu a prevádzkovú priepustnosť systému

· Podporu rastu (škálovateľnosť)

· Dostupnosť

· Bezpečnosť

· Požiadavky na zabezpečenie kontinuity obchodných administratívnych procesov (BCM)

Ostatné neprevádzkové požiadavky, ktoré musí systém spľňať: 

· Portovateľnosť

· Servisovateľnosť

· Obmedzenia, ktoré musí systém zohľadňovať a zahrňovať

· Zohľadnenie obchodných, resp. regionálnych špecifík

· Technologické štandardy

Pre infraštruktúrne projekty sú nefunkčné požiadavky kľúčové ako napríklad inštalácia nového sieťového riešenia.

[bookmark: _Toc277863205]

Požiadavky na rast a škálovateľnosť



Táto časť dokumentu poskytuje informácie o požiadavkách na podporu rastu obchodných objemov a požiadavky na škálovatľnosť riešenia.

Identifikujte všetky predvídateľné projekcie rastu (plánované ročné nárasty obchodných objemov, resp. odhad časovej periódy do nasledujúceho významného nárastu kapacity), detailnejšie:

· Požadovaný úroveň servisu (napr.: 7x24, 6:00-18:00)

· Požadovanú úroveň dostupnosti, spoľahlivosti, doby odozvy a pod.

· Definíciu prípustných výpadkov systému

· Detaily dopadov na obchod v prípade výpadkov systému.

Poskytnite zoznam aplikácií z pohľadu rastu a skálovateľnosti pre server, ktorý je zvažovaný.

[bookmark: _Toc212866236]Tabuľka 4: Zoznam aplikácií pre zabezpečenia rastu a škálovateľnosti riešenia

		Servis

		Servisné hodiny

		Čas odozvy

		Dopad ba obchod



		

		

		

		



		

		

		

		









[bookmark: _Toc277863206]Kapacita a priepustnosť systému



Táto sekcia popisuje výkonové parametre ako sú priepustnosť, doba odozvy, počet súčasne pracujúcich používateľov, využitie a statické objemové požiadavky. 

[bookmark: _Toc212866237]Tabuľka 5: Priepustnosť a kapacita systému

		Číslo

		Komponent pracovnej zataze

		Východisková úroveň 

(Nepovinné)

		1. rok

		2. rok 

		Cieľová záťaž na konci 3. roku



		Napr. g1

		Napr. počet volaní 

		Napr. 100 volaní / min.

		Napr. 500 volaní/min.

		Napr. 2000 volaní/min.

		Napr. 2000 volaní / min.



		

		

		

		

		

		



		

		

		

		

		

		



		

		

		

		

		

		









[bookmark: _Toc277863207]Dostupnosť a spoľahlivosť systému



Táto časť definuje miery pre dostupnosť systému, môže byť definovaná ako stredná doba medzi dvomi výpadkami. 

Poskytuje informácie týkajúce sa dostupnosti a spoľahlivosti aplikácií ivedených v zozname pre daný server. Tak isto definuje cieľovú úroveň dostupnosti, spoľahlivosti a odozvy systému pre vyvíjamnú službu.

[bookmark: _Toc212866238]Tabuľka 6: Dostupnosť a spoľahlivosť systému

		Služba

		Servisná doba

		Doba odozvy

		Dopad na obchod



		

		

		

		



		

		

		

		









[bookmark: _Toc277863208]Požiadavky na bezpečnosť



Táto sekcia sumarizuje bezpečnostné požiadavky, ktoré musí cieľový systém spĺňať. 

Poskytuje úroveň bezpečnosti pre cieľový systém, napríklad expiračné dátumy bezpečnostných certifikátov alebo požiadavky na implementáciu bezpečnostných funkcií (audit log) 



[bookmark: _Toc277863209]Konfigurácia siete

Táto časť dokumentu poskytuje informácie o požadovanej konfigurácii siete, špecifikácie interfejsov a spôsobe komunikácie aplikácií. 



[bookmark: _Toc277863210]Konfigurácia operačných systémov

Táto časť dokumentu obsahuje zoznam konfiguračných parametrov operačných systémov a hodnôt, na ktoré majú byť nastavené. Rovnako obsahuje aj informácie o konfigurácii databázových systémov, aplikačných interfejsov, mená serverov IP adries a fyzického umiestnenia.



[bookmark: _Toc277863211]Konfigurácia aplikácií

Táto sekcia obsahuje zoznam konfigurácií relevantných aplikácií. 

Poskytuje informácie aj o nasledovných oblastiach:

· Popis hlavných funkcií, jednotlivých funkcií a neobchodných funkcií

· Systémová topológia a operačný model

· Požadovaný operačný systém (aplikačné interfejsy, špecifikácie interfejsov a spôsoby komunikácie aplikácií, dátové prenosy)

· Nastavenie aplikačných parametrov (konfigurácia aplikácií a web aplikácií, komunikačné porty aplikácií a integračných aplikácií, popis dátových prenosov)



[bookmark: _Toc277863212]Zoznam aplikačných interfejsov

Táto sekcia poskytuje informácie o dátových tokoch pre konfiguráciu databázových systémov a konfiguráciu aplikačných systémov. 

[bookmark: _Toc212866254]Obrázok 1: Príklad konfiguračného diagramu  

[image: ]





[bookmark: _Toc212866255]Obrázok 2: Príklad diagramu dátových tokov



















[bookmark: _Toc277863213]Aplikačné interfejsy

Interfejs je zdieľané rozhranie medzi dvomi funkčnými jednotkami definované funkčnými charakteristikami, signálnymi charakteristikami alebo inými charakteristikami podľa potreby. Koncept interfejsov zahŕňa aj špecifikácie komunikačného spojenia medzi dvomi entitami majúcimi rozdieľnu funkčnosť. 

[bookmark: _Toc212866239]Tabuľka 7: Aplikačné interfejsy

		Číslo procesu

		Popis

		Vstupné dáta

		Výstupné dáta



		

		

		

		



		

		

		

		



		

		

		

		



		

		

		

		







[bookmark: _Toc277863214]Topológia systému



Táto kapitola popisuje topológiu a geografické rozloženie systému, definíciu uzlov (počítačových platforiem) a sieťových komponentov a kde a ako používajú externé systémy.

[bookmark: _Toc212866240]

Tabuľka 8: Informácie o interfejsoch



		Interfejs ID alebo meno

		Popis

		Uzol



		Typ interfejsu

(Batch/Online)

		Protokol interfejsu

		Číslo Portu

		Frekvencia komunikácie

(v reálnom čase, denne, mesačne ...)



		

		

		

		

		

		

		



		

		

		

		

		

		

		



		

		

		

		

		

		

		









[bookmark: _Toc277863215]Požadované operačné systémy

Táto časť identifikuje požamdované operačné systémy potrebné na prevádzku cieľovej aplikácie.

[bookmark: _Toc212866241]Tabuľka 9: Požadované operačné systémy pre každú aplikáciu

		ID uzla alebo

Meno uzla

		Popis

		Operačný systém (číslo verzie, edície, korekcie)

		Poznámka



		

		

		

		



		

		

		

		



		

		

		

		







[bookmark: _Toc277863216]Dátové slovníky (číselníky)

Táto sekcia dokuentuje informácie o štandardných číselníkoch, lktoré sa v aplikácii používajú. Obsahujú definíciu metadát a reprezentáciu dátových elementov. Poskytujú informácie o všetkých dátovývh elementoch ako sú tabuľky, pohľady a vzťahy. 

Tabuľka 10: Tabuľka dát       

		Tabuľka

		Popis

		Mapovanie na logický dátový model



		

		

		



		

		

		



		

		

		



		

		

		



		

		

		







[bookmark: _Toc277863217]Dátové vzťahy



Popisuje vzťahy medzi databázovými tabuľkami.

Popisuje každú reláciu (v abecednom poradí) každého páru databázových tabuliek. 

Tabuľka 11: Dátové vzťahy

		Tabuľka 1

		Tabuľka 2

		Kardinalita



		

		

		



		

		

		



		

		

		









[bookmark: _Toc277863218]Atribúty dátových tabuliek



Popisuje každý atribút tabuľky.

[bookmark: _Toc212866242]Tabuľka 12: Atribúty

		Meno

		Popis

		Dátový typ a dĺžka

		Preddefinovaná hodnota

		Povolená hodnota

		Kľúčové pole



		

		

		

		

		

		



		

		

		

		

		

		



		

		

		

		

		

		







[bookmark: _Toc277863219]Vývojové nástroje a aplikačné prevádzkové prostredie



Táto časť dokumentu popisuje vývojové nástroje použíté na vývoj aplikácie, programovacie jazyky a potrebné kompilátory. 

[bookmark: _Toc212866243]Tabuľka 13: Vývojové nástroje a prostredia

		No.

		Vývojový nástroj / kompilátor / prevádzkové prostredie

		Verzia

		Poznámka



		

		

		

		



		

		

		

		



		

		

		

		



		

		

		

		







[bookmark: _Toc277863220]Integračné prostredie (middleware)

Middleware je programový systém, ktorý prepája programové komponenty alebo aplikácie. Najčastejšie sa používa na podporu veľmi komplexných, distribuovaných aplikácií alebo architektúr. Zvyčajne zahŕňa web servery, aplikačné servery, systémy na správu obsahu a dokumentov a podobné nástroje, ktoré podporujú vývoj a prevádzku aplikácií. Ak je táto vrstva požadovaná, poskytnite informácie v nasledovnej časti. 

Nahraďte príklad uvedený v nasledovnej tabuľke.

[bookmark: _Toc212866244]Tabuľka 14: Middleware

		No.

		Middleware

		Verzia

		Poznámka



		

		

		

		Inštaluj v uzle_ID.



		

		

		

		Inštaluj na uzle <Meno>



		

		

		

		Inštaluj na serveri <Meno> 







[bookmark: _Toc277863221]Tranzakčný manažér

Ak aplikácia požaduje inštaláciu tranzakčného manažéra (ako napr. CICS), uvedte detailné informácie v tabuľke:

[bookmark: _Toc212866245]Tabuľka 15: Nastavenia tranzakčného manažéra

		No.

		Transačný manažér

		Verzia

		Poznámka



		

		

		

		Inštaluj v uzle_ID.



		

		

		

		Inštaluj na uzle <Meno>



		

		

		

		Inštaluj na serveri <Meno> 



		

		

		

		







[bookmark: _Toc277863222]Nastavenie aplikačných parametrov

Konfiguračné parametre popisujú výber a nastavenie hodnôt a možností lokalizovať charakteristické chovanie aplikácie na zosúladenie s prevádzkovým prostredím. 

[bookmark: _Toc212866246]Table 16: Nastavenie aplikačných parametrov

		Aplikácia / Názov SW produktu

		Parameter

		Hodnota

		Poznámka



		

		

		

		



		

		

		

		



		

		

		

		



		

		

		

		







[bookmark: _Toc277863223]Konfigurácia aplikácie a web aplikácie 



Popisuje, ako konfigurovať web aplikácie a popisuje konfiguračné parametre.

[bookmark: _Toc212866247]Table 17: Application and Web Application Configuration

		Meno web aplikácie

		Parameter

		Hodnota

		Poznámka



		

		

		

		



		

		

		

		



		

		

		

		



		

		

		

		







[bookmark: _Toc277863224]Komunikačný port aplikácie



Popisuje použité komunikačné porty v aplikáciách a nastavenie parametrov.

[bookmark: _Toc212866248]Table 18: Nastavenie parametrov komunikačných portov

		Komunikačný port

		Parameter

		Hodnota

		Poznámka



		

		

		

		



		

		

		

		







[bookmark: _Toc277863225]Zálohovanie systému a nastavenie monitorigu

Poskytuje informácie o zálohovaní dát a konfigurácii monitoringu systému vrátane politiky, a procedúr definovaných pre daný systém / aplikačné dáta.

 



[bookmark: _Toc277863226]Prevádza systému a prevádzkové procedúry

Táto sekcia popisuje zoznam aplikáčných prevádzkových procedúr, SLA dohody s externými dodávateľmi a podporné procesy.  



[bookmark: _Toc277863227]Prevádzková procedúra aplikácie

Táto sekcia popisuje ako relevantnú aplikáciu spustiť, zastaviť a vedenie kontrolného záznamu prevádzky. 

Poskytnite informácie týkajúce sa prevádzky dodávanej aplikácie, použite nasledovnú metódu na dokumentáciu prevádzkových inštrukcií, ak je to potrebné: 



[bookmark: _Toc277863228]Spustenie a zastavenie aplikácie a vedenie kontrolného záznamu

Táto časť popisuje informácie potrebné na spustenie systému do prevádzky, resp. na jeho zastavenie.

[bookmark: HDRDB2_START]V nasledovnej časti je príklad, ktorý slúži na inšpiráciu a v cieľovom dokumente bude nahradený reálnou procedúrou týkajúcou sa relevantného systému.

 Štart DB2

Na naštartovanie DB2 inštancie je potrebné: 

1. Prihlásiť sa ako vlastník inštancie. 

2. Spustiť nasledovný príkaz z príkazového riadku: 

· [bookmark: HDRDB2_STOP]db2start 

Zastavenie DB2

Na zastavenie DB2: 

1. Prihlásiť sa ako vlastník inštancie (napr. db2inst1). 

2. Zobraziť všetkých užívateľov aplikácie, ktorí si nakonektovaní do špecifickej databázy, ktorú ideme zastaviť. Uistiť sa, že žiadny vitálny proces alebo kritická aplikácia nebeží cez zobrazenie všetkých aplikácií. Na to sú potrebné prístupové práva SYSADM? SYSCTRL alebo SYSMAINT. 

3. Zabezpečiť že všeky aplikácie a užívatelia sa odhlásia z databázy. 

4. Nakoniec stopnúť inštanciu príkazom:

db2stop



[bookmark: _Toc277863229]Procedúra pre obnovu systému



Táto sekcia popisuje proces pre obnovu systému a jeho opätovnú konfiguráciu. Vrátane politík a procedúr na obnovu systému a aplikačných dát.



[bookmark: _Toc277863230]Vykonanie dávkovej aplikačnej operačnej procedúry (napr. dennej uzávierky)

Táto sekcia poskytuje informácie o spôsobe vykonania dávkovej uzávierky systému <Meno Aplikácie>.



[bookmark: _Toc277863231]Spustenie dávkovej aplikačnej procedúry / plánovanie úloh a operčný postup

Poskytuje informácie týkajúce sa vykonávania uzávierkovej (dávkovej) procedúry. Nižšie sa nachádza príklad operačného časového plánu, formát je potrebné si prispôsobiť konkrétnym podmienkam v banke.

[bookmark: _Toc212866249]Tabuľka 19: Príklad opračného časového plánu 
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		Servisný model
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		21:00

		 

		 

		 

		 

		 

		 

		 

		 

		 

		 

		 

		 

		 

		 

		 



		22:00

		 

		 

		 

		 

		 

		 

		 

		 

		 

		 

		S2

		 

		 

		 

		 



		23:00

		 

		 

		 

		 

		 

		 

		 

		 

		 

		 

		 

		 

		 

		 

		 







Legenda:
Op = Prevádzka systému
SE = Údržba vykonávaná systémovým administrátorom
On = Úloha číslo „n“ v rámci operačného procesu
Sn = Úloha č. „n“ v rámci údržby systému

[bookmark: _Toc212866250]Tabuľka 20: Zoznam úloh v rámci prevádzkového plánu

		ID Úlohy

		Popis

		Trvanie / časové okno

		Poznámka



		O1

		<Popis operácie; uzávierkový proces >

		<časový plán>

		



		O2

		

		

		



		S1

		

		

		



		S2

		

		

		









[bookmark: _Toc277863232]Operačná mapa (tabuľka)

Tieto informácie sú určené na identifikáciu závislostí ostatných aplikácií v prípade, že sa zmení konfigurácia jedného servera.

V pripojenej tabuľke sú uvedené ostatné aplikácie, ktoré sú prevádzkované na zdieľanom serveri, resp. server má viac inštalovaných viac aplikácií. Tabuľku si banka upraví podľa potreby.

[bookmark: _Toc212866251]Tabuľka 21: Meno servera a lokalita

		No.

		Meno alebo skratky aplikácie

		Meno SID dokuemntu

		Umiestnenie dokumentu

		Vlastník dokumentu

		Kontaktné číslo / e-mail



		1

		<Meno aplikácie>

		<XXX_SID_Platforma_yymmdd.doc>

		<umiestnenie v repozitory>

		

		



		2

		

		

		

		

		



		3

		

		

		

		

		



		4

		

		

		

		

		







[bookmark: _Toc212866252]Tabuľka 22: Konfiguračné parametre serverov (príklad)

		

		<Server#1 name>

		<Server#2 name>

		<Server #3 name>

		<Server #4 name>



		Server Brand

		

		

		

		



		Server Model

		

		

		

		



		Server Platform

		

		

		

		



		Server Name

		

		

		

		



		Serial Number

		

		

		

		



		Processor 

		

		

		

		



		Memory

		

		

		

		



		Hard disk

		

		

		

		



		O/S

		

		

		

		



		Service Pack 

		

		

		

		



		Software Installed  (prerequisite software)

		

		

		

		



		Other System Software

		

		

		

		



		Core Application installed

		

		

		

		



		Anti Virus

		

		

		

		



		Tape

		

		

		

		



		Backup Software

		

		

		

		



		Location / Cabinet

		

		

		

		



		Application Server IP address.  / Net mark / Gateway

		

		

		

		



		Database Server IP address. / Net mark / Gateway

		

		

		

		



		WINS settings

		

		

		

		



		DNS settings

		

		

		

		



		Security Function

		

		

		

		



		Application Access

		

		

		

		



		TCP port number

		

		

		

		



		UDP port number

		

		

		

		



		Virtual IP address / Net mark / Gateway

		

		

		

		



		Appllication. Call DNS naming

		

		

		

		



		Bkup NIC card / IP addr. / Net mark / Gateway

		

		

		

		



		Server Zone

		

		

		

		







[bookmark: _Toc277863233]Dohody s tretími stranami o kvalite servisu (SLA – Service Level Agreement) 

Táto sekcia obsahuje informácie o dohode s externým poskytovateľom prevádzkových služieb o kvalite ním dodávaných služieb (ako sú servisné hodiny, reakčné doby, podporu na mieste a pod.). Detailné parametre dohody môžu zdokumentované byť v samostatnej prílohe. 

[bookmark: _Toc212866253]Tabuľka 23: SLA s externým dodávateľom

		Meno aplikácie

		Lokalita a team

		Poznámka



		

		

		



		

		

		







[bookmark: _Toc277863234]Špeciálne požiadavky

Táto sekcia zahŕňa všetky speciálne požiadavky, ktoré je potrebné zohľadniť pri používaní aplikácie. 



[bookmark: _Toc277863235]Riešenie problémov

[bookmark: _Toc189053073]Táto časť obsahuje informácie o riešení problémov, ktoré sa môžu vyskytnúť pri prevádzke a používaní aplikácie. Taktiež obsahuje zoznam známych a vyriešených incidentov a problémov. 



Požiadavky na riešenie problémov obsahujú:

· Servisná procedúra

· Technická dokumentácia  

· Spôsob distribúcie SW  

· Dátové závislosti na HW a SW 

· Popis už vyriešených incidentov a problémov

· Školenia 

· Kontaktné zoznamy 



[bookmark: _Toc277863236]Bezpečnostné nastavenia

Táto sekcia obsahuje informácie o nastavení bezpečnostných parametrov, ktoré musia byť zohľadnené.

 

[bookmark: _Toc277863237]Správa úžívateľských profilov aplikácie

Táto sekcia poskytuje informácie o správe prístupových práv užívateľov, procese vytvárania, modifikácie a znefunkčnenia užívateľských profilov. Tieto postupy by mali byt verifikované minimálne interným IT auditom.



[bookmark: _Toc277863238]Politika správy užívateľských hesiel

Táto časť dokumentu popisuje požiadavky na kvalitu a správu používateľských hesiel v súlade s bezpečnostnou politikou banky. Uvádzame niekoľko príkladov pre inšpiráciu na definovanie vlastných pravidiel: 

· Minimálna dĺžka hesla, doporučenie min.  8 znakov

· Maximálna dĺžka hesla 

· Vnútenie zmeny hesla pri prvom prihlásení

· Nastavenie doby platnosti hesla

· História použitých hesiel, doporučenie 5

· Počet nekorektných pokusov o prihlásenie, doporučenie 3

· Heslo nesmie byť rovnaké ako užívateľský profil

· Užívateľ si môže meniť heslo kedykoľvek   



[bookmark: _Toc277863239]Matica užívateľských prístupov



[bookmark: _Toc277863240]Vytvorenie užívateľského profilu, skupinový užívateľský profil



Táto sekcia poskytuje informácie a procese vytvárania užívateľských profilov / skupinových užívateľských profilov. 



[bookmark: _Toc277863241]Zrušenie užívateľského profilu



Táto čast popisuje procedúru popisujúcu postup pri rušení užívateľského profilu alebo skupinového užívateľského profilu.



[bookmark: _Toc277863242]Modifikácia / aktualizácia užívateľského profilu



Táto čast popisuje procedúru popisujúcu postup pri zmenách užívateľského profilu alebo skupinového užívateľského profilu.



[bookmark: _Toc277863243]Reaktivácia užívateľského profilu









Táto čast popisuje procedúru popisujúcu postup pri reaktivácii užívateľského profilu alebo skupinového užívateľského profilu. 









[bookmark: _Toc277863244]Príloha A: Užívateľské požiadavky na systém

Táto časť dokumentuje užívateľské funkčné aj nefunkčné požiadavky na systém, ako aj zoznam formulárov a dokumentov, s ktorými bude systém pracovať.



[bookmark: _Toc277863245]Príloha B: Testovacie kritériá a testovacie reporty

V tejto sekcii sú popísané testovacie prístupy a postupy, testovacie prípady a formuláre použité pre dokumentáciu výsledkov jednotlivých fáz testovania.



[bookmark: _Toc277863246]UAT testovacie kritériá a report (Users Acceptance Test)

Táto kapitola definuje pristup a priebeh užívateľského akceptačného testovania, finálne akceptačné kritériá a spôsob prezentovania priebežných a finulnych vásledkov testovania. 



[bookmark: _Toc277863247]SIT testovacie kritériá a report (System Integration Test)

Táto kapitola definuje pristup a priebeh integračného testovania, finálne akceptačné kritériá a spôsob prezentovania priebežných a finulnych vásledkov testovania. 

[bookmark: _Toc277863248]Príloha C: Bezpečnostná správa

Táto časť definuje formu hodnotenia bezpečnostných parametrov aplikácie, ako aj spôsob a formu prezentácie výsledkov.



[bookmark: _Toc277863249]Application security control document

Táto časť obsahuje stanovisko interného auditu k dodanej aplikácii a rozhodnutie o úrovni splnenia legislatívnych a interných predpisov.



[bookmark: _Toc277863250]Odolnosť voči atakom	

V tejto časti je zdokumentovaný výsledok testovania odolnosti voči atakom.



[bookmark: _Toc277863251]Bezpečnostné riziká spojené s užívateľskými profilmi

V tejto časti sa poskytnú informácie o bezpečnostných rizikách spojených s užívateľskými profilmi. Determinujú sa potenciálne oblasti napadnutia systému vo väzbe na užívateľske profily. 



[bookmark: _Toc277863252]Dokument výnimiek

Tento dokumrnt poskytuje prehľad o výnimkách schválených pre daný systém. Cieľom je zdokumentovať výnimky z interných pravidiel a ich dôvody. 



[bookmark: _Toc277863253]Príloha D: Plán kontinuity obchodných aktivít

[bookmark: _Toc277863254]Kontinuita podpory obchodných aktivít 

Táto sekcia popisuje ako sa má vykonať zotavenie systému po výskyte kritickej situácie / výpadku systému.. 



[bookmark: _Toc277863255]Príloha E: Servisný proces



[bookmark: _Toc277863256]Podporný proces

Táto sekcia poskytuje informácie o podpornom procese pre všetky časti aplikácie (technologická infraštruktúra, platformy, aplikácie) 



[bookmark: _Toc277863257]Akceptácia zaškolenia prevádzkového personálu

Popisuje realizáciu a rozsah školení poskytnutých prevádzkovému personálu banky a akceptáciu zodpovedným pracovníkom prevádzky. 



[bookmark: _Toc277863258]Príloha G: SLA  dohody

Obsahuje informácie o SLA dohodách s externými dodávateľmi pre danú aplikáciu.



[bookmark: _Toc277863259]Príloha  F: Servisné kontakty

Táto časť obsahuje detailné informácie o štruktúre podporného tímu vrátane informácie či ide o externého dodávateľa, kontaktné čísla na pracovisko a mobilný telefón, e-mail a servisné formuláre pre danú aplikáciu.
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