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Priloha ¢. 1 Okruh otazok k PTK

,Centralny podpisovy komponent a implementacia vymenovanych moZnosti autorizacie”

PovaZuje ucastnik PTK dokument (Priloha €. 3 - Opis predmetu zakazky (dalej ako ,Priloha €.
3“) a podporny dokument Prilohu ¢. 4 ,Katalog_poZiadaviek”, ktory vypracoval a poskytol
verejny obstaravatel, za dostatocny, urity a zrozumitefny z pohladu jednoznacného
definovania predmetu zdkazky, poziadaviek na predmet zakazky a zabezpelenia cestnej
hospodarskej sutaze, ktory bude umoziiovat predlozenie kvalifikovanej ponuky?

V pripade, zZe Priloha ¢. 3 nie je pre Vas dostatocne uréita a zrozumitelnd, uvedte prosim
dovody, preco povaZujete opis za nedostatocny a zaroven uvedte konkrétne navrhy (Co
povaZujete za podstatné) na doplnenie opisu predmetu zakazky, resp. identifikovanie
prekazok, pre ktoré na zéklade poskytnutého opisu, nie je mozné predlozit kvalifikovanu
ponuku.

Aké iné informacie/dokumenty nad ramec poskytnutych dokumentov potrebujete vediet a
poznat zo strany verejného obstaravatela pre riadne ocenenie predmetu zdkazky?

Identifikovali ste nejaku cast alebo informaciu v podkladoch, ktord by Vam bezd6vodne
branila v Ucasti alebo tuto Ucast neprimerane stazila? Ak ano, uvedte, ktora Cast to je a ako
ju navrhujete upravit.

Povazuje Ucastnik PTK z hladiska realizacie predmetu zakazky niektoru ¢ast plnenia predmetu
zdkazky za rizikovd hlavne vo vztahu k rozsahu a kvalite poZadovanych sluZieb
a zadefinovanym poZiadaviek? Ak ano, uvedte rizika, ktoré vnimate z pohladu ucastnika PTK
a potenciondlneho uchadzaca.

Verejny obstardvatel uvazuje nad rozdelenim predmetu zakazky na ¢asti podla § 28 zdkona
o verejnom obstaravani. Povazuje Géastnik PTK za vhodné rozdelit predmet zakazky alebo je
vhodnejsie zakazku vnutorne nedelit na ¢asti?

V pripade, Ze verejny obstaravatel rozdeli predmet zdkazky na €asti uvaZzuje nad nasledovnym
rozdelenim zdkazky:

e Doddavka modulu CPK

e implementacia AFPM

e implementdcia autorizacie prostrednictvom elD2.0

e implementaciu autorizacie s vyuZitim prostriedku Remote Signing

e Vytvorenie elektronického podpisu odosielaného elektronického dokumentu

V pripade, ak by verejny obstardvatel nerozdelil zakazku na casti, prosim uvedte hlavné
argumenty smerujuce k odévodneniu tohto nerozdelenia na ¢asti?

V pripade, ak by verejny obstardvatel uvazoval o aplikovani iného kritéria na vyhodnotenie
primerané? Je z pohladu ucastnika PTK vhodnym kritériom kvalita a skldsenosti expertov
zodpovednych za plnenie predmetu zakazky? Aké ukazovatele by bolo v pripade tohto
kritéria vhodné hodnotit? Verejny obstaravatel uvazuje napriklad o pocte rokov praxe, pocte
relevantnych projektov, na ktorych expert participoval alebo aj dispoziciu s certifikatmi
odbornej spbsobilosti. Pripadne aké iné kritéria na vyhodnotenie ponuk okrem ceny, by bolo
vhodné uplatnit pre tento predmet zakazky?
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Ak by boli uplatnené aj iné kritéria ako najnizsia cena, aku vahovost jednotlivych kritérii
navrhujete?

V suvislosti s poZiadavkami UI/UX predovsetkym pre vzhlad aplikidcie — v akom rozsahu a
forme bude mozné upravovat dizajnové prvky riesenia z pohladu ucastnika PTK? Budete
vediet aplikacie upravit do cielového designu podpisaného na ID-SK Frontend (gov.sk)?

Vedel by hospodarsky subjekt plnit (poskytnut) predmet zakazky sam, alebo by musel vyuzit
subdoddavatelov alebo partnerov, resp. by vytvoril skupinu dodavatelov?

Bude mozné dodat predmet zdkazky v stanovenych terminoch uvedenych zo strany verejného
obstaravatela v kapitole 4. Prilohy €. 3? V pripade, ak to nie je mozné, uvedte Vase navrhy
dodania jednotlivych faz.

V akej vyske odhadujete predpokladand hodnotu zadkazky zvlast pre kazidy z bodov
definovanych v “Rozsahu zdkazky” popisanej v kap. 3 v Prilohe €. 3. Opis predmetu zdkazky

PoZaduje dodavana technoldgia Specifické hardvérové a softvérové poziadavky pre spravne a
efektivne fungovanie? Ak ano, aké su predpokladané hardvérové a softvérové poziadavky pre
zabezpecenie funkcionality?

Dokazete naplnit legislativne poZiadavky uvedené verejnym obstaravatelom definované
v Prilohe ¢. 3 ,v kapitole 7. ,Nutné legislativne poZiadavky“? Ak nie, prosim uviest v akom
rozsahu je to z Vasej strany mozné.

Su v procese vyvoja Vase] technolégie dodrzané poziadavky medzindrodnych Standardov pre
bezpecny vyvoj softvéru? Je tento sulad moziné doloZit certifikitom miery suladu
akreditovanou certifikaCnou autoritou?

Aké bezpeclnostné Standardy sa v suvislosti s dodanim tejto sluzby pouZivaju? Napriklad
Standardy PKCS (Public Key Cryptography Standards), pripadne integracia s externym HSM
(Hardware Security Module) modulom.

Ako navrhujete riesit implementdciu biznis procesov, orchestraciu sluzieb? Potrebujeme
implementovat podpisovanie s logickymi rozbo¢ovaémi na zaklade statickych (konfiguracia,
udaje v META IS) ale aj dynamickych (vybery pouzivatela) idajov. Navyse Cast procesov bude
prebiehat priamo v CPK (Server), inych serveroch (remote Signing) a ¢ast na klientskych
aplikaciach na desktopoch a mobiloch.

Podporuje Vase rieSenie uvedené v bode 19 dynamické vetvenie a vnaranie biznis procesov?
Na zaklade predchadzajiceho bodu mdze déjst napr. k cyklickému volaniu procesu, jeho
rozdeleniu Ci potrebe vysporiadania sa s biznis alebo technickou chybou.

Akym spdsobom navrhujete bezpecéne realizovat docasné Ulozisko podpisovanych objektov?
DokazZe Vase rieSenie pocitat digitalny odtlacok datovych objektov podla podpisovych politik
NBU?

Popiste strucne projekty (rozsah — nazov projektu, opis projektu), v ktorych ste implementovali
elektronicky podpis a aké konkrétne formaty elektronickych podpisov ste pouzili.
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Popiste strucne projekty (rozsah — ndzov projektu, opis projektu), v ktorych ste implementovali
backend a servisnu vrstvu pre mobilné aplikacie.

Aké HSM ulozisko vyuZivate?

Ako navrhujete bezpecne uchoviévat citlivé Udaje ako su napr. privatne klucée pri Remote
Signing?

Ako navrhujete vo Vasom rieSeni prioritizovat volania na zéklade identifikacie Ziadatela alebo
typu sluzby?

Ako zabezpecdite pri obdrzani davky poziadaviek na hromadné podpisanie, aby sa systém so
vzniknutou chybou vysporiadal tak, Zze pri chybe jednej poziadavky nebude zahodena celd

obdrzana davka, ale iba problematickd poziadavka?

Akym sp6sobom zaistite Upravu aplikaénej konfiguracie a riadiacich dat bez nutnosti aplikacnej
odstavky?

Aké konkrétne moznosti integracie poskytujete pomocou REST sluZieb? MdZete popisat, aké
REST API ste uZ implementovali a ako prebieha proces integracie vo Vasich rieseniach?

V akej technolégii je / bude naprogramovany frontend, backend a servisnad vrstva Vasho
rieSenia?

Podporuje Vas frontend responzivny dizajn?
Aké aplikacné servery pouzivate pre Vase riesenia?

Uvedte prosim predbeiny zoznam licencii, ktoré su potrebné pre funkénost Vami
navrhovanych rieseni.

Podporuje Vase rieSenie virtualizaciu? Ak dno, aké spdsoby.
Uvedte, aké si moZnosti vertikdlnej a horizontalnej Skalovatelnosti Vasho riesenia.

Aké formy autentifikacie a zabezpecenia vratane verzii protokolov / algoritmov podporujete?
Ako zabezpecite trvaly sulad so slovenskou aeurdpskou legislativou tykajucej sa
elektronického podpisovania? Potrebna legislativa je referencovana v kapitole 7 projektového
zameru.

Ako navrhuje Ug&astnik organizovat L1, L2 a L3 podporu? Aké hlavné zodpovednosti navrhuje
pre kazdu uroven?

Aky mechanizmus na nahlasovanie incidentov Ucastnik preferuje? Akym spdsobom uUcastnik
navrhuje planovat a oznamovat servisné okna? Akym spésobom ucastnik navrhuje spravovat
a nasadzovat nové verzie softvéru do testovacieho a produkéného prostredia?

Ma ucastnik PTK iné pripadne doplfiujlice otazky, navrhy alebo pripomienky k doru¢enym
podkladom? Ak ano, aké?

S akymi najCastejSimi prekazkami / tazkostami ste sa doteraz pri realizacii totozného /
porovnatelného predmetu zakazky stretli a ako ste sa s nimi vysporiadali?
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39. Mal by ucastnik PTK zaujem zucastnit sa planovaného verejného obstaravania a predlozil by
ponuku na predmet zdkazky: ,Centralny podpisovy komponent a implementacia
vymenovanych mozZnosti autorizacie “.



