Priloha €. 3 - Opis predmetu zakazky

Predmet zdkazky: ,,Centralny podpisovy komponent a implementacia vymenovanych

1 SKRATKY

moznosti autorizacie*

Skratka

Popis

Autorizdcia funkciou pristupového miesta (historicky pouzivané oznacenie

AFPM "KIik")

AP| Application programming interface [Angl.], Aplikacné programovacie
rozhranie

ASiC Associated signature containers [Angl.], Pridruzené podpisové kontajnery

BOK Bezpecnostny osobny kdéd
CMS advanced electronic signatures [Angl.], sada rozsireni podpisanych

CAdES s N .
udajov syntaxe kryptografickych sprav

CAMP Centrdlna APl manazment platforma

CEP Centralna elektronickd podatelfia

CPK Centrdlny podpisovy komponent

DTBS Data to be signed representation [Angl.], hash dokumentu

eDoPP Elektronicky doklad o povoleni pobytu

elD Elektronicky obcéiansky preukaz

oIDAS Flectronic IDentificatign,,authent.icz?ti.on and trust services [Angl.], Eurépsky
Standard pre elektronickd komunikaciu

ES| Electronic signatures and infrastructures [Angl.], Elektronické podpisy a
infrastruktary

FO Fyzicka osoba

62G Government to government [Angl.], komunikacia verejnej spravy medzi
sebou pomocou middleware platformy

GUI Graphical user interface [Angl.], grafické uzivatelské rozhranie
Hardware security module [Angl.], Specializované hardvérové zariadenia,

HSM ktoré vyuzivaju silné fyzické a logické bezpecnostné techniky na ochranu
dolezitych kltucov pred nezakonnym pristupom a zmenami.

IAM Identity access management [Angl.], zabezpeclenie centralnej spravy identit,
autentifika¢nych udajov a autorizacii

IS Informacny systém

ISVS Informacny systém verejnej spravy

KCCKB Kompetencné a certifikacné centrum kybernetickej bezpecnosti

KEP Kvalifikovany elektronicky podpis

META IS Centrdlny metainformaény systém verejnej spravy

MVP Minimum viable product [Angl.], produkt v minimalnom pouzitelnom hu

NBU Narodny bezpeénostny Urad

Strana 1/31



Near field communication [Angl.], technoldgia na bezpecnu a rychlu
NFC A . S . .
bezdrétovu komunikdaciu do vzdialenosti 4 cm.
OPz Opis predmetu zakazky
OVM Organ verejnej moci
PDF advanced electronic signatures [Angl.], PDF dokument vhodny pre
PAdES , L .
zdokonaleny elektronicky podpis
PO Pravnicka osoba
PTK Pripravna trhova konzultacia
RPO Recovery Point Objective [Angl.], akceptovatelnd doba od poslednej zalohy
RTO Recovery Time Objective [Angl.], cielovy ¢as obnovy business procesu
QA Quality assurance [Angl.], zabezpecenie/posudenie kvality
Qualified signature creation device [Angl.], kvalifikované zariadenia na
Q5cb vyhotovenie elektronického podpisu
REST AP Represeptational state transfer API, aplikacné programovacie rozhranie
ktoré splia obmedzenia architektonického Stylu REST
SDK Software development kit [Angl.], subor ndstrojov pre vyvoj softvéru
Single sign-on [Angl.], jednotné prihlasenie pre prihlasenie pomocou
SSO jedného ID do ktoréhokolvek z niekolkych suvisiacich, ale nezavislych
softvérovych systémov.
SW Software
Upvs Ustredny portal verejnej spravy
WebSSO IAM sluzba Single Sign-On (SSO) - ,,jednotné prihldsenie sa“
XAdES XML advanced electronic signatures [Angl.], sada rozSireni odporucania
XML-DSig vhodna pre zarucené elektronické podpisy
ZEP Zaruceny elektronicky podpis

2 PREDMET ZAKAZKY

Prax a skusenosti pri vybavovani Zivotnych situacii (v zmysle § 3 pism. q) zakona ¢. 95/2019 Z.z.
o informaénych technolégiach vo verejnej sprave a o zmene na doplneni niektorych zakonov
v zneni neskorsich predpisov, dalej ako ,,zakon ¢. 95/2019) elektronicky obéanmi ukazuju, ze z
pohladu pouZivatela je podpisovanie podani najnaro¢nejsou ¢innostou pri vytvarani podania a
to na portali slovensko.sk a na Specializovanych portaloch (v zmysle § 5 ods. 3 zakona ¢.
305/2013 Z.z. o elektronickej podobe vykonu p6sobnosti orgdnov verejnej moci a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov, dalej ako ,,zakon ¢. 305/2013 o e-
Governmente”), ktoré maju implementovany mechanizmus podpisovania prostrednictvom
podpisovych aplikdcii (poskytovanych na stiahnutie na UPVS), a to najmi z dévodu
komplikovanej instalacie komponentov uréenych na podpisovanie, obmedzenia prehliadacov
pri inicializacii podpisovej aplikacie z webového prehliadaca ako aj nutnosti poznat viaceré
unikatne identifikatory ako je BOK ¢&i KEP PIN. Pri vytvarani podania je najviac neuspesnych
krokov z dévodu zlyhania podpisovania.
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Alternativou, ktora by zabezpecila jednotné, jednoduché, intuitivne a komfortné pouzivatelské
prostredie, v ktorom sa bude podpisovanie realizovat, je implementacia spolo¢ného modulu,
t.j. Centrdlny podpisovy komponent (CPK), v ramci jeho poskytovania su viaceré moznosti
vyhotovenia kvalifikovaného elektronického podpisu bez nutnosti pouzitia Citacky Cipovych
kariet, a to s pomocou mobilnych zariadeni (s moZnostou autorizacie s vyuzitim elD 2.0),
Remote Signing ako aj zjednodusenej formy autorizacie (autorizacia funkciou pristupového
miesta), ktord zabezpedi rychlejsi a pouzivatelsky komfortnejsi spésob podpisovania vybranych
ukonov a sluzieb nevyzadujucich autorizdciu na urovni KEP, a to bez nutnosti inStalovania
osobitného SW, ¢i poznania unikatnych identifikatorov (ako napr. KEP PIN).

RieSenie bude sluZit pre vsetky komunikacné kandly a pristupové miesta ako napriklad
(Slovensko v mobile, UPVS, $pecializované portaly, ISVS) a zarovef bude umoZfiovat vyuZivanie
nielen pre verejny, ale aj komerény sektor, tretie strany. Verejny obstaravatel zaroven poskytuje
prilohu €. 4 , Kataldg poZiadaviek”, ako podporny dokument, ktory poukazuje na sluzby, ktoré
sa ocakavaju v rdmci dodania a poskytnutia poZzadovanych sluZieb.

3 ROZSAH ZAKAZKY

V rdmci CPK verejny obstaravatel pozaduje nasledovné hlavné funkcie:

i) implementacia CPK, ktory umozni vyber podpisove] aplikacie na desktope, aktualne
D.Signer a Autogram a lubovolnejinej cez jednotné rozhrania a integracné komponenty
(kniznice) CPK, podpisovanie kvalifikovanym a zdokonalenym elektronickym podpisom
ako aj kvalifikovanou elektronickou pecatou. Sucastou podpisu mobzZe byt aj
elektronicka casova peciatka. CPK bude podporovat aj moZnost viacnasobného
podpisovania, ale riadenie viacnasobného podpisovania podla poZiadaviek koncovej
sluzby (napr. kto autorizuje a v akom poradi) bude realizované funkcionalitou
konstruktora sprav mimo CPK.

ii) Implementacia autorizacie funkciou pristupového miesta (AFPM, tieZz pouzivané
oznacenie "Klik"), ktord predstavuje autorizaciu v zmysle § 23 ods. 1 pism. a) bod 2
zdkona ¢. 305/2013 Z.z. o e-Governmente. Jej funkénost bude zabezpecovat novy
pozadovany komponent AFPM.

iii) implementacia autorizacie prostrednictvom elD 2.0 a eDoPP 2.0 (NFC KEP), ktora
predstavuje autorizaciu v zmysle § 23 ods. 1 pism. a) bod 1 zakona ¢.305/2013 Z.z. o
e-Governmente.

iv)  implementdciu autorizicie s vyuzitim prostriedku Remote Signing, ktora predstavuje
autorizaciu v zmysle § 23 ods. 1 pism. a) bod 1 zdkona ¢. 305/2013 Z.z. o e-
Governmente.

v)  Vytvorenie elektronického podpisu odosielaného elektronického dokumentu, ktord
predstavuje vytvaranie kvalifikovanych pedati pracovnikom OVM cez pouzivatelské
rozhranie v zmysle § 23 ods. 1 zdkona ¢. 305/2013 Z.z. o e-Governmente - nahrada
alebo prepouzitie (integrdcia) jestvujucej funkcionality CEP (Modul centralnej
elektronickej podatelne, aplikacna sluzba METAIS kdd=sluzba_is 1370).
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CPK poskytne integracie, prostrednictvom ktorym bude moZné po schvdleni a potrebnych
ukonoch jednoducho pridat dalSich poskytovatelov sluZieb spojenych s podpisovanim a
zaroven nebude multiplicitne implementovat funkcionalitu, ale vyuZije integracné sluzby na
prislusné komponenty.

4 FAZY DODANIA PRODUKTU

Verejny obstaravatel poZzaduje dodanie diela a jeho nasadenie na produkéné prostredie sa
bude realizovat v troch fazach:
- 1. Fdza MVP (MVP -Minimal Viable Product) - faza s predpokladanym terminom
dodania a nasadenia do 4 mesiacov odo dna nadobudnutia u¢innosti ZMLUVY
- 2. Faza - dalsi rozvoj po realizacii MVP fazy s predpokladanym terminom dodania a
nasadenia do 10 mesiacov odo dria nadobudnutia u¢innosti ZMLUVY
- 3. Faza — Remote signing — s predpokladanym terminom dodania a nasadenia do 16
mesiacov odo dia nadobudnutia uéinnosti ZMLUVY

NiZSie uvedené vystupy projektu su detailne popisané v rozsahu poziadaviek, ktoré tvoria
neoddelitelnu sucast tohto OPZ.

Verejny obstardvatel pozaduje nasledovny rozsah v ramci 1. fazy MVP (MVP-Minimal Viable
Product):

e Implementdcia a produkéné nasadenie aplikacnych komponentov CPK

e Spristupnenie APl CPK na Centralnej APl manazment platforme (CAMP)

e Poskytnutie stcinnosti pri integracii sluZieb CPK do konstruktora sprav na UPVS

e Poskytnutie sucinnosti pri zmenach v UPVS umoziujucich Podpis lokdlneho suboru
podporovanymi formami autorizacie (elD a/alebo elD 2.0 a/alebo Remote signing)

e Podpisanie siboru v CPK bez moznosti prihlasenia

e Viacnasobné podpisanie dokumentu bez moznosti prihlasenia

e Implementdcia SDK (pluginu do web prehliadaca podporovanej verzie webového
prehliadaca” podla §16 pism. d) Vyhlasky ¢. 78/2020) povinného pre integraciu na
lokalne podpisové aplikacie poskytovatelov

e Poskytnutie sucinnosti zo strany verejného obstaravatela pri integracii sucasnych
(D.Signer, Autogram) a novych podpisovych komponentov

e Integracia na IAM a UPVS za uUcelom vyuzitia Statom garantovanej identity na
prihlasenie do CPK pomocou WebSSO

e Vytvorenie nahladu na podpisovanie dat podla vizualizaénych schém (v zmysle
Diagramu €. 1) pre formular a podpisované subory

e \ytvorenie MessageDigest - digitdlny odtlaéok dat ur¢enych na podpisovanie

e QOverenie povolenych moznosti autorizacie evidovanych pre danu sluzbu v MetalS

e Navrh datovej struktiry pre AFPM a vloZenie prislusného formulara do MEF

e \lytvorenie autorizacie prostrednictvom funkcie pristupového miesta a jej
implementacia v CPK

e Implementacia overovania auditnych zaznamov v CPK

Strana 4/31



Prepoutzitie (integracia) sluzby pre vytvorenie elektronického podpisu odosielaného
elektronického dokumentu (aplikacna sluzba METAIS kéd=sluzba_is_1370 v CEP )
Pripajanie Casovej peciatky (k dokumentu a/alebo k podpisu),

Vratenie autorizovanych objektov spat do Ziadatelského systému

Technickd, produktova a projektovd dokumentdacia CPK podla Vyhlasky Ministerstva
investicii, regionalneho rozvoja a informatizacie SR ¢. 401/2023 Z.z. o riadeni projektov
a zmenovych poziadaviek v prevadzke informacnych technolégii verejnej spravy (dalej
len ,Vyhlaska MIRRI SR ¢. 401/2023 Z.z.“ (https://www.slov-lex.sk/pravne-
predpisy/SK/ZZ/2023/401/)

Verejny obstaravatel v rdémci 2. fazy - Rozvoj pozaduje nasledovné:

Komponent “Autorizacia prostrednictvom elD 2.0” a jeho integracia do CPK viac info
v kapitole 5.1.4

o Autorizacia prostrednictvom elD 2.0 je modernizovany spbdsob elektronickej
autentifikdcie obcanov, ktory vyuZiva Cipové karty (elektronické obcianske
preukazy) vybavené pokrocilymi bezpecnostnymi prvkami. Tento systém
umozniuje bezpecny pristup k elektronickym sluzbam statu a inych OVM.

o Integraciou elD 2.0 do CPK sa zjednodusi autentifikdcia a autorizacia
pouzivatelov, ktori sa budi moct pomocou svojich elD kariet (elektronickych
obcianskych preukazov) jednoducho a bezpeéne autentifikovat svoju identitu a
autorizovat operacie, ¢o ulahduje pristup k elektronickym sluzbam a
transakciam.

Viacndsobna autorizacia funkciou pristupového miesta

o Podpis viacerymi osobami funkciou pristupového miesta (viac opravnenych

0s6b podpisuje jedno podanie v korektnom poradi).

Verejny obstaravatel v ramci 3. fazy- Remote signing pozaduje nasledovné —:

Rozsirenie vystavenych APl o “Remote signing” viac info v kapitole 5.6.
o Implementovanie funkcie vzdialeného podpisovania dokumentov. Remote
signing je proces, pri ktorom pouZzivatel moze podpisat dokumenty elektronicky;,
z akéhokolvek miesta a zariadenia s pripojenim na internet bez nutnosti
fyzického pripojenia podpisovacieho zariadenia (napr. Elektronicky obciansky
preukaz) k pocitacu alebo inému zariadeniu.

Verejny obstaravatel uvadza suvisiace Casti k rieSeniu CPK, ktoré nie su predmetom zdkazky
podla tohto zadania, ale nakolko musi byt zabezpecend kompatibilita medzi dodavanym
rieSenim z prvych 3 faz a nizSie uvedenymi bodmi:

Uprava alebo implementacia konstruktora podania (vypifiacej funkcie formuldra
podania)

Prijatie a spracovanie spravy s podanim autorizovanym funkciou pristupového miesta
na rozhrani G2G UPVS a zobrazenie v schranke sprav modulu eDesk na UPVS

Overenie autorizacie funkciou pristupového miesta s vyuzitim komponentu CEP pri
dorucovani a preberani takto autorizovaného podania v schranke v eDesk na UPVS
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MIRRI SR, NASES a uUspesny uchadzaé zabezpecia sucinnost pri integracii dodavanych
komponentov.

5 POZADOVANE RIESENIE

5.1 Popis pozadovaného rieSenia

CPK, ktory verejny obstaravatel poZaduje a ktory je predmetom zdkazky, ma poskytnut sluzby
pre centrdlne podpisovanie ariadenie procesu podpisovania. Bude teda otvoreny pre
dynamické pridavanie novych komponentov alebo modulov zabezpecujucich podpisovanie
(vratane vzdialeného podpisovania). CPK ma poskytnuat definované rozhranie cez ktoré
integrovana podpisova sluzba bude moct poskytnut informacie o rozsahu sluzieb a formate
podpisov ktoré poskytuje.

Verejny obstardvatel pozZaduje, aby komponent CPK pozostdval z grafického webového
pouzivatelského rozhrania (GUI), servisnej vrstvy — sluzby vystavené cez REST APl a backend
Casti. Webova aplikacia bude sluzit na vytvaranie podpisov pre pouZzivatelov pri podpisovani
[ubovolnych elektronickych uradnych dokumentov ako aj pri tvorbe elektronickych podani
a bude pristupna z ktoréhokolvek bodu ISVS. Tieto ako aj vSetky ostatné funkcionality, budu
mat reprezentdaciu vo forme REST sluZieb spristupnenych cez integracnu platformu. Produkt
odbremeni pouzivatela, ktory si uz dalej nemusi instalovat rézne typy podpisovych aplikacii.

CPK umoiZni podpisat elektronicky dokument alebo podanie kvalifikovanym alebo
zdokonalenym elektronickym podpisom alebo pecatou. V pripade pouZitia pecate vyuZitim
HSM modulu musi byt pouzivatel autentifikovany, overené jeho zastupovanie PO alebo OVM
a musi mat priradent rolu R_EDESK_SIGN. PouZivatel musi mat moznost vyberu z jestvujucich
certifikatov a filtrovat zoznam certifikatov podla typu (mandatny certifikat, KEP, KEPe pecat —
HSM modul). Formaty podpisovaného dokumentu aj podpisaného dokumentu su definované
$tandardmi uvedenymi v kapitole 7 ,Nutné legislativne poziadavky” (Vyhldska Uradu
podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu ¢. 78/2020 Z. z.
o §tandardoch pre informacné technoldgie verejnej spravy, dalej ako ,Vyhlaska UPVII ¢&.

78/202072.2.“§46,§ 47 a § 48).
Podporované nepodpisané subory:

.pdf .doc .docx .odt .txt .xml .rtf .png .gif .tif .tiff .bmp .jpg .jpeg

Podporované podpisané subory:

.pdf .xml .asics .scs .asice .sce .p7m .zep .zepx .xzep

Verejny obstardvatel poZaduje, aby kazda sluzba si mohla konfiguracne nastavit zoznam
povolenych typov suborov na podpis.

CPK umoiZni aj podpisanie lokalneho elektronického suboru. Produkt umozni nahratie
dokumentu a moznost konverzie do povinnych formatov PDF/A-2 aZ 4. Maximalna velkost
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lokdlneho suboru bude konfigurovatelna. Poskytovatel sluzby bude mat k dispozicii nastavenie
konfiguracie, ktord umozini alebo zakaze konverziu konkrétnych formatov uréenych na
podpisovanie.

CPK tiez umozni a poskytne funkcionalitu pre hromadné podpisovanie elektronickych
uradnych dokumentov ¢i viacerymi pouZivatelmi (viacnasobné podpisanie elektronickych
dokumentov alebo podani). Zarovert umozni aj spolo¢nu autorizaciu viacerych dokumentov
konfiguracne podla typu osoby pouZivatela vzhladom na povinnost vytvarat spolocnu
autorizaciu zo strany OVM a nemoznost vytvarania spolo¢ne autorizovanych podani zo strany
FO/PO.

CPK integraciou na sluZzbu vytvorenia ¢asove] peciatky zabezpeci jej pridanie pre kazdy podpis
do podpisovaného dokumentu alebo podania.

Je pozadovana implementdacia funkcionality pre zobrazenie podpisov predchadzajucich oséb
pri viacndsobnom podpisovani spolu s kvalifikovanou elektronickou ¢asovou peciatkou.

CPK podporuje nasledujuce formaty podpisov a podpisovych kontajnerov.

e XAdES
e PAdES
e CAdES
e ASiC

e ado buduicna dalsie definované a rozSirené v rdmci elDAS

Po uspeSnom a kompletnom podpisani dokumentu nastane kontrola vSetkych uz vytvorenych
podpisov a vrateniu podpisaného objektu do komponentu, ktory inicializoval volanie CPK. CPK
bude preberat podmienky autorizacie podla informacii k uz poskytovanym sluzbam v systéme
METAIS, obsahujuce poZadovanu uUroven autentifikdcie, typ pouzivatela (FO/PO, OVM),
minimalnu Uroven autorizicie podania a zoznam metdd autorizacii, ktoré budu na zaklade
tejto konfiguracie sluzby pouzivatelovi dostupné. Kontrola podpisov na prilohach podania
bude konfigurovatelna v zmysle podmienok poskytovania sluzby v METAIS.

Overovanie podpisanych dokumentov a podani bude mozné vykonat prostrednictvom sluzby
Centralnej elektronickej podatelne, ale aj pomocou lubovolnej inej kvalifikovanej sluzby, ktora
je vystavena na centralnej integracnej platforme. CPK musi zabezpedit pouzivatelsky prijatelnu
vizualizaciu vysledku overenia.

Sucastou predmetu zdkazky CPK bude JavaScript kniZnica, ktord bude mozné poskytnut
spravcom ISVS a prevadzkovatelom inych portalovych rieseni, ktory bude integrovat sluzby CPK
do ich informacnych systémov. Sucastou predmetu zakazky riesenia CPK je aj ndvrh jednotného
integracného standardu a sucinnost pre zabezpelenie integracie novych verzii existujucich
podpisovacich aplikacii D.Signer a Autogram, ako aj moznost integracii dalsich aplikacii, ktoré
budu spliiat navrhnuty integraény $tandard.

Realizacia procesu podpisania sa poZzaduje vyhradne v online rezime, tzn. Ze pri vyuzivani CPK
komponentu je potrebné mat internetové spojenie so sluzbami CPK. Pred vytvaranim podpisu
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je nutné vykonat validaciu certifikatu, ktory k dkonu chceme vyuZit. PoZzadujeme, aby pri
realizacii podpisu bolo mozné do podpisu suboru (dokumentu, dat formuldra podania) vloZit
Casovu peciatku (vyuZitim sluzby centralnej podatelne CEP alebo akéhokolvek iného
doveryhodného poskytovatela sluzby ¢asovej peciatky).

CPK vystavi API pre integraciu a registraciu novych sluZzieb zabezpecujucich funkcionalitu
elektronického podpisu a remote signing-u. Moznost integracie sluZieb remote signingu bude
naviazané na predchadzajici proces posudenia a schvdlenia integracie tejto sluzby. Informacie
o poskytovatelovi sluzieb remote signingu budu ulozené v systéme Meta IS.

CPK bude vytvarat systémové aj aplikacné zaznamy o svojej Cinnosti. Zaznamy budu
distribuované do centrdlneho systému zberu logov a prevadzkového dohladu v NASES.
Vybrané aplikacné zaznamy aktivit budu poskytované aj pre pouzivatelov aplikacie, aby si sami
mohli skontrolovat zaznamy, ktoré vykonali alebo boli vykonané v ich zastUpeni. Zaznamy o
aktivitach, ktoré budu urcené aj pre pouzivatelov musia pouzivatelsky zrozumitelne popisovat
zaznamenanu aktivitu: ¢as aktivity, meno pouzivatela a zastupcu, ich ID, vysledok aktivity,
zrozumitelny popis aktivity alebo chyby, identifikacia objektu, s ktorym bola aktivita vykonana.

KCCKB (NBU) bude validovat (posudzovat) Detailny navrh rieSenia a auditovat nasadenu
implementaciu riesenia.

5.2 Predpoklady
Aby sa mohli realizovat vsetky scenare pouZitia, je nutné mat splnené nasledujuce
predpoklady:

Pouzivatel bude autentifikovany do prostredia UPVS

Pouzivatel je opravneny v zmysle pristupu k sluzbam

Pouzivatel Uspesne vytvori elektronické podanie

ISVS OVM vyuzivajuci sluzby CPK je integrovany s UPVS

Pre niektoré spdsoby podpisovania je nutné mat aktivovani mobilnd aplikaciu, ktora
nie je predmetom dodavky

6. CPK po zrealizovani poslednej autorizdcie neuchovava podpisané dokumenty ani
podania

uhwnN e

5.3 Aplikacna architektura pre biznis architekturu

Po splneni vyssie uvedenych predpokladov bude mozné prostrednictvom kanala, v ktorom
podanie vznika, vyvolat sluzby vystavené na novom CPK komponente. CPK bude
implementovat viaceré spdsoby autorizacie, pricom ale tieto sp6soby autorizdcie nebudu
navzajom plne zastupitelné. Moiné spOsoby autorizacie pre konkrétnu sluzbu budu
poskytované podla udajov evidovanych na prislusnych biznis sluzbach v Meta IS. Pre kazdu
sluzbu bude v METAIS evidované, akymi spdsobmi je mozné ju autorizovat.

Ulohou komponentu CPK nie je zabezpeit vytvaranie formularov podani a priloh. Komponent
CPK vie autorizovat jeden alebo viac objektov, v ramci jedného podania, ktoré vyzaduju podpis
v zavislosti od kontextu (identifikdcia sluzby, povinné osoby, spdsob autorizacie). Komponent
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vystavuje rozhranie, pomocou ktorého ziska odkaz alebo priamo zoznam objektov na
autorizaciu.

Komponent CPK pracuje v Styroch krokoch:

1. prijme objekt alebo objekty na autorizdciu a kontext podpisu (identifikdcia sluzby,
povinné osoby, sp6sob autorizacie)

2. zvoli spb6sob autorizacie a vyberie vhodny certifikat podla konfiguracie sluzby v MetalS

3. zabezpeli vytvorenie podpisaného objektu bud vlastnou funkcionalitou, alebo
pomocou vystavenych sluzieb podpisovej aplikacie

4. a nasledne vrati podpisané objekty do volajuceho informaéného systému, alebo v
pripade Autorizacie funkciou pristupového miesta (AFPM) odosle Sk-Talk spravu.

V CPK v sucasnosti pocitame s tymito mozZnostami autorizacie v zmysle vyjadrenia vole /
podpisovanim:

e Autorizacia prostrednictvom KEP alebo AdES-QC (t.j. uznaného sp6sobu autorizacie) na
desktope. Vtomto pripade sa ocakdva integracia CPK na podpisové aplikacie
zabezpetujuce vytvorenie elektronického podpisu v prostredi UPVS:

o D.Signer,
o Autogram,
o Iny podpisovy software integrovany v CPK

e Autorizacia funkciou pristupového miesta (AFPM)

e Autorizacia prostrednictvom KEP na mobile pomocou elD 2.0 alebo eDoPP a NFC

e Autorizacia formou Remote Signing

e Autorizdcia OVM - vytvorenie elektronického podpisu/elektronickej pecate
odosielaného elektronického dokumentu (rozhodnutia)
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Diagram 1: Architektura CPK — Proces podpisania vseobecne
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Medzi konstruktorom sprav a samotnym CPK je zvyrazneny tok dat, ktory umozni vymenu
objektov na podpis. CPK ma k dispozicii datovy tok do podpisove]j aplikacie ako je Autogram
alebo D.Signer, pripadne iny software, vhodny na podpisovanie.

531

Proces autorizacie podania — vSeobecne

Zovseobecneny popis procesu vykonania autorizdcie jednou osobou v CPK nad jednym
objektom:

1.

10.

11.

Aktivacia CPK, pocas ktorého konstruktor sprav doruci do CPK
a. objekt na autorizaciu, alebo odkaz na ich umiestnenie v Ulozisku,
b. kontext autorizacie, Cize dodatocné informdcie o koncovej sluzbe (identifikacia
sluzby, povinné osoby, sp6sob autorizacie)
Vyber z povolenych spdsobov autorizacie na zaklade Udajov z Meta IS
V pripade autorizacie (vytvorenia el. podpisu) podpisovou aplikaciou (napr. d.Signer,
Autogram):
a. Overenie dostupnosti podpisovej aplikacie (overenie, Ze aplikacia je
nainstalovana a pripravend na komunikaciu s CPK)
b. Vymena informacii o poskytovanych sluzbach podpisovej aplikacie (napr.
poskytovana sluzba vizualizacie, overenia certifikdtov atd")
c. Inicializacia podpisovacieho procesu v podpisovej aplikacii
Vyber poskytovatela a certifikatu
a. je nutné overit, ¢i so zvolenymi certifikatmi moZno realizovat autorizaciu a pri
negativnom vysledku umoznit novu volbu spésobu a poskytovatela,
Zobrazenie objektu na autorizaciu vo formate podla prezentacnej schémy (ak su v
objekte uZ iné podpisy alebo pecate, zobrazi strucnu informdciu o ich stave). V pripade
autorizacie funkciou pristupového miesta sa okrem zobrazenia dat na podpis zobrazi aj
upozornenie, Ze autorizacia bude vykonand funkciou pristupového miesta.
Overenie Ci prihlasena osoba je opravnena vytvorit podpis:
a. V pripade autorizacie funkciou pristupového miesta opatovnym prihlasenim
b. V ostatnych pripadoch zadanim BOK a PIN k QSCD
Vytvorenie MessageDigest - digitdlny odtla¢ok dat ur¢enych na podpis
ZaSifrovanie MessageDigestu vybranym poskytovatelom podpisovych sluzieb a
vybratym privatnym kfu¢om pouzivatela.
Vytvorenie autorizovaného objektu podla zvoleného sp6sobu autorizacie:
a. Napriklad podpisového kontajnera vo formate ASiC, alebo
b. Vytvorenie a odoslanie Sk-Talk spravy v pripade autorizdcie funkciou
pristupového miesta (AFPM)
Vratenie vysledku autorizdcie do komponentu, ktory inicioval autorizaciu (napr.
konstruktor podani, konstruktor sprav)
Vratenie riadenie konstruktoru s informaciou o vysledku autorizacie a/alebo odoslania.

Samotna praca s podpisovanym objektom modze byt celd alebo ¢iastoéne vykonana na strane
CPK alebo podpisovej aplikacie.
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Podrobny popis

Po Uspe$nej autentifikacii do prostredia UPVS prostrednictvom jedného z kanalov a zarovef
po Uspesnom vytvoreni konkrétneho podania sa pouZivatel rozhodne, ¢i potrebuje autorizovat
toto podanie alebo iba prilohu dokumentu k samotnému podaniu. CPK mu podla definicie
pouzivatelskej sluzby v METAIS ponukne zoznam akceptovanych autorizac¢nych spdsobov.
Pouzivatelovi bude zobrazené GUI rozhranie komponentu CPK, v ktorom bude ponuknuty
uceleny zoznam pripustnych foriem autorizacie.

UZivatel vyberie Zelanu formu, CPK realizuje potrebnu integraciu (detailnejSie uvedené
v kapitole 5.3.2 k prisluSnému spOsobu), zabezpecia sa kontroly ako overenie tokenov,
kontrola autentifikdcie minimdalne na Urovni QAA L3, QA kontroly a podobne.

Nasledne sa vykona samotné podpisanie podania a zapecatenie. V dalSom kroku prebehne
overenie vsetkych podpisov na podani, vratane podpisov na prilohdch (ak su podpisané).
PouZivatel bude mat mozZnost aj v tomto kroku este podpisy odobrat a vratit sa spat.

V pripade Ze pouzivatelom zvoleny objekt nebude moct byt podpisany, pretoZze pre Zelanu
formu podpisu nemad vyhovujuci certifikdt, CPK vrati pouZivatela na zoznam akceptovanych
autoriza¢nych sposobov.

CPK nasledne podpisané objekty vrati spat do systému, ktory o podpis Ziadal. Alternativne
bude mozné si kdpiu autorizovaného objektu stiahnut na vlastné GloZisko. Pri kazdej aktivite,
ktora sa bude tykat podpisania vznikne auditny zaznam.

Spbsoby autorizacie

5.4 Autorizacia podania elektronickym podpisom pouzivatela pomocou elD alebo
eDoPP

Autorizacia KEP v zmysle § 23 ods. 1 pism. a) bod 1 zakona ¢. 305/2013 Z.z. o e-Governmente

a Autorizacia Uznanym sp0Osob autorizacie podla § 1 ods.1 pism. a) v zmysle Vyhlasky MIRRI SR

€. 511/2022 Z.z. o uznanych sposoboch autorizacie (dalej ako ,,Vyhlaska MIRRI SR ¢. 511/2022

Z.2.).

Prostrednictvom KEP bude mozZné podpisat kazdé elektronické podanie, rozhodnutie a ich
prilohy, ktoré sa nachadzaju v UPVS. Pre vyber a overenie moznosti pouZit uznany spdsob
autorizacie bude zavedeny krok pre overenie moznosti sp6sobov autorizacie na zaklade Gdajov
o sluzbe z Meta IS repozitdra. Po vybere spOsobu autorizacie (KEP, alebo uznany spdsob
autorizacie) bude pozZivatelovi pri realizacii podpisu ponuknutd mozZnost vyberu z jeho
dostupnych certifikatov. Po realizacii vyberu bude vyzvany na zadanie PIN k podpisovaciemu
kl'G€u. V pripade, Ze boli predchadzajuce kroky Uspesné, bude vytvoreny elektronicky podpis a
podpisovy kontajner podpisovaného objektu (podania, rozhodnutia, alebo prilohy). Pouzivatel
dostane moznost stiahnut si uz podpisany objekt do lokalneho stboru.
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5.4.1 Autorizacia funkciou pristupového miesta (AFPM)
Autorizacia pouZzitim na to uréenej funkcie ustredného portalu alebo Specializovaného portdlu
vzmysle § 23 ods. 1 pism. a) bod 2 zakona ¢.305/2013 Z.z. o elektronickej podobe vykonu
pbsobnosti organov verejnej moci a ozmene adoplneni niektorych zdkonov (zdkon o
e Governmente).

Jedna sa o zjednodusSeny proces autorizacie vybranych podani a sluzieb odoslanim
elektronického podania do elektronickej schranky organu verejnej moci prostrednictvom
UPVS alebo prostrednictvom $pecializovaného portalu po opétovnej autentifikacii do
prostredia UPVS. Osoba je autentifikovana najmenej na trovni ,pokrocila“. CPK poskytne
GUI pre zabezpecenie svojej funkcionality.

Pri volani tejto sluzby CPK d6jde k nasledujucim kontroldm:

Volanie Sluzby CPK vykonal systém s prisluSnym opravnenim

Zhoda Senderld / Subjectld - autentifikovana osoba je zhodna s odosielatefom spravy

Minimalny QAA Level 3 / Level of Assurance prihlasenia pouZivatela

Opatovné prihlasenie pred odoslanim podania sa bude kontrolovat vekom tokenu
Validdcia nakonfigurovanych akceptovanych autoriza¢nych prostriedkov pre sluzbu

a formular v MetalS (kéd sluzby v METAIS)
Kontrola zastupovania v pripade PO

Autorizacia funkciou pristupového miesta nebude k dispozicii pre lokalne nahraty subor (bez
podania). Prilohy obsahujlce iné podpisy sa pomocou AFPM neautorizuju. Popis krokov pri

AFPM:

ID | Krok Realizator

1. | Pouzivatel vyplni podanie KonStruktor

2. | PouZivatel sa rozhodne autorizovat Konstruktor

3, | Aktivacia CPK, CPK preberie dokumenty a kontext CPK

4. | Pouzivatel vyberie AFPM CPK

5. | Zobrazenie nahladu podania s odkazom na prilohy. CPK

5.1 | Zobrazenie upozornenia, Ze pouzivatel si vybral AFPM, bude vyzvany na | CPK
opatovné prihlasenie a Ze autorizaciou bude podanie aj odoslané.

6. | Pouzivatel klikne na “Autorizovat a odoslat” CPK

7. Pouzivatel sa autentifikuje minimalne na urovni ,pokrocila“ (pomocou | CPK
elD alebo mID)

8. | CPK overi autentifikaciu, identitu odosielatela a zastupovanie CPK

8.1 | CPK vytvori pe¢ate CPK/MIRRI pre kazdy objekt ktory nebol podpisany | CPK
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8.2 | CPK wvytvori autorizacnu informdciu, ktoru tieZ zapecdati pecatou | CPK
CPK/MIRRI

8.3 | CPK vytvori a odosle Sk-Talk spravu do schranky adresata v eDesk s CPK
rolou ktord mu umozni odoslat do G2G a odoslané podanie vloZi do
prieCinka odoslanych sprav prihlaseného pouZivatela
(SaveApplicationToOutbox)

9 CPK odosle informaciu o realizacii autorizacie AFPM CPK

Autoriza¢nd informacia z bodu 8.2 bude realizovana novou datovou Strukturou. Datova
Struktura bude prenasand ako objekt v sprave s Class AUTHORIZATION, v ktorej uvedie udaje
o autorizovanych dokumentoch, pouZitom spdsobe autorizacie ako aj uUdaje o samotnej
autorizacii. Struktlra je navrhnutd tak, aby ju bolo mo#né v budicnosti vyuZit aj pre iné
spOsoby autorizacie. Detailny popis je v Prilohe €. 1 Opisu predmetu zdkazky ,Navrh datovej
Struktury pre AFPM*,

Prijatie, spracovanie a overenie podania na strane G2G rozhrania UPVS, zobrazenie informécie
o tomto spOsobe autorizacie v eDesk a overenie autorizacie v CEP nie su predmetom zakazky
podla tohto zadania.

Podpis viacerymi osobami funkciou pristupového miesta (viac opravnenych oséb podpisuje
jedno podanie v korektnom poradi) bude sucastou fazy 2 v zmysle kapitoly 4.

5.5 Autorizacia elD 2.0 alebo eDoPP 2.0 s NFC rozhranim (podpisovanie na mobile)
Autorizacia KEP v zmysle § 23 ods. 1 pism. a) bod 1 zdkona ¢.305/2013 Z.z. o elektronickej
podobe vykonu pOsobnosti orgdnov verejnej moci a o zmene a doplneni niektorych zakonov
(zdkon o e-Governmente).

Predpokladom pre tento scenar podpisovania:

v" Aktivovana mobilna aplikicia previazana s konkrétnou identitou z IAM modulu

v Podania, dokumenty, prilohy budid ukladané do momentu odoslania na do¢asnom
uloZisku podporujucom S3 protokol

v" V momente Uspes$nej autorizacie budu subory z do¢asného uloziska odstranené

Proces podpisania prostrednictvom elD 2.0 prvku je podpisovanim KEP. Certifikaty budu vsak
v tomto pripade pristupné prostrednictvom komunika¢ného protokolu NFC.

Existujuci elD framework v mobilnej aplikacii ,Slovensko v mobile” umozriuje komunikovat cez
NFC s elD 2.0 a podpisat [ubovolny textovy retazec pomocou certifikatov ulozenych na elD 2.0
zariadeni s NFC chipom. Od pouzZivatela si vypyta BOK a KEP PIN. Pre podpisanie dokumentu
su potrebné tieto dalSie funkénosti:
e Ziskanie a vytvorenie DTBS/R reprezenticie dokumentu (Data To Be Signed
Representation) podla ETSI EN 319 102-1). Aktivitu vykona backend CPK.
e Zobrazenie podpisovaného dokumentu pouzZivatelovi spolu s idajmi o podani, type a
nazvu dokumentu a pripadnymi uZz existujucimi podpismi. Mbze byt samotny
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dokument, alebo vygenerovany nahlad. Navrh rieSenia musi podporovat pravidla
pristupnosti.

e Vytvorenie bezpetného komunikaéného kanalu a relacie medzi CPK a mobilnou
aplikaciou.

o Mobilnd aplikdcia musi c¢itat URL uvedené v Push notifikacii a QR kdéde a
nasledne komunikovat s poskytnutymi URL

e Verifikacia platnosti podpisového certifikatu. Vykondvat sa bude na backende CPK.

e Konverzia dokumentu do Standardizovaného formatu. Vykondvat sa bude na backende
CPK.

e Vytvorenie podpisu (zasifrovanie dat na podpis) v mobilnej aplikdcii pomocou elD
frameworku.

e VloZenie podpisu do dokumentu. Vykonavat sa bude na backende CPK.

e Ziskanie Casovej peciatky z CEP VloZenie ¢asovej peciatky volanim komponentu CEP,
sluzby ,,PrevodEPESNaTFormu®“. Vykondvat sa bude na backende CPK.

Identifikované boli 4 poZadované scendre:

1) Desktop2App — Vytvorenie dokumentu na portali, napr. slovensko.sk na desktope,
podpis na mobile v mobilnej aplikacii pomocou elD 2.0 alebo eDoPP 2.0 s vyuzitim
Citania certifikatu cez NFC.

2) Web2App - Vytvorenie dokumentu na portali s vyuZitim internetového prehliadaca na
mobile. Podpis sa bude realizovat prostrednictvom mobilného zariadenia
s aktivovanou mobilnou aplikaciou a certifikdtom z elD 2.0 alebo eDoPP 2.0 &itanim
certifikatu cez NFC.

3) App2App — Dokument alebo podanie sa vytvori v mobilnej aplikacii, podpis sa bude
realizovat v mobilnej aplikacii pomocou certifikatu z elD 2.0 alebo eDoPP 2.0 s vyuZitim
NFC

4) Podpis lokalneho suboru

Scendr Desktop2Application

Po vytvoreni dokumentu / podania sa pouzivatelovi na desktope zobrazi vygenerovany QR kdod
obsahujuci deeplink smerujici do mobilnej aplikacie, kde sa zobrazi Ziadost o podpis
obsahujuca zakladné Udaje o podani ¢i dokumente, ako aj vizualizaciu obsahu s moznostou
audiokomentdru pre zrakovo postihnutych a nevidiacich. Ak je pouzivatel na desktope
autentifikovany a jeho identita je previazana s aktivovanou mobilnou aplikaciou, odosle sa do
mobilného zariadenia aj push notifikdcia s rovnakym mechanizmom ako pri QR kdde. Deeplink
bude obsahovat identifikacny token podania / dokumentu, pomocou ktorého si aplikacia
stiahne nahlady, DTBS/R, ako aj URL adresu , kam ma odoslat pozadovany vystup.

Scendr Web2Application

Po vytvoreni dokumentu ¢i podania vo webovom prehliadac¢i na mobile je pouzivatel
presmerovany do mobilnej aplikacie vyuzitim deeplinku, kde aplikacia zobrazi Ziadost o podpis.
Zobrazené budu aj zakladné uUdaje o podani alebo dokumente s vizualizaciou obsahu. Po
realizacii podpisu je pomocou rovnakého mechanizmu pouZivatel presmerovany spat do
pévodného okna internetového prehliadaca na mobile, aby mohol pokracovat v podani.
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Deeplink bude obsahovat identifikacnhy token podania/dokumentu, pomocou ktorého si
aplikacia stiahne potrebné data ako napr. nahlady, DTBS/R, a URL adresu, kam sa ma odoslat
vysledok procesu.

Scendr Application2Application

Dokument alebo podanie sa vytvori v mobilnej aplikacii, ktora nie je predmetom obstaravania,
podpis sa bude realizovat v mobilnej aplikacii pomocou certifikatu z elD 2.0 alebo eDoPP 2.0 s
vyuzitim NFC.

Mobilna aplikacia pracuje s identifikaénym tokenom, ktory dostane z webview a pomocou
ktorého si aplikacia stiahne nahlady, DTBS/R a URL adresu kam ma odoslat vystup. DTBS/R
podpiSe pomocou elD 2.0 alebo eDoPP 2.0 cez NFC. Po odoslani vysledku podpisu a jeho
overeni moze pouzivatel pokracovat v aplikacii v podani.

Scendr Podpis lokdlneho suboru

CPK poskytne pouzivatelom webstranku so sluzbou pre vytvorenie elektronického podpisu
alebo viacerych podpisov na subore standardizovaného formatu. Pouzivatel do sluzby nahra
subor zo suborového systému svojho zariadenia (desktop alebo mobil) azvoli sposob
vytvorenia elektronického podpisu nahratého objektu (KEP, KEP s elD 2.0, uznany spoOsob
autorizacie, remote signing). CPK (v spolupraci s podpisovou aplikdciou) zabezpeci vytvorenie
alebo pridanie elektronického podpisu pomocou niektorého z vysSie uvedenych sp6ésobov
vytvorenia elektronického podpisu. V pripade, Ze je potrebnd autentifikacia pouZzivatela (napr.
pre pouzitie remote signing) CPK autentifikuje pouzivatela alebo pre uz prihlaseného
pouzivatela vyuzije WebSSO. CPK pred vytvorenim alebo pridanim elektronického podpisu
overi existenciu a platnost existujuceho podpisu na nahratom subore. CPK po vytvoreni
podpisu umozini pouzivatelovi stiahnutie podpisaného suboru. Portal CPK dokument
neuchovava - zmaze ho na prikaz pouZivatela alebo po ukonceni relacie s pouZivatelom.

5.6 Vzdialené podpisovanie — Remote Signing

Pri remote signing procese ide o autorizaciu kvalifikovaného elektronického podpisu, a teda
KEP alebo AdES, s tym Ze certifikaty a privatne podpisovacie kltce pre vyhotovenie podpisu su
uloZzené na vzdialenom zabezpecenom serveri s HSM. Vyhodou je elimindcia potreby osobného
QSCD zariadenia (elD, hardverovy token), instalacie ¢itacky a ovladaca QSCD zariadenia. Pri
remote signing procese pocitame s podporou pre Standardne podporované komunikaéné
kandly, t. j. mobilné zariadenia, web prehliadace ako aj desktop integrované aplikacie.

Remote signing musi byt implementovany podla vykonavacich predpisov nariadenia elDAS.

5.6.1 Autorizacia OVM
Pri Autorizacii OVM ide o nasledovné sposoby a sluzby autorizacie vykonavane] pracovnikmi
OVM:

e \ytvorenie elektronického podpisu odosielaného elektronického dokumentu, ktora
predstavuje autorizaciu-vytvaranie kvalifikovanych pecati v zmysle § 23 ods. 1 zakona
€.305/2013 Z.z. o e-Governmente nahradou alebo prepouZitim (integraciou)
jestvujucej funkcionality CEP (Modul centralnej elektronickej podatelne, aplikacna
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sluzba METAIS kdd=sluzba_is 1370, sluzby DITEC_CEP_PODPISANIE_DOKUMENTOV a
DITEC_CEP_PODPISANIE_DOKUMENTOV?2 podla integracného manualu CEP).

e Vytvorenie elektronického podpisu odosielaného elektronického dokumentu, ktora
predstavuje autorizaciu v zmysle § 23 ods. 3 zakona ¢.305/2013 Z.z. o e-Governmente
- vytvaranie kvalifikovaného podpisu konkrétnou osobou alebo osobou v konkrétnom
postaveni, kedy organ verejnej moci na autorizaciu pouzije kvalifikovany elektronicky
podpis vyhotoveny s pouzitim mandatneho certifikdtu, ku ktorému sa pripoji
kvalifikovana elektronicka casova peciatka. Vtedy musi CPK realizovat autorizaciu podla
kapitoly 4.4.2 Autorizacia podania elektronickym podpisom pouZivatela pomocou elD
alebo eDoPP alebo kapitoly 4.4.4 Autorizacia elD 2.0 alebo eDoPP 2.0 s NFC rozhranim
(podpisovanie na mobile) tohto dokumentu.

5.7 Overovanie podpisov

CPK komponent bude podporovat viachasobné podpisovanie (pridanie podpisu dalSej osoby).
Pri viacndsobnom podpisovani treba overit a zobrazit uz existujuce podpisy na podpisovanom
objekte. CPK preto integruje sluzbu CEP pre overenie podpisov a overenie autorizdcie funkciou
pristupového miesta tak, aby bola k dispozicii v procesoch a sluzbach poskytovanych CPK.
Overenie autorizdcie funkciou pristupového miesta bude nova funkcionalita implementovane
v CEP. Rozsirenie funkcionality CEP pre overenie autorizacie funkciou pristupového miesta
a jej vyuzitie v procese zasielania podani do eDesk nie je predmetom dodavky.

Overenie autorizacie funkciou pristupového miesta bude rieSené rozsirenim sluzieb CEP tak,
aby sluzba overenia podpisu rozozndvala tento spdsob autorizacie podania. Overenie tohto
typu autorizicie bude tiez doplnené do Standardného procesu overovania podpisov na
spravach zasielanych do eDesk, aby OVM mohli vyuZit vysledok overenia vo svojich procesoch
spracovania podania podobnym spdsobom, ako podania autorizované el. podpisom klienta

5.8 QOdstranenie podpisov na nepodanom podani- Odobratie podpisu

Komponent CPK bude vystavovat aj sluzbu, ktord zabezpeci zrusenie podpisov na predtym
podpisanych dokumentoch, tzv. odpodpisanie. Tato sluzba je implementovand a poskytovana
v CEP a CPK ju realizuje prislusnou integraciou, nebude ju duplicitne implementovat.

6 OCAKAVANE VYSTAVENE SLUZBY

1 Ziskanie informdcie o koncovej sluzbe Informdacia, akym spésobom je pripustné
autorizovat podanie v koncovej sluzbe

2  Ziskanie poskytovatefov podpisovych Vrati zoznam dostupnych poskytovatelov
sluzieb podpisovych sluzieb (podpisové aplikacie),
ktori su integrovani a insStalovani na

koncovom zariadeni pouzivatela a su

schopni poskytnut akceptované
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Ziskanie informacie
podpisovych sluzieb

o poskytovatelovi

Vytvorenie elektronického podpisu

Vytvorenie podpisu funkciou autorizacie
pristupovym miestom (AFPM)

Stiahnutie podpisaného objektu

Pridanie
sluzieb

poskytovatela autorizacnych

Aktualizacia / odstranenie poskytovatela
autorizacnych sluzieb

Odstranenie podpisov na
zruSenie podpisov

objekte —

autorizacné sluzby (vytvorenie

elektronického podpisu)

Ziska a poskytne pouzivatelovi udaje, aké
typy podpisu je integrovany podpisovy
aplikacny komponent schopny vytvorit /
overit

Vykond autorizdciu zvoleného typu a
spésobu  (vytvorenie el. podpisu) s
vybranym poskytovatelom podpisovych
sluZzieb podla podla §23 ods. 1.a (okrem
bodu 2) a ods. 1.b. Ako vysledok autorizacie
vrati podpisany objekt spolu s informaciou
o vysledku autorizdcie. CPK neuchovava
podpisané objekty.

Vykonad autorizdciu funkciou pristupového
miesta podla §23 ods. 1.a.2, ktord je

podmienend UspeSnou autentifikaciou
zodpovedajucou najmenej arovni
zabezpecenia »pokrocild“. Vysledok

autorizacie odosle adresatovi podania a
volajucemu systému/portalu vrati vysledok
autorizacie.

Podanie / dokument bude mozné stiahnut
ako podpisany objekt

Sluzba bude sluZit na zaregistrovanie
nového poskytovatela autorizacnej
funkcie, spolu s parametrami, akou formou
a aké vystupy je schopny poskytnut. Po
Uspesnej registracii bude méct byt sluzba
poskytovatela vyuzivand prostrednictvom
CPK

UmozZnuje zo zoznamu evidovanych
poskytovatelov odobrat subjekt alebo
aktualizovat jeho parametre

Na podani, ktoré este nebolo odoslané
alebo v samostathom dokumente, bude
poskytovatelovi umoznené odstranit svoj
podpis
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10 Kontrola podpisov na objekte Sluzba skontroluje existenciu, pocet,

poradie, format a platnost podpisov
aplikovanych na kontrolovanom objekte

11 Vytvorenie podpisu nahratého suboru Sluzba umozni cez webové pouZivatelské

rozhranie vytvorit elektronicky podpis na
nahratom podporovanom formate suboru
a stiahnut podpisany subor. Sluzba bude
poskytovand aj pre neprihlaseného
pouzivatela.

12 Vytvorenie viacndsobného podpisu Sluzba prida podpis na uz podpisany objekt

7 POZADOVANE LEGISLATIVNE POZIADAVKY

Legislativne poziadavky na produkt vychadzaju z legislativy Slovenskej republiky a Eurdpskej

Unie,

dalsich technickych Specifikacii a produkt musi byt vsulade s nasledujicou

legislativou/regulaciou:

1)

2)

3)

4)

5)
6)

7)
8)
9)

Standardy a legislativne normy stanovené vo Vyhlaske Uradu podpredsedu vlady
Slovenskej republiky pre investicie ainformatizdciu z z 9. oktébra 2023 o riadeni
projektov a zmenovych poZiadaviek v prevadzke informacnych technolégii verejnej
spravy401/2023 Z. z.

Vyhlagka UPVII ¢ 78/2020 Z. z. o $tandardoch pre informaéné technoldgie verejnej
spravy v zneni neskorsich predpisov.

Vyhlaska MIRRI SR z 14. novembra 20222 ¢. 385/2022 Z. z. o jednotnom formate
elektronickych sprav v zneni neskorsich predpisov.

Vyhlaska MIRRI SR z 19. decembra 2022 ¢. 511/2022 Z. z. o uznanych spAsoboch
autorizacie v zneni neskorsich predpisov

Aktudlna Podpisova politika zverejiiovana Narodnym bezpeénostnym uradom

ETSI TS 119 101 Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for applications for signature creation and signature validation

ETSI TS 103 171 Electronic Signatures and Infrastructures (ESI); XAdES Baseline Profile

ETSI TS 103 172 Electronic Signatures and Infrastructures (ESI); PAJES Baseline Profile

ETSI TS 103 173 Electronic Signatures and Infrastructures (ESI); CAdES Baseline Profile

10) ETSI TS 103 174 Electronic Signatures and Infrastructures (ESI); ASiC Baseline Profile
11) ETSI TR 102 038: "TC Security - Electronic Signatures and Infrastructures (ESI); XML

format for signature policies

12) ETSI TR 102 272: "Electronic Signatures and Infrastructures (ESI); ASN.1 format for

signature policies

13) Schéma dohladu kvalifikovanych déveryhodnych sluzieb definovana orgdnom dohladu,

dostupnd na webovom sidle Narodného bezpecnostného Uradu

14) Dokumentacia TL X.509 XML schémy pre doveryhodny zoznam, zverejnend na

webovom sidle Ndrodného bezpecnostného Uradu.
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15) Nariadenie Eurépskeho parlamentu a Rady EU ¢&. 910/2014 o elektronickej identifikacii
a doéveryhodnych sluzbach

16) Zakon ¢. 272/2016 Z.z. o dbéveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu a o zmene a doplneni niektorych zdkonov (zdkon o déveryhodnych
sluzbach)

17) Vyhlaska MIRRI SR z 12. februara 2021 ¢. 70/2021 Z.z. o zarucenej konverzii v zneni
neskorsich predpisov

18) Zakon ¢. 305/2013 Z.z. o elektronickej podobe vykonu pdsobnosti organov verejne;j
moci a o zmene a doplneni niektorych zakonov (zakon o e-Governmente)

19) Zakon ¢. 95/2019 Z.z. o informacnych technolégidach vo verejnej sprave a o zmene
a doplneni niektorych zakonov

20) Pravidla publikovania elektronickych sluzieb do multikandlového prostredia verejnej
spravy ¢. 3204/2018/0AeG-1 (dokument zverejneny v centrdlnom metainformacénom
systéme)

Odporucané poziadavky z pohladu legislativny a Standardov

1) ETSI TS 101 733 Electronic Signatures and Infrastructures (ESI), CMS Advanced
Electronic Signatures (CAdES)

2) ETSI TS 101903 Electronic Signatures and Infrastructures (ESI); XML Advanced
Electronic Signatures (XAdES)

3) ETSI TS 102 778 Electronic Signatures and Infrastructures (ESI); PDF Advanced
Electronic Signature Profiles; PAJES

4) ETSI EN 319 132-1 Electronic Signatures and Infrastructures (ESI); XAdES digital
signatures; Part 1: Building blocks and XAdES baseline signatures

5) ETSI EN 319 142-1 Electronic Signatures and Infrastructures (ESI); PAdES digital
signatures; Part 1: Building blocks and PAdES baseline signatures

6) ETSI EN 319 122-1 Electronic Signatures and Infrastructures (ESI); CAdES digital
signatures; Part 1: Building blocks and CAdES baseline signatures

7) ETSIEN 319 162-1 Electronic Signatures and Infrastructures (ESI); Associated Signature
Containers (ASiC); Part 1: Building blocks and ASiC baseline containers

Priloha 1: Navrh datovej Struktury pre AFPM:

Navrhovand struktira sa bude pouZivat aktudlne pre autorizaciu odoslanim podania po
predchadzajicej autentifikacii. Struktdra je navrhnuta tak, aby ju bolo mozné vyuzit aj pre iné
spoOsoby autorizacie v buducnosti.

Zdovodnenie potreby vytvorenia datovej struktdry:

Standard pre elektronické spravy Sk-Talk ajednotny format elektronickych sprav
MessageContainer maju v sicasnosti pevne stanovené elementy, ktoré nie je mozné vyuzit pre
uvadzanie Udajov o pouZitom spOsobe autorizacie. V pripade autorizicie vo formatoch
zdokonalenych elektronickych podpisov ASiC, PAdES alebo v slovenskych formatoch
XAdES_ZEP, ZEPf (pouzivanych podla legislativy ucinnej do 30.6.2016) sa autorizacia objektu
vyznacuje v atribute IsSigned, na zéklade ktorého sa urcuje, ¢i sa ma dany objekt povaZzovat za
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autorizovany aoverit Standardnymi overovacimi nastrojmi v elektronickej podatelni
podporujucimi tieto formaty podpisov. (V podatelniach sa Standardne overuju kvalifikovany
elektronicky podpis/pecat, zdokonaleny elektronicky podpis zaloZeny na kvalifikovanom
certifikate, zdokonaleny elektronicky podpis kvalifikovanej sluzby validacie alebo kvalifikovanej
sluzby uchovavania.)

Preto sa pre tieto pripady navrhuje vytvorit novu datovu Struktiru prenasanu ako objekt
v sprave s Class AUTHORIZATION, v ktorej dany informacny systém (Specializovany portal)
uvedie Udaje o pouZitom spdsobe autorizacie ako aj Udaje o samotnej autorizacii.

Organy verejnej moci si pre ucely automatizovaného spracovania takejto formy autorizacie
musia upravit svoje informacné systémy tak, aby v dorudenej sprave vyhladdavali datovu
Strukturu v Class AUTHORIZATION a vyhodnocovali resp. zobrazovali jej obsah obdobne, ako
v pripade vysledku overenia podpisov.

Za tymto ucelom sa navrhuje aj Uprava zobrazenia elektronickej spravy v elektronickej
schranke, aby zobrazovala v Citatelnej forme informdciu o pouzitom spdsobe autorizacie
odoslanim.

Nazov elementu Typ Kardinali
AuthorizationInfo ZloZzeny 1|Struktdra vkladana do Sk-Talk pre
typ identifikdciu typu autorizicie
a slvisiacich udajov
Authorization Zlozeny 1..n|Obsahuje Udaje o jednej
typ autorizacii. Umoziuje

viacnasobny vyskyt pre kazdy
autorizovany dokument v sprave.

AuthorizedObjectld Text 1|ldentifikdtor objektu v sprave - v
MessageContainer.

AuthorizationType Zlozeny 1|Typ autorizacie - povinny udaj.

typ Ciselnikovd  hodnota  podla

Ciselnika v METAIS Do buducna
moézu pribddat rézne dalsSie
formy autorizacie.
Poznamka: V pripade autorizacie
s KEP / AdES-QC sa nevypliia,
nakolko v takom pripade sa
zohladniuje atribat IsSigned pre
dany objekt, z ¢oho vyplyva, Ze sa
dany objekt ma spracovat v
elektronickej  podatelni  ako
Standardny format podpisu s
kvalifikovanym certifikdtom.
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CodelistCode

Pouzity spbsob  autorizacie
(CLO09011 - Zakladny ciselnik
spbsobov autorizécie v METAIS)

Codelistltem Zlozeny 1| Polozka Ciselnika
typ
ItemCode Text 1|Koéd polozky
ltemName Text 1|Slovny nazov typu autorizacie
AuthorizationDateTime DateTim 1| D4atum a ¢as autorizacie. Povinny
e udaj.

Systemlid Text 0..1|Identifikacia informacného
systému, pomocou ktorého bola
vykonand autorizdcia (primarne
by mal byt pouzity kdd ISVS podla
METAIS). Povinny v zavislosti od
typu autorizdcie. V pripade
autorizacie odoslanim podania
po opakovanej autentifikacii sa
uvadza povinne.

AuthorizedBy ZloZzeny 1|ldentifikacné udaje osoby, ktora
typ autorizovala dokument. Vv
pripade autorizacie vo vlastnom
mene sa v polozkach Actorld a
Subjectld uvadza rovnaka
hodnota. V pripade autorizacie
odoslanim podania s
opakovanou autentifikaciou v
zastupeni sa uvadza uUdaj o
zastupujucej osobe v Actorld aj o
zastupenej osobe v Subjectld.
Actor Zlozeny 1
typ
ActorID Text
Actor.FormattedName | Text
Actor.lssuerForeignerl | Text Kéd krajiny vydavajucej
D identifikator osoby
Delegation Cislo Typ zastupovania — pouziva sa
najma zakonné zastupovanie,
potrebné pre spracovanie
niektorych typov Ziadosti (napr. §
16 ods. 6 zakona eGov).
Subject Zlozeny 1
typ
SubjectID Text
Subject.FormattedNa | Text
me
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AuthorizationDocument ZloZzeny 1..n|Povinny min. 1 subor
typ preukazujuci vykonanu
autorizaciu - obsah
elektronického podpisu (pecate)
autorizovaného dokumentu.
V dalSom preukazujucom
dokumente moze byt poskytnuty
dalsi dobkaz, napr. zdznam
v LogFile
Type Text 1|Typ preukazujuceho suboru
(vymenované hodnoty):
Signature  (preferovany typ),
LogFilerecord
Document Text 1|Hodnota preukazujuceho

dokumentu  zakédovand do
base64 (pre preferovany typ
Signature bude preukazujicim
dokumentom META-
INF\*signature*.* z ASIC
kontajnera alebo export podpisu
z PDF dokumentu vo formate
PADES prislusného
autorizovaného objektu.)
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Priloha 2: Navrh zobrazenia informacie o autorizacii odoslanim v schranke eDesk

7

- - - - Lo - -
Moje vSeobecné testovacie podanie s podpis
Doplnené informacie o

odosielatelovi

Q Prijaté B Datum odosiania: 23.05.2023 15:19:18
Prijimatel: Narodna agentura pre siet'ové a elektronické sluzby
44 Odoslané Znacka prijimatela: 2/5/2023

Odosielatel: (meno pre Actorld ) Namiesto POde’SBn)”
”

> : V zastupeni: (meno pre Subjectld A
¥/ Rospracovans ] DETAIL SPRAVY dokument” sa zobrazi
. ’ P
8 Kos Obsahom tejto sprévy je 1 elektronicky dokument a 1 dalsia p »Autorizovany odoslanim
ELEKTRONICKE DOKUMENTY
+ Pridat prie¢ 7 o Cos 2
Zobrazi sa informdcia o overeni
Autorizovany odoslanim 2 . o ¥ oat
podpisu s informaciou o pecati
z 2 4 - (
>VvuZ|lé miesto 0GB /0,1GB @ .Vieobecna agenda CAMP/pristupové miesto/UPVS Stiahnut (.asice, 8 kB)
Zvysit kapacitu schranky
Overit podpisy
Vieobecns agenda
0 Slovensko v mobile Predmet: Predmet vieobecnéh dania s s Stiahnut nepodpisany obsah
Text:
Skopirovat
7" Sprie a rank
Zbalit’ detail spravy
© Nastavenia PRILOHY
Nazov Podpisy
il Prejst na trojstipcové zobrazenie Informécie o autorizacii podania.asice Ano
Priloha k podaniu.pdf Nie Stiahnut’
[N ~

Poznamka: V Casti “prilohy” sa bude zobrazovat ako samostatny objekt / subor formular v ASiC
vloZzeny v sprave v Class AUTHORIZATION S$tandardne ako beiny podpisany formular.
Predpokladany nazov: “Informdcie o autorizacii podania“.

8 POZIADAVKY NA PREVADZKOVU PODPORU SYSTEMU (SLA)

Poskytovatel sluzby je povinny zabezpecit prevadzkovu podporu dodavaného diela a vSetkych
jeho sucasti na obdobie dvoch (2) rokov s moznostou opcie na nasledujuce dva (2) roky.

Urovne podpory pouzivatelov
Verejny obstardvatel poZaduje, aby poskytovatel sluzby realizoval Help Desk nasledovnej
urovne podpory, s nasledujlucim oznacenim:

e L1 podpora: (Level 1) — Jednotny priamy kontakt pre pouZivatelov nového riesenia.
Zabezpedené zamestnancami objednavatela a/alebo nim uréenych oséb

e L2 podpora: (Level 2) — PostlUpenie poziadaviek od L1 podpory. Zabezpecené
Poskytovatelom sluzby na zaklade zmluvy.

e L3 podpora: (Level 3) — Postupenie pozZiadaviek od L2, pripadne L1 podpory.
Zabezpecené Poskytovatelom sluzby na zaklade zmluvy.
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Pre prevadzkovu podporu su definované takéto SLA:

e Help Desk je dostupny prostrednictvom telefonického kontaktu alebo e-mailu.
e Dostupnost L2 a L3 podpory pre IS je 10x7 (10 hodin x 7 dni v tyZdni od 8:00h do
18:00h ).

RieSenie incidentov — SLA parametre
Za incident je povaZovana chyba IS, t.j. spravanie sa v rozpore s prevadzkovou a pouzivatelskou
dokumentaciou.

e oznacenie naliehavosti incidentu:

Oznacenie .. ,
] . | Zavaznost ) ) . .
naliehavosti | . . Popis naliehavosti incidentu
L. incidentu
incidentu
Kritické chyby, ktoré sposobia UplIné zlyhanie systému ako celku
a nie je mozné poutzivat ani jednu jeho cast, nie je mozné
A Kriticka poskytnUt pozadovany vystup z IS. Za kritickd chybu sa povaZuje
nemoznost podpisat podanie akymkolvek sp6sobom, teda
chyba na urovni CPK.
B Vvsoka Chyby a nedostatky, ktoré zapricinia ¢iasto¢né zlyhanie systému
E a neumoznuju pouzivat ¢ast systému.
i Chyby a nedostatky, ktoré sposobia Ciastocné obmedzenia
C Stredna ywy . | ¥ P
pouZivania systému.
D Nizka Kozmetické a drobné chyby.

e moiny dopad:

Oznacenie Dopad

zavaznosti Popis dopadu

incidentu

1 katastroficky katastroficky dopad, priamy finanény dopad alebo strata
dat,

2 znacny znacny dopad alebo strata dat

3 maly maly dopad alebo strata dat

e vypocet priority incidentu je kombindciou dopadu a naliehavosti v sulade s best
practices ITIL V3 uvedeny v nasledovnej matici:

Dopad
Matica priority incidentov

Katastroficky - 1 | Znacny - 2 Maly - 3
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Kriticka - A 1 2 3

Vysoké -B 2 3 3
Naliehavost

Stredna - C 2 3 3

Nizka - D 3 3 3

e vyzZzadované reakcéné doby:

Oznacenie Reakénd doba™ od nahlasenia | Doba kone¢ného vyrieSenia
priority incidentu po zaciatok riesenia | incidentu od nahlasenia incidentu
incidentu incidentu (DKVI) @)

1 Do 10 min. Do 4 hodin

2 Do 30 min. Do 12 hodin

3 Do 60 min. Do 10 dni

e Za odstrdnenie chyby sa povaZuje aj nasadenie docasného nahradného rieSenia
umoznujuceho pokracovat v prevadzke.

(1) Reakénda doba je <c¢as medzi nahlasenim incidentu verejnym obstardvatelom
(objednavatefom) (vratane uzivatelov IS, ktori nie su v pracovnopravnom vztahu s verejnym
obstaravatelom) na helpdesk Urovne L2 a L3 a jeho prevzatim na riesenie.

(2) Doba konecného vyrieSenia incidentu (DKVI) znamend obnovenie standardnej prevadzky -
¢as medzi nahlasenim incidentu Objedndvateflom a vyrieSenim incidentu Poskytovatelom
sluzby (do doby, kedy je funkénost prostredia znovu obnovend v plnom rozsahu). Doba
konecného vyrieSenia incidentu od nahlasenia incidentu Objednavatelom (DKVI) sa pocita
pocas celého dna. Do tejto doby sa nezaratava Cas potrebny na nevyhnutnu sucinnost
Objedndvatela, ak je potrebna pre vyrieSenie incidentu. V pripade potreby je Poskytovatel
sluzby opravneny pozadovat od Objedndvatela schvalenie riesenia incidentu.

Incidenty nahlasené verejnym obstardvatelom (objednavatefom)uchadzacovi, ktory poskytuje
sluzby (poskytovatelom) v rdmci testovacieho prostredia:

a) Maju prioritu 3 a nizsiu.

b) Vztahuju sa vyhradne k dostupnosti testovacieho prostredia.

C) Za incident na testovacom prostredi sa nepovazuje incident vztiahnuty k prave
testovanej funkcionalite.

Vyssie uvedené SLA parametre pre prevadzkovu podporu nebudd pouzité pre nasledovné

sluzby:

e Sluzby systémovej podpory na poziadanie (nad pausal).
e Sluzby realizacie aplikaénych zmien vyplyvajucich z legislativnych a metodickych zmien
(nad pausal).
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“Nahradné riesenie” je rieSenie, ktoré nahradi poskytovanu Sluzbu do doby opravy pévodnych
prostriedkov potrebnych na funkcionalitu Sluzby. Nahradné rieSenie je poskytnuté na
dohodnuty, alebo nevyhnutny cas.

8.1 Vykonnost a dostupnost sluzieb

Popis Parameter |Poznamka

Prevadzkové hodiny |24 hodin 24 hodin x 7dni od 00:00h do 24:00:hvratane sviatkov

e Planovany vypadok je ozndmeny minimdlne 14
dni vopred.

Servisné okno 8 hodin e Pldnovany vypadok nie je dIhsi ako 8 hodin a je
prioritne medzi 22:00 — 06:00, sobota alebo
nedela.

e 99,95 % z 24/365 dni, t.j. max vypadok je 4.4
hodin.

e Maximalny tyZzdenny vypadok je v rozsahu dol
hodiny.

Dostupnost e Nedostupnost IS sa poc¢ita od momentu

produkéného 99,95% zaevidovani'a inc'iderltu Objfadnévatel’c?m, Dc'>

prostredia IS dostlupnostll IS nlfi‘ sU zapocitané servisné okna
a planované odstavky IS.

e V pripade nedodrzania dostupnosti IS bude kazdy
dalsi zaCaty pracovny den nedostupnosti brany
ako dent omeskania bez odstranenia vady alebo
incidentu.

0d 8 do 24 Po'sl'<yt0\'/atel’ slluib}/ vie zabezpecit rie§e!nia ta'k,vab'y boli

RPO hodin minimalizované casy pre obnovenie rieSenia a
minimalizovana doba vypadku.

Do 24 Poskytovatel sluzby vie zabezpedit rieSenia tak, aby boli

RTO hodin minimalizované casy pre obnovenie rieSenia a

minimalizovana doba vypadku.
5 Zaloha databazy bude vykondvana pravidelne,

Zalohovanie predchadza |garantovand bude dostupnost vidy k verziam z piatich

jucich dni | (5) predchadzajucich dni

Zabezpecenie logov  systému, ktoré umoznia

Objednavatelovi vyhodnotit splnenie poZiadaviek na
Pristup k logom n/a uroven sluzieb (SLA) a dostupnosti systému (odozva

systému, dokonéenie spracovania v definovanych

lehotach, dostupnost systému, atd.).

* 80% z meranych testovacich volani v pomere zapis a

.. . ¢itanie 1:2 ma odozvu kratSiu alebo rovnu 2 sekundy,

Odozva sluZieb pri , , , (.

; . ¢ 15% z meranych testovacich volani v pomere zapis a
testovani zdtaZe |n/a

systému

¢itanie 1:2 ma odozvu kratsiu alebo rovna 5 sekund,
e 5% z meranych testovacich volani v pomere zapis a
¢itanie 1:2 ma odozvu najviac 10 sekund,
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e Simuldcia sa vykondva podla dat z redlnej prevadzky
existujucich  sluzieb  UPVS  (podklad  poskytne
Objednavatel),

e V pripade volania externych sluZzieb sa meria iba
overhead na strane dodaného systému a nie ¢as odozvy.

e Pocet volani a interakcia s koncovymi pouzivatelmi
je uréend podla $piciek v prevddzke Pondelok — Piatok,
07:00 — 13:00 prebehne 90% vsetkych volani sluzieb, z
toho v pondelok prebehne 25% vsetkych volani.

8.2 Sluzby riadenia systémovej a aplikacnej podpory (pausal)

Servisné sluzby vztahujuce sa na produkéné aj testovacie prostredie systému, ktoré je
prevadzkované v infrastruktire vlddneho cloudu medzi ktoré patria: ¢innosti spravy a udrzby
systémového softvéru a systému (vratane kontroly prislusnych operaénych systémov, kontroly
logov, naplnenosti diskového priestoru, operacnej pamate, spravy komunikaénej matice pre
jednotlivé sluzby produktov, sledovania informdcii vyrobcov a dodavatelov zariadeni,
prislusnych bezpecnostnych rieSeni, patchov a nutnych aktualizacii, sprava sluZieb
infrastruktary (DNS, NTP, VPN), monitorovanie vytaZenosti systému, monitorovanie sietovej
komunikacie, monitorovanie naplnenosti databaz, sprava certifikdtov internych/externych,
pridelovanie systémovych prostriedkov (CPU, Disk, RAM), vytvaranie zaloh, nasadzovanie
novych verzii, rieSenie uloh, vykondvanie preventivnej udrzby, udrZiavanie systému v sulade s
bezpecnostnou dokumentdciou, sucinnost a odstrariovanie zisteni z bezpecnostného auditu.

Servisné sluzby budu realizované so zdmerom:

e Uvedenie systému do plne funkéného stavu alebo poskytnutie ndhradného rieSenia
(po poruchach, chybdach) podla definovanych parametrov pre produkéné prostredie
pre nové rieSenie CPK .

e Podpora systémového softvéru a aplikaéného softvéru v produkénom aj testovacom
prostredi (vratane rieSenia vzniknutych problémov).

e Nasadzovanie novych verzii aplikacného programového vybavenia do testovacieho a
produkéného prostredia.

e Lokalizacia potencialnych problémov pri pouZivani prostredia.

e Optimalizacia prevadzky na zdklade odsuhlasenych ndvrhov rieseni.

e Aktualizacia prevadzkovej, pouzivatelskej a bezpeénostnej dokumentacie vyplyvajucej
z aktudlneho nastavenia systému.

e Poskytovanie podpory pri integracii CPK s inymi systémami a aplikaciami pouzivanymi
objednavatelom.

8.3 Cinnosti spravy a Udrzby systémového softvéru a aplikaéného softvéru vykondvané
priebezne (pausal)
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PriebeZna sprava a udrzba CPK

Tieto cinnosti sa vykonavaju v pravidelnych intervaloch s ciefom preventivne identifikovat
mozné problémy. Ide zvdaéSa o monitorovanie a kontrolovanie definovanych parametrov na
zdklade vopred definovaného profylaktického planu. Vysledky kontrol budd evidované v
reporte s navrhom preventivnych akcii na elimindciu nestandardnych stavov systému.

Evidencia a reportovanie

e Spracovavanie pozadovanych reportov a operativnych informacii: O stave prevadzky,
poskytovania sluzieb, vysledkoch monitoringu, kontrol a auditov.

e \Vedenie technickych a prevadzkovych evidencii: Vratane technickej dokumenticie,
nastaveni parametrov, evidencie technickych prostriedkov, pouzivatelskych priruciek,
evidencie dodavatelov a kontaktnych osob.

e Poskytovanie statistickych informdcii: Pre Objedndvatela a nim uréené osoby.

Zabezpecovanie kvality sluzieb

Predkladanie navrhov opatreni na zlepSenie kvality sluZieb prevadzky a implementdciu
schvdlenych opatreni:

e Planovanie a riadenie preventivnej udrzby
e Riadenie preventivnej udrzby a oprdv: Vratane prevadzkovych a bezpecnostnych
auditov.
¢ Riadenie vnutornych procesov: A spoluprace s ostatnymi zlozkami.
Administracia a manazment:

e konfigurovanie a sprava diskovych subsystémov,

e vytvaranie, konfigurovanie a rusenie pristupovych uctov v OS,

e vytvdranie a rusenie adresarovych Struktur,

e pridelovanie, odoberanie a sprava pristupovych prav,

e sprdva bezpecnostnej a skupinovej politiky,

e rekonfigurdcia parametrov operaénych systémov a systémového aplikacného vybavenia,

e planovany a neplanovany shutdown, restart alebo Start systému, odpajanie a zapdjanie
systémov,

e inStalacia aktualizacii a patchov Standardného systémového softvéru,

e vytvdranie a evidencia firewallovych pravidiel,

e konfigurovanie integracii na iné informacné systémy verejnej spravy.

e Implementacia a udrziavanie bezpecnostnych opatreni na ochranu udajov spracovavanych
prostrednictvom CPK, vratane Sifrovania a kontrol pristupu.

Zalohovanie a obnova:

e konfiguraény manazment zalohovacieho systému,

e zilohovanie a obnova systémového softvéru,

e vytvdranie, konfiguracia a sprava zalohovacich scriptov,

e vykonavanie pravidelnych a nepravidelnych zaloh systému,
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evidencia a sprava systému zaloh,
obnova systémového softvéru (OS + systémové utility),
obnova konfiguracie a parametrov komponentoy,

e zalohovanie a obnova databaz.

Monitoring:

e dostupnost a funkénost hardvérového vybavenia,
e diskovych subsystémoy,

e vytaZenia operacnej pamate a CPUs,

e vykonnosti sietovych subsystémov,

e vyskytu varovnych a chybovych hlaseni HW a OS,

e prirastkov databaz a transakénych logov,

e indexov a konzistencie databaz,

e vykonavania pravidelnych Backupov,

e vykonavania pravidelnych systémovych procesov,

e prevadzkovych udalosti,

e kontrola behu systémovych procesov,

e kontrola behu aplika¢nych procesov,

e kontrola logov aplikacného servera,

e kontrola integrity kritickych systémovych suborov.

8.4 Poziadavky sluzby systémovej podpory na poziadanie (nad pausal)
Prevadzkové cinnosti , ktoré budu poskytované nad ramec sluzieb v ramci systémovej a
aplika¢nej podpory (SLA):

8.5

RieSenie systémovych a prevadzkovych chyb suvisiacich s potrebou funkénej Upravy
nastavenych procesov;

Skolenia garantov a pouZivatelov;

Poskytovanie sluzieb odbornych a technickych konzultacii nad ramec <¢innosti
uvedenych v rdmci SLA (tento dokument) v kapitole 1.1.1;

Daldie ¢innosti a sluzby aplikaénej podpory stvisiace so zabezpecenim prevadzky
systému;

Aktualizacia pouzivatelskej a technickej dokumentacie po kazdej zmene systému;

Poziadavky sluzby realizacie aplikacnych zmien vyplyvajucich z legislativnych a
metodickych zmien (nad pausal)

Cinnosti suvisiace s rozvojom systému. Tieto ¢innosti zahffiaju implementaciu schvélenych
poziadaviek pouzivatelov na zmenu funkénosti systému najma:

Rozsirovanie funkcionality systému - Analyza, ndvrh a vyvoj rozsirenia, vylepsenia
a/alebo modifikicie aplikacného softvéru, na zaklade metodickych a/alebo
legislativnych zmien;

Vykonanie Uprav v nastaveni modulov systému voci implementovanej funkénosti a
existujucim nastaveniam;
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e Programovanie novych funkcii v ramci existujucich modulov systému;

e \lykonavanie Uprav do existujucich integracnych rozhrani;

e Programovanie a implementacia novych integracnych rozhrani;

e Realizacia testov podla testovacich scenarov;

e Projektové riadenie zmien v zmysle Vyhlasky MIRRI SR z 9. oktébra 2023 ¢. 401/2023
o riadeni projektov a zmenovych poZiadaviek v prevadzke informacnych technoldgii
verejnej spravy

e Aktualizacia pouzivatelskej a technickej dokumentacie po kazdej zmene systému.

Zmena funkcnosti zahfha pridanie, modifikdciu alebo zruSenie akejkolvek ¢asti systému a
suvisiacej dokumentacie. Zmena funkénosti méze byt vyvolanda legislativnou poZiadavkou
a/alebo poZiadavkou pouZzivatelov na zlepsenie existujucej funkcionality alebo zavedenie novej
funkcionality v novom rieSeni CPK.
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