MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE] REPUBLIKY

Zaznam z pripravnych trhovych konzultacii

podla § 25 zakona €. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov (dalej len ,,zakon o verejnom obstaravani®)

1. Identifikacia verejného obstaravatela:

Nazov: Ministerstvo investicii, regionalneho rozvoja a informatizacie SR (MIRRI SR)
Organizacny utvar: Odbor verejného obstardvania, Oddelenie kybernetickej a informacne;
bezpecnosti

Sidlo: Pribinova 25, 811 09 Bratislava

1CO: 50349287

DIC: 2120287004

Kontaktna osoba: Mgr. Melinda Vargova, Ing. Petra Sturmanova, Jaroslav Chovanec
E-mail: melinda.vargova@mirri.gov.sk; petra.sturmanova@mirrir.gov.sk;
jaroslav.chovanec@mirri.gov.sk

Adresa hlavnej stranky verejného obstaravatela: www.mirri.gov.sk

2. Identifikacia acastnika pripravnych trhovych konzultacii:

Pre ucely zaznamu z pripravnych trhovych konzultacii (d’alej len ,,PTK®), ktory je publikovany
na webovom sidle verejného obstaravatela, je identifikacia ucCastnikov anonymizovana.
Verejny obstaravatel’ eviduje zoznam PTK ako sucast” kompletnej dokumentécie k postupu
zadavania zékazky.

3. Nazov zakazky: , Centrdlny podpisovy komponent a implementdacia vymenovanych
moznosti autorizdcie

4. Sp6sob vykonania a priebeh pripravnych trhovych konzultacii:

PTK boli iniciované prostrednictvom oslovenia dsmych potenciondlnych poskytovatel'ov
sluzieb za ucelom konzultovat’ pripraveny opis predmetu zdkazky a zaroven overit’ redlnost’,
objektivnost’ a primeranost’ poziadaviek na predmet zakazky tak, aby sa planovaného verejného
obstaravania mohol zcastnit’ ¢o najvacsi pocet zaujemcov, a tym boli dodrzané principy
verejného obstardvania. Zaroven verejny obstardvatel potreboval zistit, ¢i opis, ktory
vypracoval a poskytol bol vypracovany dostato¢ne a zrozumitelne z pohl'adu jednozna¢ného
definovania predmetu zédkazky a poziadaviek na predmet zakazky. Verejny obstaravatel’ sa so
ziadost'ou o stc€innost’ obratil na ucastnikov trhu dna 12. 08. 2024 o 15:55 hod. s lehotou
urc¢enou na dorucenie odpovedi k okruhu otdzok verejného obstaravatela zo strany ucastnikov
trhu bola do 21. 08. 2024 do 16:00 hod. Verejny obstaravatel’ urcil pre dodato¢né osloveny
hospodarsky subjekt zo diia 28. 08. 2024 o 16:23 hod. lehotu na dorucenie odpovedi do 09. 09.
2024 do 16:00 hod.

Verejnému obstaravatel'ovi boli v stanovenej lehote (do 21. 08. 2024 do 16:00 hod.)
z celkového poctu siedmich (7) oslovenych tcastnikov trhu dorucené odpovede od Styroch (4)
ucastnikov trhu a v stanovenej lehote (do 09. 09. 2024 do 16:00 hod.) dorucené odpovede od
dodatocne osloveného hospodarskeho subjektu.

5. Okruh otizok adresovanych na ucastnika trhu v ramci PTK a odpovede, ktoré boli
ucastnikom trhu poskytnuté:

1. PovaZzuje ucastnik PTK dokument (Priloha €. 3 - Opis predmetu zikazky (d’alej ako
»Priloha €. 3“) a podporny dokument Prilohu ¢. 4 ,,Katalog_poZiadaviek®, ktory
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vypracoval a poskytol verejny obstaravatel’, za dostato¢ny, urcity a zrozumitel’'ny
z pohPadu jednozna¢ného definovania predmetu zikazky, poZiadaviek na predmet
zakazky a zabezpecCenia cestnej hospodarskej sut'aze, ktory bude umoziovat’
predloZenie kvalifikovanej ponuky?

Ucastnik 1: Ano
Ucastnik 2: Nie.

Utastnik 3: Nie. Dokumenticia obsahuje nickol’ko nejednoznaénych formulacii a
technickych Specifikacii, chybaji podrobnosti tykajuce sa kompatibility s existujicimi
systémami. Zaroveil pozadujeme zverejnit “Diagram 1: Architektira CPK — Proces
podpisania vSeobecne” v detailnejSom/kvalitnejSom rozliSeni

Ucastnik 4: Nie, identifikovali sme viacero nejasnosti a rozporov. Rovnako mame
pochybnost’, ¢i CPK bude znamenat’ pre beznych ob¢anov rieSenie problému, ktory je
popisany v kapitole 2 Opisu predmetu zédkazky.

Utastnik 5: PredbeZne 4no, predpokladame vsak, Ze pri hlbsej analyze predmetu zakazky
(v pripade nasej ucasti v pripadnej sit'azi) vzniknu otazky pre detailnejSie upresnenie
jednotlivych poziadaviek.

V pripade, Ze Priloha €. 3 nie je pre Vas dostato¢ne urcita a zrozumitel’na, uved’te
prosim dovody, preco povaZujete opis za nedostatony a zaroven uved’te konkrétne
navrhy (¢o povaZujete za podstatné) na doplnenie opisu predmetu zakazky, resp.
identifikovanie prekazok, pre ktoré na ziklade poskytnutého opisu, nie je mozné
predlozit’ kvalifikovanu ponuku.

Ucastnik 1: Navrhujeme doplnit’ a vyjasnit nasledovné &asti. Pripomienka ¢. 1:,,Centralny
podpisovy komponent (CPK), v rdmci jeho poskytovania su viaceré moznosti vyhotovenia
kvalifikovaného elektronického podpisu bez nutnosti pouZitia ¢itacky ¢ipovych kariet, a
to s pomocou mobilnych zariadeni (s moznostou autorizacie s vyuzitim eID 2.0), Remote
Signing ako aj zjednoduSenej formy autorizacie (autorizacia funkciou pristupového
miesta), ktora zabezpec¢i rychlejsi a pouzivatel'sky komfortnejsi sposob podpisovania
vybranych tkonov a sluZieb nevyZadujtcich autorizaciu na trovni KEP, a to bez nutnosti
inStalovania osobitného SW, ¢i poznania unikatnych identifikatorov (ako napr. KEP
PIN).” Priloha €. 3, s. 3 Z textu nie je jednoznacné, ¢i sa poziadavka na pouzitie ,,bez
nutnosti inStalovania osobitného softvéru” vztahuje len na ,,vybrané tkony” alebo plati
vSeobecne. Napriklad, interakcia s ovladaCom cipovej karty modze pre konkrétne
prehliadace vyzadovat’ inStalaciu osobitného softvéru. V scenaroch, kde sa nepouzivaju
lokalne hardvérové prostriedky (Remote Signing, autorizacia prostrednictvom
pristupového miesta), vSak takato inStalacia nie je potrebna. Bude obstaravatel’ akceptovat’
rieSenie, v ktorom sa dodato¢ny softvér vyZaduje na pouzitie s ¢ipovymi kartami, ale inak
nie je potrebny?

Pripomienka €. 2: ,,Implementacia SDK (pluginu do web prehliadaca podporovanej verzie
webového prehliadaca” podla §16 pism. d) Vyhlasky ¢. 78/2020) povinného pre
integraciu na lokalne podpisové aplikdcie poskytovatelov” Priloha ¢. 3, s. 4 Kvoli
jednoznacnosti ziadame o bliZSie vymedzenie rozsahu a popis funkcii daného rozsirenia
do webového prehliadaca. Je dolezité detailne definovat’, aké konkrétne tilohy a interakcie
bude toto rozsirenie vykonavat'.
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Pripomienka ¢. 3: Nie je jasné, v akom vzt'ahu je inStalacia pluginu k poziadavke na
neinstalaciu dodatoéného SW. Ma byt’ podpisovanie mozné aj bez tohto pluginu?
Pripomienka ¢. 4: ,,CPK poskytne integracie, prostrednictvom ktorym bude mozné po
schvaleni a potrebnych tkonoch jednoducho pridat’ d’alSich poskytovatelov sluzieb
spojenych s podpisovanim a zaroven nebude multiplicitne implementovat’ funkcionalitu,
ale vyuzije integracné sluzby na prislusné komponenty” Priloha €. 3, s. 4 V ¢om spociva
schvalovanie a potrebné tkony potrebné na pridanie d’alSich poskytovatelov sluzieb?
Predpokladame, ze ak podpisovacia aplikécia tretej strany dodrzi stanovené rozhrania a
komunika¢ny protokol, na strane Prevadzkovatel’a nebude potrebné vykonat’ Ziadne d’alSie
upravy. Prosime o potvrdenie alebo blizsie vysvetlenie.

Pripomienka ¢ 5: ,,Podporované podpisané stbory: .pdf .xml .asics .scs .asice .sce .p7m
.zep .zepx .xzep” Priloha €. 3, s. 6 Z akého dovodu je potrebné vytvarat’ nové podpisy v
starych "ne-eIDAS" formatoch (.zep, .zepx, x.zep)? Podporovat’ vznik (t.j. nie len
overovanie ale vytvaranie) tychto formatov povazujeme za nesystémové, pretoze to
zvysuje narocnost’ implementacie (aj z pohl'adu testovania kompatibility) a v kone¢nom
dosledku navysujuce cenu. Zaroven plati, ze OVM, ktory odmietne prijat’ eIDAS formaty
alebo vytvori KEP/KEPe v rozpore s nimi, sa dopusta spravneho deliktu. Vid’ zdkon ¢.
272/2016 Z. z., §14 body 3 a 4.

Pripomienka ¢. 6: ,,Produkt umozni nahratie dokumentu a moznost' konverzie do
povinnych formatov PDF/A-2 az 4. Maximalna velkost lokalneho suboru bude
konfigurovateln4d.“ Priloha ¢. 3, s. 6-7 Napriek tomu, Ze chipeme dodlezitost’
konfigurovatelnosti maximalnej velkosti lokalneho suboru, Zziadame o uvedenie
priblizného horné¢ho obmedzenia. Uvedenie takéhoto limitu je délezité z pohl'adu pripravy
navrhu, pretoze umoziuje lepsie predvidat naroky na systémové zdroje a zabezpecit
stabilitu a vykon celého rieSenia. Poskytnutie bianco Seku na neobmedzenu velkost
suborov predstavuje riziko, ktoré moze viest’ k problémom, ako st napriklad pretazenie
systému, dlhé casy spracovania, alebo dokonca zlyhania systému pri spracovavani
mimoriadne vel’kych suborov. Preto je dolezité, aby sme mali aspon priblizni predstavu
o hornom limite, aj ked’ bude v produk¢nom prostredi findlne nakonfigurovany na nizsiu
hodnotu.

Pripomienka €. 7: ,,Predpokladom pre tento scendr podpisovania: (...) - Podania,
dokumenty, prilohy budii ukladané do momentu odoslania na docasnom uloZisku
podporujucom S3 protokol - V momente uspesnej autorizacie budia subory z do¢asného
uloZiska odstranené*

Z akého dovodu je potrebné aby bol cely obsah dokumentu a priloh ukladany v do¢asnom
externom ulozisku? Napr. ak dokument vznikd na mobilnom zariadeni, pre¢o ma byt pred
odoslanim do neho doc¢asne ukladany? Ak vznik4 na portali IS VS, tak mame za to, Ze
nemusi byt ani ziaduce, aby jeho obsah IS VS opust’al (na vykonanie podpisu na mobile
to v principe nie je potrebné). Potrebujeme lepSie porozumiet’ poZiadavke a jej motivacii.

Ugastnik 2:

L.

Dokumenty nerozliSuji désledne medzi zodpovednostami komponentov, ktoré su resp.

nie su sucastou dodavky. Mame na mysli predovsetkym rozliSovanie medzi CPK ako

takym a podpisovou aplikaciou ako takou. V popise, ale i v kataldgu poZziadaviek, su

uvadzané niektoré poziadavky na CPK (core) ide vSak o poziadavky na podpisovu

aplikaciu, napr.:

- formaty podpisov

- integracia na elD rozhranie - CPK ako taky nemusi byt integrovany, ale kazda
lokélna podpisova aplikacia alebo SDK (¢itacka, NFC) musi byt’ integrovana na eID
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- podpora eID a QSCD - Produkt bude podporovat’ eID a vSetky QSCD zariadenia s
dostupnym CSP alebo PKCS #11 rozhranim

Poziadavky by nemali byt formulované tak, aby kladli poziadavky na podpisova

aplikdciu. Samotny CPK by sa mal vysporiadat’ so situdciou, ak dana podpisova

aplikacia niektoré formy podpisov neumoznuje alebo neumoziuje integraciu s SDK eID
2.0.

Zaroven pozadujeme, aby dokumenty pouzivali termin ,,podpisova aplikacia“ a upustilo
sa od preferovania existujucich aplikécii ako je D.Signer alebo Autogram. Tento postup
povazujeme za diskriminacny.

1I.

Medzi pozadovanymi formatmi podpisov su vyzadované aj historické podpisy .zep
.zepx .xzep. Tieto uz podl'a NBU nemaju OVM vytvarat’ a z pohl'adu pouzivatel'a CPK
(resp. podpisovej aplikacie) je ich vytvaranie podl'a nasho nazoru neziaduce az
kontraproduktivne a nevidime dévod na vytvaranie tychto formatov v sucasnosti.
NavySe neskorsie overenie takychto podpisov kvalifikovanou sluZzbou overenia inou
ako vymenuva dokument (pricom v poziadavkach sa tato moznost’ vyslovene pripusta)
je podl'a nasho ndzoru problematické.

1.

Na CPK je kladend poziadavka ,Produkt umozni nahratie dokumentu a moznost
konverzie do povinnych formatov PDF/A-2 az 4.“ ide vSak o poziadavku nestvisiacu
s autorizaciou a spravidla vyzadujucu aplikéciu alebo rieSenie tretej strany. Predlozenie
dokumentu vo formate PDF/A (ak je v danom kontexte vyZzadované) by malo byt
zodpovednost'ou volajuceho. CPK by vsak mohol kontrolovat’ ¢i je tato poziadavka
splnend napr. pouzitim nastroja VeraPDF.

V.

Poziadavka ,,Overovanie podpisanych dokumentov a podani bude moZné vykonat
prostrednictvom sluzby centralnej elektronickej podatel’ne, ale aj pomocou I'ubovolnej
inej kvalifikovanej sluzby, ktord je vystavena na centralnej integrac¢nej platforme. CPK
musi zabezpecit’ pouZivatel'sky prijate'nt vizualizaciu vysledku overenia.“ Je pomerne
Siroko koncipovand nakol'ko rozne sluzby vyuZivaji r6zne formaty sprav z overenia a aj
rozne API a nemusi byt mozné poskytnut’ jednotnt reprezentaciu vysledku overenia.
Zaroven nie je nikde uvedend predstava akym spdsobom by bolo mozné zaviest’
overovanie inou, komercnou, sluzbou kvalifikované overovania (pokojne aj
zahrani¢nou) do CPK resp. CAMP.

V.

Poziadavku ,,CPK bude vytvarat’ systémové aj aplikacné zdznamy o svojej €innosti.
Zaznamy budu distribuované do centralneho systému zberu logov a prevadzkového
dohl'adu v NASES.“ navrhujeme upresnit’ nakol'’ko ¢ast’ logov priamo stvisi s aktivitou
pouzivatel'a na klientovi.

VL

Dokument ,,Predmet zakazky* uvadza ,,KCCKB (NBU) bude validovat’ (posudzovat))
Detailny navrh rieSenia a auditovat’ nasadenti implementéciu rieSenia.”. Pozadujeme
upresnit’ akym sposobom bude takato validacia prebiehat’ a akymi pravidlami sa bude
riadit’.
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VIL

Kapitola ,,5.2 Predpoklady* dokumentu ,,Predmet zakazky* uvadza ,,Aby sa mohli
realizovat’ vSetky scendre pouzitia, je nutné mat’ splnené nasledujtice predpoklady: 1.
Pouzivatel’ bude autentifikovany do prostredia UPVS® — nie je v§ak zrejmé predo by
bolo nutné mat’ tento predpoklad pre vytvorenie podpisu vzdy naplneny.

VIII.

V dokumente ,,Predmet zédkazky*“ je uvedené ,,CPK ma k dispozicii datovy tok do
podpisovej aplikacie ako je Autogram alebo D.Signer, pripadne iny software, vhodny
na podpisovanie.”“. V zmysle pripomienky vyssie, ziadame dokument formulovat
vSeobecne a klast’ poziadavky na podpisovi aplikaciu ako takl a nie na konkrétne
aplikacie dostupné na trhu.

IX.

V dokumente ,,Predmet zakazky* st uvedené ,,Sposoby autorizacie“. Popisy sekvencii
(kroky volani) st v§ak nevyvazené (niekedy je naznacend aj zodpovednost’ komponentu
jeho uvedenim v samostatnom stipci, inokedy nie), pripadne popis sekvencie (vo forme
postupnosti krokov v tabulky) absentuje Uplne. Ziadame tieto sekvencie
skompletizovat’ pre kazdy typ autorizacie a jasne naznacit' rozdelenie zodpovednosti
komponentov (CPK vs. podpisové aplikacia).

Ucastnik 3: Opis predmetu zakazky by mal byt podrobnejsi, najmi v oblastiach tykajucich
sa technickych poziadaviek na integracie s existujucimi systémami. Doporucujeme uviest’
presné technické Specifikécie, poziadavky na vykon a bezpec¢nostné Standardy, ktoré
musia byt splnené. Navyse, bolo by uzitocné zahrnut diagramy, ktoré by detailnejSie
ilustrovali pozadovanu architektiru riesenia.

Ucastnik 4: Pre kratkost Gasu nebolo mozné pripravit detailné pripomienky k
spominanému materidlu, po zbeZnom precitani su niektoré zasadné pripomienky
nasledujuce (nie st ani zd’aleka vsetky):

* Nie st jasné niektoré poziadavky v ramci 1. fazy, ktoré¢ majt stvis s eID 2.0 a Remote
signing vzhl'adom na to, Ze tieto su predpokladané az d’alSich fazach.

* pri AFPM (skorsi nazov bol Autorizécia klikom, resp. Autorizacia odoslanim podania s
opitovnou autentifikdciou) sa na PS2 a PS4 dohodlo, ze tento spdsob autorizacie sa
nebude pouzivat’ pre viacnasobnu spolo¢ntl autorizaciu (autorizaciu viacerymi osobami)
* pri niektorych odkazoch na legislativu a Standardy si nakoniec vymenované aj
poziadavky nad ich ramec, napr. Podporované nepodpisané stibory, podporované PDF/A
verzie.

* Audit kompetencného centra NBU — nie je jasné o konkrétne bude auditovat, nevyplyva
mu to z existujucich kompetencii.

* Nie su jasné poziadavky na moznost’, resp. nutnost’ prihlasenia a siivisiace procesy, ktoré
prihlasenie predpokladaju.

* Nie je jasny vztah medzi spOsobom autorizacie, subjektov a ich certifikdtov a
evidenciouw/konfiguraciou sluzieb v rdmci META IS.

* Nie je jasny spdsob ochrany tidajov (podpisované mozu byt aj citlivé udaje).

» Poziadavky na integraciu externych sluzieb/aplikacii predpokladaji existenciu
univerzalnych rozhrani, ktoré ale v praxi neexistuji a je potrebné vsetky sluzby
vymenovat’ a realizovat’ kazdu integraciu Specificky. V niektorych pripadoch by bolo
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vhodné definovat’ rozhranie a nechat’ poskytovatel'ov sluzieb/aplikacii aby rozhrania
implementovali.

Ugastnik 5: Predbezne, z High Level arovne, povazujeme opis predmetu za dostatoény,
avSak predpokladame, ze v pripade naSej ucasti v pripadnej stt'azi budeme predmet
dodavky hlbsie analyzovat a vzniknl otdzky, prostrednictvom ktorych bude potrebné
jednotlivé poziadavky a rozsah predmetu dodavky detailnejSie upresnit’.

Aké iné informacie/dokumenty nad ramec poskytnutych dokumentov potrebujete
vediet’ a poznat’ zo strany verejného obstaravatela pre riadne ocenenie predmetu
zakazky?

Ugastnik 1: Upresnenia v zmysle pripomienok uvedenych v tomto dokumente.

Ugastnik 2: Nie je potrebné uvadzat' iné dokumenty v zmysle ostatnych pripomienok
povazZujeme za potrebné, aby existujuce dokumenty tieto pripomienky reflektovali.

Ucastnik 3: Bolo by uZitoéné ziskat’ podrobnu analyzu stii¢asného stavu IT infrastruktiry
a systémov, s ktorymi sa ma novy komponent integrovat’. Potrebujeme tiez presnejSie
informdcie o ocakavanych pracovnych postupoch, funkénych testoch a kritéridch pre
akceptacné testy.

Ugastnik 4: Jasnejsiu a detailnej$iu $pecifikaciu modulov MIRRI (napr. konfiguracia
sluzieb a akceptovanych autoriza¢nych prostriedkov v rdmci MetalS) a NASES, vratane
ich rozhrani, na ktor¢ sa bude musiet’ CPK integrovat’.

Ucastnik 5: Nateraz Ziadne.

Identifikovali ste nejaka cast’ alebo informaciu v podkladoch, ktora by Vam
bezdovodne branila v ucasti alebo tito ucast’ neprimerane st'azila? Ak ano, uved’te,
ktora c¢ast’ to je a ako ju navrhujete upravit’.

Ucastnik 1: Nie.

Ucastnik 2: Z opisu predmetu zakazky a priloh je zjavna preferencia existujiicich aplikécii
D.Signer a Autogram. Pozaduje, aby dokumenty boli vtomto smere vyvaZené
a neuprednostiiovali konkrétne aplikdcie auvazovali so vSeobecnou Podpisovou
aplikaciou, ktora bude moct’ byt definovanym rozhranim prepojitel'na s CPK.

Utastnik 3: Momentalne nevidime Ziadnu konkrétnu &ast’, ktora by priamo branila ugasti.
Avsak, nejednoznaéné technické Specifikacie by mohli sposobit’ problémy pri formulacii
kvalifikovanej ponuky.

Ugastnik 4: Odpoved’ mozno poskytniit’ az po zapracovani pripomienok a odpovediach na
otazky — ziskani findlneho zadania.

Utastnik 5: Oblast’ ako takd Remote Signing je komplexna a ndroéna téma, ktora by podl'a
naSho nazoru mala byt sutaZend samostatne. RieSenie Remote Signing je nutné
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certifikovat’ v zmysle poziadaviek eIDAS nariadenia, pricom tieto doteraz nie su
jednoznacne definované a niektoré zahrani¢né laboratorid postupuji alternativhym
postupom pri certifikaciach. Navyse, ak by sa v Standarde EN 419 241 pre SCAL2 (Sole
Control level 2) zmenila poziadavka na uroven pozadovanych bezpecnostnych zaruk pri
identifikécii pouzivatel'a v scenaroch enrollmentu a podpisu z trovne eIDAS ,,Pokrocila*
na uroven ,,Vysoka“, moze sa stat’, Ze ani jedno z doteraz certifikovanych rieSeni Remote
Signing menovanych na zozname QSCD Eurdépskej komisie, nebude pouzite'né pre
pozadovany ucel a bude nutné certifikovat' nové riesenie.

Vzhl'adom na mnohé otvorené otazky ohl'adne Remote Signing odporacame tato tému
obstaravat’ samostatne.

Povazuje ucastnik PTK z hladiska realizicie predmetu zikazky niektoru cast’
plnenia predmetu zakazky za rizikova hlavne vo vztahu k rozsahu a kvalite
poZadovanych sluZieb a zadefinovanym poZiadaviek? Ak ano, uved’te rizika, ktoré
vnimate z pohPadu ucastnika PTK a potencionilneho uchadzaca.

Ucastnik 1: Nie.
Ucastnik 2: Z ¢asovych dovodov nie je mozné sa k tejto otazke vyjadrit.

Ucastnik 3: Rizikovou sa javi implementacia autorizacie prostrednictvom eID2.0, hlavne
z hladiska kompatibility a bezpe¢nostnych poziadaviek. Dalej, koordinicia medzi
r6znymi modulmi a ich vzajomna integracia moze predstavovat’ riziko, ak nebudi jasne
definované rozhrania a komunika¢né protokoly.

Ugastnik 4: Za rizikovy povazujeme napriklad bod: Implementacia SDK (pluginu do web
prehliadaca podporovanej verzie webového prehliadaca” podla §16 pism. d) Vyhlasky ¢.
78/2020) povinného pre integraciu na lokalne podpisové aplikécie poskytovatelov, resp.
inde je popisany ako: navrh jednotného integracného Standardu a sucinnost’ pre
zabezpecenie integracie novych verzii existujucich podpisovacich aplikéacii D.Signer a
Autogram, ako aj moznost integracii d’aldich aplikacii, ktoré budi spiiiat’ navrhnuty
integrac¢ny Standard. Pre jeho realizaciu bude potrebné zabezpecit’ sucinnost’ dodavatel'ov.
Za riziko tiez povazujeme vyzadovany audit NBU, ked’ze zo zakona takuto &innost
nemaju definovanu a nie je jasné, na zaklade akych kritérii sa bude audit vykonavat'.
Rizikovy je aj samotny harmonogram.

Ucastnik 5: Ano, vid’ odpoved’ na otazku ¢. 4

Verejny obstaravatel’ uvazuje nad rozdelenim predmetu zikazky na casti podl'a § 28
zakona o verejnom obstaravani. PovaZuje uc¢astnik PTK za vhodné rozdelit’ predmet
zakazky alebo je vhodnejSie zakazku vnutorne nedelit’ na casti?
V pripade, Ze verejny obstaravatel’ rozdeli predmet zakazky na ¢asti uvaZuje nad
nasledovnym rozdelenim zakazky:

¢ Dodavka modulu CPK

e implementacia AFPM

e implementacia autorizacie prostrednictvom eID2.0

e implementaciu autorizacie s vyuZzitim prostriedku Remote Signing
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e Vytvorenie elektronického podpisu odosielaného elektronického
dokumentu
V pripade, ak by verejny obstaravatel’ nerozdelil zakazku na ¢asti, prosim uved’te
hlavné argumenty smerujice k odovodneniu tohto nerozdelenia na casti?

Ucastnik 1: K navrhu rozdelenia neméme pripomienky.

Ugastnik 2: Ano, povazujeme za vhodné predmet zékazky rozdelit resp. redefinovat MVP.
V deleni (ale ivdefinovani MVP a dalSich faz rieSenia) absentuje problematika
overovania podpisu. Je v dokumente popisand a pozadovand, avSak nie je zrejmé v akej
faze by jej dodanie bolo nevyhnutné resp. je pozadované.

Utastnik 3: Rozdelenie predmetu zakazky na &asti by mohlo priniest vyhody v oblasti
Specializacie dodavatel'ov, ¢o mdze zlepsit’ kvalitu jednotlivych komponentov. Ak by sa
zakazka nedelila, je dolezité, aby verejny obstardvatel zabezpecil dostatocne detailnt
koordinaciu medzi jednotlivymi ¢innost’ami.

Ucastnik 4: Ak sa zakazka rozdeli tak, ako je uvedené vyssie, tak jej realizicia sa moze
rozdelit’ medzi ucastnikov VO. Na druhej strane to bude znamenat’ ovela naro¢nejsiu
koordinaciu jednotlivych dodavatelov a rieSenie zodpovednosti za integraciu. NavySe
kazdy z dodavatel'ov jednotlivych Casti bude musiet dodrzat’ technologie, ktoré budu
zrejme stanovené na zaciatku v ramci navrhu architektlry rieSenia. Z tohto pohl'adu sa za
bezpecnejsie aj ucelnejsie javi rozdelenie zdkazky na jednotlivé fazy (Specifikacia a navrh
rieSenia, implementicia rieSenia). To potom umozni aj funkéné delenie vo faze
implementacie.

Ugastnik 5: Uvedené rozdelenie sa nam zda byt spravne a logické.

7. V pripade, ak by verejny obstaravatel’ uvazoval o aplikovani iného kritéria na
povaZujete za vhodné / primerané? Je z pohl’adu icastnika PTK vhodnym kritériom
kvalita a skusenosti expertov zodpovednych za plnenie predmetu zakazky? Aké
ukazovatele by bolo v pripade tohto kritéria vhodné hodnotit’? Verejny obstaravatel’
uvaZzuje napriklad o pocte rokov praxe, pocte relevantnych projektov, na ktorych
expert participoval alebo aj dispoziciu s certifikatmi odbornej sposobilosti. Pripadne
aké iné kritéria na vyhodnotenie ponuk okrem ceny, by bolo vhodné uplatnit’ pre
tento predmet zakazky?

Ugastnik 1: V pripade, ak by sa uplatiiovali aj iné kritéria ako najniZ$ia cena, za vhodné
povazujeme kritéria zamerané na kvalitu a spolahlivost’ rieSenia.

Konkrétne by sa mohli hodnotit:

* Technické parametre rieSenia (napr. bezpe€nostné Standardy, Skalovatel'nost).

* Referencie z podobnych projektov.

« Skusenosti a kvalifikacia expertov, vratane certifikdtov odbornej sposobilosti.

« Uroveti podpory a servisnych sluZieb.

Tieto kritérid povazujeme za primerané pre zohl'adnenie celkovej hodnoty ponuky, nielen
jej ceny. Z hl'adiska referencii povazujeme za dodlezité hodnotit’ relevantnost’ referencii
hlavne v kontexte skusenosti tiCastnika s implementaciou modernych rieSeni autorizacie,
ktoré spajaji vysokl uroven bezpecnosti s vysokym uzivatel'skym komfortom. Za takéto
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rieSenia povazujeme tie, ktoré uzivatel'a nenutia pouzivat’ ziadne zariadenie nad ramec
mobilného telefonu a zaroven su v stilade s platnou legislativou v oblasti kvalifikovaného
elektronického podpisu vratane nariadenia eIDAS2. Co sa tyka kritérii pre expertov,
nepovazujeme pocet relevantnych projektov, na ktorych expert participovalza vhodné
kritérium pre vahovanie, pretoze samotny pocet nezohl’'adiiuje mieru jeho realnej ucasti.
Existuje riziko, ze by mohlo ddjst’ k formalnemu zvySovaniu poctu projektov bez ohl'adu
na skuto¢nu pracu experta. Z rovnakého dévodu nepovazujeme za vhodné kritérium pre
vahovanie ani poc¢et rokov praxe. Navrhujeme, aby skuisenosti boli dolozené zivotopisom,
ktory preukaze pozadovany pocet rokov praxe a relevantnych projektov, a aby sa toto
kritérium d’alej nevéhovalo.

Ucastnik 2: Kritérium najnizSej ceny povazujem za postacujice.

Ugastnik 3: Kvalita a skasenosti expertov zodpovednych za plnenie predmetu zakazky su
vel'mi dolezité. Navrhujeme zohl'adnit’ pocet rokov praxe, pocet uspesnych projektov a
drzanie relevantnych certifikatov expertov a taktiez samotnej spolo¢nosti.

Ugastnik 4: Kvalita a skiisenosti expertov zodpovednych za plnenie predmetu zakazky je
podla nads vhodnym kritériom — uvedené ukazovatele st relevantné. Okrem odbornosti
samotnych expertov by mohla byt kritériom aj existencia aplikacii a produktov v danej
problematike, ktorych nespochybnitel'nym producentom je zaujemca.

Ucastnik 5: Povazujeme za vhodné aplikovat’ aj iné kritéria, ako je najnizsia cena. Uvaha
obstaravatel'a hodnotit’ tiez kvalitu a skiisenosti expertov participujucich na projekte,
poctu rokov ich praxe, pocte relevantnych projektov a odborné certifikdcie, je pre tento
typ projektu spravne a ziaduce.

AK by boli uplatnené aj iné kritéria ako najnizSia cena, aku vahovost’ jednotlivych
kritérii navrhujete?

Ucastnik 1: Vzhl'adom na komplexnost’ projektu odpori¢ame, aby sa vaha ceny stanovila
na 50-65%. Zvy$na vaha by mohla byt rozdelena medzi technické parametre rieSenia (10-
15%), referencie (20-25%), troven poskytovanych sluzieb a podpory (5-10%).

Ucastnik 2: Kritérium najniZej ceny povazujem za postaujuce.

Ucastnik 3: Nie.

Ucastnik 4: Ugastnik trhu na uvedent otazku nepredlozil odpoved'.

Ucastnik 5: Cena 50% Skusenosti a odbornost’ 50%.

V suvislosti s poziadavkami UI/UX predovSetkym pre vzhl’ad aplikacie — v akom
rozsahu a forme bude moZné upravovat’ dizajnové prvky rieSenia z pohl’adu
ucastnika PTK? Budete vediet’ aplikacie upravit’ do cie’ového designu podpisaného
na ID-SK Frontend (gov.sk)?
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Ugastnik 1: V plnom rozsahu. Sme autormi rieSenia a vieme ho upravit’ podl'a Zelani
obstaravatel'a bud’ zmenou $tylu, alebo v pripade rozsiahlej$ich poziadaviek aj zdrojovych
koédov.

Ucastnik 2: Ano.

Ugastnik 3: Ano budeme schopni upravit’ aplikacie do cielového designu ID-SK. Pre ¢ast’
UI/UX nie je mozné posudit’ nakol’ko nie je zaSpecifikovana konkrétna UI/UX.

Ucastnik 4: Ano.

Ugastnik 5: Ano, pri tomto type dodavok pocitame s designom UI/UX podl'a ID-SK
Frontend (gov.sk)

10. Vedel by hospodarsky subjekt plnit’ (poskytnut’) predmet zakazky sam, alebo by

11.

musel vyuzit® subdoddvatelov alebo partnerov, resp. by vytvoril skupinu
dodavatelov?

Ucastnik 1: Predbezne sam, konec¢né rozhodnutie ale zavisi od findlneho znenia
poziadaviek.

Ugastnik 2: Predpokladame spolupracu viacerych dodavatel'ov.

Ugastnik 3: Vzhladom na definované poziadavky predmetu zékazky je nevyhnutné aby
dodavatel’ bol schopny a opravneny poskytovat’ doveryhodné sluzby v zmysle platného
nariadenia eIDAS. Nakol'ko nasa spolo¢nost’ je poskytovatel’ doveryhodnych sluzieb, sme
schopni cely predmet zédkazky realizovat’ sami.

Ucastnik 4: Odpovedat mozno na zéklade finalneho zadania. Napr. potreba viacerych
dodavatel'ov moZe vzniknut’ po vyjasneni nejasnosti ohladom mobilnej aplikéacie — podl'a
formulécie nie je predmetom zakazky, ale Autorizacie eID 2.0 alebo eDoPP 2.0 s NFC
rozhranim (podpisovanie na mobile) ju jednoznac¢ne predpoklada. Ktord aplikacia to teda
ma byt a kto ju bude vyvijat’ a dodavat’? Prip. relevantné st aj d’alSie nejasnosti.

Ucastnik 5: Va&sinu dodavky by sme vedeli plnit’ sami, pre ¢ast’ Remote Signing by sme
pravdepodobne spolupracovali s partnerom / subdodavatel'om.

Bude moZné dodat’ predmet zikazky v stanovenych terminoch uvedenych zo strany
verejného obstaravatela v kapitole 4. Prilohy €. 3? V pripade, ak to nie je moZné,
uved’te VasSe navrhy dodania jednotlivych faz.

Ugastnik 1: Navrhujeme - prediZenie terminu pre fazu 1 na min. 6 mesiacov, vzhl'adom
na jej rozsah. - skratenie terminu pre fazu 3 na 9 mesiacov (pripadné zavislost’ na inych
projektoch nie je blokujuica, nakol’ko integraciu remote signingu vieme realizovat’ aj voci
naSim vlastnym TSP sluzbam, pri dodrzani Standardizovanych rozhrani) T.j.: 1. FAza MVP
(MVP -Minimal Viable Product) - fiza s predpokladanym terminom dodania a nasadenia
do 6 mesiacov odo dina nadobudnutia u¢innosti ZMLUVY 2. Faza - d’al$i rozvoj po
realizacii MVP fazy s predpokladanym terminom dodania a nasadenia do 10 mesiacov



v

12.

MINISTERSTVO

INVESTICIi, REGIONALNEHO ROZVOJA
A INFORMATIZACIE
SLOVENSKE| REPUBLIKY

odo dna nadobudnutia u¢innosti ZMLUVY 3. Faza — Remote signing — s predpokladanym
terminom dodania a nasadenia do 9 mesiacov odo diia nadobudnutia ¢innosti ZMLUVY.

Ugastnik 2: Nepovazujeme harmonogram, predovietkym MVP, za realisticky.

Utastnik 3: Ano bude mozné, ale v realizatnej faze ¢.1 projektu bude nevyhnutné
definovat’ optimalny rozsah MVP.

Ucastnik 4: Nie. Navrhujeme upravit’ najmi prvi fazu MVP — zatial je v tejto faze
definovana podstatna Cast’ funkcionality a 4 mesiace st neprimerane kratka doba.

Utastnik 5: Stanovené terminy sa ndam zdaju byt realizovatelné pre niekoho, kto uz ma
rieSenie podia popisu predmetu zakazky naimplementované / hotové. Navrhujeme
nasledovné Casy dodania

Féaza 1: do 6 mesiacov od nadobudnutia G¢innosti zmluvy

Féaza 2: do 12 mesiacov od nadobudnutia G¢innosti zmluvy

Féza 3: do 24 mesiacov od nadobudnutia G¢innosti zmluvy

V akej vySke odhadujete predpokladani hodnotu zakazky zvlast’ pre kazdy z bodov
definovanych v “Rozsahu zakazky” popisanej v kap. 3 v Prilohe €. 3. Opis predmetu
zakazky.

Ucastnik 1:

Cast Odhadovand hodnota
Dodavka modulu CPK 1 700 000,00 €
Implementacia AFPM 200 000,00 £
Implementacia autorizacie prostrednictvom | 200 000,00 €

elD2.0

Implementaciu  autorizacie s wvyuZitim | 300 000,00 €
prostriedku Remote Signing

Vytvorenie elektronického podpisu | 50 000,00 €
odosielaneho elektronického dokumentu

Odhady PHZ su orienta¢né a zavislé od realneho rozsahu dodavky. Predpokladame, Ze
zadanie je vytvorit’ podpisovaci komponent, na ktory sa budi vediet’ integrovat’ r6zne
formy a sluzby autorizéacie, Ze predmetom zdkazky nie je budovanie infrastruktiry a
jednotlivych autorizaénych sluzieb.

Ugastnik 2: Nedisponujeme aktualne takymto odhadom.

Utastnik 3:

* Nie je zrejmé ¢i je predmetom projektu aj obstaranie HW infrastruktiry vratane licencii
preto potrebujeme presné informécie o poziadavkach na infrastruktaru.

* V katalogu poziadaviek je uvedené, Ze: “rieSenie musi byt dimenzované tak, aby
umoznilo pracovat s CPK sucasne 10 000 prihlasenym pouZzivatelom. Priemerny
odhadovany mesaény pocet pristupov k elektronickym dokumentom: 45 000”
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» Uvedend poziadavka na pocet pristup k e-dokumentom sa ndm javi ako neadekvéatna v
zmysle verejne dostupnych informadcii, preto sa pytame, na zaklade akych udajov verejny
obstaravatel stanovil dané pocty a ¢i disponuje analyzou systému. Vie verejny
obstaravatel’ definovat’ presné pocty pristupov mesacne v jednotlivych mesiacoch?

Ugastnik 4: Ugastnik trhu na uvedent otazku nepredlozil odpoved'.

Utastnik 5: Bez hlbsej analyzy vieme navrhnut’ iba vel'mi hrubé, indikativne hodnoty:

1) implementacia CPK za 1 500 000 EUR bez DPH

i1) Implementacia autorizacie funkciou pristupového miesta za 500 000 EUR bez DPH

ii1) implementacia autorizacie prostrednictvom eID 2.0 a eDoPP 2.0 za 500 000 EUR
bez DPH

iv) implementaciu autorizdcie s vyuzitim prostriedku Remote Signing z dévodu
vysokej miery variability rieSenia neuvadzame predpokladant hodnotu zakazky

v) Vytvorenie elektronického podpisu odosielaného elektronického dokumentu za
500 000 EUR bez DPH

Pozaduje dodavana technologia Specifické hardvérové a softvérové pozZiadavky pre
spravne a efektivne fungovanie? Ak ano, aké su predpokladané hardvérové
a softvérové poziadavky pre zabezpecenie funkcionality?

Utastnik 1: Nepredpokladdme $pecifické HW a SW poziadavky.
Ucastnik 2: Pripadné dod4vané technologie nejda nad ramec poziadaviek.

Ucastnik 3: Ano, technoldgia bude vyzadovat' $pecifické softvérové aj hardvérové
poziadavky, napriklad na vykon serverov, kompatibilitu s databazami, sulad poziadaviek
QSCD zariadeni s nariadenim eIDAS.

Ucastnik 4: V tejto faze povazujeme tito otizku za irelevantni.

Ucastnik 5: Va&§inu funkcionality je mozné implementovat’ v ramci prostredia vladneho
cloudu.

Pre podpisovanie kvalifikovanou elektronickou pecatou bude potrebné zabezpecit’
certifikované HSM moduly, ktoré¢ maju QSCD certifikaciu v sulade s poziadavkami
nariadenia eIDAS c. 910/2014, resp. eIDAS2, t.j. podl'a spolo¢nych kritérii definovanych
Standardom ISO/IEC 15408 Common Criteria a v sulade s poZiadavkami Standardu EN
419 211 — Protection profiles for secure signature creation device. Taktiez, ast Remote
Signing bude vyzZadovat pouzitie Specializovanych HSM modulov, ktoré st certifikované
pre vzdialené podpisovanie a to v zmysle Standardu EN 419 221-5 Protection Profiles for
TSP Cryptographic Modules — Part 5: Cryptographic Module for Trust Services.

Nevylucujeme vsSak, Ze v pripade predlozenia ponuky v ramci verejného obstaravania
nepredlozime rieSenie, ktoré bude pocitat’ s d’alsim alebo inym Specifickym hardvérom
a softvérom.
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DokazZete naplnit’ legislativne poZiadavky uvedené verejnym obstaravatel’om
definované v Prilohe ¢. 3 ,,v kapitole 7. ,,Nutné legislativne poziadavky*“? Ak nie,
prosim uviest’ v akom rozsahu je to z VaSej strany mozné.

Ucastnik 1: Ano.
Ucastnik 2: Ano.

Utcastnik 3: Ano, na$e rieSenie je navrhnuté tak, aby bolo v stlade so slovenskou a
eurdpskou legislativou tykajucou sa elektronického podpisovania v stlade s legislativou
eIDAS.

Ucastnik 4: Ano.
Ucastnik 5: Ano.

Su v procese vyvoja VaSej technolégie dodrzané pozZiadavky medzinarodnych
Standardov pre bezpefny vyvoj softvéru? Je tento siilad mozné dolozit’ certifikatom
miery suladu akreditovanou certifika¢nou autoritou?

Ucastnik 1: Ano, kladieme déraz na dodrziavanie medzindrodnych $tandardov pre
bezpecny vyvoj softvéru pocas celého procesu vyvoja. Nase certifikédcie st orientované na
konkrétne produkty a sluzby (poskytovanie kvalifikovanych doveryhodnych sluzieb,
systémy Sifrovej ochrany informaécii a pod).

Ugastnik 2: Je potrebné $pecifikovat’ aké $tandardy st uvazované.

Ugastnik 3: Ano, dodrziavame $tandardy ako ISO/IEC 27001 a iné. .. Tento sulad moZeme
dolozit’ certifikatom. TaktieZ sme poskytovatelom doveryhodnych sluzieb zapisany v EU
trust liste.

Ucastnik 4: Ano, sa dodrzané a vieme to doloZit'.
Ucastnik 5: Ano.

Aké bezpecnostné Standardy sa v suvislosti s dodanim tejto sluzby pouzivaja?
Napriklad Standardy PKCS (Public Key Cryptography Standards), pripadne
integracia s externym HSM (Hardware Security Module) modulom.

Utastnik 1:

V pripade PKCS najmi: - PKCS #11 Cryptographic Token Interface Base Specification -
PKCS #12 Personal Information Exchange Syntax ktoré su vyznamné z hladiska
integracii/vyuzivania rdznych podpisovych zariadeni. Interne sa pouzivaju aj d’alsie PKCS
Standardy definujuce Struktury a algoritmy. Podpora formatov podpisov a podpisovych
kontajnerov v stlade s Vykonavacim rozhodnutim Komisie (EU) 2015/1506 - XAdES
ETSI TS 103171 v.2.1.1 - CAdES ETSI TS 103173 v.2.2.1 - PAdES ETSI TS 103172
v.2.2.2 - ASiC ETSI TS 103174 v.2.2.1 Otazka: Nerozumieme dopytu na integraciu s
externym HSM. Mame za to, Ze v pripade pecatenia kI'iCom ulozenym v HSM na strane
NASES ide o integraciu na prislusnu sluzbu, t.j. Doddvatel’ sa na HSM priamo neintegruje.
Rovnako v pripade remote signingu sa integruje na prislusnu sluzbu remote signing API
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a nie priamo na HSM. Prosime o potvrdenie, ¢i zadaniu rozumieme spravne, pripadne o
dal$ie vysvetlenie.

Utastnik 2: PKCS#11 / HTTP TLS s klientskym certifikatom.
Utastnik 3: Pouzivame 3tandardy v zmysle nariadenia eIDAS

Utastnik 4: Priklady pouzitych $tandardov: PKCS#11, MS CryptoAPI, CNG, integrécia s
externym HSM, bezpec¢nostné Standardy S3 protokolu, TLS...

Ugastnik 5: ISO/IEC 27001:2013. TaktieZ sa pri nasich dodavkach riadime $tandardami
PKCS, S§tandardami od Nemeckého turadu pre bezpecnost v informatike BSI,
odporucaniami ENISA, standardami ETSI, ISO, EN.

17. Ako navrhujete rieSit’ implementaciu biznis procesov, orchestraciu sluZzieb?
Potrebujeme implementovat’ podpisovanie s logickymi rozbocova¢mi na zaklade
statickych (konfiguracia, udaje v  META IS) ale aj dynamickych (vybery
pouZzivatel’a) udajov. NavySe ¢ast’ procesov bude prebiehat’ priamo v CPK (Server),
inych serveroch (remote Signing) a ¢ast’ na klientskych aplikaciach na desktopoch a
mobiloch.

Ucastnik 1: Platformou pre automatizaciu biznis procesov a spravu pracovnych tokov, ako
je Camunda BPM, ktord umoznuje integraciu s réznymi systémami a sluzbami a podporuje
vykondvanie procesov na serveroch, vzdialenych serveroch a klientskych aplikaciach.
Kone¢ny vyber platformy sa moze 1iSit’ na zéklade findlnych technickych a biznisovych
poziadaviek pocas pripravy oficialnej ponuky.

Ucastnik 2: Z ¢asovych dovodov nie je mozné sa k tejto otazke vyjadrit.

Ucastnik 3: Funkcionalita IS rieSenia mi by mala byt realizovana prostrednictvom SOA
(MicroServices) s moznost'ou réznej konfiguracie jednotlivych modulov.

Utastnik 4: Uastnik trhu na uvedent otdzku nepredlozil odpoved'.
Ugastnik 5: Uvedena otazka by mala byt podla nasho nazoru zodpovedana v ramci fazy

navrhu rieSenia pocas realizacie projektu.

18. Podporuje Vase rieSenie uvedené v bode 19 dynamické vetvenie a vnaranie biznis
procesov? Na zaklade predchadzajiceho bodu méze dojst’ napr. k cyklickému volaniu
procesu, jeho rozdeleniu ¢i potrebe vysporiadania sa s biznis alebo technickou chybou.

Ucastnik 1: Ano, podporuje dynamické vetvenie, vnaranie biznis procesov, cyklické
volanie procesov a mechanizmy pre rieSenie chyb.

Utastnik 2: Z ¢asovych dévodov nie je mozné sa k tejto otazke vyjadrit.

Ucastnik 3: Ano, rieSenie bude realizované v zmysle definovanych poziadaviek v
dokumente “Kataldg poziadaviek”
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Ugastnik 4: Ugastnik trhu na uvedent otazku nepredlozil odpoved'.

Ugastnik 5: Vid’ odpoved na predchadzajicu otazku.

19. Akym sposobom navrhujete bezpecne realizovat’ docasné ulozisko podpisovanych
objektov? DokaZe Vase rieSenie pocitat’ digitilny odtlacok datovych objektov podla
podpisovych politik NBU?

Utastnik 1: Potrebujeme lepsie porozumiet’ poziadavke a jej motivacii. Vid’ Pripomienku
¢. 7 bode 2. Ano, nase rieSenie vie pocitat’ digitdlny odtlacok uvedenym sposobom.

Utastnik 2: Pouzivanie podpisovych politikk uZ nie je odporaéané, ziadame tuto
otazku/poziadavku vypustit. Ich pouZzivanie je problematické z pohl'adu interoprability
a cezhrani¢ného pouzivania.

Ugastnik 3: Ano dokéZe, navrhujeme pouzivat zabezpedené tlozisko, ktoré je plne
kompatibilné s podpisovymi politikami NBU vratane vypoctu digitdlnych odtlackov.

Ucastnik 4: Opis predmetu zakazky vyzaduje S3 uloZisko. Pokial’ sa druhou otazkou
myslelo "pocitat’ digitalny odtlacok datovych objektov pomocou algoritmov digitalnych
odtlackov uvedenych v podpisovych politikdch NBU", tak &no.

Ucastnik 5: Uvedend otazka by mala byt podla nasho nazoru zodpovedana v ramci fazy
navrhu rieSenia pocas realizacie projektu. Generovanie odtlacku bude realizované v podl'a
podpisovych politik NBU.

20. PopiSte strucne projekty (rozsah — nazov projektu, opis projektu), v ktorych ste
implementovali elektronicky podpis a aké konkrétne formaty elektronickych
podpisov ste pouzili.

Utastnik 1: Elektronickym podpisom sa nasa spolo¢nost’ zaobera viac ako 20 rokov. Nasi
odbornici boli pri prvom plosnom nasadeni elektronického podpisu na Slovensku v roku
1995 do procesov colnej ochrany importno-exportnych operacii. Boli sme autormi prvej
certifikovanej aplikacie pre kvalifikovany elektronicky podpis na Slovensku a stali sme
pri zrode metodiky posudzovania aplikacii pre kvalifikovany elektronicky podpis na
Slovensku. Projekty, ktoré uvaddzame st len kratkou vzorkou referencii z ostatného
obdobia. Vo vSetkych uvedenych projektoch st podporované formdaty podpisov a
podpisovych kontajnerov v stilade s Vykonavacim rozhodnutim Komisie (EU) 2015/1506
- XAdESETSITS 103 171 - CAdES ETSITS 103 173 - PAdES ETSITS 103 172 - ASiC
ETSITS 103 17

A:

Odberatel: Ceskoslovenska obchodna banka, a. s.

Nazov: Integracia a poskytovanie sluzby vzdialeného podpisovania kvalifikovanym
elektronickym podpisom a sluzby vydéavania kvalifikovanych certifikatov
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Popis: Integracia a poskytovanie sluzby vzdialeného podpisovania kvalifikovanym
elektronickym podpisom pre skupinu CSOB v Ceskej republike:

- Integracia sluzby podpisovania KEP TSP do procesov CSOB pre klientov,
zamestnancov a zastupcov

- Integracia sluzby vydavania kvalifikovanych certifikatov pre klientov, zamestnancov
a zastupcov CSOB

- Integréacia identifikaénych procesov CSOB na baze AML do procesov vydavania
kvalifikovanych certifikatov pre klientov, zamestnancov a zastupcov banky

- Autorizaénym nastrojom klientov je mobilnd aplikicia CSOB — Smartkli¢, pre
zamestnancov je to mobilna aplikacia QSign™ Mobile

- Prevadzka sluzby vzdialeného podpisovania KEP - QSign™ Mobile a sluzby
vydavania kvalifikovanych certifikatov TSP

B:

Odberatel’: UniCredit Bank Czech republic and Slovakia, a. s.

Nazov: Pilotny projekt autorizovanej konverzie dokumentov

Popis: Autorizovana konverzia papierovych dokumentov z papierovej do elektronickej
podobe. Proces hromadnej autorizovanej konverzie vybranych typov klientskych
dokumentov.

C:

Odberatel: Ceskoslovenska obchodni banka, a. s.

Nézov: Autorizovand konverzia dokumentov

Popis: Hromadnéd autorizovand konverzia papierovych dokumentov z papierovej do
elektronickej podoby.

-Zavedenie procesu hromadnej autorizovanej konverzie klientskych dokumentov

-Plnd integracia rieSenia do systémov banky

Verejny obstardvatel’ na zdklade predlozenia viacerych referencii od hospodérskeho
subjektu uvadza iba vybrané referencie ako vzor.

Ugastnik 2:

Napr.

Podpisuj.sk, ~ 700 zdkaznikov (PAdES, ASiC-E)

Centralny podpisovy komponent pre Stredocesky kraj (PAdES), riadenie podpisovania
zmliv medzi obcami a dopravcami

Podpisovy komponent pre UGKK (PAdES)

Utastnik 3: Vietky formaty a trovne doveryhodnosti podpisov v zmysle nariadenia
elDAS.

Ugastnik 4: Ucastnik trhu na uvedent otazku nepredlozil odpoved..

Ugastnik 5:
e MYVSR - Elektronicka identifika¢na karta: v tomto projekte sme dodavali
a stale dodavame a udrzujeme rieSenie slovenskej elektronickej identifikacne;j
karty eID (obcianske preukazy s Cipom), ktoré st v komunikacii so Statom
pouzivané na elektronickt identifikaciu ich drzitel'ov ako aj na vyhotovenie
kvalifikovaného elektronického podpisu (KEP). RieSenie identifikacnych
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kariet eID je certifikované podla Common Critera, protection EN 419 211 —
Protection profiles for secure signature creation device.

V ramci projektu sme dodali a doteraz udrzujeme a rozvijame aplikaciu elD
klient, ktorej stiCastou je eID middleware pre komunikéciu s ¢ipom elD karty,
¢1 uz na desktopovych (Windows, Linux, macOS) alebo mobilnych platforméach
(108, Android).
elD sa pouziva na vyhotovenie elektronickych podpisov v roznych formatoch
napr. XAdES, PAdJES, CAdES, ASiC.

¢ Slovenska poSta — IOM (Sluzby Statu) Zarucena konverzia E2L, L2E
V tomto projekte sme do frontoffice systému SP,a.s. (APONET) dopliali
funkcionalitu zarucenej elektronickej konverzie, pri ktorej sme realizovali
o overenie kvalifikovaného elektronického podpisu / pecate zdrojového
el. dokumentu vo vol'nej Struktire — viacnasobné dokumenty (nezavislé
/ hlavny + prilohy), viacnasobné podpisy — nezévislé / ret'azené,
viacndsobné Casové peciatky, ...
o zobrazenie komplexnych informécii o podpisanych dokumentoch (vid’
predchadzajtici odsek)
o vytvaranie kvalifikovaného elektronického podpisu pomocou
certifikovaného QSCD néstroja — podpis mandatnym certifikatom pri
L2E konverzii
o podpisovanie kompozitnych dokumentov viacnasobnymi podpismi
o ASICE, PAdES, XAdES
o transformdcia vstupnych formatov dokumentov do legislativou
podporovanych Standardov.
o vizualizacia XML formularov UPVS MEF

e Slovenska posta — modul CADLUD — Klient Komponent na strane SP,a.s.
pripojeny na modul UPVS CUD (modul Centralneho Uradného Doru¢ovania)
— zabezpeduje prevzatie uradnych dokumentov z CUD, ktoré nie je mozné
dorucit’ do el. schranky obcana, overenie podpisu, vytvorenie autorizacnej
dolozky el. podpisaného dokumentu podl'a zdkona o eGov v listinnej podobe
a naslednu tla¢ dokumentu ako aj autoriza¢nej dolozky a doruc¢ovanie
adresatovi.

21. PopiSte stru¢ne projekty (rozsah — nazov projektu, opis projektu), v ktorych ste

implementovali backend a servisnu vrstvu pre mobilné aplikacie.

Utastnik 1:

A:Nazov: Integracia a poskytovanie sluzby vzdialeného podpisovania kvalifikovanym
elektronickym podpisom a sluzby vydavania kvalifikovanych certifikatov. Integracia a
poskytovanie sluzby vzdialeného podpisovania kvalifikovanym elektronickym podpisom
pre skupinu CSOB v Ceskej republike: - Integracia sluzby podpisovania KEP TSP do
procesov CSOB pre klientov, zamestnancov a zastupcov - Integracia sluzby vydavania
kvalifikovanych certifikatov pre klientov, zamestnancov a zastupcov CSOB - Integracia
identifikaénych procesov CSOB na baze AML do procesov vydavania kvalifikovanych
certifikatov pre klientov, zamestnancov a zastupcov banky - Autorizaénym ndstrojom
klientov je mobilna aplikicia CSOB — Smartkli¢, pre zamestnancov je to mobilné aplikacia
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QSign™ Mobile - Prevadzka sluzby vzdialeného podpisovania KEP - QSign™ Mobile a
sluzby vydavania kvalifikovanych certifikatov TSP

B: Néazov: Mobilna aplikécia na elektronické podpisovanie dokumentov a sprav, ktora
umoznuje bezpecné a pohodIné podpisovanie priamo z mobilného zariadenia

C: Nazov: Ochrana mobilnej komunikacie pre Statne orgadny Rakuskej republiky.
Dodévka, nasadenie, idrzba a rozvoj systému Sifrovej ochrany pre mobilnu komunikaciu
Silentel pre §tatne organy Rakuskej republiky: - Sifrovanie mobilnej komunikacie
pomocou certifikovaného systémy Siletnel® pre potreby spolkovej vlady Rakuskej
republiky (Ministerstvo narodnej obrany, Urad spolkového kancelara, Spolkové
ministerstvo pre vnutro, Spolkové ministerstvo pre europske a medzinarodné zalezitosti,
Spolkové ministerstvo pre digitalizaciu a Kancelaria prezidenta) - Co-branding a rozvoj
pre potreby spolkovej vlady Rakuskej republiky.

Ugastnik 2: Napr. MobileID (DEUS/DCOM).

Ugastnik 3: Platforma NFQES.com — spiiia vietky poziadavky na funkcionalitu pre
backend a servisnu vrstvu mobilnej aplikacie.

Ucastnik 4: Ucastnik trhu na uvedent otazku nepredlozil odpoved'.
Ugastnik 5:

o Scitanie obyvatel’stva - SODB2021 - S¢itanie obyvatel'ov, domov a bytov
(scitanie.sk)

o Slovenska posta — Mobilna aplikacia pre Dorucovatel'ov a kuriérov
Aplikécia pre zamestnancov Slovenskej posty, ktord zamestnancom SP,a.s.
umoznuje vykonavat’ postové ¢innosti v teréne. Primarne dorucovanie a prijem
zasielok od Zakaznikov.
Charakteristiky
= cca 17000 pouzivatel'ov
= cca 200 operacii v Spicke za sekundu
= nativna Android aplikécia
= backend na baze Java
= zabezpecenie vysokej dostupnosti a vykonu pomocou aplika¢ného
clustera (viac serverov v jednej lokalite), ako aj dve geograficky
oddelené datové centrd s asynchronnou replikaciou udajov
= rozsiahle integracie s externymi aplikaciami: mobile 2 mobile
(platobny terminal priamo v spolo¢nom Mobilnom zariadeni), mobile 2
external server, server 2 server

o elD 2.0 — v ramci projektu eID 2.0 sme implementovali eID kniZznicu / SDK
pre mobilné platformy. Na strane backendu boli implementované sluzby, ktoré
v interakcii s eID SDK v mobile zabezpecujicu scenare ako identifikacia
a autentifikdcia obCana s pouzitim protokolu OAuth/OIDC, nacitanie udajov
z elD, overenie platnosti kvalifikovaného certifikatu pre KEP v elD.
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Aké HSM ulozisko vyuzivate?

Ucastnik 1: Pouzivame certifikované HSM so §tandardnymi rozhraniami, ako je
PKCS#11. V sucasnej etape nepovazujeme za potrebné odhalovat’ konkrétne technické
detaily, ktoré povazujeme za sticast’ naSho obchodného tajomstva. Otazka: Rovnako ako
v €. 16 mame za to, ze Dodavatel’ bude integrovat’ sluzby pre pecatenie a remote signing,
nie priamo HSM. Prosime o potvrdenie, ¢i tomu rozumieme spravne, pripadne o
vyjasnenie, v rdmci akych procesov je potrebny priamy pristup na HSM.

Utastnik 2: PostSignum HSM.

Utastnik 3: Vyuzivame HSM moduly ktoré spiiiaji poziadavky v zmysle nariadenia
eIDAS

Ucastnik 4: Aktualne st v naSich rieSeniach integrované ENTRUST nShield (rozne
varianty), ale v principe je mozné integrovat’ akékol'vek HSM s podporou PKCS#11

Ugastnik 5: V nasich projektoch pouzivame rézne HSM
- Utimaco SE12
- Utimaco SE52 CPS5 (certifikované HSM pre Remote Signing)
- Entrust (pred tym Thales) nShield Connect
- Entrust (pred tym Thales) nShield Solo
- Thales Protect Server External
- Thales Luna HSM 7

Ako navrhujete bezpecne uchovavat’ citlivé idaje ako si napr. privatne klice pri
Remote Signing?

Ucastnik 1: Remote QSCD (SAM + HSM) v zmysle $tandardov: - EN 419 241-1:
Trustworthy Systems Supporting Server Signing Part 1, General System Security
Requirements - EN 419 241-2: Trustworthy Systems Supporting Server Signing Part 2,
Protection Profile for QSCD for Server Signing Otazka: Rovnako ako pri ¢. 16 a 22 — je
to v kontexte projektu relevatné? Z popisu projektu nevyplyva, Ze by bolo potrebné
implementovat’ komponenty rieSiace remote signing, ale iba poskytnut’ rozhrania na ne.
Vid prilohu €. 4, poziadavka ID_42.

Ucastnik 2: Z ¢asovych dovodov nie je mozné sa k tejto otazke vyjadrit.

Ucastnik 3: Tieto poziadavky su definované na zaklade nariadenia eIDAS a prisluinych
bezpec€nostnych noriem.

Ucastnik 4: HSM.

Utastnik 5: V bezpeénom prostredi HSM (Hardware Security Module), pri¢om HSM musi
byt certifikované podl'a spolo¢nych kritérii definovanych standardom ISO/IEC 15408
Common Criteria a v stlade s poZiadavkami Standardu EN 419 221-5 Protection Profiles
for TSP Cryptographic Modules — Part 5: Cryptographic Module for Trust Services.
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Ako navrhujete vo Vasom rieSeni prioritizovat’ volania na zaklade identifikacie
Ziadatel’a alebo typu sluzby?

Ugastnik 1: Platformou pre spravu pracovnych tokov z bodu 17, ktord podporuje
prioritizaciu na zaklade metadat ako napr. ziadatel’ alebo typ sluzby.

Ugastnik 2: Z ¢asovych dovodov nie je mozné sa k tejto otazke vyjadrit.

Ucastnik 3: Systém by mal byt Skalovatelny tak aby nebolo nevyhnutné riesit
prioritizaciu volani.

Ugastnik 4: Ugastnik trhu na uvedent otazku nepredlozil odpoved'.

Ugastnik 5: Uvedena otazka by mala byt podla nasho nazoru zodpovedana v ramci fazy
navrhu rieSenia pocas realizacie projektu.
Nasa skusenost’ v§ak hovori, ze
a) rieSenie ma byt dostatocne vykonné, aby Ziadna prioritizacia poziadaviek
nebola nutna
b) ak ma systém podporovat’ aj on-line sluzby, aj davkové / back-groung
sluzby, on-line sluzby je nutné prevadzkovat’ na samostatnom vyhradenom
HW, a davkové / back-ground sluzby na inom vlastnom vyhradenom HW
c) pre davkové / back-ground sluzby je samozrejmostou pouzitie planovaca
uloh s moznostou prioritizacie uloh. Prioritizacia uloh sa nasledne riadi
podl'a konfiguracie podl'a sluzby/ziadatela pri planovani uloh.
d) ak niektoré sluzby / Ziadatelia vynimocne zatazuju systém, je mozZné
uvazovat o vyhradenom HW pre danu sluzbu/ziadatel’a

Ako zabezpecite pri obdrzani davky poZiadaviek na hromadné podpisanie, aby sa
systém so vzniknutou chybou vysporiadal tak, Ze pri chybe jednej poZiadavky nebude
zahodena cela obdrzana davka, ale iba problematicka poziadavka?

Ucastnik 1: Toto je rieSené priamo v koncovej aplikacii, ktora sa pri spracovani davky
poziadaviek na hromadné podpisanie dokaze zotavit’ z problémov. Ak sa vyskytne chyba
pri spracovani jednej poZiadavky, systém pokracuje v spracovani d’alSich poziadaviek a
nezahodi celu davku.

Ucastnik 2: CPK v sucinnosti s podpisovou aplikaciou vrati zoznam uspeSnych
a neuspesnych operacii v davke.

Ucastnik 3: Jednd sa o Standardny problém Standardného procesu a rieSi sa
prostrednictvom transsakénych mechanizmov.

Ucastnik 4: Tak, ze problematické poziadavka bude odreportovana, zalogovana a zaradena
do zoznamu nezrealizovanych poZiadaviek na podpis, a proces bude pokracovat’ v
spracovani d’alSich poziadaviek z davky.

Ugastnik 5: Tym spdsobom, Ze systém pri chybe jednej poZiadavky bude pokradovat
s d’alsimi poziadavkami v déavke, t.j. nezahodi celti davku ale pokracuje. Vo vysledku
poziadavky na hromadné podpisovanie vrati informaciu, ktoré poziadavky boli vykonané
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uspesne a ktoré neboli. Zaroven zaloguje podrobnt spravu o chybe. DetailnejSie by dana
otazka mala byt podl'a nasho nazoru zodpovedand v ramci fazy ndvrhu rieSenia pocas
realizacie projektu.

26. Akym sposobom zaistite ipravu aplika¢nej konfiguracie a riadiacich dat bez nutnosti
aplikacnej odstavky?

Ugastnik 1: Platforma pre riadenie procesov podporuje dynamick(l rekonfiguraciu ako
jednu zo svojich zakladnych funkcii. V pripade aplika¢nych sluzieb sa rekonfiguracia
moze riesSit bud’ dynamicky (Co je podporované aplikacnymi frameworkami), alebo
prostrednictvom rolling updates, ktoré zabezpecuju postupné nasadzovanie na réznych
uzloch bez tplného vypnutia sluzby.

Ugastnik 2: Z ¢asovych dévodov nie je mozné sa k tejto otazke vyjadrit.

Ucastnik 3: Z opisu nie je zrejmé o zmenu akych konfiguracii by sa malo jednat’. Niektoré
konfiguracie je mozné menit’ priamo za behu aplikacie a iné je nevyhnutné riesit’ zmenou
aplikacie a nasadenim za behu ,,Zero downtime* v ramci clustrovaného rieSenia.

Ucastnik 4: Uvedena poziadavka sa da realizovat’ vhodnou architektiirou riedenia, kde sa
predpokladd pouzitie viacerych aplikaénych nodov, pricom realizaciu zmien a s nimi
stvisiacich vypadkov na danom node je moZné vykonavat’ sekvencne. Je to len jeden zo
sposobov.

Ugastnik 5: Tak, Ze dotknuté systémy / sluzby / aplikacie si v pravidelnych &asovych
intervaloch alebo na poziadavku nacitaji nové konfiguridcie bez potreby resStartu.
DetailnejSie by dana otazka mala byt podla ndSho nazoru zodpovedana v ramci fazy
navrhu rieSenia pocas realizacie projektu.

27. Aké konkrétne moznosti integracie poskytujete pomocou REST sluzieb? MoézZete
popisat’, aké REST API ste uz implementovali a ako prebieha proces integracie vo
VasSich rieSeniach?

Ugastnik 1: REST API poskytujeme bezne ako integraéné rozhranie pre nase produkty.
Medzi najnovSie implementdcie patri REST API na integraciu kvalifikovanych
doveryhodnych sluzieb, vratane vzdialeného podpisovania, pouzivané v bankovom
prostredi. Standardny proces: 1. Technické workshopy: vysvetlenie vlastnosti produktu a
rozhrani, upresnenie technickych detailov integracie. 2. Poskytnutie dokumentacie:
informacie o endpointoch, autentifikicii, parametroch, tokoch volani, poskytnutie
prikladov a pod. 3. Testovacie prostredie: spristupnenie testovacieho prostredia, kde mézu
klienti overit’ funkénost’ API a jeho integraciu pred nasadenim do produkcie. 4. Podpora
pri integracii: podpora a konzultacie, na zabezpecenie hladkej integraciu a efektivne
vyuzivanie naSich API. 5. Monitorovanie a udrzba: zabezpecenie, Ze vSetky sluzby
funguju spravne a v pripade potreby rychlo reagujeme na problémy.

Utastnik 2: Poskytujeme a prevadzkujeme REST API pre vytvorenie podpisu, overenie
podpisu a zarucenu konverziu.
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Ugastnik 3: Produkt NFQES poskytuji API rozhrania pre poskytovanie doveryhodnych
sluzieb vo forma SaaS pripadne aj ako on premise Enterprise riesenie.

Ugastnik 4: Ugastnik trhu na uvedent otazku nepredlozil odpoved'.

Ucastnik 5:

o V nasich projektoch obvykle podporujeme:

synchronne REST API

asynchronne REST API v reZime one-way,

asynchronne REST API s dorucenim odpovede na vopred registrovanti
call-back URL,

asynchronne REST API s doru¢enim odpovede na dynamicky
registrovanu call-back URL, ¢i uz formou predregistracie (web hook),
alebo per request

V poslednych  scendroch aj s moznostou overovania call-
back/WebHook URL voc¢i povolenému zoznamu URL ¢i uz fixny, alebo
REGEX Sablony

o V naSich rieSeniach sme implementovali desiatky vSemoznych integracnych
rozhrani

SK TALK, REST+JSON/HTTP, REST+XML/HTTP, SOAP/HTTP,
SOAP/E-Mail, Java RMI, CORBA, DCE RPC, raw over TCP/IP,
RS232, RS485, SMTP, IMAP, ...

Messaging, ESB, ...

Synchronne, asynchronne one way, asynchréonne call-back, synchron
nad messaging

o Proces integracie je spravidla nasledovny

poskytujeme integracny manual popisujuci detaily integracie — OpenAPI
Specifikaciu rozhrania, spdsoby autentifikacie (OAuth, HttpBasic auhtn,
client authenticated SSL), prostredia pre integracné testy, popis
vzorovych aplikacnych scenarov pre vyuzivané REST API atd’
poskytujeme testovacie integracné prostredie na vlastnych serveroch,
voci ktorému mo6zu dodavatelia konzumentskych sluzieb robit’ priebeznu
integraciu

poskytujeme adekvatne vzorové demo/sample aplikacie

v pripade potreby poskytujeme aj simuldtor sluzby s danym REST API
(napr. kvoli zvySenym security poziadavkam / zdkazu prestupu cez
internet a pod.)

poskytujeme persondlnu stCinnost’ pri integracii — testersky tim,
v pripade nutnosti aj priamo vyvojari sluzby

28. 'V akej technologii je / bude naprogramovany frontend, backend a servisna vrstva

Vasho rieSenia?

Utastnik 1: - Frontend: JavaScript, HTMLS a CSS, s moznym pouzitim JavaScriptovych
frameworkov ako Angular, React a pod - Backend: Java EE/Jakarta EE so Spring
Framework pre sprdvu biznis logiky a persistence - Servisnd vrstva: RESTful Web
Services (JAX-RS).

Ugastnik 2: Z ¢asovych dovodov nie je mozné sa k tejto otazke vyjadrit.
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Utastnik 3: Navrhujeme frontend rieSeny v technolégii Angular/React, backend v
Java/Spring Boot, a servisna vrstva bude postavena na RESTful sluzbach. Ak existuju
preferované technoldgie alebo Standardy, ktoré verejny obstardvatel preferuje, je
nevyhnutné ich popisat’ v rdmci poziadaviek.

Utastnik 4: V tejto faze povaZzujeme tito otazku za irelevantnu.

Utastnik 5: Predbezne:
- Backend, servisna vrstva — Java
- Frontend
o pre Android — Kotlin
o prei0S — Switft
o pre web: Html, JavaScript, Angular

Nevylucujeme vsak, ze v pripade predlozenia ponuky v rdmci verejného obstaravania
nepredlozime rieSenie, ktoré bude pocitat’ s d’al§imi alebo inymi technoldgiami.
Podporuje Vas frontend responzivny dizajn?
Utastnik 1: Ano.
Ugastnik 2: Z ¢asovych dovodov nie je mozné sa k tejto otazke vyjadrit’.

Utastnik 3: Ano, frontend nasho systému NFQES.com je plne responzivny a
optimalizovany pre rozne zariadenia.

Ugastnik 4: Ano.
Ugastnik 5: Ano.
Aké aplika¢né servery pouZzivate pre Vase rieSenia?

Ucastnik 1: Pouzivame J2EE servery, primarne WildFly alebo Red Hat JBoss EAP, ktory
poskytuje komerénti podporu.

Ugastnik 2: Tomcat, Liferay

Utastnik 3: Vyuzivame §tandardnéAS podla definovanych poziadaviek zakaznika ako
napr Apache Tomcat, IBM WAS, MS IIS, jBoss, wildfly pripadne iné. Standardom je v§ak
vyuzivanie kontajnerov.

Ugastnik 4: V tejto faze povazujeme tito otdzku za irelevantni.

Utastnik 5: S ohPadom na stdasné preferencie a dostupnost’ technoldgii preferujeme
vynechanie aplikacnych serverov (aplikacny server v zmysle Jave EE, resp. Jakarta EE).
Deployment dodavanej sluzby vieme robit’ nasledovnymi spdsobmi

o Spring Boot aplikécia (bez aplikacného servera)
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o Java EE Web profile aplikacia — deployment do Java EE Web kontajnera (napr.
Apache Tomcat)

o Java EE full profile aplikacia — deployment do Java EE Aplikacného servera
(napr. JBoss, IBM Web Sphere, Oracle WebLogic, WildFly, ...)

Uved’te prosim predbeZzny zoznam licencii, ktoré st potrebné pre funkénost’ Vami
navrhovanych rieSeni.

Ucastnik 1: Vo vSeobecnosti stavime naSe rieSenia prevazne na open source
technologiach, ako st Debian/RedHat zaloZené Linux distribucie, PostgreSQL a d’alSie. V
suCasnej faze nemame kompletny zoznam licencii potrebnych pre funkénost
navrhovanych rieSeni. Ako sucast’ pripravnych trhovych konzultacii vam poskytneme
predbezny zoznam licencii a dalSie podrobnosti, akonahle budeme mat presnejSie
informdcie a dokon¢ime podrobnejsiu analyzu.

Ucastnik 2: Predpokladame vyuzitie mix existujucich open source licencii.

Ugastnik 3: Predpokladdme v &o najvacsej miere vyuZitie OpenSoure technoldgii, a
vybrané licencie produktov NFQES.

Ucastnik 4: V tejto faze povazujeme tito otdzku za irelevantni.

Ucastnik 5: Klientske licencie k HSM (podl'a typu HSM)

- Licencie na operacny systém serverov v pripade, ze zdkaznik bude pozadovat
servery s OS Windows Server (v pripade dodanie rieSenia do vlddneho cloudu by
licencie mali byt porieSené moznostami cloudu)

- Databazové licencie (podla pouzitej databézy)

Nevylucujeme vSak, Ze v pripade predlozenia ponuky v rdmci verejného obstaravania
nepredlozime rieSenie, ktoré bude pocitat’ s d’alSimi alebo inymi licenciami.

Podporuje Vase rieSenie virtualizaciu? Ak ano, aké sposoby.

Ucastnik 1: Ano. Virtualizacia serverov (VMWare, Hyper-V a pod) a kontajnerizacia
(Docker, Kubernetes).

Ugastnik 2: Z ¢asovych dovodov nie je mozné sa k tejto otazke vyjadrit.

Ugastnik 3: Nage riesenie NFQES podporuje virtualiziciu prostrednictvom kontajnerov a
orchestracie pomocou Kubernetes. Ma verejny obstaravatel’ preferované nastroje pre
virtualizaciu alebo $pecifické poziadavky na jej implementaciu?

Ugastnik 4: V tejto faze povazujeme tito otdzku za irelevantni.

Ugastnik 5: Ano.
o Virtualizacia celych serverov (nase rieSenia nie su zavislé od konkrétnej
virtualiza¢nej platformy)
o Kontajnery
= Kubernetes
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= QOpenshift

33. Uved’te, aké su moznosti vertikalnej a horizontalnej Skalovatenosti Vasho rieSenia.

Ugastnik 1: - Vertikalne: pridanim zdrojov (CPU, RAM) na existujlce servery resp. VM.
- Horizontalne: pridanim novych serverov alebo kontajnerov.

Utastnik 2: Z ¢asovych dévodov nie je mozné sa k tejto otazke vyjadrit.

Ugastnik 3: Nage riesenie NFQES.com podporuje horizontalnu $kalovatelnost’ pomocou
pridavania uzlov a vertikalnu SkalovateI'nost’ navySenim zdrojov na existujicich uzloch.
Aké konkrétne poziadavky na Skalovatelnost’ zo strany verejného obstaravatela st
pozadované?

Utastnik 4: V tejto faze povaZzujeme tito otazku za irelevantnu.
Ugastnik 5:

o Vertikadlna Skalovate'nost’ naSich rieSeni je zabezpefend automaticky bez
nutnosti akéhokol'vek programovania a prispésobovania. Je obmedzend iba
dostupnymi prostriedkami cielového ,,zeleza* a operacného systému — pamit’,
CPU, disky, sietové rozhrania.

o Horizontdlna Skéalovatelnost’ naSich rieSeni je zabezpefend nasledovnymi
mechanizmami

= Server state-less
e Stav (ak je nutny) sa drzi v klientskej aplikacii (nativna, mobilna,
web)
e alebo je stav prenaSany v kazdom requeste (state-transfer)
a zabezpeceny prostriedkami Sifrovania a el. podpisu
= Session free — ak je mozné, nevytvarame zbytocné server session
(minimalizacia spotreby prostriedkov servera)
= Sharding — ak je mozné rozdelenie evidovanych udajov na prirodzené
disjunktné skupiny (napr. zoznamy podpisovanych dokumentov pre
daného pouzivatela — v tomto pripade je mozné vytvorit' niekolko
oddelenych databaz/shardov, kde v kazdom sharde bude nejaka
podskupina pouzivatel'ov a vSetky ich dokumenty)

34. Aké formy autentifikiacie a zabezpecenia vratane verzii protokolov / algoritmov

podporujete? Ako zabezpecite trvaly silad so slovenskou a eurdpskou legislativou
tykajicej sa elektronického podpisovania? Potrebna legislativa je referencovana
v kapitole 7 projektového zameru.

Utastnik 1: OAuth 2.0 (s algoritmami ako HMAC-SHA256, RSA-SHA256), OpenID
Connect (s podporou JWT a JWS), SAML 2.0 (s algoritmami ako SHA-256, RSA-
SHA256), FIDO2/WebAuthn (s algoritmami ako ES256, RS256), a TLS 1.2 a 1.3
(odporucané pre bezpecné pouzitie, s algoritmami ako AESGCM, ChaCha20-Poly1305).
Pokial’ ide o zabezpecenie trvalého suladu so slovenskou a eurdpskou legislativou
tykajicou sa elektronického podpisovania, je to jedna z hlavnych oblasti, na ktorti sa nasa
spoloCnost’ zameriava. Pravidelne konzultujeme s Narodnym bezpecnostnym Uradom
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(NBU) a aktivne sa zapajame do relevantnych pracovnych skupin, ktoré sa zaoberaju
technickymi Standardmi a kybernetickou bezpecnostou.

Utastnik 2: Z ¢asovych dévodov nie je mozné sa k tejto otazke vyjadrit.

Ugastnik 3: Nase rieSenie podporuje rozne autentifikaéné protokoly, vratane OAuth 2.0,
SAML 2.0 atd’. V ramci legislativy zabezpecujeme sulad s nariadeniami eIDAS a d’alSimi
platnymi normami.

Ugastnik 4: Trvaly stlad s legislativnou je mozné potencialne zabezpedit vhodnou
servisnou a rozvojovou zmluvou, na zdklade ktorej je mozné realizovat zmenové

poziadavky vyplyvajuce zo zmien legislativy.

Utastnik 5:

Podporujeme Sirokt Skalu metdd autentifikacie a bezpecnostnych protokolov, ktoré
su prispdsobené poziadavkam a modelom hrozieb prostredia. NizSie st uvedené
hlavné formy autentifikacie a bezpecnosti, ktoré¢ podporujeme, vratane relevantnych
verzii protokolov a algoritmov:

1. Typy autentifikacie

o Jednofaktorova autentifikacia (SFA): Zakladné metddy, ako st hesld a PIN
kédy, ktoré sa pouzivaju v nizko rizikovych prostrediach.

o Viacfaktorova autentifikacia (MFA): Kombinovanie niecoho, ¢o poznate
(hesld), niecoho, o mate (token, mobilné zariadenie), a nieCoho, Co ste
(biometria).

2. Sposoby autentifikacie
Meno / heslo (protokoly basic, digest)
Windows doménova autentifikacia (protokoly NTLM, Kerberos)
Autentifikacia pomocou X509 autentifikaéného certifikatu s ulozenim
kl'aCového paru v kldcenke (pkcs#12), v tlozisku Windows
Certificate Store alebo v Cipovej karte
o Autentifikdcia pomocou ¢ipove] karty na baze EAC protokolu
(doklady Slovenskej republiky — eID, eDoPP)
o Autentifikacia s pouZitim technoldgie FIDO2
3. Bezpecnostné protokoly
PouZzivame bezpecné protokoly pre prenos a spravu relacii:

e TLS (Transport Layer Security) v1.2 a v1.3: Na zabezpeCenie
komunikacie, s preferenciou pre TLS 1.3, ktory odstrafiuje zranitelnosti v
starSich verziach a podporuje rychlejsie, bezpecnejsie handshake.

e SSH (Secure Shell) protokol v2: Na zabezpeCeny vzdialeny pristup a spravu,
pricom sa pouZzivaji moderné Sifrovacie algoritmy ako AES a silné
mechanizmy vymeny kl'acov.

o IPSec: Na implementaciu bezpecnych VPN s protokolom IKEv2, zvycajne s
pouzitim AES pre Sifrovanie a SHA-256 alebo SHA-3 pre integritu.

e SSL (Secure Sockets Layer) v3: hoci je zastarany, sme oboznameny s
prostrediami, kde mdze byt eSte vyzadovana podpora pre starSie verzie,
pricom dokazeme zabezpecit' prechod na bezpecnejsie alternativy, ako je
TLS.

4. Sifrovacie algoritmy
Pouzité Sifrovacie algoritmy su kl'ai¢ové pre udrzanie bezpecnosti:
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AES (Advanced Encryption Standard) 256-bitovy: Na silné, symetrické
Sifrovanie.

RSA (Rivest-Shamir-Adleman): Hlavne na digitdlne podpisy a Sifrovanie
verejnym kIaicom, odporucame klice s vel'kost'ou minimalne 2048 bitov.
Kryptografia elliptickych kriviek (ECC): Poskytuje silnejs$iu bezpecnost’ s
krat§imi diZkami kPGéov, beZne pouZivané v protokoloch ako TLS na
rychlejSie a bezpecnejsie handshake.

SHA-2/SHA-3: Bezpecné haSovacie algoritmy na kontrolu integrity dat.

5. Autentifika¢né protokoly

OAuth 2.0: Na autorizaciu na zaklade tokenov, ktory riadi pristup medzi
klientskymi aplikdciami a zdrojmi.

OpenID Connect: Hlavne na pouzitie pre SSO (Single Sign-On), s
autentifikiciou a autorizaciou na baze tokenov

SAML (Security Assertion Markup Language): pouzivany pre SSO napr.
v slovenskom eGov prostredi, podporuje identitnt1 federaciu.

JWT (JSON Web Tokeny): Pouzivané na bezpecny prenos informacii medzi
stranami, Casto v kombinacii s OAuth alebo OpenID Connect pre bezstavovu
autentifikaciu.

WebAuthn: Rychla, odolnd autentifikdcia voc¢i phishingu pomocou
hardvérovych tokenov alebo zabudovanych biometrickych senzorov.
Kerberos autentifikdcia: Casto pouzivana v internych systémoch na
zabezpecenie vzajomnej autentifikacie v sietovom prostredi.

WS Security: Zabezpefenie webovych sluzieb je rozSirenim protokolu SOAP
na uplatnenie zabezpeCenia webovych sluzieb. Je c¢lenom Specifikécii
webovych sluzieb a bol publikovany OASIS.

6. Federovana identita a SSO

SAML 2.0 a OAuth 2.0: Pouzivané na umoznenie federovanej autentifikacie
LDAP a Active Directory: Podpora autentifikacnych metdd zaloZzenych na
adresaroch, s integraciou do podnikovych prostredi.

7. DalSie bezpe¢nostné mechanizmy

HSTS (HTTP Strict Transport Security): Vynucovanie bezpecnej
komunikéacie s webovymi sluzbami, aby sa prediSlo Gtokom na znizZenie
urovne protokolu.

DNSSEC (Domain Name System Security Extensions): ZabezpeCenie
prekladu ndzvov domén overenim autenticity a integrity odpovedi DNS.
Certificate Pinning: Ochrana proti utokom typu man-in-the-middle (MITM)
priputanim sluZieb k konkrétnym verejnym kl'a¢om.

Trvaly sulad s legislativou moZzno zabezpecit' tak, Ze autentifikacné prostriedky,
protokoly aich verzie budi aktualizované v Case, napr. v dosledku vyprSania
certifikdcie, zmeny legislativy alebo inych relevantnych poziadaviek. Z néasho
technického pohl'adu vzdy nasleduje najnovsie a najmodernejsie trendy v zabezpeceni,
pricom pre realizaciu potrebnych aktualizacii v prostredi obstaravatel'a bude nutné si
uvedené objednat’ bud’ v ramci samostatného kontraktu / objednavky alebo to moze byt
zahrnuté v rdmci dohodnutych SLA sluzieb.

35. Ako navrhuje Utastnik organizovat’ L1, L2 a L3 podporu? Aké hlavné zodpovednosti
navrhuje pre kazda uroven?
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Ugastnik 1: Stihlasime s navrhom a rozdelenim zodpovednosti podl'a poziadavky ID 103
v Prilohe €. 4.

Utastnik 2: Z ¢asovych dévodov nie je mozné sa k tejto otazke vyjadrit.

Ucastnik 3:

- L1 podpora: (Level 1) — Verejny obstaravatel’
- L2 podpora: (Level 2) — Verejny obstaravatel’
- L3 podpora: (Level 3) — Dodavatel’.

Ugastnik 4: Ugastnik trhu na uvedent otazku nepredlozil odpoved'.

Utastnik 5:

L1, L2 a L3 podpora pre dodavku informacného systému zakaznikovi
Pri dodavke informac¢ného systému zdkaznikovi je klucové vytvorit
Strukturovany model podpory na Urovniach L1, L2 a L3, aby sa zabezpecil
hladky chod systému a spokojnost’ pouzivatel'ov. Kazda trovenn podpory by
mala byt’ organizovand s jasnymi zodpovednostami a cestami eskalacie na
efektivne rieSenie problémov. Tu je popis, ako by mohla byt organizovana
podpora a hlavné zodpovednosti pre kazda uroven:
L1 - Frontline podpora (Helpdesk/Servisné centrum)
Ucel: L1 podpora slizi ako prvy kontaktny bod pre koncovych pouZivatelov,
ktori narazia na problémy alebo potrebuju pomoc. Ich hlavnym cielom je
rychle a efektivne rieSenie beznych a menej zloZzitych problémov.
Zodpovednosti:

1. Sprava tiketov:

o Prijimanie a zaznamenavanie poziadaviek na podporu od
pouzivatel'ov (prostrednictvom telefénu, emailu alebo tiketového
systému).

o Kategorizacia, prioritizadcia a sledovanie problémov v tiketovom
systéme.

2. Zakladné rieSenie problémov:

o Poskytovanie pomoci pri beznych problémoch pouzivatelov, ako su
napriklad obnovenie hesla, problémy s prihlasenim alebo
konfiguraciou.

o Zékladné rieSenie problémov pomocou preddefinovanych skriptov,
¢lankov v znalostnej baze a ¢asto kladenych otazok (FAQ).

3. Komunikacia:

o UdrzZiavanie pravidelnej komunikécie so zdkaznikom alebo koncovym
pouzivatel'om a poskytovanie informacii o stave ich tiketu.

o Eskalacia problémov na L2 podporu, ak st mimo ich kompetencie
alebo ich nedokézu vyriesit' v stanovenom case.

4. RieSenia s navodom:

o Poskytovanie navodov na zakladné pouzivanie systému a rieSenie
pouzivatel'skych chyb.

o Poskytovanie ,,ako na to* podpory pre Standardné funkcie (napr.
navigécia v rozhrani, pristup k reportom atd’.).
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5. Miera vyrieSenia na prvy kontakt (FTFR):

o Cielom je vyriesit’ vyznamnu Cast’ tiketov pocCas prvého kontaktu, aby
sa znizila miera eskalacie a ¢as odozvy.

L2 - Pokrodila technicka podpora (Odbornici na systém)

Ukel: L2 podpora riesi zloZitejsie problémy, ktoré L1 nedokaze vyriesit. Maju
hlbsie technické znalosti systému a mozu vykondvat pokrocilé rieSenie
problémov alebo zmeny konfiguracie.

Zodpovednosti:

Hibkové riesenie problémov:

o VysSetrovanie problémov eskalovanych z L1 pomocou technickych
nastrojov, logov a diagnostiky systému.

o Vykonavanie analyzy hlavnych pri¢in (root cause analysis) na urcenie
podstaty problému.

Zmeny konfiguracie:

o Riesenie problémov tykajucich sa konfiguracie systému, softvérovych
chyb alebo nastaveni, ktoré vyzaduji pokrocilé znalosti.

o Spravovanie uprav alebo rekonfiguracii, ktoré presahuji kompetencie
L1 podpory.

RieSenie incidentov:

o Identifikovanie do¢asnych rieSeni pre problémy, kym sa vyvinie trvalé
rieSenie.

o RieSenie incidentov, ktoré vyzaduji menSie softvérové opravy,
aktualizacie alebo upravy bez zasahu do hlavného kodu systému.

Spolupraca s L3:

o Ak problém nedokaze vyriesit' L2, poskytuji podrobné informécie a
analyzy L3 podpore pri eskal4cii.

o Koordindcia s L3 podporou pri rieSeni kritickejSich alebo
systémovych problémov.

Prispevky do znalostnej bazy:

o Dokumentovanie novych rieSeni a postupov rieSenia problémov v
znalostnej baze, aby sa zlepSila schopnost L1 zvladat' budlce
incidenty.

Riadenie zmien:

o Implementécia a sprava zmien v ramci informa¢ného systému v sulade

s vnutornymi politikami a procesmi riadenia zmien.

L3 - Podpora vyvoja a inZinierstva (Tim vyvojarov/Dodavatel’)

Ukel: L3 podpora zahffia vyvojarov systému, architektov alebo podporu od
dodavatel’a, ktori rieSia najzlozitejSie problémy, Casto na Grovni kodu alebo
hlbokej architektlry systému.

Zodpovednosti:

RieSenie komplexnych incidentov:

o RieSenie kritickych alebo eskalovanych problémov, ktoré L2
nedokaze vyriesit, ¢asto zahfiiajucich chyby systému, prisposobenia
alebo problémy s kodom.

o Analyzovanie a ladenie zdrojového kodu alebo konfiguracie na irovni
softvérovej architektury.

Zaplaty systému a opravy chyb:
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o Vyvoj, testovanie a aplikdcia zaplat alebo aktualizicii na rieSenie
softvérovych chyb alebo zraniteI'nosti.

o Koordinécia aktualizacii alebo vydani novych verzii, ktoré ovplyviuju
informacny systém.

Problémy s vykonom systému:

o Diagnostikovanie a rieSenie hlavnych problémov s vykonom, ktoré

zahfnaju architekturu systému, databazy alebo integracie.
Podpora integracie a prisposobenia:

o Riesenie problémov spojenych s komplexnymi integraciami s inymi
systémami, zlyhaniami API alebo prispdsobenou vyvojovou pracou.

o Vykonavanie softvérovych tuprav alebo vylepSeni na splnenie
$pecifickych potrieb zdkaznika.

Spolupraca s dodavatePmi:

o Ak systém zahfia softvér alebo komponenty tretich stran, L3 moze

spolupracovat’ s externymi dodavatel'mi na rieSeni problémov.
Neustale zlepSovanie:

o Poskytovanie spitnej vdzby na zlepSenie dizajnu a architektiry
systému na zaklade opakujtcich sa problémov alebo spitnej viazby od
pouzivatel'ov.

o Navrhovanie buducich vylepSeni alebo optimalizicii na
predchadzanie problémom alebo na zlepSenie vykonu a funkénosti
systému.

Eskalacia a koordinacia:

Eskalacia z L1 na L2: Ak L1 nedokaZe vyrieSit’ problém (kvoli zloZitosti
alebo nedostato¢nym pravomociam), problém sa eskaluje na L2 s podrobnymi
poznamkami o predchadzajucich krokoch riesenia.

Eskalacia z L2 na L3: L2 eskaluje na L3, ak ide o chyby, problémy s kodom,
hlavné problémy s vykonom alebo integracie, ktoré vyzaduji zésah
vyvojarov.

Spolupraca medzi timami: L2 a L3 mo6Zu spolupracovat’ pri rieSeni zloZitych
problémov, priCom L2 cCasto posobi ako sprostredkovatel medzi
pouzivatel'om a vyvojovym timom.

Spétné vizby a transfer znalosti:

Na zlepSenie efektivity a znizenie eskalacii je doleZité vytvorit’ spéatnu vizbu,
kde L2 a L3 prispievaji do znalostnej bazy L1. To umozZiuje, aby boli bezné
alebo opakujuce sa problémy rieSené na najnizsej moznej urovni. Okrem toho,
L2 by malo pravidelne absolvovat’ §kolenia od L3 na rieSenie stale zloZzitejSich
problémov, ¢im sa znizuje zat'az

36. Aky mechanizmus na nahlasovanie incidentov uéastnik preferuje? Akym spésobom

ucastnik navrhuje planovat’ a oznamovat’ servisné okna? Akym sposobom ucastnik
navrhuje spravovat’ a nasadzovat’ nové verzie softvéru do testovacieho a produkéného
prostredia?

Ugastnik 1: Nastroj na spravu IT sluZieb a podpory, ako je ServiceNow, alebo podobny,
ktory uz objednédvatel’ pouziva. V rdmci neho funkcie na nahlasovanie incidentov,
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plénovanie a oznamovanie servisnych okien, a spravu a nasadzovanie novych verzii
softvéru prostrednictvom modulov na Change Management a Release Management.

Utastnik 2: Z ¢asovych dévodov nie je mozné sa k tejto otazke vyjadrit.

Ugastnik 3: Preferujeme pouzitie ticketingového systému, ako je Jira alebo ServiceNow,
Redmine, pre nahlasovanie incidentov prevadzkovanych na strane zdkaznika. Zaroven pre
nase produkty a klientov poskytujeme helpdesk SLA24.sk. « Odporti¢ame nasadzovanie
realizovat’ timom ktory je zodpovedny za prevadzku rieSenia.

Utastnik 4: Ucastnik trhu na uvedent otazku nepredlozil odpoved’.

Utastnik 5: Nahlasovanie incidentov navrhujeme prostrednictvom service desk (Jira,
alebo iny obdobny SW), v pripade zavazného incidentu vyzadujuceho si okamzity zasah
preferujeme pouzit' telefonicky kontakt (a nasledné zaevidovanie v Service Desku).
Incident mozno nahlésit’ aj mailom stym, ze tento bude nasledne zaevidovany do
ServiceDesku.

Servisné zdsahy budil obstaravatel'ovi oznamované pisomnou formou, napr. mailom.
Servisny zasah bude realizovany po pisomnom schvaleni obstaravatel'om. Na zéklade
dohody, mo6zu byt malé¢ servisné zdasahy realizované¢ ad-hoc len oznamenim
prostrednictvom mailu. V pripade ocakavaného vypadku sluzby pre koncovych
pouzivatel'ov, bude oznam o oakavanom vypadku zverejneny cez portal slovensko.sk.

Planovanie servisnych okien bude realizované dohodou so zdkaznikom tak, aby neboli
narusené poziadavky na minimalnu Groven dostupnosti sluzby. Servisné zasahy vratane
nasadzovania novych verzii budi realizované v Case, ked’ sluzby CPK bude vyuZivat
najmenej l'udi, pricom maximalna snaha bude vynaloZena na to, aby servisné zasahy
prebiehali bez odstavky samotnych sluzieb, napr. aj tak, Ze servisny zasah bude
realizovany postupne po serveroch clustra, priCom dany server, na ktorom prebieha zésah,
bude vyradeny z clustra a zatial’ ostatné servery buda plnohodnotne (bez povSimnutia)
zabezpecovat’ chod sluZieb pre koncovych pouZzivatel'ov. PresnejSie postupy a spdsoby pri
servisnych zdsahoch bude mozné zadefinovat, az ked’ bude jasné cielové prostredie,
v ktorom bude riesenie CPK prevadzkované ako aj limity, obmedzenia a podmienky tohto
prostredia.

M4 ucastnik PTK iné pripadne dopliiujice otizky, navrhy alebo pripomienky
k doruc¢enym podkladom? Ak ano, aké?

Utastnik 1:

K prilohe €. 4.

Otazka ¢ 1: ID 17:,,(....) Zaroveil umoZzni aj spolocnu autorizaciu viacerych dokumentov
konfiguracne (MetalS) podl'a typu osoby pouzivatel'a vzhl'adom na povinnost’ vytvarat
spolo¢nu autorizaciu zo strany OVM a nemozni vytvaranie spolo¢ne autorizovanych
podani zo strany FO/PO. " Su tieto konfigura¢né tidaje MetalS dostupné aj neprihlasenym
pouzivatelom? Pytame sa aj v kontexte ID 2, podl'a ktorého ma byt podpisovanie mozné
aj bez prihlasovania sa do systémov verejnej spravy.
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Otéazka ¢. 2: K ID 21 ,,Dynamické vytvaranie procesnych tokov procesov na zaklade
vonkajsich vstupov od ziadatel'a alebo prevadzkovych stavovych hodnét* Je mozné
upresnit’ o aké vonkajsie vstupy, prevadzkové hodnoty a prevadzkové toky ide?

Otazka ¢. 3: KID 24:, RieSenie poskytne auditni konzolu prostrednictvom WEB GUI na
kontrolu stavu platformy, realizacie jednotlivych poziadaviek a Statistik Pozaduje
objednavatel’ samostatné rieSenie pre monitoring, dodané v ramci projektu, alebo vyuzije
svoje existujice nastroje a infrastruktiru? V pripade vyuzitia existujuceho rieSenia pre
monitoring (akého?) postacuje, ak dodavatel poskytne monitorovacie sondy -+
dokumentéciu, ktoré si Objednavatel’ zacleni do svojho systému?

Ugastnik 2: Pripomienky sme uviedli v tvode dokumentu.

Ugastnik 3: jasne definovat’ predmet verejného obstaravania a uréit’ scope IS. V pripade
poziadaviek na integraciu jednoznacne definovat’ poziadavky na poskytované integracné
rozhrania, a takisto jednoznac¢ne definovat’ existujuce rozhranie kde bude IS vystupovat’
vo forme konzumenta.

Ugastnik 4: Ucastnik trhu na uvedent otazku nepredlozil odpoved'.

Utastnik 5: Nie.

S akymi najcastejSimi prekaZzkami / azkost’ami ste sa doteraz pri realizacii totoZného
/ porovnatel’'ného predmetu zakazky stretli a ako ste sa s nimi vysporiadali?
Ugastnik 1: Pri realizacii podobnych projektov sme sa stretli s rdznymi vyzvami, ako st
nejasny scope, zmeny v poziadavkach pocas implementécie, a technickd kompatibilita s
existujucimi systémami. Tieto problémy sme riesili prostrednictvom iterativneho vyvoja
a ziskavania rychlej spitnej vizby, ¢o ndm umoznilo efektivne prispdsobit’ rieSenia
potrebam projektu a dodrzat’ stanovené ciele.

Ugastnik 2: Z ¢asovych dovodov nie je mozné sa k tejto otazke vyjadrit.

Utastnik 3: nedostatoéna $pecifikacia poziadaviek

Ugastnik 4: Ugastnik trhu na uvedent otazku nepredlozil odpoved..

Ugastnik 5: Prekazky technického charakteru boli doteraz vzdy riesitelné bez problémov.
Mal by ucastnik PTK zaujem zicastnit’ sa planovaného verejného obstaravania
a predlozil by ponuku na predmet ziakazky: ,,Centralny podpisovy komponent a
implementicia vymenovanych mozZnosti autorizacie®.

Ugastnik 1: Ano.

Ugastnik 2: Ano.

Ucastnik 3: Ano.
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Ucastnik 4: V zavislosti od findlneho zadania.

Ucastnik 5: Ano.



