Vyzva na predkladanie ponuk pre ucely uréenia predpokladanej hodnoty zakazky
(dalej len ,Vyzva®)

. Verejny obstaravatel"
Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenskej republiky (MIRRI)
Pribinova 25
811 09 Bratislava
ICO: 50 349 287
Kontaktna osoba: JUDr. Zuzana Rusnakova, Mgr. Melinda Vargova
E-mail: zuzana.rusnakova@mirri.gov.sk; melinda.vargova@mirri.gov.sk
Adresa hlavnej stranky verejného obstaravatela /URL/: https://www.mirri.gov.sk/

. Zatriedenie obstaravacieho subjektu podl'a zakona:
Verejny obstaravatel podfa § 7 ods. 1 pism. a) zakona €. 343/2015 Z. z. o verejnom obstaravani
a 0 zmene a doplneni niektorych zakonov v zneni neskorSich predpisov (dalej len ,zakon o verejnom
obstaravani)

. Nazov zakazky podra verejného obstaravatela:
,Digitalny onboarding do aplikacie Slovensko v mobile*

. Druh zakazky (tovary/sluzby/stavebné prace):
Zakazka na poskytnutie sluZieb.

. Hlavné miesto dodania tovaru/poskytnutia sluzieb/uskutoCnenia stavebnych prac:
Sidlo verejného obstaravatela — Pribinova 4195/25, 811 09 Bratislava.

. Vysledok verejného obstaravania:
Vysledkom verejného obstaravania bude zmluva, ktorej predmetom bude dodavka softvérového diela
s integrovanim biometrickej technoldgie overenia identity a poskytnutie sluZieb prevadzkovej podpory
po dobu 24 mesiacov (s moznostou opcie na dalich 24 mesiacov).

. Struény opis zakazky:
Predmetom zakazky je dodavka softvérového diela s integrovanim biometrickej technoldgie overenia
identity v rozsahu softvérovych komponentov, licencii, integraénej podpory, produkénej podpory a
zabezpec€enia prevadzky systému zo strany dodévatela za Uu¢elom vytvorenia moznosti aktivacie
pouzivatefskych U¢tov do mobilnych aplikacii (Slovensko v mobile - SvM) a inych
Specializovanych portalov VS prostrednictvom sluzieb digitalneho onboardingu (DO), ktorych
prinosom bude zjednoduSenie, zrychlenie a zmodernizovanie pristupu ob&anov k elektronickym
sluzbam S$tatu implementovanim moznosti overenia identity a aktivacie pouZivatelskych uctov so
zvySenou mierou garancii bez nutnosti pouzitia externej Citacky Cipovych kariet a bezpecnostného
osobného kodu (BOK).

. Spoloény slovnik obstaravania:
72000000-5 - Sluzby informaénych technoldgii: konzultacie, vyvoj softvéru, internet a podpora
48810000-9 - Informacné systémy
72250000-2 - Sluzby tykajuce sa podpory systému
72263000-6 - Implementécia softvéru
72253200-5 - Systémové podporné sluzby

. Celkovy rozsah predmetu zakazky:
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Podrobna Specifikicia predmetu zékazky je uvedena v ,Prilohe €. 1 — Opis predmetu zékazky* tejto
Vyzvy.

Predpokladana hodnota zakazky v EUR bez DPH
Predpokladana hodnota zakazky bude uréena tymto prieskumom trhu, v sulade s ustanovenim § 6
ods. 1 zékona o verejnom obstaravani.

Spdsob uréenia ceny a hlavné podmienky financovania a platobné dojednania:

Navrhovana zmluvna cena musi byt stanovena podla zakona NR SR €. 18/1996 Z. z. o cenach v zneni
neskorsich predpisov a vyhlasky MF SR €. 87/1996 Z. z., ktorou sa vykonava zakon Narodnej rady
Slovenskej republiky €. 18/1996 Z. z. o cenach v zneni neskorSich predpisov.

Hospodarskym subjektom navrhovand cenova ponuka bude vyjadrena ako maximalna v EUR
s presnostou na dve desatinné miesta.

Financovanie bude prebiehat na zaklade doruCenych faktdr poskytovatela sluZieb. Lehota splatnosti
faktury, ktora bude mat nalezitosti dafiového a uctovného dokladu v zmysle osobitnych pravnych
predpisov, bude 60 dni odo dia jej riadneho doruéenia verejnému obstaravatelovi.

Verejny obstaravatel neposkytuje preddavky ani zalohovu platbu na predmet zakazky. Platba bude
realizovana formou bezhotovostného platobného styku v eurach na zéklade predlozenej faktury.

Podmienky ucasti:

Z dévodu, ze aktualna Vyzva na predkladanie pontk sa tyka uréenia predpokladanej hodnoty
zakazky, tak v tejto faze hospodarsky subjekt, ktory bol osloveny so ziadostou o predlozenie
cenovej ponuky, nepredklada Ziadne doklady za G¢elom preukazania spinenia podmienok
ucasti, a teda verejny obstaravatel’ bude pozadovat' preukazat splnenie podmienok téasti az
v ramci riadne vyhlaseného verejného obstaravania.

Verejny obstaravatel’ v ramci vyhlaseného verejného obstaravania bude pozadovat splnenie
podmienok Ucasti osobného postavenia podla § 32 a technickej alebo odbornej sposobilosti

podra:

A. § 34 ods. 1 pism. a) zadkona o verejnom obstaravani — zoznamom poskytnutych sluZieb,
prostrednictvom ktorého preukaze realizaciu sluZieb rovnakého alebo podobného charakteru ako
je pozadovany predmet zakazky za predchadzajuce obdobie Styroch (4) rokov od vyhlasenia
verejného obstaravania,

B. § 34 ods. 1 pism. d) zdkona o verejnom obstaravani — opisom technického vybavenia,
Studijnych a vyskumnych zariadeni a opatreni pouzitych uchadzacom alebo zaujemcom na
zabezpecenie kvality

Verejny obstaravatel pozaduje predloZit doklady preukazujuce spinenie tejto podmienky ucasti:

1. Uchadzac predlozi platny certifikat o zavedeni systému manazérstva v oblasti IT sluZieb
v zmysle poziadaviek normy ISO/IEC 20000-1 vo vztahu k predmetu zakazky vydany
nezavislou instituciou, pripadne jeho ekvivalent osved¢ujuci zavedenie rovnocennych
opatreni podfa poZiadaviek na vydanie tohto certifikatu, pri¢om verejny obstaravatel
uzné ako rovnocenny certifikat vydany prisludnymi organmi ¢lenskych Statov Eurdpskej
unie.

Odévodnenie: Verejny obstaravatel vyzaduje, aby uchadza¢ garantoval, Ze prostredie,
v ktorom su sluzby poskytované, je na zaklade implementacie procesov v oblasti riadenia



sluzieb a bezpecnosti IT, riadené a kontrolované, ateda su vytvorené organizatné
a technické predpoklady pre kvalitu poskytovanych sluZieb.

2. Uchadzac predlozi platny certifikat kvality vyvoja v zmysle poziadaviek normy ISO/IEC
25000 - Systems and software engineering - Systems and software Quality
Requirements and Evaluation (SQuaRE) - Guide to SQuaRE vydany nezavislou
inStituciou, pripadne jeho ekvivalent osvedcujuci zavedenie rovnocennych opatreni
podla poZiadaviek na vydanie tohto certifikatu, pricom verejny obstaravatel uzna ako
rovnocenny certifikat vydany prisluSnymi orgdnmi ¢lenskych Statov Eurdpskej unie.

Odévodnenie: Verejny obstaravatel vyzaduje, aby uchadza¢ garantoval (i) vysoku
mieru bezpeéného vyvoja softvéru a (i) vysoku mieru bezpecnosti vyvojového prostredia,
v ktorom bude prebiehat vyvoj predmetného diela.

3. Uchadzac predlozi minimalne jeden platny certifikat v oblasti informacnej bezpeénosti v
zmysle poziadaviek normy:

e ISOJ/IEC 22301 - Security and resilience - Business continuity management systems
— Requirements a/alebo

e ISO/IEC 27001 - Information security, cybersecurity and privacy protection -
Information security management systems — Requirements a/alebo

e ISO/IEC 27002 - Information security, cybersecurity and privacy protection -
Information security controls a/alebo

e ISOI/IEC 27017 - Information technology - Security techniques - Code of practice for
information security controls based on ISO/IEC 27002 for cloud services a/alebo

e ISOI/IEC 27018 - Information technology - Security techniques - Code of practice for
protection of personally identifiable information (PIl) in public clouds acting as PII
processors,

vydany nezavislou instituciou, pripadne jeho ekvivalent osvedCujuci zavedenie

rovnocennych opatreni podfa poziadaviek na vydanie tohto certifikatu, priCom verejny

obstaravatel uzna ako rovnocenny certifikat vydany prislusnymi organmi €lenskych

Statov Eurdpskej unie.

Odévodnenie: Verejny obstaravatel vyZzaduje, aby uchadzac¢ garantoval (i) vysoku mieru
bezpelnosti prevadzky infraStruktry a (ii) vysoku mieru bezpeénosti prevadzky
samotného diela.

C. § 34 ods. 1 pism. g) zdkona o verejnom obstaravani - Gdajmi o vzdelani a odbornej praxi
alebo o odbornej kvalifikacii 0sob urenych na plnenie zmluvy alebo riadiacich zamestnancov, ak
nie su kritériom na vyhodnotenie ponuk, a to vo vztahu k nasledovnym poziciam:

Verejny obstaravatel pozaduje od uchadzaca udaje o odbornej praxi alebo odbornej kvalifikacii
osOb zodpovednych za poskytnutie sluzby formou predloZenia profesijnych Zivotopisov
podpisanych dotknutou osobou a predloZenim dokladu/dokladov, ktory/ktoré je/sii uvedené pri
jednotlivych klu¢ovych odbornikoch.

Uchadza¢ predlozi za kazdého klu¢ového odbornika profesijny Zivotopis alebo ekvivalentny
doklad podpisany dotknutou osobou (klu¢ovym odbornikom), ktory musi poskytovat miniméaine
nasledovné informacie:

— meno a priezvisko prislusného klu¢ového odbornika,




— historia zamestnania/odbornej praxe prislusného Klu¢ového odbornika (zamestnavatel,
trvanie pracovného pomeru/trvanie odbornej praxe, rok a mesiac od — do, pozicia, ktoru
prislusny Klucovy odbornik zastaval),

— praktické skusenosti prislusného Klucového odbornika (nazov projektu/zékazky, pozicia na
projekte/zakazke, struCny opis projektu/predmetu zékazky; popis ¢innosti/pracovnej pozicie
KluCového odbornika, obdobie rok a mesiac od — do; kontakiné Udaje odberatela — nazov,
sidlo, emailovy a telefonicky kontakt, kde si bude moct verejny obstaravatel overit
informacie),

— certifikacie odbornej spdsobilosti suvisiace s predmetom projektu/zékazky,

— datum a vlastnoruény podpis prislusného klu¢ového odbornika.

Uchadza¢ predloZi udaje o vzdelani a odbornej praxi za vSetkych pozadovanych Klucovych
odbornikov (s_vynimkou pozicii Klu¢ovych odbornikov ,Projektovy manazér® a ,Service
Manager", ktoré mozu byt preukazané aj jednou fyzickou osobou, neméze uchadzaé jednou
fyzickou osobou preukazat splnenie podmienky ucéasti pre viacero z pozadovanych pozicii a pre
dotknuté pozicie uchadza¢ predlozi pozadovany pocet réznych Kltu¢ovych odbornikov, Cize 1
Klacovy odbornik = 1 osoba), ¢im nie je dotknutd moznost vymeny Kltuc¢ového odbornika pocas
plnenia predmetu zakazky v zmysle Zmluvy, pricom verejny obstaravatel predpoklada subezny
vykon €innosti Kfucovych odbornikov.

Klucovy odbornik, ktory bude uvedeny v ponuke uchadzaca sa musi realne podieflat na plneni
predmetu Zmluvy, ktora bude vysledkom tohto verejného obstaravania. V pripade, Ze Klu¢ovy
odbornik nie je zamestnancom uchadzaéa, musi uchadzac verejnému obstaravatelovi preukazat,
Ze pri plneni Zmluvy bude skutoCne pouzivat odborné kapacity tejto osoby (Kfucového
odbornika), ¢o uchadza¢ preukaZze zmluvou uzavretou s touto osobou, z ktorej musi vyplyvat
zavazok osoby, Ze poskytne pInenie pocas celého trvania zmluvného vztahu. V pripade, Ze poCas
plnenia Zmluvy d6jde k nahradeniu Klu¢ového odbornika inou osobou, novy Kfiucovy odbornik
musi spifiat minimalnu pozadovanu Groveri nahradeného Klugového odbornika vyzadovanu
verejnym obstaravatefom pri preukazovani danej podmienky ucasti technickej alebo odbornej
spdsobilosti.

Verejny obstaravatel poZaduje predlozit doklady preukazujlce spinenie tejto podmienky ucasti
na nasledovnych poziciach:

Kruéovy odbornik €. 1 - Projektovy manazér:

- 1 osoba zodpovedna za riadenie a koordinaciu IT projektu,

- minimalne 3 roky odbornej praxe v oblasti riadenia a koordinacie IT projektov,

- minimélne 2 praktické skusenosti s riadenim a koordinaciou projektu rovnakého alebo
obdobného charakteru ako predmet zékazky,

- platny certifikat PRINCE 2 - minimalne na Urovni Practitioner, vydany v stlade s aktualnymi
certifikanymi poZiadavkami, t. j. nie starsi ako 3 roky od vydania, alebo ekvivalentny certifikat
zamerany na projektové riadenie vydany prisluSnou medzinarodne uznavanou
certifikatnou/akreditanou autoritou.

Kfuéovy odbornik €. 2 - Service Manager:

- 1 osoba zodpovedna za riadenie prevadzky a rozvoja dodavanych sluzieb rovnakého alebo
obdobného charakteru ako predmet zékazky,

- minimélne 3 roky odbornej praxe v oblasti riadenia prevadzky a rozvoja sluzieb IT projektov
rovnakého alebo obdobného charakteru ako predmet zakazky,

- platny certifikat ITIL V4 - minimalne na drovni Managing Professional (MP), vydany v sulade
s aktualnymi certifikaCnymi poziadavkami, t. j. nie star§i ako 3 roky od vydania, alebo



ekvivalentny certifikdt zamerany na riadenie prevadzky arozvoj IT sluzieb, vydany
prisluSnou medzinarodne uzndvanou certifikaénou/akreditachou autoritou.

Kraéovy odbornik €. 3 - Bezpeénostny architekt v oblasti IKT:

1 osoba zodpovedna za navrh celkovej architektury rieSenia,

minimalne 3 roky odbornej praxe v oblasti architektury IKT zameranej na minimélne jednu z
oblasti: Sifrovanie a/alebo autentifikaciu a/alebo autorizaciu,

minimalne 1 prakticka skusenost s implementaciou digitalneho onboardingu,

minimalne 1 prakticka skusenost s implementaciou HSM',

platny certifikat CISSP — ISSAP a/alebo CISSP - ISSEP a/alebo ekvivalentny certifikat
zamerany na bezpecnostnu architekturu v IKT vydany prisluSnou medzinarodne uznavanou
certifikatnou/akreditacnou autoritou.

Kruéovy odbornik €. 4 - Senior Developer:

1 osoba zodpovedna za oblast back-end,

minimalne 3 roky odbornej praxe v oblasti zameranej na pracu s biometrickymi udajmi
Standardizovanych formétov,

minimalne 2 praktické skusenosti s bezpe¢nostnymi protokolmi TLS, OAuth 2.0, OpeniD
Connect, SAML a W3C WebAuthn?,

platny certifikdt CSSLP_a/alebo S-CSSD alalebo ekvivalentny certifikat zamerany na vyvoj v
IT oblasti (oblast bezpecnosti) vydany prislusnou medzinarodne uznavanou
certifikacnou/akreditatnou autoritou.

Kraéovy odbornik €. 5 — Senior Developer:

1 osoba zodpovedna za oblast front-end,

minimalne 3 roky odbornej praxe v oblasti zameranej na pracu s biometrickymi Udajmi
Standardizovanych formétov,

minimalne 2 praktické skusenosti s bezpe¢nostnymi protokolmi TLS, OAuth 2.0, OpenID
Connect, SAML a W3C WebAuthn3,

platny certifikat CSSLP a/alebo S-CSSD a/alebo ekvivalentny certifikat zamerany na vyvoj v
IT oblasti (oblast bezpe€nosti) vydany prisluSnou medzinarodne uznavanou
certifikaénou/akreditatnou autoritou.

Kriacovy odbornik €. 6 — Test Manager:

1 osoba zodpovedna za vypracovanie stratégie testovania a riadenie jeho vykonavania,
miniméalne 3 roky odbornej praxe v oblasti riadenia a koordinécie testovania diela na projekte
rovnakého alebo obdobného charakteru ako predmet zékazky,

minimalne 2 praktické skusenosti s riadenim a koordinaciou testovania funkénosti diela
na projekte rovnakého alebo obdobného charakteru ako predmet zakazky,

' Verejny obstaravatel uvadza, Zze vo vztahu k poZiadavkam v zneni ,minimalne 1 prakticka skusenost s implementaciou digitalneho
onboardingu” a ,minimalne 1 prakticka skisenost’ s implementaciou HSM" je pripustné preukazovat spinenie predmetnych poZiadaviek aj
identickou praktickou skisenostou.

2 V suvislosti s poziadavkou vo vztahu ku KIG¢ovému odbornikovi ¢. 4 — Senior Developer” (oblast’ back-end) tykajlcou sa praktickej
skusenosti, a to konkrétne poziadavky na minimalne 2 praktické skisenosti s bezpe¢nostnymi protokolmi TLS, OAuth 2.0, OpenID Connect,
SAML a W3C WebAuthn, je postadujuce predloZenie minimalne 2 praktickych skisenosti, ktoré budu kumulativne preukazovat skiisenosti
daného kli¢ového odbornika so vietkymi poZadovanymi bezpe€nostnymi protokolmi.

3 V suvislosti s poziadavkou vo vztahu ku ,Klucovému odbornikovi ¢. 5 — Senior Developer* (oblast front-end) tykajlicou sa praktickej
skusenosti, a to konkrétne poziadavky na minimalne 2 praktické skiisenosti s bezpeénostnymi protokolmi TLS, OAuth 2.0, OpenID Connect,
SAML a W3C WebAuthn, je postadujuce predloZenie minimalne 2 praktickych skisenosti, ktoré budu kumulativne preukazovat skisenosti
daného kli¢ového odbornika so vSetkymi poZzadovanymi bezpe€nostnymi protokolmi.
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- platny certifikat ISTQB Certified Tester Advanced Level a/alebo ekvivalentny certifikat
zamerany na oblast manaZmentu testovania vydany prisluSnou medzinarodne uznavanou
certifikatnou/akreditacnou autoritou.

Lehota na predkladanie aktualizovanych pontk uplynie dna:
22.08. 2025 0 13:00 hod.

Miesto na predlozenie ponuk:

Cenovu ponuku je potrebné dorucit' vylucne elektronicky, do uplynutia lehoty na predkladanie ponuk
pre UCely wurenia PHZ, ato na emailovi adresu: zuzana.rusnakova@mirri.gov.sk
a patrik.simo@mirri.gov.sk.

Ponuka musi obsahovat’:
1. Doplnent ,Prilohu €. 2 — Cenova ponuka a rozpocet* Vyzvy v ,.xlIsx* formate,
2. Doplnenu a podpisanu ,Prilohu €. 2 — Cenova ponuka a rozpocet‘ Vyzvy v ,.pdf* formate

Jazyk, v ktorom mozno predlozit' ponuky:

Ponuky, navrhy a dalSie doklady a dokumenty vo verejnom obstaravani sa predkladaju v Statnom
jazyku a mézu sa predkladat aj v Ceskom jazyku. Ak je doklad alebo dokument vyhotoveny v inom ako
Statnom jazyku alebo Ceskom jazyku, predklada sa spolu s jeho Uradnym prekladom do Statneho
jazyka. Ak sa zisti rozdiel v obsahu dokladu alebo dokumentu predloZzenom podfa druhej vety,
rozhodujuci je uradny preklad do Statneho jazyka.

Zakazka sa tyka projektu / programu financovaného z fondov EU:
Zakazka bude financovana z Planu obnovy a odolnosti SR a Statneho rozpoétu SR.

Datum zaslania vyzvy na predkladanie ponuk pre tcely uréenia PHZ:
15. 08. 2025

Prilohy:
Priloha €. 1 - Opis predmetu zakazky

Priloha €. 2 — Cenova ponuka a rozpocet
Priloha €. 3 — Katalog poziadaviek
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Priloha €. 1 - Opis predmetu zakazky

Nazov zakazky: Digitalny onboarding do aplikacie Slovensko v mobile

Zakladny opis predmetu zakazky

1. Skratky
Skratka Popis
DO Digitalny onboarding
RPO Recovery point objectives; Bod obnovy systému zo zalohy
RTO Recovery time objective; za aky ¢as je mozné obnovit systém po vypadku
DKVI Doba kone¢ného vyrieSenia incidentu
IS Informacny systém
SvM Slovensko v mobile
MV SR Ministerstvo vnuatra Slovenskej republiky
SLA Prevadzkova podpora systému
elD Elektronicky ob¢iansky preukaz
OoP Obciansky preukaz

2. Predmet zakazky

Predmetom zakazky je dodavka softvérového diela s integrovanim biometrickej technoldgie overenia identity v rozsahu
softvérovych komponentov, licencii, integracnej podpory, produkénej podpory a zabezpedenia prevadzky systému zo strany
dodavatela za uCelom vytvorenia moznosti aktivacie pouzivatefskych uctov do mobilnych aplikacii (Slovensko
v mobile - SvM) a inych Specializovanych portalov VS prostrednictvom sluzieb digitalneho onboardingu (DO), ktorych
prinosom bude zjednoduSenie, zrychlenie azmodernizovanie pristupu obCanov k elektronickym sluzbam Statu
implementovanim moznosti overenia identity a aktivacie pouZivatelskych uétov so zvySenou mierou garancii bez nutnosti
pouzitia externej CitaCky Cipovych kariet a bezpecnostného osobného kédu (BOK).

Digitélny onboarding (DO) zahffia technoldgie a postupy pre registraciu U¢tu pouZivatela vyuzitim technolégii na overenie
identity bez nutnosti jeho fyzickej pritomnosti na Urade uréenom na registraciu a so zachovanim pozadovanej miery garancii
overenia identity osoby. Tento spdsob aktivécie aplikacie musi byt v sulade s poZiadavkami vykonévacieho nariadenia Komisie
(EU) 2015/1502 z 8. septembra 2015, ktorym sa stanovujii minimalne technické $pecifikécie a postupy pre Urovne
zabezpedenia prostriedkov elektronickej identifikacie podra ¢lanku 8 ods. 3 nariadenia Eurépskeho parlamentu a Rady (EU)
€. 910/2014 o elektronickej identifikacii a doveryhodnych sluzbéch pre elektronické transakcie na vnatornom trhu (eIDAS)
v konsolidovanom zneni a nariadenia Eurépskeho parlamentu a Rady (EU) €. 2024/1183 z 11. aprila 2024, ktorym sa
meni nariadenie (EU) &. 910/2014, pokial ide o zriadenie eurépskeho ramca digitalnej identity, a to pre Grover identifikacie a
autentifikacie aspon ,pokrogila“. Digitalny onboarding tak rozsiri su¢asné moznosti aktivacie pouzivatelsky G¢tov v mobilnych
aplikaciach a Specializovanych portaloch.

Digitalny onboarding bude ur¢eny pre obéanov SR s dokladom vydanym po 01. 07. 2008" a to primarne pre ob&anov s OP s
gipom bez znalosti BOK (sekundame pre ob&anov s OP bez &ipu). Dalsim nevyhnutnym predpokladom aktivacie
pouzivatelského U¢tu prostrednictvom digitaineho onbardingu bude okrem uvedenych dokladov aj smartfén s podporovanym
operaénym systémom (Android alebo iOS) alebo pocitatom s webovym prehliadaom v podporovanej verzii, s pripojenim na
internet a vybaveny kamerou. Verejny obstaravatel' predpoklada, ze pocet novych jedineénych pouzivatefov digitalneho

Odhadovany maximalny podet predpokladanych aktivacii v 8pikach je cca 2000 denne.

1 https://www.minv.sk/?vzory-dokladov-obcianske-preukazy



https://www.minv.sk/?vzory-dokladov-obcianske-preukazy

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE] REPUBLIKY

3. Rozsah zakazky
Z hladiska povahy predmetu zakazky verejny obstaravatel planuje predmet zakazky obstarat’ nasledovne:

a) Dodavka technologie digitalneho onboardingu (dostupné vo forme dodavky softvérovych komponentov). Digitalny
onboarding umozni overenie identity pouzitim dokladu totoznosti (s Cipom alebo aj bez Cipu) a biometrickych znakov
osoby.

overenych uZivatelov
c) Implementacia podpornych integratnych sluzieb digitlneho onboardingu pre umoznenie integracie viacerym
klientskym aplikaciam a integraciou na IS MV SR pre overenie identity obCana predlozenim dat z dokladu totoznosti.

e) Zabezpelenie prevadzky.
Cielom verejného obstarania bude dodanie softvérového diela s integrovanim biometrickej technoldgie overenia identity

(popisanych v nasledujucich odstavcoch) v rozsahu potrebnych softvérovych komponentov, licencii, integraénej podpory,
produkénej podpory a zabezpedenia prevadzky systému.

Implementacia integraénych sluzieb a integracie IS MV SR bude zahffiat implementacie integraénych sluzieb digitalneho
onboardingu, ktoré umoZnia spravovat integrécie klientskych aplikécii a webovych portalov na poskytované sluzby so
samostatnym riadenim politik pre vyhodnocovanie vstupov ako aj integraciu na IS MV SR pre vyhodnocovanie suladu
predkladanych tdajov z dokladov totoznosti o identitach s registrami MV SR. Vyhodnocovanie stladu a zhodnotenie politik
pre vyhodnocovanie vstupov ma umoznit zapojenie kontrol aj dodatoénych IS.

Integracna podpora bude zahffiat konzultacie poskytované integratorovi pocas procesu integracie softvérového vyvojového
kit-u (Software develompment kit; SDK) obstaravaného od dodavatela do mobilnych aplikacii a Specializovanych portalov VS.
Integraéna podpora bude prebiehat formou konzultaénych stretnuti, na ktorych budu prerokdvané problémy, s ktorymi sa
integrator stretne v procese integracie. Dodavatel poskytne stcinnost v zmysle dohodnutej SLA.

Zaroven verejny obstaravatel uvadza, Ze predmetom tohto verejného obstaravania nie je integracia technolégie digitalneho
onboardingu do existujlucej aplikacie verejného obstaravatela.

4. Pozadované rieSenie

Poziadavky verejného obstaravatel'a na funkcionalitu digitalneho onboardingu:

Vizualne komponenty technologie bude mozné upravit v sulade s aktualne platnymi dizajn manualmi, predovSetkym v stlade
s Jednotnym dizajn manualom elektronickych sluzieb a webovych sidiel ID-SK Frontend (https://idsk.gov.sk/). Zarove verejny
obstaravatel vyzaduje rieSenie, ktoré bude mozné dizajnovo personalizovat pre potreby konkrétnych Specializovanych
portalov.

Proces samoobsluznej aktivacie aplikacie, ktorého sucastou je vytvorenie a registracia pouzivatelského Gctu, vyuzitim
sluzieb digitalneho onboardingu dojde k overeniu identity vyhodnotenim biometrickych Udajov a Udajov z predlozenych
dokladov totoZnosti (obCiansky preukaz) poskytnutych v procese v nasledovnych krokoch:

Obc¢an po otvoreni aplikacie vyberie | Ak smartfon obéana disponuje funkcionalitou NFC, priloZi OP (elD)
sposob  aktivacie, ktory  umozni | k smartfénu, ktory z ¢ipu OP vytiahne textové Udaje a fotografiu do
aktivovat aplikaciu pomocou tvarovej | aplikacie (t0to funkcionalitu zabezpeCi softvérové rieSenie
biometrie poskytovatela technoldgie digitdlneho onboardingu s vyuzitim
1 integrovanej funkcionality SDK pre digitalny onboarding)

' Ak Klient nedisponuje funkcionalitou NFC alebo ma OP bez NFC
rozhrania, nasnima pomocou kamery prednu a zadnu stranu svojho
OP, priom sluzba z fotografie OP vycita textové Udaje do aplikacie

Ob&an je vyzvany, aby si pomocou

2. kamery vytvoril fotografiu viastnej tvare

(selfie).

Ziskané textové Udaje nasnimané z OP | Poziadavka na funkcionalitu SDK pre spristupnenie udajov nacitanych
3. obcana posle aplikacia na overenie voci | z OP pre dalSie spracovanie.

registrom Ministerstva vnutra
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Slovenskej  republiky (MV  SR).
Vpripade elD (teda obcianskeho
preukazu bez NFC), d6jde aj k overeniu
fotografie voCi registom MV SR.
V pripade elD 2.0 (teda obCianskeho
preukazu  sNFC) overenie  vodi
registrom MV SR nie je potrebné, kedZe
fotografia bude nacitand priamo
z Udajov ulozenych na prislusnom elD
2.0.

Sluzba porovna fotografiu z OP so selfie
fotografiou a vyhodnoti, ¢i sa jedna o
rovnakl osobu. Zaroven v procese
vyhodnoti, &i selfie fotografia obCana nie

V tejto faze prebehne kontrola dokladu totoznosti na jeho dodatocné
zneplatnenie nahldsenim straty, znienia alebo kradeZe, pripadne
smrtou alebo stratou obgianstva, &i inou situdciou. Bude vykonana
kontrola stladu udajov z predlozeného dokladu totoznosti s registrami

je podvrhnutym obrazom (kontrola | MV SR. Kontrola platnosti dokladu je kfi¢ovou poloZkou v procese
4 Zivosti). vyhodnocovania predkladanej identity, ktora prinasa garancie
‘ pozadované vykonavacim nariadenim Komisie (EU) 2015/1502 z 8.
septembra 2015.
Integracia na registre MV SR je predmetom implementécie
softvérového diela.
pozitivny vysledok overenia zriadenie pristupu do aplikacie/Specializovaného portalu
negativny vysledok overenia | zobrazenie dévodu, z akého nebola aktivacia Uspesna a tiez tipy, ze
5 (niektory z krokov bude nelispesny) | ob&an mdZe proces zopakovat resp. sa mu zobrazi odporiéanie, Ze

mdze vyuzit iny spbsob aktivacie aplikacie alebo poslanie spatnej
vazby.

Vy$Sie uvedené jednotlivé kroky mozu byt v kone€nom rieSeni usporiadané v inom poradi, resp. niektoré z nich prebiehaiju
sucasne.

Verejny obstaravatel informativne z dévodu prehladnosti uvadza predbezny uvazovany navrh sekvencného diagramu a
procesného toku, ktoré st uvedené v nasledujucich diagramoch, priGom uvadza, ze integracia na registre MV SR je predmetom
implementacie softvérového diela formou Standardnych SOAP API rozhrani s mTLS autorizaciou:


https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:32015R1502
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:32015R1502
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Predpokladana architektira modulov digitalneho onboardingu

client 5K eGov J-rd party
backend LA cloud controllers
site
— p—
mobile ) mobile »! APIGW MVSR
application e application . (optional) registry service
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e  S—
~ ’_‘ - - B
web portal M'
= web portal
backend integration
— — service ;
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digital identity
service
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S
server components
integration service Identity registry service
user input retrieval claimed identity validation
APl—»
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acceplireject registration photo validation
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Digital Identity Service policy repository
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scan document
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return document data

Face library cache
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| i)

Na strane klientskej aplikacie je technologia digitaineho onboardingu integrovana cez softvérovy komponent SDK, ktory je
sucastou dodavky technolégie DO. SDK sprostredkuje klientskej aplikacii volania integracnej sluzby, ktora zabezpeduje
vyhodnocovanie predlozenych fotografii a dat z klientskej aplikacie v procese digitdlneho onboardingu. Tato sluzba
predkladané data posiela na vyhodnotenie na sluzbu digitalnej identity a tretostranné validacie vstupov a nasledne vyhodnoti
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navratové hodnoty s definiciami politik na parametre akceptacie vstupov z repozitara politik. Po vyhodnoteni vSetkych
pozadovanych podmienok politik pre integrovant klientsku aplikaciu je vysledok predlozeny klientskej aplikacii.

SDK klientskych platforiem musia podporovat
- priamu integraciu nativneho kddu oboch platforiem Apple iOS a Google Android
- integraciu webovych portalov s vysokymi garanciami integrity vykonavaného kodu (idealne technolégiou
WebAssembly alebo alternativou s dostatoénymi garanciami)

Technoldgia musi podporovat flexibilitu toku procesu digitalneho onboardingu a obrazoviek UX rozhrania pri integracii do
mobilnej aplikacie, resp. weboveho portalu. Cas prechodu celym procesom onboardingu nepresiahne 3 min.

Verejny obstaravatel pozaduje od dodavanej technolégie d'alej nasledovné vlastnosti/funkcionality:

Dodéavana technolégia musi umoznit' ziskavanie prehladu o pocte UspeSnych a neuspednych aktivacii aplikécie potrebnych
pre vyhodnotenie kvality sluzieb DO. O dévode nedspesnosti procesu aktivacie bude obCan v procese aktivacie informovany,
zaroven bude inStruovany vykonat' aktivaciu opakovane s cielom Uspesne aktivovat aplikaciu, pripadne s vyuZitim ostatnych
foriem aktivacie.

Poziadavky na kvalitu a bezpe¢nost’

Verejny obstardvatel vyzaduje, aby biometrické technolégie a moZnosti ich zapojenia do procesu aktivacie pouzivatelskych
G&tov naplifiali poziadavky definované nasledovnymi normami:
- ISO/IEC 39794 ,Extensible biometric data interchange formats*, ktora definuje rozsirenia formatov ISO/IEC 19794 v
sulade s ASN.1 normativou
- ISO/IEC 29794 ,Biometric sample quality”, ktora definuje rdmec hodnotenia kvality vzoriek biometrickych Udajov
- ISO/IEC 19794 ,Biometric data interchange formats*, ktora definuje formaty pre vymenu biometrickych dat
- ISO/IEC 19785 ,Common Biometric Exchange Formats Framework®, ktora definuje $tandardy formatov pre vymenu
biometrickych udajov

Kvalita technoldgie vyhodnocovania biometrie tvare musi byt preukédzana testom v certifikovanom testovacom laboratériu s
hodnotami “False Non-Match Rate” menSou ako 0,0040 (podfa NIST FRTE 1:1 Verification)?.

Kvalita technolégie vyhodnocovania biometrie tvare musi napifiat garancie ,ISO/IEC 30107-3 Information technology —
Biometric presentation attack detection, Part 3: Testing and reporting” Urovne 2, o verejny obstaravatel vyzaduje preukazat
skSobnym protokolom alebo certifikdtom vydanym akreditovanym orgdnom posudzovania zhody.

Vizhfadom na spracuvanie osobnych Udajov musi technolégia digitalneho onboardingu umoziovat adekvétnu ochranu tychto
dat v stlade s legislativnymi predpismi platnymi v Slovenskej republike:
- Nariadenie Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osdb pri spractvani
osobnych Udajov a o volnom pohybe takychto Udajov, ktorym sa zruSuje smernica 95/46/ES (GDPR)
- Z&kon €. 18/2018 Z. z. o ochrane osobnych udajov a 0 zmene a doplineni niektorych zékonov v zneni neskorsich
predpisov

V pripade pouZitia technolégii Sifrovania musi technolégia digitalneho onboardingu umoznit konfiguraciu Sifrovacieho modulu
s moznostou konfiguracie pouZitych Sifrovacich algoritmov a jeho rozhrania, ktoré musia byt implementované v sulade s
Standardmi PKCS (Public Key Cryptography Standards), pripadne umoznit integréaciu s externym HSM (Hardware Security
Module) modulom spdsobom, ktory flexibilne umozni navySenie garancii Sifrovania zmenou konfiguraénych parametrov.

5. Technologicka architektura a poziadavky na cloudové sluzby

RieSenie bude umiestnené a prevadzkované vo vladnom cloude v stlade so z&konom €. 95/2019 Z. z. o informaénych
technoldgidch vo verejnej sprave a o zmene a doplineni niektorych zakonov v zneni neskorSich predpisov.

Verejny obstaravatel (MIRRI) poskytne UspeSnému uchadzacovi cloudové prostredie vo verejnej Easti viddneho cloudu, ktoré
je siéastou prostredia eSKa Cloudu. Toto prostredie je zabezpe€ované prostrednictvom cloudovych prostredi Microsoft Azure
a Oracle OCI zapisanych v katalégu vladnych cloudovych sluzieb. Vitazny uchadza¢ navrhne technologickl architektiru

2 Poziadavku na kvalitu technologie vyhodnocovania biometrie tvare, ktort verejny obstaravatel poZzaduje preukazat testom v certifikovanom
testovacom laboratériu s hodnotami “False Non-Match Rate” menSou ako 0,0040 (podfa NIST FRTE 1:1 Verification) je postacujice
preukazat zapisom pontkanej technolégie v zozname vedenom ,National Institute of Standards and Technology” (NIST) na nasledujicej
webovej adrese: https://pages.nist.gov/frvt/html/frvt11.html, v stvislosti s ¢im uchadza¢ uvedie udaje v rozsahu podfa ,Prilohy ¢. 5 — Navrh
na pinenie kritérii na vyhodnotenie ponuk® ,Sutaznych podkladov na predmet zékazky: Digitalny onboarding do aplikacie Slovensko
v mobile..
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vyuzitim cloudovych sluzieb podla vlastnej technologickej preferencie v prostredi eSKa Cloud. Ziadost o poskytnutie
cloudovych sluzieb a slvisiace informacie a dokumenty si dostupné na adrese: https:/mirri.gov.sk/sekcie/ziadost-pre-
poskytnutie-cloudovych-sluzieb/. Pripadné dalSie informéacie je mozné najst vo forme zodpovedanych najéastejSich otadzok
dostupnych na adrese: https://mirri.gov.sk/sekcie/informatizacia/dokumenty/vladny-cloud/fag/.

Verejny obstaravatel poskytne infrastruktiru vyuzitim sluzieb vlddneho cloudu na Urovni laaS a/alebo PaaS a/alebo Saas.
Verejny obstaravatel pozaduje poskytovat sluzby s troviiou zabezpecenia U3.

Verejny obstaravatel (MIRRI) pozaduje, aby uchadza¢ v ramci ponuky prediozil dokument, v ktorom Specifikuje pozadované
sluzby v eSKA cloude? (link: Katalég cloudovych sluzieb | Ministerstvo investicii, regionalneho rozvoja a informatizacie SR),
ktoré pouzije na vyvoj Diela a naslednu prevadzku.

6. Poziadavky na prevadzkovu podporu systému (SLA)
Predmet SLA

Predmetom SLA je zabezpecenie podpory prevadzky technoldgie digitdlneho onboardingu (DO).

Tyka sa vSetkych backendovych komponentov a integracii na externé systémy. V si¢asnosti bude vyZadovana integracia na
sluzby overenia identity MV SR. Do buducnosti predpokladame integraciu aj na iné externé sluzby.

SLA sa netyka frontendovej integracie do klientskych aplikacii a portalov, kde je vyuZita technolégia DO.

Urovne podpory prevadzky systému

Verejny obstardvatel pozaduje, aby poskytovatel sluzby realizoval Help Desk nasledovnej Urovne podpory, s nasledujicim
oznacenim:

e L1 podpora: (Level 1) — Jednotny priamy kontakt pre pouzivatelov nového rieSenia. Zabezpe&ené zamestnancami
objednavatela (verejného obstaravatela) a/alebo nim uréenymi osobami.

e L2 podpora: (Level 2) — Postupenie poZiadaviek od L1 podpory. Zabezpecené Poskytovatelom sluzby na zaklade
zmluvy.

e L3 podpora: (Level 3) — Postupenie poZiadaviek od L2, pripadne L1 podpory. Zabezpeené Poskytovatelom sluzby
na zaklade zmluvy.

Pre prevadzkovu podporu st definované takéto SLA:

o Dostupnost L1 podpory pre IS je 8x5 (8 hodin x 5 pracovnych dni v tyzdni od 8:00 h do 16:00 h, dostupnost nie je
vyZadovand pocas dni pracovného pokoja.

o Dostupnost L2 a L3 podpory pre IS je 8x5 (8 hodin x 5 pracovnych dni v tyzdni od 8:00 h do 16:00 h, dostupnost nie
je vyzadovana poCas dni pracovného pokoja).

Zabezpecenie bezpe¢nostného monitoringu:

o Vykonava prevadzkovatel DO
e  Zabezpecuje monitoring 24x7 (sledovanie stavu, vykonanie ad-hoc bezpe€nostnych opatreni)

RiesSenie incidentov — SLA parametre

Za incident je povazované neplanované narusenie sluzby, alebo znizenie jej kvality. Oznacenie naliehavosti incidentu:

Oznacenie Naliehavost’ . . S

. . Popis naliehavosti incidentu

incidentu incidentu

A Kriticka Incidenty, ktoré maju velky dopad na biznis a vyzaduju okamzitl pozornost, pretoze
spdsobuju tpIné vypadky alebo vyznamne obmedzuiju hlavné biznisové procesy.

3 Vzor dokumentu, v ktorom uchadza¢ $pecifikuje pozadované sluzby v eSKA cloude je ,Prilohou & 11 - Cloud sluzby ,Sttaznych
podkladov na predmet zkazky: Digitalny onboarding do aplikacie Slovensko v mobile*
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. Incidenty s vyznamnym dopadom na biznis, ale s menej zavaznym dopadom ako
B Vysoka e o — o .
kritické incidenty. VyZaduju rychle rieSenie, ale nie st okamZitou hrozbou.
, Incidenty, ktoré ovplyviuju uritu Cast biznisu, ale maju menej zavazny dopad a
c Stredna o g oy :
nevyZaduji okamzitl reakciu.
D Nizka Incidenty s malym alebo Ziadnym dopadom na biznis. SU menej urgentné a mézu
byt rie§ené v beznom pracovnom Case.

e mozny dopad:

Oznacenie

zavaznosti Popis dopadu

incidentu Dopad

1 katastroficky katastroficky dopad, priamy finan¢ny dopad alebo strata dét,
2 znacny znacny dopad alebo strata dat

3 maly maly dopad alebo strata dat

e vypocet priority incidentu je kombinaciou dopadu a naliehavosti v stlade s best practices ITIL V4 uvedeny

v nasledovnej matici:

Dopad
Matica priority incidentov
Katastroficky - 1 Znacny - 2 Maly - 3
Vysoka - B
2 3 3
Naliehavost’
Stredna - C 9 3 3
Nizka-D 3 3 4
e vyZadované reakéné doby:
Orzi:;ct:eme Reakéna doba(! od nahlasenia incidentu po | Doba koneéného vyrieSenia incidentu od
P . y zaciatok rieSenia incidentu nahlasenia incidentu (DKVI) @
incidentu
1 Do 15 min. Do 4 hodin
2 Do 30 min. Do 8 hodin
3 Do 4 hodin Do 2 dni
4 Do 8 hodin Do 5 dni

e Za vyrieSenie incidentu sa povaZuje aj nasadenie do¢asného nahradného rieSenia umoZriujiceho pokracovat v

prevadzke.

(1) Reakéna doba je ¢as medzi nahlasenim incidentu a jeho prevzatim na rieSenie v dohodnutom ¢ase dostupnosti.
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(2) Doba koneéného vyrieSenia incidentu (DKVI) je ¢as medzi nahlasenim incidentu a jeho vyrieSenim poskytovatelom sluzby
do doby, kedy je dostupnost’ sluzby obnovena v pinom rozsahu. Doba koneéného vyrieSenia incidentu od jeho nahlasenia sa
pocita pocas celého diia. Do tejto doby sa nezaratava Cas potrebny na nevyhnutn stéinnost Objednavatela alebo tretich
strén, ak je potrebné pre vyrieSenie incidentu.

Incidenty nahlasené Objednavatelom (verejnym obstaravatelom) Poskytovatelovi sluzby v ramci testovacieho prostredia:
a)  Maju prioritu 3 a nizSiu.
b)  Vztahujl sa vyhradne k dostupnosti testovacieho prostredia.
c) Zaincident na testovacom prostredi sa nepovazuije incident vztiahnuty k prave testovanej funkcionalite.

VySSie uvedené SLA parametre nebudu pouzité pre nasledovné sluzby:

e  Sluzby systémovej podpory na poziadanie (nad pausal).
e Sluzby realizacie zmenovych poZiadaviek (nad pausal).

Vykonnost' a dostupnost’ sluzieb

Popis Parameter Poznamka
Prevadzkové hodiny 24 hodin 24 hodin x 7dni od 00:00 h do 24:00 h vrétane sviatkov
e Planovany vypadok je oznameny minimalne 15 pracovnych dni
Servisné okno 8 hodin vopred.
e Planovany vypadok nie je dihsi ako 8 hodin a je medzi 22:00 h—06:00
h
e 95%,t. j. max. vypadok je
o 1,24 hodiny (1 hodina 12 minGt) denne
o 8,8 hodin (8 hodin 24 minut) tyzdenne
o 1def, 12 hodin 13 minit mesacne
Dostupnost  produkéného | . o 18 d‘nl 2 hodlrjy 41 rrvunut rocr)e , ,
, 95% e Nedostupnost IS sa pocita poCas prevadzkovych hodin od momentu
prostredia IS . . ) A . . .
zaevidovania udalosti, ktora ju spdsobila (zaevidovanie formou
incidentu monitorovacim nastrojom, auditnym zdznamom alebo inou
formou preukazujucou zdroj, typ a €as udalosti).
Do nedostupnosti IS sa nezaratavaju planované vypadky IS.
Od 8 do 24| Poskytovatel sluzby vie zabezpecit rieSenia tak, aby boli minimalizované straty
RPO . e . .
hodin déat v ramci zalohovania a obnovy dat
RTO Do 1 hodiny P'oskytovatel sluzby vie zabezpedit rieSenia tak, aby bola minimalizovana doba
vypadku.
. . V sllade s RPO | Zaloha dat bude vykonavana pravidelne, garantovana zalohovacou stratégiou,
Zalohovanie . S
aRTO ktora bude zohladfovat RPO a RTO
e 50% z vSetkych volani ma odozvu kratSiu alebo rovnu 0,2 sekundy,
e 90% z vSetkych volani ma odozvu kratSiu alebo rovnd 0,5 sekund,
o 95% z v8etkych volani ma odozvu najviac 0,7 sekind,
Odozva sluZieb nfa e 99% z volani ma odozvu najviac 1 sekundu
[ ]

Odozva synchrénneho volania integrovanych externych sluzieb sa
nezaratava do odozvy sluzby DO

Sluzby riadenia systémovej a aplikaénej podpory (pausal)

Servisné sluzby vztahujice sa na produkéné aj testovacie prostredie systému, kitoré je prevadzkované v infrastruktire
vladneho cloudu, medzi ktoré patria: ¢innosti spravy a Udrzby systémového softvéru a systému vratane kontroly prislusnych
operacénych systémov, kontroly logov, napinenosti diskového priestoru, operatnej pamate, spravy komunikacnej matice pre
jednotlivé sluzby produktov, sledovania informacii vyrobcov a dodavatelov zariadeni, prisluSnych bezpeénostnych rieSeni,
patchov a nutnych aktualizcii, sprava sluzieb infraStruktiry, monitorovanie vytaZenosti systému, monitorovanie sietovej
komunikacie, monitorovanie naplnenosti databaz, sprava certifiktov internych/externych, pridelovanie systémovych
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prostriedkov, vytvaranie zaloh, nasadzovanie novych verzii, rieSenie Uloh, vykonavanie preventivnej Udrzby, udrZiavanie
systému v stlade s bezpeénostnou dokumentaciou, su¢innost a odstrariovanie zisteni z bezpe¢nostného auditu.

Servisné sluzby budu realizované so zamerom:

e Uvedenie systému do pine funkéného stavu alebo poskytnutie nahradného rieSenia (po poruchéch, chybach) podla
definovanych parametrov pre produkéné prostredie pre nové rieSenie DO.

e Podpora systémového softvéru a aplikatného softvéru v produkénom aj testovacom prostredi (vratane rieSenia

vzniknutych problémov).

Nasadzovanie novych verzii aplikaéného programového vybavenia do testovacieho a produkéného prostredia.

Lokalizacia potencialnych problémov pri pouzivani prostredia.

Optimalizacia prevadzky na zaklade odsuhlasenych navrhov rieSeni.

Aktualizicia prevadzkovej, pouzivatelskej a bezpecnostnej dokumentécie vyplyvajlicej z aktudlneho nastavenia

systému.

e  Poskytovanie podpory pri integrécii DO s inymi systémami a aplikaciami pouzivanymi Objednavatelom.

Cinnosti spravy a Gidrzby systémového softvéru a aplikaéného softvéru vykonavané priebezne

Priebezna sprava a udrzba DO

Tieto Cinnosti sa vykondvaju v pravidelnych intervaloch s ciefom preventivne identifikovat mozné problémy. Ide zvéé3a o
monitorovanie a kontrolovanie definovanych parametrov na zaklade vopred definovaného profylaktického planu. Vysledky
kontrol budd evidované v reporte s navrhom preventivnych akcii na eliminaciu neStandardnych stavov systému. Priebezna
sprava a Udrzba DO dalej zahffia pravidelné Einnosti v oblastiach:

Administracia a manazment
Zalohovanie a obnova
Monitoring prevadzky
Monitoring bezpec€nosti

Monitoring prevadzky sluzieb, komponentov a infrastruktiry je implementovany v stlade so stratégiou monitoringu, v rozsahu
a spdsobom, ktory

e  zabezpeci podklady pre adresovanie moznych vypadkov alebo znizenia kvality sluZieb

e poskytne podporné informéacie pre dodatoénu analyzu a hladanie pri¢in vypadkov alebo znizenia kvality sluZieb,

o  zabezpeli bezodkladné automatizované informovanie timov technickej podpory o vypadkoch alebo zniZeniach
kvality sluZieb.

Monitoring bezpecnosti je implementovany v stlade s bezpe€nostnym projektom, v rozsahu a spdsobom, ktory umozni
priebezné vyhodnocovanie udalosti s moznym dopadom na bezpeénost.

Evidencia a reportovanie

e Spracovavanie pozadovanych reportov a operativnych informacii: O stave prevadzky, poskytovania sluzieb,
vysledkoch monitoringu, kontrol a auditov v stlade s PoZiadavkami na kvalitu a bezpecnost uvedené v kapitole 4.
tohto dokumentu.

o Vedenie technickych a prevadzkovych evidencii: Vratane technickej dokumentacie, nastaveni parametrov,
evidencie technickych prostriedkov, pouzivatelskych prirudiek, evidencie dodavatelov a kontaktnych oséb.

o Poskytovanie statistickych informacii: Pre Objednavatela a nim ur€ené osoby.

Zabezpecovanie kvality sluzieb
Predkladanie ndvrhov opatreni na zlep3enie kvality sluZieb prevadzky a implementaciu schvélenych opatreni:
e Planovanie a riadenie preventivnej idrzby

¢ Riadenie preventivnej udrzby a oprav: Vratane prevadzkovych a bezpenostnych auditov.
o Riadenie vnutornych procesov: A spoluprace s ostatnymi zlozkami.
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Poziadavky sluzby systémovej podpory na poziadanie (nad pausal)
Prevadzkové Cinnosti, ktoré budu poskytované nad ramec sluZieb v ramci systémovej a aplikacnej podpory (SLA):

RieSenie systémovych a prevadzkovych chyb stvisiacich s potrebou funkénej Upravy nastavenych procesov;
Skolenia garantov a pouzivatelov;

Poskytovanie sluZieb odbornych a technickych konzultacii nad rdmec innosti uvedenych v rdmei SLA (uvedenych
v Casti Sluzby riadenia systémovej a aplika¢nej podpory (pausal);

Dalsie &innosti a sluzby aplikaénej podpory stvisiace so zabezpedenim prevadzky systému;

Aktualizacia pouzivatelskej a technickej dokumentacie po kazdej zmene systému;

Poziadavky sluzby realizacie zmenovych poziadaviek (nad pausal)

Cinnosti stvisiace s rozvojom systému. Tieto &innosti zahffiaju implementaciu schvalenych poZiadaviek objednavatela na
zmenu funkénosti systému najma:

Rozsirovanie funkcionality systému - Analyza, navrh a vyvoj rozSirenia, vylepSenia a/alebo modifikacie aplikatného
softvéru;

Viykonanie Uprav v nastaveni modulov systému voci implementovanej funkénosti a existujicim nastaveniam;
Programovanie novych funkcii v ramci existujucich modulov systému;

Viykondvanie uprav do existujucich integraénych rozhrani;

Programovanie a implementécia novych integraénych rozhrani;

Realizacia testov podla testovacich scenarov;

Projektové riadenie zmien v zmysle VyhlaSky Ministerstva investicii, regionalneho rozvoja a informatizacie
Slovenskej republiky €. 401/2023 z 9. oktébra 2023 o riadeni projektov a zmenovych poziadaviek v prevadzke
informacnych technoldgii verejnej spravy v zneni neskorsich predpisov;

Aktualizacia pouzivatelskej a technickej dokumentacie po kazdej zmene systému.

Zmena funk&nosti zahffia pridanie, modifikaciu alebo zruenie akejkolvek Casti systému a sUvisiacej dokumentacie. Zmena
funkénosti mbze byt vyvolanad legislativnou poziadavkou a/alebo poziadavkou pouZivatefov na zlepSenie existujuce;
funkcionality alebo zavedenie novej funkcionality v novom riedeni DO.

12
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POZIADAVKY
(zvolte si
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12
13

14

KATEGORIA POZIADAVKY
_funkéna poziadavka
_nefunkéna poziadavka
_technicka poziadavka

Ne-Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Technicka poziadavka

Technicka poziadavka
Funkcna poziadavka

Funkcna poziadavka
Technicka poziadavka
Ne-Funkcna poziadavka

Ne-Funkcna poziadavka

Technicka poziadavka

Technicka poziadavka

OBLAST POZIADAVKY

Procesy

Externé integracie

Sprava konfiguracie a politik

Sprava konfiguracie a politik

Sprava konfiguracie a politik

Sprava konfiguracie a politik

Sprava konfiguracie a politik
Sprava konfiguracie a politik

Sprava konfiguracie a politik
Integrécie: Webové portaly
Integracie: Webové portaly

Integrécie: Webové portaly

Integracie: Webové portaly

Integrécie: Webové portaly

NAZOV
POZIADAVKY

Integracia flow DO v procese
registracie pouzivatelského uétu

Integracia biometrie MVSR

Auditné zaznamy o zmenach
konfiguracie

Definicia politik

Riadenie politik

Garancie uloZiska politik

Garancie UloZiska politik

Garancie zdznamov politik

Overenie integrity Uloziska politik

Nastroje pre integraciu webovych

portalov

Vzhl'ad obrazoviek DO
Optiméalny flow DO

Podpora integrécie webovych
portalov

Podpora webovych prehliadacov

DETAILNY POPIS POZIADAVKY

DO je pine integrovany v procese registracie pouzivatelského uctu s
ohladom na zrozumitelnost pre ob¢ana.

Integracné sluzba DO umoznuije volitefnu validaciu fotografii vyuZzitim
integrécie biometrie MVSR.

KaZda zmena konfiguracie a politik DO musi byt zaznamenana, rozsah
auditného zdznamu musi umoziit zaznamenanie celého kontextu
poziadavky na zmenu aj zmeny samotnej

Modul umozriuje definiciu Specifickych politik pre vSetky pripady pouzitia
sluZieb digitalneho onboardingu. Definicia politiky obsahuje zoznam
pozadovanych a volitelnych vstupov pre overenie ako aj hodnoty pre ich
vyhodnocovanie.

Modul umoZriuje riadenie zmien v politikch, podporuje verzionovanie
politik, schvalovanie ich nasadenia.

UloZisko politik implementuje vysok( mieru garancii integrity ulozenych
zéznamov a riadenia pristupu k nim. UloZisko politik chréni pred
nezelanym zasahom do zaznamov.

UloZisko politik implementuje vysok( mieru garancii dostupnosti
uloZenych zaznamov a riadenia pristupu k nim.

Modul umoZriuje overit integritu kazdého zdznamu politiky samostatne.
Modul umoZriuje overit integritu UloZiska a v3etkych zaznamov v
Ulozisku politik.

Modul integraéne;j sluzby DO poskytuje softvérové nastroje (SDK) pre
zjednodusenu integraciu webovych portalov.

SDK technoldgie DO umoziiuje upravit vzhlad obrazoviek DO v sulade
so vzhladom integrovanej aplikacie a Standardom ID-SK

SDK technologie DO umoziiuje implementovat flow procesov DO s
ohladom na potrebu opakovat len niektory z krokov DO

SDK technoldgie DO implementuje integraciu webovych portalov
technoldgiou s vysokou mierou garancii - napr. WebAssembly
https://webassembly.org/ alebo alternativou.

RieSenie umoZriuje pripravu webovej aplikacie pre prehliadace s WebKit
jadrom (Apple Safari)
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16

17

18

19

20

21

22

23
24

25

26

27

28

29

Technicka poziadavka
Technicka poziadavka
Technicka poziadavka
Technicka poziadavka
Technicka poziadavka

Technicka poziadavka

Ne-Funkcna poziadavka

Ne-Funkcna poziadavka

Technicka poziadavka
Technicka poziadavka

Technicka poziadavka

Technicka poziadavka

Technicka poziadavka

Technicka poziadavka

Funkcna poziadavka

Integracie: Webové portaly
Integracie: Webové portaly
Integracie: Webové portaly
Integracie: Webové portaly
Integracie: Webové portaly
Integracie: Mobilna aplikacia
Integracie: Mobilna aplikacia

Integracie: Mobilna aplikacia

Integracie: Mobilna aplikacia |

Integracie: Mobilna aplikacia

Integrécie: Webové portaly

Integracie: Mobilna aplikacia

Integrécie: Webové portaly

Integrécie: Mobilna aplikacia

Politiky

Podpora webovych prehliadacov
Podpora webovych prehliadaéov
Podpora webovych prehliadacov
Podpora webovych prehliadaéov

Podpora webovych prehliadacov

Nastroje pre integraciu mobilnych
platforiem

Vzhlad obrazoviek DO

Optimalny flow DO
rouupuia rmuowviiyuvir vpciaviiyuol

1akAma s
roupuia mouviyuIiruperaciyuri

AvintAnman

Vlyhodnotenie schopnosti vykonat
DO

Vyhodnotenie schopnosti vykonat
DO

Podpora nacitania eletronického
dokladu cez NFC rozhranie

Podpora nacitania eletronického
dokladu cez NFC rozhranie

Poskytnutie politik klientskej
strane

RieSenie umozriuje pripravu webovej aplikacie pre prehliadace s Gecko
jadrom (Firefox)

RieSenie umoZiuje pripravu webovej aplikacie pre prehliadace s Blink
jadrom (Chromium)

RieSenie umozriuje pripravu webovej aplikacie pre prehliadace so
SpiderMonkey JavaScript enginom (Firefox)

RieSenie umoZiuje pripravu webovej aplikacie pre prehliadace so V8
JavaScript enginom (Chromium)

RieSenie umozriuje pripravu webovej aplikacie pre prehliadace so
WebKit JavaScript enginom (Apple Safari)

Modul integraéne;j sluzby DO poskytuje softvérové nastroje (SDK) pre
zjednoduSenu integraciu mobilnych platforiem.

SDK technologie DO umozniuje upravit vzhlad obrazoviek DO v sulade
so vzhladom integrovanej aplikacie a Standardom ID-SK

SDK technoldgie DO umoziiuje implementovat flow procesov DO s
ohladom na potrebu opakovat len niektory z krokov DO

SDK technologie DO podporuje Apple iOS 18 a novsie

SDK technologie DO podporuje Google Android 12 a novsie

SDK technoldgie DO umoziiuje vyhodnotit, ¢&i mobilny telefén
pouzivatela je schopny zrealizovat digitdlny onboarding (kamera s
dostatoénym rozlienim, verziu NFC rozhrania)

SDK technologie DO umoziiuje vyhodnotit, ¢i mobilny telefén
pouzivatela je schopny zrealizovat digitalny onboarding (kamera s
dostatoénym rozlienim, verziu NFC rozhrania)

SDK technologie DO umoziiuje nacitanie udajov z elektronického
dokladu cez NFC rozhranie v rozsahu, ktory umozriuje garantované
overenie jeho pravosti bezpe¢nostnymi mechanizmami samotného NFC
rozhrania

SDK technologie DO umoziiuje nacitanie udajov z elektronického
dokladu cez NFC rozhranie v rozsahu, ktory umozriuje garantované
overenie jeho pravosti bezpe¢nostnymi mechanizmami samotného NFC
rozhrania

Sluzba integracie DO umozni klientskej aplikacii pristup k politikam
integrovanej aplikacie tak, aby tieto mohli byt pouzité v procese DO.
Napr. minimalne/optimalne/maximalne rozliSenie fotografie pre jednotlivé
kroky DO (doklady, selfie), pripadne iné politiky.
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40

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Technicka poziadavka

Technicka poziadavka

Technicka poziadavka

Politiky

Spracovanie dokladov

Spracovanie dokladov

Spracovanie dokladov

Spracovanie dokladov

Spracovanie dokladov

Procesy

Logovanie

Ochrana Udajov

Ochrana udajov

Ochrana udajov

Vyhodnotenie poZiadaviek na

vstupy

Prijem fotografii dokladov na

spracovanie

Viyhodnotenie fotografii dokladov

Viyhodnotenie vystupu

spracovania fotografii dokladov

Vyhodnotenie déveryhodnosti v

registroch MVSR

Vyhodnotenie vystupu sluzby

overenia identity MVSR

ViynUtenie opakovania krokov DO

Hlasenia o podozreniach a

vaznych narueniach

Bezpecné zmazanie a doasné

ukladanie citlivych dat

Bezpecné zmazanie a doCasné

ukladanie citlivych dat

Bezpe€né zmazanie a doCasné

ukladanie citlivych dat

Sluzba integracie DO prijme vstupy a vyhodnoti ich porovnanim s
poziadavkami na vstupné data v jednotlivych krokoch procesu DO
Sluzba integracie DO prijme fotografie dokladu totoZnosti a posle ich na
spracovanie Sluzbe Overenia Digitalnej Identity (DI). Po vyhodnoteni sa
Udaje ziskané od uzivatefa nesmu ukladat na strane MIRRI, data maju
sluzit len na spracovanie overenia dokladov a nasledne zmazat.

Sluzba Overenia Digitainej Identity vyhodnoti integritu a doveryhodnost
fotografii dokladu a vydoluje z nich Udaje o osobe. Parametre
vyhodnotenia fotografii dokladu aj Uidaje o osobe posle v odpovedi
integracnej sluzbe DO.

Sluzba integracie DO prijme vystup spracovania fotografii dokladu,
vykona porovnanie s parametrami politik pre akceptaciu v procese DO a
vystup poSle klientovi.

Sluzba integracie DO udaje z dokladu posle na sluzby overenia identity
MVSR.

Sluzba integracie DO prijme vystup overenia identity MVSR, vykona
porovnanie s parametrami politik pre akceptaciu v procese DO a vystup
posle klientovi.

V pripade nesuladu vystupu spracovania vstupov DO od klienta s
politikami pre akceptéciu vstupov, integraéna sluzba DO zabezpedi, Ze
klientovi nebude umoZnené pokracovat v dalSom kroku. V mobilne;
aplikécii bude logika pre opakovanie kroku alebo presmerovanie na
alternativy onboardingu, ale samotna sluZba bude riadit dostupnost
volani dal$ich krokov v procese DO.

Sluzba integréacie DO akékolvek zavazné podozrenia a naruSenia
déveryhodnosti sluzby nahlési do auditného zaznamu.

Citlivé data, ktoré si vyzaduji doasné uloZenie pri spractvani, st po
spracovani zmazané spdsobom, ktory znemozni ziskat tieto data
forenznymi nastrojmi

Citlivé déta, ktoré si vyZaduji doasné uloZenie pri spractvani, st po
spracovani zmazané spdsobom, ktory znemozni ziskat tieto data
forenznymi nastrojmi

Citlivé data, ktoré si vyzaduji dogasné uloZenie pri spractvani, st po
spracovani zmazané spdsobom, ktory znemozni ziskat tieto data
forenznymi nastrojmi
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Technicka poziadavka

Ne-Funkcna poziadavka

Technicka poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Technicka poziadavka

Technicka poziadavka

Funkcna poziadavka

Funkcna poziadavka

Ne-Funkcna poziadavka

Ochrana Udajov

Ochrana osobnych tdajov a
sukromia

Ochrana osobnych tdajov a
sukromia

Spracovanie fotografii tvare

Spracovanie fotografii tvare

Spracovanie fotografii tvare

Spracovanie fotografii tvare

Podpora pouzivatela

Podpora pouzivatela

Procesy

Procesy

Integracie: Mobilna aplikacia

Bezpecné zmazanie a doasné
ukladanie citlivych dat

Analyticky nastroj neumozni
identifikaciu a sledovanie

Ochrana pred sledovanim

Vlyhodnotenie fotografii tvare

Vyhodnotenie vystupu
spracovania fotografii tvare

Vyhodnotenie déveryhodnosti v
registroch MVSR

Vlyhodnotenie vystupu sluzby
overenia identity MVSR

Néapoveda digitalneho
onboardingu
Népoveda digitalneho
onboardingu

Opakovanie netspe$ného
scenara

Nasnimanie tvare a overenie
zivosti

Zabezpelenie SK a EN jazykovej

verzie

Citlivé data, ktoré si vyZzaduji doasné uloZenie pri spractvani, st po
spracovani zmazané spdsobom, ktory znemozni ziskat tieto data
forenznymi néstrojmi

Spodsob zapojenia analytického nastroja nesmie umoznit identifikovat
ob¢ana alebo zariadenie alebo inak umoznit sledovanie jeho spravania
sa.

RieSenie DO implementuje maximalnu moznu mieru ochrany pred
sledovanim a identifikaciou prehliada¢a a zariadenia (fingerprinting).
Spdsob ochrany zabrani sledovaniu aj integrovanym kédom tretej strany.

Sluzba overenia DI vyhodnoti integritu a déveryhodnost fotografii tvare a
overi ich s fotografiou z predlozeného dokladu. Parametre vyhodnotenia
fotografii tvare poSle v odpovedi integraénej sluzbe DO.

Sluzba integracie DO prijme vystup spracovania fotografii tvare, vykona
porovnanie s parametrami politik pre akceptaciu v procese DO a vystup
posle klientovi.

V pripade fotografie tvére ziskanej z dokladu bez pouZitia NFC (s nizkym
rozliSenim) posle SluZba integracie DO fotografiu tvare na sluzby
overenia identity MVSR.

Sluzba integracie DO prijme vystup overenia identity MVSR, vykona
porovnanie s parametrami politik pre akceptaciu v procese DO a vystup
posle klientovi.

SDK technologie DO podporuje tvorbu napovedy procesu digitalneho
onboardingu

SDK technoldgie DO podporuje tvorbu napovedy procesu digitdlneho
onboardingu

Integraéna sluzba DO v kontexte nastavenia politik umozni 2x zopakovat
kazdy z krokov v pripade, Ze dany krok bol netspesny. Pouzivatel je
informovany o dévode neuspesnosti daného kroku. Po 3. neispeSnom
nasnimani dokladu alebo tvare st pouzivatelovi zobrazené vsetky
moznosti aktivacie.

Sluzba Overenia Digitalnej Identity vyhodnoti Zivost pouzivatela. Po
vyhodnoteni sa udaje ziskané od uZivatela nesmu ukladat, data maju
sluZit' len na spracovanie overenia a nasledne bezpene zmazat.

SDK technoldgie DO umozni spristupnenie slovenskej a anglicke;
jazykovej mutacie podla globalneho nastavenia aplikacie pri spusteni.
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Technicka poziadavka | Integrécie: Mobilna aplikacia | Zber analytickych Udajov

Technicka poziadavka |Integracie: Webové portély |Zber analytickych udajov

Ne-Funkcna poziadavka |Vykon a dostupnost sluzieb |Pocet PouZivatelov

Technicka poziadavka |Vykon a dostupnost sluzieb |Odozva grafického rozhrania

Technicka poziadavka |Vykon a dostupnost sluzieb |Odozva grafického rozhrania

Sprava systému a prevadzkova

Ne-Funkcna poziadavka |Vykon a dostupnost sluzieb
podpora

SDK technoldgie DO umozni spristupnenie slovenskej a anglicke;
jazykovej mutacie podla nastavenia preferencii pouZivatela v
prehliadadi.

SDK technoldgie DO umozni integrovat obrazovky DO do spracovania
analytickych dat

SDK technologie DO umozni integrovat obrazovky DO do spracovania
analytickych dat

Na zaklade Statistickych Gdajov o po¢toch pouzivatelov aplikacie SVM
oCakavame za prvych 12 mesiacov cca 100 000 unikatnych novych
pouzivatelov aplikacie, ktori sa onboarduju prostrednictvom digitaineho
onboardingu, pri¢om bude potrebné zvolit architekturu tak, aby sa vykon
systému dal zvySovat podla potreby.

Maximalna doba odozvy grafického rozhrania do 2 sekund, v pripade
nacitavania dat z externého IS upozornit pouzivatela, Ze prebieha
nacitanie.

Maximélna doba odozvy grafického rozhrania do 2 sekind, v pripade
nacitavania dat z externého IS upozornit pouzivatela, Ze prebieha
naitanie.

DO v mobilnej aplikacii

DO vo webovom portale

Help Desk bude realizovany cez 3 Grovne podpory, s nasledujicim
oznacenim:

- L1 podpory IS (Level 1, priamy kontakt zakaznika) - jednotny
kontaktny bod verejného obstaravatela — IS Solution manager, ktory je v
sprave verejného obstaravatela a v pripade jeho nedostupnosti Centrum
podpory pouzivatelov (zabezpeCuje prevadzkovatel IS a DataCentrum).
- L2 podpory IS (Level 2, postupenie poziadaviek od L1) - vybrana
skupina dodavatelom riadne zaskolenych garantov, so znalostou
funkcionality diela alebo jeho Casti riadne uvedeného do prevadzky.

- L3 podpory IS (Level 3, v rezime 8x5, postupenie poziadaviek od L2) -
na zaklade zmluvy o sluzbéch a podpore IS (zabezpecuje vitazny
uchadzac) v sulade s procesmi ITILv4 a podla pravidiel uréenych v
buducej SLA.
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Klasifikacia vad pre Akceptacné

Ne-Funkcna poziadavka |Vykon a dostupnost sluzieb .
testovanie

Ne-Funkcna poziadavka |Vykon a dostupnost sluzieb |Kvalita sluzieb pri testovani

Poziadavka na klasifikaciu vad pre akceptaéné testovanie:

A- Kriticka - Kritické vady, ktoré spdsobia Uplné zlyhanie diela ako celku
a nie je mozné pouzivat ani jednu jeho ¢ast.

B — Vlysoka - Vady a nedostatky, ktoré zapri€inia Ciastoéné zlyhanie diela
a neumozfiuje pouzivat Cast diela.

C- Stredna - Vady a nedostatky, ktoré spdsobia Ciastotné obmedzenia
pouzivania diela.

D - Nizka - Kozmetické a drobné vady.

Poziadavka na kvalitu sluzieb pri vykonani testov a vykonanie
rozhodnutia o spusteni pilotnej prevadzky a tiezZ findlnej akceptacie —
plati pre vSetky sluzby, funkcie a APl spolo¢ne (pocet vad je urceny ako
stcet identifikovanych vad):

A - Kriticka - Kritické vady, ktoré spdsobia Uplné zlyhanie diela ako celku
a nie je mozné pouzivat ani jednu jeho €ast (0 vad).

B - Vysoka - Vady a nedostatky, ktoré zapriinia iastoéné zlyhanie diela
a neumoziuje pouzivat Cast diela (maximalne 1 vada).

C- Stredna - Vady a nedostatky, ktoré spdsobia Ciastocné obmedzenia
pouzivania diela (maximélne 2 vady).

D - Nizka - Kozmetické a drobné vady (nie je obmedzené).
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Technicka poziadavka

Ne-Funkcna poziadavka

Ne-Funkcna poziadavka

Poziadavka na infrastruktaru | Architektonické principy

PoZiadavka na UX /Ul /
ucb

ruZiauavna lia Un i/ Ul |/ Allalyza a laviil pruLcou 4
[HValn) hiPadialia LIV

Viykonanie UX prieskumov

FTIecnnicke) d systermovej drenitekiure obuau aoarzdne vsetky
definované priority informatizacie VS a tiez vSetky technologické a
datové principy, ako su najma:

- Technologicka interoperabilita — softvér a hardvér vo verejnej sprave
musi byt v stlade s definovanymi Standardami, ktoré podporuju
interoperabilitu udajov, aplikacii a technolégii.

- Otvorené Standardy — prednostne sa budu pouzivat otvorené
Standardy a formaty a doraz bude na zabezpeéeni technologickej
neutralnosti.

- Vladny cloud prednostne — informacné systémy a technolégie, ktoré sa
v ramci verejnej spravy rozvijaju alebo modifikuju, musia byt budované v
kooperécii s poskytovatelmi cloudovych sluZieb v zmysle ich nasadenia
do VIadneho cloudu.

- Otvorenost Udajov — Udaje otvorenej viady musia byt dostupné a
prehladné. Vybrané mnoZiny Udajov nebudu podliehat' principom
otvorenych Udajov. Tento princip vSak nesmie byt v rozpore s principom
Jjeden krat a dost*.

- Udaje st dostupné a zdielané — pouZivatelia majd pristup ku vietkym
Udajom, na ktoré maju legitimny narok, i uz pre informativne Ucely
alebo pre potreby naplnenia svojich povinnosti. Udaje sti a budu
zdiefané naprie€ verejnou spravou v stlade s platnou legislativou. -
Jednoduché pouzivanie aplikacii — aplikacie VS musia byt jednoduché
na pouzitie pre koncového pouZivatela, ¢i uz z technického alebo z
obsahového hladiska.

- Bezpegnost Udajov — udaje budu chrdnené najma pred neopravnenym
pristupom, manipuléciou, pouZitim a zverejnenim (zachovanie
dbvernosti udajov), ich umyselnou alebo neumyselnou modifikaciou
(zachovanie integrity Udajov) a budd dostupné v poZadovanom ¢ase a v
pozadovanej kvalite (zachovanie dostupnosti tdajov).

- Pravost (idajov — pouZivatel bude pracovat len s tidajmi, ktorych
hodnovernost a povod su zabezpedené napr. ich autorizaciou.

- Auditovatefnost - riadenie informacnej bezpec€nosti, rovnako ako aj

inVich_alivit vin \/Q_miiei nanziviat nrincinv a nravidla _ktard iimnZénin

Viykonanie UX prieskumov pre digitalny onboarding prostrednictvom
tvarovej biometrie, zapracovanie pripomienok a kontinalny zber spétnej
vazby do ukoncenia projektu.

Analyza a navrh Ul/UX/procesov portalu pre digitalny onboarding
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Ne-Funkcna poziadavka

Ne-Funkcna poziadavka

Ne-Funkcna poziadavka

Ne-Funkcna poziadavka

Dokumentacia

Dokumentacia

Testovanie portalu

Nasadenie sluzieb a PIP

Dokumentacia pre sluzby DO

Aktualizacia dokumentacia pre
release

Testovanie na QA a UAT prostredi v silade s poziadavkami a v rozsahu
podla detailného ¢asového planu testovania funkcionalit DO, podia
popisov testov a testovacich procedur s cielom overit' dosiahnutie
akceptacnych kritérii:

_Funkéné testy (FAT)

_Sucinnost pre vykonanie Bezpecnostnych testov

_Regresné testy / Zatazové testy

_Systémové integracné testy (SIT)

_UX testy

_UAT testy

Sucinnost pri nasadeni rieSenia na UAT a PROD prostredia a riadne
uvedenie rieSenia do riadnej produkénej prevadzky vratane aktualizacie
pozadovanej prevadzkovej dokumentacie a pouzivatelskych manualov.

Vytvorenie dokumentacie pre backend sluzby DO, integracnych
manualov a priruciek pre vyvojarov.

Viytvorenie aktualizovanej dokumentacie pre release. Vytvorenie a
udrZiavanie DNR k rieSeniu vo vSetkych fazach realizécie projektu v
sulade s vyhlaSkou MIRRI €. 401/2023 o riadeni projektov a zmenovych
poziadaviek v prevadzke informacnych technolégii verejnej spravy v
zneni neskorSich predpisov. DNR mdze vznikat priebezne s ohfadom na
agilny spdsob vyvoja a jeho finalna verzia bude zafixovana najneskor 1
mesiac pred zacatim UAT testov na prostredi prevadzkovatela modulu.
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Ne-Funkcna poziadavka |V3eobecné poziadavky Implementacia PZ

Ne-Funkcna poziadavka

Ne-Funkcna poziadavka

Ne-Funkcna poziadavka

Datova architektira Testovacie data

Bezpecnostné poziadavky |Ochrana Udajov

Ochrana osobnych udajov a

, . GDPR
sukromia

Poziadavky na implementaciu Projektového zameru v rozsahu
minimalne:

* Priprava a prevadzkovanie technologickych prostredi potrebnych v
procese navrhu, implementacie, testovania a dodania PZ do riadnej
prevadzky,

« ZabezpecCenie a dodanie funkcionality podfa detailnej funkénej a
technickej Specifikacie podfa funkénych celkov (Objednavatelom a
Dodavatefom vzajomne odsuhlasené VOB - voice of business a VOC -
voice of customer),

+ Definovanie pravidiel pre organizaciu jednotlivych vrstiev zdrojového
kddu (Dodrzat § 15 ods. 2 pism. d) bod 2. zakon ¢&. 95/2019 Z.z. o
informaénych technolégiach vo verejnej sprave a 0 zmene a doplneni
niektorych zékonov v zneni neskorsich predpisov),

* Vlyvoj prislusnych SW objektov a tried,

* Viyvoj integraCnych rozhrani,

+ ZabezpecCenie kvality kodu prijatim prislusnych opatreni,

* Integracia Casti diela v sulade s popisanymi cielovymi Biznis procesmi,
ktoré predlozi Objednavatel

* ZabezpecCenie finalnej kompatibility jednotlivych dodavok ako
funkEného celku

Testovacie data budu pripravované v spolupraci so zastupcami
zdrojovych IS VS, ktoré budu vyuzivat funkcionality Slovensko v mobile
(testovacie OP resp. identity z MV SR).

Systém bude obsahovat bezpecnostné opatrenia zabezpedujlce
ochranu Udajov pouzivanych pri prinl&seni do sieti a informacnych
systémov, ktoré zabrariujd zneuZitiu tychto udajov neoprédvnenou
osobou

Ak bude v suvislosti s prevadzkovanim aplikacie dochadzat' ku
spracovaniu osobnych Udajov fyzickych osob, ktoré budd vyuzivat
aplikaciu. Dodavatel na zaklade tejto skutocnosti musi zabezpedit
implementaciu vSetkych poziadaviek v zmysle prisluSnych ustanoveni
Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila
2016 o ochrane fyzickych osdb pri spractvani osobnych dajov a 0
volnom pohybe takychto Gdajov, ktorym sa zruSuje smernica 95/46/ES
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Ne-Funkcna poziadavka

Ne-Funkcna poziadavka

Ne-Funkcna poziadavka

Ne-Funkcna poziadavka

Ne-Funkcna poziadavka

Ne-Funkcna poziadavka

Ochrana osobnych tdajov a

sukromia

VSeobecné poZiadavky

V8eobecné poZiadavky

VSeobecné poziadavky

VSeobecné poziadavky

VSeobecné poZiadavky

GDPR

Sulad s internymi smernicami
MIRRI

Aplikovanie dokumentu NKIVS

Aplikovanie dokumentu
Strategické priority NKIVS

Aplikovanie dokumentu PZ k
projektu DO

Aplikovanie dokumentu Metodika
pre systematické zabezpedenie
org. VS

V sUvislosti s prevadzkovanim aplikacie bude dochadzat’ ku spracovaniu
osobnych udajov fyzickych oséb, ktoré budu vyuzivat aplikaciu.
Projekt/dodavatel na zaklade tejto skutoénosti musi zabezpedit
implementéciu v3etkych poziadaviek v zmysle prisluSnych ustanoveni
Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila
2016 o ochrane fyzickych osdb pri spractvani osobnych dajov a o
vofnom pohybe takychto Udajov, ktorym sa zruSuje smernica 95/46/ES.
Osobné Udaje je potrebné spracovavat iba pre odévodnené ucely
spracuvania osobnych Udajov, po obmedzent dobu a s vyuzitim
maximalnej moznej miery zabezpecenia. Pre dodrzanie vietkych
legislativnych poziadaviek Nariadenia Eurépskeho parlamentu a Rady
(EU) 2016/679 je potrebné realizovat vo faze vyvoja a implementécie
aplikacie analyzu organizaénych a IT procesov, ktoré pokryvaju
spracovatelské ¢innosti osobnych Udajov.

Aplikécia Slovensko v mobile sa bude riadit narodnou legislativou, kde je
ochrana osobnych udajov fyzickych osob upravena:

«Zakon €. 18/2018 Z. z. o ochrane osobnych Udajov a 0 zmene a
doplneni niektorych zakonov v zneni neskorSich predpisov

“Vyhlagka Uradu na ochranu osobnych tdajov SR &. 158/2018 Z. z. 0
postupe pri posudzovani vplyvu na ochranu osobnych udajov

Poziadavka na sulad s internymi smernicami MIRRI o riadeni projektov,
s ktorymi Objednavatel Dodavatela riadne a preukazatelne oboznami
pred zaCiatkom analyzy.

Poziadavka na primerané aplikovanie dokumentu - Narodna koncepcia
informatizacie verejnej spravy Slovenskej republiky (NKIVS) poCas
navrhu a uvedenia novych alebo rozsirenych sluZieb do prevadzky.
Poziadavka na sulad a primerané aplikovanie v ¢ase navrhu a
implementécia platného dokumentu Strategické priority NKIVS.

PoZiadavka na sulad a aplikaciu dokumentu Projektovy zamer k projektu
DO (dostupné na https://metais.slovensko.sk/ci/Projekt/db386237-166d-
485d-8d9b-f28aad52565b/documents) primerane aplikovany po¢as
navrhu, implementacie a uvedenia PZ do prevadzky.

Aplikovanie dokumentu Metodika pre systematické zabezpecenie org.
VS
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Ne-Funkcna poziadavka

Ne-Funkcna poziadavka
Funkcna poziadavka
Ne-Funkcna poziadavka

Ne-Funkcna poziadavka

Funkcna poziadavka

Funkcna poziadavka

Ne-Funkcna poziadavka

Ne-Funkcna poziadavka

Ne-Funkcna poziadavka

Ne-Funkcna poziadavka

Bezpeé&nostné poziadavky

Reporting
Reporting
Reporting

Reporting

Reporting

Reporting

Skolenia

Skolenia

Prevadzka

Bezpecnostné poziadavky

Riadenie pristupov

Tvorba reportu pre sledovanie KPIs

projektu

Hlasenia o zlyhaniach su zbierané

centralne

Hlasenia o zlyhaniach obsahuju

kontext modulu

Hlasenia o zlyhaniach obsahuiju

Uroven vynimky

Spracovanie hlaseni o zlyhaniach

Pristup analytickym datam

Realizacia Skoleni

Realizacia Skoleni

Nasadenie a PIP

Dodanie podkladov k
Bezpecnostnému projektu

Systém zachova riadenie pristupov pouzivatelov k sietam a IS podfa
zasady povolenia minimalneho pristupu nutného len pre realizovanie
tlohy

Ako biznis vlastnik/projektovy manazér chcem mat k dispozicii reporty
pre vyhodnotenie KPIs stanovenych v PZ

Hlasenia o zlyhaniach su posielané do centralneho repozitara na dalSie
spracovanie

Hlasenia o zlyhaniach obsahuju kontext kodu pre identifikaciu
konkrétneho modulu, v ktorom doSlo k zlyhaniu.

Hlasenia o zlyhaniach obsahuju kontext urovne vynimky, pri ktorej doslo
k zlyhaniu.

RieSenie zahffia vyhodnocovanie chybovosti vSetkych integrovanych
aplikacii a portalov tak, aby bolo mozné vyhodnocovat kvalitu ich
integracie a mieru garancii deklarovanych v poZiadavkach na integraciu
a akceptovanych integrujucou sa stranou.

RieSenie umozni pristup k analytickym datam spravcovi/vlastnikovi
integrovanej aplikacie v minimalnej miere potrebnej na vyhodnocovanie
kvality a vylepSeni funkcionality integrécie.

Dodavatel rieSenia zabezpegi vySkolenie koncovych
pouzivatefov/administratorov v rozsahu 2 Skoleni po 8 hodin.
Dodavatel rieSenia zabezpedi dokumentaciu pre vyvojarov integrujlcich
sa aplikacii a portalov.

Sucinnosti pri nasadeni rieSenia a uvedenia do riadnej produkénej
prevadzky vratane aktualizacie pozadovanej prevadzkovej dokumentacie
minimalne v rozsahu Skoliace materialy, integraéna prirucka, priruc¢ka
pouzivatela vratane realizacie Skoleni

PoZiadavky na dodanie podkladov k vykonaniu nezavislého
bezpecénostného projektu vratane kontroly zdrojového kodu integracii,
podla aktualnych bezpecnostnych Standardov v ¢ase odovzdavania
predmetu zakazky, tak aby bolo mozné vykonanie auditu komponentov,
ktoré su vystupom pinenia diela. Dodavatel musi zapracovat zistenia a
nalezy bezpe¢nostného projektu braniace riadnemu uzivaniu predmetu
dodavky. Poziadavky na dodanie podkladov k overeniu zapracovania
pripomienok a odstranenia nalezov braniacich riadnemu pouzivaniu
predmetu diela.



90

91

92

93

94
95
96

97

98
99
100
101

Ne-Funkcna poziadavka

Dokumentacia

Vypracovanie Bezpe¢nostného

projektu

Ne-Funkcna poziadavka

Vykon a dostupnost sluZieb

Dostupnost sluzieb

Sucastou dodavky diela bude vypracovanie Bezpec¢nostného projektu v
zmysle legislativnych poZiadaviek, ktorého prva verzia musi byt dodana
najneskdr s Detailnym navrhom rieenia (DNR), pricom Bezpeénostny
projekt musi byt aktualizovany Dodavatelom pocas celej realizacnej fazy
projektu, aj na zaklade nalezov z bezpeénostného testovania

Dostupnost vetkych sluzieb digitalneho onbardingu bude v rezime 24/7,
resp.95 %, t. j. max. vypadok je:

- 1,24 hodiny (1 hodina 12 min(t) denne

- 8,8 hodin (8 hodin 24 minut) tyzdenne

- 1 defi, 12 hodin 13 minut mesaéne

- 18 dni 2 hodiny 41 minut rone

Nedostupnost IS sa podita poéas prevadzkovych hodin od momentu
zaevidovania udalosti, ktora ju spdsobila (zaevidovanie formou incidentu
monitorovacim nastrojom, auditnym zaznamom alebo inou formou
preukazujucou zdroj, typ a ¢as udalosti).

Do dostupnosti IS nie su zapo€itavané servisné okna a planované
odstavky IS.

Technicka poziadavka

PoZiadavka na infrastruktdru

Dostupné prostredia

IS bude vyuzivat miniméine nasledovné prostredia:
* V/yvojové 1x (zabezpeCuje Dodavatel)

* Testovacie 1x (zabezpecuje Objednéavatel)

* Produkéné 1x (zabezpeduje Objednavatel)

Legislativna poziadavka

Legislativne poziadavky

Sulad s nariadenim EU 910/2014

Stlad s Nariadenim Eurépskeho parlamentu a rady (EU) ¢. 910/2014 z
23. jula 2014 o elektronickej identifikacii a déveryhodnych sluzbach pre
elektronické transakcie na vnutornom trhu a o zruSeni smernice
1999/93/ES
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Dokumentacia
Dokumentacia
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Dokumentacia
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Analyza a dizajn
Analyza a dizajn
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Analyza a dizajn

rUZIauavRy Tia (€SUvaciu
F‘OZ?éG:c'x'vr\y Tia (SSUVaciu
F‘GZ?éG:d'vr\y Tia (S3Uvaciu

AbentA i
rUZiauavny lla leswuvaviu

AbeatA i

Uvodna analyza a vyskum zakaznickych skupin
Navrh funkéného rieSenia (MVP verzia)

Navrh pouZivatelského rozhrania, Ul flowov a prototypu
FUULZIVALICISAT LlEoWvallic pruluilypu a jelivu UplllidaliZavlia \picu

implementaciou alebo v priebehu UAT testovania/pred spustenim do

meadial Xanat ine—ial

Detailny ¢asovy ramec testovania
Popis testov a testovacich procedur
Zodpovednosti pocas testovania
Testovacie fazy
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Zdrojové kddy a baliky

softvéru

Zdrojové kédy a baliky

softvéru

T UZIauavny Tia (€Suvaciu
F‘GZTéG:ci'vr\y Tia (©3uvaciu
F‘GZTéG:ci'vr\y Tia (©3uvaciu
F‘GZTéG:ci'vr\y Tia (©3uvaciu
F‘GZTéG:ci'vr\y Tia (©3uvaciu
F‘GZTéG:ci'vr\y Tia (©3uvaciu
F‘GZTéG:ci'vr\y Tia (©3uvaciu
AteatA i

Poziadavky na testovaciu
stratégiu

rTiprava Prouuniove]

AaliivmanmbAad

i Odurwove]

> T

Fripiava i
AaliivmanmbAaia
Fhiprava grodunove]
AaliiimanmdbAa

Fhiprav

AaliimanmbAain

Priprava produktovej
dokumentacie
Priprava produktovej
dokumentacie
Priprava produktovej
dokumentacie

a produRove]

Kvalita zdrojovych kédov

Obsah zdrojovych kddov

Funkcné testy (FAT)

Bezpecnostné testy

Regresné testy / Zatazové testy

Systémové integracné testy (SIT)

UX testy a testy naplnenie Standardov pristupnosti

UAT testy

Monitoring systémov

Ako sucast vystupov bude dodané kompletna dokumentacia na zaklade
hore uvedeného zoznamu aj s prislusnymi vystupmi/reportami (plati pre
jednotlivé fazy testovania)

Aplikaéna prirucka

Konfiguraéna prirucka

Instalaéna prirucka

Integracna prirucka

Pouzivatel'ska prirucka (resp. dopinenie existujucich priruciek o nové
komponenty/funkcie)

Prevadzkovy opis a pokyny pre servis a Udrzbu vratane pokynov pre
obnovu v pripade vypadku alebo havarie (Havarijiny plén)

Detailny navrh rieSenia (aktualizovat aj vSetku prislusnu, t.).
bezpecénostny, software, atd, dokumentaciu)

Kazdy zdrojovy kod (aj preexistentny) musi napifiat poziadavky kvality
podla €lanku 15 metodiky 024007/2023 o kvalite zdrojovych kodov a
balikov softvéru.

- zdrojovy kdd musi byt Citatefny a komentovany priamo v kdde

- zdrojovy kdd nesmie byt modifikovany spdsobom, ktory obmedzuje
Citatelnost a spracovanie

Kazdy zdrojovy kod (aj preexistentny) musi napifiat poziadavky obsahu
podla ¢lanku 14 metodiky 024007/2023 o kvalite zdrojovych kodov a
balikov softvéru.

- Zdrojovy kéd musi obsahovat' v3etky komponenty, ktoré umoznia jeho
preklad, spustenie alebo vytvorenie inStalaéného balika.

- Zdrojovy kdd nesmie obsahovat citlivé a déverné Udaje
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Ne-Funkcna poziadavka

Ne-Funkcna poziadavka

Ne-Funkcna poziadavka

Ne-Funkcna poziadavka

Ne-Funkcna poziadavka

Ne-Funkcna poziadavka

Ne-Funkcna poziadavka

Ne-Funkcna poziadavka

Zdrojové kddy a baliky
softvéru

Zdrojové kddy a baliky
softvéru

Zdrojové kddy a baliky
softvéru

Zdrojové kédy a baliky
softvéru

Zdrojové kddy a baliky
softvéru

Zdrojové kédy a baliky
softvéru

Zdrojové kédy a baliky
softvéru

Struktdra zdrojovych kodov

Zavislosti softvéru

Staticka analyza kvality a
bezpecnosti

Dynamické analyza kvality a
bezpecnosti

Uréenie nazvu

Uréenie verzionovania

Uréenie licencie

Procesy vyvoja a nasadenia | Proces testovania vydania

Kazdy zdrojovy kod, ktory je predmetom vyvoja, musi napifiat
poziadavky obsahu podfa ¢lanku 16 metodiky 024007/2023 o kvalite
zdrojovych kddov a balikov softvéru.

- si¢astou Zdrojového kédu musi byt informéacia o licencii, spbdsobe
oznacovania verzii, postupoch kompilacie a instalacie a spésobe
hlasenia bezpecnostnych zranitefnosti

- Struktura repozitara zdrojovych kédov zohladriuje oddelenie
zdrojovych kddov, datovych siiborov, podpornych a tretostrannych
kniznic, konfiguraénych stiborov a dokumentacie

Kazdy zdrojovy kod, ktory je predmetom vyvoja, musi dolozit Gplny
zoznam priamych zavislosti podfa ¢lankov 21-23 metodiky 024007/2023
o kvalite zdrojovych kddov a balikov softvéru.

Kazdy zdrojovy kod, ktory je predmetom vyvoja, a kazdé jeho vydanie,
musi byt predmetom kontroly kvality a bezpeénosti podla ¢lankov 26 a
27 metodiky 024007/2023 o kvalite zdrojovych kédov a balikov softvéru.

Kazdy zdrojovy kod, ktory je predmetom vyvoja, a kazdé jeho vydanie,
musi byt predmetom kontroly kvality a bezpeénosti podla ¢lankov 28 a
29 metodiky 024007/2023 o kvalite zdrojovych kédov a balikov softvéru.

Kazdy zdrojovy kod (aj preexistentny), musi mat definované oznacenie
menom podla éldnku 6 metodiky 024007/2023 o kvalite zdrojovych
kédov a balikov softvéru.

Kazdy zdrojovy kod, ktory je predmetom vyvoja, musi mat definované
pravidla oznaCovania verzii podla ¢lanku 7 metodiky 024007/2023 o
kvalite zdrojovych kddov a balikov softvéru.

Kazdy zdrojovy kod, ktory je predmetom vyvoja, musi mat urenu
licenciu podla éléanku 8 metodiky 024007/2023 o kvalite zdrojovych
kédov a balikov softvéru.

V pripade pre-existentného zdrojového kodu musi byt uréena licencia
pre vyuZitie v kontexte jeho zaclenenia do vystupov projektu (vyrobca
mdZe umoznit viacero typov licencii).

KaZzdy zdrojovy kod ma zdokumentovany proces testovania nového
vydania na kontrolu kvality a bezpeénosti (staticku aj dynamicku) podia
¢lankov 24-29 metodiky 024007/2023 o kvalite zdrojovych kédov a
balikov softvéru.



Kazdy zdrojovy kod ma zdokumentovany proces kompilacie a nasadenia

127 Ne-Funkcna poziadavka |Procesy vyvoja a nasadenia |Proces nasadenia vydania , ;

nového vydania.

Video navod pre pouzivatelov vo forme vytvorenia audiovizualneho
128 Ne-Funkcna poziadavka |V3eobecné poziadavky Videonavod navodu pre koncovych pouZivatelov s prehfadnym vysvetlenim funkcii

systému, vratane pracovnych scenarov a demonstracii beznych uloh.
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